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1ZVJESCE KOMISIJE EUROPSKOM PARLAMENTU I VIJECU

0 ocjeni okvira za suradnju medu financijsko-obavjestajnim jedinicama

l. uvoD

Clankom 65. stavkom 2. Pete direktive o spretavanju pranja novca od Komisije se
zahtijeva da ocijeni okvir za suradnju financijsko-obavjestajnih jedinica s tre¢im
zemljama te prepreke 1 moguénosti za poboljSanje suradnje medu financijsko-
obavjestajnim jedinicama u Europskoj wuniji, uklju¢uju¢i moguénost uspostave
mehanizma za koordinaciju i potporu'. Ta se obveza ponovno navodi u novoj Uredbi o
kontrolama gotovine’ te u Direktivi o pristupu financijskim i drugim informacijama. U
ovom se izvjeS€u ocjenjuju aspekti navedeni u c¢lanku 65. stavku 2. Direktive o
spreavanju pranja novca.

Financijsko-obavjestajne jedinice (FOJ-evi) sredi$nji su ¢imbenici okvira Unije za
spreCavanje pranja novca i borbu protiv financiranja terorizma. FOJ-evi zauzimaju
kljuéno mjesto izmedu privatnog sektora i nadleznih tijela te usmjeravaju rad
gospodarskih subjekata kako bi otkrili transakcije za koje se sumnja da su povezane s
pranjem novca i financiranjem terorizma. Zbog medunarodne prirode organiziranog
kriminala i teroristi¢kih aktivnosti medunarodna suradnja medu FOJ-evima iznimno je
vazna. Teroristi djeluju prekograni¢no 1 ostavljaju trag financijskih informacija u
razli¢itim zemljama, a osobe koje se bave pranjem novca i organizirane zlo¢inacke
skupine sve viSe skrivaju 1 ponovno ulaZzu imovinu u drzave ¢lanice koje su razlicite od
zemlje u kojoj je po€injeno kazneno djelo.

FOJ-evi su operativno neovisne i samostalne jedinice koje su osnovane na temelju okvira
EU-a za spreCavanje pranja novca 1 borbu protiv financiranja terorizma 1 njihovo
funkcioniranje i zadaci uglavnom su uredeni Direktivom o spre¢avanju pranja novca®.

Struéna skupina za financijsko djelovanje® i skupina financijsko-obavjestajnih jedinica
Egmont (skupina Egmont)® na medunarodnoj razini izraduju standarde kojima se ureduju

' Europski parlament u svojoj je_rezoluciji od 26. ozujka 2019. o financijskom kriminalu, utaji poreza i
izbjegavanju placanja poreza otiSao korak dalje i pozvao Komisiju da razmotri osnivanje financijsko-
obavjestajne jedinice EU-a ¢ime bi se stvorio centar za zajednicki istrazivacki rad i koordinaciju, s
vlastitom nadlezno$¢u i ovlastima za provodenje istraga u vezi s prekograni¢nim financijskim kriminalom.
(Toc¢ka 256.) (odbor TAX3).

? Uvodna izjava 26., Uredba (EU) 2018/1672 o kontrolama gotovine koja se unosi u Uniju ili iznosi iz
Unije i stavljanju izvan snage Uredbe (EZ) br. 1889/2005.

* Direktiva (EU) 2015/849 Europskog parlamenta i Vije¢a od 20. svibnja 2015. o sprecavanju koristenja
financijskog sustava u svrhu pranja novca ili financiranja terorizma, o izmjeni Uredbe (EU) br. 648/2012
Europskog parlamenta i Vijeca te o stavljanju izvan snage Direktive 2005/60/EZ Europskog parlamenta i
Vijeca i Direktive Komisije 2006/70/EZ, SL L 0849, 9.7.2018., str. 1.

* Strutna skupina za financijsko djelovanje meduvladino je tijelo koje su 1989. utemeljili ministri
pravosuda drzava Clanica. Njezini su ciljevi utvrdivanje standarda i promicanje ucinkovite provedbe
pravnih, regulatornih i operativnih mjera za suzbijanje pranja novca i financiranja terorizma. Petnaest
drzava Clanica EU-a i tri drzave ¢lanice EGP-a sudjeluju u toj skupini kao njezini ¢lanovi, dok je 13 drzava



aktivnosti FOJ-eva. Glavni su zadaci FOJ-eva zaprimanje i analiza prijava sumnjivih
transakcija i informacija relevantnih za suzbijanje pranja novca, povezanih predikatnih
kaznenih djela i financiranja terorizma te distribucija rezultata njihovih analiza i svih
ostalih informacija nacionalnim nadleznim tijelima i ostalim FOJ-evima. Stoga su oni
centri financijskog obavjestavanja. Direktiva o spreCavanju pranja novca ukljucuje vise
od tih medunarodnih standarda te se njome propisuju konkretnije obveze i bliskija
suradnja u EU-u s obzirom na slobodu kretanja kapitala i slobodu pruzanja financijskih
usluga koje podrazumijeva integrirano financijsko podrucje Unije.

Suradnja medu FOJ-evima na razini EU-a podupire se radom platforme EU-a za
financijsko-obavjestajne jedinice® i uspostavom mreze FIU.Net’, informacijskog sustava
koji povezuje decentralizirane baze podataka Sto FOJ-evima omogucéuje razmjenu
informacija. Mreza FIU.Net od 1. sije¢nja 2016. postala je dio Europola kako bi se
postigla stabilnost i osiguralo redovito financiranje te mreze. Time se ujedno pruzaju
moguénosti za bolju razmjenu informacija izmedu Europola i FOJ-eva.

Pojedini aspekti suradnje medu FOJ-evima drzava ¢lanica, koji se odnose na razmjenu
informacija, uredeni su Direktivom 2019/1153 o pristupu financijskim i drugim
informacijama koja je donesena 20. lipnja2019.> Medutim, suprotno Komisijinu
prvotnom prijedlogu, u Direktivi se ne navode pravila o toénim rokovima i
informatickim kanalima za razmjenu informacija medu FOJ-evima razli¢itth drzava
&lanica. Stovise, podrugje primjene relevantne odredbe ograni¢eno je na slucajeve
terorizma 1 organiziranog kriminala povezanog s terorizmom i ne obuhvacéa sve vrste
teskih kaznenih djela, kako je prvotno predlozeno. Komisija se stoga obvezuje jo§ vise
promisliti o suradnji medu FOJ-evima, medu ostalim u okviru ovog izvjesca.

¢lanica uélanjeno u regionalnu organizaciju Moneyval. Europska komisija ¢lanica je Struéne skupine za
financijsko djelovanje. http://www.fatf-gafi.org/

> Skupina Egmont medunarodna je organizacija u okviru koje se omogucuje svjetska mreza za suradnju
FOJ-eva i koja sluzi borbi protiv pranja novca i financiranja terorizma. Od srpnja 2019. u njezinu su
¢lanstvu 164 FOJ-a, ukljucujuci sve FOJ-eve drzava clanica. Europska komisija od 2017. ima status
promatraéa u skupini Egmont. Skupina Egmont osigurava platformu u okviru koje FOJ-evi mogu
razmjenjivati iskustva i najbolje prakse te organizira sastanke u okruZenjima razli¢itog ustroja. Kada
postanu ¢lanovi, FOJ-evi se obvezuju postupati u skladu s odgovornostima koje su im povjerene u Povelji
skupine Egmont kao $§to su, na primjer, posStovanje standarda u smislu operativnog statusa FOJ-a ili
najopseznija moguca razmjena informacija s ostalim ¢lanovima te skupine. Povelja je dostupna na
sljedecoj adresi: https://egmontgroup.org/en/document-library/8

® Komisija je 2006. osnovala nesluzbenu stru¢nu skupinu — platformu EU-a za FOJ-eve — koja se sastoji od
predstavnika FOJ-eva iz drzava €lanica. Sastanci platforme sluze ostvarivanju lakSe suradnje medu FOJ-
evima jer su mjesto na kojemu se razmjenjuju stajaliSta i pruzaju savjeti o pitanjima povezanima s
provedbom koja su vazna za FOJ-eve i tijela koja prijavljuju. Uloga platforme ponovno je potvrdena u
¢lanku 51. Cetvrte direktive o sprecavanju pranja novca. Vise informacija nalazi se na sljede¢oj adresi:
http://ec.europa.eu/transparency/regexpert/ — platforma EU-a za financijsko-obavjeStajne jedinice
(referentna oznaka E03251).

7 Mreza FIU.net u funkciji je od 2007., a do 2015. sufinancirala ju je Europska komisija (od
1. sije¢nja 2016. postala je dio Europola). U Cetvrtoj direktivi o spre¢avanju pranja novca na tu se mrezu
konkretno upuéuje kao preporuéeni kanal komunikacije medu FOJ-evima kojim se FOJ-evi sluze kako bi
stvorili depersonalizirane popise koji se mogu upotrijebiti za odredivanje pribliznih podudaranja
(pronadeni podatak/nema pronadenih podataka) kako bi usporedili vlastite podatke s podacima ostalih
FQOJ-eva koji su povezani na sustav radi otkrivanja svojih predmeta interesa u drugim drzavama ¢lanicama.
To se postize upotrebom takozvanih ,.filtara ma3tch” tako da nije potrebno dijeliti ili otkrivati osobne
podatke.

® Direktiva (EU) 2019/1153 Europskog parlamenta i Vijeéa od 20. lipnja2019. o utvrdivanju pravila
kojima se olakSava uporaba financijskih i drugih informacija u svrhu spre¢avanja, otkrivanja, istrage ili
progona odredenih kaznenih djela, SL L 186 od 11.7.2019., str. 122.-137. Tom je direktivom stavljena
izvan snage Odluka Vije¢a 2000/642/PUP od 17. listopada 2000. o uredenju suradnje izmedu financijsko-
obavjestajnih jedinica drzava ¢lanica vezano uz razmjenu informacija, SL L 271, 24.10.2000., str. 4.-6.
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Ono se nadovezuje na prethodno ,,izvjesce o pregledu stanja”9 1 radni dokument sluzbi o
poboljsanju suradnje medu FOJ-evima drzava ¢lanica'®. Odredene poteskoée otada su
otklonjene tako 3to je Cetvrta direktiva o spre¢avanju pranja novca prenesena u
nacionalno zakonodavstvo i provedena te su FOJ-evi poduzeli odredene operativne
radnje. Ovo je izvjeS¢e usmjereno na preostale prepreke suradnji.

Dok je pripremala ovo izvjes¢e, Komisija je pokrenula ciljana savjetovanja usmjerena na
FOJ-eve u EU-u't i relevantna nacionalna tijela™. Komisija se isto tako u okviru ciljanih
upitnika i sastanaka savjetovala s obveznicima i Europolom.

U ovom se izvje$¢u utvrduju neka sporna pitanja koja bi mogla biti posljedica neuspjeha
drzava Clanica da u potpunosti ili pravilno prenesu Direktivu o spreCavanju pranja novca
u svoje zakonodavstvo. Ta se direktiva trebala prenijeti u nacionalno zakonodavstvo do
26. lipnja 2017. te se stoga ovim izvjeS¢em ne dovodi u pitanje pravo Komisije da
pokrene postupak zbog povrede Direktive.

FOJ-evi su isto tako duzni suradivati i razmjenjivati informacije s ostalim javnim
tijelima, ukljucujuci tijela za izvrSavanje zakonodavstva, carinska i porezna tijela, Ured
za borbu protiv prijevara i urede za oduzimanje imovinske koristi. U nekim je
slucajevima ukazano na pojedina pitanja u pogledu takve suradnje, na primjer, prijave
sumnjivih transakcija i ostale informacije povezane sa sprecavanjem pranja novca ne
distribuiraju se svim poreznim tijelima u EU-u jer vec¢inu njih FOJ-evi ne smatraju
nadleznim tijelima'®, a time se stvaraju prepreke djelotvornom suzbijanju poreznih
kaznenih djela’®. Kad je rije¢ o suradnji s Europskim uredom za borbu protiv prijevara
(OLAF), Komisija je predlozila®® da bi tom uredu trebalo omoguéiti da preko
financijsko-obavjestajnih jedinica u drzavama ¢lanicama dobije bankovne informacije
relevantne za njegove istrazne aktivnosti.

Ovo bi se izvjeScée trebalo promatrati u vezi s Komisijinim izvjeS¢em o nadnacionalnoj
procjeni rizika'®, Komisijinim izvje§¢éem o medusobnom povezivanju nacionalnih

® Izvjesée platforme EU-a za FOJ-eve , Evidentiranje i analiza razlika u pogledu ovlasti FOJ-eva i prepreka
prikupljanju i razmjeni informacija” koje su 11. prosinca 2016. podrzali FOJ-evi svih drzava ¢lanica.

' Radni dokument sluzbi Komisije o poboljsanju suradnje medu financijsko-obavjestajnim jedinicama
EU-a, SWD(2017) 275, 26. lipnja 2017.

Platforma EU-a za FOJ-eve: Komisija je raspravljala o problemima s FOJ-evima drzava ¢lanica na
sastancima odrzanima 20. rujna 2018., 11. prosinca 2018. i 5. ozujka 2019. Na upitnik su odgovorili FOJ-
evi iz 24 drzave clanice. Zapisnici sa sastanaka nalaze se na internetskim stranicama Komisije koje se
odnose na stru¢ne skupine (referentna oznaka skupine: E03251).

2 To se savjetovanje odrzalo u okviru Struéne skupine za spre¢avanje pranja novca i financiranja terorizma
(EGMLTF). Komisija je relevantnim ¢lanovima te skupine poslala upitnik. Rasprave su se odvijale na
njezinim sastancima odrZanima 5. listopada 2018. i 6. veljace 2019.

'3 Carinska tijela FOJ-evima redovito 3alju podatke povezane s gotovinom (prijave i nepravilnosti), no tek
nekoliko njih navodi da dobiva povratne informacije. Na temelju informacija objavljenih tijekom javne
rasprave odbora TAX3 odrzane 4.2.2019. postalo je oéito da su FOJ-evi raspolagali informacijama o
skandalu poznatom pod nazivom Cum-Ex koji je drzave ¢lanice ko$tao oko 55 milijardi EUR, no tada im
nije bilo dopusteno te informacije proslijediti poreznim tijelima.

' Kako navodi Europol (2017.), porezno kazneno djelo predikatno je kazneno djelo povezano s ve¢inom
evidencija sumnjivih transakcija koje se razmjenjuju.

' Prijedlog uredbe Europskog parlamenta i Vijeéa o izmjeni Uredbe (EU, Euratom) br. 883/2013 0
istragama koje provodi Europski ured za borbu protiv prijevara (OLAF) u pogledu suradnje s Uredom
europskog javnog tuZitelja i djelotvornosti istraga koje provodi OLAF, COM(2018) 338 final.

16 Izvje$¢e Komisije Europskom parlamentu i Vije¢u o procjeni rizika od pranja novca i financiranja
terorizma koji utje¢u na unutarnje trziSte i odnose se na prekograni¢ne aktivnosti, COM(2019) 370.



centraliziranih automatiziranih mehanizama'’ i Komisijinim izvjes¢em o ocjeni nedavnih
slu¢ajeva navodnog pranja novca u kojima su sudjelovale kreditne institucije EU-a'®,
koja su objavljena u isto vrijeme kao i ovo izvjesce.

1. PRIJAVE KOJE OBVEZNICI PODNOSE  FINANCIJSKO-
OBAVJESTAJNIM JEDINICAMA

Kljuéno je da financijsko-obavjestajne jedinice (FOJ-evi) dobiju kvalitetne informacije o
transakcijama ili pokuSajima izvrSenja transakcija koje bi mogle biti povezane s
imovinskom koristi ostvarenom kaznenim djelima ili s financiranjem terorizma.
Direktivom o spre¢avanju pranja novca od obveznika se zahtijeva da na vlastitu
inicijativu obavijeste FOJ u drzavi ¢lanici u kojoj imaju poslovni nastan ako znaju,
sumnjaju ili imaju opravdane razloge za sumnju da novcana sredstva koja su predmet
transakcije ¢ine imovinsku korist ostvarenu kriminalnom aktivno$¢u ili su povezana s
financiranjem terorizma te odmah odgovore na zahtjeve FOJ-a za dodatne informacije.
Informacije koje se prosljeduju trebale bi ukljucivati i povratne informacije o prijavama i
podatke o daljnjim aktivnostima poduzetima u vezi s tim prijavama. Te bi povratne
informacije trebale biti pravodobne i njima bi se trebali obuhvatiti djelotvornost prijava i
daljnje aktivnosti poduzete u vezi s tim prijavama.

Osim obveznika koji ima obvezu podnijeti prijavu FOJ-u drzave ¢lanice u kojoj ima
poslovni nastan i FOJ-evi su duzni informacije i prijave razmjenjivati s FOJ-evima
ostalih drzava Clanica u slu¢aju prekograni¢nog elementa.

1. Suradnja financijsko-obavjeStajnih jedinica i tijela koja prijavljuju

U skladu s Direktivom o spreavanju pranja novca drZave ¢lanice duzne su zahtijevati da
obveznici suraduju s nacionalnim FOJ-evima na nadin da ih odmah obavijeste o
sumnjivim transakcijama ili aktivnostima, medu ostalim podnoSenjem prijave sumnjive
transakcije. Brojni FOJ-evi u danaS$nje doba prijave od obveznika zaprimaju preko
posebnih nacionalnih elektroni¢kih sustava za podnoSenje prijava™. U izvje$éu o
pregledu stanja iz 2016. istaknuti su slucajevi kada zbog nedostatka informatickih alata
(nekoliko FOJ-eva i dalje radi isklju¢ivo s papirnatim dokumentima) FOJ-evi nisu mogli
ucinkovito obraditi 1 analizirati informacije jer je broj nedavno zaprimljenih prijava
sumnjivih transakcija bio velik.

Nekoliko FOJ-eva za podnosenje prijava upotrebljava standardizirane predloske koji su u
pravilu namijenjeni bankama i ne odgovaraju ostalim obveznicima. Broj prijava koje su
obveznici podnosili FOJ-evima bio je malen, iako se posljednjih godina poveéao®.

o Izvjes¢e Komisije Europskom parlamentu i VijeCu o medupovezanosti nacionalnih centraliziranih
automatiziranih mehanizama (sredi$nji registri ili sredisnji elektronicki sustavi za dohvat podataka) drzava
¢lanica za bankovne ra¢une, COM(2019) 372.

18 1zvjesée Komisije Europskom parlamentu i Vijeéu o ocjeni nedavnih navodnih slu¢ajeva pranja novea u
kojima su sudjelovale kreditne institucije EU-a, COM(2019) 373.

' Vecina FOJ-eva upotrebljava sustav koji se naziva GOAML i koji je razvio Ured UN-a za droge i
kriminal (UNODC), dok su u drugim slucajevima FOJ-evi razvili vlastite informaticke sustave ili IT
sustave za tu namjenu.

%® Broj prijava poveéao se sa 63 % u razdoblju od 2009. do 2014., kako se navodi u izvje§éu Europola
objavljenom 2017. (,,Od sumnje do djelovanja™). U tom se izvje$¢u navodi i da je u razdoblju od 2013. do
2014. manje od 1 % prijava bilo povezano s financiranjem terorizma, dok je upotreba gotovine bila glavni
razlog za podnoSenje prijava (38 %). Kad je rije¢ o predikatnim kaznenim djelima, 39 % prijava tijekom
istog razdoblja odnosilo se na porezne prijevare, 30 % na prijevare i obmane i 15 % na trgovinu
narkoticima. Financiranje terorizma bilo je razlog za manje od 0,5 % ukupnih prijava. To se poveéanje



Vecinu tih prijava podnose kreditne institucije, a tek mali postotak tih prijava odnosi se
na ostale obveznike*. Platforma EU-a za FOJ-eve suraduje s Europolom na projektu koji
je zapoceo 2016., a svrha mu je izraditi zajednicki predlozak prijave sumnjive transakcije
koji ¢e se ujednaceno upotrebljavati u cijelom EU-u. U slucaju ujednacenog predloska
obveznici bi lakSe mogli podnositi prijave te bi ih FOJ-evi medu sobom mogli lakse
distribuirati.

U Uredbi o kontrolama gotovine? zahtijeva se da nadlezna tijela drzava Elanica (carinske
uprave) nacionalne FOJ-eve obavijeste o svim prijavama gotovine i otkrivenim kr$enjima
obveze prijave gotovine u iznosu od 10 000 EUR ili ve¢em pri ulasku u EU-u ili izlasku
iz EU-a. U Uredbi2018/1672 kojom ¢e se u lipnju 2021. izvan shage staviti
Uredba 1889/2005 zahtijeva se da se informacije posalju u roku od 15 radnih dana
upotrebom istog informatickog sustava odnosno carinskog informacijskog sustava.

Brojne se prijave odnose na transakciju ili aktivnost koja ukljucuje dvije drzave ¢lanice
ili viSe njih. U kontekstu rjeSavanja problema opterec¢enja obveznika koji pruzaju usluge
u nekoliko drzava clanica postavljeno je pitanje prijave svih sumnjivih transakcija
jedinstvenoj kontaktnoj toc¢ki u EU-u. Ako bi postojala takva jedinstvena kontaktna
tocka, FOJ-evi ne bi trebali u velikom broju podnositi prekograni¢ne prijave i
distribuirati podatke ostalim FOJ-evima jer bi srediSnje tijelo koje prijavljuje preuzelo
obvezu distribucije podataka ili prijava svim relevantnim FOJ-evima.

Iz odgovora na upitnike bilo je vidljivo da obveznici imaju razlicita stajalista, no otvoreni
su prema ideji buduceg sustava u kojemu bi se informacije ili objave prijavljivale
jedinstvenoj kontaktnoj tocki koja bi bila dio mehanizma za koordinaciju i potporu. Za
razliku od toga, FOJ-evi i regulatorna tijela nisu bili skloni opciji centraliziranog
podnoSenja prijava sumnjivih transakcija jedinstvenoj kontaktnoj tocki. Glavni razlozi
tog protivljenja bili su sljedeci: i. jezi€ne prepreke 1 rizik od kasnjenja, posebno u sluc¢aju
potrebe za hitnim djelovanjem, npr. ,zamrzavanjem” sredstava; ii. pravni razlozi
povezani s nacelom supsidijarnosti, mogu¢im odudaranjem od standarda Stru¢ne skupine
za financijsko djelovanje (FATF) s obzirom na obvezu obveznika da prijave podnose
FOJ-u na ¢ijem podrucju imaju poslovni nastan” i nacelom autonomije 1 neovisnosti
FOJ-eva; te iii. moguce narusavanje postojeceg povjerenja koje su FOJ-evi izgradili u
odnosu s obveznicima koji imaju poslovni nastan na njihovu drZzavnom podrucju te
ugrozavanje suradnje medu FOJ-evima drzava Clanica.

FOJ-evi tvrde da bi se isti ciljevi mogli posti¢i usuglasavanjem predlozaka prijave i
postupaka distribucije prijava. Tvrdilo se 1 da bi, za razliku od trenutacne situacije,
elektronicke prijave koje obveznici podnose FOJ-evima trebale biti obvezne na
nacionalnoj razini kako bi se osiguralo da ih FOJ-evi mogu elektroni¢ki obraditi, §to bi
bilo uc¢inkovitije. Da bi se to ucinilo, trebalo bi izmijeniti sadasnji pravni okvir.

nastavilo te su se, na primjer, u Finskoj prijave sumnjivih transakcija povecale s oko 1 000 prijava godi$nje
koliko ih je bilo 2015. na oko 9 000 takvih prijava 2018., u Svedskoj s oko 10 000 prijava sumnjivih
transakcija 2016. na oko 19 000 prijava 2018.

*1z informacija koje je Komisija prikupila u kontekstu nadnacionalne procjene rizika 2017. bilo je vidljivo
da su kreditne institucije podnijele 93 % prijava sumnjivih transakcija. SWD(2017) 241 final, Prilog 5.

?2 Uredba (EZ) br. 1889/2005 Europskog parlamenta i Vije¢a od 26. listopada 2005. o kontrolama gotovine
koja se unosi u Zajednicu ili iznosi iz Zajednice.

2% preporuka 29. i njezina napomena za tumacenje.



2. Mehanizmi za davanje povratnih informacija

FOJ-evi su na temelju Direktive o spre¢avanju pranja novca duzni obveznicima pruzati
povratne informacije o djelotvornosti prijava te daljnjim aktivnostima poduzetima u vezi
s tim prijavama, ako je to izvedivo.

FOJ-evi su u odgovorima na upitnike napomenuli da je, kad je rije¢ o pruzanju povratnih
informacija, uobicajena praksa distribuirati tipologiju i smjernice Stru¢ne skupine za
financijsko djelovanje ¢im ih se donese. Nekoliko FOJ-eva navelo je da u kontekstu
nacionalnih procjena rizika distribuiraju 1 vlastita izvjeS¢a i smjernice. Ostali nacini
pruzanja povratnih informacija ukljucuju javno-privatna partnerstva, redovite sastanke sa
skupinama dionika i osposobljavanje. Medutim, u odgovorima na upitnik nisu navedene
dovoljno detaljne informacije kako bi se mogli izvué¢i zakljucci o opsegu i ucestalosti
sastanaka i osposobljavanja.

U svojim je odgovorima dvije tre¢ine ispitanika iz FOJ-eva priznalo da je nuZno
poboljsati pruzanje povratnih informacija. ObveznicCi Su u svojim odgovorima isto tako
zatrazili prisniji dijalog s FOJ-evima 1 viSe povratnih informacija o pojedinacnim
prijavama. Brojni FOJ-evi i dalje sumnjaju u korisnost strukturiranih dijaloga, no voljni
su istraziti tu mogucnost.

Kad je rije¢ o povratnim informacijama o pojedina¢nim prijavama sumnjivih transakcija,
tek je nekolicina FOJ-eva navela da pruzaju takve povratne informacije i one se obi¢no
odnose na prijave koje se 3alju radi progona. Cini se da se obveznicima ne pruzaju
prekograni¢ne povratne informacije o prijavama koje je jedan FOJ proslijedio drugom
FOJ-u kojeg se prijava ti¢e. Mozda nece biti moguce pruzati povratne informacije o
pojedinac¢nim prijavama jer bi se time narusila povjerljivost istraga. Ipak, ¢ini se da rijeci
»ako je to moguce” FOJ-evi razli¢ito primjenjuju, Sto ostavlja veliku mogucénost za
samostalnu procjenu.

Kad je rije¢ o povratnim informacijama o podacima povezanima s gotovinom, vrlo mali
broj carinskih uprava priopéuje da od FOJ-eva prima povratne informacije o prijavama
gotovine ili o krSenjima. Te su povratne informacije posebno vazne u slucaju otkrivanja
neprijavljene gotovine.

Pruzanje povratnih informacija o kvaliteti prijava sumnjivih transakcija, opée smjernice i
razmjena tipologija vazni su za poboljSanje kvalitete 1 znacaja prijava sumnjivih
transakcija te bi se FOJ-evi trebali konkretnije pozabaviti tom obvezom.

1. SURADNJA MEDPU FINANCIJSKO-OBAVJESTAJNIM
JEDINICAMA U EU-U

Obveznici moraju prijave podnositi financijsko-obavjestajnoj jedinici (FOJ) na ¢ijem
podru¢ju imaju poslovni nastan. Osim posStovanja teritorijalnog nacela FOJ-evi imaju i
obveze razmjenjivati informacije i prijave s FOJ-evima ostalih drzava ¢lanica kako bi
svoje podatke usporedili s podacima drugih FOJ-eva i proveli zajednicke analize. Kako
bi to ostvarili, FOJ-evi su duzni koristiti se zaSticenim kanalima za medusobnu
komunikaciju i poticati upotrebu mreZe FIU.net ili njezina nasljednika.

1. Razmjena informacija

U skladu s ¢lankom 53. stavkom 1. Direktive o spre¢avanju pranja novca FOJ-evi su
duzni: 1. ,,odmah proslijediti” prijave ,,koje se ti¢u druge drzave ¢lanice” FOJ-u te drzave
¢lanice, $to se uobicajeno upotrebljava kada se prijava zbog teritorijalnog nacela podnosi
FOJ-u one drzave Clanice koje se prijava ne tice; ii. nakon $to svojevoljno odluce na
vlastitu inicijativu distribuirati informacije ili analizu vaznu za drugu drzavu ¢lanicu, $to
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se uobiCajeno upotrebljava kada postoje prijave s prekograni¢nim elementom te iii.
odgovoriti na zahtjeve drugog FOJ-a za informacije. Ta se obveza opet navodi u novoj
Uredbi o kontrolama gotovine?*.

- Prijave koje se ticu druge drzave clanice

Kad je rijec o prosljedivanju prijava koje se ticu druge drzave Clanice, u izvjes¢u FOJ-eva
o pregledu stanja naglasena je automatska i1 prisilna priroda u skladu s kojom se
»otkriveni podaci moraju proslijediti stranim nadleznim FOJ-evima na temelju
objektivnih c¢imbenika, Sto ovisi iskljuivo o priznavanju toga da se primljene
informacije ,ticu druge drzave Clanice’. Razmjena se ne bi trebala odvijati ovisno o
rezultatima FOJ-eve analize ili daljnjim evaluacijama koje se odnose na, na primjer,
vaznost predmeta, primjerenost sumnje, ocjenu proporcionalnosti”z‘r’.

Medutim, odgovori na upitnike pokazuju da postoji vrlo mali broj prekograni¢nih prijava
unato¢ Cinjenici da se obveza iz Direktive o sprecavanju pranja novca primjenjuje od
lipnja2017. Osim u jednoj drzavi Cclanici, nije bilo znatnog poveéanja broja
prekograni¢nih prijava koje su FOJ-evi od lipnja 2017. podnosili drugim FOJ-evima.

- Informacije vazne za drugu drzavu clanicu

Kad je rije¢ o distribuciji informacija na vlastitu inicijativu koje su vazne za drugu
drzavu c¢lanicu, u nedavnim statistikama o upotrebi mreZze FIU.net navodi se da je 16
drzava c¢lanica 2018. izvrSilo manje od 100 prekograni¢nih distribucijazs, medutim jos
uvijek postoji Sest drzava Clanica koje se uopée ne koriste tom funkcijom mreze
FIU.net*". Iz odgovora na upitnike i iz statistika Europola jasno je da neke drzave &lanice
ne postuju svoju obvezu distribucije prekograni¢nih informacija vaznih za ostale drzave
Clanice te da nekoliko drugih drzava €lanica tek djelomi¢no postuje tu obvezu.

FOJ-evi drzava ¢lanica i Europol uspostavili su u rujnu 2017. radnu skupinu u kontekstu
platforme EU-a za FOJ-eve kako bi razmjenjivali stajaliSta o prekograni¢nim prijavama i
distribuciji prijava. Ta radna skupina Komisiji pruza savjete i1 stru€no znanje o
operativnim pitanjima, a cilj toga je olakSavanje suradnje medu nacionalnim FOJ-evima i
razmjena stajaliSta o upotrebi funkcija te predlaganje mogucih tehnic¢kih poboljsanja u
sustavu FIU.Net. Taj je rad u odmakloj fazi. U meduvremenu nekoliko drzava ¢lanica
trenuta¢no postuje svoju zakonsku obvezu prosljedivanja ili distribucije prekograni¢nih
prijava. Ta je radna skupina dobila i zadatak da predlozi okvir kojim bi se odredili
kriteriji na temelju kojih se prihvaca ,,prekograni¢na” narav prijave sumnjive transakcije
jer FOJ-evi kriterij ,,vaznosti” mogu tumaciti na vrlo razli¢ite na¢ine. U svakom slucaju,
kriterijem ,,vaznosti” ne bi se trebala predvidjeti podrobna analiza informacija
zaprimljenih od obveznika te se njime predmetnim FOJ-evima ne bi trebala oduzeti
mogucénost provedbe vlastite analize. Kako bi okvir za spreavanje pranja novca i borbu
protiv financiranja terorizma pravilno funkcionirao, nuzno je poStovati obvezu
distribucije informacija vaznih za ostale drzave Clanice.

- Zahtjevi za informacije

Kad je rije¢ o odgovaranju na zahtjeve za informacije drugih FOJ-eva, €ini se da ih svi
FOJ-evi uglavnom ispunjavaju. Medutim, u izvjes¢u o pregledu stanja kao kriti¢no
podru¢je suradnje medu FOJ-evima istaknuta je pravodobnost odgovora na zahtjeve za

** Clanak 9. stavak 2. nove Uredbe o kontrolama gotovine, Uredba (EU) 2018/1672.

% Izvjes¢e FOJ-a iz 2016. o pregledu stanja, str. 171. i 174.

%8 pojedini FOJ-evi poslali su nekoliko prijava odjednom.

2 Europol je te statistike iznio na sastanku platforme EU-a za FOJ-eve odrzanom 5. ozujka 2019.



informacije 1 ,,naglaseno je da trenuta¢na kaSnjenja u zaprimanju informacija... koje Salju
drugi FOJ-evi mogu imati ucinak na djelotvornost analitickih aktivnosti i mjera
izvrSavanja zakonodavstva koje ¢e uslijediti”. 1z odgovora FOJ-eva na upitnike vidljivo
je da velika vec¢ina FOJ-eva odgovara na zahtjeve u razdoblju od jednog mjeseca, a taj je
rok preporucila skupina Egmont. Pet drzava Clanica navelo je da na zahtjeve koji im se
upucuju odgovara u prosjeku u roku od tjedan dana ili manje, dok je pet drzava ¢lanica
navelo razdoblje od mjesec dana kao prosjecno vrijeme za davanje odgovora. Na temelju
odgovora na upitnik ¢ini se da FOJ-evi drzava Clanica rade u istim rokovima na podrucju
EU-a 1 izvan njega. Napomenuto je da iako je rok od mjesec dana mozda u skladu s
razdobljem koje je preporucila skupina Egmont, taj je rok puno dulji od prosje¢nog
razdoblja razmjene informacija medu tijelima na temelju drugih instrumenata EU-a koje
obi¢no traje par dana i nije dulje od tjedan dana®®. Trebalo bi skratiti rokove za
odgovaranje na zahtjeve i uskladiti ih sa standardima koji se primjenjuju na druga tijela u
Uniji.

Osim toga, pojedini su FOJ-evi naveli razli¢ite rokove za odgovaranje na zahtjeve ovisno
o tome raspolaze li FOJ u vrijeme podnoSenja zahtjeva traZenim informacijama ili ih
mora pribaviti od obveznika ili drugih nadleznih tijela. Rok za odgovaranje na potonju
vrstu zahtjeva u pravilu je dulji. U tom je pogledu vazno analizirati vrste informacija
kojima FOJ-evi imaju izravan pristup te u vezi s kojima drugim FOJ-evima mogu
pravodobno odgovoriti. U Direktivi o spre¢avanju pranja novca navodi se da bi FOJ-evi
trebali imati pristup svim financijskim i administrativnim podacima te podacima tijela za
izvrSavanje zakonodavstva koji su im potrebni za obavljanje zadataka. Medutim, opseg u
kojem odredeni FOJ ima izravan pristup izvoru podataka uvelike se razlikuje medu
drzavama clanicama. Iz odgovora na drugi upitnik u kojemu se razmatralo vise od 70
izvora informacija daje se naslutiti da pojedini FOJ-evi imaju izravan pristup mnogim
izvorima informacija (viSe od 30 izvora informacija), a drugi malom broju izvora
informacija (manje od pet izvora informacija)®®. Velika razlika postoji i u tome ostvaruju
li FOJ-evi izravan ili neizravan pristup odredenim bazama podataka. Vazno je
napomenuti da je pristup takvim informacijama FOJ-evima ujedno Kkoristan u provedbi
analize prijava sumnjivih transakcija 1 izvrSenju prekograni¢ne analize.

2. Usporedba skupova podataka

U ¢lanku 56. stavku 2. Direktive o sprecavanju pranja novca FOJ-evima se uvodi obveza
da ,suraduju u primjeni najsuvremenijih tehnologija” $to im omogucuje ,,usporedbu
vlastitih podataka s podacima drugih FOJ-eva na anoniman nacin, osiguravajuc¢i potpunu
zaStitu osobnih podataka, radi otkrivanja svojih predmeta interesa u drugim drzavama
¢lanicama 1 identifikacije njihove imovinske koristi 1 nov€anih sredstava”. Tu se odredbu
trebalo ispuniti u tehnickom smislu boljim iskoriStavanjem takozvane tehnologije
,Ma3tch” koja je razvijena i dodana kao funkcija mrezi FIU.net u travnju 2014.*° Na
temelju te funkcije unakrsne usporedbe FOJ-evi mogu automatski i upotrebom sustava
pronalazenja/nepronalazenja pronaci relevantne poveznice na informacije u posjedu
drugih FOJ-eva.

2 U Okvirnoj odluci Vijeca 2006/960/PUP o razmjenama informacija izmedu tijela zaduzenih za
izvrSavanje zakona, objavljenoj u SL L 386, 29.12.2006., str. 89.—100., predvida se rok od tri dana za
pruzanje odgovora na zahtjeve, u Direktivi 2014/41/EU Europskog parlamenta i Vije¢a od 3. travnja 2014.
o Europskom istraznom nalogu u kaznenim stvarima, objavljenoj u SL 2014 L 130, 1.5.2014., predvida se
rok od tjedan dana.

*® Komisija je 29. travnja 2019. svim FOJ-evima poslala upitnik u kojem ih je priupitala posjeduju li koji
od 73 unaprijed zadana izvora informacija odnosno upravljaju li kojim od tih izvora informacija te imaju li
izravan ili neizravan pristup tim izvorima informacija. Dvadeset i ¢etiri FOJ-a odgovorila su na taj upitnik.
*® Odbor partnera mreze FIU.net (prethodnik savjetodavne skupine za mrezu FIU.Net) odobrio je u
velja¢i 2013. prijedlog projekta koji uklju¢uje tehnologiju Ma3tch.



FOJ-evi nisu do kraja iskoristili moguénosti tog alata i pitanje bolje uklju¢enosti FOJ-eva
stalno se uvrStavalo na dnevni red platforme EU-a za FOJ-eve. U protekle dvije godine
doslo je do odredenog poboljSanja, no djelomi¢no zahvaljujuéi aktivnom djelovanju
Europola koji je nastojao potaknuti FOJ-eve da iskoriste prednosti nove tehnologije. Tu
je funkciju u prosincu 2017. upotrebljavalo 18 FOJ-eva u odnosu na njih 15 u
veljaci 2017. Sli¢no tomu, FOJ-evi su krajem 2016. imali ukupno 90 postavljenih filtara,
a ta se brojka do travnja 2018. povecala na 126. Kako bi se dala podrska opéem cilju, a to
je uvodenje tehnologije Ma3tch kao rutine u radne procese FOJ-eva, krajem 2017.
utemeljena je radna skupina® &ije su preporuke prihvaéene na sastanku platforme EU-a
za FOJ-eve odrzanom u ozujku 2019. Komisija ¢e nadzirati njihovu provedbu u praksi.

3. Zajednicke analize

Kako bi se u€inkovito odgovorilo na sluajeve pranja novca i financiranja terorizma u
vise jurisdikcija, u Direktivi o spre¢avanju pranja novca navodi se da bi suradnja medu
FOJ-evima drzava ¢lanica trebala ukljucivati viSe od puke razmjene informacija za
potrebe otkrivanja i analize te bi trebala obuhvacati zajednicku analiticku aktivnost. U
¢lanku 51. Direktive platformi EU-a za FOJ-eve daje se zadatak da pomaze u provedbi
»zajedniCke analize” prekograni¢nih predmeta. lako je njezina korist u odnosu na obi¢nu
suradnju u podrucju razmjene informacija oc€ita jer se u okviru nje moze otkriti dublja
medupovezanost Cinjenica koje bi ostale neotkrivene ako bi ih se promatralo izolirano na
nacionalnoj razini, stvarno izvrSenje zajednicke analize sloZen je i zahtjevan zadatak.

Tek je nekoliko drzava ¢lanica koje su sudjelovale u jednom od dva pilot-projekta
provedena 2016. i 2018. u kontekstu platforme EU-a za FOJ-eve moglo iznijeti iskustvo
povezano sa zajednickom analizom. Premda je rezultat rada bio pozitivan, sudionici u
tim projektima morali su savladati niz poteskoca, na primjer one koje proizlaze iz razlika
u nacionalnim zakonodavstvima (kapacitet i ovlasti FOJ-a za pristup informacijama,
dostupni izvori informacija, ogranienja u razmjeni povjerljivih informacija koja
proizlaze iz nacionalnog zakonodavstva). Ostale poteSkoce nastajale su zbog razlicitih
metodologija rada koje su FOJ-evi primjenjivali (npr. shvacanje analitickog zadatka,
vaznost dana ,izvrSavanju zakonodavstva” ili ,.financijskim” elementima ovisno o
statusu i vrsti FOJ-a, razli¢itim ciljevima i postupcima).

Cini se da je medu FOJ-evima opée prihva¢eno misljenje da bi za unaprjedenje te vrste
suradnje bili nuzni pomo¢ i potpora u koordinaciji na razini EU-a. U dokumentu o
zajednickom stajalistu, koji su FOJ-evi dostavili uz upitnik kao dodatak njihovim
pojedina¢nim doprinosima, navodi se da bi se u okviru svih mehanizama buduce suradnje
na razini EU-a trebala ,,pruziti potpora i pomo¢ FOJ-evima koji Zele provoditi zajednicke
analize tako da se izrade zajednicki postupci o na¢inu provedbe tih analiza koji se mogu
dosljedno primjenjivati u svim buduc¢im aktivnostima uz potrebne prilagodbe te da se
osiguraju ljudski resursi namijenjeni toj svrsi i informaticka rjeSenja koji ¢e se staviti na
raspolaganje FOJ-evima drzava ¢lanica koji se Zele baviti tom vrstom rada”. Relevantna
podrucja rada mogu, medu ostalim, ukljucivati utvrdivanje kriterija za odredivanje vrsta
prekograniénih predmeta prikladnih za zajedni¢ke analize, prepoznavanje dodirnih
tocaka kako bi se ,analiza” izvrSila koordinirano i produktivno (osnovna
,metodologija”), odredivanje koraka i slijeda u aktiviranju mogucénosti prikupljanja
informacija 1 analiti¢kih alata, usuglasavanje relevantnih ciljeva i rezultata koje treba
ostvariti kako bi se poduzimale primjerene daljnje aktivnosti na nac¢in da FOJ-evi na
nacionalnoj razini distribuiraju informacije.

*! Radna skupina za ,,promicanje i razvoj tehnologije Ma3tch” sastojala se od FOJ-eva iz Belgije, Estonije,
Francuske, Finske, Italije, Luksemburga, Poljske te je u nju bio ukljuc¢en i Europol.



4, FIU.net

U skladu s ¢lankom 56. stavkom 1. Direktive o spre¢avanju pranja novca FOJ-evi bi se
trebali koristiti zaSticenim komunikacijskim kanalima za medusobnu razmjenu
informacija te bi trebali poticati koriStenje mrezom FIU.net ili njezinim nasljednikom.
Mreza FIU.net informaticki je sustav posebne namjene kojim se osigurava siguran kanal
komunikacije medu FOJ-evima drzava Clanica ¢ijom upotrebom oni mogu slati redovite
zahtjeve za spis predmeta, prosljedivati prekograni¢ne prijave i distribuirati prijave koje
se ticu FOJ-eva drugih drzava cClanica. Drzave clanice trebale bi poticati upotrebu tog
sustava kao kanala komunikacije medu svojim FOJ-evima. Sustav je od 2016. smjeSten
na posluzitelju Europola, koji njime upravlja, a FOJ-evi sudjeluju u upravljanju sustavom
posredstvom savjetodavne skupine.

FOJ-evi drzava Clanica prepoznaju dodanu vrijednost mreze FIU.net i prednosti njezine
upotrebe za medusobnu razmjenu informacija. Medutim, nedavno je vise puta doslo do
tehnic¢kih poteskoca u sustavu jer sustav treba nadograditi. Najmanje polovina FOJ-eva
drzava ¢lanica upotrebljava mrezu FIU.net kao glavni alat za komunikaciju s ostalim
FOJ-evima, tj. koriste se sigurnom mrezom Egmon‘[a32 samo u slucaju kvara sustava ili
prekida u njegovu radu. Unato¢ obvezi iz Direktive o sprecavanju pranja novca kojom se
trazi da drzave clanice poti€u upotrebu mreZze FIU.Net ili njezina nasljednika za
komunikaciju medu FOJ-evima drzava ¢lanica, éetiri FOJ-a u svojim su odgovorima
objasnili da se zbog tehnickih poteskoca povezanih s funkcioniranjem mreze FIU.net ¢ak
1 za razmjene na podrucju EU-a koriste sigurnom mreZzom Egmonta kao istovrijednom
alternativom mrezi FIU.net.

IV. SURADNJA FINANCIJSKO-OBAVJESTAJNIH JEDINICA I
NADZORNIKA

Na temelju Direktive o spreCavanju pranja novca financijsko-obavjestajne jedinice
obvezne su distribuirati prijave sumnjivih transakcija i rezultate svoje analize
relevantnim nadleznim tijelima, ukljucujuéi nadzornike u podru¢ju sprecavanja pranja
novca i financiranja terorizma te bonitetne nadzornike. S druge su pak strane nadzornici
duzni FOJ-evima pruziti povratne informacije o nacinu upotrebe dostavljenih informacija
I 0 rezultatima inspekcije obavljene na temelju tih informacija.

Tijekom protekle godine bilo je nekoliko dogadaja koje su intenzivno pratili mediji zbog
kojih su pojedine europske kreditne institucije dospjele u srediSte pozornosti, ¢ime je
skrenuta paznja na odredene aspekte povezane s provedbom okvira Unije za sprecavanje
pranja novca i borbu protiv financiranja terorizma, posebno kad je rije¢ o nadzoru.
Izvjes¢e Komisije o ocjeni nedavnih navodnih slucajeva pranja novca u kojima su
sudjelovale kreditne institucije EU-a pokazuje da je nekoliko tijela navelo da su zahtjevi
u pogledu povjerljivosti koji se primjenjuju na okvir za spre¢avanje pranja novca i borbu
protiv financiranja terorizma 1 bonitetne nadzornike prepreka ucinkovitoj suradnji
(razmjeni informacija) izmedu FOJ-a, policije i bonitetnog nadzornika te nadzornika
okvira za spreavanje pranja novca i borbu protiv financiranja terorizma. Naime, u
nekoliko slucajeva na kojima se izvjesc¢e temelji FOJ-evi su imali minimalan ili gotovo
nikakav kontakt s bilo kojim od nadzornika, a isto tako i nadzornici s FOJ-evima.

Kako se navodi u Direktivi o spre¢avanju pranja novca, ne bi smjele postojati prepreke
koje onemogucuju FOJ-eve da suraduju i razmjenjuju informacije s nadzornicima okvira
za spreCavanje pranja novca i borbu protiv financiranja terorizma 1 bonitetnim

%2 Sigurna mreza Egmonta informati¢ko-komunikacijski je alat koji je razvila skupina Egmont i preko koje
FOJ-evi mogu razmjenjivati informacije na medunarodnoj razini.
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nadzornicima jer oni doista imaju obvezu prema potrebi razmjenjivati informacije s
nadzornicima. Medutim, u vedini slucajeva na kojima se temelji IzvjeS¢e o ocjeni
nedavnih navodnih slucajeva pranja novca u kojima su sudjelovale kreditne institucije
EU-a FOJ-evi nisu s navedenim nadzornicima razmjenjivali informacije na strukturalnoj
osnovi. Katkad FOJ-evi mogu u svojoj drzavi nailaziti na pravne poteskoce zbog kojih ne
mogu s nadzornicima razmjenjivati informacije, na primjer kada se smatra da je analiza
koju provodi FOJ obavjestajni podatak o kriminalnim aktivnostima koji se dijeli samo s
tijelima za izvrSavanje zakonodavstva. S druge pak strane, bonitetni nadzornici
donedavno su se na razini EU-a suoc¢avali s pravnim preprekama razmjeni informacija s
FOJ-evima. To je nedavno ispravljeno izmjenama Direktive o kapitalnim zahtjevima®.
Tim se izmjenama relevantna tijela obvezuju na opsezniju suradnju. Osim toga, FOJ-evi
vrlo rijetko od nadzornika dobivaju povratne informacije o upotrebi dostavljenih
informacija i o rezultatima inspekcije obavljene na temelju tih informacija.

Cini se da FOJ-evi isto tako nisu ukljuéeni u procjenu sposobnosti i primjerenosti
upravljanja kreditnim institucijama koju bonitetni nadzornici provode na temelju obveza
iz Direktive o kapitalnim zahtjevima. Vazno je da bonitetni nadzornici aktivnije ukljuce
FOJ-eve u taj postupak.

V. SURADNJA FINANCIJSKO-OBAVJESTAJNIH JEDINICA S
TRECIM ZEMLJAMA

U Direktivi o spre¢avanju pranja novca ne uzima se u obzir ni ne ureduje pitanje suradnje
financijsko-obavjestajnih jedinica drzava ¢lanica s FOJ-evima tre¢ih zemalja. Medutim,
sve drzave ¢lanice koje su odgovorile na upitnik potvrdile su da njihovi FOJ-evi redovito
razmjenjuju informacije s FOJ-evima tre¢ih zemalja na temelju Povelje skupine Egmont
i/ili bilateralnih sporazuma ili memoranduma o razumijevanju.

Drzave ¢lanice ujedno su potvrdile moguénost dijeljenja informacija s FOJ-evima tre¢ih
zemalja izvan okvira Egmontove mreze za suradnju, ovisno o razliitim zakonskim
uvjetima utvrdenima u nacionalnom zakonodavstvu koji se djelomi¢no odnose i1 na to
pristaje 1li FOJ tre¢e zemlje na recipronoj osnovi dijeliti informacije, a djelomi¢no
dijeljenje ovisi o uvjetima kojima se jamci sigurna obrada i povjerljivost podijeljenih
informacija.

Opcenito govoreéi, podruc¢je primjene FOJ-evih memoranduma o razumijevanju razlikuje
se u pogledu zemljopisne pokrivenosti. Jedan FOJ naveo je da je sklopio vise od stotinu
takvih dogovora, dok su dva FOJ-a navela tek ¢etiri memoranduma o razumijevanju.

Budu¢i da to pitanje nije uredeno na razini EU-a, u ovom se izvjeS¢u ocjenjuje mogu li
drzave clanice ostati nadleZzne za uredivanje razmjene informacija FOJ-eva s tre¢im
zemljama, a ako da, odvijaju li se takve razmjene u skladu s okvirom EU-a za zastitu
podataka.

Suradnja FOJ-eva s tre¢im zemljama za potrebe spreCavanja pranja novca i borbe protiv
financiranja terorizma u iskljucivoj je vanjskoj nadleznosti EU-a jer se FOJ-evi iscrpno
ureduju Direktivom o sprecavanju pranja novca. Stoga postoji neuskladenost izmedu
vrste vanjske nadleznosti EU-a i prakse drzava ¢lanica da ulaze u pregovore i sklapaju
medunarodne sporazume ili memorandume o razumijevanju s FOJ-evima trecih zemalja.

* Direktiva 2006/48/EZ Europskog parlamenta i Vijeéa od 14. lipnja 2006. 0 osnivanju i obavljanju
djelatnosti kreditnih institucija, SL L 177, 30.6.2006., str. 1.-200., i Direktiva 2013/36/EU Europskog
parlamenta i Vijec¢a od 26. lipnja 2013. o pristupanju djelatnosti kreditnih institucija i bonitetnom nadzoru
nad kreditnim institucijama i investicijskim drustvima, izmjeni Direktive 2002/87/EZ te stavljanju izvan
snage direktiva 2006/48/EZ i 2006/49/EZ, SL L 176, 27.6.2013., str. 338.-436.
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U tom kontekstu FOJ-evi drzava ¢lanica postupaju na vlastitu inicijativu, a institucije
EU-a uopée se ne ukljuCuju. FOJ-evi su duzni ispunjavati medunarodne obveze na
temelju svojeg sudjelovanja u skupini Egmont i ¢lanstvu svoje drzave ¢lanice u Stru¢noj
skupini za financijsko djelovanje ili Moneyvalu. Medunarodni sporazumi ili
memorandumi o razumijevanju s FOJ-evima tre¢ih zemalja mogli bi biti u skladu s
isklju¢ivom nadleznos¢éu EU-a za sva pitanja povezana s Direktivom o sprecavanju
pranja novca jedino ako bi njihov predmet bio ogranicen na operativna pitanja, a ne ¢ini
se da je to uvijek tako.

Kada FOJ-evi drzava ¢lanica razmjenjuju informacije s tre¢im zemljama, duzni su
ispuniti relevantne zahtjeve primjenjivog EU-ova sustava zastite podataka koji su, u
slutaju suradnje FOJ-a, utvrdeni Opéom uredbom o zaititi podatka®. Unato& toj
nedvojbenoj obvezi ve¢ina FOJ-eva primjenjuje Direktivu o zastiti podataka koje
obraduje policija (Direktiva (EU) 2016/680)) umjesto Opée uredbe o zastiti podataka ili
primjenjuju tu direktivu i tu uredbu istodobno. Premda se to pitanje primjenjuje na sve
aspekte rada FOJ-eva, ono je posebno vazno u slucaju suradnje s tre¢im zemljama kada
su u pogledu razmjene informacija u Direktivi o zastiti podataka koje obraduje policija
zahtjevi 1 uvjeti druk¢iji.

Na temelju odgovora na upitnik moze se zakljuciti da postoji opc¢a informiranost o toj
obvezi koju imaju drzave ¢lanice u kontekstu suradnje s FOJ-evima tre¢ih zemalja, no
ima nekih nejasnoc¢a u pogledu nacina ispunjavanja zahtjeva za zastitu podataka. Velika
vec¢ina drzava c¢lanica odgovorila je da su ispunile relevantne EU-ove standarde zaStite
podataka tako §to su uvazile relevantne to¢ke nacela skupine Egmont ili su te odredbe
uvrstile u relevantne memorandume o razumijevanju. Medutim, tim se odredbama
ureduju samo pitanja povjerljivosti i sigurnosti obradenih podataka ili se u njima navode
ogranienja u pogledu njihove upotrebe. Medutim, njima se ne jamc¢i postojanje
odgovarajuc¢ih zastitnih mjera u smislu provedivosti prava ispitanika ili pravnih lijekova
na raspolaganju ispitanicima®.

U poglavlju V. Opcée uredbe o zastiti podataka utvrduju se pravila o prijenosu osobnih
podataka tre¢im zemljama. Ako nema odluka o primjerenosti, prijenosi se mogu odobriti
u slucaju postojanja odgovarajucih zastitnih mjera ili primjene odstupanja. Od 24 drzave
¢lanice koje su odgovorile na upitnik u tom su pogledu tek Cetiri izvijestile o odredbama
u svojem nacionalnom zakonodavstvu kojima se zahtijevaju jamstva od istovrijednih
tijela u tre¢im zemljama o odgovarajucoj razini zastite podataka na njihovim podrucjima
nadleZnosti, a nijedna drzava ¢lanica nije tvrdila da primjenjuje odstupanja iz Opce
uredbe o zastiti podataka kako bi opravdala prijenos informacija tre¢im Zemljama%. Sve
ostale drzave Clanice nisu navele nikakva objasnjenja u pogledu toga kako se ureduju ili
opravdavaju njihovi prijenosi informacija tre¢im zemljama. Drzave ¢lanice duzne su
osigurati da su prijenosi informacija FOJ-evima tre¢ih zemalja zakoniti i u skladu s
okvirom EU-a za zaStitu podataka tako $to se koriste jednom od moguénosti iz Opce
uredbe o zastiti podataka.

Istodobno treba imati na umu da je nesmetana suradnja i razmjena informacija s FOJ-
evima u tre¢im zemljama medunarodna obveza drzava ¢lanica. Drzave ¢lanice obvezale
su se to Ciniti kada su pristale poStovati zajednicke medunarodne standarde i nacela

* U ¢lanku 41. stavku 1. Direktive navodi se da ,,obrada osobnih podataka iz ove Direktive podlijeze
Direktivi 95/46/EZ”. Budu¢i da je Direktiva o zastiti podataka iz 1995. zamijenjena Opéom uredbom o
zastiti podataka, trebala bi se primjenjivati Opc¢a uredba.

% Budu¢i da se to zahtijeva u ¢lanku 46. Opée uredbe o zatiti podataka.

% Napominje se da bi se odstupanja trebala primjenjivati na pojedinaénoj osnovi i nikako za strukturne i
sustavne prijenose podataka tre¢im zemljama.
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Stru¢ne skupine za financijsko djelovanje 1 skupine Egmont koji su oboje klju¢ni dionici
u svjetskoj borbi protiv pranja novca i financiranja terorizma. Te medunarodne obveze
koje su drzave Clanice preuzele kako bi ispunile svjetske standarde sprecavanja pranja
novca i borbe protiv financiranja terorizma u skladu su s interesima i relevantnom
politikom EU-a jer je jedan od ciljeva Direktive o spre¢avanju pranja novca prenosenje
tih svjetskih standarda u zakonodavstvo EU-a. Vrijednost razmjene informacija s FOJ-
evima tre¢ih zemalja vazna je i s obzirom na globalni odgovor na borbu protiv pranja
novca i financiranja terorizma.

Stoga je vazno osigurati da se razmjena informacija s FOJ-evima tre¢ih zemalja odvija
potpuno u skladu s isklju¢ivom nadleznos¢u Unije za sva pitanja uredena Direktivom o
spreCavanju pranja novca i s okvirom EU-a za zastitu podataka.

VI. ZAKLJUCAK

1. Nalazi povezani s djelovanjima financijsko-obavjestajnih jedinica

Okvir EU-a i medunarodni okvir za spre¢avanje pranja novca i borbu protiv financiranja
terorizma ovise o prijavama sumnji koje podnosi privatni sektor, analizama koje provode
financijsko-obavjestajne jedinice i suradnji FOJ-eva s relevantnim tijelima. Kljuéno je da
privatni sektor ispuni svoju zakonsku obvezu prijave sumnjivih transakcija i pritom primi
potporu 1 pomoc¢ relevantnih tijela. Isto je tako bitno da su FOJ-evi sposobni izvrsiti svoje
zadatke te da, s obzirom na prekograni¢nu prirodu brojnih transakcija, smisleno i
ucinkovito suraduju jedni s drugima i s nadleznim tijelima, ukljucujuéi tijela za
izvrSavanje zakonodavstva, no i porezna i carinska tijela te Europski ured za borbu protiv
prijevara. Vazna je i suradnja FOJ-eva drzava ¢lanica s FOJ-evima tre¢ih zemalja kako bi
se pranje novca 1 financiranje terorizma suzbilo na svjetskoj razini 1 poStovali
medunarodni standardi spreavanja pranja novca i borbe protiv financiranja terorizma.

Drzave cClanice, nakon izvjeS¢a o pregledu stanja, pristupile su rjeSavanju odredenih
pitanja u okviru prijenosa i provedbe Cetvrte direktive o spre€avanju pranja novca i
odredenih operativnih radnji koje su poduzeli FOJ-evi. Ovo je izvjeS¢e usmjereno na
preostale prepreke suradnji.

Iz analize odgovora na upitnike i dijaloga s predstavnicima iz privatnog sektora i s
drzavama cClanicama bilo je vidljivo da je podnoSenje prijava privatnog sektora otezano
zato Sto ne postoji zajednicki predloZzak prijave sumnjive transakcije i nema obveznog
elektroni¢kog podnosSenja takvih prijava. Kako bi se unaprijedila sposobnost privatnog
sektora za pravilno utvrdivanje sumnji i podnoSenje najsmislenijih prijava, neophodno je
da FOJ-evi privatnom sektoru redovito dostavljaju povratne informacije o kvaliteti
njihovih prijava i vode strukturirani dijalog s tim sektorom radi razmjene tipologija,
informacija o trendovima i op¢ih smjernica. Kada se bave prijetnjama s kojima se
suocavaju sve drzave Clanice, FOJ-evi trebaju uspostaviti zajednicki pristup. Time bi se
podrzao rad FOJ-eva koji obavljaju kada rjeSavaju pitanja informacija o stvarnom
vlasni§tvu 1 cjelokupne transparentnosti, procjene rizika, suraduju s tijelima za
izvrSavanje zakonodavstva i1 ostvaruju kontakt s velikim medunarodnim financijskim
skupinama.

FOJ-evi ponekad nemaju na raspolaganju odgovarajuce informaticke alate za uc€inkoviti
uvoz informacija u mreZzu FIU.net ili izvoz informacija iz te mreze na temelju kojih bi
mogli ucinkovito analizirati prijave sumnjivih transakcija koje primaju te imaju razlicit
pristup nacionalnim bazama podataka pa ih to spreava u provedbi analize na
najopsezniji 1 najkorisniji nacin. Medutim, nekoliko FOJ-eva pocelo je razvijati
informaticke alate zbog kojih je njihova nacionalna analiza u¢inkovitija, a korisni su i za
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zajednicku analizu prekograni¢nih predmeta. Zajednicki alati koji se temelje na umjetnoj
inteligenciji (npr. za zajednicke analize ili utvrdivanje trendova) i strojnom ucenju (npr.
za povratne informacije privatnom sektoru i izradu tipologija) mogli bi se razviti na
sredi$njoj razini i staviti na raspolaganje FOJ-evima drzava ¢lanica u okviru mehanizma
za suradnju i potporu.

Zbog teritorijalnog nacela kojim se trazi da obveznici prijave podnose FOJ-u ondje gdje
imaju svoj poslovni nastan klju¢no je da FOJ-evi §to vise medusobno suraduju. Medutim,
analiza odgovora na upitnike pokazuje da vec¢ina FOJ-eva nije razmjenjivala prijave ni
informacije onoliko Cesto koliko su trebali, a neki uopée nisu. Izgleda da su stalne
tehnicke poteskoce u funkcioniranju mreze FIU.net bile vazan c¢imbenik u tim
neprilikama te je zbog njih FOJ-evima jo§ zahtjevnije razmjenjivati informacije. U
meduvremenu Europol radi na odrzavanju te mreze te je pripremio prijedlog novog
sustava koji ¢e naslijediti mrezu FIU.net. Taj posao nije poceo jer se ¢eka razmatranje
pitanja koja su postavili FOJ-evi, koja se posebno odnose na probleme uskladenosti u
zaStiti podataka. Ta je pitanja potrebno hitno rijesiti kako bi se omogucio nastavak
razvoja tog sustava.

Kada FOJ-evi razmjenjuju informacije na temelju zahtjeva, rokovi za davanje odgovora
znatno se razlikuju te, iako su u skladu s medunarodnim standardima, nisu u skladu s
EU-ovim standardima razmjene informacija medu tijelima u EU-u. Isto se tako ¢ini da
distribucija relevantnih informacija nadzornicima u podrucju spre¢avanja pranja novcea i
financiranja terorizma te bonitetnim nadzornicima nije optimalna i odredene prepreke
suradnji postoje u nacionalnim zakonodavstvima nekih drzava ¢lanica te u operativnim
postupcima usmjerenima na suradnju s tijelima za izvrSavanje zakonodavstva. Nedavne
izmjene Direktive o kapitalnim zahtjevima biti ¢e od pomoc¢i u rjeSavanju potonjeg
problema.

Razliciti status, ovlasti 1 ustroj FOJ-eva drzava c¢lanica i1 dalje utjeCu na njihovu
mogucénost pristupa relevantnim financijskim i administrativnim informacijama te
informacijama povezanima s izvrSavanjem zakonodavstva (posebno informacijama u
posjedu obveznika i/ili tijela za izvrSavanje zakonodavstva) i razmjene tih informacija. |
dalje je prisutna ta slabost utvrdena u izvjes¢u Komisije o procjeni rizika od pranja novca
1 financiranja terorizma koji utje€u na unutarnje trziSte i odnose se na prekograni¢ne
aktivnosti®’.

Platforma EU-a za FOJ-eve temelj je utvrdivanja prethodnih problema. U proteklih
nekoliko godina u okviru te platforme intenzivno se radilo na rjeSavanju vecine utvrdenih
problema na operativno smislen nacin. Medutim, njezino je djelovanje zakonski
ograniceno s obzirom na izradu zakonski obvezuju¢ih predlozaka, smjernica i standarda,
a te nadleznosti bile bi potrebne za prevladavanje utvrdenih poteskoca.

Pojedini aspekti suradnje medu FOJ-evima drzava Clanica, koji se odnose na razmjenu
informacija, uredeni su Direktivom 2019/1153 o pristupu financijskim i drugim
informacijama koja je donesena 20. lipnja 2019. Medutim, u Direktivi se ne navode
pravila o to¢nim rokovima i informati¢kim kanalima za razmjenu informacija medu
financijsko-obavjestajnim jedinicama razli¢itih drzava ¢lanica. Stovise, podrugje
primjene relevantnih odredbi ograni¢eno je na sluCajeve terorizma i organiziranog
kriminala povezanog s terorizmom.

%7 Vidjeti poglavlje o horizontalnim slabostima u Radnom dokumentu sluzbi Komisije (SWD(2017) 241
final)) prilozenom IzvjeS¢éu Komisije o procjeni rizika od pranja novca i financiranja terorizma koji utjecu
na unutarnje trZiSte i odnose se na prekograni¢ne aktivnosti (COM(2017) 340 final)), 26. lipnja 2017.
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Budu¢i da razmjene informacija izmedu FOJ-eva drzava Clanica i FOJ-eva tre¢ih zemalja
nisu uredene, doslo je do pojave neuskladenog pristupa pri takvim razmjenama te postoje
pitanja uskladenosti takvih razmjena s okvirom Unije za zaStitu podataka. Razmjena
informacija s FOJ-evima tre¢ih zemalja koja je potpuno u skladu s iskljuc¢ivom
nadleznos¢u Unije za sva pitanja povezana s Direktivom o spreCavanju pranja novca i s
okvirom EU-a za zastitu podataka mora se osigurati tako da se to pitanje uredi na razini
Unije ili da se iskoriste moguénosti iz Opce uredbe o zastiti podataka.

2. NerijeSena strukturna pitanja

Kako bi uklonila utvrdene nedostatke, Komisija ¢e i dalje promisljati o moguéim
budu¢im koracima i vrSiti procjenu mogucnosti koje su druk¢ije od postojeceg sustava ili
ga nadopunjuju. Vjerojatno ¢e brojni utvrdeni nedostaci i dalje postojati sve dok se
zadaci i obveze u pogledu prekograni¢ne suradnje FOJ-eva jasnije ne utvrde u pravnom
okviru EU-a za spreCavanje pranja novca i borbu protiv financiranja terorizma. Osim
toga, iz ove je ocjene vidljivo da postoji potreba za snaznijim mehanizmom za
koordinaciju prekograni¢ne suradnje i analize i podupiranje te suradnje i analize.
Taj bi mehanizam mogao ukljucivati barem ovlasti za donoSenje zakonski obvezujuéih
standarda, predlozaka i smjernica u podru¢ju rada FOJ-eva. Mogao bi ukljucivati i
odredene aspekte centraliziranog podnoSenja prijava i centraliziraniju izgradnju
kapaciteta na temelju novih informatickih alata (koji se temelje na umjetnoj inteligenciji i
tehnologijama strojnog ucenja) kako bi se ojacala i olaksala zajednicka analiza.
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