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RAPORT AL COMISIEI CATRE PARLAMENTUL EUROPEAN SI CONSILIU

de evaluare a cadrului pentru cooperarea dintre unitatile de informatii financiare

l. INTRODUCERE

Articolul 65 alineatul (2) din a cincea directivd privind combaterea spalarii banilor
impune Comisiei s evalueze cadrul pentru cooperarea unitatilor de informatii financiare
cu tarile terte si obstacolele si oportunitatile de intensificare a cooperarii dintre unitatile
de informatii financiare din Uniune, inclusiv posibilitatea credrii unui mecanism de
coordonare si sprijin’. Aceasti obligatic este repetati in noul Regulament privind
controlul numerarului?, precum si in Directiva privind accesul la informatii financiare si
de alt tip. Prezentul raport evalueaza aspectele enumerate la articolul 65 alineatul (2) din
Directiva privind combaterea spalarii banilor.

Unitatile de informatii financiare (FIU) sunt actorii principali in cadrul activitatii Uniunii
de combatere a spalarii banilor si a finantarii terorismului. Ele se afla intr-o pozitie-cheie
intre sectorul privat si autoritdtile competente; FIU ghideaza activitatea operatorilor
economici pentru a depista tranzactiile suspectate ca ar avea legaturi cu spalarea banilor
si finantarea terorismului. Ca urmare a naturii tranzactionale a criminalitdtii organizate si
a activitdtilor de terorism, cooperarea transfrontaliera dintre FIU este de o importanta
extremd. Teroristii actioneazd la nivel transfrontalier, lasand o pistd de informatii
financiare in diferite tari, iar autorii spalarii banilor si grupurile de criminalitate
organizatd ascund si reinvestesc tot mai mult active In alte state membre decét cel in care
a fost comisa infractiunea din care provin bunurile.

FIU sunt unitati independente si autonome din punct de vedere operational, care au fost
instituite In cadrul UE de combatere a spalarii banilor si a finantarii terorismului, iar
functionarea i sarcinile lor sunt reglementate in principal de Directiva privind
combaterea spalarii banilor®.

La nivel international, Grupul de Actiune Financiara Internationala* si Grupul Egmont de
unitdti de informatii financiare (Grupul Egmont)5 elaboreaza standarde care

' Parlamentul European a ficut un pas inainte prin Rezolutia sa din 26 martie 2019 referitoare la
infractiunile financiare, evaziunea fiscala si evitarea obligatiilor fiscale si a invitat Comisia sa ia in
considerare instituirea unei unitati de informatii financiare a UE, care ar crea un centru de coordonare a
investigatiilor si de efectuare in comun a acestora, avand autonomie si competente de investigare proprii in
domeniul criminalitétii financiare la nivel transfrontalier [(paragraful 256) (Comisia TAX3)].

? Considerentul (26) din Regulamentul (UE) 2018/1672 privind controlul numerarului care intrd sau iese
din Uniune si de abrogare a Regulamentului (CE) nr. 1889/2005.

* Directiva (UE) 2015/849 a Parlamentului European si a Consiliului din 20 mai 2015 privind prevenirea
utilizarii sistemului financiar in scopul spalarii banilor sau finantérii terorismului, de modificare a
Regulamentului (UE) nr. 648/2012 al Parlamentului European si al Consiliului si de abrogare a
Directivei 2005/60/CE a Parlamentului European si a Consiliului si a Directivei 2006/70/CE a Comisiei
(JO L 0849, 9.7.2018, p. 1).

* Grupul de Actiune Financiard Internationald este un organism interguvernamental instituit in 1989 de
catre ministrii din jurisdictiile tarilor sale membre. Obiectivele sale sunt de a stabili standarde si a promova
punerea efectiva in aplicare a unor masuri juridice, de reglementare si operationale pentru combaterea
spalarii banilor si a finantarii terorismului. 15 state membre ale UE si 3 state AELS sunt membre ale



reglementeaza activitatile FIU. Sarcinile principale ale FIU sunt de a primi si a analiza
rapoarte de tranzactii suspecte si informatii relevante pentru combaterea spaldrii banilor,
a infractiunilor premisd asociate si a finantarii terorismului, precum si de a disemina
rezultatele analizei lor si orice alte informatii catre autoritatile competente nationale si
catre alte FIU. Ca atare, ele sunt centrele de informatii financiare. Directiva privind
combaterea spaldrii banilor depaseste acele standarde internationale si prevede obligatii
mai specifice si o cooperare mai stransa in UE, avand in vedere libera circulatie a
capitalurilor si libertatea de a furniza servicii financiare pe care le presupune zona
financiara integratd a Uniunii.

Colaborarea dintre FIU la nivelul UE s-a sprijinit pe activitatea Platformei FIU a UE® si
pe instituirea FIU.net’, un sistem de informatii ce conecteazi baze de date descentralizate
si care le permite FIU si faca schimb de informatii. Incepand cu 1 ianuarie 2016, FIU.net
este incorporatd in Europol pentru a asigura stabilitatea FIU.net si finantarea sa periodica.
Acest lucru ofera, de asemenea, oportunitati de intensificare a schimbului de informatii
intre Europol si FIU.

Unele aspecte ale cooperdrii dintre FIU ale statelor membre in ceea ce priveste schimbul
de informatii sunt reglementate de Directiva (UE) 2019/1153 privind accesul la
informatii financiare si de alt tip, adoptata la 20 iunie 20198, Totusi, contrar propunerii
initiale a Comisiei, directiva nu include norme in ceea ce priveste termenele si canalele
informatice exacte pentru schimbul de informatii dintre FIU ale diferitelor state membre.
In plus, domeniul de aplicare al dispozitiei relevante este limitat la cazurile de terorism si
de criminalitate organizatd asociatd cu terorismul, neacoperind toate tipurile de
infractiuni grave, astfel cum s-a propus initial. Prin urmare, Comisia s-a angajat sa
reflecteze in continuare la cooperarea dintre FIU, inclusiv prin prezentul raport.

Grupului de Actiune Financiard Internationald, In timp ce 13 state membre sunt membre ale Comitetului
MONEYVAL, o organizatie regionald. Comisia Europeana are statut de membru in Grupul de Actiune
Financiara Internationala. http://www.fatf-gafi.org/

> Grupul Egmont este organizatia internationald care asigura o retea globala de cooperare pentru FIU, cu
scopul de a combate spalarea banilor si finantarea terorismului. Din iulie 2019, este alcatuit din 164 de FIU
membre, inclusiv toate FIU ale statelor membre. Comisia Europeana este observator in Grupul Egmont din
2017. Grupul Egmont asigura o platforma in care FIU pot face schimb de experientd si de bune practici si
organizeaza reuniuni in diverse structuri. Odatd ce devin membre, FIU se angajeaza sa indeplineasca
responsabilitdtile care le sunt atribuite in Carta Grupului Egmont, precum sa respecte standardele in ceea ce
priveste statutul operational al unei FIU sau sé faca schimb de informatii in cel mai larg sens posibil cu alti
membri ai grupului. Carta este disponibila la https://egmontgroup.org/en/document-library/8

® fn 2006, Comisia a instituit un grup informal de experti — Platforma FIU a UE — alcatuit din reprezentanti
ai FIU din statele membre. Reuniunile platformei faciliteazd cooperarea dintre FIU prin crearea unui forum
in care acestea sa facd schimb de opinii si in care se acorda consultantd cu privire la aspecte legate de
punerea in aplicare care sunt relevante pentru FIU si pentru entitatile raportoare. Rolul platformei a fost
reconfirmat de articolul 51 din a patra directiva privind combaterea spalarii banilor. Pentru mai multe
informatii: http://ec.europa.eu/transparency/regexpert/ — Platforma unitatilor de informatii financiare a UE
(referinta E03251).

’ FIU.net a devenit operationalad 1n 2007 si a fost cofinantatd pana in 2015 de Comisia Europeana (de la
1 ianuarie 2016 fiind incorporata in Europol). Este mentionata in mod specific in a patra directiva privind
combaterea spalarii banilor drept canalul de comunicare recomandat intre FIU si le permite FIU sa creeze
liste depersonalizate care pot fi utilizate pentru a stabili aproximari (rezultate pozitive/negative), astfel
incat sa confrunte date cu cele ale altor FIU conectate la sistem, cu scopul de a depista persoane care
intereseaza FIU in alte state membre. Acest lucru se realizeaza prin asa-numitele ,,filtre ma3tch”, fara a fi
necesara distribuirea de date cu caracter personal sau expunerea acestora.

® Directiva (UE) 2019/1153 a Parlamentului European si a Consiliului din 20 iunie 2019 de stabilire a
normelor de facilitare a utilizérii informatiilor financiare si de alt tip In scopul prevenirii, depistarii,
investigarii sau urmdririi penale a anumitor infractiuni (JO L 186, 11.7.2019, p. 122-137). Aceasta
directivd a abrogat Decizia 2000/642/JAI a Consiliului din 17 octombrie 2000 privind acordurile de
cooperare intre unitatile de informatii financiare ale statelor membre in ceea ce priveste schimbul de
informatii (JO L 271, 24.10.2000, p 4-6).



http://www.fatf-gafi.org/
https://egmontgroup.org/en/document-library/8
http://ec.europa.eu/transparency/regexpert/

Acesta se bazeaza pe un ,raport de inventariere” anterior® si pe un document de lucru al
serviciilor Comisiei pe tema imbuntatirii cooperdrii dintre FIU ale statelor membre'®.
De atunci, anumite dificultati au fost abordate de transpunerea si punerea in aplicare a
celei de a patra directive privind combaterea spalarii banilor, iar FIU au luat anumite
masuri operationale. Raportul se concentreazd asupra obstacolelor ramase in calea
cooperarii.

Pentru elaborarea prezentului raport, Comisia a lansat consultari specifice care s-au
concentrat pe FIU din UE™ si pe autoritatile nationale relevante™?. De asemenea, Comisia
a consultat entitati obligate si Europol prin intermediul unor chestionare si al unor
reuniuni specifice.

Prezentul raport identifica unele probleme care ar putea fi rezultatul faptului ca statele
membre nu au reusit sd transpund pe deplin sau in mod corect Directiva privind
combaterea spaldrii banilor. Aceastd directiva ar fi trebuit sd fie transpusa in dreptul
national pana la 26 iunie 2017 si, prin urmare, prezentul raport nu aduce atingere
dreptului Comisiei de a initia actiuni n constatarea neindeplinirii obligatiilor pentru
incélcarea directivei.

De asemenea, FIU trebuie sa coopereze cu alte autoritati publice si sd facd schimb de
informatii cu acestea, inclusiv cu autoritati de aplicare a legii, cu autorititi vamale si
fiscale, cu Oficiul de Lupta Antifrauda si cu birouri de recuperare a activelor. In unele
cazuri au fost semnalate probleme n ceea ce priveste o astfel de cooperare, de exemplu,
faptul cd rapoartele de tranzactii suspecte si alte informatii asociate cu combaterea
spalarii banilor nu sunt diseminate tuturor administratiilor fiscale din UE, intrucat
majoritatea nu sunt considerate de catre FIU autoritati competente™®, ceea ce creeazi
obstacole in calea combaterii eficiente a infractiunilor fiscale'. In ceea ce priveste
cooperarea cu Oficiul European de Luptd Antifrauda (OLAF), Comisia a pI'OpllS15 ca
acesta din urma sa poatda obtine informatii bancare relevante pentru activitatea sa de
investigatie prin intermediul unitatilor de informatii financiare din statele membre.

° Raportul Platformei FIU a UE intitulat ,,Exercitiu de inventariere si analiza lacunelor in ceea ce priveste
competentele si obstacolele in calea obtinerii de informatii si a schimbului de informatii”, aprobat la
11 decembrie 2016 de FIU ale tuturor statelor membre.

' Document de lucru al serviciilor Comisiei pe tema imbunitatirii cooperdrii dintre unititile de informatii
financiare ale UE, 26 iunie 2017, SWD(2017) 275.

Platforma FIU a UE: Comisia a discutat problemele cu FIU ale statelor membre Tn cadrul reuniunilor
desfasurate la 20 septembrie 2018, 11 decembrie 2018 si 5 martie 2019. La chestionar au raspuns 24 de
FIU ale statelor membre. Procesele-verbale ale reuniunilor pot fi gasite pe site-ul web al Comisiei pentru
grupurile de experti (referintd grup: E03251).

"2 Aceastd consultare a avut loc prin intermediul grupului de experti pentru combaterea spalarii banilor si a
finantarii terorismului (EGMLTF). Comisia a trimis un chestionar membrilor relevanti ai grupului.
Discutiile au avut loc in cadrul reuniunilor sale din 5 octombrie 2018 si 6 februarie 2019.

13 Autoritatile vamale trimit periodic catre FIU date cu privire la numerar (declaratii si nereguli), dar numai
céateva dintre ele raporteaza ca au primit feedback. Din informatiile prezentate in timpul sedintei publice a
Comisiei speciale privind infractiunile financiare, evaziunea fiscala si evitarea obligatiilor fiscale (TAX3),
din 4 februarie 2019, a reiesit ca FIU se aflau 1n posesia unor informatii cu privire la scandalul cunoscut
sub numele Cum-Ex, care a costat statele membre aproximativ 55 de miliarde EUR, dar ca au fost
impiedicate, la momentul respectiv, sa le distribuie autoritatilor fiscale.

“ Potrivit Europol (2017), infractiunile fiscale sunt infractiunile premisa asociate cu majoritatea rapoartelor
de tranzactii suspecte schimbate intre FIU.

1> Propunere de Regulament al Parlamentului European si al Consiliului de modificare a Regulamentului
(UE, Euratom) nr. 883/2013 privind investigatiile efectuate de Oficiul European de Lupta Antifrauda
(OLAF) in ceea ce priveste cooperarea cu Parchetul European si eficacitatea investigatiilor realizate de
OLAF, COM(2018) 338 final.



Prezentul raport ar trebui sa fie luat in considerare coroborat cu raportul Comisiei privind
evaluarea supranationald a riscurilor'®, cu raportul Comisiei privind interconectarea
mecanismelor centralizate automatizate na‘;ionale17 si cu raportul Comisiei privind
evaluarea cazurilor recente de presupuse spaldri de bani care implica institutii de credit
din UE®, toate publicate simultan cu prezentul raport.

1. RAPORTAREA REALIZATA DE CATRE ENTITATILE OBLIGATE
CATRE UNITATILE DE INFORMATII FINANCIARE

Este esential ca unitatile de informatii financiare (FIU) sd primeasca informatii de calitate
cu privire la tranzactiile sau la Incercarile de tranzactii care ar putea avea legaturd cu
produse provenite din savarsirea de infractiuni sau cu finantarea terorismului. Directiva
privind combaterea spdldrii banilor impune entitétilor obligate sa informeze, din proprie
initiativa, FIU din statul membru in care sunt stabilite daca au cunostintd de faptul ca
fonduri implicate intr-o tranzactie sunt produse provenite din sdvarsirea de activitati
infractionale sau au legatura cu finantarea terorismului, daca suspecteaza un astfel de fapt
sau daca au suspiciuni rezonabile cu privire la un astfel de fapt, precum si sa raspunda
rapid la solicitarile FIU de informatii suplimentare. Fluxurile de informatii ar trebui sa
includa si feedback cu privire la rapoarte, precum si actiunile intreprinse pe baza
acestora. Acest feedback ar trebui sd fie furnizat in timp util si sd acopere eficacitatea
rapoartelor si actiunile Intreprinse pe baza lor.

Obligatia unei entitati de a raporta catre FIU al statului membru in care este stabilita este
completata de obligatii ale FIU de a distribui informatii si rapoarte catre FIU din alte
state membre atunci cand existd un element transfrontalier.

1. Cooperarea dintre unititile de informatii financiare si cu entitatile
raportoare

Directiva privind combaterea spalarii banilor prevede obligatia statelor membre de a
impune entitatilor obligate sd coopereze cu FIU nationale prin informarea rapida a
acestora cu privire la tranzactii sau la activitati suspecte, inclusiv prin depunerea unui
raport de tranzactii suspecte. In prezent, multe FIU primesc rapoarte de la entitatile
obligate prin intermediul sistemelor de raportare electronice nationale speciﬁcelg.
Raportul de inventariere pe anul 2016 a evidentiat cazuri in care lipsa de instrumente
informatice — o serie de FIU continuand sa aiba proceduri de lucru pe suport de hartie — a
reprezentat o dificultate in calea prelucrarii si a analizarii eficace de cétre FIU a
informatiilor, din cauza recentului volum ridicat de rapoarte de tranzactii suspecte
primite.

Un numar mic de FIU utilizeaza modele standardizate pentru raportare; acestea vizeaza,
de obicei, bancile si nu sunt adecvate pentru a fi utilizate de alte entitati obligate. Nivelul

16 Raport al Comisiei cétre Parlamentul European si Consiliu privind evaluarea riscurilor privind spalarea
banilor si finantarea terorismului care afecteaza piata internd si sunt legate de activitati transfrontaliere,
COM(2019) 370 final.

" Raport al Comisiei citre Parlamentul European si Consiliu privind interconectarea mecanismelor
centralizate automatizate nationale (registre centrale sau sisteme centrale electronice de extragere a datelor)
ale statelor membre Tn materie de conturi bancare, COM(2019) 372.

'8 Raport al Comisiei citre Parlamentul European si Consiliu privind evaluarea cazurilor recente de
presupuse fapte de spélare a banilor care implica institutii de credit din UE, COM(2019) 373.

19 Majoritatea FIU utilizeazd un sistem numit GoAML, dezvoltat de UNODC, iar in alte cazuri FIU au
dezvoltat sisteme informatice interne sau ad-hoc.



de raportare de cétre entitatile obligate catre FIU a fost scazut, desi numarul de rapoarte a
crescut in ultimii ani®®. Majoritatea acestor rapoarte sunt depuse de institutii de credit si
numai un procent redus sunt depuse de alte entitati obligate®. Platforma FIU a UE
lucreaza impreund cu Europol la un proiect care a inceput in 2016, pentru a elabora un
model comun pentru rapoartele de tranzactii suspecte, care sa fie utilizat in mod uniform
la nivelul UE. Un model uniform ar facilita raportarea realizatd de entitatile obligate si
diseminarea rapoartelor de la o unitate de informatii financiare la alta.

Regulamentul privind controlul numerarului?? impune autoritatilor din statele membre
(administratiile vamale) sa puna la dispozitia FIU nationale toate declaratiile de numerar
si toate incdlcdrile identificate ale obligatiei de a declara numerarul in valoare de
10000 EUR sau mai mult la intrarea in UE sau la iesirea din UE.
Regulamentul (UE) 2018/1672, care va abroga Regulamentul (CE) nr. 1889/2005 in
iunie 2021, impune ca informatiile sa fie trimise utilizand acelasi sistem informatic,
Sistemul de informatii al vamilor, in termen de 15 zile lucratoare.

Multe rapoarte se refera la o tranzactie sau la o activitate care vizeaza doua sau mai multe
state membre. In contextul abordarii sarcinii asupra entitatilor obligate care furnizeaza
servicii in mai multe state membre, s-a ridicat problema transmiterii tuturor rapoartelor
de tranzactii suspecte catre un singur punct de contact din UE. Un astfel de punct de
contact ar evita, de asemenea, implicarea FIU intr-un numar mare de rapoarte
transfrontaliere si de diseminari catre alte FIU, intrucat diseminarea rapoartelor cétre
toate FIU relevante ar fi realizata de entitatea raportoare centrala.

Raspunsurile la chestionare au aratat ca entitatile obligate au puncte de vedere diferite,
dar ca sunt deschise fatd de un sistem viitor in care informatiile sau prezentdrile de
informatii ar putea fi raportate unui singur punct de contact, care ar face parte dintr-un
mecanism de coordonare si de sprijin. Dimpotriva, FIU si autorittile de reglementare nu
au fost in favoarea depunerii centralizate a rapoartelor de tranzactii suspecte la un singur
punct de contact. Motivele principale ale acestei opozitii au fost urmatoarele: (i) barierele
lingvistice si riscul de intarziere, in special atunci cand este necesard o actiune urgenta,
de exemplu, ,,indisponibilizarea” fondurilor, (ii) motive juridice legate de principiul
subsidiaritatii, de contrastul posibil cu standardele Grupului de Actiune Financiara
Internationald (FATF) in legatura cu obligatia entitatilor obligate de a raporta catre FIU
din statul membru in care sunt stabilite? si de principiul autonomiei si independentei FIU
si (iii) posibila subminare a increderii existente pe care FIU au creat-o in randul
entitatilor obligate stabilite pe teritoriul lor, precum si a cooperarii dintre FIU ale statelor
membre.

%% Potrivit unui raport Europol publicat in 2017 (,,De la suspiciune la actiune”), numiarul de rapoarte a
crescut cu 63 % intre 2009 si 2014. Acest raport indica, de asemenea, faptul cd mai putin de 1 % dintre
rapoartele dintre 2013 si 2014 au avut legaturd cu finantarea terorismului, in timp ce motivul principal
pentru elaborarea rapoartelor a fost utilizarea de numerar (38 %). In ceea ce priveste infractiunile premisa,
evaziunea fiscald a facut obiectul a 39 % dintre rapoartele depuse in aceeasi perioada, fiind urmata de
fraude si inselaciuni (30 %) si de traficul de droguri (15 %). Finantarea terorismului a constituit temeiul
pentru elaborarea a mai putin de 0,5 % din numarul total de rapoarte. Aceastd crestere a continuat si, de
exemplu, in Finlanda, numarul de rapoarte de tranzactii suspecte a crescut de la aproximativ 1 000 pe an in
2015 la aproximativ 9 000 de astfel de rapoarte in 2018, iar in Suedia numarul lor a crescut de la
aproximativ 10 000 in 2016 la aproximativ 19 000 in 2018.

*! Informatiile colectate de Comisie in contextul evaludrii supranationale a riscurilor pe anul 2017 au
indicat faptul ca 93 % din rapoartele de tranzactii suspecte provin de la institutii financiare, SWD(2017)
241 final, anexa 5.

*? Regulamentul (CE) nr. 1889/2005 al Parlamentului European si al Consiliului din 26 octombrie 2005
privind controlul numerarului la intrarea sau iesirea din Comunitate.

%3 Recomandarea 29 si nota sa interpretativa.



FIU argumenteaza ca aceleasi obiective ar putea sa fie indeplinite si prin convenirea unor
modele pentru raportare si a unor procese pentru diseminarea rapoartelor. S-a prezentat si
argumentul potrivit caruia, spre deosebire de situatia actuala, transmiterea electronica a
rapoartelor de catre entitatile obligate catre FIU ar trebui sd fie obligatorie la nivel
national pentru a se asigura faptul ca FIU le pot prelucra electronic si, prin urmare, mai
eficient. Acest lucru ar necesita o modificare a cadrului juridic actual.

2. Mecanisme de feedback

In conformitate cu Directiva privind combaterea spalarii banilor, FIU sunt obligate ci
furnizeze feedback entitatilor obligate cu privire la eficacitatea rapoartelor si la actiunile
intreprinse pe baza lor, ori de cate ori este posibil.

In raspunsurile la chestionare, FIU au remarcat ci, in ceea ce priveste furnizarea de
feedback, o practicd obisnuitd consta in a disemina tipologii si ghiduri ale Grupului de
Actiune Financiara Internationald de indata ce acestea sunt adoptate. Un numar mic de
FIU au indicat ca disemineazd, de asemenea, propriile rapoarte si ghiduri in contextul
evaluarilor nationale ale riscurilor. Printre alte mijloace de furnizare a feedbackului se
numara parteneriatele public-privat, intalnirile periodice cu grupurile de parti interesate si
formarea. Totusi, raspunsurile la chestionar nu au furnizat informatii detaliate suficiente
pentru a trage concluzii cu privire la domeniul de aplicare si frecventa intalnirilor si ale
cursurilor de formare.

Doua treimi dintre raspunsurile primite de la FIU au recunoscut nevoia unui feedback
imbunatatit. In rdspunsuri, entititile obligate au solicitat, de asemenea, un dialog mai
strans cu FIU si mai mult feedback cu privire la rapoartele individuale. Multe FIU au in
continuare indoieli in ceea ce priveste utilitatea dialogurilor structurate, dar sunt dispuse
sa le exploreze.

In ceea ce priveste feedbackul cu privire la rapoartele de tranzactii suspecte, foarte putine
FIU au indicat faptul ca furnizeaza un astfel de feedback, acesta referindu-se, de obicei,
la rapoarte care sunt trimise in judecata. Pare sa fie inexistent feedbackul transfrontalier
catre entitatile obligate cu privire la rapoarte care au fost directionate de o unitate de
informatii financiare catre o alta care este vizata de un raport. S-ar putea ca feedbackul cu
privire la rapoartele individuale sd nu fie posibil, intrucat ar interfera cu confidentialitatea
investigatiilor. Cu toate acestea, se pare ca formularea ,,ori de cate ori este posibil” este
aplicata in diferite moduri de FIU si lasa loc unei marje de apreciere vaste.

In ceea ce priveste feedbackul cu privire la datele privind numerarul, foarte putine
administratii vamale semnaleaza ca au primit feedback de la FIU cu privire la declaratiile
de numerar sau la incalcari. Acest feedback este important in special atunci cand se
identifica numerar nedeclarat.

Feedbackul cu privire la calitatea rapoartelor de tranzactii suspecte, la orientarile
generale si la distribuirea de tipologii este important in ceea ce priveste imbundtatirea
calitatii si a relevantei rapoartelor de tranzactii suspecte, iar FIU ar trebui sa se implice
intr-un mod mai semnificativ in indeplinirea acestei obligatii.

1. COOPERAREA DINTRE UNITATILE DE INFORMATII
FINANCIARE DIN UE

Entitatile obligate trebuie sa raporteze unitatii de informatii financiare (FIU) din teritoriul
in care sunt stabilite. Principiul teritorialitatii este completat de obligatii paralele ale FIU
de a distribui informatii si rapoarte catre FIU ale altor state membre, pentru a confrunta
datele lor cu datele altor FIU si a realiza analize comune. Pentru punerea in aplicare a



acestor actiuni, FIU sunt obligate sa utilizeze intre ele canale de comunicare protejate si
sd Tncurajeze utilizarea retelei FIU.net sau a succesoarei acesteia.

1. Schimbul de informatii

In conformitate cu articolul 53 alineatul (1) din Directiva privind combaterea spalarii
banilor, FIU au urmatoarele obligatii: (i) sa ,,[redirectioneze] cu promptitudine” un raport
»care se referd la un alt stat membru” catre FIU al acelui stat membru, actiune la care se
recurge de obicei atunci cand, ca urmare a principiului teritorialitatii, un raport este depus
la unitatea de informatii financiare a unui stat membru care nu este vizat de raport, (i1) sa
disemineze in mod spontan, pe baza puterii de apreciere a FIU, informatii sau analize
care sunt relevante pentru un alt stat membru, masura la care se recurge de obicei in cazul
rapoartelor care implicd un element transfrontalier si (iii) sd rdspundd la cererile de
informatii provenite de la o altd FIU. Aceste obligatii sunt repetate in noul Regulament
privind controlul numerarului®*.

- Rapoarte care vizeaza un alt stat membru

In ceea ce priveste redirectionarea rapoartelor care vizeazi un alt stat membru, raportul
de inventariere a FIU a subliniat natura sa automatizatd si obligatorie, potrivit cdreia
»prezentarile de informatii trebuie sd fie transmise unitatilor de informatii financiare
competente strdine pe baza unor factori obiectivi, exclusiv in functie de recunoasterea
faptului ca informatiile primite «vizeaza alt stat membru». Distribuirea informatiilor nu
ar trebui sa fie realizatd sub rezerva rezultatelor analizei FIU sau a unor evaluari
ulterioare care vizeazd, de exemplu, relevanta cazului, pertinenta suspiciunii, un
rationament cu privire la proportionalitate™?.

Totusi, raspunsurile la chestionare arata un numar foarte mic de rapoarte transfrontaliere,
in ciuda faptului cd obligatia din Directiva privind combaterea spaldrii banilor este
aplicabild din iunie 2017. Cu exceptia unui stat membru, din iunie 2017 nu a existat nicio
crestere semnificativa a numadrului de rapoarte transfrontaliere transmise de FIU
omoloagelor lor.

- Informatii relevante pentru un alt stat membru

In ceea ce priveste diseminarea in mod spontan a informatiilor relevante pentru un alt stat
membru, pe baza statisticilor recente privind utilizarea retelei FIU.net, 16 state membre
au trimis mai putin de 100 de diseminari transfrontaliere in 20182, existand in continuare
sase state membre care nu utilizeaza deloc aceasta functionalitate a retelei FIU.net?’. Din
raspunsurile la chestionare si din statisticile furnizate de Europol, este clar ca unele state
membre nu respecta obligatia care le revine de a disemina informatii transfrontaliere
relevante pentru alte state membre si cd mai multe alte state membre respecta numai
partial aceasta obligatie.

In septembrie 2017, FIU ale statelor membre si Europol au instituit un grup de lucru in
contextul Platformei FIU a UE, pentru a face schimb de opinii in ceea ce priveste
raportarea si diseminarea transfrontaliera de informatii. Acest grup de lucru asigura
consultantd si expertizd pentru Comisie cu privire la aspecte operationale, pentru a
facilita cooperarea dintre FIU nationale, a face schimb de opinii cu privire la utilizarea

** Articolul 9 alineatul (2) din noul Regulament privind controlul numerarului,

Regulamentul (UE) 2018/1672.

2> Raportul de inventariere a FIU pe anul 2016, p. 171 si 174.

% Unele FIU au trimis mai multe rapoarte in cadrul aceleiasi expedieri.

2 Europol a prezentat aceste statistici n cadrul reuniunii Platformei FIU a UE din 5 martie 2019.



functionalitatilor si a propune Imbunatatiri tehnice posibile ale sistemului FIU.net.
Aceasti activitate se afli intr-un stadiu avansat. Intre timp, putine state membre fsi
respectd in prezent obligatia legald de a redirectiona sau a disemina rapoarte
transfrontaliere. Acest grup de lucru a primit si sarcina de a propune un cadru care ar
stabili criteriile de calificare a naturii ,transfrontaliere” a unui raport de tranzactii
suspecte, intrucat FIU pot interpreta criteriul ,,relevantei” in moduri foarte diferite. In
orice caz, criteriul ,,relevantei” nu ar trebui sd anticipeze analiza de fond a informatiilor
primite de la entitatea obligatd si nu ar trebui sa priveze FIU vizate de posibilitatea de a
realiza propria sa analiza. Respectarea obligatiei de a disemina informatii relevante
pentru un alt stat membru este imperativd pentru functionarea corectd a cadrului de
combatere a spaldrii banilor si a finantarii terorismului.

- Cererile de informatii

Tn ceea ce priveste raspunsurile la cererile de informatii transmise de altd unitate de
informatii financiare, se pare cd, in general, acestea sunt respectate de toate FIU. Totusi,
in raportul de inventariere s-a remarcat ca promptitudinea raspunsurilor la cererile de
informatii este un aspect esential in cooperarea dintre FIU si ,,a subliniat ca intarzierile
actuale in primirea informatiilor [...] de la FIU omoloage pot avea impact asupra
eficacitatii activitatilor analitice si a actiunilor de asigurare a respectarii legii care decurg
din acestea”. Raspunsurile furnizate de FIU la chestionare aratd ca marea majoritate a
FIU raspund la cereri in termenul de o lunad recomandat de Grupul Egmont. Cinci state
membre au raportat ca raspund la cererile primite intr-un termen mediu de o saptdmana
sau mai putin, in timp ce cinci state membre au indicat o luna ca termen mediu pentru
trimiterea raspunsurilor. Din raspunsurile la chestionar, se pare ca FIU ale statelor
membre utilizeaza aceleasi termene atat in interiorul UE, cat si in afara sa. Se remarca
faptul ca, desi intervalul de timp de o luna ar putea fi in conformitate cu perioada
recomandata de Grupul Egmont, acesta este mult mai mare decat termenul mediu pentru
schimburile de informatii dintre autoritati in temeiul altor instrumente ale UE, care este,
de obicei, de cateva zile si nu depaseste o saptaimani”®. Termenele pentru a raspunde la
cereri ar trebui sa fie imbunatatite si sd fie aduse In conformitate cu standardele aplicabile
altor autoritati din Uniune.

In plus, unele FIU au observat intervale de timp diferite pentru raspunsul la cereri -
depinde dacd informatiile solicitate se afla la dispozitia FIU in momentul solicitdrii sau
acestea trebuie si fie obtinute de la entititi obligate ori de la alte autoritati competente. Tn
al doilea caz, intervalul de timp pentru transmiterea raspunsurilor tinde si fie mai lung. In
aceastd privintd, este important sa se analizeze tipurile de informatii la care FIU au acces
direct si in cazul carora pot raspunde in timp util altor FIU. Directiva privind combaterea
spalarii banilor prevede ca FIU ar trebui sa aibd acces la toate datele financiare,
administrative si de asigurare a respectarii legii de care au nevoie pentru a-si Indeplini
sarcinile. Totusi, madsura in care o unitate de informatii financiare are acces direct la o
sursa de date variaza foarte mult de la un stat membru la altul. Raspunsurile la un al
doilea chestionar care a analizat peste 70 de surse de informatii sugereaza ca unele FIU

au acces direct la peste 30 de surse de informatii, iar altele - la mai putin de cinci®®.

*® Decizia-cadru 2006/960/JAI a Consiliului privind schimbul de informatii intre autoritatile de aplicare a
legii (JO L 386, 29.12.2006, p. 89-100) prevede ca raspunsurile la cereri trebuie transmise in termen de
3 zile, iar Directiva 2014/41/UE a Parlamentului European si a Consiliului din 3 aprilie 2014 privind
ordinul european de anchetd in materie penald (JO 2014 L 130, 1.5.2014) prevede un termen de o
saptdmana.

*®La 29 aprilie 2019, Comisia a trimis un chestionar tuturor FIU, intrebandu-le daci detin/gestioneaza
73 de surse predefinite de informatii si dacd au acces direct sau indirect la acestea. La acest chestionar au
raspuns 24 de FIU.



De asemenea, existd o mare diferentd in ceea ce priveste accesul direct sau indirect al
FIU la anumite baze de date. Este important de remarcat ca accesul la astfel de informatii
este util si pentru ca FIU sa efectueze o analiza a rapoartelor de tranzactii suspecte si o
analiza transfrontaliera.

2. Confruntarea seturilor de date

Articolul 56 alineatul (2) din Directiva privind combaterea spalarii banilor impune FIU
sd ,,[coopereze] 1n vederea aplicarii tehnologiilor de ultimad generatie”, permitandu-le ,,sa
isi confrunte datele cu datele altor astfel de unitati intr-un mod anonim, prin asigurarea
protectiei complete a datelor cu caracter personal, cu scopul de a depista in alte state
membre persoane care le intereseaza si de a identifica veniturile si fondurile acestora”.
S-a intentionat ca aceasta dispozitie sa fie respectatd din punct de vedere tehnic prin mai
buna valorificare a asa-numitei tehnologii ,,Ma3tch”, care a fost dezvoltata si adaugata ca
functionalitate Tn FlU.net Tn aprilie 2014%. Aceastd functionalitate de confruntare
incrucisatd a datelor le permite FIU sa gdseascd legaturi relevante cu informatii detinute
de alte FIU, intr-un mod automatizat, pe baza unor rezultate pozitive/negative.

Acest instrument nu a fost utilizat de FIU la intregul sau potential, iar problema unei
implicdri mai bune a FIU a fost un aspect recurent pe ordinea de zi a Platformei FIU a
UE. Totusi, in ultimii doi ani s-au realizat unele imbunatatiri, acestea datorandu-se partial
interventiei active a Europol pentru a incuraja FIU sa valorifice avantajele noii
tehnologii. In decembrie 2017, aceastd functionalitate a fost utilizatd de 18 FIU, un
numdr in crestere fatd de 15 in februarie 2017. In mod similar, la sfarsitul anului 2016,
FIU aveau in total 90 de filtre puse in aplicare, numar care a crescut la 126 pana in aprilie
2018. Pentru a stimula indeplinirea obiectivului general de a transforma Ma3tch intr-o
rutind in cadrul procesului de lucru al FIU, la sfarsitul anului 2017 a fost instituit un grup
de lucru®, iar recomandarile sale au fost aprobate in cadrul reuniunii Platformei FIU a
UE din martie 2019. Comisia va monitoriza punerea lor in practica.

3. Analize comune

Pentru a da un raspuns eficient la cazurile de spdlare a banilor si de finantare a
terorismului care implica mai multe jurisdictii, Directiva privind combaterea spalarii
banilor prevede ca cooperarea dintre FIU ale statelor membre ar trebui sd depdseasca
simplul schimb de informatii in scopuri de depistare si analiza si ca aceasta ar trebui s
includd o activitate analiticdi comund. Articolul 51 din directivdi mandateaza
Platforma FIU a UE sa asiste punerea in aplicare a unei ,,analize comune” a cazurilor
transfrontaliere. Desi beneficiul sdu in comparatie cu cooperarea obisnuitd in ceea ce
priveste distribuirea de informatii este evident, Intrucat poate revela o interconectare mai
largd a faptelor care, luate in considerare in mod izolat la nivel national, ar ramane
nedepistate, realizarea efectivi a unei analize comune este o sarcind complexd si
provocatoare.

Doar cele cateva state membre care au participat la unul dintre cele doud proiecte-pilot
desfasurate in contextul Platformei FIU a UE in 2016 si in 2018 au putut raporta cu
privire la eventuala lor experienta legata de analiza comuna. Desi rezultatul operational a
fost pozitiv, participantii la aceste proiecte au trebuit sd depaseasca o serie de provocari,
precum cele rezultate din diferentele dintre legile nationale (capacitatea si competentele

*® Consiliul partenerilor retelei FIU.net (predecesorul grupului consultativ al retelei FIU.net) a aprobat
propunerea de proiect pentru implicarea in madtch in februarie 2013.

*! Din grupul de lucru intitulat ,,Promovarea si extinderea tehnologiei Ma3tch” au facut parte FIU din
Belgia, Estonia, Franta, Finlanda, Italia, Luxemburg si Polonia, precum si Europol.



FIU de a accesa informatii, sursele de informatii disponibile, restrictiile Tn materie de
confidentialitate pentru distribuirea de informatii, provenite din dreptul national). Alte
provocari au rezultat din metodologiile de lucru diferite aplicate de FIU (de exemplu,
intelegerea sarcinii analitice, ponderea atribuitd ,,aplicarii legii” sau elementelor
»financiare”, in functie de statutul si natura FIU, obiective si proceduri diferite).

Se pare ca FIU accepta in mod general faptul ca intensificarea acestui tip de cooperare ar
necesita sprijin la nivelul UE in ceea ce priveste asistenta si coordonarea. Un document
de pozitie comun pe care FIU l-au depus Impreuna cu chestionarele, in plus fatd de
contributiile lor individuale, a aratat cd orice mecanism de cooperare viitor la nivelul UE
ar trebui ,,sa sprijine FIU care doresc sd realizeze analize comune si sd le faciliteze
aceasta activitate, prin elaborarea de proceduri comune privind modul de a realiza analize
comune, care sa poatd fi aplicate uniform, cu adaptarile necesare, in toate exercitiile
viitoare, precum si prin resurse umane specifice si solutii informatice care sa fie puse la
dispozitia FIU ale statelor membre care doresc sd se implice in acest tip de activitate”.
Domeniile relevante de activitate pot include, printre altele, definirea de criterii pentru a
stabili tipurile de cazuri transfrontaliere adecvate pentru o analizd comund; identificarca
unui numitor comun pentru ca functia de ,,analiza” sa fie indeplinita intr-un mod
coordonat si productiv (o ,,metodologie” de referintd); stabilirea etapelor si a secventelor
pentru desfasurarea competentelor in materie de informatii si a instrumentelor analitice;
convenirea unor obiective relevante de realizat si a unor rezultate de obtinut pentru o
monitorizare adecvata prin diseminare de catre FIU la nivel national.

4. FIlU.net

In conformitate cu articolul 56 alineatul (1) din Directiva privind combaterea spalarii
banilor, FIU ar trebui sa utilizeze canale protejate de comunicare pentru schimburile
dintre ele si sd incurajeze utilizarea FIU.net sau a succesoarei acesteia. FIU.net este
sistemul informatic specific care asigura un canal de comunicare securizat intre FIU ale
statelor membre si care le permite acestora sd trimitd cereri periodice privind dosarele
cauzelor, sd redirectioneze rapoarte transfrontaliere si sa disemineze rapoarte care
vizeaza FIU ale altor state membre. Statele membre ar trebui sa incurajeze utilizarea
acestui sistem sub formd de canal de comunicare intre unitatile lor de informatii
financiare. Sistemul este gdzduit si operat de Europol din 2016, iar FIU participa la
guvernanta sistemului prin intermediul unui grup consultativ.

FIU ale statelor membre recunosc valoarea addugata a FIU.net si avantajele utilizarii sale
pentru schimbul de informatii dintre ele. Recent, sistemul s-a confruntat, totusi, cu
dificultati tehnice recurente din cauza necesitatii de a fi modernizat. Cel putin jumatate
dintre FIU ale statelor membre utilizeaza FIU.net ca instrument principal de comunicare
cu alte FIU, recurgand la Egmont Secure Web*? numai in cazul in care sistemul prezinta
disfunctionalititi sau perturbari. In ciuda obligatiei previzute de Directiva privind
combaterea spaldrii banilor ca statele membre sd incurajeze utilizarea FIU.net sau a
succesoarei acesteia pentru comunicarea dintre FIU ale statelor membre, patru FIU au
explicat in raspunsurile lor cd ele utilizeazd Egmont Secure Web ca alternativa
echivalentd la FIU.net chiar si pentru schimburile intra-UE, din cauza dificultétilor
tehnice legate de functionarea FIU.net.

2 Egmont Secure Web este instrumentul informatic de comunicare dezvoltat de Grupul Egmont prin
intermediul caruia FIU fac schimb de informatii la nivel international.
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IV. COOPERAREA DINTRE UNITATILE DE INFORMATII
FINANCIARE SI AUTORITATILE DE SUPRAVEGHERE

In conformitate cu Directiva privind combaterea spalarii banilor, unititile de informatii
financiare (FIU) sunt obligate sd disemineze rapoarte de tranzactii suspecte si rezultatele
analizei lor cétre autoritdtile competente relevante, inclusiv catre autorititile de
supraveghere a combaterii spalarii banilor si a finantarii terorismului si cétre autoritatile
de supraveghere prudentiald. Pe de alta parte, autoritdtile de supraveghere sunt obligate
sd furnizeze feedback catre FIU cu privire la utilizarea informatiilor furnizate si la
rezultatul inspectiei efectuate pe baza acelor informatii.

Anul trecut, mai multe evenimente mediatizate pe larg au adus in lumina reflectoarelor
unele institutii de credit europene, atragand atentia asupra anumitor aspecte legate de
punerea in aplicare a cadrului Uniunii de combatere a spdldrii banilor si a finantarii
terorismului, in special Tn ceea ce priveste supravegherea. Raportul Comisiei privind
evaluarea cazurilor recente de presupuse fapte de spalare a banilor care implica institutii
de credit din UE aratd cd unele autorititi au observat faptul ca cerintele de
confidentialitate aplicabile autoritdtilor de supraveghere din cadrul de combatere a
spalarii banilor si a finantarii terorismului si autoritatilor de supraveghere prudentiala au
impiedicat cooperarea eficientd (schimbul de informatii) dintre FIU, politie, autoritatea
de supraveghere prudentiala si autoritatea de supraveghere a combaterii spaldrii banilor si
a finantarii terorismului. Tn special, Tn mai multe dintre cazurile pe care s-a bazat
raportul, FIU au avut, atunci cand chiar a existat, o interactiune minima cu oricare dintre
autoritatile de supraveghere, reciproca fiind valabila, de asemenea.

Tn conformitate cu Directiva privind combaterea spalarii banilor, nu ar trebui si existe
obstacole care sa impiedice FIU sa coopereze si sd facd schimb de informatii cu
autoritdtile de supraveghere din cadrul de combatere a spaldrii banilor si a finantarii
terorismului si cu autoritdtile de supraveghere prudentiald; intr-adevar, FIU au obligatia
de a distribui informatii autoritatilor de supraveghere atunci cand sunt relevante. Totusi,
in majoritatea cazurilor pe care s-a bazat raportul privind evaluarea cazurilor recente de
presupuse fapte de spdlare a banilor care implica institutii de credit din UE, FIU nu au
distribuit informatii autoritatilor de supraveghere din cadrul de combatere a spalarii
banilor si a finantarii terorismului si autoritatilor de supraveghere prudentiald pe o baza
structurald. FIU se pot confrunta uneori cu obstacole juridice nationale, care le impiedica
sa distribuie informatii autoritatilor de supraveghere, de exemplu, atunci cand analizele
realizate de FIU sunt considerate informatii in materie penala si pot fi distribuite numai
autoritdtilor de aplicare a legii. Pe de alta parte, autoritdtile de supraveghere prudentiald
au Intdmpinat, pand de curand, obstacole la nivelul UE in calea schimbului de informatii
cu FIU. Acest lucru a fost remediat recent prin modificari ale Directivei privind cerintele
de capital®®. Aceste modificari impun autoritatilor relevante, de asemenea, si aibi o
cooperare mai extinsa. In plus, FIU primesc foarte rar feedback de la autorititile de
supraveghere cu privire la utilizarea informatiilor furnizate si la rezultatul inspectiei
efectuate pe baza acelor informatii.

De asemenea, se pare ca FIU nu au fost implicate atunci cand autoritdtile de
supraveghere prudentiald au efectuat evaluarea in materie de competenta si onorabilitate

* Directiva 2006/48/CE a Parlamentului European si a Consiliului din 14 iunie 2006 privind initierea si
exercitarea activitatii institutiilor de credit (JO L 177, 30.6.2006, p. 1-200) si Directiva 2013/36/UE a
Parlamentului European si a Consiliului din 26 iunie 2013 cu privire la accesul la activitatea institutiilor de
credit si supravegherea prudentiald a institutiilor de credit si a firmelor de investitii, de modificare a
Directivei 2002/87/CE si de abrogare a Directivelor 2006/48/CE si 2006/49/CE (JO L 176, 27.6.2013,

p. 338-436).
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a conducerii institutiilor de credit In temeiul obligatiilor prevazute de Directiva privind
cerintele de capital. Ar fi important ca autoritatile de supraveghere sd implice mai mult
FIU n acest proces.

V. COOPERAREA DINTRE UNITATILE DE INFORMATII
FINANCIARE SI TARILE TERTE

Directiva privind combaterea spaldrii banilor nu abordeazd si nu reglementeaza
cooperarea unitatilor de informatii financiare (FIU) din statele membre cu FIU ale tarilor
terte. Totusi, toate statele membre care au raspuns la chestionar au confirmat faptul ca
unitdtile lor de informatii financiare fac periodic schimb de informatii cu FIU din tari
terte pe baza Cartei Grupului Egmont si/sau pe baza unor acorduri bilaterale sau a unor
memorandumuri de intelegere.

Statele membre au confirmat, de asemenea, posibilitatea de a distribui informatii catre
FIU din tari terte care nu fac parte din reteaua de cooperare Egmont, sub rezerva unor
conditii juridice diverse prevazute in legislatia nationala, care au legatura partial si cu
acordul FIU din tara terta de a distribui informatii pe o baza de reciprocitate si partial cu
conditii care garanteaza prelucrarea securizatd a informatiilor distribuite si
confidentialitatea acestora.

In general, domeniul de aplicare al memorandumurilor de intelegere incheiate de FIU
variaza in ceea ce priveste aria geograficd vizatd. O unitate de informatii financiare a
raportat cd a incheiat mai mult de o suta de astfel de acorduri, in timp ce doua FIU au
mentionat numai patru memorandumuri de intelegere.

Avand in vedere absenta reglementarii la nivelul UE in aceasta privinta, prezentul raport
evalueaza dacd statele membre iti pastreazd competenta de a reglementa schimbul de
informatii dintre FIU si tdrile terte si, in cazul unui raspuns afirmativ, dacad astfel de
schimburi respecta cadrul UE de protectie a datelor.

Cooperarea FIU cu tarile terte in scopuri de combatere a spalarii banilor si a finantarii
terorismului se incadreazd in competenta externd exclusiva a UE, intrucat FIU sunt
reglementate in mod exclusiv de Directiva privind combaterea spalarii banilor. Prin
urmare, exista o inconsecventa intre natura competentei externe a UE si practica statelor
membre de a se implica in negocieri si a Incheia acorduri internationale sau
memorandumuri de intelegere cu FIU ale tarilor terte. In acest context, FIU ale statelor
membre actioneaza din proprie initiativa si fara nicio implicare a institutiilor UE. Ele se
supun unor obligatii internationale pe baza participdrii lor la Grupul Egmont si a
apartenentei statelor membre din care fac parte la Grupul de Actiune Financiara
Internationald sau la Comitetul MONEYVAL. Acordurile internationale sau
memorandumurile de intelegere incheiate cu FIU din téri terte ar putea sa fie compatibile
cu competenta exclusiva a UE in toate aspectele legate de Directiva privind combaterea
spalarii banilor numai dacd acestea s-ar limita la aspecte operationale, Tnsa nu pare sa fie
cazul intotdeauna.

Atunci cand FIU ale statelor membre fac schimb de informatii cu tari terte, ele trebuie sa
respecte cerintele relevante ale regimului UE aplicabil de protectie a datelor, care, in
cazul cooperarii dintre FIU, sunt stabilite de Regulamentul general privind protectia
datelor®. In ciuda acestei obligatii clare, majoritatea FIU aplica, in schimb, Directiva
privind protectia datelor detinute de politie [Directiva (UE) 2016/680] sau aplica atat

** Articolul 41 alineatul (1) din directiva prevede ci ,,[p]relucrarea datelor cu caracter personal in temeiul
prezentei directive face obiectul Directivei 95/46/CE”. Din moment ce Directiva privind protectia datelor
din 1995 a fost Inlocuita de Regulamentul general privind protectia datelor, ar trebui sa se aplice al doilea.
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Regulamentul general privind protectia datelor, cat si Directiva privind protectia datelor
detinute de politie. Desi aceastd problematicd se aplicd tuturor aspectelor care tin de
activitatea FIU, ea este relevantd in special in legiturd cu cooperarea cu tarile terte, in
care cerintele si conditiile pentru schimburi sunt diferite de cele din Directiva privind
protectia datelor detinute de politie.

Din raspunsurile la chestionar, se pare cd existd o constientizare generald a acestei
obligatii a statelor membre in contextul cooperarii cu FIU ale tarilor terte, dar ca existd o
confuzie in ceea ce priveste modalitatile prin care sunt respectate cerintele de protectie a
datelor. Marea majoritate a statelor membre au raspuns ca standardele UE relevante in
materie de protectie a datelor sunt indeplinite prin aderarea lor la punctele relevante din
principiile  Grupului Egmont sau prin includerea unor astfel de prevederi in
memorandumurile de intelegere relevante. Totusi, aceste prevederi reglementeaza numai
aspectele de confidentialitate si de securitate a datelor prelucrate sau contin restrictii
impuse utilizarii acestora. Totusi, ele nu asigurd garantii adecvate in ceea ce priveste
forta gé(ecutorie sau masurile reparatorii disponibile pentru drepturile persoanelor
vizate.

Capitolul V din Regulamentul general privind protectia datelor stabileste normele pentru
transferul de date cu caracter personal catre tari terte. In absenta unor decizii privind
caracterul adecvat al nivelului de protectie, transferurile pot fi autorizate daca exista
garantii adecvate sau dacd se incadreazi in derogiri. In acest sens, numai patru state
membre dintre cele 24 care au raspuns la chestionar au raportat ca legislatia lor nationala
include prevederi care impun garantii din partea omoloagelor din tarile terte cu privire la
nivelul adecvat al protectiei datelor in jurisdictiile lor si niciun stat membru nu a sustinut
ca utilizeaza derogarile prevazute de Regulamentul general privind protectia datelor
pentru a justifica transferuri de informatii catre tari terte®®. Niciunul dintre celelalte state
membre nu a putut furniza o explicatie a modului in care transferurile lor de informatii
catre tari terte sunt fie reglementate, fie justificate. Este responsabilitatea statelor membre
sa se asigure ca transferurile de informatii catre FIU din tari terte sunt legale si in

IR

prevazute de Regulamentul general privind protectia datelor.

In acelasi timp, trebuie sa se tind seama de faptul ci o cooperare fira probleme cu FIU
din tari terte si un schimb de informatii fard probleme cu acestea reprezintd o obligatie
internationala pentru statele membre. Statele membre s-au angajat Tn acest sens atunci
cand au convenit sa se supund standardelor internationale comune si principiilor Grupului
de Actiune Financiara Internationald si ale Grupului Egmont, ambele grupuri fiind parti
interesate esentiale in combaterea globald a spdldrii banilor si a finantarii terorismului.
Aceste angajamente internationale ale statelor membre de a Tndeplini standarde globale
de combatere a spaldrii banilor si a finantdrii terorismului sunt in conformitate cu
interesul UE si cu politica relevantd a UE, intrucat unul dintre obiectivele Directivei
privind combaterea spalarii banilor este de a transpune aceste standarde globale in
dreptul UE. Valoarea schimbului de informatii cu FIU din tari terte este importanta si n
ceea ce priveste raspunsul global la combaterea spalarii banilor si a finantarii
terorismului.

Prin urmare, este important sa se asigure compatibilitatea deplind a schimbului de
informatii cu FIU din tari terte atat cu competenta exclusiva a Uniunii in toate aspectele

% Intrucat acest lucru este impus de articolul 46 din Regulamentul general privind protectia datelor.
% Se observa faptul ca derogarile ar trebui sa fie utilizate in functie de fiecare caz in parte si nu ar trebui sa
fie folosite pentru transferuri structurale si sistematice de date catre tari terte.
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reglementate de Directiva privind combaterea spalarii banilor, cat si cu cadrul UE de
protectie a datelor.

VI. CONCLUZII

1. Constatari privind actiunile unitatilor de informatii financiare

Cadrul UE - precum si cel international - de combatere a spalarii banilor si a finantarii
terorismului se bazeaza pe raportarea suspiciunilor de catre sectorul privat, pe analiza
efectuatd de unitatile de informatii financiare (FIU) si pe cooperarea dintre FIU si
autoritatile relevante. Este imperativ ca sectorul privat sd isi indeplineascd obligatia
legald de a raporta tranzactiile suspecte si sd primeasca sprijin si asistentd din partea
autoritatilor relevante in aceastd activitate. De asemenea, este esential ca FIU sa fie
capabile sd 1isi desfasoare propriile sarcini si ca acestea, avand in vedere natura
transfrontaliera a multor tranzactii, sa coopereze intr-un mod mai Semnificativ si mai
eficient intre ele si cu autoritatile competente, inclusiv cu cele de aplicare a legii, dar si
cu autoritatile fiscale si vamale si cu Oficiul European de Lupta Antifrauda. Cooperarea
FIU din statele membre cu FIU din tari terte este importantd, de asemenea, pentru
combaterea spaldrii banilor si a finantarii terorismului la nivel global si pentru a respecta
standardele internationale in materie de combatere a spalarii banilor si a finantarii
terorismului.

De la raportul de inventariere, statele membre au abordat anumite probleme prin
transpunerea si punerea in aplicare a celei de a patra directive privind combaterea spalarii
banilor, iar FIU au luat anumite masuri operationale. Prezentul raport se concentreaza
asupra obstacolelor ramase in calea cooperarii.

Analiza raspunsurilor la chestionare si dialogurile cu reprezentantii sectorului privat si cu
statele membre au ardtat ca raportarea de catre sectorul privat este Tmpiedicata de lipsa
unui model comun pentru rapoartele de tranzactii suspecte si de lipsa unei depuneri
electronice obligatorii a unor astfel de rapoarte. Feedbackul periodic furnizat de FIU
sectorului privat cu privire la calitatea rapoartelor lor si un dialog structural intre FIU si
sectorul privat pentru a face schimb de tipologii, tendinte si orientari generale sunt
imperative pentru a creste capacitatea sectorului privat de a identifica in mod corect
suspiciunile si de a depune cele mai semnificative rapoarte. In tratarea amenintirilor
comune la adresa tuturor statelor membre, FIU trebuie sa stabileascd o abordare comuna.
Acest lucru ar sprijini activitatea FIU atunci cand abordeazd informatii privind
proprietatea efectiva si transparenta globald, cand evalueaza riscuri, cdnd coopereaza cu
autoritatile de aplicare a legii si cdnd abordeaza grupuri financiare internationale mari.

De asemenea, FIU duc uneori lipsd de instrumente informatice adecvate pentru a importa
si a exporta in mod eficient informatii catre si din FIU.net, care ar putea sd le permita sa
analizeze in mod eficace rapoartele de tranzactii suspecte pe care le primesc si au acces
divergent la bazele de date nationale, lucru care le impiedica sa efectueze analize in
modul cel mai extins si mai util. Totusi, o serie de FIU au inceput sa dezvolte
instrumente informatice care fac ca analiza lor nationala sa fie mai eficienta si care
prezintd beneficii pentru analiza comuna a cazurilor transfrontaliere. Instrumente comune
bazate pe inteligenta artificiald (de exemplu, pentru analiza comund sau identificarea
tendintelor) si pe invatarea automata (de exemplu, pentru feedbackul cétre sectorul privat
si pentru dezvoltarea de tipologii) ar putea fi dezvoltate la nivel central si ar putea fi puse
la dispozitia FIU din statele membre prin intermediul unui mecanism de cooperare si de
sprijin.
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Principiul teritorialitdtii aplicabil entitatilor obligate care raporteaza catre FIU pe
teritoriul cdrora sunt stabilite face sa fie esentiald cooperarea in cel mai extins mod
posibil dintre FIU. Totusi, analiza raspunsurilor la chestionare arata cd majoritatea FIU
nu au distribuit rapoarte si informatii atat de frecvent pe cat ar fi trebuit sa o faca, iar
altele nu au distribuit deloc astfel de rapoarte si de informatii. Problemele tehnice
recurente Intdmpinate in functionarea FIU.net par sd fi fost un factor important care a
contribuit la aceste dificultdti si ingreuneaza si mai mult distribuirea de informatii de
citre FIU. Intre timp, Europol depune eforturi pentru a mentine FIU.net si a elaborat o
propunere pentru un sistem nou care va fi succesorul FIU.net. Aceastd activitate este
momentan in asteptare, pana cand vor fi solutionate semnele de intrebare formulate de
FIU, care au legaturd in special cu aspecte privind protectia datelor. Aceste semne de
intrebare ar trebui sa fie abordate urgent pentru a permite continuarea elaborarii
propunerii.

In cazul in care FIU fac schimb de informatii pe baza unor cereri, intervalul de timp
pentru furnizarea raspunsurilor diferd in mod semnificativ si, desi este in conformitate cu
standardele internationale, nu respectd standardele UE pentru schimburile de informatii
dintre autoritatile din UE. Se pare ca este sub nivelul optim si diseminarea de informatii
relevante catre autoritdtile de supraveghere a combaterii spalarii banilor si a finantarii
terorismului si catre autoritatile de supraveghere prudentiald, in legile nationale ale unor
state membre existand unele obstacole 1n calea cooperdrii, precum si practici care se
concentreaza asupra cooperarii cu autoritatile de aplicare a legii. Modificarile recente ale
Directivei privind cerintele de capital vor ajuta la solutionarea ultimei probleme.

Statutul diferit, competentele diferite si organizarea diferitd ale FIU din statele membre
continud sa afecteze capacitatea lor de a evalua si a distribui informatii financiare,
administrative si de aplicare a legii relevante (in special cele detinute de entitéti obligate
si/sau de autoritati de aplicare a legii). Aceasta vulnerabilitate, astfel cum a fost
identificata Tn Raportul Comisiei privind evaluarea riscurilor privind spalarea banilor si
finantarea terorismului care afecteazd piata internd si sunt legate de activitdti
transfrontaliere, continua sa existe®’.

In centrul identificarii problemelor de mai sus s-a aflat Platforma FIU a UE. Aceasta a
depus multe eforturi in ultimii cativa ani pentru a solutiona majoritatea problemelor
identificate, intr-un mod semnificativ din punct de vedere operational. Totusi, aceasta se
confrunta cu limitari in ceea ce priveste elaborarea de modele, de orientari si de standarde
obligatorii din punct de vedere juridic, aceste competente fiind necesare pentru a depasi
dificultatile identificate.

Unele aspecte ale cooperarii dintre FIU ale statelor membre in ceea ce priveste schimbul
de informatii sunt reglementate de Directiva (UE) 2019/1153 privind accesul la
informatii financiare si de alt tip, adoptatd la 20 iunie 2019. Totusi, directiva nu include
norme In ceea ce priveste termenele si canalele informatice exacte pentru schimbul de
informatii dintre unitatile de informatii financiare ale diferitelor state membre. n plus,
domeniul de aplicare al dispozitiilor relevante a fost limitat la cazurile de terorism si de
criminalitate organizata asociata cu terorismul.

Lipsa reglementarii schimburilor de informatii dintre FIU ale statelor membre si FIU ale
tarilor terte a condus la o abordare nearmonizatd a unor astfel de schimburi si exista

% A se consulta capitolul privind vulnerabilitatile orizontale din documentul de lucru al serviciilor
Comisiei [SWD(2017) 241 final] care insoteste Raportul Comisiei din 26 iunie 2017 privind evaluarea
riscurilor privind spalarea banilor si finantarea terorismului care afecteaza piata interna si sunt legate de
activitati transfrontaliere, [COM(2017) 340 final].
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semne de intrebare cu privire la conformitatea lor cu cadrul Uniunii de protectie a
datelor. Compatibilitatea deplind a schimbului de informatii cu FIU ale térilor terte atat
cu competenta exclusiva a Uniunii 1n ceea ce priveste toate aspectele legate de Directiva
privind combaterea spalarii banilor, cat si cu cadrul UE de protectie a datelor trebuie sa
fie asigurata fie prin reglementarea chestiunii la nivelul Uniunii, fie prin utilizarea

e ey

2. Aspecte structurale de rezolvat

Pentru a remedia deficientele identificate, Comisia va continua sa reflecteze asupra unor
posibile etape viitoare si sa evalueze optiuni diferite sau complementare la sistemul
existent. Este probabil ca multe dintre deficientele identificate s continue sd existe pana
cand sarcinile si obligatiile FIU 1n materie de cooperare transfrontaliera vor fi definite in
mod clar in cadrul juridic de combatere a spalarii banilor si a finantdrii terorismului. Tn
plus, prezenta evaluare arata cd este necesar un mecanism mai puternic de coordonare si
de sprijinire a cooperirii si a analizei transfrontaliere. Acest mecanism ar putea, ca
cerintd minima, sa includd competente de adoptare a unor standarde, modele si orientari
obligatorii din punct de vedere juridic in domeniul de activitate al FIU. De asemenea, ar
putea include anumite aspecte de raportare centralizatd si o consolidare a capacitatilor
mai centralizatd, pe baza unor instrumente informatice noi (bazate pe inteligenta
artificiald si tehnologiile de Invatare automatd), pentru a consolida si a facilita analiza
comuna.
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