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KOMISSION KERTOMUS EUROOPAN PARLAMENTILLE JANEUVOSTOLLE

jasenvaltioiden pankkitileihin liittyvien kansallisten keskitettyjen automatisoitujen
mekanismien (keskitettyjen rekistereiden tai keskitettyjen sahkdisten
tietojenhakujarjestelmien) yhteenliittamisesta

1. Johdanto

Rahanpesunvastaisen direktiivin 2015/849/EU" 32 a artiklassa sdddetdan, etta jasenvaltioiden on
otettava viimeistddn 10. syyskuuta 2020 kayttdon kansallisia keskitettyja automatisoituja
mekanismeja, kuten keskitettyja rekistereité tai keskitettyja sahkoisia tietojenhakujérjestelmia, joiden
avulla voidaan tunnistaa mik& tahansa luonnollinen henkild tai oikeushenkild, joka on maksutilin,
pankkitilin tai tallelokeron haltija tai jolla on madrdysvalta tallaiseen tiliin tai tallelokeroon.
Rahanpesunvastaisessa direktiivissa madritetddn vahimmaistiedot, jotka tallaisten keskitettyjen
mekanismien on siséllettdva. Lisaksi siind saddetdan, ettd ndiden tietojen on oltava rahanpesun
selvittelykeskusten saatavilla valittémaésti ja suodattamattomina ja etta niiden on oltava myds muiden
toimivaltaisten viranomaisten saatavilla viranomaisten rahanpesunvastaisen direktiivin mukaisten
velvoitteiden tayttdmiseksi. Rahoitus- ja muiden tietojen kayton helpottamista koskevassa
direktiivissa (EU) 2019/1153° velvoitetaan jasenvaltiot nimedmaan ne kansalliset viranomaiset, joilla
on toimivalta rikosten ennalta estdmisessd, paljastamisessa, tutkimisessa ja niihin liittyvissa
syytetoimissa ja joiden saatavilla téllaisten keskitettyjen mekanismien vahimmaistietojen on oltava
suoraan, valittébmésti ja suodattamatta. Naihin toimivaltaisiin viranomaisiin kuuluvat vahintdan
varallisuuden takaisin hankinnasta vastaavat toimistot.

Toimivaltaisten viranomaisten paasy keskitettyihin pankkitilirekistereihin tai tietojenhakujérjestelmiin
on tarkea tekija rahanpesun, sen esirikosten ja terrorismin rahoituksen torjunnassa seka yleisemminkin
vakavien rikosten torjunnassa. Ottaen huomioon rahanpesunvastaisen direktiivin ja rahoitus- ja
muiden tietojen kaytdn helpottamista koskevan direktiivin tavoitteet voidaan todeta, ettd
pankkitilirekistereiden ja tietojenhakujarjestelmien tuleva yhteenliittdminen koko EU:ssa helpottaisi
rahanpesun, terrorismin rahoituksen ja muiden vakavien rikosten torjuntaan osallistuvien
toimivaltaisten viranomaisten rajat ylittavaa yhteistyota.

Rahanpesunvastaisen direktiivin 32 a artiklan 5 kohdassa sdadetéan, ettd komissio arvioi edellytykset
sekd tekniset eritelmédt ja menettelyt keskitettyjen automatisoitujen mekanismien turvalliselle ja
tehokkaalle yhteenliittdmiselle. Téssa kertomuksessa arvioidaan sen vuoksi erilaisia jo kdytdssa olevia
tai kehitteilld olevia EU:n tason tietoteknisid ratkaisuja, jotka voivat toimia mallina keskitettyjen
mekanismien mahdolliselle yhteenliittdmiselle. Yhteenliittdmisen toteutuminen edellyttdd s&adoksen
antamista.

'Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/849, annettu 20 paivana toukokuuta 2015,
rahoitusjarjestelman kéayton estdmisestd rahanpesuun tai terrorismin rahoitukseen, Euroopan parlamentin ja
neuvoston asetuksen (EU) N:o 648/2012 muuttamisesta sek& Euroopan parlamentin ja neuvoston direktiivin
2005/60/EY ja komission direktiivin 2006/70/EY kumoamisesta, EUVL L 141, 5.6.2015, s. 73.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/1153, annettu 20 paivana kesdkuuta 2019, saanndista,
joilla helpotetaan rahoitus- ja muiden tietojen kéayttda tiettyjen rikosten ennalta estdmistd, paljastamista,
tutkimista tai niihin liittyvia syytetoimia varten, ja neuvoston paatéksen 2000/642/YOS kumoamisesta, EUVL L
186, 11.7.2019, s. 122-137.



Tata kertomusta olisi tarkasteltava yhdessa samaan aikaan annettujen komission kertomusten kanssa,
jotka koskevat ylikansallista riskiarviota®, rahanpesun selvittelykeskuksia® ja vaitettyjen
viimeaikaisten EU:n luottolaitoksiin liittyvien rahanpesutapausten arviointia®.

2. Tilannekatsaus

2.1. Keskitetyt pankkitilirekisterit tai sahkoiset tietojenhakujarjestelmat jasenvaltioissa

Pankkitilitietoja sisaltavid keskitettyja mekanismeja on nykyaan® kaytdssa 15 jasenvaltiossa’.
Jasenvaltioilta saatujen vastausten perusteella nayttaa siltd, ettd keskitettya rekisterid koskeva tekninen
ratkaisu on hieman suositumpi: 17 jasenvaltiolla on jo keskitettyja rekistereitd tai sellaisia on
suunnitteilla, kun taas yhdeksédn jasenvaltiota ilmoitti, ettd niilld on keskitettyja
tietojenhakujérjestelmia tai ne suunnittelevat sellaisia.? Jasenvaltiot suosivat myés jarjestelmia, jotka
siséltavat muitakin tietoja viidennen rahanpesunvastaisen direktiivin 32 a artiklan 3 kohdassa
sdadettyjen tiliprofiilia koskevien vahimmadistietojen lisdksi (11 vastauksessa mainittiin tallaiset
lisatiedot, kuudessa ei).’

2.2. Kansallisia hajautettuja sahkoisia tietokantoja yhteen liittavat EU:n jarjestelmat

Useat EU:n hankkeet varmistavat kansallisten sahkdisten tietokantojen EU:n laajuisen
yhteenliittimisen hajautetusti.”® Taméan kertomuksen kannalta olennaisia tietotekniikkajarjestelmia
ovat seuraavat:

Eurooppalainen rikosrekisteritietojarjestelméa (ECRIS) otettiin kéyttédn huhtikuussa 2012, ja sen
tarkoituksena on parantaa rikosrekisteritietojen vaihtoa kaikkialla EU:ssa."* Kaikki jasenvaltiot ovat

® Komission kertomus Euroopan parlamentille ja neuvostolle sisamarkkinoihin vaikuttavia ja rajat ylittaviin
toimiin liittyvid rahanpesun ja terrorismin rahoituksen riskeja koskevasta arvioinnista, COM(2019) 370.

* Komission kertomus Euroopan parlamentille ja neuvostolle rahanpesun selvittelykeskusten vélisen yhteistydn
puitteiden arvioinnista, COM(2019) 371.

> Komission kertomus Euroopan parlamentille ja neuvostolle viimeaikaisten vaitettyjen EU:n luottolaitoksiin

liittyneiden rahanpesutapausten arvioinnista, COM(2019) 373.

® Tassa kohdassa esitetyt tiedot perustuvat seuraaviin lahteisiin: jasenvaltioiden vastaukset niille maaliskuussa
2019 lahetettyyn kyselylomakkeeseen, komission 1. huhtikuuta 2019 jérjestaméssé tadytantdonpanoa koskevassa
tyOpajassa saadut tiedot sekd komission yksikdiden valmisteluasiakirjan “Impact Assessment — Accompanying
the document — Proposal for a Directive of the European Parliament and of the Council on laying down rules
facilitating the use of financial and other information for the prevention, detection, investigation or prosecution
of certain criminal offences and repealing Council Decision 2000/642/JHA” (SWD(2018) 114 final) liite 7.

" Belgia, Bulgaria, T$ekki, Saksa, Kreikka, Espanja, Ranska, Kroatia, Italia, Latvia, Liettua, Itivalta, Portugali,
Romania ja Slovenia. Slovakiassa on keskitetty sdhkdinen tietojenhakujarjestelmd, joka on kuitenkin nyt
ainoastaan lainkayttévirkamiesten kaytettavissa.

® Lisaksi Suomi on ottamassa kayttoon jarjestelmaa, jossa kaytetaan kumpaakin ratkaisua. Keskitetty rekisteri
kerdd asiaankuuluvat tiedot yhteen Kkeskitettyyn tietokantaan, missd niitd séilytetddn. Keskitettyyn
tietojenhakujarjestelmaén kuuluu puolestaan keskitetty IT-portaali, joka hakee tietoja erilaisista taustalla olevista
tietokannoista (jotka ovat esimerkiksi rahoituslaitosten yllapitdmia).

% Jasenvaltioilta saatujen vastausten perusteella téllaisia lisétietoja voivat olla esimerkiksi tiedot tilin omistajan
tekemisté rahoitussopimuksista tai suoritetut tiliin liittyvat liiketoimet.

19 Arviointi ei koske keskitettyja tietotekniikkajarjestelmia, joissa on yksi EU:n tason tietokanta (esimerkiksi
Schengenin tietojarjestelma tai viisumitietojarjestelmd), silla kansallisten keskitettyjen tietokantojen
olemassaolo on ristiriidassa téllaisten jarjestelmien kanssa.

1 Neuvoston puitepaatds 2009/315/YOS, tehty 26 paivana helmikuuta 2009, jasenvaltioiden valisen
rikosrekisteritietojen vaihdon jarjestamisesta ja sisallosta sekd neuvoston péatds 2009/316/YOS, tehty 6 pdivana
huhtikuuta 2009, eurooppalaisen rikosrekisteritietojarjestelmén (ECRIS) perustamisesta puitepdatdksen
2009/315/YOS 11 artiklan mukaisesti. Puitepdatdstd on muutettu 17. huhtikuuta 2019 annetulla Euroopan
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nykyaan yhteydessa ECRIS-jarjestelmadn. ECRIS takaa rikosasioissa annettuja tuomioita koskevan
yhdenmukaisen, nopean ja yhteensopivan tiedonvaihdon jasenvaltioiden valill, ja sen avulla tuomarit
ja syyttajat paasevat helposti kasiksi kattaviin tietoihin asianomaisten henkildiden rikoshistoriasta.*

Eurooppalaisen ajoneuvo- ja ajokorttitietojarjestelméan (EUCARIS) avulla jasenvaltiot voivat vaihtaa
ajoneuvo- ja ajokorttitietoja ja muita liikenteeseen liittyvié tietoja. EUCARIS on unionin ajoneuvo- ja
ajokorttirekisteriviranomaiset yhdistdvd mekanismi, jonka kautta voidaan vaihtaa ajoneuvojen
omistajia ja vakuutuksia koskevia tietoja jasenvaltioiden kansallisten yhteyspisteiden valilla.*®

EU:n laajuiseen maksukyvyttomyysrekistereiden yhteenliittdmisjéarjestelméan (IRI) kuuluu kaksi eri
hanketta. Jarjestelmadn ensimmdinen versio (IRl 1.0) on ollut kéytettdvissa Euroopan
oikeusportaalissa'® heinakuusta 2014 ldhtien. Se kehitettiin pilottinankkeena™, johon tietyt
jasenvaltiot’®  osallistuivat ~ vapaaehtoisesti. Toinen  versio (IRI 2.0) perustuu
maksukyvyttomyysmenettelyistd annettuun asetukseen (EU) 2015/848, ja se liittdd yhteen kaikkien
jasenvaltioiden kansalliset maksukyvyttomyysrekisterit (Tanskaa lukuun ottamatta). Kaikkien
jasenvaltioiden on taytettava yhteenliittamista koskevat vaatimukset viimeistaan kesakuussa 2021. IRI
1.0 perustuu vakiomuotoisiin suojattuihin verkkopalvelusanomiin (SOAP over HTTPS), kun taas IRI
2.0 tukee lisaksi Verkkojen Eurooppa -valineen sihkoisen jakelupalvelun rakenneosaa (eDelivery)*’
hyodyntavaa tiedonvaihtoa.

Kaupparekistereiden yhteenliittdmisjarjestelma (BRIS) liittdd yhteen kaupparekisterit, mika
mahdollistaa  sulautumia ja sivuliikkeitd koskevien rajat ylittdvien viestien vaihdon
kaupparekistereiden vélilla sekd EU:n yrityksid koskevien tietojen hankkimisen Euroopan
oikeusportaalista monilla eri kielilla. Jarjestelma on ollut toiminnassa kesékuusta 2017 lahtien keskus-
, kauppa- ja yhtiérekistereiden yhteenliittamista koskevan direktiivin 2012/17/EU*® mukaisesti. BRIS
kayttdd Verkkojen Eurooppa -vadlineen sahkdisen jakelupalvelun rakenneosaa vakiomuotoisten
viestien vaihtamiseen. Jarjestelmd on hajautettu, ja siihen kuuluu keskitetty komponentti
(eurooppalainen keskusjarjestelmd), joka tallentaa ja indeksoi yhtididen nimet ja rekisterinumerot.

Kiinteistdrekistereiden yhteenliittamisjarjestelma (LRI) on kaynnissd oleva vapaaehtoinen hanke,
jonka tarkoituksena on tarjota padsy hankkeessa mukana olevien EU:n jdsenvaltioiden

parlamentin ja neuvoston direktiivilla (EU) 2019/884 kolmansien maiden kansalaisia koskevan tietojenvaihdon
ja eurooppalaisen rikosrekisteritietojarjestelméan (ECRIS) osalta.

12 Huhtikuussa 2019 hyvaksyttiin uusi lainsaadantokehys ECRIS-jarjestelmén taydentamiseksi mekanismilla,
joka mahdollistaa EU:n alueella tuomittuja kolmansien maiden kansalaisia koskevien rikosrekisteritietojen
tehokkaan vaihdon. Kolmansien maiden kansalaisia koskevasta eurooppalaisesta rikosrekisteritietojarjestelméasta
(ECRIS-TCN) tulee keskitetty osuma / ei osumaa -jarjestelma, joka siséltdd vain tuomitun kolmannen maan
kansalaisen henkil6llisyystiedot ja tiedon jasenvaltiosta, jossa hanet on aiemmin tuomittu. Osuman loydyttya
asianomaisen jasenvaltion on pyydettdvéd tuomioita koskevia tietoja ECRIS-jérjestelmén kautta ECRIS-TCN-
jarjestelman ilmoittamalta jasenvaltiolta tai jasenvaltioilta.

 Prim-palvelun oikeusperustana on rajatylittdvan yhteistyon tehostamisesta erityisesti terrorismin ja
rajatylittdvan rikollisuuden torjumiseksi 23. kesdkuuta 2008 tehty neuvoston péatds 2008/615/YOS seké
paatdksen 2008/615/YOS taytadntdonpanosta tehty neuvoston paatds 2008/616/Y OS.

https://beta.e-

justice.europa.eu/246/Fl/bankruptcy amp_insolvency registers__ search for_insolvent firms_in_the eu

!> Pilottihanke toteutettiin Euroopan sihkdisen oikeuden monivuotisen toimintaohjelman 2009-2013 (EUVL
C 75, 31.3.2009, s. 1-12) ja Euroopan séhkdisen oikeuden monivuotisen toimintaohjelman 2014-2018 (EUVL
C 182, 14.6.2014, s. 2-13) pohjalta.

18 Mukana ovat nyt TSekki, Saksa, Viro, Italia, Latvia, Alankomaat, Itdvalta, Romania ja Slovenia.

17 https://ec.europa.eu/cefdigital/wiki/display/CEFDIGIT AL /eDelivery

'8 Euroopan parlamentin ja neuvoston direktiivi 2012/17/EU, annettu 13 paivana kesakuuta 2012, neuvoston
direktiivin 89/666/ETY sek& Euroopan parlamentin ja neuvoston direktiivien 2005/56/EY ja 2009/101/EY
muuttamisesta keskus-, kauppa- ja yhtiorekistereiden yhteenliittdmisen osalta, EUVL L 156, 16.6.2012.
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kiinteistorekistereihin yhden yhteyspisteen kautta Euroopan oikeusportaalissa."® Jarjestelma aiotaan
ottaa kayttdon vuoden 2020 toisella neljanneksell.

European  Beneficial Ownership and Control  Structures (EBOCS) on  Euroopan
kaupparekisteriyhdistyksen (European Business Registry Association) toteuttama, sisdisen
turvallisuuden rahastosta (poliisiyhteisty0) rahoitettu hanke (vuotuiset ty6ohjelmat 2016 ja 2018).
EBOCS-palvelu tarjoaa yksinkertaisen ja yhtendisen pédsyn kaupparekistereissd oleviin yritysten
omistusta ja valvontarakenteita koskeviin tietoihin taloudellisia analyyseja ja tutkintaa varten. Lisaksi
se mahdollistaa kyselyjen tulosten kokoamisen visualisointikarttaan. Huomattakoon, ettei EU omista
téhan jarjestelmaan liittyvia immateriaalioikeuksia.

e-CODEX (e-Justice Communication via Online Data Exchange) on hajautettu jérjestelmd, joka
mahdollistaa rajat ylittdvan sahkoisten viestien vaihdon oikeusalalla ja helpottaa néin turvallista
viestintdd siviili- ja rikosoikeudellisissa menettelyissa.”’ e-CODEX-jérjestelmd on parhaillaan
kaytdssé eurooppalaiseen maksamisméaardysmenettelyyn ja eurooppalaiseen vahaisiin vaatimuksiin
sovellettavaan menettelyyn liittyvassa pilottihankkeessa, jonka tarkoituksena on helpottaa
kansalaisten ja tuomioistuinten seka jasenvaltioiden hallintoviranomaisten vélista séhkdista viestintaa.
Rikosoikeuden alalla e-CODEX-ratkaisua on paatetty hyddyntdd myos sédhkdisen todistusaineiston
digitaalisen vaihtojarjestelman (e-Evidence Digital Exchange System)® yhteydessa eurooppalaiseen
tutkintamaéraykseen ja keskindisiin oikeusapusopimuksiin liittyvassa sahkdisessa tiedonvaihdossa.

3. Tarkeimmat osatekijat

3.1. Kayttajien paasyn edellytykset

Nykyisia jarjestelmia tarkasteltaessa kay ilmi, ettd padsy yhteen liitetyn tietotekniikkajarjestelmén
kanssa vuorovaikutuksessa olevaan kayttajapuolen jarjestelmaan maardytyy sen mukaan, mika on
yhteenliittdmisen tarkoitus. Jos yhteenliittdmisen tavoitteena on lisdtd yrityksia koskevien tietojen
avoimuutta sisamarkkinoilla (BRIS, IRI), jarjestelma on vyleisesti kaytettavissd. Jos taas
yhteenliittdmisen tavoitteena on parantaa toimivaltaisten viranomaisten rajat ylittdvaad yhteisty6ta
lainvalvontaan tai julkishallintoon liittyvissé tarkoituksissa (esimerkiksi ECRIS tai EUCARIS-
jarjestelmédn Priim-palvelu), paasy jarjestelmaan on rajoitettu.”

BRIS-jarjestelmén yrityshakutoiminto on kaikkien saatavilla Euroopan oikeusportaalissa, kun taas
sanomanvalitysinfrastruktuuri on lain mukaan vain kansallisten kaupparekistereiden kéytettavissa.
IRI-jérjestelmassd hakurajapinnan kautta haetut tiedot ovat yleisesti saatavilla. Jasenvaltioilla on vain
kuluttajan maksukyvyttomyysmenettelyn yhteydessda mahdollisuus rajoittaa padsya niin, etta tietoja
pyytavda henkilo voi saada ne ainoastaan, jos kyseisten tietojen saantiin on hyvéksyttavé

9 Yhteenliittamishankkeella ei ole oikeusperustaa, vaan se on vapaaehtoinen jérjestelma, johon jasenvaltiot
voivat halutessaan osallistua.

% o .CODEX-jarjestelma koostuu ohjelmistotuotepaketista (Verkkojen Eurooppa -vélineen sihkdisen
jakelupalvelun rakenneosa ja e-CODEX-liitin), jonka avulla voidaan perustaa kansallinen yhteyspiste turvallista
viestintdd varten. Se ei ole jarjestelmd, joka liittdd yhteen kansallisia tietokantoja tai rekistereitd, vaan
tietoliikenneinfrastruktuuri, joka varmistaa turvallisen viestinndn ja tiedonvaihdon kansallisten
tietotekniikkajarjestelmien valilla. N&in ollen sitd on aiheellista arvioida tassa kertomuksessa. e-CODEX-
jarjestelmad kehitti 21 jasenvaltiota vuosina 2010-2016, ja tyoéhoén osallistui mydés muita maita, alueita ja
organisaatioita.

2! perustettu rikoslainkayton parantamisesta kybertoimintaymparistdssa 9. kesakuuta 2016 annettujen neuvoston
paatelmien johdosta.

2 EUCARIS-jérjestelma on useiden viranomaisten kaytettavissa, mutta EUCARIS-jarjestelman Priim-palvelu
séatelee lainvalvontaviranomaisten paasya.



kayttotarkoitus. ECRIS-jarjestelmd on vain jasenvaltioiden nimettyjen keskusviranomaisten
kaytettdvissd. EUCARIS-jarjestelman palvelut ovat samalla tavoin viranomaisten saatavilla
nimettyjen kansallisten yhteyspisteiden kautta. EBOCS-palveluun paasevat vain hankkeessa mukana
olevat rikostorjuntavirastot.

Jarjestelmé Yleisesti Paasy Huomautukset
kaytettavissd | rajoitettu
BRIS Kylla BRIS-jarjestelman  yrityshakutoiminto  on

kaikkien saatavilla Euroopan oikeusportaalissa,
kun taas sanomanvalitysinfrastruktuuri on lain
mukaan vain kansallisten kaupparekistereiden
kéytettavissa.

IRI Kylla

ECRIS Kylla Tehtévaa varten erikseen nimettyjen
jasenvaltioiden keskusviranomaisten
kéytettavissa

EUCARIS Kylla Viranomaiset voivat saada paasyn EUCARIS-
jarjestelman  kansallisten  yhteyspisteiden
kautta sen mukaan, mik& on yhteistyon
oikeusperusta.

EBOCS Kylla Hankkeessa mukana olevien
rikostorjuntavirastojen kaytettavissa

LRI Kylla* Pitkdlle kehitetyt toiminnot tulevat vain
todennettujen  oikeusalan  ammattilaisten
saataville.

Taulukko 1: P&asy yhteen liitetyn tietotekniikkajarjestelmén kanssa vuorovaikutuksessa olevaan
kayttajapuolen jarjestelméaan

Rahanpesunvastaisen direktiivin mukaan pankkitileihin liittyvien keskitettyjen mekanismien
tarkoituksena on parantaa rahanpesun ja terrorismin rahoituksen torjuntaa, ja vain tietyilla
viranomaisilla on padsy niihin. Rahoitus- ja muiden tietojen kayton helpottamista koskevassa
direktiivissa laajennetaan keskitetyissa mekanismeissa olevien tietojen kayttotarkoitusta vakaviin
rikoksiin ja ulotetaan pdasyoikeudet koskemaan nimettyj& toimivaltaisia viranomaisia. Niiden
kotimaisten viranomaisten toimintamahdollisuudet, joilla on suora pé&sy kansallisiin rekistereihin,
riippuvat rekistereitd yllapitavasta jasenvaltiosta. Tdma voi aiheuttaa ristiriitaa, silla tietyntyyppisilla
viranomaisilla voi olla péasy tietoihin yhdessad jasenvaltiossa, mutta toisessa ei. EU:n laajuisen
yhteenliittamisjarjestelman kautta tapahtuvassa rajat ylittdvassa tiedonvaihdossa tdmé voi johtaa
tilanteeseen, jossa viranomainen pyytéa tietoja toisen jasenvaltion rekisteristd, mutta kyseisen valtion
vastaavalla viranomaisella ei ole oikeutta tehda téllaista hakua.

Yksi vaihtoehto voisi olla, ettd samat viranomaiset, jotka saavat suoran paasyn keskitettyihin
mekanismeihin rahanpesunvastaisen direktiivin ja rahoitus- ja muiden tietojen kayton helpottamista
koskevan direktiivin mukaisesti, saavat padsyn yhteenliittdmisjarjestelmain. Toinen vaihtoehto olisi
antaa pdédsyoikeudet yhteenliittdmisjdrjestelméédn  samantyyppisille  viranomaisille  kaikissa
jasenvaltioissa. Tdhan voitaisiin kayttdd yhdenmukaistettua ja suljettua EU:n tason luetteloa
viranomaistyypeistd, jotka on maééritetty tietoihin pddsyn tarkoituksen ja sovellettavien
tietosuojaséantdjen mukaisesti.

Jos yhteenliittdmisjarjestelméa ulotettaisiin kaikkiin viranomaisiin, joille on nyt myonnetty péasy
kansallisten lakien nojalla, tarvittaisiin yksityiskohtaisia s&dnnoksid toimivaltaisten kansallisten
viranomaisten tietoihin péasya ja hakujen tekemistd koskevista edellytyksistd. Téssé yhteydessa on

* Ei viel4 toiminnassa



tarkedd huomata, ettd rahoitus- ja muiden tietojen k&yton helpottamista koskevassa direktiivissa
sdidetddn tiukoista edellytyksistd, jotka koskevat nimettyjen kansallisten toimivaltaisten
viranomaisten paasya keskitetyissd automatisoiduissa mekanismeissa oleviin pankkitilitietoihin ja
mahdollisuutta tehda niihin liittyvia hakuja. Naihin edellytyksiin kuuluu muun muassa rekistereihin ja
tietojenhakujérjestelmiin  pad&syn antaminen vain kunkin toimivaltaisen viranomaisen erikseen
nimetyille ja valtuutetuille henkiloston jasenille. Toinen keino pienentdd nimettyjen kansallisten
viranomaisten laajojen padsyoikeuksien aiheuttamia riskej& voisi olla yhteenliittamisjarjestelmassé
saatavilla olevien tietojen rajaaminen rahanpesunvastaisen direktiivin 32 a artiklan 3 kohdassa
séadettyihin tiliprofiilia koskeviin vahimmaistietoihin.

Rahanpesunvastaisen direktiivin 32 a artiklan 3 kohdassa madritetddn tiedot, jotka kaikkien
keskitettyjen jarjestelmien on sisallettdva. Niitd ovat muun muassa tiedot tilinhaltijasta, IBAN-
tunnisteisista pankkitileistd ja tallelokeroista jasenvaltion alueella toimivassa luottolaitoksessa.
Direktiivin 32 a artiklan 4 kohdassa annetaan kuitenkin jasenvaltioille mahdollisuus vieda
rekistereihin muita tietoja, jotka katsotaan olennaisiksi, jotta rahanpesun selvittelykeskukset ja
toimivaltaiset viranomaiset voivat tayttda direktiivin mukaiset velvoitteensa. Henkil6tietojen
suojaamisen kannalta nayttdd valttamattomaltd rajata yhteenliittamisjarjestelmén kautta saatavilla
olevat tiedot rahanpesunvastaisen direktiivin 32 a artiklan 3 kohdassa madéritettyihin pakollisiin
vahimmaistietoihin. Tietosuojasddntdjen mukaisesti henkil6tietoihin padsyn tulisi olla oikeassa
suhteessa siihen, mik& on vélttdmatonta rahanpesunvastaisessa direktiivissd madritettyjen tavoitteiden
kannalta. Rahoitus- ja muiden tietojen kdyton helpottamista koskevan direktiivin lahestymistapa on
samanlainen. Direktiivin 4 artiklan 2 kohdassa selvennetéén, etta toimivaltaisilla viranomaisilla ei ole
péasyé jasenvaltioiden keskitettyihin mekanismeihin vietyihin lisatietoihin.

3.2. Hakutoiminnot

Sovellettavat hakuperusteet ovat olennaisia pyrittdessa varmistamaan, ettd keskitettyjen
automatisoitujen mekanismien yhteenliittdminen tuo lisdarvoa kayttdjille. Hakuperusteet olisi
suunniteltava niin, ettd asianomaiset viranomaiset saavat paremmat valmiudet hoitaa tehtdvansa ja
suorittaa tehokasta tutkintaa. Samalla on varmistettava oikeasuhteisuus ja sovellettavien
tietosuojavaatimusten noudattaminen.

Olisi otettava huomioon, kenell& on oikeus suorittaa haku (yksityinen vai julkinen taho) ja mita tietoja
haun suorittavalla henkilélld voidaan tai ei voida olettaa olevan jo ennestadan. Tehokkaiden hakujen
tekemisestd voi tulla vaikeaa tai mahdotonta, jos vaaditaan, ettd hakuun tulisi siséltya tietoja, joita
haun suorittavalla henkil611a ei todennédkdisesti ole ennestddn. Huomattakoon myds, etté jasenvaltion
rahanpesun selvittelykeskus tai lainvalvontaviranomainen ei aina tiedd toisen jésenvaltion kansalaisen
syntymadaikaa tai kansallista henkil6tunnusta. Jos yhteenliittdminen mahdollistaa péasyn téllaisiin
lisdtietoihin keskitetyissé jarjestelmissg, on tarkedd madrittdd, voidaanko téllaisten lisdtietojen
perusteella tehdd myds hakuja.

Hakuperusteiksi voitaisiin ottaa sen tyyppiset tiedot, jotka on rahanpesunvastaisen direktiivin
32 a artiklan 3 kohdassa madritetty  yhdenmukaistetuiksi vahimmaistiedoiksi. Néin
yhteenliittdmisjarjestelmad  soveltuisi  kéytettdvaksi  keskitettyjen mekanismien alkuperdisiin
tarkoituksiin. Osumien todentamista varten tarvittaisiin listakeita (erityisesti tapauksissa, joissa haku
tuottaa useita vastauksia).

Sovellettavilla hakutapoja koskevilla edellytyksilla on ratkaiseva merkitys yhteen liitettyjen
tietokantojen tehokkaan kéyton kannalta. Mahdollisuus tehdd sumeita hakuja eli hakuja, jotka
tuottavat laajempia tuloksia, vaikka hakusana olisi kirjoitettu vadrin tai vain osittain, tuo enemman
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osumia. Néain on todennakoisempad, ettd pyydetyt tiedot 10ytyvat haun avulla. Téllainen haku voi
kuitenkin olla ongelmallinen tietosuojan kannalta, silla esiin voi tulla henkilGtietoja, jotka eivat
tosiasiassa olleet haun kohteena. Jos taas edellytetddn tarkkaa vastaavuutta, aiheettomasti esiin
tulevien henkilétietojen riski on pienempi, mutta samalla on todennakdisempad, etta pyydetyt tiedot
jaavat hakukoneelta huomaamatta (tapauksissa, joissa hakusana on kirjoitettu eri tavalla tai joissa
kaytetaan erilaisia translitterointisaantoja).

Mahdollisuus tehdd sumeita hakuja vahentéisi automaattisen validointimenettelyjen kayttod, mika
estaisi vaarat osumat tai véhentdisi niiden maardd, mutta samalla se heikentdisi jarjestelman
toiminnallista arvoa. Jos sumeita hakuja kdytetddn, olisi harkittava muita keinoja tietojenonginnan
riskin pienentamiseksi. Esimerkiksi IRI-jarjestelméssa tallainen keino on enimmadisrajan asettaminen
naytettavien tulosten méaarélle.

3.3. Hallintorakenne, yllapitovastuu

Euroopan komission eri yksikot vastaavat BRIS-, IRI-, LRI- ja ECRIS-jarjestelmien yllapidosta, miké
tarkoittaa sité, ettd niiden tehtdvand on varmistaa yhteen liitettdvan komponentin kaytettavyys ja
vastata sen asennus- ja yllapitokustannuksista. e-CODEX-jérjestelmad yll&pitdd nyt jasenvaltioiden
yhteenliittyma (Verkkojen Eurooppa -valineen sahkdisen jakelupalvelun komponentti on komission
vastuulla). EUCARIS-jdrjestelmésté vastaavat 28 jasenvaltiota ja siihen osallistuvat kolmannet maat,
kun taas EBOCS-jarjestelmén omistaa Euroopan kaupparekisteriyhdistys (EBRA). Koska nadmé
tietotekniikkajdrjestelmat liittavat yhteen kansallisia tietokantoja, kyseisten tietokantojen yllapito ja
niiden kaytettdvyyden varmistaminen on jasenvaltioiden vastuulla.

Tietokannat yhteen liittdvan jérjestelman hallintorakenteen osalta paatosvalta poliittisissa ja
toiminnallisissa kysymyksissa olisi jarjestettavéa niin, ettd se on kansallisiin komponentteihin liittyvien
etujen mukaista.

BRIS-jarjestelman ohjauskomitea toimii komission sisdisend foorumina BRIS-jérjestelmaa koskevissa
poliittisissa paatoksissa ja jarjestelman valvontaan ja hallintaan liittyvissd asioissa, kun taas
kaupparekistereitd kasittelevd yhtidoikeuden asiantuntijaryhmé (CLEG-BRIS) toimii poliittisen tason
yhteisty6foorumina mukana olevien toimijoiden vélilli. EUCARIS-jarjestelmassa poliittinen
paatoksenteko ja toiminnalliset rakenteet on erotettu vastaavalla tavalla. Valtion virastojen korkeista
edustajista koostuva yleiskokous paattaé harjoitettavasta politiikasta, hyvéksyy budjetin ja vuosittaiset
maksut seka huolehtii jarjestelman hallintaan liittyvista jarjestelyista.

3.4. Rekisterinpito

Vastuu tietojérjestelman yllapidosta on eri asia kuin vastuu tietosuojan nakokulmasta. Yleisen
tietosuoja-asetuksen® mukaan rekisterinpitdja on luonnollinen henkild tai oikeushenkil®, joka yksin
tai yhdessé toisten kanssa méérittelee henkilttietojen kasittelyn tarkoitukset ja keinot sekd vastaa
henkilttietojen kasittelystd. Rekisterinpito on monimutkainen kysymys, ja monilla tekijoilla on
merkitystd rekisterinpitdjan arvioinnissa (muun muassa se, kuka tiedot tallentaa ja mihin ne
tallennetaan).

IRI-jérjestelmassa EU:n keskusjarjestelmd ainoastaan liittdd yhteen hajautetut kansalliset tietokannat,
ja kaikki keskusjérjestelmidssd nékyvét tiedot ovat “ei-pysyvid’: niitd ei tallenneta EU:n

2 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten
henkildiden suojelusta henkilttietojen kasittelyssa sekd néiden tietojen vapaasta liikkuvuudesta ja direktiivin
95/46/EY kumoamisesta (yleinen tietosuoja-asetus), EUVL L 119, 4.5.2016.
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komponenttiin, eikéd kayttdjien verkkopalvelun kautta tekemista kyselyistd syntyvié lokeja tallenneta
tai séilytetd keskusjarjestelmdsséd. BRIS-jérjestelméssé tilanne on hieman erilainen. Jérjestelman
erityispiirteend on se, ettd yritysten keskeiset profiilitiedot tallennetaan keskitettyyn komponenttiin
komission tasolla ja kansalliset rekisterit paivittavat niitd saannollisin valiajoin. Kysely tehdaén aluksi
tasta keskitetysta tietokannasta, ja sen tuloksena saadaan yritysten nimet sisdltdvéd osumaluettelo.
Tietojen pyytéja voi hankkia yksityiskohtaisia tietoja tietysta yrityksesté valitsemalla yrityksen nimen
osumaluettelosta, jolloin syntyy suora yhteys kansallisessa tietokannassa oleviin tietoihin.

Keskitettyjen mekanismien mahdollisen yhteenliittdmisen osalta olisi harkittava sellaisen
tietotekniikkajérjestelman kehittamistd, jossa keskitetty reitityskomponentti ei tallenna mitéén
henkildtietoja ja jossa kaikki paatokset tietojen kasittelyn keinoista ja tarkoituksista tehdaan
kansallisella tasolla. Yhteenliittdmispalvelun tavoitteena olisi vain helpottaa tietojen késittelya
keskitettyjen mekanismien puolesta, ja kyseiset mekanismit olisivat edelleen rekisterinpitdjid omien
tietoaineistojensa osalta.

3.5. Perustamis- ja yllapitokustannukset

Kansalliset keskitetyt mekanismit yhteen liittdvan jarjestelméan rakentamisesta aiheutuu sek&
jarjestelman perustamiseen ettd yllapitoon liittyvia kustannuksia, jotka olisi jaettava EU:n ja sen
jasenvaltioiden kesken. Kun tarkastellaan kustannusten jakautumista malliesimerkeissd, voidaan
todeta, ettd EU:n komponenttiin (keskitetty reitityskomponentti, EU:n keskusjarjestelma) liittyvét
kustannukset rahoitettiin paasaantoisesti EU:n yleisesta talousarviosta, kun taas jasenvaltiot vastasivat
kustannuksista, jotka aiheutuivat niiden kansallisten jarjestelmien mukauttamisesta yhteentoimiviksi
EU:n yhteenliittdmisjarjestelmén kanssa. BRIS-jarjestelmén ensimmainen versio, johon kuului
eurooppalainen keskusjarjestelmd, otettiin kayttoon kesékuussa 2017, ja sen kehittdminen tuli
maksamaan noin 1,7 miljoonaa euroa. IRI-jarjestelmd on arkkitehtuuriltaan yksinkertaisempi.
Keskitetyn hakujarjestelman pilottiversion (IRl 1.0) kehittdmiskustannukset olivat noin 280 000
euroa, kun taas keskitetyn hakusovelluksen mukauttaminen IRI 2.0 -jérjestelmén perustamista varten
maksaa noin 170 000 euroa. ECRIS-jérjestelmén osalta viiteohjelmiston (jasenvaltioiden véliseen
rikosrekisteritietojen vaihtoon tarkoitettu ohjelmisto) kayttéonottokustannukset olivat 2 050 000
euroa, ja jarjestelman vuosittaiset yllapitokustannukset olivat 150 000 euroa. EUCARIS-jérjestelman
yllapitoa varten kultakin osallistuvalta valtiolta peritddan noin 20 000 euron suuruinen yleinen maksu.

Edelld esitetyista luvuista ilmenee, ettd EU:n laajuisen yhteenliittamisjarjestelman perustamis- ja
yllapitokustannukset ovat suhteellisen véhdiset verrattuna téallaisen hankkeen EU:lle tuomiin etuihin.
Kustannustehokkuutta voitaisiin parantaa kayttdméalla uudelleen nykyistd kapasiteettia (esimerkiksi
séhkoisen jakelupalvelun yhteyspisteet, Verkkojen Eurooppa -vélineen rakenneosat ja komission
tietotekniikan p&dosaston Core VVocabulary -tietomallit).

4. Jarjestelmien tekniset eritelmat, mukaan lukien tietoturva

4.1. Kaytettava verkko ja tietoturva

EUCARIS-jarjestelman Prim-palvelu ja ECRIS-jérjestelmd kayttdvat Trans European Services for
Telematics between Administrations (TESTA) -verkkoa, joka on julkisesta internetista taysin erillinen
yksityinen verkko. Nimetyilld kansallisilla yhteyspisteilld on pdasy t&hén yksityiseen verkkoon.
TESTA-verkkopalvelu on komission yll&pitdma, ja sen suorituskyky on taattu ja turvallisuustaso
korkea. EUCARIS-jdrjestelm&d on mahdollista kayttdd julkisen internetin kautta, mutta néin ei
nykyéan tapahdu. EUCARIS on yhteydessa kaikkiin EU:n toimielimiin ja kansallisiin verkkoihin, ja



se on ensisijainen sellaisessa lainvalvontayhteistydssd, johon liittyy arkaluonteisia tietoja. EU:n
toimielimet ovat kehittdneet myos muita suojattuja verkkoja, esimerkiksi yhteisen tietoliikenneverkon
/ yhteisen jarjestelmien rajapinnan (CCN/CSI), jota kéytetaan tullipolitiikan ja verotuksen alalla.

BRIS-, IRI-, LRI- ja EBOCS-jérjestelmat kayttdvat julkista internetia (ja asianmukaista
salaustekniikkaa internetin kautta kulkeviin tietoihin). Sahkdisen jakelupalvelun rakenneosa
mahdollistaa turvallisen tiedonvaihdon julkisen internetin kautta. Sen avulla yritykset ja julkisyhteisot
voivat vaihtaa muiden organisaatioiden kanssa séhkoisié tietoja ja digitaalisessa muodossa olevia
asiakirjoja turvallisesti, varmasti, luotettavasti ja yhteentoimivalla tavalla. Taméa on linjassa eIDAS-
asetuksen* 3 artiklan 36 kohdassa olevan sahkdisten rekisterdityjen jakelupalvelujen mééritelman
kanssa.

TESTA-verkkoa  voitaisiin  ajatella  kéytettdvdn  sellaisten  Kkeskitettyjen  jarjestelmien
yhteenliittdmiseen, jotka todennakdisesti sisdltavét arkaluonteisia tietoja. Joka tapauksessa voitaisiin
harkita myo6s julkiseen internetiin perustuvia ratkaisuja. L&hes kaikki kansalliset keskitetyt
jarjestelmét kayttavat julkista internetid. Tietoturvan ja tietojen eheyden nakdkulmasta voidaan todeta,
ettd jarjestelmén koostuminen hajautetuista tietokannoista pienentdd mahdollisia riskejd. Hajautetut
tekniikat kestdvat sindnsd paremmin Kkyberhyokkayksid, koska sellaisia kaytettdessa tietojen
korruptointi on vyleisesti ottaen paljon vaikeampaa ja tiedot on paljon helpompi pelastaa
hairictilanteen jalkeen.

4.2. Keskitetty reitityskomponentti

Tietotekniikkajarjestelmat ovat arkkitehtuuriltaan péaéasiassa kahdentyyppisia: toisaalta on taysin
hajautettuja jarjestelmid ja toisaalta jarjestelmid, joissa EU:n tason keskusjérjestelma tai
reitityskomponentti toimii hajautettujen kansallisten tietokantojen vélisend “liittimena”.

Taysin hajautetuissa jarjestelmissa ei ole EU:n keskusjarjestelmaa tai komponenttia, vaan kaikki maat
viestivat suoraan keskendan yhteisesti sovittujen standardien avulla, jotka mahdollistavat
vertaisperiaatteella tapahtuvan suoran vaihdon jasenvaltioiden liitettyjen pisteiden vélilla. Kun kysely
on tehty, se lahetetddn erikseen jokaiseen muuhun kansalliseen jarjestelmdan, ja saadut vastaukset
kerdtddn ja naytetadn tietojen pyytdjan verkkoasiakkaan kautta. EUCARIS-, ECRIS- ja e-CODEX-
jarjestelmissa kdytetaan tata tekniikkaa (ja yhteisesti kehitettyé sovellusta).

Keskitetyn reitityskomponentin  sisaltdvissd hajautetuissa  jdrjestelmissdi on EU:n tason
keskusjérjestelma eli EU:n tasolla toimiva keskitetty verkkopohjainen palvelu, joka on yhteydessé
kaikkiin kansallisiin jarjestelmiin. Kayttajat tekevat kyselyja keskitetyn verkkopalvelun kautta, joka
kerdd tiedot kansallisista tietokannoista. BRIS-, EBOCS- ja IRI-jérjestelmissd kaytetddn tata
tekniikkaa.”

* Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 paivani heinakuuta 2014,
séhkdisestd tunnistamisesta ja sahkdisiin transaktioihin liittyvistd luottamuspalveluista sisamarkkinoilla ja
direktiivin 1999/93/EY kumoamisesta, EUVL L 257, 28.8.2014, s. 73-114.

» Keskitetylle komponentille on vaihtoehtoja. Esimerkiksi Verkkojen Eurooppa -vélineen sihkdisen
jakelupalvelun metadatan julkaisupalvelu Service Metadata Publisher (SMP) antaa
sanomanvaélitysinfrastruktuurin toimijoille mahdollisuuden selvittdd dynaamisesti toistensa (oikeudellisia,
organisatorisia ja teknisid) valmiuksia. Taman hajautetun arkkitehtuurin vuoksi jokaisella toimijalla on oltava
yksildllinen tunniste. Keskitetty Service Metadata Locator (SML) -komponentti luo ndiden tunnisteiden avulla
URL-osoitteita, jotka osoitteiden selvittdmisen jélkeen ohjaavat séhkdisen jakelupalvelun yhteyspisteet toimijaa
koskeviin tietoihin.



Keskitettyyn reitityskomponenttiin perustuva ratkaisu voi olla liitettdvyyden kannalta helpompi
toteuttaa. Jos kaytetddn yhtd keskusjarjestelmad, kunkin jasenvaltion on luotava vain yksi yhteys
kansallisen jérjestelmidn ja keskusjirjestelmidn vilille ja ylldpidettdvd sitd. “Todellisen”
keskusjarjestelman puuttuessa jokaisen jasenvaltion on kuitenkin luotava, testattava ja yllapidettava
yhteyksi& jasenvaltioiden kaikkiin muihin kansallisiin jarjestelmiin (esimerkiksi EUCARIS-
jarjestelmén Priim-palvelussa yhteyksia on nyt ldhes 756). Taysin hajautetun jarjestelman haasteena
on yhteyksien moninkertainen maéard, joka voi lisatd hallintaan, valvontaan ja tarkastukseen liittyvia
ongelmia. Mahdollisen suuren yhteysmé&érén hallinnasta aiheutuviin ongelmiin on kuitenkin teknisia
ratkaisuja. Samaan aikaan on otettava asianmukaisesti huomioon, ettd keskitetyn reititysjarjestelman
keskitetysta komponentista voi tulla kohta, jonka toimintahé&irio haittaa koko jarjestelmén toimintaa.

4.3. Tiedonsiirtoprotokolla

BRIS- ja e-CODEX-jarjestelmat kayttavat Verkkojen Eurooppa -vélineen sahkdiseen jakelupalveluun
perustuvaa ratkaisua, kun taas IRl 2.0 -jarjestelmd kéyttd4d sek& Verkkojen Eurooppa -vélineen
sahkoista jakelupalvelua ettd SOAP?-viestintad. EUCARIS-jarjestelman Priim-palvelu ja EBOCS-
jarjestelma kayttavat SOAP-pohjaisia rajapintoja. LRI-jarjestelma kayttaa RESTful-verkkopalveluja?’.

Verkkojen Eurooppa -valineen séhkdisen jakelupalvelun rakenneosa auttaa kéyttdjia vaihtamaan
séhkoisia tietoja keskendan turvallisesti, varmasti ja luotettavasti. Verkkojen Eurooppa -vélineen
sdhkdinen jakelupalvelu perustuu hajautettuun nelikulmamalliin, jossa kéyttdjien taustajéarjestelmat
eivét vaihda tietoja suoraan keskendédn vaan yhteyspisteiden kautta. Nama yhteyspisteet ovat samojen
teknisten eritelmien mukaisia, minkd wvuoksi ne pystyvat viestimadn keskend&n. S&hkdisen
jakelupalvelun etuna on lisdksi, ettd se varmistaa eri yhteyspisteiden vélilld vaihdettavien tietojen
turvallisuuden, jolloin erikseen kehitettya raataloityd ratkaisua ei tarvita. Verkkojen Eurooppa -
valineen séhkoisté jakelupalvelua kdyttavat voivat siten vaihtaa tietoja helposti ja turvallisesti, vaikka
heiddn kéayttdmansad tietotekniikkajarjestelmat olisi  kehitetty erillddn toisistaan. Sahkdisen
jakelupalvelun mallissa, joka sopii erittdin hyvin useiden taustajarjestelmien liittdmiseen, voidaan sen
sijaan keskittdd erilaisia toimintoja. Kdyttdessédan t&td teknistd ratkaisua j&senvaltioiden (ja
mahdollisesti komission, jos kéytetddn keskitettyd reitityskomponenttia) olisi otettava kéyttéon
sdhkoisen jakelupalvelun yhdyskéytdva asianomaisella tasolla. Ne voivat kéyttdd uudelleen muita
palveluja varten kehitettyja yhdyskaytaviaan (mika lisaa ratkaisun kustannustehokkuutta). Komission
tietotekniikan pé&osasto on kehittdnyt yhteensopivan ohjelmistoratkaisun, joka on kaytettavissa
maksutta Euroopan unionin yleisella lisenssilla (EUPL). Ratkaisua on kuitenkin yleensd mukautettava
ja kehitettdva jonkin verran. Sahkdisen jakelupalvelun mallissa kédytetddn asynkronista tiedonsiirtoa,
joka synnyttad epésuorasti tiettyja suoritusviiveitd (yleensa 3-10 sekuntia). Verkkojen Eurooppa -
vélineen rakenneosia koskevan yleisen EU:n politiikan tavoitteena on ldhentdd EU:n eri politiikan
aloilla kehitettyja erilaisia jérjestelmia.

Kéytettdessd synkronista SOAP-viestintdd, jolloin viestintd tapahtuu suojatun kerroksen kautta,
valitaan useimmiten yksinkertaisempi arkkitehtuuri ja tavoitteena on paras mahdollinen suorituskyky.
RESTful-arkkitehtuurityyli on uudempi ratkaisu kuin SOAP, ja suuntauksena on, ettd REST-tekniikka
syrjayttad SOAPIn. Seka séhkodiseen jakelupalveluun pohjautuvissa ettd SOAP- tai REST-pohjaisissa
ratkaisuissa luottamus perustuu yleensd digitaaliseen varmenteeseen, ja niiden yhteydessé tehddin
erilaisia tarkistuksia.

?® Simple Object Access Protocol.
%" Representational State Transfer (REST) on ohjelmistoarkkitehtuurityyli, joka maarittelee joukon rajoitteita
verkkopalvelujen luontia varten.
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Keskitettyjen mekanismien tulevan yhteenliittdmisen osalta huomattakoon, ettd Verkkojen Eurooppa -
vélineen séhkoista jakelupalvelua kéytetdan hajautettujen kansallisten tietokantojen kahdenvélisessa
tiedonvaihdossa, kun taas jarjestelmissd, joissa viestintd tapahtuu vain kansallisen tietokannan ja
keskusjarjestelman suuntaan, riittdd SOAP-pohjainen rajapinta (tai RESTful).

4.4. Toiminta monikielisessa ymparistossa ja semanttinen yhteentoimivuus

Kaikki arvioidut jarjestelméat toimivat monikielisessa ymparistdssd, paitsi EBOCS, joka nykyaén
toimii kolmella kielelld ja jonka on pitkéalla aikavalilla tarkoitus toimia kaikilla Kielilld. BRIS-
jarjestelméssé translitterointi tapahtuu EU:n tasolla, IRI-, LRI- ja EUCARIS-jarjestelmissa
kansallisella tasolla. Semanttisen yhteentoimivuuden osalta (sanastot) voidaan todeta, ettd
keskitettyjen mekanismien tuleva yhteenliittaminen ei edellytd erityistd sanastoa, koska
vahimmaistietoihin ei kuulu kansallisia ké&sitteitd vaan henkil6tietoja, kuten nimi, yksiléllinen tunniste
(esimerkiksi kansalliset henkil6tunnukset) ja IBAN-numero. Yhteisymmarrys on olennaista kaikissa
kansallisissa jérjestelmissé erityisesti siksi, ettd kansallisissa keskitetyissa mekanismeissa ei ole tietoja
EU:n ja kolmansien maiden yhteisoistd. Schengenin tietojarjestelman (SIS) translitterointisaannot
voivat olla hyodyllinen esimerkki téssé yhteydessé.

Eurooppalaisten yhteentoimivuusperiaatteiden (EIF) mukaan semanttinen nakokohta koskee
tietoelementtien merkitystd ja niiden vélistd suhdetta. Siihen siséltyy sanastojen ja skeemojen
luominen kuvaamaan tiedonvaihtoa, milld varmistetaan, ettd viestinndn osapuolet ymmartavét
tietoelementit samalla tavalla.

Pankkirekisterit yhteen liittdvan jarjestelmén on vaihdettava tietoja eri tietokantojen vélilla, joista
jokaisella on omat tietomallit ja semanttiset standardit. On laadittava yhteiset semanttiset standardit,
joko suoraan jarjestelmisséd tai jasenvaltioiden eri standardien valisend kartoittamiskerroksena
(mapping layer). Ennen uusien semanttisten standardien luomista on kuitenkin harkittava jo olemassa
olevien standardien uudelleenk&yttoa.

ISA2-ohjelman luomat Core Vocabulary -tietomallit (muun muassa yritystd, paikkaa ja henkil6a
koskevat) ovat yksinkertaistettuja, uudelleen kéytettévié ja laajennettavia tietomalleja, joita voidaan
kayttda tahan tarkoitukseen. Perusrekistereiden erilaiset yhteenliittdmisratkaisut, kuten BRIS,
kayttavat jo uudelleen joitain standardeja (esimerkiksi Core Business VVocabulary).

5. Seuraavat vaiheet

Tassd kertomuksessa esitetddn useita seikkoja, joita on harkittava pankkitilirekistereiden ja
tietojenhakujarjestelmien mahdollisen yhteenliittdmisen yhteydessd. Kertomuksesta kéy ilmi, etta
naiden keskitettyjen mekanismien yhteenliittdminen on teknisesti toteutettavissa. Kyseeseen voisi
mahdollisesti tulla hajautettu jarjestelmd, johon kuuluu yhteinen EU:n tason keskusjarjestelma. Siing
voitaisiin  kayttdd tekniikkaa, jota komissio on jo kehittdnyt erilaisten analysoitujen mallien
yhteydessa.

Eri jérjestelmdt ovat viime vuosina kdyttdneet uudelleen yhteisia rakenneosia. Ndma rakenneosat ovat
padosin tunnettuja standardeja ja teknisia eritelmid, joita voidaan kayttad turvallisen tiedonvaihdon
kaltaisten toistuvien haasteiden ratkaisemiseen. Kyseisten rakenneosien jatkuva hyddyntdminen on
komission nykyisen digitaalipolitiikan mukainen l&hestymistapa, johon jasenvaltiot ovat sitoutuneet
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sahkoista hallintoa koskevassa Tallinnan julistuksessa”®. Kansallisten keskitettyjen automatisoitujen
mekanismien tulevan yhteenliittdmisen yhteydessa voitaisiin hyddynt44d samoja rakenneosia
yhteenliittdmisen vauhdittamiseksi ja toteuttamiseksi asiaankuuluvien EU:n sd&nndésten, kuten eIDAS-
asetuksen, mukaisesti.

Koska keskitettyjen mekanismien tuleva EU:n laajuinen yhteenliittdminen nopeuttaisi rahoitustietojen
saantia ja helpottaisi toimivaltaisten viranomaisten rajat ylittdvaa yhteisty6ta, komissio aikoo kuulla
edelleen  asianomaisia  sidosryhmid,  hallituksia  sek& rahanpesun  selvittelykeskuksia,
lainvalvontaviranomaisia ja varallisuuden takaisinhankinnasta vastaavia toimistoja mahdollisen
yhteenliittdmisjérjestelmén potentiaalisina ”loppukayttdjind”.

% Kaikki Euroopan unionin jasenvaltiot ja EFTA-maat allekirjoittivat sahkdista hallintoa koskevan julistuksen
Tallinnassa 6. lokakuuta 2017. Julistuksen teksti on saatavilla osoitteessa
http://ec.europa.eu/newsroom/document.cfm?doc_id=47559
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