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. JOHDANTO

Tama on yhdeksastoista raportti edistymisesté kohti toimivaa ja todellista turvallisuusunionia.
Se on tilannekatsaus, jossa kasitelladn kehitysta seuraavien kahden paépilarin alalla:
terrorismin ja jarjestdytyneen rikollisuuden ja niiden tukimekanismien torjunta seka
puolustusvalmiuden ja selviytymiskyvyn parantaminen kyseisten uhkien varalta.

Eurooppalaiset odottavat, ettd Euroopan unioni suojelee heitd. Turvallisuus on ollut Junckerin
komission asialistan karjessa alusta alkaen. Kansalaisten ja vapauksien suojelemista koskeva
tavoite on tdrkein Eurooppa-neuvoston uuden strategisen ohjelman 2019-2024' neljasta
paaprioriteetista. Eurooppa-neuvosto ilmoitti myds, ettd se aikoo tehostaa terrorismin ja
rajatylittdvan rikollisuuden torjuntaa muun muassa parantamalla yhteisty6té ja tiedonvaihtoa
ja jatkamalla yhteisten valineiden kehittdmisté.

Euroopan parlamentin, neuvoston ja komission valisen tiiviin yhteistyon ansiosta EU on
ottanut merkittdvid edistysaskelia yhteisessa tydssa kohti toimivaa ja todellista
turvallisuusunionia. Se on kaynnistanyt useita ensisijaisia lainsdéddantoaloitteita ja pannut
taytantoon laajan joukon muita kuin lainsédadanndllisia toimenpiteitd jasenvaltioiden
tukemiseksi ja kaikkien kansalaisten turvallisuuden vahvistamiseksi.? Unioni on ryhtynyt
padttavaisiin toimiin terroristien ja muiden rikollisten toimintatilan kaventamiseksi ja vienyt
terroristeilta keinot toteuttaa hyokkayksia kieltdmélla tiettyjen ampuma-aseiden ja rajahteiden
hankinnan ja kayton sek& rajoittamalla rahoituksen saantia. EU on my6s lisdnnyt tietojen
jakamista jasenvaltioiden vélilla ja poistanut tiedonpuutteita ja katvealueita samalla, kun se on
torjunut radikalisoitumista, suojellut eurooppalaisia verkossa, torjunut kyberuhkia, parantanut
unionin ulkorajojen turvallisuutta ja lisdnnyt kansainvalistd yhteistyota turvallisuuden alalla.

Useat turvallisuusunioniin liittyvat ensisijaiset aloitteet odottavat edelleen lainsd&déantévallan
kayttajien hyvéaksyntdd. Tama raportti on annettu sen jalkeen, kun Euroopan parlamentti
aloitti yhdeksannen vaalikautensa 2. heindkuuta 2019. Siini

e madritellaan, milla aloilla tarvitaan lainsaadantovallan kayttdjien toimia valittdmien
uhkien torjumiseksi. Toimia tarvitaan erityisen Kiireellisesti terroristisen
propagandan ja radikalisoitumisen torjumiseksi verkossa;

e madritelladn ne turvallisuusunionissa vireilld olevat ensisijaiset aloitteet, jotka
edellyttavat lainsédadantdvallan kayttdjiltd lisdtoimia, jotta voidaan parantaa
kyberturvallisuutta, helpottaa séhkodisen todistusaineiston saantia ja saattaa
loppuun ty6 siséistd turvallisuutta, rajaturvallisuutta ja muuttoliikkeen hallintaa
tukevien vahvempien ja dlykk&&dmpien tietojarjestelmien kehittdmiseksi;

e saatetaan ajan tasalle maaliskuussa 2019 kaynnistetty yhteinen ja kiireellinen ty6 5G-
verkkojen turvallisuuden arvioimiseksi ja parantamiseksi jasenvaltioiden
15. heindkuuta 2019 mennessa toimittamien kansallisten riskinarviointien pohjalta;

e Kkasitellddn komission 24. heindkuuta 2019 hyvaksyméa neljan rahanpesunvastaisen
kertomuksen pakettia, jossa analysoidaan nykyisia rahanpesuun liittyvia riskeja ja
haavoittuvuustekijoitd ja arvioidaan, miten EU:n sddntelykehystd sovelletaan

https://www.consilium.europa.eu/media/39915/a-new-strategic-agenda-2019-2024-fi.pdf

Yhteenveto, ks. tietokooste ”Security Union: A Europe that protects”
(https://ec.europa.eu/commission/sites/beta-political/files/euco-sibiu-security-union_1.pdf) ja
kahdeksastoista raportti edistymisestd kohti toimivaa ja todellista turvallisuusunionia (COM(2019) 145
final, 20.3.2019).
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yksityisella ja julkisella sektorilla;

e esitetddn tilannekatsaus® maaliskuun 2019 jalkeen saavutetusta edistymisesta
turvallisuusunionin  lainsédadantétoimien  taytdntoonpanossa,  johon  liittyen
tietojarjestelmien yhteentoimivuus on yksi jasenvaltioiden nopean ja taydellisen
taytantoonpanon paapainopisteists;

o tarkastellaan kaynnissa olevaa tyota disinformaation torjumiseksi ja vaalien
suojelemiseksi kyberuhkilta, toimia turvallisuusuhkiin liittyvan toimintavalmiuden ja
suojautumisen tehostamiseksi seka yhteisty6td kansainvalisten kumppaneiden kanssa
turvallisuuskysymyksissa.

I1. LAINSAADANTOPRIORITEETTIEN TOTEUTTAMINEN
1. Radikalisoitumisen ehkdiseminen verkossa ja yhteisoissa

Radikalisoitumisen ehk&iseminen on keskeinen osa EU:n toimia terrorismin torjumiseksi seka
verkossa etta eri yhteisoissa.

Kauhistuttava hyokkays Christchurchissd, Uudessa-Seelannissa, 15. maaliskuuta 2019 oli
kammottava muistutus siitd, miten internet voidaan valjastaa terroristisiin tarkoituksiin, olipa
niiden taustalla sitten jihadismi, &arioikeistolaisuus tai mikd tahansa muu &é&riajattelu.
Christchurchin hyokkayksestd lahetetyn suoratoistovideon levidmisen nopeus ja laajuus
internetin eri alustoilla toi esiin sen, ettd on elintdrke&d, ettd internetin alustoilla on kéytossa
asianmukaiset toimenpiteet tallaisen siséllén nopean levidmisen estamiseksi.

Vastauksena tdhan joidenkin jasenvaltioiden ja kolmansien maiden valtion- ja hallitusten
paamiehet, puheenjohtaja Juncker ja verkkoalustat kannattivat 15. toukokuuta 2019
Christchurchin toimintakehotusta®, jossa maéritelladn yhteisia toimia, joiden tavoitteena on
torjua terroristista ja vékivaltaista aarisisaltdd verkossa. Myods G7-° ja G20-maat® ovat
antaneet tahan liittyen lisésitoumuksia.

Komissio on jo kasitellyt terroristisen verkkosiséallon aiheuttamaa selkeéa ja olemassa olevaa
uhkaa lainsdadantoaloitteella, jonka puheenjohtaja Juncker esitteli unionin tilasta vuonna
2018 pitdmassaan puheessa. Aloitteessa ehdotetaan selkedd ja yhdenmukaistettua
lainsdadantokehystd sen estamiseksi, ettd séilytyspalvelun tarjoajia kaytetddn hyvaksi
terroristisen sisallon levittamisessé verkossa.” Ehdotettujen toimenpiteiden mukaan internetin
alustojen velvollisuutena olisi poistaa terroristinen sisaltd tunnin kuluessa siitd, kun ne ovat
vastaanottaneet poistomaarayksen toimivaltaisilta viranomaisilta missé tahansa jasenvaltiossa.
Lisdksi jos alustaa kaytetddn hyvéksi terroristisen sisallon levittamiseen, sen velvollisuutena
olisi selvia s&antoja ja suojatakeita noudattaen ryhtyd ennakoiviin toimenpiteisiin téllaisen

Ks. kahdeksastoista raportti edistymisesta kohti toimivaa ja todellista turvallisuusunionia (COM(2019) 145
final, 20.3.2019).
https://www.elysee.fr/emmanuel-macron/2019/05/15/the-christchurch-call-to-action-to-eliminate-terrorist-
and-violent-extremist-content-online.en. Ranskan presidentti Emmanuel Macron ja Uuden-Seelannin
paaministeri Jacinda Ardern kutsuivat johtajat ja verkkoalustat Pariisiin 15. toukokuuta 2019 aloitteen
kaynnistamista varten.
https://www.elysee.fr/en/q7/2019/04/06/g7-interior-ministers-meeting-what-are-the-outcomes

Johtajat vahvistivat Osakassa 28. ja 29. kesakuuta 2019 pidetysséd G20-kokouksessa olevansa sitoutuneita
toimimaan ihmisten suojelemiseksi internetissd levidvalta terroristiselta ja vakivaltaiselta dariajattelulta,
joka edistad terrorismin levidmista
(https://g20.org/pdf/documents/en/FINAL_G20_Statement on_Preventing_Terrorist and VECT.pdf).

7 COM(2018) 640 final (12.9.2018).
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sisallon  havaitsemiseksi ja sen uudelleen julkaisemisen estdmiseksi. Jéasenvaltion
viranomaisten olisi taattava asiaan osoitettavat lainvalvontavalmiudet ja resurssit, jotta
terroristinen sisalté voidaan tosiasiallisesti havaita ja antaa poistomaarayksié.

Taméa mahdollistaa nopean ja tehokkaan unionin laajuisen jarjestelman, ja sen myota kayttoon
saataisiin  tehokkaat suojatakeet, muuan muassa tehokkaat valitusmekanismit ja
oikeussuojakeinot.  Ehdotetuilla ~ toimenpiteilld ~ voidaan  varmistaa  digitaalisten
sisamarkkinoiden moitteeton toiminta, lisatd turvallisuutta ja luottamusta verkossa seka
vahvistaa sananvapautta ja tiedonvalityksen vapautta koskevia takeita.

Oikeus- ja sisaministerit hyvaksyivat neuvostossa yleisen lahestymistavan ehdotukseen
joulukuussa 2018. Euroopan parlamentti vahvisti kantansa ensimmaisessa kasittelyssa
huhtikuussa 2019. Komissio kehottaa molempia lainsdadantovallan kayttajia
kaynnistamaan mahdollisimman pian toimielinten véliset neuvottelut tasta ensisijaisesta
aloitteesta terroristisen sisallon poistamiseksi verkosta, jotta padstéisiin nopeasti
yhteisymmarrykseen EU:n saantelykehyksestd, joka sisaltad selvat sdannot ja suojatakeet.

Komissio jatkaa yhteistyotd verkkoalustojen kanssa EU:n internetfoorumin® puitteissa.
Kuten puheenjohtaja Juncker ilmoitti 15. toukokuuta 2019 Christchurchin toimintakehotuksen
lanseeranneessa Pariisin kokouksessa, komissio on kaynnistdnyt yhdessad Europolin kanssa
tyon EU:n Kkriisiprotokollan kehittdmiseksi, jotta hallitukset ja internetalustat voivat
reagoida nopeasti ja koordinoidusti terroristisen verkkosiséllon levittdmiseen esimerkiksi heti
terrori-iskun jalkeen. Tama tyd on osa kansainvalisen tason ponnisteluja Christchurchin
toimintakehotuksen panemiseksi taytantdon. Jasenvaltioiden ja alan toimijoiden kanssa
kaytyjen lisdkeskustelujen ja syyskuuksi 2019 suunnitellun hatatilanteen simulointia koskevan
teoreettisen  harjoituksen lisdksi  komissio kutsuu koolle EU:n internetfoorumin
ministerikokouksen 7. lokakuuta 2019 EU:n kriisiprotokollan hyvaksymista varten.

Komissio jatkaa my0ds toimiaan jasenvaltioiden ja paikallisten toimijoiden tukemiseksi
radikalisoitumisen ehkdaisemisessd ja torjunnassa ruohonjuuritasolla eri puolilla
Eurooppaa. Tama edellyttadd pitkakestoisia ja méératietoisia toimia, joihin osallistuvat kaikki
asiaankuuluvat toimijat paikallisella, kansallisella ja EU:n tasolla. Radikalisoitumisen
ehkaisemistd ja torjumista koskevien unionin toimien johtoryhma, joka perustettiin
elokuussa 2018 neuvomaan komissiota siind, miten EU:n talla alalla harjoittamaa politiikkaa
voitaisiin vahvistaa, piti 17. kesdkuuta 2019 toisen kokouksensa, jossa se jatkoi vankiloissa
tapahtuvan radikalisoitumisen ja &éri-ideologioiden torjunnan Kkaltaisilla painopistealoilla
toteutettujen toimien tarkastelemista. Ruohonjuuritason tyontekijat voivat usein parhaiten
tunnistaa radikalisoitumisen varhaisia varoitusmerkkeja ja maéritelld keinot niihin
puuttumiseksi, mink& vuoksi EU:n rahoittama radikalisoitumisen torjunnan EU-verkosto®
tukee kenttatyontekijoitd jatkossakin yhdistdmalld toisiinsa noin 5000 toimijaa, jotka
edustavat kansalaisyhteiskuntaa, kouluja ja poliisia, sekd kansallisia koordinaattoreita ja

Vuonna 2015 kaynnistetty EU:n internetfoorumi kokoaa yhteen EU:n siséministerit, internet-alan ja muut
sidosryhmét tekemaan yhteisty6étd vapaaehtoisessa kumppanuudessa, jonka avulla pyritddn torjumaan
terroristiryhmien internetin vadrinkdyttdd ja suojelemaan kansalaisia.

Komissio perusti radikalisoitumisen torjunnan EU-verkoston vuonna 2011 kokoamaan yhteen
ruohonjuuritason tydntekijoitd. Komissio vahvisti verkostoa vuonna 2015 perustamalla radikalisoitumisen
torjunnan  EU-verkoston  osaamiskeskuksen kehittdmd&n kohdennetumpia ohjeita, tukea ja
neuvontapalveluja jasenvaltioiden sidosryhmille ja lisdédmé&an eri toimijoiden asiantuntemusta ja osaamista.
Lisatietoja radikalisoitumisen torjunnan EU-verkoston toiminnasta, ks. https://ec.europa.eu/home-
affairs/what-we-do/networks/radicalisation_awareness_network en
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padtoksentekijoita.

Kenttatyontekijoiden viimeaikainen yhteistyd verkostossa on auttanut ymmartdmaan
perusteellisemmin &&rioikeistolaisuuden aiheuttamia haasteita. Radikalisoitumisen torjunnan
EU-verkosto julkaisee tdnd vuonna tietokoosteita, jotka auttavat paatoksentekijoitd ja
tyontekijoitd tunnistamaan dadrioikeistolaisuuden ja islamistisen &driajattelun tarkeimmat
muodot ja ilmentymat, kuten keskeiset narratiivit, kielenkayton, muodot, symbolit, luokittelut
ja strategiat. Komissio tukee lisaksi kaupunkijohtoisia radikalisoitumisen torjuntaa koskevia
aloitteita, koska paikalliset toimijat ja kaupungit ovat eturintamassa radikalisoitumisen
ehkéisemisesséd ja torjumisessa. Helmikuun 26. pdivand 2019 jarjestetyn "EU:n kaupungit
radikalisoitumista vastaan” -konferenssin jalkeen jérjestettiin 8. heindkuuta 2019 Strasbourgin
pormestarin isénndima noin 20 kaupungin muodostaman pilottiryhmén ensimmaéinen kokous
parhaiden kéytantéjen vaihdon ja kaupunkien télla saralla toteuttamien toimien
tehostamiseksi.

Samaan aikaan tehdddn tyotd kumppanimaiden tukemiseksi terrorismiin mahdollisesti
johtavan radikalisoitumisen torjumiseksi, myos vankiloissa.

Jotta terroristisen verkkosisallon aiheuttamaa uhkaa voidaan torjua, komissio kehottaa

Euroopan parlamenttia ja neuvostoa

e kaynnistam&an neuvottelut lainsdddantdehdotuksesta terroristisen verkkosisallon
levidmisen torjumiseksi, jotta voidaan péastd nopeasti yhteisymmaérrykseen EU:n
saéntelykehyksestd, joka siséltda selvat sadnnot ja suojatakeet.

2. Kyberturvallisuuden parantaminen

Kyberturvallisuus on yh& keskeinen turvallisuushaaste. EU on edistynyt merkittavasti*
jérjestelmiin ja tietoihin kohdistettujen “klassisten” kyberuhkien torjunnassa ja syyskuussa
2017 annetussa yhteisessd tiedonannossa “Resilienssi, pelote ja puolustus: vahvan
kyberturvallisuuden rakentaminen EU:lle” ™' madriteltyjen toimien taytantdonpanossa. Siihen
kuuluu  EU:n  kyberturvallisuusasetus'?,  jossa  annetaan = Euroopan  unionin
kyberturvallisuusvirastolle pysyva toimeksianto, vahvistetaan sen roolia ja perustetaan EU:n
kehys kyberturvallisuuteen liittyvalle sertifioinnille. Komissio on myos kasitellyt alakohtaisia
vaatimuksia esimerkiksi energia-alan kyberturvallisuudesta 3. huhtikuuta 2019 antamassaan
suosituksessa®. Mité erilaisimpia kohteita ja uhreja valikoivien pahantekijéiden toiminnan
jatkuva lisd&ntyminen tarkoittaa, ettd ponnistelut kyberrikollisuuden torjumiseksi ja
kyberturvallisuuden parantamiseksi sailyvat EU:n toiminnan prioriteettina.

Euroopan parlamentin ja neuvoston on vield pé&stdva yhteisymmarrykseen komission
ensisijaisesta aloitteesta Euroopan kyberturvallisuuden teollisuus-, teknologia- ja

10 Lisdtietoja, ks. esite "Building strong cybersecurity in the European Union: resilience, deterrence, defence”:

https://ec.europa.eu/digital-single-market/en/news/building-strong-cybersecurity-european-union-
resilience-deterence-defence

1 JOIN(2017) 450 final (13.9.2017).

2 EU:n kyberturvallisuusasetuksessa (asetus (EU) 2019/881, annettu 17.4.2019) saidetddn ensimmaista
kertaa EU:n laajuisista sadanndista tuotteiden, prosessien ja palvelujen kyberturvallisuuden sertifiointia
varten. Liséksi kyberturvallisuusasetuksessa annetaan EU:n kyberturvallisuusvirastolle uusi pysyva
toimeksianto ja lisdresursseja, jotta se voi saavuttaa tavoitteensa. Lisdtietoa ehdotuspyynnostd, ks.
https://ec.europa.eu/digital-single-market/en/news/eu10-million-eu-funding-available-projects-stepping-
eus-cybersecurity-capabilities-and-cross

B C(2019) 2400 final (3.4.2019) ja SWD(2019) 1240 final (3.4.2019).
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tutkimusosaamiskeskuksesta ja kansallisten koordinointikeskusten verkostosta™.
Ehdotuksen tavoitteena on tukea kyberturvallisuuteen liittyvid unionin teknologisia ja teollisia
valmiuksia ja lisatd unionin kyberturvallisuusteollisuuden kilpailukykyd. Molemmat
lainsdadantovallan kayttajat vahvistivat neuvotteluvaltuutensa maaliskuussa 2019. Koska
toimielinten valisten neuvottelujen saattaminen pé&atokseen ennen Euroopan parlamentin
edellisen vaalikauden péaattymistd ei ollut mahdollista, parlamentti hyvéksyi kantansa
ensimmaisessa késittelyssd. Talla valin jasenvaltioiden véliset keskustelut jatkuvat
neuvostossa. Niissa keskitytddn erityisesti yht&&ltda Euroopan kyberturvallisuuden
osaamiskeskuksen ja verkoston perustamisesta annetun asetusehdotuksen ja toisaalta
Horisontti Eurooppa -puiteohjelman ja Digitaalinen Eurooppa -ohjelman valiseen
vuorovaikutukseen. Komissio kehottaa lainsaadantovallan kayttajia jatkamaan
toimielinten valisid neuvotteluja tastd ensisijaisesta aloitteesta kyberturvallisuuden
parantamiseksi ja saattamaan ne nopeasti paatokseen.

Komissio jatkaa silld vélin kyberturvallisuuteen liittyvan tutkimuksen ja innovoinnin
tukemista tarjoamalla nykyisessa monivuotisessa rahoituskehyksessa saataville 135
miljoonaa euroa esimerkiksi elintdrkedn infrastruktuurin kyberturvallisuuden, alykkaan
turvallisuuden ja yksityisyyden hallinnan kaltaisilla aloilla toteuttavia hankkeita seka
erityisesti kansalaisille ja pk-yrityksille suunniteltuja tyokaluja varten.” Komissio julkaisi
heindkuussa 2019 Verkkojen Eurooppa -valineen puitteissa uuden ehdotuspyynnén, jossa se
tarjosi saataville 10 miljoonaa euroa EU:n rahoitusta tietoverkkoturvallisuutta koskevassa
direktiivissa'® maaritellyille keskeisille toimijoille, kuten tietoturvaloukkauksiin reagoiville ja
niitd tutkiville yksikoille (CSIRT-toimijoille), keskeisten palvelujen tarjoajille (esim.
pankeille, sairaaloille, yleishyodyllisten palvelujen tarjoajille, rautatieyhtidille, lentoyhti6ille
ja verkkotunnusten tarjoajille) ja eri viranomaisille. Euroopan kyberturvallisuussertifioinnin
myontdvat viranomaiset voivat ensimmaista kertaa hakea rahoitusta valineestd, jotta ne voivat
panna taytantdon EU:n kyberturvallisuusasetuksen.

Neuvosto hyvéksyi 17. toukokuuta 2019 pakotejarjestelman, jonka puitteissa EU voi
méaaratd kohdennettuja rajoittavia toimenpiteitd sellaisten kyberhyokkaysten torjumiseksi ja
niihin  vastaamiseksi, jotka muodostavat uhan EU:lle ja sen jasenvaltioille. Uusi
pakotejdrjestelmd on osa EU:n kyberdiplomatian valineistod"” eli EU:n yhteista
diplomaattista vastausta haitallisiin kybertoimiin'®, Sen avulla EU voi hyddyntaa
taysipainoisesti yhteisen ulko- ja turvallisuuspolitiikan toimenpiteet haitallisten kybertoimien
torjumiseksi ja niihin vastaamiseksi.

Jérjestelmiin ja tietoihin kohdistuvien kyberuhkien lisaksi EU ryhtyy toimiin hybridiuhkien
aiheuttamien monimutkaisten ja monitahoisten haasteiden ratkaisemiseksi.’* Eurooppa-

¥ COM(2018) 630 final (12.9.2018).

> https://ec.europa.eu/programmes/horizon2020/en/h2020-section/cross-cutting-activities-focus-areas

® " Direktiivi (EU) 2016/1148 (6.7.2016).

7" http://data.consilium.europa.eu/doc/document/ST-9916-2017-INIT/fi/pdf

8 Tahan kuuluvat kyberhydkkaykset ja niiden yritykset, joilla voi olla merkittava vaikutus ja joissa on kyse
esim. tietojarjestelmiin padsystd ja tietojen kaappauksesta 5G-verkkojen kaltaisen digitaalisen
infrastruktuurin avulla (ks. myds kohta 111 digitaalisten infrastruktuurien turvallisuuden parantamisesta).

Ks. raportti vuoden 2016 hybridiuhkien torjumista koskevan kehyksen taytdnt6onpanosta ja vuoden 2018
yhteinen tiedonanto resilienssin lisddmisestd ja valmiuksien vahvistamisesta hybridiuhkien torjumiseksi
(SWD(2019) 200 final, 28.5.2019). Ks. myds syyskuussa 2016 annettu lainsdadantdehdotus asetukseksi
kaksikayttotuotteiden vientid, siirtoa, véalitystd, teknistd apua ja kauttakulkua koskevan unionin
valvontajarjestelman perustamisesta (uudelleenlaadittu) (COM(2016) 616 final, 28.9.2016).
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neuvosto korosti 21. kesdkuuta 2019 antamissaan paatelmissd®, ettd "EU:n on kdsiteltivd
hybridi- ja kyberuhkia koordinoidusti ja vahvistettava yhteistydtdan asiaankuuluvien
kansainvilisten toimijoiden kanssa”. Komissio suhtautuu myonteisesti siihen, ettd
hybridiuhkien torjunta on myds yksi Suomen neuvoston puheenjohtajakauden painopisteista
ja ettd Helsingissé 18. ja 19. heindkuuta 2019 jdrjestetyssd oikeus- ja siséministerien
epavirallisessa kokouksessa kaytiin skenaarioihin pohjautuva poliittinen keskustelu
hybridiuhkista. Vastaavia skenaarioihin pohjautuvia keskusteluja hybridiuhkista kaytiin EU:n
puolustuspolitiikan johtajien valilla 7. ja 8. heindkuuta 2019 ja EU:n poliittisten johtajien
valilla 9. ja 10. heindkuuta 2019. Keskustelujen tuloksista raportoitiin ulko- ja
puolustusministereille yhteisessé epavirallisessa kokouksessa 29. ja 30. elokuuta 2019.

Kyberturvallisuuden parantamiseksi komissio kehottaa Euroopan parlamenttia ja

neuvostoa

e padsemadn nopeasti yhteisymmarrykseen lainsdadantoehdotuksesta, joka koskee
Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskusta
ja kansallisten koordinointikeskusten verkostoa.

3. Lainvalvontaviranomaisten sahkdiseen todistusaineistoon paasyn parantaminen

EU on toteuttanut lisatoimia, joilla heikennetddn terroristien ja  rikollisten
toimintamahdollisuuksia vaikeuttamalla heiddn osaltaan rdjahdysaineiden lahtdaineiden
saantia®, toiminnan rahoittamista® ja paljastumatta matkustamista®.

Neuvottelut komission huhtikuussa 2018 esittelemista ehdotuksista lainvalvontaviranomaisten
sahkdiseen todistusaineistoon paasyn parantamiseksi olisi saatettava péaatokseen
mahdollisimman pian, silla yli puolessa kaikista rikostutkinnoista esitetddn nykyisin
rajatylittava pyyntd sahkoisen todistusaineiston saamiseksi.?* Neuvosto hyvaksyi
neuvottelukantansa, joka koskee ehdotusta asetukseksi s&hkoisen todistusaineiston
rajatylittdvan saatavuuden parantamisesta rikostutkinnoissa®® ja ehdotusta direktiiviksi
yhdenmukaisista sdénnoisté laillisten edustajien nimeamiseksi todistusaineiston kerd&dmisté
varten rikosoikeudellisissa menettelyissa®®. Koska sahkoisen todistusaineiston tehokas
saaminen on ratkaisevan tarkeda rajatylittdvaa rikollisuutta, kuten terrorismia ja
kyberrikollisuutta, koskevissa tutkinta- ja syytetoimissa, komissio kehottaa Euroopan
parlamenttia viem&éan tata ehdotusta eteenpdin, jotta lainsaadantdvallan kéyttajat voivat tehda
hyvaksya sen nopeasti.

Komissio tekee samaan aikaan toitd sahkoisen todistusaineiston kansainvalisessa

2 hitps://www.consilium.europa.eu/media/39922/20-21-euco-final-conclusions-en.pdf

2 Asetus (EU) 2019/1148 (20.6.2019) rajahteiden lahtoaineiden markkinoille saattamisesta ja kaytosta.

2 Direktiivi (EU) 2019/1153 (11.7.2019) saanndista, joilla helpotetaan rahoitus- ja muiden tietojen kaytta
tiettyjen rikosten ennalta estdmistd, paljastamista, tutkimista tai niihin liittyvia syytetoimia varten.

2 Asetus (EU) 2019/1157 (20.6.2019) unionin kansalaisten henkilékorttien sekéd oikeuttaan vapaaseen

liikkuvuuteen  kayttaville unionin  kansalaisille ja heiddn perheenjésenilleen  myo6nnettavien

oleskeluasiakirjojen turvallisuuden lisddmisesta.

Sahkdoista todistusaineistoa tarvitaan noin 85 prosentissa rikostutkinnasta, ja kahdessa kolmasosassa naista

tutkimuksista on tarpeen pyytaa todistusaineistoa toisen lainkédyttdalueen verkkopalveluntarjoajilta. Ks.

lainsd&déntéehdotuksen liitteend oleva vaikutustenarviointi (SWD(2018) 118 final (17.4.2018)).

% COM(2018) 225 final (17.4.2018). Neuvosto hyvaksyi ehdotettua asetusta koskevan neuvottelukantansa
oikeus- ja sisdasioiden neuvoston kokouksessa 7. joulukuuta 2018.

% COM(2018) 226 final (17.4.2018). Neuvosto hyvaksyi ehdotettua direktiivia koskevan neuvottelukantansa
oikeus- ja sisdasioiden neuvoston kokouksessa 8. maaliskuuta 2019.
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vaihdossa tarvittavien suojatakeiden parantamiseksi ja varmistamiseksi parhaillaan kdynnissa
olevissa, Euroopan neuvostossa tehdyn tietoverkkorikollisuutta koskevan Budapestin
yleissopimuksen toista lisdpoytékirjaa koskevissa neuvotteluissa ja Yhdysvaltojen kanssa
oikeus- ja siséasioiden neuvoston kokouksessa 6. ja 7. kesdkuuta 2019 annettujen
neuvotteluvaltuuksien mukaisesti.”’ Komissio osallistui Euroopan neuvostossa tehdyn
tietoverkkorikollisuutta koskevan Budapestin yleissopimuksen toista lisdpoytékirjaa
koskevien neuvottelujen viimeisimmalle kierrokselle 9.-11. heindkuuta 2019. Komissio ja
Yhdysvaltojen viranomaiset valmistelevat talla hetkellad teknisella tasolla neuvottelujen
virallista kdynnistamista EU:n ja Yhdysvaltojen vélisestda sopimuksesta sahkoisen
todistusaineiston rajatylittdvasta saatavuudesta rikostutkinnassa.

Lainvalvontaviranomaisten sahkdiseen todistusaineistoon paasyn parantamiseksi

komissio kehottaa Euroopan parlamenttia ja neuvostoa

e hyvaksymain sadhkoisesta todistusaineistosta annettuja lainsdéddéntdehdotuksia koskevat
neuvotteluvaltuutensa  neuvoston  kanssa  kéaytdvien  kolmikantakeskustelujen
kéynnistdmiseksi nopeasti (yhteisen julistuksen mukainen prioriteetti).

4. Vahvemmat ja alykkdammat tietojarjestelmat sisaisen turvallisuuden, rajaturvallisuuden ja
muuttoliikkeen hallinnan tueksi

Tiedonpuutteet ja katvealueet poistavien ja siten rinnakkaisten henkil6llisyyksien
havaitsemisessa ja henkilollisyyspetosten torjunnassa auttavien tietojarjestelmien
yhteentoimivuutta® koskevien saantdjen hyvaksymisen jalkeen komissio esitteli nopeasti
joukon aloitteita, joilla tuetaan j&senvaltioita tdytantGonpanoprosessissa, myods tarvittaessa
antamalla rahoitusta seka jarjestamalla tydpajoja, joilla edistetddn asiantuntemuksen ja
parhaiden kaytantdjen vaihtoa. EU:n virastojen, kaikkien jasenvaltioiden ja Schengenin
s&annostoon osallistuvien maiden valinen tiivis yhteistyd on ensisijaisen tarkeda sisaiseen
turvallisuuteen, rajaturvallisuuteen ja  muuttoliikkeen hallintaan  liittyvien EU:n
tietojarjestelmien  tayttd  yhteentoimivuutta koskevan kunnianhimoisen tavoitteen
saavuttamiseksi vuoteen 2020 mennessa.

Tama tavoite edellyttad myds uusien tietojarjestelmien — EU:n rajanylitystietojarjestelma® ja
EU:n  matkustustieto- ja lupajarjestelma® — perustamisesta askettdin hyvaksytyn
lainsaadannon nopeaa ja taytta taytantdonpanoa, Schengenin tietojarjestelman vahvistamista®!
ja eurooppalaisen rikosrekisterijarjestelman laajentamista® koskemaan kolmansien maiden
kansalaisia. Uusi rakenne vahvempia ja dalykkdampia tietojarjestelmia varten sisdisen
turvallisuuden, rajaturvallisuuden ja muuttoliikkeen hallinnan tueksi on hyédyllinen kentélla
vain, jos sen kaikki osa-alueet pannaan kaikilta osin taytant6on unionin tasolla ja kussakin
jasenvaltiossa sovitun aikataulun mukaisesti.

Samaan aikaan tarvitaan lainsaadantovallan kayttajien lisdtoimia sellaisten toimien loppuun
saattamiseksi, jotka koskevat vahvempia ja dalykkaampia tietojarjestelmia sisdisen

2 https://www.consilium.europa.eu/fi/press/press-releases/2019/06/06/council-gives-mandate-to-commission-

to-negotiate-international-agreements-on-e-evidence-in-criminal-matters/

% Asetus (EU) 2019/817 (20.5.2019) ja asetus (EU) 2019/818 (20.5.2019).

2 Asetus (EU) 2017/2226 (30.11.2017).

%0 Asetus (EU) 2018/1240 (12.9.2018) ja asetus (EU) 2018/1241 (12.9.2018).

1 Asetus (EU) 2018/1860 (28.11.2018), asetus (EU) 2018/1861 (28.11.2018) ja asetus (EU) 2018/1862
(28.11.2018).

%2 Asetus (EU) 2019/816 (17.4.2019).
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turvallisuuden, rajaturvallisuuden ja muuttoliikkeen hallinnan tueksi. Komissio esitteli 7.
tammikuuta 2019 osana EU:n matkustustieto- ja -lupajarjestelman teknistd toteutusta
kaksi ehdotusta®® asiaankuuluvaan asetukseen tehtavista teknisistd muutoksista, jotka ovat
vélttamattomia jarjestelman ottamiseksi kayttoon kokonaisuudessaan. Komissio kehottaa
lainsdadantovallan kayttdjia nopeuttamaan naitd teknisid muutoksia koskevaa tyotaan, jotta
paastdan mahdollisimman pian yhteisymmaérrykseen ja mahdollistetaan siten EU:n
matkustustieto- ja -lupajarjestelmén kayttovalmiuteen saattaminen ripedsti ja ajallaan
vuoden 2021 alussa.

Komissio esitti toukokuussa 2018 ehdotuksen nykyisen viisumitietojarjestelman
vahvistamiseksi®* saatamalla viisuminhakijoille tehtavista perusteellisemmista taustan
tarkastuksista ja poistamalla tietoaukkoja jasenvaltioiden valistd tiedonvaihtoa parantamalla.
Neuvosto hyvaksyi neuvotteluvaltuutensa 19. joulukuuta 2018, ja Euroopan parlamentin
taysistunnossa daanestettiin 13. maaliskuuta 2019 ehdotusta koskevasta mietinndstd, mika
paatti ensimmadisen kasittelyn. Komissio vaatii, ettd lainsdddantdvallan kayttajien valiset
neuvottelut  kaynnistetddn nopeasti  dskettdin  muodostetun Euroopan parlamentin
toimikaudella.

Komissio ehdotti toukokuussa 2016 Eurodac-jarjestelman® soveltamisalan laajentamista
ké&sittamaan turvapaikanhakijoiden tunnistamisen lisaksi laittomasti oleskelevien kolmansien
maiden kansalaisten ja EU:hun laittomasti saapuvien henkildiden tunnistamisen. Eurooppa-
neuvoston joulukuussa 2018 antamien paatelmien®*® ja Euroopan muuttoliikeagendan
taytantoonpanosta 6. maaliskuuta 2019 annetun komission tiedonannon®’ mukaisesti komissio
kehottaa lainsdadantdvallan kayttdjiad hyvaksyméan ehdotuksen. Se on hyvéksyttéva, jotta
Eurodacista tulee osa EU:n yhteentoimivien tietojarjestelmien tulevaa rakennetta, jolloin
sithen voidaan sisallyttdd keskeiset tiedot laittomasti oleskelevista kolmansien maiden
kansalaisista ja EU:hun laittomasti saapuneista henkildista.

Jotta EU:n tietojarjestelmia voidaan vahvistaa sisdisen  turvallisuuden,
rajaturvallisuuden ja muuttoliikkeen hallinnan tueksi, komissio kehottaa Euroopan

parlamenttia ja neuvostoa

e hyvéksymdan lainsdddantdehdotuksen Eurodac-jarjestelmésta (yhteisen julistuksen
mukainen prioriteetti)

e jatkamaan tyotd yhteisymmarryksen saavuttamiseksi nopeasti EU:n matkustustieto-
ja -lupajarjestelméan perustamista varten ehdotetuista teknisista muutoksista.

I11.  DIGITAALISTEN INFRASTRUKTUURIEN TURVALLISUUDEN
PARANTAMINEN

Digitaalinen hairionsietokyky on hallitusten, yritysten ja demokraattisten instituutioiden
olennainen toimintaedellytys ja valttdmaton henkilGtietojen turvallisuuden takaamisen
kannalta. Tulevien vuosien aikana kayttoon otettavat viidennen sukupolven verkot (5G)
muodostavat yhteiskuntiemme ja talouksiemme digitaalisen perustan yhdistamalla toisiinsa

¥ COM(2019) 3 final ja COM(2019) 4 final (7.1.2019).

¥ COM(2018) 302 final (16.5.2018).

% COM(2016) 272 final (4.5.2016).

% https://www.consilium.europa.eu/fi/press/press-releases/2018/12/14/european-council-conclusions-13-14-
december-2018/

¥ COM(2019) 126 final (6.3.2019).
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miljardit kansalaiset, esineet ja jarjestelmat, myos kriittisilla aloilla, kuten energiahuollossa,
liikenteessd, pankkitoiminnassa ja terveydenhuollossa, seké teollisuuden valvontajarjestelmat,
jotka sisaltavat arkaluonteista tietoa ja tukevat turvallisuusjarjestelmié.

Koska maailmanlaajuiset tuotto-odotukset yltavat 225 miljardiin euroon vuonna 2025, 5G on
Euroopalle keskeinen edellytys Kilpailla globaaleilla markkinoilla, ja 5G-verkkojen
turvallisuus on avaintekija unionin strategisen riippumattomuuden kannalta.
Kyberturvallisuuden korkean tason varmistaminen edellyttdd yhteisid toimenpiteitd sek&
kansallisella ettd EU:n tasolla, koska 5G-verkkojen haavoittuvuus yhdessa jasenvaltiossa
vaikuttaisi koko unioniin.

Valtion- ja hallitusten paamiesten maaliskuussa 2019 Eurooppa-neuvoston kokouksessa®®
ilmaiseman tuen perusteella komissio esitteli 26. maaliskuuta 2019 5G-verkkojen
kyberturvallisuutta koskevan suosituksen®, jossa maariteltiin toimet 5G-verkkojen
kyberturvallisuusriskien arvioimiseksi ja ennaltaehkdisevien toimenpiteiden tehostamiseksi.
Suositukset perustuvat EU:n koordinoituihin riskinarviointi- ja riskinhallintatoimenpiteisiin,
tehokkaaseen yhteistydhon ja tietojenvaihtoon sekd EU:n yhteiseen tilannetietoisuuteen
Kriittisista viestintaverkoista.

Suosituksen perusteella kdynnistetyn prosessin ensimmaisessa vaiheessa kaikki jasenvaltiot
suorittivat kansallisen riskinarviointinsa 15. heindkuuta 2019 mennessa ja toimittivat
havaintonsa komissiolle ja EU:n kyberturvallisuusvirastolle tai ilmoittivat tekevansa niin pian.
Kansallisissa riskinarvioinneissa noudatettiin jasenvaltioiden ja komission sopimia ohjeita ja
yhteistd havaintojen raportointimallia yhdenmukaisuuden edistdmiseksi ja kansallisia tuloksia
koskevien tietojenvaihdon helpottamiseksi EU:n tasolla. Kaikissa jasenvaltioissa arvioituihin
parametreihin kuuluivat

o tarkeimmat 5G-verkkoihin vaikuttavat uhat ja uhkan aiheuttavat toimijat

e 5G-verkon komponenttien ja toimintojen sekd muiden valmiuksien herkkyys

e cerilaiset haavoittuvuustekijat (tekniset ja muut), esimerkiksi 5G-toimitusketjusta
mahdollisesti aiheutuvat.

Lisaksi kansallisiin riskinarviointeihin liittyvaan ty6hon osallistui useita jasenvaltioiden
vastuullisia toimijoita, kuten kansallisista vastuualueista riippuen kyberturvallisuus-,
televiestintd-, turvallisuus- ja tiedustelupalveluviranomaisia, mika vahvisti niiden valista
yhteisty6td ja koordinointia. Samanaikaisesti ja jasenvaltioiden 5G-verkkojen kayttddnottoa
koskevien kansallisten aikataulujen mukaisesti useat jésenvaltiot ovat jo ryhtyneet
toimenpiteisiin turvallisuusvaatimustensa tiukentamiseksi alalla, kun taas toiset jasenvaltiot
ovat ilmoittaneet harkitsevansa uusia toimenpiteitd l&hitulevaisuudessa.

Jasenvaltioiden kyberturvallisuusviranomaiset laativat kansallisten riskinarviointien tulosten
perusteella verkko- ja tietoturvan yhteistydryhmassa®® yhteisen arvioinnin riskeistda EU:n
tasolla 1. lokakuuta 2019 mennessd. Ta&ma arviointi muodostaa suosituksen perusteella

%8 https://data.consilium.europa.eu/doc/document/ST-1-2019-INIT/fi/pdf

¥ C(2019) 2335 final (26.3.2019).

%0 Verkko- ja tietoturvan yhteistydryhméa perustettiin verkko- ja tietojarjestelmien turvallisuudesta annetun
direktiivin (EU) 2016/1148 (6.7.2016) nojalla. Verkko- ja tietoturvan yhteistydryhméaén perustettiin
suosituksen mukaisesti oma toimintalinjansa usean jasenvaltion johdolla. Ryhmé on tavannut jo kolmesti —
huhti-, touko- ja heindkuussa 2019 — jakaakseen tietoja kansallisista lahestymistavoista ja keskustellakseen
siitd, miten EU:n koordinoidun riskinarvioinnin valmistelemista voidaan helpottaa.
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k&ynnistetyn prosessin toisen vaiheen. Sen perusteella yhteistydryhma valmistelee
kolmantena vaiheena 31. joulukuuta 2019 mennessd unionin yhteisen lieventavien toimien
valineiston tunnistettujen riskien kasittelemiseksi. Komissio ja EU:n kyberturvallisuusvirasto
jatkavat suosituksen taytantdonpanon tukemista.

Verkko- ja tietoturvan yhteistydoryhmén tyota tuetaan useilla muilla foorumeilla. Euroopan
sdhkoisen  viestinndn  séantelyviranomaisten  yhteistydelin ~ valmistelee  parhaillaan
kyselytutkimusta kaikista nykyisistd turvatoimenpiteistd, jotka voivat olla merkityksellisia
5G-verkkojen kannalta. Uusi EU:n kyberturvallisuusviraston asiantuntijaryhma on
ké&ynnistanyt tyot 5G-uhkakuvastoarvioinnin laatimiseksi. Lisdksi kyberturvallisuusasetuksen
tultua voimaan 27. kesékuuta 2019 komissio ja EU:n kyberturvallisuusvirasto ryhtyvat
kaikkiin tarvittaviin toimenpiteisiin  EU:n laajuisen sertifiointikehyksen perustamiseksi.
Jasenvaltiot tapasivat myo6s standardointikomiteassa kesakuussa 2019 ja keskustelivat
kyberturvallisuudesta ~ ja  standardoinnista  vastauksena  suositukseen tarkastella
kyberturvallisuutta koskevan standardoinnin tulevia haasteita, mukaan lukien 5G-verkot, ja
soveltuvia politiikka-aloitteita EU:n tasolla.

Unionille 5G-verkkojen turvallisuus on strateginen kysymys. Ulkomaiset sijoitukset
strategisilla aloilla, EU:ssa sijaitsevien Kriittisten omaisuuserien, teknologioiden ja
infrastruktuurin hankinnat ja kriittisten laitteiden toimitukset voivat aiheuttaa riskeja EU:n
turvallisuudelle.

EU:n uudet ulkomaisten suorien sijoitusten seurantapuitteet* tulivat voimaan
10. huhtikuuta 2019. Seuraavien 18 kuukauden aikana komissio ja jasenvaltiot toteuttavat
tarvittavat toimenpiteet varmistaakseen, ettd EU:ssa voidaan soveltaa sijoitusten seurantaa
koskevaa asetusta kaikilta osin 11. lokakuuta 2020 l&htien.

IV.  RAHANPESUN TORJUNTA

Rikollisten ja terroristien mahdollisuus siirtdd varoja pankkitililta toiselle vain muutamassa
tunnissa helpottaa terroritekojen valmistelua ja rikollisuuden kautta laittomasti saatujen
varojen alkuperan haivyttamista eri jasenvaltioissa. Tdmén haasteen ratkaisemiseksi unioni on
ajan mittaan kehittdnyt rahanpesun ja terrorismin rahoituksen estdmiseksi vakaan
lainsdadantokehyksen rahanpesun ja terrorismin rahoittamisen vastaisen toimintaryhman
hyvaksymien kansainvélisten standardien mukaisesti.

Ottaen huomioon tarpeen pysya muuttuvien suuntausten ja teknisen kehityksen tasalla ja
rikollisten mukautuvan taidon hyoddyntaa jarjestelman mahdollisia puutteita tai porsaanreikia
komissio hyvaksyi 24. heindkuuta 2019 neljan kertomuksen paketin®* jossa analysoidaan

1 Asetus (EU) 2019/452 (19.3.2019) unioniin tulevien ulkomaisten suorien sijoitusten seurantaan

tarkoitettujen puitteiden perustamisesta. Uusilla puitteilla luodaan yhteistydjarjestelma, jossa jasenvaltiot ja
komissio voivat vaihtaa tietoja ja tuoda esiin tiettyihin sijoituksiin liittyvia huolia. Ne antavat myds
komissiolle mahdollisuuden antaa lausuntoja, jos jokin sijoitus uhkaa usean jasenvaltion turvallisuutta tai
yleista jarjestysté tai voisi vaikuttaa koko EU:n kannalta tarkeisiin hankkeisiin tai ohjelmiin. Jasenvaltiolla,
jossa sijoitus tapahtuu, on lopullinen pé&atantavalta siitd, miten sijoitukseen suhtaudutaan.

Report on the assessment of the risk of money laundering and terrorist financing affecting the internal
market and relating to cross-border activities (COM(2019) 370 final, 24.7.2019), Report on the
interconnection of national centralised automated mechanisms (central registries or central electronic data
retrieval systems) of the Member States on bank accounts (COM(2019) 372 final, 24.7.2019), Report on the
assessment of recent alleged money laundering cases involving EU credit institutions (COM(2019) 373
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nykyiset rahanpesuun liittyvat riskit ja haavoittuvuustekijat ja arvioidaan, miten EU:n
saéntelykehysté on sovellettu yksityisella ja julkisella sektorilla.

Pakettiin sisaltyy arviointi kansallisten pankkitileja koskevien keskitettyjen rekisterien ja
tietojenhakujarjestelmien mahdollisesta yhteenliittamisestd EU:ssa. Tallaiset keskitetyt
kansalliset jarjestelméat mahdollistavat maksutilien, pankkitilien ja tallelokeroiden haltijoiden
tai niitd hallinnoivien luonnollisten henkildiden ja oikeushenkildiden tunnistamisen — ndmé
tiedot ovat usein ratkaisevan téarkeitd toimivaltaisille viranomaisille rahanpesun ja terrorismin
rahoituksen torjunnassa. Viidennessa rahanpesun vastaisessa direktiivissa*® edellytetaan, etta
jasenvaltioiden on otettava kayttoon tallaiset keskitetyt kansalliset jarjestelmat ja tarjottava
omille rahanpesun selvittelykeskuksilleen suora paasy naihin jarjestelmiin. Askettin
hyvaksytyt sdédnnot rahoitustietojen kayton helpottamiseksi vakavan rikollisuuden torjuntaa
varten* tarjoavat nimetyille lainvalvontaviranomaisille ja varallisuuden takaisin hankinnasta
vastaaville toimistoille suoran péédsyn pankkitileja koskeviin oman maansa keskitettyihin
rekistereihin. Tdman pohjalta ja rahanpesun vastaisessa direktiivissa edellytetyn mukaisesti
kertomuksessa arvioidaan erilaisia tietoteknisia EU-tason ratkaisuja, jotka ovat jo kéytdssa tai
kehitteilld ja jotka wvoivat toimia mallina Kkeskitettyjen kansallisten jarjestelmien
yhteenliittdmiselle. Kun otetaan huomioon, ettd keskitettyjen mekanismien tuleva EU:n
laajuinen yhteenliittdminen vauhdittaisi rahoitustietojen saamista ja helpottaisi toimivaltaisten
viranomaisten rajatylittavaa yhteistyota, komissio aikoo jatkaa asiaankuuluvien sidosryhmien,
hallitusten, rahanpesun selvittelykeskusten, lainvalvontaviranomaisten ja varallisuuden
takaisin hankinnasta vastaavien toimistojen kuulemista mahdollisen yhteenliitetyn
jarjestelmén potentiaalisina loppukayttéajina.

Komissio pohtii rahanpesun selvittelykeskusten tyotd, ja on siihen liittyen laatinut
rahanpesun selvittelykeskusten valista yhteistyotd arvioivan kertomuksen, jossa
tarkastellaan yhteistyota unionissa ja kolmansien maiden kanssa.* Siina nimetaan joitakin
puutteita, joiden esiintyminen jatkossakin on todennakdistd, kunnes rahanpesun
selvittelykeskusten tehtavat ja rajatylittdvad yhteistyotéd koskevat velvollisuudet maaritellaan
selvemmin rahanpesun ja terrorismin rahoituksen torjuntaa koskevassa EU:n
lainsdadantokehyksessé. Arviointi osoittaa myds, ettd tarvitaan vahvempi mekanismi
rajatylittdvan yhteistyon ja analysoinnin koordinoimiseksi ja tukemiseksi.

Rahanpesun ja terrorismin rahoituksen torjuntaa koskevan nykyisen tyon lisaksi ja
vastauksena Euroopan parlamentin kehotukseen*® komissio jatkaa EU:ssa esiintyvan
terrorismin rahoituksen jéljittdmiseen tahtaavien lisatoimenpiteiden tarpeellisuuden, teknisen
toteuttamiskelpoisuuden ja oikeasuhteisuuden arvioimista.*’

final, 24.7.2019), Report assessing the framework for cooperation between Financial Intelligence Units
(COM(2019) 371 final, 24.7.2019).
“ Direktiivi (EU) 2015/849 (20.5.2015).
“ Direktiivi (EU) 2019/1153 (20.6.2019).
® Tita arviointia edellytetdan viidennen rahanpesunvastaisen direktiivin (EU) 2018/843 (30.5.2018) 65
artiklan 2 kohdassa.
Euroopan parlamentin terrorismia kasittelevd erityisvaliokunta kehotti joulukuussa 2018 hyvaksytyssa
lopullisessa mietinndsséddn perustamaan EU:n terrorismin rahoituksen jaljittdmisjarjestelmén, jonka
kohteena ovat sellaisten henkildiden tekemat siirrot, joilla on yhteyksia terrorismiin ja sen rahoitukseen
yhtendiselld euromaksualueella.
Ks. kahdeksastoista raportti edistymisesta kohti toimivaa ja todellista turvallisuusunionia (COM(2019) 145
final, 20.3.2019).
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V. MUIDEN TURVALLISUUTTA KOSKEVIEN ENSISIJAISTEN ALOITTEIDEN
TOTEUTTAMINEN

1. Lainsaadantotoimenpiteiden taytantoonpano turvallisuusunionissa

Yhteisymmarrykseen paaseminen turvallisuusunioniin liittyvistd toimenpiteista ei tarkoita
prosessin péaattymistd. Sen jalkeen on vield ratkaisevan tarke&d varmistaa, ettd jasenvaltiot
panevat toimenpiteet tdytantdon nopeasti ja kattavasti, jotta niistd saadaan kaikki niiden
tarjoama hyoty. Komissio tukee tatd varten aktiivisesti jasenvaltioita muun muassa
tarjoamalla rahoitusta ja helpottamalla parhaiden kaytantdjen vaihtoa. Toisaalta komissio on
tarvittaessa my0s valmis kayttdmaan kaikkia sille perussopimusten nojalla kuuluvia
toimivaltuuksia EU:n lainsdddanndn noudattamisen valvomiseksi, myds rikkomusmenettelya.

Maéaraaika EU:n matkustajarekisteridirektiivin®® taytantsonpanolle paattyi 25. toukokuuta
2018. Tahé&n mennessa 25 jasenvaltiota on ilmoittanut komissiolle saattaneensa direktiivin
kokonaan osaksi kansallista lainsaédantdaan.” Direktiivid ei ole saatettu kokonaan osaksi
kansallista lainsaddantda kahdessa jasenvaltiossa 19. heindkuuta 2018 kaynnistetyista
rikkomusmenettelyistd huolimatta.*® Samanaikaisesti komissio tukee edelleen kaikkia
jasenvaltioita niiden pyrkiessd saamaan matkustajarekisteritietojarjestelménsa valmiiksi,
muun muassa helpottamalla tietojen ja parhaiden kéytantodjen vaihtoa.

Maaraaika terrorismin torjuntaa koskevan direktiivin® saattamiselle osaksi kansallista
lainsdadantda paattyi 8. syyskuuta 2018. Tahan mennessa 22 jasenvaltiota on ilmoittanut
komissiolle saattaneensa direktiivin kokonaan osaksi kansallista lainsdadantodan. Kolme
jasenvaltiota ei ole vield ilmoittanut tamén direktiivin kokonaan osaksi kansallista
lainsdadéntda saattavan kansallisen lainsaddannon hyvéksymisestda 22. marraskuuta 2018
kaynnistetyista rikkomusmenettelyista huolimatta.>®

Maaraaika aseiden hankinnan ja hallussapidon valvontaa koskevan direktiivin®®
saattamiselle osaksi kansallista lainsaadantoa paattyi 14. syyskuuta 2018. Tdhan mennessa
kahdeksan jasenvaltiota on ilmoittanut komissiolle saattaneensa direktiivin kokonaan osaksi
kansallista lainsd&déntoaan. Jasenvaltioista 20 ei ole vield ilmoittanut kansallisista
toimenpiteistd, joilla direktiivi saatetaan kokonaan osaksi niiden kansallista lainsdadantoa, 22.
marraskuuta 2018 kdynnistetyista rikkomusmenettelyista huolimatta.>

Méardaika lainvalvontatarkoituksessa kasiteltyjen henkil6tietojen suojaa koskevan

8 Direktiivi (EU) 2016/681 (27.4.2016).

* Tiedoissa, jotka koskevat ilmoituksia direktiivin saattamisesta kokonaan osaksi kansallista lainsaadantoa,

on otettu huomioon jasenvaltioiden ilmoitukset. Ne eivét vaikuta komission yksikdiden tekemiin

taytdntdonpanotarkastuksiin.

Slovenia on ilmoittanut saattaneensa direktiivin osittain osaksi kansallista lainsdadantoaan. Espanja ei ole

ilmoittanut direktiivin saattamisesta osaksi kansallista lainsdadantéaan (tilanne 24.7.2019).

L Direktiivi (EU) 2017/541 (15.3.2017).

2 Puola on ilmoittanut saattaneensa direktiivin osittain osaksi kansallista lainsdadantdaan. Kreikka ja
Luxemburg eivat ole antaneet ilmoitusta direktiivin saattamisesta osaksi kansallista lainsdadantéaan
(tilanne 24.7.2019).

% Direktiivi (EU) 2017/853 (17.5.2017).

*  Belgia, Tekki, Viro, Liettua, Puola, Portugali, Ruotsi ja Yhdistynyt kuningaskunta ovat ilmoittaneet
saattaneensa direktiivin osittain osaksi kansallista lainsd&ddént6dén. Saksa, Irlanti, Kreikka, Espanja,
Kypros, Luxemburg, Unkari, Alankomaat, Romania, Slovenia, Slovakia ja Suomi eivédt ole antaneet
ilmoitusta direktiivin saattamisesta osaksi kansallista lainsdadéntaén (tilanne 24.7.2019).
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direktiivin® saattamiseksi osaksi kansallista lainsaadantoa pattyi 6. toukokuuta 2018. Tahén
mennessé 20 jasenvaltiota on ilmoittanut komissiolle saattaneensa direktiivin kokonaan osaksi
kansallista lainsdadantdaan.”® Seitseman jasenvaltiota ei ole vield ilmoittanut kansallisista
toimenpiteistd, joilla direktiivi saatetaan kokonaan osaksi niiden kansallista lainsaddantoa,
komission 19. heinakuuta 2018 kdynnistamista rikkomusmenettelyista huolimatta.”’

Jésenvaltioilla oli aikaa 9. toukokuuta 2018 asti saattaa verkko- ja tietoturvadirektiivi®
osaksi kansallista lainsaadant6aan. Tahdn mennessd 26 jésenvaltiota on ilmoittanut
komissiolle saattaneensa direktiivin kokonaan osaksi kansallista lainsd&dantoaan ja kaksi
jasenvaltiota® on ilmoittanut saattaneensa direktiivin  osittain  osaksi kansallista
lainsdadantoaan. Lisaksi jasenvaltioiden oli direktiivin mukaisesti méaritettava 9. marraskuuta
2018 mennessa keskeisten palvelujen tarjoajat. Komission oli mééré toimittaa 9. toukokuuta
2019 mennessd Euroopan parlamentille ja neuvostolle kertomus, jossa arvioidaan miten
yhdenmukaisesti jasenvaltiot toimivat madrittdessdén alueensa keskeisten palvelujen tarjoajia.
Koska useat jasenvaltiot eivat olleet kuitenkaan toimittaneet vield kaikkia tietoja
maéarittdmisprosessista, komission on pitanyt lykata kertomuksensa antamista.

Komissio arvioi parhaillaan neljannen rahanpesunvastaisen direktiivin® saattamista osaksi
kansallista lainsdadantod ja varmistaa samalla, ettd jasenvaltiot panevat sadnnot taytantoon.
Komissio on kaynnistanyt rikkomusmenettelyt 24:44 jasenvaltiota vastaan, koska se arvioi,
ettd niiltd saadut ilmoitukset eivat vastaa sitd, mita direktiivin saattaminen kokonaan osaksi
kansallista lainsaadantoa edellyttas.®

Komissio kehottaa jasenvaltioita toteuttamaan Kkiireellisesti tarvittavat toimenpiteet

seuraavien direktiivien saattamiseksi osaksi kansallista lainsaadantoa ja ilmoittamaan
siitéd komissiolle:

e EU:n matkustajarekisteridirektiivi, jonka osalta yhden jasenvaltion on vield
ilmoitettava direktiivin saattamisesta osaksi kansallista lainsaddantéaan ja yhden
jasenvaltion on saatettava paatokseen ilmoittaminen direktiivin saattamisesta o0saksi
kansallista lainsaadantoaan®

e terrorismin torjuntaa koskeva direktiivi, jonka osalta kahden jasenvaltion on vield
ilmoitettava direktiivin saattamisesta osaksi kansallista lainsdddant6dan ja yhden

% Direktiivi (EU) 2016/680 (27.4.2016).

% Jasenvaltioista 20 on saanut paatokseen direktiivin saattamisen osaksi kansallista lainsaadantoaan (tilanne
24.7.2019).

Latvia, Portugali, Slovenia ja Suomi ovat ilmoittaneet saattaneensa direktiivin osittain osaksi kansallista
lainsd&déntoaan. Kreikka ja Espanja eivit ole antaneet ilmoitusta direktiivin saattamisesta osaksi kansallista
lainsdddantéaan. Vaikka Saksa ilmoitti saaneensa paatbkseen direktiivin saattamisen osaksi kansallista
lainsdédantodan, komissio katsoo, ettei direktiivid ole saatettu kokonaan osaksi maan kansallista
lainsdddantoa (tilanne 24.7.2019).

% Direktiivi (EU) 2016/1148 (27.4.2016).

*  Belgia ja Unkari ovat saattaneet direktiivin osittain osaksi kansallista lainsaadéntoaan (tilanne 24.7.2019).
% Direktiivi (EU) 2015/849 (20.5.2015).

61 Belgia, Bulgaria, TSekki, Tanska, Saksa, Viro, Irlanti, Espanja, Ranska, Italia, Kypros, Latvia, Liettua,
Unkari, Alankomaat, Itdvalta, Puola, Portugali, Romania, Slovenia, Slovakia, Suomi, Ruotsi ja Yhdistynyt
kuningaskunta (tilanne 24.7.2019).

Slovenia on ilmoittanut saattaneensa direktiivin osittain osaksi kansallista lainsaddant6dan. Espanja ei ole
ilmoittanut direktiivin saattamisesta osaksi kansallista lainsdaddant6dan (tilanne 24.7.2019).
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jasenvaltion on saatettava paatokseen ilmoittaminen direktiivin saattamisesta o0saksi
kansallista lainsaadantoaan®

aseiden hankinnan ja hallussapidon valvontaa koskeva direktiivi, jonka osalta
12 jasenvaltion on vield ilmoitettava direktiivin saattamisesta osaksi kansallista
lainsédadéntdaan ja kahdeksan jé&senvaltion on saatettava péatokseen ilmoittaminen
direktiivin saattamisesta osaksi kansallista lainsaadantoaan®*

lainvalvontatarkoituksessa kasiteltyjen henkilGtietojen suojaa koskeva direktiivi,
jonka osalta kahden jasenvaltion on viel& ilmoitettava direktiivin saattamisesta osaksi
kansallista lainsaadantéaan ja viiden jasenvaltion on saatettava paatokseen ilmoittaminen
direktiivin saattamisesta osaksi kansallista lainsaadant6&an®

verkko- ja tietoturvadirektiivi, jonka osalta kahden jdsenvaltion on saatettava
paatokseen ilmoittaminen direktiivin saattamisesta osaksi kansallista lainsaadantoaan®
neljas rahanpesunvastainen direktiivi, jonka osalta 24 jasenvaltion on saatettava
paatokseen ilmoittaminen direktiivin saattamisesta osaksi kansallista lainsaadantoaan.®’

2. Disinformaation torjuminen ja vaalien suojeleminen muilta kyberuhkilta

Demokraattisten prosessien ja instituutioiden suojeleminen disinformaatiolta ja siihen
liittyvéltd manipuloinnilta on suuri haaste yhteiskunnille kaikkialla maailmassa. Tamén
haasteen ratkaisemiseksi EU on laatinut eurooppalaisia arvoja ja perusoikeuksia kaikilta osin
kunnioittavan vahvan kehyksen koordinoiduille disinformaation torjuntatoimille®. Kuten
disinformaation torjuntaa koskevan toimintasuunnitelman taytdntéonpanosta 14. kesakuuta
2019 annetussa yhteisessd lausumassa® todetaan, useilla tdydentavilld toimintalinjoilla tehty
tyd on auttanut kaventamaan disinformaation toimintatilaa ja suojelemaan Euroopan
parlamentin vaalien loukkaamattomuutta.

Eurooppa-neuvosto suhtautui 21. kesédkuuta 2019 antamissaan paatelmissa’ myonteisesti
komission aikomukseen suorittaa perusteellinen arviointi verkkoalustojen ja muiden

63

64

65

66
67

68
69
70

Puola on ilmoittanut saattaneensa direktiivin osittain osaksi kansallista lainsaddantéaan. Kreikka ja
Luxemburg eivat ole antaneet ilmoitusta direktiivin saattamisesta osaksi kansallista lainsaddantdaan
(tilanne 24.7.2019).

Belgia, Tsekki, Viro, Liettua, Puola, Portugali, Ruotsi ja Yhdistynyt kuningaskunta ovat ilmoittaneet
saattaneensa direktiivin osittain osaksi kansallista lainsdddéntéaan. Saksa, Irlanti, Kreikka, Espanja,
Kypros, Luxemburg, Unkari, Alankomaat, Romania, Slovenia, Slovakia ja Suomi eivat ole antaneet
ilmoitusta direktiivin saattamisesta osaksi kansallista lainsdadant6dan (tilanne 24.7.2019).

Latvia, Portugali, Slovenia ja Suomi ovat ilmoittaneet saattaneensa direktiivin osittain osaksi kansallista
lainsd&déntoaan. Kreikka ja Espanja eivit ole antaneet ilmoitusta direktiivin saattamisesta osaksi kansallista
lainsd&déntoadn. Vaikka Saksa ilmoitti saaneensa padtokseen direktiivin saattamisen osaksi kansallista
lainsd&déntoaan, komissio katsoo, ettei direktiivia ole saatettu kokonaan osaksi maan kansallista
lainsd&déntoa (tilanne 24.7.2019).

Belgia ja Unkari ovat saattaneet direktiivin osittain osaksi kansallista lainsaddént6dan (tilanne 24.7.2019).
Belgia, Bulgaria, TSekki, Tanska, Saksa, Viro, Irlanti, Espanja, Ranska, Italia, Kypros, Latvia, Liettua,
Unkari, Alankomaat, Itvalta, Puola, Portugali, Romania, Slovenia, Slovakia, Suomi, Ruotsi ja Yhdistynyt
kuningaskunta (tilanne 24.7.2019).

Ks. disinformaation torjuntaa koskeva toimintasuunnitelma (JOIN(2018) 36 final, 5.12.2018).

JOIN(2019) 12 final (14.6.2019).
https://www.consilium.europa.eu/media/39946/20-21-euco-final-conclusions-fi.pdf.  Eurooppa-neuvoston
pyyntd perustuu puheenjohtajavaltion sekd komission ja unionin ulkoasioiden ja turvallisuuspolitiikan
korkean edustajan panokseen disinformaatiosta sek& vapaiden ja oikeudenmukaisten vaalien turvaamisesta
saaduista kokemuksista ja myds yhteiseen lausumaan disinformaation torjuntaa koskevan
toimintasuunnitelman taytantéonpanosta.
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https://www.consilium.europa.eu/media/39922/20-21-euco-final-conclusions-en.pdf

disinformaatiota koskevien EU:n kaytdnnesaantdjen™ allekirjoittajien antamien
sitoumusten téytantéonpanosta ja kehotti komissiota ja unionin ulkoasioiden ja
turvallisuuspolitiikan ~ korkeaa  edustajaa  arvioimaan  jatkuvasti  “tekodlyn  ja
tiedonkeruutekniikoiden  kehittdmisen  yhteydessa muodostuvia uusia uhkia  sekad
pahantahtoisen ulkoisen vaikuttamisen ja verkkomanipuloinnin kasvavaa riskid” seké
reagoimaan niihin asianmukaisesti.

Komissio ja korkea edustaja etenevat talla alalla tekemdssaan tydssa Eurooppa-neuvoston
paatelmien mukaisesti. Komissio ja korkea edustaja perustivat maaliskuussa 2019 nopean
halytysjarjestelman EU:n toimielimille ja jasenvaltioille helpottamaan
disinformaatiokampanjoihin liittyvien tietojen jakamista ja koordinoimaan vastauksia.
Jasenvaltioiden yhteyspisteiden ensimmaéinen kokous Euroopan parlamentin vaalien jalkeen
jarjestettiin Tallinnassa 3. ja 4. kesékuuta 2019. Korkea edustaja ja komissio arvioivat nopean
hélytysjarjestelmén toiminnan uudelleen syksylla 2019 sen tehostamiseksi. Ne myos laativat
yhteiset menetelmat disinformaatiokampanjoiden analysoimiseksi ja paljastamiseksi ja
solmivat vahvempia kumppanuuksia G7-maiden ja Naton Kkaltaisten kansainvalisten
kumppaneiden kanssa.

Tyo6td jatketaan myds Euroopan unionin vaaliyhteistyoverkostossa’, jonka 7. kesakuuta
2019 jarjestetyssa ensimmaisesséd kokouksessa tarkasteltiin Euroopan parlamentin vaaleja.
Né&itd pohdintoja ja asiaankuuluvilta kansallisilta viranomaisilta, poliittisilta puolueilta ja
verkkoalustoilta saatavaa lisdpanosta hyoddynnetddn Euroopan parlamentin  vaaleja
késittelevassa komission kattavassa kertomuksessa, joka on méard antaa lokakuussa 2019.
Jasenvaltiot ovat hyddynténeet verkostoa muissa kuin Euroopan parlamentin vaaleissa, mika
on osoitus sen laajasta hyddyllisyydestd demokratian loukkaamattomuuden turvaamisessa
EU:ssa.

Komissio jatkaa myds alustojen disinformaatiota koskevien EU:n kaytannesaantojen
puitteissa  antamien  sitoumusten  taytdntoonpanon  seurantaa ja  edistamista.
Googlen, Twitterin ja Facebookin ndiden kaytdnnesadantdjen mukaisesti toimittamat raportit
osoittavat, ettd kaikki alustat ryhtyivét toimenpiteisiin ennen Euroopan parlamentin vaaleja
merkitsemalla poliittisia mainoksia ja asettamalla ne julkisesti saataville haettavien
mainoskirjastojen vélitykselld. My6s parantamisen varaa on, kuten audiovisuaalisia
mediapalveluja kasitteleva eurooppalaisten saantelyviranomaisten ryhma on todennut.”

™ Verkkoalustat Facebook, Google, Twitter ja Mozilla sekd mainostajat ja mainosteollisuus allekirjoittivat

kaytannesédannot lokakuussa 2018. Kéytdnnesddnnoissé vahvistetaan itsesdéntelykaytanteet disinformaation
torjumiseksi. Kdaytannesaantdjen tarkoituksena on saavuttaa eurooppalaisesta l&hestymistavasta
disinformaation torjuntaan verkossa huhtikuussa 2018 annetussa komission tiedonannossa (COM/2018/236
final, 26.4.2018) vahvistetut tavoitteet médrittelemalld laaja joukko erilaisia sitoumuksia, jotka vaihtelevat
poliittisen  mainonnan 1&pindkyvyydestd valetilien sulkemiseen ja disinformaation levittdjien
demonisointiin.

Euroopan unionin vaaliyhteistydverkosto kokoaa yhteen vaaliasioissa toimivaltaisten viranomaisten ja
vaalien kannalta merkityksellisiin verkkotoimintoihin liittyvien saént6jen valvonnasta ja tdytantéénpanosta
vastaavien viranomaisten kansallisten vaalien yhteistydverkostojen yhteyspisteet. Euroopan unionin
vaaliyhteistydverkoston tehtdvana on varoittaa uhkista, vaihtaa parhaita kéytanteita kansallisten verkostojen
kesken, keskustella yhteisistd ratkaisuista havaittuihin haasteisiin ja kannustaa kansallisia verkostoja
toteuttamaan yhteisid hankkeita ja toimenpiteita.

Audiovisuaalisia mediapalveluja késitteleva eurooppalaisten sééntelyviranomaisten ryhmé kokoaa yhteen
audiovisuaalisten palvelujen alalla toimivien kansallisten riippumattomien sdantelyelinten johtajat tai
korkean tason edustajat neuvomaan komissiota EU:n audiovisuaalisia mediapalveluja koskevan direktiivin
(direktiivi 2010/13/EU, 10.3.2010) taytantdonpanossa. Ryhmé esitteli Bratislavassa 20. ja 21. kesdkuuta
2019 jérjestetyssa viimeisimméassé kokouksessaan disinformaation osalta tdhdn mennessa tehdyn tyon
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Erityisesti kattavassa valvonnassa tarvittavan yksityiskohtaisen raakadatan saatavuus on yha
puutteellista. Lisdksi alustojen olisi taattava tutkijoille tarkoituksenmukainen péasy dataan
henkilGtietojen suojaa koskevia sdantdja noudattaen. Komissio suorittaa myohemmin téna
vuonna Kkattavan arvioinnin kaikkien kaytannesaantdjen puitteissa annettujen sitoumusten
taytantdonpanosta ensimmaisten 12 kuukauden aikana. Komissio voi harkita téltd pohjalta
lisdtoimia, jotka voivat olla myods sdantelytoimia, EU:n disinformaatioon liittyvien pitkén
aikavalin toimien parantamiseksi.

3. Toimintavalmius ja suojelu

Valmiuksien ja selviytymiskyvyn vahvistaminen turvallisuusuhkien varalta on tarke& osa
tyota kohti toimivaa ja todellista turvallisuusunionia. Téhén sisaltyy komission tarjoama tuki
jasenvaltioille ja niiden paikallisviranomaisille julkisten tilojen suojelun™ vahvistamiseksi,
tuki jasenvaltioille toimintavalmiuden parantamiseksi kemialliseen, biologiseen seka sateily-
ja ydinturvallisuuteen liittyvia riskeja vastaan™, kahden alaa koskevan
toimintasuunnitelman taytantdonpano sekd rescEU-jarjestelmédn puitteissa kehitettaviin
asiaankuuluviin  toimintavalmiuksiin  liittyvien tarpeiden analysointi’®.  Kehittyvien
kemiallisten uhkien osalta’”’ komissio on laatinut yhteistydssa jasenvaltioiden kanssa ja
kansainvalisida kumppaneita kuullen luettelon kemikaaleista, jotka aiheuttavat eniten huolta
terrorismitarkoitukseen liittyvasta vaarinkaytosta. EU:n luettelo toimii perustana lisatoimille,
joilla pyritdan rajoittamaan naiden kemikaalien saatavuutta, ja yhteistyGlle valmistajien
kanssa havaitsemisvalmiuksien parantamiseksi.

Miehittaméattomien ilma-alusten teknologia mahdollistaa  monenlaisen  toiminnan.
Sotilaskayttoon,  kaupalliseen  siviilikdyttéon ja  harrastuskayttoon  tarkoitettujen
miehittdmattdmien ilma-alusten markkinoiden viime vuosien nopean laajentumisen
seurauksena droonit tarjoavat mahdollisuuksia mutta ovat myds yha useammin
turvallisuusuhka elintarkedlle infrastruktuurille (mukaan lukien ilmailu), julkisille tiloille ja
tapahtumille, arkaluonteisille kohteille ja ihmisille. Euroopassa drooneja on kaytetty ilmailun
ja lainvalvontatoimien hairintd&n, elintarkedn infrastruktuurin tarkkailuun ja laittomien
esineiden salakuljettamiseen vankiloihin ja yli rajojen.

tuloksia keskittymélla vuoden 2019 Euroopan parlamentin vaaleihin sekd niihin liittyviin poliittiseen ja
aihekohtaiseen mainontaan.

Ks. ”Viranomaisille ja yksityisille toiminnanharjoittajille hyvia kdytant6ja julkisten tilojen turvallisuuden
vahvistamiseksi”, sellaisina kuin ne esitetdén kahdeksannessatoista raportissa edistymisestd kohti toimivaa
ja todellista turvallisuusunionia (COM(2019) 145 final, 20.3.2019). Ne perustuvat lokakuussa 2017
hyvaksyttyyn toimintasuunnitelmaan julkisten tilojen suojelun parantamiseksi (COM(2017) 612 final,
18.10.2017). EU:n julkisten tilojen suojelua koskevan foorumin toiminnanharjoittajien foorumin kolmas
kokous jérjestettiin 5. kesékuuta 2019. Siihen osallistui EU:n jasenvaltioiden edustajia ja julkisten tilojen
yksityisid toiminnanharjoittajia. Viimeksi mainittuja edusti 14 eurooppalaista yhdistystd, jotka kattoivat
vieraanvaraisuusalan, eldvat esitykset, musiikin ja viihteen, huvipuistot ja -laitteet, ilmailualan,
rautatieliikenteen, ostoskeskukset, televiestinndn, yksityiset turvallisuuspalvelut ja turvalaitteiden
valmistajat.

Erityisesti panemalla taytdntdon lokakuussa 2017 hyvéksytty toimintasuunnitelma toimintavalmiuden
parantamiseksi kemialliseen, biologiseen sek& séteily- ja ydinturvallisuuteen liittyvid riskejd vastaan
(COM(2017) 610 final, 18.10.2017).

6 Ks. unionin pelastuspalvelumekanismista annetun paatoksen N:o 1313/2013/EU (17.12.2013) 12 artiklan 2
kohta, sellaisena kuin se on muutettuna paatoksella (EU) 2019/420 (13.3.2019).

Ks. tehostetut toimet kemiallisten uhkien torjumiseksi viidennessatoista raportissa edistymisestd kohti
toimivaa ja todellista turvallisuusunionia (COM(2018) 470 final, 13.6.2018).
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Komissio tukee jasenvaltioita droonien kansalaisille ja yhteiskunnan kriittisille toiminnoille
aiheuttaman kasvavan uhan torjumiseksi, mutta ei sulje pois droonien hyodyllistad kéayttoa
esimerkiksi pelastustoimissa. Komissio hyvaksyi &skettdin EU:n laajuiset sdannot droonien
turvallista kayttéa varten™ niiden vahingollisen kaytdn riskin lieventamiseksi. Saantdihin
siséltyy saannoksid, joissa edellytetdan kayttajan rekisterditymistd ja mahdollistetaan
etatunnistus. Komissio tukee myos jasenvaltioita seuraamalla droonien aiheuttamien uhkien
kehittymistd, rahoittamalla alan tutkimushankkeita ja valmiuksien kehittdmistoimia seka
helpottamalla jasenvaltioiden ja muiden sidosryhmien valista vaihtotoimintaa. Komissio
jarjestdd tuen tehostamiseksi ja droonien aiheuttamien riskien torjumiseksi korkean tason
kansainvalisen konferenssin 17. lokakuuta 2019.

Vastauksena tarpeeseen omaksua laaja nakokulma elintarkean infrastruktuurin suojelua’
koskevassa EU:n politiikassa komissio esitteli 23. heindkuuta 2019 arvioinnin Euroopan
elintarkeaa infrastruktuuria koskevasta direktiivista®, joka muodostaa oikeudellisen kehyksen
Euroopan elintarkean infrastruktuurin maarittdmiseksi ja nimedmiseksi ja sen suojaamisen
parantamistarpeen arvioimiseksi. Arvioinnissa havaittiin, ettd ympéristd, jossa Euroopan
elintarkeat infrastruktuurit toimivat, on muuttunut merkittavasti sen jalkeen, kun direktiivi tuli
voimaan. Myo0s lainsaddanto on kehittynyt erityisesti direktiivin kohteina olleilla aloilla, kuten
energia-alalla®’. Lisaksi havaittiin, ettd direktiivin saannokset ovat muuttuneen ympariston
vuoksi vain osittain merkityksellisid. Samanaikaisesti jasenvaltiot tukevat edelleen EU:n
elintarkedn infrastruktuurin ~ suojelemista  koskevaa politiikkaa, joka kunnioittaa
toissijaisuusperiaatetta ja tuo liséarvoa.

4.  Ulkoinen ulottuvuus

Kun otetaan huomioon, ettd suurin osa unioniin kohdistuvista turvallisuusuhkista on
luonteeltaan rajatylittdvia ja maailmanlaajuisia, yhteistyd kansainvélisten jarjestdjen ja EU:n
ulkopuolisten kumppanimaiden kanssa on olennainen osa pyrkimistd kohti toimivaa ja
todellista turvallisuusunionia.

Monenvalisen yhteistyon etujen hyddyntdminen on keskeinen osa tatd pyrkimystd. Siihen
kuuluu EU:n ja YK:n vélinen yhteisty0, jota vahvistettiin &skettdin allekirjoittamalla EU:n ja
YK:n valinen terrorismin torjunta kehys New Yorkissa 24. huhtikuuta 2019 YK:n ja EU:n
toisen terrorismin torjuntaa koskeneen korkean tason poliittisen vuoropuhelun yhteydessa.®
Kehykselld edistetddn terrorismin torjuntaa ja vakivaltaisen aariajattelun ehkdisemista ja
torjuntaa koskevien valmiuksien kehittamistd Afrikassa, L&hi-idassé ja Aasiassa. Kehyksessa
méaéritelld&dn YK:n ja EU:n vélisen yhteistyon alat ja painopisteet vuoteen 2020 asti.

Lansi-Balkanin maiden kanssa tehtdva turvallisuusyhteistyd on erityinen alueellinen
prioriteetti, jonka mukaisesti pannaan taytantdon useita turvallisuuteen liittyvid ensisijaisia

®  Komission taytantdonpanoasetus (EU) 2019/947, annettu 24 paivana toukokuuta 2019, sadnndista ja

menetelmistd miehittdméattdmien ilma-alusten kaytdsséd (EUVL L 152, 11.6.2019).

EU:n turvallisuuspolitiikasta vuonna 2017 laaditussa kattavassa arvioinnissa (SWD(2017) 278 final,
26.7.2017) viitattiin tarpeeseen omaksua laaja né&kokulma EU:n elintdrkedn infrastruktuurin
suojelupolitiikkaan.

Euroopan elintarkedn infrastruktuurin maérittdmisestd ja nimedmisestd sekd arvioinnista, joka koskee
tarvetta parantaa sen suojaamista, 8. joulukuuta 2008 annetun neuvoston direktiivin 2008/114/EY
tavoitteena on tehostaa Kriittisen infrastruktuurin suojaamista Euroopan unionissa.

Erityisesti asetus (EU) 2017/1938 (25.10.2017) toimista kaasun toimitusvarmuuden turvaamiseksi ja asetus
(EU) 2019/941 (5.6.2019) riskeihin varautumisesta sahkoalalla.
https://eeas.europa.eu/sites/eeas/files/2019042019 un-eu_framework_on_counter-terrorism.pdf
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toimia, jotka on mééritelty vuonna 2018 hyvéksytyssé Lansi-Balkanin strategiassa®. Komissio
jarjesti tata tarkoitusta varten 4. huhtikuuta 2019 Lé&nsi-Balkanilla toimivien EU:n virastojen
yhteisen tyéryhmén ensimmaisen kokouksen, jossa seitsemén EU:n viraston edustajat jakoivat
kokemuksiaan ja vahvistivat operatiivista yhteistyotd alueen kumppanien kanssa muun
muassa jarjestaytyneen rikollisuuden, terrorismin, ampuma-aseiden, huumausaineiden,
siirtolaisten salakuljetuksen ja ihmiskaupan torjumiseksi. Kaikkien kuuden Ldansi-Balkanin
maan kanssa on kéynnistetty hybridiriskitutkimukset. Toinen konkreettinen esimerkki alueen
kanssa tehtavéstd yhteistyostd on EU:n ja Albanian vélilla tehty Euroopan raja- ja
merivartioviraston asemaa koskeva sopimus, joka tuli voimaan 1. toukokuuta 2019 ja jota
seurasi nopeasti Euroopan raja- ja merivartioviraston ryhmien lahettdminen Albanian ja
Kreikan rajalle. T&ma on ensimmainen kerta, kun kolmannen maan kanssa tehdaan tallainen
sopimus ja viraston ryhmid l&hetetddn kolmanteen maahan. Samanlaisia sopimuksia olisi
tehtdva pian alueen muiden maiden kanssa.

Liséksi Albaniaan ldhetettiin heindkuussa 2019 Europolin yhteyshenkil6 tarjoamaan lisdapua
maan viranomaisille niiden ponnisteluissa jarjestaytyneen rikollisuuden ehkéisemiseksi ja
torjumiseksi. Ampuma-aseiden laittoman kaupan torjunnan tehostamiseksi komissio esitteli
27. kesakuuta 2019 arvioinnin EU:n ja Kaakkois-Euroopan alueen valisestd ampuma-aseiden
laittoman kaupan torjuntaa koskevasta toimintasuunnitelmasta (2015-2019)%. Arviointi
osoittaa yhteistydon tuoman lisdarvon, mutta siind korostetaan, ettd lisdtoimia tarvitaan
edelleen. On esimerkiksi  perustettava tehokkaita kansallisia ~ampuma-aseiden
koordinointikeskuksia ja yhdenmukaistettava tietojen keruuta ja raportointia takavarikoiduista
ampuma-aseista.

EU painottaa yhta lailla yhteistyon kehittamistéa Lahi-idan ja Pohjois-Afrikan maiden
kanssa turvallisuuden alalla. EU on ké&ynnistanyt turvallisuuskysymyksid késittelevéan
vuoropuhelun Tunisian ja Algerian kanssa. EU ja Tunisia jarjestivat kolmannen turvallisuutta
ja terrorismin torjuntaa koskevan vuoropuhelutapaamisen 12. kesakuuta Tunisissa, kun taas
toinen EU:n ja Algerian vélinen turvallisuutta ja terrorismin torjuntaa koskeva
vuoropuhelutapaaminen jarjestettiin  12. marraskuuta 2018 Alger'ssa. Keskustelut ovat
kaynnissa turvallisuuskysymyksia kasittelevan jasennellyn vuoropuhelun kéynnistamiseksi
Marokon kanssa 27. kesakuuta pidetyn assosiaationeuvoston kokouksen jalkeen. EU ja
Marokko tunnustivat kyseisessa kokouksessa turvallisuusalan yhteistyon syventdmisen
tarkeyden yhteisten haasteiden ratkaisemiseksi. Keskustelut ovat samanaikaisesti kaynnissé
turvallisuuskysymyksid kasittelevan jasennellyn vuoropuhelun kaynnistamiseksi Egyptin
kanssa, mikd vahvistettiin my0ds viimeisimméssd EU:n ja Egyptin korkeiden virkamiesten
kokouksessa, joka jarjestettiin 10. heindkuuta Kairossa.

Komissio on k&ynnistanyt neuvostolta saatujen valtuuksien perusteella epéviralliset
keskustelut ladhes kaikkien Lahi-iddn ja Pohjois-Afrikan maiden kanssa virallisten
neuvottelujen aloittamiseksi kansainvélisestd sopimuksesta henkilGtietojen vaihtamiseksi
Euroopan unionin lainvalvontayhteistyoviraston (Europolin) ja Lahi-idan ja Pohjois-
Afrikan maiden toimivaltaisten viranomaisten valilld vakavan rikollisuuden ja terrorismin
torjumiseksi. Komissio edistdd tadhan liittyen myos tyojérjestelyistd sopimista suoraan
Europolin ja Lahi-idan ja Pohjois-Afrikan maiden kumppaniviranomaisten vélill& virallisen
kehyksen tarjoamiseksi saannollista strategisen tason yhteistyota varten.

8 COM(2018) 65 final (6.2.2018).
8 https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-
security/20190627 com-2019-293-commission-report_fi.pdf
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EU ja Yhdysvallat ovat laheisi4 ja strategisia kumppaneita yhteisten uhkien torjumisessa ja
turvallisuuden parantamisessa. EU ja Yhdysvallat vahvistivat oikeus- ja sisaministeriensa
kokouksessa 19. kesdkuuta 2019, ettd terrorismin torjunta kuuluu maiden térkeimpiin
painopisteisiin. EU:n ja Yhdysvaltojen matkustajarekisteritietoja koskevan sopimuksen®
osalta molemmat osapuolet totesivat jalleen sopimuksen térkeyden ja sitoutuivat
kéynnistdmaan yhteisen arvioinnin syyskuussa 2019 sopimuksen taytdnt66npanon
arvioimiseksi sen méaraysten mukaisesti. Molemmat osapuolet sitoutuivat myds tehostamaan
yhteisid toimiaan terrorismin torjumiseksi muun muassa laajentamalla taistelualueilta
kerattyjen tietojen jakamista, jotta niitd voidaan kdyttaa tutkinnassa ja syytetoimissa.

Taméan yhteistyon tehostamiseksi komissio jarjesti yhdessd EU:n terrorismin torjunnan
koordinaattorin kanssa korkean tason tyOpajan taistelukenttdtiedoista Brysselissa 10.
heindkuuta 2019. Siihen osallistui jasenvaltioiden puolustus-, sisa- ja oikeusministerididen,
Yhdysvaltojen, Europolin ja Eurojustin korkeita virkamiehid sek& kansainvélisten
organisaatioiden edustajia vaihtamaan nékemyksia taistelukenttdtietojen kaytdstd ja
pohtimaan yhdessd niiden tdmanhetkisid prosessuaalisia, oikeudellisia ja operatiivisia
haasteita terroristien tunnistamisessa ja heidadn saattamisessaan oikeuteen vastaamaan
teoistaan. EU ja Yhdysvallat kavivat myos kemiallisten, biologisten sekd sateilyyn ja
ydinvoimaan (CBRN) liittyvien valmiuksien kehittamista koskevaa vuoropuhelua Brysselissa
14. ja 15. toukokuuta 2019 koordinoidakseen ponnisteluja joukkotuhoaseista aiheutuvien
uhkien vahentamiseksi ja CBRN-turvallisuuden vahvistamiseksi maailmanlaajuisesti.

EU:n ja Yhdysvaltojen valinen terrorismin rahoituksen jaljittdmisohjelmaa koskeva
sopimus® on ollut voimassa vuodesta 2010 alkaen. Se koskee tietojen siirtdmista ja kasittelya
terroristien ja terroristiverkostojen tunnistamista, jaljittdmistd ja kiinniottamista varten.
Sopimus sisaltaa takeet, joiden avulla varmistetaan EU:n kansalaisten tietosuoja ja joissa
méaaratédén, ettd suoja- ja valvontatoimia ja vastavuoroisuutta koskevia maadrayksida on
tarkasteltava saannollisesti uudelleen. Komissio totesi 22. heindkuuta 2019 julkaistussa
sadannollisessa arviointikertomuksessa® olevansa vakuuttunut siitd, ettd sopimus ja myos sen
olennaiset suoja- ja valvontatoimet on pantu asianmukaisesti taytantoon. Komissio suhtautuu
myo0nteisesti Yhdysvaltojen viranomaisten avoimuuteen tietojen jakamisessa, miké osoittaa
terrorismin rahoituksen jaljittdmisohjelman arvon yhteisissa terrorismin torjuntaa koskevissa
ponnisteluissa. Sopimuksen nojalla toimitetut tiedot ovat olleet ratkaisevan térkeita erdiden
tutkimusten  kéynnistamiseksi Euroopassa tehdyistd terrori-iskuista, muun muassa
Tukholmassa, Barcelonassa ja Turussa vuonna 2017 tehdyista iskuista. Jasenvaltiot ja Europol
ovat lisanneet mekanismin kéyttéaan, ja terrorismin rahoituksen jaljittdmisohjelman tiedot
ovat tuottaneet seitsemén kertaa enemman tutkintaan liittyvia johtolankoja kuin edeltévalla
raportointikaudella. Seuraava sopimusta koskeva yhteinen arviointi on maaré tehda vuonna
2021.

Terrorismin ja vakavan rikollisuuden torjumista koskevaan matkustajarekisteritietojen
vaihtoon liittyvan kansainvélisen yhteistyon osalta EU ja Kanada ilmaisivat Montrealissa 17.
ja 18. heindkuuta 2019 jdrjestetyssa seitseménnessatoista EU:n ja Kanadan vélisessé
huippukokouksessa tyytyvaisyytensa siihen, ettd ne ovat saaneet padtokseen neuvottelut
uudesta matkustajarekisteritietoja koskevasta sopimuksesta. Kanada huomautti oikeudellista
tarkastelua koskevasta vaatimuksestaan; osapuolet sitoutuvat viimeistelem&éan sopimuksen

8 EUVL L 215, 11.8.2012, s. 5.
8  EUVL L 195, 27.7. 2010, s. 5.
8 COM(2019) 342 final (22.7.2019).
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mahdollisimman pian edellyttaen, etta kyseinen tarkastelu toteutetaan. Ne myds tunnustavat
sopimuksen elintarkean roolin turvallisuuden parantamisessa ilman, etta sill& vaarannettaisiin
yksityisyys ja henkilGtietojen suoja. Mitd tulee EU:n ja Australian valilla tehtyyn
matkustajarekisteritietoja koskevaan sopimukseen®, EU:n ryhma matkustaa Canberraan
elokuussa 2019 osana sopimuksen yhteistd uudelleentarkastelua ja yhteisté arviointia.

Komissio myo6s tyostdd yhdesséd jasenvaltioiden kanssa neuvostossa EU:n kantaa tulevaan
Kansainvalisen siviili-ilmailujarjeston yleiskokouksen 40. istuntoon, joka jarjestetaan
24. syyskuuta ja 4. lokakuuta 2019 vélisenda aikana. Yleiskokouksessa maaritell&an poliittiset
suuntaviivat ja annetaan ohjeita Kansainvalisen siviili-ilmailujérjeston neuvostolle
matkustajarekisteritietojen kasittelyd koskevaan jarjeston standardiin liittyvasta teknisesta
tyosta. Neuvosto hyvaksyi komission valmisteleman asiakirjan, jossa hahmotellaan unionin
kanta paaperiaatteisiin, joihin tulevan matkustajarekisteritietoja koskevan standardin olisi
perustuttava. Asiakirja esitellddn jarjeston jasenille, jotka ovat muista kuin EU:n
jasenvaltioista.

VI. PAATELMAT

Euroopan parlamentin, neuvoston, jasenvaltioiden ja komission tiiviin yhteistydn ansiosta EU
on edistynyt viime vuosina huomattavasti yhteisessa tydssadn kohti toimivaa ja todellista
turvallisuusunionia ja sopinut useista ensisijaisista lainsaadantoaloitteista. Jésenvaltiot
panevat myds komission tukemina taytdntoon monenlaisia muita kuin lainsaadannollisia
operatiivisia toimenpiteitd kaikkien kansalaisten turvallisuuden parantamiseksi. Samaan
aikaan useat turvallisuusunioniin  liittyvat tarkedt aloitteet odottavat lisdtoimia
lainsaadantovallan kayttajilta valittdbmien uhkien torjumiseksi. Komissio kehottaa Euroopan
parlamenttia ja neuvostoa ryhtymaan tarvittaviin toimenpiteisiin, jotta ne paasevét nopeasti
yhteisymmarrykseen lainsaddantéehdotuksista terroristisen propagandan ja radikalisoitumisen
torjumiseksi verkossa, kyberturvallisuuden parantamiseksi, sahkdisen todistusaineiston
saatavuuden helpottamiseksi seka tydn saattamiseksi paatokseen sisdisen turvallisuuden,
rajaturvallisuuden ja muuttoliikkeen hallinnan tueksi tarvittavien vahvempien ja
alykkaampien tietojarjestelmien osalta.

Komissio kehottaa jasenvaltioita panemaan nopeasti ja kokonaan taytantoon kaiken
turvallisuusunionista annetun lainsdddannon sen kaikkien hyotyjen varmistamiseksi.
Komissio kehottaa liséksi jésenvaltioita jatkamaan ja tehostamaan ratkaisevan tarkeda
tyotaan, joka liittyy kdytannon toimenpiteisiin digitaalisen infrastruktuurin turvallisuuden
parantamiseksi, disinformaation ja muiden kyberuhkien torjumiseksi, toimintavalmiuden ja
suojelun tehostamiseksi sek& unionin ulkopuolisten kumppaneiden kanssa yhteisten uhkien
torjumiseksi tehtdvén yhteistydn vahvistamiseksi. Yhdessd ndmda toimenpiteet parantavat
kaikkien kansalaisten turvallisuutta.

8  EUVL L 186, 14.7.2012, s. 4.
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