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I. WPROWADZENIE

Niniejsze sprawozdanie z postgpu prac nad stworzeniem rzeczywistej i skutecznej unii bezpieczenstwa
jest dziewigtnastym sprawozdaniem i obejmuje dziatania w dwoch gtownych dziedzinach: zwalczanie
terroryzmu i przestgpczosci zorganizowanej oraz Srodkow, ktore wspierajg wystepowanie tych
zjawisk, a takze wzmocnienie naszej obrony i budowanie odpornosci wobec wymienionych zagrozen.

Europejczycy stusznie oczekujg, ze Unia zapewni im bezpieczenstwo. Komisja pod przewodnictwem
Jeana-Claude’a Junckera od samego poczatku traktuje bezpieczenstwo jako najwazniejszy priorytet.
W nowym programie strategicznym Rady Europejskiej na lata 2019-2024 cel ,,ochrona obywateli
i swobod” zajmuje najwazniejsze miejsce wérod czterech priorytetow Unii'. Ponadto Rada Europejska
oglosita, ze wzmocni dziatania Unii na rzecz walki z terroryzmem i przestepczoscia transgraniczng,
W tym poprzez poprawe¢ wspolpracy i wymiany informacji oraz dalsze opracowywanie wspolnych
instrumentow.

Dzigki $cistej wspotpracy miedzy Parlamentem Europejskim, Rada i Komisja UE poczynita znaczne
postgpy we wspdlnych dziataniach na rzecz skutecznej irzeczywistej unii bezpieczenstwa,
wprowadzajac szereg priorytetowych inicjatyw ustawodawczych iwdrazajac szeroki wachlarz
srodkdw pozalegislacyjnych w celu wsparcia panstw cztonkowskich i zwigkszenia bezpieczenstwa
wszystkich obywateli®. Unia podjeta zdecydowane dziatania w celu zawezenia terrorystom
i przestepcom pola dziatania, utrudniajgc terrorystom pozyskiwanie $rodkow do przeprowadzenia
atakOw poprzez zakazy nabywania i wykorzystywania okreslonych rodzajoéw broni palnej i materiatlow
wybuchowych oraz ograniczanie dostgpu do finansowania. Ponadto UE wzmocnila wymiane
informacji miedzy panstwami cztonkowskimi oraz zamkneta luki informacyjne i martwe pola, walczac
jednoczesnie zradykalizacja, chroniac Europejczykoéw w internecie, zwalczajac zagrozenia
cybernetyczne i przestepczo$¢é wykorzystujaca cyberprzestrzen, umacniajgc zarzadzanie zewnetrznymi
granicami Unii oraz wspotprace migdzynarodowa w dziedzinie bezpieczenstwa.

Jednoczeénie nadal szereg priorytetowych inicjatyw w ramach unii bezpieczenstwa oczekuje na
przyjecie przez wspotprawodawcOw. Niniejsze sprawozdanie, przedstawiane W nastgpstwie
ukonstytuowania si¢ w dniu 2 lipca 2019 r. Parlamentu Europejskiego 9. kadencji:

e okre$la, wjakich przypadkach od wspotprawodawcow oczekuje si¢ podjecia dziatan
W odpowiedzi na bezposrednie zagrozenia. Szczegdlnie pilna jest potrzeba podjecia dziatan
w celu zwalczania propagandy terrorystycznej i radykalizacji w internecie;

e okresla czekajace na przyjecie priorytetowe inicjatywy w ramach unii bezpieczenstwa, ktore
wymagajg dalszych dziatah ze strony wspotprawodawcow, aby  zwigkszy¢
cyberbezpieczenstwo i utatwi¢ dostep do elektronicznego materialu dowodowego oraz
zakonczy¢ prace nad sprawniejszymi i inteligentniejszymi systemami informacyjnymi na
potrzeby zarzadzania bezpieczenstwem, granicami i migracja;

e aktualizuje informacje na temat wspolnych, niecierpigcych zwloki prac rozpoczetych
w marcu 2019 r. w celu oceny i wzmocnienia bezpieczenstwa sieci 5G w oparciu 0 krajowe
oceny ryzyka przedlozone przez panstwa cztonkowskie do dnia 15 lipca 2019 r.;

e podejmuje kwesti¢ pakietu czterech sprawozdan dotyczacych przeciwdzialania praniu
pieniedzy, przyjetych przez Komisje w dniu 24 lipca 2019 r., w ktorych analizuje si¢ obecne
zagrozenia istabe punkty w zakresie prania pieniedzy, oraz ocenia, w jaki Sposob
odpowiednie ramy regulacyjne UE stosowane sg w sektorze prywatnym i publicznym;

https://www.consilium.europa.eu/media/39919/a-new-strategic-agenda-2019-2024-pl.pdf

Wigcej informacji na ten temat mozna znalez¢ w zestawieniu informacji na temat: ,,Unia bezpieczenstwa:
Europa, ktora chroni” (https://ec.europa.eu/commission/sites/beta-political/files/euco-sibiu-security-
union_pl.pdf) oraz osiemnastym sprawozdaniu z postepu prac nad stworzeniem rzeczywistej i Skutecznej
unii bezpieczenstwa (COM (2019) 145 final z 20.3.2019).
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e przedstawia aktualne informacje na temat postepéw poczynionych od marca 2019 r.® we
wdrazaniu $rodkow ustawodawczych w ramach unii bezpieczenstwa, przewidujacych
interoperacyjnos¢ systemow informacyjnych jako jeden z gtéwnych priorytetow do szybkiego
i pelnego wdrozenia przez panstwa cztonkowskie;

e dokonuje bilansu biezacych prac majacych na celu przeciwdziatanie dezinformacji i ochrone
wyborow przed zagrozeniami cybernetycznymi, dziatan na rzecz zwigkszenia gotowosci
i ochrony przed zagrozeniami dla bezpieczenstwa, atakze wspolpracy z partnerami
migdzynarodowymi w kwestiach bezpieczenstwa.

Il. REALIZACJA PRIORYTETOW USTAWODAWCZYCH
1. Zapobieganie radykalizacji postaw w internecie i w spolecznosciach

Zapobieganie radykalizacji jest centralnym elementem reakcji UE na terroryzm, zarbwno w internecie,
jak i w naszych spotecznosciach.

Atak w Christchurch w Nowej Zelandii w dniu 15 marca 2019 r. przypomnial w zatrwazajacy sposob,
jak internet moze by¢ wykorzystany do celow terrorystycznych, niezaleznie od tego, czy pozywka
terroryzmu jest dzihadyzm, prawicowy ekstremizm czy inna skrajna ideologia. Bezposrednia relacja
wideo z ataku w Christchurch obiegta internet tak szeroko i tak szybko, ze nie ulega juz watpliwosci,
jak wazne jest zapewnienie platformom internetowym odpowiednich $rodkéw do powstrzymywania
szybkiego rozpowszechniania takich tresci.

W odpowiedzi szefowie panstw lub rzadéw niektérych panstw czionkowskich i panstw trzecich,
przewodniczacy Jean-Claude Juncker oraz platformy internetowe poparli w dniu 15 maja 2019 r.
»apel o podjecie dzialan w obliczu ataku w Christchurch™, okre$lajacy wspolne dziatania, ktore
maja shuzy¢ wyeliminowaniu w internecie tresci terrorystycznych i brutalnych tresci
ekstremistycznych. Dalsze zobowigzania zwigzane z ta kwestig podjete zostaty przez G7° i G20°.

Komisja zajeta si¢ juz realnym i wyraznym zagrozeniem stwarzanym przez tre$ci o charakterze
terrorystycznym  w internecie, przyjmujac wniosek ustawodawczy zapowiedziany przez
przewodniczacego Junckera w oredziu o stanie Unii z 2018 r. We wniosku proponuje si¢ jasne
i zharmonizowane ramy prawne zapobiegajace wykorzystywaniu ustug hostingowych do
rozpowszechniania w internecie treSci o charakterze terrorystycznym’. Proponowane $rodki
zobowigzywalyby platformy internetowe do usuwania treSci o charakterze terrorystycznym w ciagu
jednej godziny po otrzymaniu nakazu ich usunigcia ze strony wiasciwych organow w dowolnym
panstwie cztonkowskim. Ponadto na platformy naduzywane do rozpowszechniania tre$ci o charakterze
terrorystycznym naktadano by obowigzek zastosowania proaktywnych srodkow w celu wykrywania
tych tresci i zapobiegania ich ponownemu pojawianiu si¢ — Z jasnymi zasadami i gwarancjami. Organy
panstw cztonkowskich musiatyby powotaé specjalne stuzby dysponujace uprawnieniami i zasobami
umozliwiajacymi skuteczne wykrywanie tre$ci o charakterze terrorystycznym i wydawania nakazow
ich usunigcia.

¥ Zob. osiemnaste sprawozdanie z postepu prac nad stworzeniem rzeczywistej i skutecznej unii
bezpieczenstwa (COM(2019) 145 final z 20.3.2019).
https://www.elysee.fr/emmanuel-macron/2019/05/15/the-christchurch-call-to-action-to-eliminate-terrorist-
and-violent-extremist-content-online.en. Prezydent Francji Emmanuel Macron i premier Nowej Zelandii
Jacinda Ardern zaprosili przywodcdw politycznych i przedstawicieli platform internetowych do Paryza
na 15 maja 2019 r., aby zainaugurowac te inicjatywe.
https://www.elysee.fr/en/q7/2019/04/06/g7-interior-ministers-meeting-what-are-the-outcomes

Na szczycie G20 w Osace, ktory odbyt si¢ w dniach 28-29 czerwca 2019 r., przywddcy potwierdzili swoje
zobowiazanie do dziatania na rzecz ochrony ludzi przed wykorzystywaniem internetu do celow terroryzmu
i sprzyjajacego mu brutalnego ekstremizmu
(https://g20.org/pdf/documents/en/FINAL_G20_Statement _on_Preventing_Terrorist and_VECT.pdf).

T COM(2018) 640 final z 12.9.2018.
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Pozwoli to na stworzenie szybkiego i skutecznego ogolnounijnego systemu oraz wprowadzi solidne
zabezpieczenia, w tym skuteczne mechanizmy sktadania skarg i dochodzenia roszczen na drodze
sadowej.

Zaproponowane $rodki pomoga zapewni¢ sprawne funkcjonowanie jednolitego rynku cyfrowego,
a jednoczesnie podniosg poziom bezpieczenstwa i zaufania w internecie oraz wzmocnig ochrone
wolnosci stowa i informacji.

W grudniu 2018 r. Rada ds. Wymiaru Sprawiedliwo$ci i Spraw Wewngtrznych uzgodnita podejscie
ogolne do wniosku. Parlament Europejski przyjat swoje stanowisko w pierwszym czytaniu w kwietniu
2019r. Komisja wzywa obu wspolprawodawcéow do jak najszybszego podjecia
miedzyinstytucjonalnych negocjacji w sprawie tej priorytetowej inicjatywy majacej na celu
usuwanie treSci o charakterze terrorystycznym w internecie, z mysla o osiggnieciu szybkiego
porozumienia w sprawie unijnych ram regulacyjnych zawierajacych jasne zasady i gwarancje.

Rownolegle Komisja kontynuuje wspotprace z platformami internetowymi w ramach Forum UE ds.
Internetu®. Zgodnie z zapowiedzig przewodniczacego Junckera na spotkaniu w Paryzu w dniu 15
maja 2019 r. w sprawie apelu o podjecie dziatan w obliczu ataku z Christchurch Komisja rozpoczeta
wraz z Europolem prace nad opracowaniem unijnego protokolu kryzysowego, aby umozliwi¢
rzadom i platformom internetowym szybkie i skoordynowane reagowanie na rozpowszechnianie tresci
o0 charakterze terrorystycznym w internecie, na przyktad bezposrednio po ataku terrorystycznym.
Prace te rozpoczeto na szczeblu migdzynarodowym w odpowiedzi na ,apel o podjecie dziatan
wobliczu ataku z Christchurch”. Oprocz dalszych dyskusji z panstwami cztonkowskimi
i przedstawicielami branzy oraz zaplanowanej na wrzesien 2019 r. symulacji sytuacji kryzysowej
Komisja zwota na dzien 7 pazdziernika 2019 r. posiedzenie ministerialne w ramach Forum UE ds.
Internetu w celu zatwierdzenia protokotu kryzysowego UE.

Ponadto Komisja kontynuuje wysitki na rzecz wspierania panstw czlonkowskich i podmiotow
lokalnych w zapobieganiu i zwalczaniu radykalizacji postaw w spoteczno$ciach lokalnych w catej
Europie. Wymaga to dlugofalowych, trwatych wysitkow zudzialem wszystkich wlasciwych
podmiotéw na szczeblu lokalnym, krajowym i unijnym. Rada Sterujaca ds. dzialan Unii w zakresie
zapobiegania i przeciwdzialania radykalizacji postaw, utworzona w sierpniu 2018 r. w celu
doradzania Komisji w sprawie sposobu wzmocnienia reakcji politycznej UE w tej dziedzinie, odbyta
swoje drugie posiedzenie w dniu 17 czerwca 2019 r. w celu zbadania mozliwosci dalszych dziatan
w obszarach priorytetowych, takich jak radykalizacja postaw w wigzieniach i przeciwdziatanie
ideologiom ekstremistycznym. Jako ze najwigksze kompetencje w zakresie identyfikacji wczesnych
sygnalow ostrzegawczych o radykalizacji postaw isposobOw radzenia sobie z nimi majg czesto
specjali$ci zajmujacy sie tym w sposob praktyczny na poziomie lokalnym, finansowana przez UE sie¢
upowszechniania wiedzy o radykalizacji postaw® nadal wspiera dziatania shuzb pierwszej linii,
taczac okoto 5 000 specjalistow ze spoteczenstwa obywatelskiego, szkot i policji, a takze krajowych
koordynatoréw i decydentow.

Niedawna wspotpraca dziatajacych w terenie specjalistow w ramach sieci doprowadzita do glebszego
zrozumienia wyzwan zwigzanych z prawicowym ekstremizmem. W tym roku sie¢ upowszechniania

Zainicjowane w 2015 r. Forum UE ds. Internetu stuzy wspoétpracy ministrow spraw wewnetrznych UE,
branzy internetowej iinnych zainteresowanych stron wramach dobrowolnego partnerstwa w celu
rozwigzania problemu przestepczego wykorzystywania internetu przez grupy terrorystyczne oraz w celu
ochrony obywateli.

W 2011 r. Komisja utworzyta sie¢ upowszechniania wiedzy o radykalizacji postaw, aby zblizy¢ do siebie
specjalistow zajmujacych sie tym w praktyce, w pierwszej linii i na szczeblu lokalnym. W 2015 r. Komisja
wzmocnila t¢ sie¢ dzieki utworzeniu Centrum Doskonatosci w ramach Sieci Upowszechniania Wiedzy
o0 Radykalizacji Postaw w celu opracowania bardziej ukierunkowanych wytycznych, wsparcia i doradztwa
dla zainteresowanych stron w panstwach cztonkowskich oraz zwigkszenia wiedzy fachowej i umigjgtnosci
réznych podmiotow. Wigcej informacji na temat dziatalnoéci sieci upowszechniania wiedzy o radykalizacji
postaw: https://ec.europa.eu/home-affairs/what-we-do/networks/radicalisation_awareness_network_en.
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wiedzy o radykalizacji postaw bedzie publikowata arkusze informacyjne, aby pomdc osobom
odpowiedzialnym za wyznaczanie kierunkow polityki i praktykom identyfikowaé gtowne formy
i przejawy prawicowego i islamskiego ekstremizmu, takie jak typowa narracja, jezyk, formy, symbole,
typologie i strategie. Wreszcie, jako ze wiodaca role w zapobieganiu i zwalczaniu radykalizacji postaw
odgrywaja lokalne podmioty i miasta, Komisja wspiera ich inicjatywy w tym zakresie. W nastgpstwie
konferencji pt. ,,Miasta UE przeciwko radykalizacji postaw”, ktora odbyta si¢ 26 lutego 2019r.,
w dniu 8 lipca 2019 r. odbyto si¢ pierwsze posiedzenie grupy pilotazowej obejmujacej okoto 20 miast,
zorganizowane przez mera Strasburga, w celu intensywniejszej wymiany najlepszych praktyk
i zwigkszenia wysitkow miast w tej dziedzinie.

Jednoczesénie trwajg prace nad wspieraniem krajow partnerskich w walce z radykalizacja, ktora moze
prowadzi¢ do terroryzmu, w tym w wiezieniach.

W celu przeciwdzialania zagrozeniu stwarzanemu przez tresci o charakterze terrorystycznym

w internecie Komisja wzywa Parlament Europejski i Rade do:

® rozpoczecia negocjacji w sprawie wniosku ustawodawczego majacego na celu zapobieganie
rozpowszechnianiu w internecie tresci o charakterze terrorystycznym, z mysla o osiagnigciu
szybkiego porozumienia w sprawie unijnych ram regulacyjnych zawierajacych jasne zasady
i gwarancje.

2. Podnoszenie poziomu cyberbezpieczenstwa

Cyberbezpieczenstwo pozostaje jednym z gldownych wyzwan w zakresie bezpieczenstwa. UE
poczynita wymierne postepy’® W zwalczaniu ,klasycznych” zagrozen sieciowych dotyczacych
systeméw i danych, realizujac dzialania okreslone we wspélnym komunikacie z wrzesnia 2017 r."t
,»Odpornos¢, prewencja iobrona: budowanie solidnego bezpieczenstwa cybernetycznego Unii
Europejskiej”. Obejmujg one rowniez akt UE w sprawie cyberbezpieczenstwa®, ktéry daje Agencji
Unii Europejskiej ds. Cyberbezpieczenstwa staty mandat, wzmacnia jej role i ustanawia unijne ramy
certyfikacji cyberbezpieczenstwa. Komisja poruszyta rowniez kwestic wymogdéw sektorowych, na
przyktad poprzez swoje zalecenie w sprawie cyberbezpieczenstwa w sektorze energetycznym przyjete
wdniu 3 kwietnia 2019 r.”®. Jednak staty wzrost aktywnosci podmiotéw dzialajacych w ztych
intencjach, atakujacych roézne cele iofiary, oznacza, ze wysitki na rzecz zwalczania
cyberprzestepczosci i zwigkszenia cyberbezpieczenstwa pozostajg priorytetem dziatan UE.

Parlament Europejski i Rada nadal muszg osiggng¢ porozumienie w sprawie priorytetowej inicjatywy
Komisji dotyczacej Europejskiego Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa
w kwestiach Przemyshlu, Technologii i Badan Naukowych oraz sieci krajowych osrodkéw
koordynacji**. Wniosek ten ma na celu wspieranie technologicznych i przemystowych zdolnosci
w dziedzinie  cyberbezpieczenstwa oraz zwickszenie konkurencyjnosci  unijnej  branzy
cyberbezpieczenstwa. Obaj wspoOlprawodawcey przyjeli mandaty negocjacyjne w marcu 2019r.
Poniewaz zakonczenie negocjacji mig¢dzyinstytucjonalnych nie byto mozliwe przed koncem

" Wiecej informacji mozna znalez¢ w broszurze pt. ,,Jak zapewni¢ cyberbezpieczenstwo w Unii Europejskiej:

odporno$¢, odstraszanie, obrona”: https://ec.europa.eu/digital-single-market/en/news/building-strong-
cybersecurity-european-union-resilience-deterence-defence.

1 JOIN(2017) 450 final (13.9.2017).

2 Akt UE w sprawie cyberbezpieczenstwa (rozporzadzenie (UE) 2019/881 z dnia 17 kwietnia 2019 r.) po raz
pierwszy wprowadza ogdlnounijne przepisy dotyczace certyfikacji cyberbezpieczenstwa produktoéw,
proceséw i ustug. Przewiduje on ponadto nowy staly mandat Agencji UE ds. Cyberbezpieczenstwa oraz
zwigkszenie zasobow potrzebnych do realizacji jej celow. Wigcej informacji na temat zaproszenia do
sktadania wnioskow mozna znalezé na stronie internetowej: https://ec.europa.eu/digital-single-
market/en/news/eu10-million-eu-funding-available-projects-stepping-eus-cybersecurity-capabilities-and-
Cross.

B C(2019) 2400 final (3.4.2019) i SWD(2019) 1240 final (3.4.2019).

¥ CcOM(2018) 630 final z 12.9.2018.
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poprzedniej kadencji Parlamentu Europejskiego, przyjal on formalnie stanowisko w pierwszym
czytaniu. W migdzyczasie trwajg dyskusje miedzy panstwami cztonkowskimi w Radzie, ze
szczegdlnym naciskiem na interakcj¢ migdzy proponowanym rozporzadzeniem ustanawiajacym
europejskie centrum isie¢ kompetencji w dziedzinie cyberbezpieczenstwa zjednej strony
a programami ,,Horyzont Europa” i ,,Cyfrowa Europa” zdrugiej strony. Komisja wzywa obu
wspolprawodawcow do wznowienia i szybkiego zakonczenia mi¢dzyinstytucjonalnych negocjacji
w sprawie tej priorytetowej inicjatywy na rzecz zwiekszenia cyberbezpieczenstwa.

Komisja nadal wspiera badania naukowe iinnowacje zwigzane =z cyberbezpieczenstwem,
udostepniajac 135 min EUR w obecnych wieloletnich ramach finansowych na projekty w obszarach
takich jak cyberbezpieczenstwo w infrastrukturze krytycznej, inteligentne systemy zarzadzania
bezpieczenstwem i prywatnoscia oraz narzedzia przeznaczone specjalnie dla obywateli oraz matych
i srednich przedsigbiorstw'®. W lipcu 2019 r. Komisja opublikowata nowe zaproszenie do skladania
wnioskow w ramach instrumentu ,,k.aczac Europe”, udostgpniajac 10 min EUR ze $rodkéw UE na
finansowanie kluczowych podmiotéw okreslonych w dyrektywie w sprawie bezpieczenstwa sieci
i systemOw informatycznych'®, takich jak europejskie zespoly reagowania na incydenty
bezpieczenstwa komputerowego, operatorzy ustug kluczowych (np. banki, szpitale, dostawcy ustug
uzytecznosci publicznej, linie lotnicze, dostawcy nazw domen) oraz rézne organy publiczne. Po raz
pierwszy europejskie organy ds. certyfikacji cyberbezpieczenstwa rowniez kwalifikujg sie¢ do
ubiegania si¢ o udziat w tym programie, aby moc wdrozy¢ akt bezpieczenstwa cybernetycznego UE.

W dniu 17 maja 2019r. Rada przyjeta system sankcji, ktory umozliwia UE stosowanie
ukierunkowanych $rodkow ograniczajacych w celu zapobiegania cyberatakom stanowigcym
zagrozenie zewnetrzne dla UE lub jej panstw cztonkowskich i reagowania na nie. Nowy system
sankcji jest cze$cig unijnego zestawu narzedzi dyplomacji cyfrowej'’, czyli ram umozliwiajgcych
wspélne reagowanie w skali UE na szkodliwe dziatania w sieci.® Dzieki nim UE moze zapobiegaé
szkodliwym dziataniom w cyberprzestrzeni i reagowaé na nie z wykorzystaniem wszystkich §rodkéw
dostepnych w ramach wspdlnej polityki zagranicznej i bezpieczenstwa.

Oprocz dziatan w obliczu zagrozen cybernetycznych dla systeméw i danych UE podejmuje rowniez
dziatania w celu sprostania ztozonym i wieloaspektowym wyzwaniom zwigzanym z zagrozeniami
hybrydowymi*®. W swoich konkluzjach z 21 czerwca 2019 r. Rada Europejska “podkreslita, ze ,,UE
musi zapewni¢ skoordynowane reagowanie na zagrozenia hybrydowe i cybernetyczne izwigkszy¢
wspotprace z wlasciwymi podmiotami na szczeblu migdzynarodowym”. Komisja z zadowoleniem
przyjmuje fakt, ze przeciwdziatanie zagrozeniom hybrydowym stanowi réwniez priorytet finskiej
prezydencji w Radzie oraz ze na nieformalnym posiedzeniu ministrow sprawiedliwoséci i spraw
wewnetrznych w Helsinkach w dniach 18-19 lipca 2019 r. przeprowadzono dyskusj¢ na temat
kierunkéw polityki w sprawie zagrozen hybrydowych. Podobne dyskusje na temat zagrozen
hybrydowych toczyty sie migdzy dyrektorami ds. polityki obrony UE w dniach 7-8 lipca 2019 r. oraz
migdzy dyrektorami politycznymi UE w dniach 9-10 lipca 2019 r., a ich wyniki zostana przekazane
ministrom spraw zagranicznych i ministrow obrony podczas wspoélnej nieformalnej sesji w dniach 29—

1% https://ec.europa.eu/programmes/horizon2020/en/h2020-section/cross-cutting-activities-focus-areas

1 Dyrektywa (UE) 2016/1148 (6.7.2016).

" hitp://data.consilium.europa.eu/doc/document/ST-9916-2017-IN1T/pl/pdf

8 Obejmuja one ataki cybernetyczne oraz ich proby o potencjalnie znaczacych skutkach, w tym np. dostep do
systemow informacyjnych lub przechwytywanie danych przez infrastrukture cyfrows, taka jak sieci 5G
(zob. réwniez sekcja 111 dotyczaca zwiekszenia bezpieczenstwa infrastruktury cyfrowej).

Zob. sprawozdanie w sprawie wdrazania wspolnych ram dotyczacych przeciwdziatania zagrozeniom
hybrydowym z 2016 r. oraz wsp6lny komunikat z 2018 r. w sprawie zwickszania odpornos$ci na zagrozenia
hybrydowe i wzmacniania zdolno$ci do reagowania na nie (SWD(2019) 200 final z 28.5.2019). Zob.
rowniez wniosek ustawodawczy z wrze$nia 2016 r. dotyczacy rozporzadzenia ustanawiajacego unijny
system kontroli wywozu, transferu, posrednictwa, pomocy technicznej i tranzytu w odniesieniu do
produktow podwojnego zastosowania (wersja przeksztatcona) (COM(2016) 616 final z 28.9.2016).
https://www.consilium.europa.eu/media/39922/20-21-euco-final-conclusions-en.pdf
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30 sierpnia 2019 r.

Aby podnies¢ poziom cyberbezpieczenstwa, Komisja wzywa Parlament Europejski i Rade do:

e szybkiego osiggnigcia porozumienia w Sprawie wniosku ustawodawczego W sprawie
Europejskiego Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa w kwestiach
Przemyshu, Technologii i Badan Naukowych oraz sieci krajowych oSrodkéw koordynacji .

3. Poprawa dostgpu organow Scigania do elektronicznego materiatu dowodowego

UE podjeta dalsze dziatania, aby pozbawi¢ terrorystow i przestgpcow $rodkéw do dziatania,
utrudniajac im dostep do prekursoréw materialtéow wybuchowych?, finansowanie dziatalnosci®
i podrézowanie bez bycia zauwazonym?®,

Negocjacje w sprawie wnioskdw Komisji z kwietnia 2018 r. majacych na celu poprawe dostepu
organéw S$cigania do elektronicznego materialu dowodowego powinny zosta¢ zakonczone
W mozliwie najkrotszym terminie — ponad potowa wszystkich dochodzen w sprawie przestepstw
wigze sie obecnie z transgranicznym wnioskiem o dostep do dowoddéw elektronicznych®. Rada
przyjeta swoje stanowisko negocjacyjne w sprawie wniosku dotyczacego rozporzadzenia® majacego
poprawi¢ transgraniczny dostep do elektronicznego materiatu dowodowego w dochodzeniach oraz
wniosku w sprawie dyrektywy® ustanawiajacej zharmonizowane przepisy dotyczace mianowania
przedstawicieli prawnych w celu gromadzenia dowodow na potrzeby postepowan karnych. Z uwagi na
kluczowe znaczenie, jakie skuteczny dostgp do elektronicznego materialu dowodowego ma dla
prowadzenia dochodzen 1i§cigania przestepstw transgranicznych takich jak terroryzm czy
cyberprzestepczo$é, Komisja wzywa Parlament Europejski do poczynienia postepow w pracach nad
odno$nym wnioskiem, aby umozliwi¢ wspolprawodawcom jego szybkie przyjecie.

Rownolegle Komisja pracuje nad poprawa izapewnieniem niezbednych zabezpieczen
W miedzynarodowej wymianie dowodéw elektronicznych w kontekscie toczacych si¢ negocjacji
nad drugim dodatkowym protokotem do budapesztenskiej konwencji Rady Europy
0 cyberprzestepczosci, atakze ze Stanami Zjednoczonymi, zgodnie z mandatami negocjacyjnymi
udzielonymi przez Rade¢ na posiedzeniu Rady ds. Wymiaru Sprawiedliwosci i Spraw Wewnetrznych
w dniach 6-7 czerwca 2019 r.?’. W dniach 9-11 lipca 2019 r. Komisja uczestniczyta w ostatniej
rundzie negocjacji w sprawie drugiego dodatkowego protokotu do budapesztenskiej konwencji Rady
Europy w sprawie cyberprzestepczosci. Komisja iwladze Stanow Zjednoczonych przygotowuja

2L Rozporzadzenie (UE) 2019/1148 (20.6.2019) w sprawie wprowadzania do obrotu i stosowania prekursoréw

materiatdw wybuchowych.

Dyrektywa (UE) 2019/1153 (11.7.2019) ustanawiajgca zasady ulatwiajgce korzystanie z informacji
finansowych iinnych informacji w celu zapobiegania niektorym przestgpstwom, ich wykrywania,
prowadzenia dochodzen w ich sprawie lub ich $cigania.

Rozporzadzenie (UE) 2019/1157 (20.6.2019) w sprawie poprawy zabezpieczen dowodow osobistych
obywateli Unii idokumentéw pobytowych wydawanych obywatelom Unii iczlonkom ich rodzin
korzystajacym z prawa do swobodnego przemieszczania sie.

Elektroniczne materialy dowodowe sa potrzebne w okoto 85 % dochodzen w sprawach karnych,
aw przypadku dwoch trzecich dochodzen istnieje potrzeba uzyskania materiatdw dowodowych od
dostawcow usthug internetowych majacych siedzibe w innej jurysdykcji. Zob. ocena skutkéw towarzyszaca
whnioskowi ustawodawczemu (SWD (2018) 118 final (17.4.2018).

COM(2018) 225 final (17.4.2018). Rada przyjeta swdj mandat negocjacyjny w Sprawie proponowanego
rozporzadzenia w dniu 7 grudnia 2018 r. na posiedzeniu Rady ds. Wymiaru Sprawiedliwo$ci i Spraw
Wewnetrznych.

COM(2018) 226 final (17.4.2018). Rada przyjeta swoje stanowisko negocjacyjne w sprawie proponowanej
dyrektywy wdniu 8 marca 2019r. na posiedzeniu Rady ds. Wymiaru Sprawiedliwosci i Spraw
Wewngtrznych.
https://www.consilium.europa.eu/pl/press/press-releases/2019/06/06/council -gives-mandate-to-
commission-to-negotiate-international-agreements-on-e-evidence-in-criminal-matters/
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obecnie na szczeblu technicznym formalne rozpoczgcie negocjacji w sprawie umowy miedzy Unig
Europejska a Stanami  Zjednoczonymi  w sprawie transgranicznego dostgpu do dowodow
elektronicznych.

Aby poprawi¢ dostep organow Scigania do dowodow elektronicznych, Komisja wzywa

Parlament Europejski do:

e przyjecia mandatu negocjacyjnego W sprawie wnioskow ustawodawczych dotyczacych
elektronicznego materialu dowodowego W celu szybkiego rozpoczecia rozmow trojstronnych
z Rada. (priorytet wspoélnej deklaracii)

4. Sprawniejsze i bardziej inteligentne systemy informacyjne stuzgce zarzqdzaniu bezpieczenstwem,
granicami i migracjami

Po przyjeciu przepiséw dotyczacych interoperacyjnosci systeméw informacyjnych?®, ktore pozwola
wyeliminowa¢ luki informacyjne i martwe pola, pomagajac w wykrywaniu multiplikacji tozsamosci
i zwalczaniu oszustw dotyczacych tozsamos$ci, Komisja szybko uruchomita szereg inicjatyw majacych
na celu wsparcie panstw czlonkowskich w procesie ich wdrazania, wtym w razie potrzeby
finansowanie, atakze warsztaty stuzace wymianie wiedzy fachowej i najlepszych praktyk. Scista
wspotpraca migdzy agencjami UE, wszystkimi panstwami czlonkowskimi i panstwami
stowarzyszonymi w ramach Schengen bedzie miata zasadnicze znaczenie dla osiggniecia do 2020 r.
ambitnego celu pelnej interoperacyjnosci systemoéw informacyjnych UE stuzacych do zarzadzania
bezpieczenstwem, granicami i migracja.

Warunkiem osiggni¢cia tego celu jest réwniez szybkie ipelne wdrozenie uzgodnionych ostatnio
przepiséw, aby stworzyé nowe systemy informacyjne — unijny system wjazdu/wyjazdu® i europejski
system informacji o podrézy oraz zezwolen na podr6z® — atakze wzmocni¢ System Informacyjny
Schengen® i rozszerzy¢ europejski system przekazywania informacji z rejestrow karnych® na
obywateli panstw trzecich. Nowa struktura silniejszych i inteligentniejszych — systemow
informacyjnych stuzacych do zarzadzania bezpieczenstwem, granicami i migracja poprawi sytuacje
w terenie jedynie wowczas, gdy wszystkie elementy zostang w peini izgodnie z ustalonym
harmonogramem wdrozone na szczeblu unijnym i przez kazde panstwo cztonkowskie.

Jednoczeénie wspotprawodawcy musza podja¢ dalsze dzialania w celu ukonczenia prac nad
silniejszymi i inteligentniejszymi systemami informacji na potrzeby zarzadzania bezpieczenstwem,
granicami i migracja.
W ramach technicznego wdrazania europejskiego systemu informacji o podrézy oraz zezwolen na
podréz Komisja przedstawita w dniu 7 stycznia 2019 r. dwa wnioski wprowadzajace zmiany
techniczne do odno$nego rozporzadzenia®, ktore sa konieczne do petnego wdrozenia systemu.
Komisja wzywa wspotprawodawcow do przyspieszenia prac nad wspomnianymi zmianami
technicznymi w celu jak najszybszego osiggniecia porozumienia, dzieki czemu mozliwe bedzie
sprawne i terminowe wdrozenie systemu ETIAS oraz jego uruchomienie na poczatku 2021 r.

W maju 2018 r. Komisja przedstawita wniosek majgcy wzmocni¢ istniejacy wizowy system
informacyjny®, ktory umozliwi doktadniejsze sprawdzanie przesztoéci oséb ubiegajacych sie o wize
oraz wyeliminowanie luk informacyjnych dzigki lepszej wymianie informacji migdzy panstwami

% Rozporzadzenie (UE) 2019/817 (20.5.2019) i rozporzadzenie (UE) 2019/818 (20.5.2019).

?  Rozporzadzenie (UE) 2017/2226 (30.11.2017).

%0 Rozporzadzenie (UE) 2018/1240 (12.9.2018) i rozporzadzenie (UE) 2018/1241 (12.9.2018).

3 Rozporzadzenie (UE) 2018/1860 (28.11.2018), rozporzadzenie (UE) 2018/1861 (28.11.2018),
rozporzadzenie (UE) 2018/1862 (28.11.2018).

%2 Rozporzadzenie (UE) 2019/816 (17.4.2019).

¥ COM(2019) 3 final oraz COM(2019) 4 final (7.1.2019).

% COM(2018) 302 final (16.5.2018).



cztonkowskimi

Rada przyjeta swoj mandat negocjacyjny w dniu 19 grudnia 2018 r., a w dniu 13 marca 2019r. na
posiedzeniu plenarnym Parlamentu Europejskiego odbylo si¢ glosowanie nad sprawozdaniem
dotyczacym tego wniosku, konczace pierwsze czytanie. Komisja wzywa obu wspotprawodawcow, by
w ramach nowej kadencji Parlamentu Europejskiego szybko rozpocz¢li negocjacje w tej sprawie.

W maju 2016 r. Komisja przedstawita wniosek w sprawie rozszerzenia zakresu systemu Eurodac®
tak, aby obejmowatl on nie tylko identyfikacje osob ubiegajacych si¢ o azyl, ale takze obywateli
panstw trzecich nielegalnie przebywajacych w UE i przybywajacych do UE niezgodnie z prawem.
Zgodnie z konkluzjami Rady Europejskiej z grudnia 2018 r.** oraz komunikatem Komisji z dnia 6
marca 2019 r. w sprawie postepow w realizacji Europejskiego programu w zakresie migracji®’
Komisja wzywa wspoOlprawodawcow do przyjecia tego wniosku. Przyjecie tych wnioskow
ustawodawczych jest konieczne, aby Eurodac mogt si¢ sta¢ cze$cia przyszlej struktury
interoperacyjnych systemoéw informacyjnych UE i wzbogaci¢ ja o istotne dane dotyczace obywateli
panstw trzecich nielegalnie przebywajacych na terytorium UE i przybywajacych do UE niezgodnie
Z prawem.

Aby wzmocni¢ systemy informacyjne sluzace zarzadzaniu bezpieczenstwem, granicami

i migracjami, Komisja wzywa Parlament Europejski i Rade:

e do przyjecia wniosku ustawodawczego w sprawie Eurodac (priorytet wspolnej deklaraciji);

e do poczynienia postepéw w pracach z myslg o osiggnieciu szybkiego porozumienia w Sprawie
proponowanych zmian technicznych koniecznych do ustanowienia europejskiego systemu
informacji o0 podroézy oraz zezwolen na podroz.

Il. ZWIEKSZENIE BEZPIECZENSTWA INFRASTRUKTURY CYFROWEJ

Odporno$¢ naszej cyfrowej infrastruktury ma kluczowe znaczenie dla rzadow i przedsigbiorstw, dla
bezpieczenstwa naszych danych osobowych i funkcjonowania naszych instytucji demokratycznych.
Sieci piatej generacji (5G), ktére zostang uruchomione w najblizszych latach, bedg stanowi¢ cyfrowy
szkielet naszych spoteczenstw i gospodarek, taczac miliardy obywateli, obiekty i Systemy, m.in.
w krytycznych sektorach, takich jak energetyka, transport, bankowo$¢ i ochrona zdrowia, a takze
systemy kontroli przemystowe] zawierajace informacje szczegodlnie chronione i wspierajace systemy
bezpieczenstwa.

Technologia 5G, ktdra w 2025 r. bgdzie wedlug szacunkow generowacé w skali globalnej przychody
rzgdu 225 mld euro, stanowi kluczowy atut Europy, ktory pozwoli jej konkurowaé na $wiatowych
rynkach, a bezpieczenstwo sieci 5G ma zatem decydujace znaczenie dla zapewnienia strategicznej
autonomii Unii. Zapewnienie wysokiego poziomu cyberbezpieczenstwa wymaga skoordynowanych
dziatan zaré6wno na szczeblu krajowym, jak i europejskim, poniewaz wszelkie stabe punkty sieci 5G
W jednym panstwie cztonkowskim miatyby wptyw na catg Unieg.

Po wyrazeniu w marcu 2019 r. w Radzie Europejskiej poparcia przez szefow panstw lub rzadow™
Komisja przedstawita w dniu 26 marca 2019 r. zalecenie w sprawie cyberbezpieczenstwa sieci 5G*,
okre$lajace dziatania w zakresie analizy zagrozen cyberbezpieczenstwa zwigzanych z sieciami 5G
oraz wzmocnienie $rodkéw zapobiegawczych. Zalecenia opieraja si¢ na skoordynowanej unijnej
ocenie ryzyka isrodkach zarzadzania ryzykiem, skutecznych ramach wspolpracy i wymiany
informacji oraz wspolnej orientacji sytuacyjnej UE obejmujacej krytyczne sieci tacznosci.

¥ COM(2016) 272 final (4.5.2016).

% https://www.consilium.europa.eu/pl/press/press-releases/2018/12/14/european-council-conclusions-13-14-
december-2018/

¥ COM(2019) 126 final (6.3.2019).

% https://data.consilium.europa.eu/doc/document/ST-1-2019-INIT/pl/pdf

¥ C(2019) 2335 final (26.3.2019).
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Jako pierwszy etap procesu zapoczatkowanego zaleceniem, do dnia 15 lipca 2019 r. wszystkie
panstwa cztonkowskie zakonczyly swoja krajowa ocene ryzyka i przedstawily swoje ustalenia
Komisji i Agencji UE ds. Cyberbezpieczenstwa lub oglosity, ze wkrotce to uczyniag. Krajowe oceny
ryzyka przeprowadzono wedlug zbioru wytycznych iwspdlnego wzoru sprawozdan z ustalen,
uzgodnionych przez panstwa czlonkowskie i Komisje w celu promowania spojnosci i utatwienia
wymiany informacji na temat wynikow krajowych na szczeblu UE. Parametry oceniane we wszystkich
panstwach cztonkowskich obejmowaty:

e gtowne zagrozenia i podmioty stanowigce zagrozenie majace wplyw na sieci 5G;
e stopien wrazliwosci elementow i funkcji sieci 5G oraz innych aktywow oraz

e rozne typy podatnosci na zagrozenia, W tym zagrozenia techniczne iinne, np. potencjalnie
zwigzane z fancuchem dostaw 5G.

Ponadto w prace nad krajowymi ocenami ryzyka zaangazowanych bylo szereg podmiotéw
odpowiedzialnych w panstwach cztonkowskich, w tym, w zaleznosci od kompetencji w danym Kkraju,
organy ds. cyberbezpieczenstwa, telekomunikacji oraz shuzby bezpieczenstwa iwywiadu, Kktére
zacie$nity wspolprace ikoordynacje swoich dziatan. Rownolegle, zgodnie ze swoimi krajowymi
harmonogramami uruchamiania sieci 5G, szereg panstw cztonkowskich podjeto juz kroki w celu
zaostrzenia wymogow W zakresie bezpieczefistwa w tym obszarze, a kilka innych zasygnalizowato, ze
zamierza rozwazy¢ wprowadzenie w najblizszej przysztosci nowych srodkow.

W oparciu o wyniki krajowej oceny ryzyka organy ds. cyberbezpieczenstwa z poszczegdlnych panstw
czlonkowskich w grupie wspdtpracy ds. bezpieczefstwa sieci iSystemow informatycznych®
przygotuja do dnia 1 pazdziernika 2019 r. wspélny przeglad zagrozen na szczeblu UE, ktory bedzie
stanowi¢ drugi etap procesu zapoczatkowanego zaleceniem. Na tej podstawie w trzecim etapie grupa
wspotpracy przygotuje do dnia 31 grudnia 2019 r. wspolny zestaw unijnych Srodkow zaradczych
wcelu wyeliminowania zidentyfikowanych zagrozen. Komisja oraz Agencja UE ds.
Cyberbezpieczenstwa beda nadal wspiera¢ wdrazanie zalecenia.

Prace grupy wspoélpracy ds. bezpieczenstwa sieci i systemow informatycznych wspierane sg przez
kilka innych forow. Organ Europejskich Regulatorow taczno$ci Elektronicznej przygotowuje analizg
wszystkich istniejacych §rodkow bezpieczefistwa, ktore moga mie¢ znaczenie dla sieci 5G. Nowa
specjalna grupa ekspertow w Agencji UE ds. Cyberbezpieczenstwa rozpoczeta prace nad
sprawozdaniem przekrojowym zagrozen 5G. Ponadto, w nastepstwie wejscia w zycie w dniu 27
czerwca 2019r. aktu o cyberbezpieczenstwie, Komisja i Agencja UE ds. Cyberbezpieczenstwa
podejma wszelkie niezbedne kroki w celu ustanowienia ogolnounijnych ram certyfikacji. Panstwa
cztonkowskie spotkaty si¢ réwniez w czerwcu 2019 r. w ramach komitetu ds. norm, aby omowic
cyberbezpieczenstwo inormalizacje w odpowiedzi na zalecenie, aby zbadaé przyszite wyzwania
zwigzane z normalizacjg cyberbezpieczenstwa, w tym sieci 5G, i rozpatrzy¢ odpowiednie inicjatywy
polityczne na szczeblu UE.

Bezpieczenstwo sieci 5G ma rowniez dla Unii strategiczne znaczenie. Inwestycje zagraniczne
w sektorach strategicznych, nabywanie aktywow, technologii i infrastruktury o krytycznym znaczeniu
w Unii oraz dostawy urzadzen majgcych krytyczne znaczenie moga rowniez stanowi¢ zagrozenie dla
bezpieczenstwa Unii.

4 r . , o e , .
O Grupa wspolpracy ds. bezpieczenstwa sieci isystemow informatycznych zostata powolana na mocy

dyrektywy (UE) 2016/1148 (6.7.2016 r.) w sprawie $rodkéw na rzecz wysokiego wspdlnego poziomu
bezpieczenstwa sieci isystemOw informatycznych na terytorium Unii. Jak przewidziano w zaleceniu,
w ramach grupy wspétpracy ds. bezpieczefistwa sieci i systeméw informatycznych utworzono specjalny
obszar prac pod kierownictwem kilku panstw cztonkowskich. Grupa ta spotkata si¢ juz trzykrotnie —
w kwietniu, maju i lipcu 2019 r. — w celu wymiany informacji na temat podej$¢ krajowych i oméwienia
sposobow sprawniejszego przygotowania skoordynowanej oceny ryzyka UE.



Nowe unijne ramy dotyczace monitorowania bezposrednich inwestycji zagranicznych* weszty
w zycie zdniem 10 kwietnia 2019r. W ciggu najblizszych 18 miesigcy Komisja i panstwa
cztonkowskie UE podejma niezbgdne kroki, aby zagwarantowaé, ze UE bedzie mogla od dnia 11
pazdziernika 2020 r. w pelni stosowac rozporzadzenie w sprawie monitorowania inwestycji.

V. PRZECIWDZIALANIE PRANIU PIENIEDZY

Zdolno$¢ przestepcow i terrorystow do przelewania srodkéw miedzy rachunkami bankowymi w Kilka
godzin umozliwia im tatwiejsze przygotowanie aktow terroru lub pranie w roznych panstwach
cztonkowskich dochodéw pochodzacych z dziatalnosci przestepczej. Aby sprostaé¢ temu wyzwaniu,
Unia opracowata solidne ramy regulacyjne dotyczace przeciwdzialania praniu pieniedzy
i finansowaniu terroryzmu, zgodnie z mi¢dzynarodowymi standardami przyjetymi przez Grupe
Specjalna ds. Przeciwdziatania Praniu Pieniedzy.

Bioragc pod uwage konieczno$¢ dotrzymywania kroku zmieniajacym si¢ tendencjom, rozwojowi
technologicznemu i zdolno$ciom przestepcéw do wykorzystywania wszelkich luk lub niedoskonatosci
w systemie, wdniu 24 lipca 2019 r. Komisja przyjeta pakiet czterech sprawozdan, w ktdérych
przeanalizowano obecne zagrozenia i podatno$¢ na zagrozenia zwigzane z praniem pieniedzy oraz
oceniono sposéb stosowania ram regulacyjnych przez odpowiednie podmioty zaréwno w sektorze
prywatnym, jak i publicznym®.

Pakiet zawiera ocene¢ potencjalnych polaczen miedzy krajowymi scentralizowanymi rejestrami
rachunkdw bankowych i systeméw wyszukiwania danych w UE. Takie scentralizowane krajowe
systemy umozliwiaja identyfikacje¢ kazdej osoby fizycznej lub prawnej posiadajacej lub kontrolujace;
rachunki ptatnicze, rachunki bankowe i skrytki depozytowe — taka informacja ma czesto kluczowe
znaczenie dla wlasciwych organow w walce z praniem pieniedzy i finansowaniem terroryzmu. Pigta
dyrektywa W sprawie przeciwdziatania praniu pieniedzy”® naklada na panstwa czlonkowskie
obowigzek ustanowienia takich scentralizowanych systeméw i zapewnienia bezposredniego dostepu
do nich swoim krajowym jednostkom analityki finansowej. Niedawno przyjete przepisy majace na
celu utatwienie wykorzystywania informacji finansowych do zwalczania powaznych przestepstw**
zapewniaja wyznaczonym organom S$cigania i biurom ds. odzyskiwania mienia bezposredni dostep do
ich odpowiednich krajowych scentralizowanych rejestrdw rachunkéw bankowych. W oparciu o to,
zgodnie z wymogami dyrektywy w sprawie przeciwdziatania praniu pieni¢dzy, sprawozdanie zawiera
ocen¢ roznych rozwigzan informatycznych na szczeblu UE, ktore juz funkcjonuja Iub sa
opracowywane, ktore moga postuzy¢ jako model mozliwego potaczenia krajowych scentralizowanych
systemOw. Biorac pod uwage, ze przyszia ogdlnoeuropejska sie¢ potgczen miedzy scentralizowanymi
mechanizmami przyspieszylaby dostgp do informacji finansowych i utatwitaby wspotprace

“t " Rozporzadzenie (UE) 2019/452 219.3.2019r. ustanawiajace ramy monitorowania bezposrednich

inwestycji zagranicznych w Unii. Te nowe ramy tworza mechanizm wspétpracy, w ramach ktorego
panstwa czlonkowskie i Komisja beda mogly wymienia¢ informacje isygnalizowa¢ obawy zwigzane
z konkretnymi inwestycjami. Umozliwi to Komisji wydawanie opinii, gdy dana inwestycja zagraza
bezpieczenstwu lub porzadkowi publicznemu w wigcej niz jednym panstwie czlonkowskim, lub gdy moze
zaszkodzi¢ realizacji projektu lub programu majacego znaczenie dla catej UE. Panstwo czlonkowskie,
w ktérym dokonano inwestycji, ma ostatnie stowo w odniesieniu do sposobu traktowania inwestycji.
Report on the assessment of the risk of money laundering and terrorist financing affecting the internal
market and relating to cross-border activities (COM (2019) 370 final z 24.7.2019) (w jez. angielskim),
Report on the interconnection of national centralised automated mechanisms (central registries or central
electronic data retrieval systems) of the Member States on bank accounts (COM(2019) 372 final
224.7.2019) (w jez. angielskim), Report on the assessment of recent alleged money laundering cases
involving EU credit institutions (COM(2019) 373 final z 24.7.2019) (w je¢z. angielskim), Report assessing
the framework for cooperation between Financial Intelligence Units (COM(2019) 371 final z 24.7.2019) (w
j¢z. angielskim).

** Dyrektywa (UE) 2015/849 (20.5.2015).

“ Dyrektywa (UE) 2019/1153 (20.6.2019).
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transgraniczng migdzy wilasciwymi organami, Komisja zamierza przeprowadzi¢ dalsze konsultacje
Z odpowiednimi zainteresowanymi stronami, rzadami oraz jednostkami analityki finansowej,
organami S$cigania ibiurami ds. odzyskiwania mienia jako potencjalnymi ,uzytkownikami
koncowymi” ewentualnego systemu wzajemnych potaczen.

W ramach rozwazan Komisji na temat dzialalnosci jednostek analityki finansowej sprawozdanie
oceniajagce wspolprace miedzy jednostkami analityki finansowej dotyczy zarowno wspotpracy
W obrebie Unii, jak iz panstwami trzecim®. Wskazano wnim pewne niedociggniecia, ktore
prawdopodobnie beda nadal istnie¢, dopoki zadania iobowigzki w zakresie transgranicznej
wspotpracy jednostek analityki finansowej nie zostang wyrazniej okreslone w unijnych ramach
prawnych dotyczacych przeciwdziatania praniu pienigdzy i finansowaniu terroryzmu. Ocena wskazuje
réwniez na potrzeb¢ wzmocnienia mechanizmu koordynacji i wspierania transgranicznej wspotpracy
i analiz.

Wychodzac poza dotychczasowe dziatania dotyczace przeciwdzialania praniu pienigdzy
i finansowaniu terroryzmu, a takze w odpowiedzi na wezwanie ze strony Parlamentu Europejskiego*
Komisja bedzie nadal przeprowadza¢ ocen¢ konieczno$ci, technicznej wykonalnosci
i proporcjonalnoéci dodatkowych $rodkéw $ledzenia finansowania terroryzmu w UE*.

V. WDRAZANIE INNYCH PRIORYTETOWYCH INICJATYW DOTYCZACYCH
BEZPIECZENSTWA

1. Wdrazanie srodkow ustawodawczych w ramach unii bezpieczenstwa

Osiagniecie porozumienia w sprawie srodkéw w ramach unii bezpieczenstwa nie jest koncem tego
procesu — niezbedne jest nastgpnie zapewnienie ich szybkiego i pelnego wdrozenia przez panstwa
cztonkowskie, tak aby mozna bylo z tych $§rodkow w petni korzysta¢. W tym celu Komisja aktywnie
wspiera panstwa czlonkowskie, m.in. udostgpniajac S$rodki finansowe i utatwiajac wymiang
najlepszych praktyk.
W stosownych przypadkach Komisja gotowa jest jednak w pelni wykorzysta¢ przystugujace jej na
mocy Traktatdbw uprawnienia w zakresie egzekwowania prawa Unii, m.in. wszczaé w stosownych
przypadkach postgpowania w sprawie uchybienia zobowiazaniom panstwa cztonkowskiego.

Termin wdrozenia unijnej dyrektywy w sprawie danych dotyczacych przelotu pasazera® uptynat
w dniu 25 maja 2018 r. Do tej pory 25 panstw cztonkowskich zglosito Komisji petng transpozycje®.
Pomimo wszczetych w dniu 19 lipca 2018 r. postepowan w sprawie uchybienia zobowigzaniom
panstwa czlonkowskiego w dwoch panstwach cztonkowskich petna transpozycja nadal nie zostata
przeprowadzona®. Rownoczesnie Komisja w dalszym ciggu wspiera wszystkie pafistwa cztonkowskie
w dziataniach zmierzajacych do ukonczenia tworzenia ich systemoéw zarzadzania danymi dotyczacymi
przelotu pasazera, migdzy innymi poprzez utatwianie wymiany informacji i najlepszych praktyk.

“  Ocena ta jest wymagana na mocy art.65 ust 2pigtej dyrektywy (UE) 2018/843 w sprawie

przeciwdziatania praniu pieni¢dzy (30.5.2018).

W swoim sprawozdaniu koncowym przyjetym w grudniu 2018 r. Komisja Specjalna ds. Terroryzmu

Parlamentu Europejskiego wezwata do ustanowienia unijnego systemu $ledzenia finansowania terroryzmu,

skupiajgcego sie na transakcjach dokonywanych przez osoby powigzane =z terroryzmem i jego

finansowaniem w ramach jednolitego obszaru ptatnosci w euro.

4 Zob. osiemnaste sprawozdanie z postepu prac nad stworzeniem rzeczywistej iskutecznej unii
bezpieczenstwa (COM(2019) 145 final z 20.3.2019).

“  Dyrektywa (UE) 2016/681 (27.4.2016).

“ Powyzsze informacje o zgloszonej penej transpozycji opieraja si¢ na deklaracjach pafstw cztonkowskich

i pozostaja bez uszczerbku dla kontroli transpozycji przeprowadzanej przez stuzby Komisji.

Stowenia zglosita jej czgSciowa transpozycje. Hiszpania nie zglosila transpozycji (stan na dzien 24 lipca

2019r.).
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Termin transpozycji dyrektywy w sprawie zwalczania terroryzmu® uptynat w dniu 8 wrzeénia
2018 r. Do tej pory 22 panstw cztonkowskich zglosito Komisji pelng transpozycje. Trzy panstwa
cztonkowskie nadal nie zglosity przyjecia przepisow krajowych w petni transponujacych dyrektywe,
pomimo wszczetych w dniu 22 listopada 2018 r. postgpowan w sprawie uchybienia zobowigzaniom
panstwa czlonkowskiego.”

Termin transpozycji dyrektywy w sprawie kontroli nabywania i posiadania broni® uptynat w dniu
14 wrzesnia 2018 r. Do tej pory 8 panstw cztonkowskich zglosito Komisji pelng transpozycje. 20
panstw czlonkowskich nadal nie zglosito przyjecia krajowych $rodkéw w pelni transponujacych
dyrektywe, pomimo wszczetych w dniu 22 listopada 2018 r. postgpowan w Sprawie uchybienia
zobowigzaniom panstwa cztonkowskiego™.

Termin transpozycji do prawa krajowego dyrektywy o ochronie danych w sprawach karnych®
uptyngt wdniu 6 maja 2018 r. Do tej pory 20 panstw cztonkowskich zgtosito Komisji peing
transpozycje®. Siedem panstw cztonkowskich nadal nie zgtosito przyjecia krajowych $rodkéw w petni
transponujacych dyrektywe, pomimo wszczetych w dniu 19 lipca 2018 r. przez Komisje postepowan
W sprawie uchybienia zobowigzaniom panstwa cztonkowskiego®'.

Panstwa cztonkowskie miaty dokonaé transpozycji do prawa krajowego dyrektywy w sprawie
bezpieczenstwa sieci i systemow informatycznych®® do dnia 9 maja 2018 r. Do chwili obecnej 26
panstw cztonkowskich zglosito Komisji peing transpozycje dyrektywy, a 2 panstwa cztonkowskie
dokonaly cze$ciowej transpozycji®®. Ponadto do dnia 9 listopada 2018 r., zgodnie z dyrektywa,
panstwa czlonkowskie byly zobowigzane do identyfikacji operatorow ustug kluczowych. Do dnia 9
maja 2019r. Komisja miata przedtozy¢ Parlamentowi Europejskiemu i Radzie sprawozdanie
oceniajace spojnos¢ podejscia w zakresie identyfikacji operatoréw ustug kluczowych w panstwach
cztonkowskich. Poniewaz jednak kilka panstw cztonkowskich nie przedlozylo jeszcze pelnych
informacji na temat procesu identyfikacji, Komisja musiata przesung¢ swoje sprawozdanie w czasie.

Komisja przeprowadza obecnie ocen¢ transpozycji czwartej dyrektywy w sprawie przeciwdzialania
praniu pieniedzy®, ajednoczesnie weryfikuje, czy panstwa czlonkowskie wdrozyly odnosne
przepisy. Komisja wszczgta postepowania w sprawie uchybienia zobowigzaniom panstwa
cztonkowskiego przeciwko 24 panstwom czionkowskim, poniewaz uznata, ze przekazane przez nie
informacje nie wskazuja, ze dokonaly one pelnej transpozycji tej dyrektywy®.

>t Dyrektywa (UE) 2017/541 (15.3.2017).

%2 Polska zglosita jej czesciows transpozycje. Grecja i Luksemburg nie zglosity transpozycji (stan na dzien 24
lipca 2019 r.).

% Dyrektywa (UE) 2017/853 (17.5.2017).

¥ Belgia, Czechy, Estonia, Litwa, Polska, Portugalia, Szwecja i Zjednoczone Krolestwo zglosity dokonanie
czeSciowej transpozycji. Niemey, Irlandia, Grecja, Hiszpania, Cypr, Luksemburg, Wegry, Niderlandy,
Rumunia, Stowenia, Stowacja i Finlandia nie zgtosity transpozycji (stan na dzien 24 lipca 2019 r.).

> Dyrektywa (UE) 2016/680 (27.4.2016).

20 panstw czlonkowskich zakonczyto transpozycje (stan na dzien 24 lipca 2019 r.).

> Yotwa, Portugalia, Stowenia i Finlandia zglosily dokonanie cze$ciowej transpozycji. Grecja i Hiszpania nie
zglosity transpozycji. Niemcy zglosity pelng transpozycje, jednak zdaniem Komisji nie jest ona kompletna
(stan na dzien 24 lipca 2019 r.).

% Dyrektywa (UE) 2016/1148 (27.4.2016).

% Belgia i Wegry dokonaty czesciowej transpozycji dyrektywy (stan na dzien 24 lipca 2019 r.).

% Dyrektywa (UE) 2015/849 (20.5.2015).

61 Belgia, Bulgaria, Czechy, Dania Niemcy, Estonia, Irlandia, Hiszpania, Francja, Wtochy, Cypr, Lotwa,
Litwa, Wegry, Niderlandy, Austria, Polska, Portugalia, Rumunia, Stowenia, Stowacja, Finlandia, Szwecja
i Zjednoczone Krolestwo (stan na dzien 24 lipca 2019 r.).
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Komisja wzywa panstwa czlonkowskie do pilnego zastosowania niezbednych Srodkéw stluzacych

pelnej transpozycji nastepujacych dyrektyw do prawa krajowego oraz zawiadomienia o tym
Komisji:

e dyrektywy UE w sprawie danych dotyczacych przelotu pasazera, w przypadku ktérej 1
panstwo cztonkowskie nadal musi zglosi¢ dokonanie jej transpozycji do prawa krajowego, a 1
panstwo cztonkowskie musi uzupetni¢ to zgtoszenie®;

e dyrektywy w sprawie zwalczania terroryzmu, w przypadku ktorej 2 panstwa cztonkowskie
nadal muszg zglosi¢ dokonanie jej transpozycji do prawa krajowego, za$ 1 panstwo cztonkowskie
musi uzupeknié to zgloszenie®;

e dyrektywy w sprawie kontroli nabywania i posiadania broni, w odniesieniu do ktorej 12
panstw cztonkowskich nadal musi zglosi¢ dokonanie transpozycji do prawa krajowego, za$ 8
panstw cztonkowskich musi uzupetnié to zgtoszenie®;

e dyrektywy o ochronie danych w sprawach karnych, w odniesieniu do ktorej 2 panstwa
cztonkowskie nadal musza zglosi¢ dokonanie transpozycji do prawa krajowego, a 5 panstw
cztonkowskich musi uzupetnié to zgloszenie®;

e dyrektywy w sprawie bezpieczenstwa systemow informatycznych, w odniesieniu do ktorej 2
panstwa czlonkowskie nadal musza uzupetnié¢ zgloszenie transpozycji®®; oraz

e czwartej dyrektywy w sprawie przeciwdzialania praniu pieniedzy, w odniesieniu do ktorej 24
panstwa czlonkowskie nadal muszg uzupetni¢ zgloszenie transpozycji®’.

2. Przeciwdzialanie dezinformacji i ochrona wyborow przed innymi zagrozeniami cybernetycznymi

Ochrona proceséw demokratycznych i instytucji przed dezinformacja i zwigzanymi z nig zaktoceniami
jest powaznym wyzwaniem dla spoteczenstw na calym $wiecie. Aby rozwigza¢ ten problem, UE
wprowadzita solidne ramy skoordynowanych dzialan przeciwko dezinformacji, z pelnym
poszanowaniem warto$ci europejskich ipraw podstawowych®. Jak stwierdzono we wspo6lnym
komunikacie zdnia 14 czerwca 2019r. wsprawie realizacji planu dziatania przeciwko
dezinformacji®®, prace nad kilkoma uzupetiajacymi sie elementami pomogly zawezi¢ pole dziatania
dla dezinformacji i zachowac¢ integralno$¢ wyborow do Parlamentu Europejskiego

Rada Europejska, w swoich konkluzjach z 21 czerwca 2019 r.”°, z zadowoleniem przyjela zamiar
Komisji przeprowadzenia doglebnej oceny realizacji zobowigzan podjetych przez platformy

82 Stowenia zglosita jej czeSciowa transpozycje. Hiszpania nie zglosita transpozycji (stan na dzieh 24 lipca

2019r.).

Polska zglosita jej czeSciowa transpozycje. Grecja i Luksemburg nie zglosity transpozycji (stan na dzien 24

lipca 2019 r.).

Belgia, Czechy, Estonia, Litwa, Polska, Portugalia, Szwecja i Zjednoczone Krolestwo zglosity dokonanie

czeSciowej transpozycji. Niemey, Irlandia, Grecja, Hiszpania, Cypr, Luksemburg, Wegry, Niderlandy,

Rumunia, Stowenia, Stowacja i Finlandia nie zgtosity transpozycji (stan na dzien 24 lipca 2019 r.).

Lotwa, Portugalia, Stowenia i Finlandia zglosity dokonanie czesciowej transpozycji. Grecja i Hiszpania nie

zglosity transpozycji. Niemcy zglosity petng transpozycje, jednak zdaniem Komisji nie jest ona kompletna

(stan na dzien 24 lipca 2019 r.).

Belgia i Wegry dokonaly cze$ciowej transpozycji dyrektywy (stan na dzief 24 lipca 2019 r.).

Belgia, Butgaria, Czechy, Dania, Niemcy, Estonia, Irlandia, Hiszpania, Francja, Wlochy, Cypr, Lotwa,

Litwa, Wegry, Niderlandy, Austria, Polska, Portugalia, Rumunia, Stowenia, Stowacja, Finlandia, Szwecja

i Zjednoczone Krélestwo (stan na dzien 24 lipca 2019 r.).

% Zob. Plan dziatania na rzecz zwalczania dezinformacji (JOIN (2018) 36 final z 5.12.2018).

% JOIN (2019) 12 final (14.6.2019).

0 https://www.consilium.europa.eu/media/39922/20-21-euco-final-conclusions-en.pdf Apel Rady
Europejskiej opiera si¢ na wkladzie prezydencji rumunskiej, a takze Komisji i Wysokiej Przedstawiciel
Unii do Spraw Zagranicznych i Polityki Bezpieczenstwa w sprawie wnioskow wyciagnietych w zwiazku
z dezinformacja i zapewnienia wolnych iuczciwych wyboréw, wtym na wspdlnym komunikacie
W sprawie realizacji planu dziatania na rzecz zwalczania dezinformacji.
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internetowe iinnych sygnatariuszy na mocy kodeksu postepowania w zakresie zwalczania
dezinformacji” iwezwata Komisje oraz Wysoka Przedstawiciel Unii Europejskiej do Spraw
Zagranicznych i Polityki Bezpieczenstwa, aby w sposob ciggly oceniaty i odpowiednio reagowaly na
»Zmieniajacy si¢ charakter zagrozen, atakze rosnace ryzyko ztosliwych ingerencji i manipulacji
W internecie, zwigzane z rozwojem sztucznej inteligencji i technik gromadzenia informacji”.

Komisja i Wysoka Przedstawiciel bgda kontynuowaé prace w tej dziedzinie zgodnie z konkluzjami
Rady Europejskiej. W marcu 2019 r. Komisja i Wysoka Przedstawiciel utworzyty system wczesnego
ostrzegania miedzy instytucjami UE a panstwami czlonkowskimi w celu ulatwienia wymiany
informacji na temat kampanii dezinformacyjnych oraz koordynacji dziatan. Pierwsze spotkanie
pomigdzy punktami kontaktowymi panstw cztonkowskich po wyborach do Parlamentu Europejskiego
odbyto si¢ w Tallinie wdniach 3-4 czerwca 2019r. W celu dalszego wzmocnienia systemu
wczesnego ostrzegania Wysoka Przedstawiciel i Komisja, w $cistej wspoétpracy z panstwami
cztonkowskimi, dokonajg jesienig 2019 r. przegladu funkcjonowania systemu wczesnego ostrzegania.
Opracuja one réwniez wspdlne metody analizy i reagowania na kampanie dezinformacyjne, a takze
wzmocnig partnerstwa z partnerami mi¢dzynarodowymi, takimi jak G7 i NATO.

Trwaja rowniez prace w ramach Europejskiej Sieci Wspélpracy w zakresie Wyborow™, ktéra
w dniu 7 czerwca 2019 r. odbyta pierwsze posiedzenie w celu podsumowania wyboréw do Parlamentu
Europejskiego. Przemyslenia te, wraz z dalszymi informacjami od wtasciwych organéw krajowych,
partii politycznych i platform internetowych, przyczynig si¢ do sporzadzenia kompleksowego
sprawozdania Komisji na temat wyboréw do Parlamentu Europejskiego, ktore ma zosta¢ przyjete
W pazdzierniku 2019 r. Panstwa czionkowskie wykorzystywaty te sie¢ w odniesieniu do innych
wyborow niz do Parlamentu Europejskiego, co podkresla jej szersza przydatno$¢ do zapewnienia
integralnosci demokracji w UE.

Komisja bedzie réowniez nadal monitorowac iwspiera¢ realizacje zobowigzan podjetych przez
platformy w kodeksie postepowania w zakresie zwalczania dezinformaciji.
Sprawozdania przedstawione przez Google, Twitter i Facebook w ramach kodeksu postepowania
pokazuja, ze wszystkie platformy podjety przed wyborami do Parlamentu Europejskiego dziatania,
dokonujac oznakowania reklam politycznych i udostepniajac je publicznie za posrednictwem
przeszukiwalnych bibliotek reklamowych. Jednoczesénie istniejg mozliwosci poprawy wskazane przez
Europejska Grupe Regulatoréw Audiowizualnych Ustug Medialnych™. W szczegdlnosci nadal brakuje
dostepu do szczegotowych surowych danych niezbednych do kompleksowego monitorowania.
Ponadto platformy powinny zapewni¢ $rodowiskom badawczym rzeczywisty dostep do danych

™ Kodeks praktyk zostat podpisany przez platformy internetowe Facebook, Google, Twitter i Mozilla, a takze

przez reklamodawcoéw ibranzg reklamowa w pazdzierniku 2018 r. iokresla on normy w zakresie
samoregulacji majace na celu zwalczanie dezinformacji. Kodeks ma umozliwi¢ osiagnigcie celow
okreslonych w komunikacie Komisji z kwietnia 2018 r. w sprawie zwalczania dezinformacji w internecie
(COM(2018)236 final z26.4.2018r.) poprzez ustanowienie szerokiego zakresu zobowigzan, od
przejrzystosci reklam politycznych po zamykanie falszywych kont i pozbawianie podmiotdw bedacych
zrodlem dezinformacji mozliwosci spieni¢zania tresci.

Europejska sie¢ wspotpracy ds. wyborow skupia punkty kontaktowe krajowych sieci wspotpracy wyborczej
organow wiasciwych do spraw wyborow i organéw odpowiedzialnych za monitorowanie i egzekwowanie
istotnych w kontekécie wyborczym przepisow dotyczacych dziatalno$ci w internecie. Europejska sie¢
wspolpracy ds. wyboréw ma na celu ostrzeganie o zagrozeniach, wymiang najlepszych praktyk miedzy
sieciami krajowymi, omawianie wspolnych rozwigzan dla zidentyfikowanych wyzwan oraz zachgcanie do
wspoblnych projektdw i ¢wiczen w ramach sieci krajowych.

Europejska grupa regulatorow audiowizualnych ustlug medialnych zrzesza szeféw lub przedstawicieli
wysokiego szczebla krajowych niezaleznych organdéw regulacyjnych w dziedzinie ustug audiowizualnych,
aby doradza¢ Komisji w kwestii wdrazania unijnej dyrektywy o audiowizualnych ustugach medialnych
(dyrektywa 2010/13/UE z 10.3.2010). Na swoim ostatnim posiedzeniu w dniach 20-21 czerwca 2019 .
w Bratystawie grupa przedstawita wyniki prac przeprowadzonych do tej pory w zakresie dezinformacji, ze
szczeg6lnym uwzglednieniem wyborow do Parlamentu Europejskiego w 2019r. oraz powiazanych
obszarow reklamy politycznej i tematycznej.
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zgodnie z przepisami dotyczacymi ochrony danych osobowych. Jeszcze wtym roku Komisja
przeprowadzi kompleksowa oceng realizacji wszystkich zobowigzan wynikajacych z kodeksu
postgpowania w jego poczatkowym okresie trwajacym 12 miesigcy. Na tej podstawie Komisja moze
rozwazy¢ podjecie dalszych dziatan, wtym o charakterze regulacyjnym, wcelu poprawy
dlugoterminowego reagowania UE na dezinformacje.

3. Gotowos¢ i ochrona

Wzmaocnienie obrony i budowanie odpornosci na zagrozenia bezpieczenstwa to wazny aspekt dziatan
na rzecz rzeczywistej iskutecznej unii bezpieczenstwa. Obejmuje to wsparcie udzielane przez
Komisje panstwom cztonkowskim i wladzom lokalnym w celu ochrony przestrzeni publicznej™, jak
rowniez udzielane panstwom czlonkowskim wsparcie w zakresie wzmocnienia gotowo$ci na
chemiczne, biologiczne, radiologiczne i jadrowe zagrozenia dla bezpieczenstwa’, m.in. wdroZenia
dwoch plandéw dziatan w tej dziedzinie i analizy potrzeb w zakresie potencjatu reagowania, ktory ma
zosta¢ stworzony w ramach rescEU™. Jesli chodzi o zmieniajace si¢ zagrozenia chemiczne’’, Komisja
we wspoélpracy z panstwami cztonkowskimi 1w porozumieniu z partnerami migdzynarodowymi
opracowata wykaz substancji chemicznych stanowigcych najwicksze zagrozenie w przypadku
wykorzystania do celow terrorystycznych. Wykaz UE stanowi podstawe dalszych prac majacych na
celu ograniczenie dostepnosci tych chemikaliéw oraz wspotprace z producentami w zakresie poprawy
zdolnos$ci wykrywania.

Technologie w zakresie bezzalogowych statkow powietrznych umozliwiaja prowadzenie szerokiego
zakresu mozliwych operacji. W zwigzku z szybkim rozwojem w ostatnich latach rynku systemoéw
bezzatlogowych statkdbw powietrznych do celow  wojskowych, cywilnych, handlowych
i hobbystycznych, drony stanowig szansg, ale takze coraz wigksze zagrozenie bezpieczenstwa
dla infrastruktury krytycznej (w tym lotnictwa), przestrzeni publicznej i organizowanych imprez,
podatnych na zagrozenia miejsc i 0S0b fizycznych. W Europie wykorzystywano juz drony do
zaklocania operacji lotniczych i operacji egzekwowania prawa, do kontroli krytycznej infrastruktury
oraz do przemytu do wig¢zien oraz przez granice.

Komisja wspiera panstwa cztonkowskie w przeciwdziataniu rosngcemu zagrozeniu stwarzanemu przez
drony dla obywateli ikrytycznych funkcji spotecznych, bez rezygnowania zich praktycznego
wykorzystywania, np. w operacjach reagowania kryzysowego. Komisja przyjeta niedawno wspdlne
ogdlnounijne przepisy w sprawie bezpiecznego stosowania drondéw™ w celu zmniejszenia ryzyka

™ Zob. ,Dobre praktyki organéw publicznych ipodmiotéw prywatnych w zakresie zwigkszania
bezpieczenstwa przestrzeni publicznej”, jak okreslono w osiemnastym sprawozdaniu z postepu prac nad
stworzeniem rzeczywistej i skutecznej unii bezpieczenistwa (COM (2019) 145 final z 20.3.2019). Podstawa
jest plan dziatania z pazdziernika 2017 r. w zakresie wspierania ochrony przestrzeni publicznej (COM
(2017) 612 final z 18.10.2017). W dniu 5 czerwca 2019 r. odbylo si¢ trzecie posiedzenie forum operatorow
w ramach Forum UE w sprawie ochrony przestrzeni publicznych. Zgromadzito ono przedstawicieli panstw
cztonkowskich UE i prywatnych operatorow przestrzeni publicznej, reprezentowanych przez 14
europejskich stowarzyszen, obejmujacych sektory: hotelarsko-gastronomiczny, wystepow na zywo, muzyki
i rozrywki, parkéw rozrywki i atrakcji turystycznych, lotnictwa, transportu kolejowego, centréw
handlowych, telekomunikacji, a takze prywatnych ustug ochroniarskich i producentdéw wyposazenia do
ochrony bezpieczenstwa.
Zwlaszcza poprzez wdrozenie planu dzialania z pazdziernika 2017 r. na rzecz zwigkszania gotowos$ci na
wypadek chemicznych, biologicznych, radiologicznych i jadrowych zagrozen dla bezpieczenstwa (COM
(2017) 610 final z 18.10.2017).
Zob. art. 12 ust. 2 decyzji 1313/2013/UE w sprawie Unijnego Mechanizmu Ochrony Ludnosci
(17.12.2013), zmienionej decyzja (UE) 2019/420 (13.3.2019).
Zob. wzmocnione dziatania przeciwko zagrozeniom chemicznym okreslone w pigtnastym sprawozdaniu
z postepu prac nad stworzeniem rzeczywistej i skutecznej unii bezpieczenstwa (COM (2018) 470 final
z 13.6.2018).
®  Dz.U. L 152 z11.6.2019 — rozporzadzenie wykonawcze Komisji (UE) 2019/947 z dnia 24 maja 2019 .
w sprawie przepisow i procedur dotyczacych eksploatacji bezzatogowych statkéw powietrznych.
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zwigzanego z ich uzyciem w zlych zamiarach. Zasady te obejmuja przepisy wymagajace rejestracji
operatorow i umozliwiajagce identyfikacje na odlegtos¢. Ponadto Komisja wspiera panstwa
cztonkowskie, monitorujgc tendencje w zakresie zagrozenia stwarzanego przez drony, finansujac
odpowiednie projekty badawcze i $rodki budowania zdolno$ci, oraz utatwiajac wymiane migdzy
panstwami cztonkowskimi i innymi zainteresowanymi stronami. W celu zwigkszenia tego wsparcia
Komisja zorganizuje w dniu 17 pazdziernika 2019 r. migdzynarodowa konferencje wysokiego
szczebla poswigcong przeciwdziataniu zagrozeniom stwarzanym przez drony.

Odpowiadajac na potrzebe zajecia szerszego stanowiska w sprawie polityki UE dotyczacej ochrony
infrastruktury krytycznej”, wdniu 23 lipca 2019r. Komisja przedstawila ocene¢ europejskiej
dyrektywy w sprawie ochrony infrastruktury krytycznej*®, jako ram prawnych dla rozpoznawania
i wyznaczania europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej
ochrony. W ocenie stwierdzono, ze kontekst, w ktérym funkcjonuja infrastruktury krytyczne
w Europie, znacznie si¢ zmienil od czasu wejscia w zycie dyrektywy, w tym nastgpity zmiany
legislacyjne w sektorach szczegdlnie objetych dyrektywa, takich jak energetyka®, oraz Ze przepisy
dyrektywy sa tylko czg$ciowo adekwatne ze wzgledu na zmiany sytuacji ogdlnej. Jednoczesnie
panstwa cztonkowskie nadal wspieraja polityke UE w zakresie ochrony infrastruktury krytycznej, pod
warunkiem ze jest zgodna z zasada pomocniczosci i stanowi wartos¢ dodana.

4.  Wymiar zewnetrzny

Ze wzgledu na transgraniczny i globalny charakter wickszosci zagrozen dla bezpieczenstwa, przed
ktorymi stoi Unia, wspoétpraca z organizacjami migdzynarodowymi i krajami partnerskimi spoza UE
stanowi integralng cze$¢ dziatan na rzecz rzeczywistej i skutecznej unii bezpieczenstwa.

Wykorzystanie korzysci wynikajacych ze wspotpracy wielostronnej stanowi integralng czes$¢ tych
dziatan i obejmuje wspotprace migdzy UE a ONZ, co zostato niedawno wzmocnione podpisaniem
w Nowym Jorku w dniu 24 kwietnia 2019 r. ram w sprawie zwalczania terroryzmu miedzy ONZ a
UE, przy okazji drugiego dialogu politycznego na wysokim szczeblu w sprawie zwalczania
terroryzmu®. Ramy te propaguja wspolprace w zakresie budowania zdolnosci w celu zwalczania
terroryzmu oraz zapobiegania i przeciwdziatania brutalnemu ekstremizmowi w Afryce, na Bliskim
Wschodzie i w Azji. Wyznaczajg one priorytety i obszary wspotpracy ONZ-UE do roku 2020.

Wspélpraca w zakresie bezpieczenstwa z Balkanami Zachodnimi jest szczeg6lnym priorytetem
regionalnym i realizuje szereg priorytetowych dziatan zwigzanych z bezpieczenstwem okreslonych
W strategii dla Batkandéw Zachodnich z 2018 r.®. Wtym celu wdniu 4 kwietnia 2019 r. Komisja
zorganizowala pierwsze posiedzenie mi¢dzyagencyjnej grupy zadaniowej ds. Batkanéw Zachodnich,
na ktérym przedstawiciele siedmiu agencji UE dzielili si¢ swoimi do$wiadczeniami i zacie$nili
wspotprace operacyjng z partnerami w regionie, w tym w zwalczaniu przestgpczosci zorganizowanej,
terroryzmu, broni palnej, narkotykéw, przemytu migrantéw i handlu ludzmi. Rozpoczgto badania
hybrydowe zagrozen zudzialem wszystkich szeSciu krajow Batkanow Zachodnich. Kolejnym
konkretnym przykladem wspotpracy ztym regionem jest umowa o statusie Europejskiej Strazy
Granicznej i Przybrzeznej zawarta miedzy UE a Albanig, ktéra weszta w zycie w dniu 1 maja 2019 .,

W kompleksowej ocenie polityki bezpieczenstwa UE z2017r. (SWD(2017) 278 final z 26.7.2017)
zwrocono uwage na potrzebg zajgcia ogélnego stanowiska w sprawie unijnej polityki ochrony
infrastruktury krytycznej.

Celem dyrektywy Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpoznawania i wyznaczania
europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony jest poprawa
ochrony infrastruktury krytycznej w Unii Europejskiej.

W szczegolnosci rozporzadzenie (UE) 2017/1938 (25.10.2017) dotyczace s$rodkoéw zapewniajacych
bezpieczenstwo dostaw gazu ziemnego i rozporzadzenie (UE) 2019/941 (5.6.2019) w sprawie gotowosci na
wypadek zagrozen w sektorze energii elektrycznej.

https://eeas.europa.eu/sites/eeas/files/2019042019 un-eu_framework_on_counter-terrorism.pdf

8 COM(2018) 65 final (6.2.2018).
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po czym szybko wystano zespoly Europejskiej Agencji Strazy Granicznej i Przybrzeznej na granice
z Grecja. Jest to pierwsze takie porozumienie z panstwem trzecim irozmieszczenie europejskich
zespotow w panstwie trzecim. Podobne umowy powinny zosta¢ wkrotce podpisane z innymi Krajami
regionu.

Ponadto w lipcu 2019 r. oddelegowano do Albanii oficera tgcznikowego Europolu w celu dalszego
wspierania wladz albanskich w ich wysitkach na rzecz zapobiegania przestepczosci zorganizowanej
i jej zwalczania. Aby zintensyfikowaé walke z nielegalnym handlem bronig palna, w dniu 27 czerwca
2019 r. Komisja przedstawita oceng planu dziatania na lata 2015-2019 w zakresie zwalczania handlu
bronia miedzy UE a poludniowo-wschodnim regionem Europy®. Ocena pokazuje warto$¢ dodang
wspotpracy, ale podkresla si¢ w niej, ze nadal konieczne sa dalsze wysitki, np. poprzez wprowadzenie
skutecznych krajowych osrodkow koordynacji w dziedzinie broni palnej lub poprzez harmonizacje
zbierania informacji i zgtaszania przypadkow konfiskaty broni palne;.

UE przyznaje rownie wysoki priorytet rozwijaniu wspoélpracy z panstwami Bliskiego Wschodu
i Afryki Polnocnej w dziedzinie bezpieczenstwa. UE zainicjowata dialog dotyczacy bezpieczenstwa
z Tunezja i Algieriag. UE i Tunezja odbyly wdniu 12 czerwca w Tunisie 3. dialog na temat
bezpieczenstwa i walki z terroryzmem, natomiast w dniu 12 listopada 2018 r. w Algierze odbyt si¢ 2.
dialog w sprawie bezpieczenstwa iwalki z terroryzmem UE-Algieria. W nastepstwie niedawnego
posiedzenia Rady Stowarzyszenia z dnia 27 czerwca, w ktorym UE i Maroko uznaly znaczenie
poglebienia wspotpracy w dziedzinie bezpieczenstwa, prowadzone sa rozmowy majace na celu
zainicjowanie zorganizowanego dialogu W sprawie bezpieczenstwa z Marokiem. Rownolegle
prowadzone sa rozmowy majace na celu rozwinigcie zorganizowanego dialogu w Sprawie
bezpieczenstwa z Egiptem, co zostalo rowniez potwierdzone na ostatnim spotkaniu urzednikOw
wyzszego szczebla migdzy UE a Egiptem, ktore odbyto si¢ w dniu 10 lipca w Kairze.

Na mocy mandatu Rady Komisja rozpoczeta nieformalne rozmowy z wigkszoscia krajow Bliskiego
Wschodu i Afryki Pétnocnej w celu rozpoczecia formalnych negocjacji w sprawie migdzynarodowe;j
umowy 0 wymianie danych osobowych migdzy Agencja Unii Europejskiej ds. Wspolpracy Organdéw
Scigania (Europol) i odpowiednimi whasciwymi organami w krajach Bliskiego Wschodu i Afryki
Poélnocnej w celu zwalczania powaznej przestgpczosci iterroryzmu. W tym kontekécie Komisja
promuje réwniez zawieranie porozumien roboczych bezposrednio migdzy Europolem a organami
partnerskimi w krajach Bliskiego Wschodu i Afryki Poélnocnej, aby zapewni¢ formalne ramy
regularnej wspotpracy na szczeblu strategicznym.

UE i Stany Zjednoczone sg bliskimi i strategicznymi partnerami w stawianiu czota wspdolnym
zagrozeniom 1 W zwigkszaniu bezpieczenstwa. Na posiedzeniu ministrow sprawiedliwosci i Spraw
wewnetrznych w dniu 19 czerwca 2019 r. UE i Stany Zjednoczone potwierdzily, ze zwalczanie
terroryzmu jest jednym zich glownych priorytetow. Jezeli chodzi o umowe w sprawie danych
dotyczacych przelotu pasazera migdzy UE a USA ®, obie strony ponownie podkreslity znaczenie tej
umowy i zobowigzaty sie do rozpoczecia we wrzeéniu 2019 r. wspdlnej oceny jej wdrozenia, zgodnie
Z postanowieniami umowy. Obie strony zobowigzaly si¢ rowniez do wzmozenia wspolnych wysitkow
w walce z terroryzmem, wtym poprzez rozszerzenie do celow dochodzenia i $cigania wymiany
informacji zgromadzonych w strefach operacyjnych.

W celu poglebienia tej wspotpracy Komisja, wraz z Koordynatorem UE ds. Zwalczania Terroryzmu,
zorganizowata wdniu 10 lipca 2019r. w Brukseli warsztaty wysokiego szczebla poswigcone
informacji z terenéw operacyjnych. W warsztatach wzieli udzial urzednicy wyzszego szczebla
Z ministerstw obrony, spraw wewnetrznych i sprawiedliwosci, Stanéw Zjednoczonych, z Europolu
I Eurojustu oraz przedstawiciele organizacji migdzynarodowych, w celu wymiany pogladow na temat

8 https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-

security/20190627 com-2019-293-commission-report_pl.pdf
8  Dz.U.L215711.8.2012,s. 5.
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wykorzystywania informacji z terendw operacyjnych i aby wspodlnie zastanowi¢ sie¢ nad wyzwaniami
proceduralnymi, prawnymi ioperacyjnymi, przed ktorymi stoja oni obecnie w dazeniu do
zidentyfikowania terrorystow i postawienia ich przed sadem. UE i Stany Zjednoczone przeprowadzity
réwniez w Brukseli w dniach 14-15 maja 2019 r. dialog poswiecony budowaniu zdolnosci w zakresie
ograniczania ryzyka ataku chemicznego, biologicznego, radiologicznego i jadrowego (CBRJ),
aby skoordynowac¢ swoje starania na rzecz redukcji zagrozen zwigzanych z bronig masowego razenia
I wzmocni¢ globalne bezpieczenstwo w zakresie CBRJ.

Umowa miedzy UE a Stanami Zjednoczonymi w sprawie programu $ledzenia S$rodkow
finansowych nalezacych do terrorystow® obowigzuje od 2010r. ireguluje przekazywanie
I przetwarzanie danych do celow identyfikacji, §ledzenia i $cigania terrorystow i ich sieci. Zawiera ona
gwarancje zapewniajgce ochrone danych obywateli UE i przewiduje regularny przeglad postanowien
dotyczacych zabezpieczen, kontroli i wzajemnosci. W regularnym sprawozdaniu  z oceny®’
opublikowanym w dniu 22 lipca 2019 r. Komisja wyrazita przekonanie, ze umowa ta, wtym jej
podstawowe zabezpieczenia i instrumenty kontroli, jest odpowiednio wdrazana. Komisja
z zadowoleniem przyjmuje stala przejrzystos¢ wymiany informacji przez organy Stanow
Zjednoczonych, co $wiadczy o wartosci programu $ledzenia $rodkow finansowych nalezacych do
terrorystow we wspolnych staraniach na rzecz walki z terroryzmem. Przekazane na mocy umowy
informacje odegraly zasadnicza rol¢ w prowadzeniu konkretnych dochodzen dotyczacych atakow
terrorystycznych na terytorium Europy, w tym atakow w Sztokholmie, Barcelonie i Turku w 2017 r.
Panstwa cztonkowskie i Europol zwigkszyly stopien wykorzystywania mechanizmu, a dane
pochodzace zprogramu $ledzenia S$rodkéw finansowych nalezacych do terrorystow pozwolity
wygenerowaé siedem razy wigcej wskazowek dochodzeniowych niz w poprzednim okresie
sprawozdawczym. Kolejny wspolny przeglad umowy ma zosta¢ przeprowadzony w 2021 r.

Jesli chodzi o migdzynarodowa wspolprace w zakresie wymiany danych dotyczacych przelotu
pasazera w celu zwalczania terroryzmu i powaznej przestepczosci, podczas 17. szczytu UE-
Kanada w Montrealu wdniach 17-18 lipca 2019r. UE iKanada zzadowoleniem przyjelty
zakonczenie negocjacji co do nowej umowy W sprawie danych dotyczacych przelotu pasazera.
Podczas gdy Kanada zwrécita uwagge na obowigzujacy ja wymog kontroli prawnej, strony
zobowiazaly sie, z zastrzezeniem tej kontroli, do jak najszybszego sfinalizowania umowy, uznajac jej
istotng role w zwickszaniu bezpieczenstwa przy jednoczesnym zapewnieniu prywatnosci i ochrony
danych osobowych. Jezeli chodzi o obowigzujgcag umowe miedzy UE a Australig w sprawie danych
dotyczacych przelotu pasazera®, w kontekscie wspolnego przegladu iwspdlnej oceny umowy
w sierpniu 2019 r. odbedzie si¢ w Canberze wizyta zespotu UE.

Komisja wspolpracuje réwniez z panstwami cztonkowskimi w Radzie na temat stanowiska UE na
zblizajacej si¢ 40. sesji Organizacji Miedzynarodowego Lotnictwa Cywilnego, ktora odbedzie si¢
w dniach 24 wrzesnia — 4 pazdziernika 2019 r. Na sesji wyznaczony zostanie kierunek polityczny
i wydane zostang instrukcje dla Rady Miedzynarodowej Organizacji Lotnictwa Cywilnego dotyczace
prac technicznych w zakresie norm Organizacji Miedzynarodowego Lotnictwa Cywilhego
W odniesieniu do przetwarzania danych dotyczacych przelotu pasazera. Rada zatwierdzita dokument
informacyjny przygotowany przez Komisje w celu przedstawienia stanowiska Unii w sprawie
podstawowych zasad, ktére powinny stanowi¢ podstawe wszelkich przysztych standardéw w zakresie
danych dotyczacych przelotu pasazera. Dokument informacyjny zostanie przedlozony innym
cztonkom organu niz panstwa cztonkowskie UE.

VI. WNIOSKI

Dzigki $cistej wspolpracy miedzy Parlamentem Europejskim, Rada, panstwami czlonkowskimi

8  Dz.U.L195727.7. 2010, s. 5.
8 COM(2019) 342 final (22.7.2019).
8  Dz.U.L 1867 14.7.2012, s. 4.
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i Komisja UE poczynita w ostatnich latach znaczne postepy we wspélnych dziataniach na rzecz
rzeczywistej iskutecznej unii bezpieczenstwa, uzgadniajac szereg priorytetowych inicjatyw
ustawodawczych. Panstwa czlonkowskie, przy wsparciu Komisji, wdrazaja roéwniez szereg
nielegislacyjnych $rodkdéw operacyjnych wcelu zwickszenia bezpieczenstwa dla wszystkich
obywateli. Jednocze$nie istnieje nadal szereg priorytetowych inicjatyw w ramach unii bezpieczenstwa,
ktore oczekuja na przyjecie przez wspotprawodawcdw, aby mozna bylo stawi¢ czota bezposrednim
zagrozeniom. Komisja wzywa Parlament Europejski i Rade do podjecia niezbgdnych krokow w celu
szybkiego osiggnigcia porozumienia w sprawie wnioskéw ustawodawczych dotyczacych
przeciwdzialania  propagandzie  terrorystycznej iradykalizacji ~ w internecie, zwigkszenia
cyberbezpieczenstwa, utatwienia dostgpu do elektronicznego materiatu dowodowego oraz ukonczenia
prac nad skuteczniejszymi i inteligentniejszymi systemami informacji na potrzeby zarzadzania
bezpieczenstwem, granicami i migracja.

Komisja wzywa panstwa cztonkowskie do szybkiego i catkowitego wdrozenia wszystkich przepiséw
przyjetych w ramach unii bezpieczenstwa w celu zapewnienia pelnych ptynacych zniej korzysci.
Ponadto Komisja wzywa panstwa cztonkowskie do kontynuowania i zintensyfikowania kluczowych
prac nad praktycznymi $§rodkami majacymi na celu zwickszenie bezpieczenstwa infrastruktury
cyfrowej, przeciwdzialanie dezinformacji iinnym zagrozeniom w cyberprzestrzeni, zwickszenie
gotowosci i ochrony oraz wzmocnienie wspotpracy z partnerami spoza Unii w obliczu wspdlnych
zagrozen. Lacznie srodki te wzmacniajg wspolnie bezpieczenstwo wszystkich obywateli.
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