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I. INLEDNING  

Detta är den nittonde rapporten om ytterligare framsteg i riktning mot en effektiv och verklig 

säkerhetsunion och den omfattar utveckling på två huvudområden – dels bekämpning av 

terrorism, organiserad brottslighet och stöd till sådan verksamhet, dels förstärkning av 

försvaret inför och förmågan att stå emot dessa hot. 

Européerna förväntar sig med all rätt att unionen ska skydda dem. Junckerkommissionen har 

från dag ett gjort säkerheten till sin främsta prioritering. I Europeiska rådets ”En ny strategisk 

agenda 2019–2024” är målet att ”skydda medborgarna och friheterna” den främsta av 

unionens fyra huvudsakliga prioriteringar1. Där anger Europeiska rådet också att det kommer 

att bygga vidare på och stärka unionens kamp mot terrorism och gränsöverskridande 

brottslighet, bland annat genom att förbättra samarbetet och informationsutbytet och 

vidareutveckla gemensamma instrument. 

Tack vare ett nära samarbete mellan Europaparlamentet, rådet och kommissionen har EU 

gjort stora framsteg i det gemensamma arbetet med att skapa en effektiv och verklig 

säkerhetsunion, genom att införa både ett antal prioriterade lagstiftningsinitiativ och en lång 

rad andra åtgärder för att stödja medlemsstaterna och öka säkerheten för alla invånare2. 

Unionen har vidtagit kraftfulla åtgärder för att minimera handlingsutrymmet för terrorister 

och brottslingar och ta ifrån terrorister möjligheten att utföra attacker genom att förbjuda 

förvärv och användning av vissa skjutvapen och sprängämnen och begränsa tillgången till 

finansiering. EU har också ökat informationsutbytet mellan medlemsstaterna och täppt till 

informationsluckor och döda vinklar, samtidigt som man bekämpar radikalisering, skyddar 

européerna på nätet, motarbetar cyberbaserade hot, stärker förvaltningen av EU:s yttre gränser 

och utvidgar det internationella säkerhetssamarbetet. 

Samtidigt återstår ett flertal prioriterade säkerhetsunionsinitiativ som medlagstiftarna ännu 

inte antagit. Med tanke på Europaparlamentets nionde mandatperiod som inleddes den 2 juli 

2019 gör denna rapport följande: 

 Fastställer vilka åtgärder som krävs av medlagstiftarna för att hantera omedelbara hot. 

Det finns ett särskilt akut behov av åtgärder mot terroristpropaganda och 

radikalisering på nätet. 

 Fastställer vilka pågående prioriterade säkerhetsunionsinitiativ som kräver ytterligare 

åtgärder från medlagstiftarnas sida för att stärka cybersäkerheten, underlätta 

tillgången till elektroniska bevis och slutföra arbetet med starkare och smartare 

informationssystem för säkerhet, gränsförvaltning och migrationshantering. 

 Ger en lägesbild av det gemensamma och brådskande arbete som inleddes i mars 

2019 för att bedöma och stärka säkerheten i 5G-nätverk, på grundval av nationella 

riskbedömningar som medlemsstaterna lämnade in senast den 15 juli 2019. 

 Lyfter fram ett paket med fyra rapporter om bekämpning av penningtvätt, som 

antogs av kommissionen den 24 juli 2019 och som analyserar de nuvarande riskerna 

och sårbarheterna med penningtvätt och bedömer hur EU:s regelverk på området 

tillämpas inom den privata och offentliga sektorn. 

                                                           
1
  https://www.consilium.europa.eu/media/39936/a-new-strategic-agenda-2019-2024-sv.pdf 

2
  För en översikt, se faktabladet om säkerhetsunionen – A Europe that protects 

(https://ec.europa.eu/commission/sites/beta-political/files/euco-sibiu-security-union_1.pdf) och den artonde 

rapporten om framsteg i riktning mot en effektiv och verklig säkerhetsunion, COM(2019) 145 final, 

20.3.2019. 

https://www.consilium.europa.eu/media/39936/a-new-strategic-agenda-2019-2024-sv.pdf
https://ec.europa.eu/commission/sites/beta-political/files/euco-sibiu-security-union_1.pdf
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 Ger en uppdatering om de framsteg som gjorts sedan mars 20193 med genomförandet 

av lagstiftningsåtgärder inom säkerhetsunionen, där en av de främsta prioriteringarna 

är medlemsstaternas snabba och fullständiga genomförande av interoperabilitet 

mellan informationssystem. 

 Ger en lägesbild av det pågående arbetet med att bekämpa desinformation och skydda 

val mot cyberbaserade hot, ansträngningarna med att förbättra beredskapen och 

skyddet mot säkerhetshot samt samarbetet med internationella partner i 

säkerhetsfrågor.   

II. FÖRVERKLIGANDE AV LAGSTIFTNINGSPRIORITERINGAR   

1. Förebygga radikalisering på nätet och i samhället 

Förebyggande av radikalisering står i centrum för EU:s insatser mot terrorism, både på nätet 

och i våra samhällen.  

Den fruktansvärda attacken i Christchurch på Nya Zeeland den 15 mars 2019 fungerade som 

en skrämmande påminnelse om hur internet kan utnyttjas för terroriständamål, oavsett om 

drivkraften är jihadism, högerextremism eller någon annan extremistisk ideologi. Den 

livestreamade videon av Christchurchattacken spreds på olika internetplattformar med en 

hastighet och omfattning som belyser hur oerhört viktigt det är att internetplattformarna har 

vidtagit lämpliga åtgärder för att hejda snabb spridning av sådant innehåll. 

Som svar på detta stödde stats- och regeringscheferna för vissa medlemsstater och 

tredjeländer tillsammans med kommissionens ordförande Jean-Claude Juncker och en del 

onlineplattformar den 15 maj 2019 Christchurch-uppmaningen4, som innehåller 

gemensamma insatser som syftar till att få bort terrorisminnehåll och våldsamt extremistiskt 

innehåll från internet. Ytterligare åtaganden i detta avseende har gjorts av G75 och G206.  

Kommissionen har redan gjort ett försök att komma till rätta med den reella och närvarande 

fara som terrorisminnehåll online utgör genom det lagstiftningsförslag som Jean-Claude 

Juncker tillkännagav i sitt tal om tillståndet i unionen 2018, om en tydlig och harmoniserad 

rättslig ram för att förhindra att värdtjänstleverantörer missbrukas för spridning av 

terrorisminnehåll online
7
. De föreslagna åtgärderna skulle göra det obligatoriskt för 

internetplattformar att avlägsna terrorisminnehåll inom en timme efter att de mottar en 

avlägsnandeorder från de behöriga myndigheterna i en medlemsstat. Om en plattform 

missbrukas för att sprida terrorisminnehåll skulle den dessutom vara skyldig att vidta 

proaktiva åtgärder för att upptäcka detta innehåll och förhindra att det dyker upp igen – med 

tydliga regler och skyddsåtgärder. Medlemsstaternas myndigheter skulle vara tvungna att se 

                                                           
3
  Se den artonde rapporten om framsteg i riktning mot en effektiv och verklig säkerhetsunion (COM(2019) 

145 final, 20.3.2019). 
4
  https://www.elysee.fr/emmanuel-macron/2019/05/15/the-christchurch-call-to-action-to-eliminate-terrorist-

and-violent-extremist-content-online.en. Frankrikes president Emmanuel Macron och Nya Zeelands 

premiärminister Jacinda Ardern bjöd in stats- och regeringschefer och onlineplattformar till Paris den 15 

maj 2019 för att lansera detta initiativ. 
5
  https://www.elysee.fr/en/g7/2019/04/06/g7-interior-ministers-meeting-what-are-the-outcomes 

6
  Vid G20-mötet i Osaka den 28–29 juni 2019 bekräftade stats- och regeringscheferna igen att de hängivet 

kommer att agera för att skydda människor från att internet missbrukas för terrorism och våldsbejakande 

extremism som främjar terrorism 

https://g20.org/pdf/documents/en/FINAL_G20_Statement_on_Preventing_Terrorist_and_VECT.pdf). 
7
  COM(2018) 640 final, 12.9.2018. 

https://www.elysee.fr/emmanuel-macron/2019/05/15/the-christchurch-call-to-action-to-eliminate-terrorist-and-violent-extremist-content-online.en
https://www.elysee.fr/emmanuel-macron/2019/05/15/the-christchurch-call-to-action-to-eliminate-terrorist-and-violent-extremist-content-online.en
https://www.elysee.fr/en/g7/2019/04/06/g7-interior-ministers-meeting-what-are-the-outcomes
https://g20.org/pdf/documents/en/FINAL_G20_Statement_on_Preventing_Terrorist_and_VECT.pdf
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till att de brottsbekämpande myndigheterna har särskilda resurser för att faktiskt kunna 

upptäcka terrorisminnehåll och utfärda avlägsnandeorder. 

Detta kommer att möjliggöra ett snabbt och effektivt unionsomfattande system och kommer 

att medföra kraftfulla skyddsåtgärder, bland annat ändamålsenliga klagomålsmekanismer och 

möjlighet till rättsmedel.  

Genom de föreslagna åtgärderna ökar möjligheterna att garantera att den digitala inre 

marknaden fungerar smidigt, samtidigt som man ökar säkerheten och förtroendet på nätet och 

stärker skyddet för yttrandefriheten och informationsfriheten. 

I rådet enades justitie- och inrikesministrarna om en allmän riktlinje om förslaget i december 

2018. Europaparlamentet antog sin ståndpunkt vid första behandlingen i april 2019. 

Kommissionen uppmanar båda medlagstiftarna att så snart som möjligt inleda 

interinstitutionella förhandlingar om detta prioriterade initiativ för att avlägsna 

terrorisminnehåll online, i syfte att nå en snabb överenskommelse om en rättslig EU-ram 

med tydliga regler och skyddsåtgärder. 

Parallellt med detta fortsätter kommissionen samarbetet med onlineplattformar inom ramen 

för EU:s internetforum8. Som Jean-Claude Juncker tillkännagav vid mötet i Paris den 15 maj 

2019 om Christchurch-uppmaningen har kommissionen tillsammans med Europol inlett 

arbetet med att utarbeta ett EU-krisprotokoll, så att stater och internetplattformar kan agera 

snabbt och samordnat på spridning av terrorisminnehåll på nätet, till exempel omedelbart efter 

en terroristattack. Detta arbete är en del av de internationella insatserna för att genomföra 

Christchurch-uppmaningen. Utöver ytterligare diskussioner med medlemsstaterna och 

näringslivet, samt en skrivbordsövning som planeras till september 2019 för att simulera en 

nödsituation, kommer kommissionen att sammankalla ett ministermöte inom EU:s 

internetforum den 7 oktober 2019 i syfte att godkänna EU:s krisprotokoll. 

Dessutom fortsätter kommissionen att stödja medlemsstaterna och lokala aktörer i deras 

arbete med att förebygga och motverka radikalisering i praktiken i lokalsamhällen runtom 

i Europa. Detta kräver långsiktiga och hållbara insatser från alla berörda aktörer på lokal, 

nationell och europeisk nivå. Styrelsen för unionens åtgärder för att förebygga och 

motverka radikalisering inrättades i augusti 2018 för att ge kommissionen råd om hur EU:s 

politiska åtgärder kan stärkas på detta område. Styrelsen höll sitt andra möte den 17 juni 2019 

för att diskutera ytterligare åtgärder inom prioriterade områden såsom radikalisering i 

fängelser och motverkande av extremistiska ideologier. Eftersom de personer som arbetar 

med saken i praktiken oftast har bäst möjlighet att upptäcka tidiga varningssignaler på 

radikalisering och reagera på dem, fortsätter det EU-finansierade nätverket för 

kunskapsspridning om radikalisering9 att stödja beredskapspersonal på fältet och föra 

samman omkring 5 000 personer från det civila samhället, skolor, polis, nationella 

samordnare och politiska beslutsfattare.  

                                                           
8
  EU:s internetforum lanserades 2015 och är ett samarbete mellan EU-ländernas inrikesministrar, 

internetbranschen och andra berörda parter för att genom ett frivilligt partnerskap motarbeta 

terroristgruppers missbruk av internet och skydda medborgarna. 
9
  Kommissionen inrättade nätverket för kunskapsspridning om radikalisering 2011 för att sammanföra 

yrkesverksamma på området. Kommissionen stärkte nätverket 2015 genom att inrätta kompetenscentrumet 

för kunskapsspridning om radikalisering, för att utarbeta mer riktad vägledning, hjälp och rådgivning till 

berörda parter i medlemsstaterna och öka olika aktörers sakkunskap och kompetens.  Mer information om 

verksamheten inom nätverket för kunskapsspridning om radikalisering finns här: 

https://ec.europa.eu/home-affairs/what-we-do/networks/radicalisation_awareness_network_en. 

https://ec.europa.eu/home-affairs/what-we-do/networks/radicalisation_awareness_network_en
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Ett nytt samarbete mellan yrkesverksamma inom nätverket har lett till en djupare förståelse 

för de utmaningar som högerextremismen för med sig. I år kommer nätverket för 

kunskapsspridning om radikalisering att publicera faktablad för att hjälpa beslutsfattare och 

yrkesverksamma att identifiera de viktigaste formerna och yttringarna av högerextremism och 

islamistisk extremism, såsom centrala budskap, språk, former, symboler, typologier och 

strategier. Eftersom lokala aktörer och städer har det främsta ansvaret för att förebygga och 

motverka radikalisering stöder kommissionen slutligen också stadsledda initiativ mot 

radikalisering. Som en uppföljning till en konferens om ”EU:s städer mot radikalisering” den 

26 februari 2019 hölls det första mötet i en pilotgrupp bestående av omkring 20 städer under 

ledning av Strasbourgs borgmästare den 8 juli 2019 för att öka utbytet av bästa praxis och 

förbättra städernas insatser på detta område. 

Parallellt med detta pågår arbete med att stödja partnerländerna när det gäller att ta itu med 

radikalisering som kan leda till terrorism, även i fängelser. 

För att motverka hotet från terrorisminnehåll online uppmanar kommissionen 

Europaparlamentet och rådet att 

 inleda förhandlingar om lagstiftningsförslaget om att förhindra spridning av 

terrorisminnehåll online, i syfte att nå en snabb överenskommelse om ett EU-regelverk 

med tydliga regler och skyddsåtgärder. 

2.      Ökad cybersäkerhet  

Cybersäkerhet är fortfarande en central säkerhetsutmaning. EU har gjort viktiga framsteg10 när 

det gäller att hantera ”klassiska” cyberhot som riktar in sig på system och data, genom att 

genomföra de åtgärder som anges i det gemensamma meddelandet Resiliens, avskräckning 

och försvar: ett starkt cyberförsvar för EU11 från september 2017. Hit hör EU:s 

cybersäkerhetsakt12 som ger Europeiska unionens cybersäkerhetsbyrå ett permanent mandat 

och en förstärkt roll samt fastställer en EU-ram för cybersäkerhetscertifiering. Kommissionen 

har också beaktat sektorsspecifika krav, till exempel genom sin rekommendation om 

cybersäkerhet inom energisektorn, som antogs den 3 april 201913. Men fientliga aktörer 

fortsätter att i ökad takt rikta in sig på många olika mål och offer, vilket innebär att insatser 

för att motverka it-brottslighet och förbättra cybersäkerheten fortfarande är prioriterade för 

EU.  

Europaparlamentet och rådet behöver fortfarande nå en överenskommelse om kommissionens 

prioriterade initiativ till ett europeiskt kompetenscentrum för cybersäkerhet inom 

näringsliv, teknik och forskning och ett nätverk av nationella samordningscentrum14. 

Förslaget syftar till att stödja teknisk och industriell kapacitet på cybersäkerhetsområdet och 

                                                           
10

  Läs mer i broschyren Stärkt cybersäkerhet i EU: Resiliens. Avskräckning. Försvar.: 

https://ec.europa.eu/digital-single-market/en/news/building-strong-cybersecurity-european-union-

resilience-deterence-defence. 
11

  JOIN(2017) 450 final, 13.9.2017. 
12

  Genom EU:s cybersäkerhetsakt – förordning (EU) 2019/881 av den 17 april 2019 – införs för första gången 

EU-omfattande regler för cybersäkerhetscertifiering av produkter, processer och tjänster. Dessutom ger den 

EU:s cybersäkerhetsbyrå ett nytt permanent mandat och mer resurser för att byrån ska kunna uppfylla sina 

mål. Mer information om inbjudan att lämna förslag finns här: https://ec.europa.eu/digital-single-

market/en/news/eu10-million-eu-funding-available-projects-stepping-eus-cybersecurity-capabilities-and-

cross. 
13

  C(2019) 2400 final, 3.4.2019, och SWD(2019) 1240 final, 3.4.2019. 
14

  COM(2018) 630 final, 12.9.2018. 

https://ec.europa.eu/digital-single-market/en/news/building-strong-cybersecurity-european-union-resilience-deterence-defence
https://ec.europa.eu/digital-single-market/en/news/building-strong-cybersecurity-european-union-resilience-deterence-defence
https://ec.europa.eu/digital-single-market/en/news/eu10-million-eu-funding-available-projects-stepping-eus-cybersecurity-capabilities-and-cross
https://ec.europa.eu/digital-single-market/en/news/eu10-million-eu-funding-available-projects-stepping-eus-cybersecurity-capabilities-and-cross
https://ec.europa.eu/digital-single-market/en/news/eu10-million-eu-funding-available-projects-stepping-eus-cybersecurity-capabilities-and-cross
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öka konkurrenskraften för unionens cybersäkerhetsbransch. Båda medlagstiftarna antog sina 

förhandlingsmandat i mars 2019. Eftersom det inte var möjligt att slutföra de 

interinstitutionella förhandlingarna under Europaparlamentets förra mandatperiod antog 

Europaparlamentet formellt sin ståndpunkt vid första behandlingen. Under tiden fortsätter 

diskussionerna mellan medlemsstaterna i rådet, med särskilt fokus på samverkan mellan, å 

ena sidan, den föreslagna förordningen om inrättande av kompetenscentrumet och nätverket 

för cybersäkerhet och, å andra sidan, Horisont Europa och programmet för ett digitalt Europa. 

Kommissionen uppmanar båda medlagstiftarna att återuppta och snabbt slutföra de 

interinstitutionella förhandlingarna om detta prioriterade initiativ för att förbättra 

cybersäkerheten. 

Samtidigt fortsätter kommissionen att stödja forskning och innovation med anknytning till 

cybersäkerhet och ställer 135 miljoner euro till förfogande i den nuvarande fleråriga 

budgetramen för projekt inom områden såsom cybersäkerhet i kritisk infrastruktur, intelligent 

säkerhet och integritetsskydd samt särskilda verktyg för medborgare och små och medelstora 

företag15. I juli 2019 offentliggjorde kommissionen en ny ansökningsomgång inom ramen för 

Fonden för ett sammanlänkat Europa, med ett anslag på 10 miljoner euro för EU-finansiering 

till viktiga aktörer enligt direktivet om säkerhet i nätverks- och informationssystem (it-

säkerhetsdirektivet)16, såsom europeiska enheter för hantering av it-säkerhetsincidenter, 

leverantörer av samhällsviktiga tjänster (t.ex. banker, sjukhus, leverantörer av 

försörjningstjänster, järnvägsföretag, flygbolag och leverantörer av domännamn) och olika 

myndigheter. För första gången är även europeiska myndigheter som ansvarar för 

cybersäkerhetscertifiering berättigade att ansöka till programmet för att de ska kunna 

genomföra EU:s cybersäkerhetsakt.  

Den 17 maj 2019 inrättade rådet ett sanktionssystem som gör det möjligt för EU att vidta 

riktade restriktiva åtgärder för att avskräcka från och reagera på cyberattacker som utgör ett 

yttre hot mot EU och dess medlemsstater. Det nya sanktionssystemet är en del av EU:s 

verktygslåda för cyberdiplomati17, en ram för EU:s gemensamma diplomatiska insatser mot 

skadlig it-verksamhet18, vilken gör det möjligt för EU att fullt ut använda sig av åtgärder inom 

den gemensamma utrikes- och säkerhetspolitiken för att avskräcka från och reagera på fientlig 

cyberaktivitet.  

Utöver cyberhot mot system och data vidtar EU också åtgärder för att ta itu med de komplexa 

och mångfasetterade utmaningar som hybridhot19 utgör. Europeiska rådet underströk i sina 

slutsatser av den 21 juni 201920 att ”EU måste säkerställa en samordnad respons på hybridhot 

och cyberhot och stärka sitt samarbete med relevanta internationella aktörer.” Kommissionen 

uppskattar att motverkande av hybridhot också är en av det finländska ordförandeskapets 

                                                           
15

  https://ec.europa.eu/programmes/horizon2020/en/h2020-section/cross-cutting-activities-focus-areas 
16

  Direktiv (EU) 2016/1148, 6.7.2016. 
17

  http://data.consilium.europa.eu/doc/document/ST-9916-2017-INIT/sv/pdf 
18

  Detta inbegriper både it-angrepp och försök till it-angrepp med potentiellt betydande effekter, som omfattar 

t.ex. åtkomst till informationssystem eller avlyssning av data med hjälp av digital infrastruktur såsom 5G-

nät (se även avsnitt III om ökad säkerhet i digital infrastruktur). 
19

  Se rapporten om genomförandet av 2016 års gemensamma ram för att motverka hybridhot och det 

gemensamma meddelandet från 2018 om att öka motståndskraften och stärka kapaciteten att hantera 

hybridhot (SWD(2019) 200 final, 28.5.2019). Se även förslaget från september 2016 till en förordning om 

upprättande av en unionsordning för kontroll av export, överföring, förmedling och transitering av samt 

teknisk assistans för produkter med dubbla användningsområden (omarbetning) (COM(2016) 616 final, 

28.9.2016). 
20

  https://www.consilium.europa.eu/media/39961/20-21-euco-final-conclusions-sv.pdf 

https://ec.europa.eu/programmes/horizon2020/en/h2020-section/cross-cutting-activities-focus-areas
http://data.consilium.europa.eu/doc/document/ST-9916-2017-INIT/sv/pdf
https://www.consilium.europa.eu/media/39961/20-21-euco-final-conclusions-sv.pdf
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prioriteringar och att en scenariobaserad riktlinjedebatt om hybridhot hölls vid justitie- och 

inrikesministrarnas informella möte i Helsingfors den 18–19 juli 2019. Liknande 

scenariobaserade diskussioner om hybridhot ägde rum mellan EU:s försvarspolitiska 

direktörer den 7–8 juli och mellan EU:s politiska direktörer den 9–10 juli. Resultaten kommer 

att rapporteras till utrikes- och försvarsministrarna vid ett gemensamt informellt möte den 29–

30 augusti. 

För att förbättra cybersäkerheten uppmanar kommissionen Europaparlamentet och 

rådet att 

 nå en snabb överenskommelse om lagstiftningsförslaget till ett europeiskt 

kompetenscentrum för cybersäkerhet inom näringsliv, teknik och forskning och ett 

nätverk av nationella samordningscentrum. 

3.      Förbättra brottsbekämpande myndigheters tillgång till elektroniska bevis  

EU har vidtagit ytterligare åtgärder för att hindra terrorister och brottslingar från att agera 

genom att göra det svårare för dem att få tillgång till sprängämnesprekursorer21, finansiera sin 

verksamhet22 och resa utan att bli upptäckta23. 

Förhandlingarna om kommissionens förslag från april 2018 om att förbättra 

brottsbekämpande myndigheters tillgång till elektroniska bevis bör slutföras så snart som 

möjligt – mer än hälften av alla brottsutredningar i dag inbegriper en gränsöverskridande 

begäran om tillgång till elektroniska bevis
24

. Rådet har antagit sin förhandlingsposition om 

förslagen till en förordning om att förbättra den gränsöverskridande tillgången till elektroniska 

bevis i brottsutredningar
25

 och till ett direktiv om fastställande av harmoniserade 

bestämmelser för utseende av rättsliga företrädare för insamling av bevisning i straffrättsliga 

förfaranden
26

. Med tanke på hur oerhört viktigt det är med effektiv tillgång till elektroniska 

bevis för utredning och lagföring av gränsöverskridande brott såsom terrorism eller it-

brottslighet uppmanar kommissionen Europaparlamentet enträget att gå vidare med detta 

förslag, så att medlagstiftarna kan nå ett snabbt antagande. 

Parallellt med detta arbetar kommissionen på att förbättra och säkerställa nödvändiga 

garantier i det internationella utbytet av elektroniska bevis i samband med de pågående 

förhandlingarna om ett andra tilläggsprotokoll till Europarådets Budapestkonvention om it-

brottslighet och med Förenta staterna, i linje med de förhandlingsmandat som rådet gav vid 

                                                           
21

  Förordning (EU) 2019/1148 av den 20 juni 2019 om saluföring och användning av 

sprängämnesprekursorer. 
22

  Direktiv (EU) 2019/1153 av den 11 juli 2019 om fastställande av bestämmelser för att underlätta 

användning av finansiell information och andra uppgifter för att förebygga, upptäcka, utreda eller lagföra 

vissa brott. 
23

  Förordning (EU) 2019/1157 av den 20 juni 2019 om säkrare identitetskort för unionsmedborgare och 

uppehållshandlingar som utfärdas till unionsmedborgare och deras familjemedlemmar när de utövar rätten 

till fri rörlighet. 
24

  Elektroniska bevis behövs i omkring 85 % av alla brottsutredningar, och i två tredjedelar av dessa 

utredningar måste bevisen begäras från onlinetjänsteleverantörer baserade i en annan jurisdiktion. Se den 

konsekvensbedömning som åtföljer lagstiftningsförslaget (SWD(2018) 118 final, 17.4.2018). 
25

  COM(2018) 225 final, 17.4.2018. Rådet antog sitt förhandlingsmandat om den föreslagna förordningen vid 

sitt möte (rättsliga och inrikes frågor) den 7 december 2018. 
26

  COM(2018) 226 final, 17.4.2018. Rådet antog sin förhandlingsposition om det föreslagna direktivet vid sitt 

möte (rättsliga och inrikes frågor) den 8 mars 2019. 
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sitt möte (rättsliga och inrikes frågor) den 6–7 juni 201927. Kommissionen deltog i den senaste 

förhandlingsrundan om ett andra tilläggsprotokoll till Europarådets Budapestkonvention om 

it-brottslighet den 9–11 juli 2019. Kommissionen och de amerikanska myndigheterna håller 

för närvarande på med tekniska förberedelser inför det formella inledandet av förhandlingarna 

om ett avtal mellan EU och Förenta staterna om gränsöverskridande tillgång till elektroniska 

bevis. 

För att förbättra brottsbekämpande myndigheters tillgång till elektroniska bevis 

uppmanar kommissionen Europaparlamentet att 

 anta sitt förhandlingsmandat om lagstiftningsförslagen om elektroniska bevis för att 

snabbt inleda trepartsdiskussioner med rådet. (Prioritering från den gemensamma 

förklaringen) 

4. Starkare och smartare informationssystem för säkerhet, gränsförvaltning och 

migrationshantering 

Efter att ha antagit regler om interoperabilitet mellan informationssystem28 – som kommer 

att täppa till informationsluckor och döda vinklar genom att hjälpa till att upptäcka om någon 

använder sig av flera identiteter och bekämpa identitetsbedrägeri – inledde kommissionen 

snabbt en rad initiativ för att stödja medlemsstaterna i genomförandeprocessen, med både 

finansiering vid behov och workshoppar för att underlätta utbyte av sakkunskap och bästa 

praxis. Nära samarbete mellan EU:s byråer och alla medlemsstater och Schengenassocierade 

länder kommer att vara av största vikt för att uppnå det ambitiösa målet att uppnå full 

interoperabilitet mellan EU:s informationssystem för säkerhet, gränsförvaltning och 

migrationshantering senast 2020.  

Detta mål kräver också ett snabbt och fullständigt genomförande av den nyligen antagna 

lagstiftningen om att inrätta nya informationssystem – in- och utresesystemet
29

 och EU-

systemet för reseuppgifter och resetillstånd
30

 – stärka Schengens informationssystem
31

 och att 

utvidga Europeiska informationssystemet för utbyte av uppgifter ur kriminalregister till att 

även omfatta tredjelandsmedborgare
32

. Den nya arkitekturen för starkare och smartare 

informationssystem för säkerhet, gränsförvaltning och migrationshantering kommer att göra 

skillnad i praktiken endast om alla komponenter genomförs fullt ut på unionsnivå och av varje 

medlemsstat, i enlighet med den överenskomna tidsplanen. 

Samtidigt behövs det ytterligare åtgärder från medlagstiftarnas sida för att slutföra arbetet 

med starkare och smartare informationssystem för säkerhet, gränsförvaltning och 

migrationshantering.  

Som ett led i den tekniska implementeringen av EU-systemet för reseuppgifter och 

resetillstånd lade kommissionen den 7 januari 2019 fram två förslag om tekniska ändringar 

av den relaterade förordningen
33

 som behövs för att systemet ska kunna inrättas fullt ut. 

                                                           
27

  https://www.consilium.europa.eu/sv/press/press-releases/2019/06/06/council-gives-mandate-to-

commission-to-negotiate-international-agreements-on-e-evidence-in-criminal-matters/ 
28

  Förordning (EU) 2019/817, 20.5.2019, och förordning (EU) 2019/818, 20.5.2019. 
29

  Förordning (EU) 2017/2226, 30.11.2017. 
30

  Förordning (EU) 2018/1240, 12.9.2018, och förordning (EU) 2018/1241, 12.9.2018. 
31

  Förordning (EU) 2018/1860, 28.11.2018, förordning (EU) 2018/1861, 28.11.2018, och förordning (EU) 

2018/1862, 28.11.2018. 
32

  Förordning (EU) 2019/816, 17.4.2019.  
33 COM(2019) 3 final och COM(2019) 4 final, 7.1.2019. 

https://www.consilium.europa.eu/sv/press/press-releases/2019/06/06/council-gives-mandate-to-commission-to-negotiate-international-agreements-on-e-evidence-in-criminal-matters/
https://www.consilium.europa.eu/sv/press/press-releases/2019/06/06/council-gives-mandate-to-commission-to-negotiate-international-agreements-on-e-evidence-in-criminal-matters/
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Kommissionen uppmanar medlagstiftarna att påskynda sitt arbete med dessa tekniska 

ändringar för att nå en överenskommelse så snart som möjligt, så att EU-systemet för 

reseuppgifter och resetillstånd kan implementeras snabbt och tas i drift enligt tidtabellen i 

början av 2021. 

I maj 2018 lade kommissionen fram ett förslag om att stärka det befintliga 

Informationssystemet för viseringar
34

 för att möjliggöra noggrannare bakgrundskontroller 

av viseringssökande och täppa till informationsluckor genom bättre informationsutbyte mellan 

medlemsstaterna.  

Rådet antog sitt förhandlingsmandat den 19 december 2018 och den 13 mars 2019 röstade 

Europaparlamentets plenarförsamling igenom sitt betänkande om förslaget och avslutade 

därmed den första behandlingen. Kommissionen efterlyser ett snabbt inledande av 

förhandlingar mellan medlagstiftarna efter att det nya Europaparlamentet har tillträtt. 

I maj 2016 föreslog kommissionen att Eurodacs
35

 tillämpningsområde skulle utvidgas till att 

omfatta identifiering inte bara av asylsökande utan även av tredjelandsmedborgare som vistas 

olagligt i medlemsstaterna och av dem som tar sig in i EU på ett irreguljärt sätt. I linje med 

Europeiska rådets slutsatser från december 2018
36

 och kommissionens meddelande av den 6 

mars 2019 om framstegen i genomförandet av den europeiska migrationsagendan
37

 uppmanar 

kommissionen medlagstiftarna att anta förslaget. Det är nödvändigt att anta detta 

lagstiftningsförslag för att göra det möjligt att omfatta Eurodac i den framtida arkitekturen av 

interoperabla EU-informationssystem och således integrera centrala uppgifter om 

tredjelandsmedborgare som vistas olagligt i EU och de som har rest in i EU på ett irreguljärt 

sätt. 

För att stärka EU-informationssystemen för säkerhet, gränsförvaltning och 

migrationshantering uppmanar kommissionen Europaparlamentet och rådet att 

 anta lagstiftningsförslaget om Eurodac (prioritering från den gemensamma förklaringen), 

 arbeta vidare för att nå en snabb överenskommelse om de föreslagna tekniska ändringar 

som krävs för att inrätta EU-systemet för reseuppgifter och resetillstånd. 

III.  ÖKAD SÄKERHET I DEN DIGITALA INFRASTRUKTUREN 

Vår digitala infrastrukturs motståndskraft är avgörande för statlig verksamhet, näringsliv, 

skyddet av våra personuppgifter och våra demokratiska institutioners funktion. De 5G-nät 

som kommer att byggas ut under de kommande åren kommer att utgöra den digitala 

ryggraden i våra samhällen och ekonomier och skapa förbindelser mellan miljarder 

medborgare, föremål och system, även inom kritiska sektorer som energi, transport, 

bankverksamhet och hälso- och sjukvård, liksom för industriella kontrollsystem som 

innehåller känslig information och stöder säkerhetssystem.  

Med globala intäkter som uppskattas nå 225 miljarder euro 2025 är 5G en central faktor för 

att Europa ska kunna konkurrera på den globala marknaden, och 5G-nätens säkerhet är 

avgörande för att säkra EU:s strategiska oberoende. En hög nivå av it-säkerhet kräver 

                                                           
34

  COM(2018) 302 final, 16.5.2018.  
35

  COM(2016) 272 final, 4.5.2016. 
36

  https://www.consilium.europa.eu/sv/press/press-releases/2018/12/14/european-council-conclusions-13-14-

december-2018/ 
37

  COM(2019) 126 final, 6.3.2019. 

https://www.consilium.europa.eu/sv/press/press-releases/2018/12/14/european-council-conclusions-13-14-december-2018/
https://www.consilium.europa.eu/sv/press/press-releases/2018/12/14/european-council-conclusions-13-14-december-2018/
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samordnade åtgärder på både nationell nivå och EU-nivå, eftersom eventuella svagheter i 5G-

näten i en medlemsstat skulle påverka unionen som helhet.  

Efter stats- och regeringschefernas stöd vid Europeiska rådets möte i mars 2019
38

 lade 

kommissionen den 26 mars 2019 fram en rekommendation om it-säkerhet i 5G-nät
39

, med 

åtgärder för att bedöma it-säkerhetsrisker i 5G-nät och för att stärka de förebyggande 

åtgärderna. Rekommendationerna bygger på samordnade riskbedömnings- och 

riskhanteringsåtgärder på EU-nivå, en effektiv ram för samarbete och informationsutbyte samt 

en gemensam situationsmedvetenhet på EU-nivå som omfattar kritiska kommunikationsnät. 

Som det första steget av den process som inleddes genom rekommendationen hade alla 

medlemsstater den 15 juli 2019 antingen färdigställt sin nationella riskbedömning och 

lämnat sina resultat till kommissionen och EU:s cybersäkerhetsbyrå, eller meddelat att de 

kommer att göra detta inom kort. Vid de nationella riskbedömningarna följdes vissa riktlinjer 

och en gemensam mall för resultatrapportering som medlemsstaterna och kommissionen 

kommit överens om för att främja enhetlighet och underlätta utbytet av information om 

nationella resultat på EU-nivå. De parametrar som bedömdes i alla medlemsstater var bland 

annat 

 

 de främsta hot och hotaktörer som påverkar 5G-nät, 

 graden av känslighet hos 5G-nätets komponenter och funktioner samt andra tillgångar, 

och 

 olika typer av sårbarheter, både tekniska och andra typer, såsom de som potentiellt kan 

uppstå i samband med 5G-leveranskedjan. 

Arbetet med nationella riskbedömningar omfattade dessutom en rad ansvariga aktörer i 

medlemsstaterna, däribland (beroende på nationella ansvarsområden) myndigheter för 

cybersäkerhet och telekommunikation samt säkerhets- och underrättelsetjänster, vilket stärkte 

deras samarbete och samordning. Parallellt med och med tanke på de nationella tidsplanerna 

för 5G-utbyggnaden har ett antal medlemsstater redan vidtagit åtgärder för att skärpa de 

tillämpliga säkerhetskraven på detta område, medan flera andra medlemsstater har meddelat 

sin avsikt att överväga nya åtgärder inom en nära framtid. 

På grundval av resultaten av den nationella riskbedömningen kommer medlemsstaternas 

cybersäkerhetsmyndigheter i samarbetsgruppen för nät- och informationssystem
40

 att senast 

den 1 oktober 2019 utarbeta en gemensam översyn av riskerna på EU-nivå, som kommer 

att utgöra det andra steget i den process som inletts enligt rekommendationen. Med 

utgångspunkt i detta, och som det tredje steget, kommer samarbetsgruppen att senast den 31 

december 2019 utarbeta en gemensam EU-verktygslåda med motåtgärder för att minska de 

konstaterade riskerna. Kommissionen och EU:s cybersäkerhetsbyrå kommer även 

fortsättningsvis att stödja genomförandet av rekommendationen.  

                                                           
38

  https://data.consilium.europa.eu/doc/document/ST-1-2019-INIT/sv/pdf 
39

  C(2019) 2335 final, 26.3.2019. 
40

  Samarbetsgruppen för nät- och informationssäkerhet har inrättats i enlighet med direktiv (EU) 2016/1148 

av den 6 juli 2016 om säkerhet i nätverks- och informationssystem. I enlighet med rekommendationen har 

ett särskilt arbetsflöde inrättats inom samarbetsgruppen för nät- och informationssäkerhet, under ledning av 

flera medlemsstater. Gruppen har redan sammanträtt tre gånger – i april, maj och juli 2019 – för att utbyta 

information om nationella strategier och diskutera hur man kan underlätta utarbetandet av EU:s 

samordnade riskbedömning. 

https://data.consilium.europa.eu/doc/document/ST-1-2019-INIT/sv/pdf
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Arbetet i samarbetsgruppen för nät- och informationssystem stöds av flera andra forum. 

Organet för europeiska regleringsmyndigheter för elektronisk kommunikation förbereder en 

undersökning av alla befintliga säkerhetsåtgärder som kan vara relevanta för 5G. En ny 

särskild expertgrupp inom EU:s cybersäkerhetsbyrå har inlett arbetet med en översyn av 5G-

hotet. Dessutom kommer kommissionen och EU:s cybersäkerhetsbyrå att efter ikraftträdandet 

av cybersäkerhetsakten den 27 juni 2019 vidta alla nödvändiga åtgärder för att inrätta den EU-

omfattande certifieringsramen. Medlemsstaterna sammanträdde också i 

standardiseringskommittén i juni 2019 för att diskutera cybersäkerhet och standardisering som 

svar på rekommendationen om att undersöka framtida utmaningar för 

cybersäkerhetsstandardisering, även i 5G-nät, och lämpliga politiska initiativ på EU-nivå. 

Slutligen är säkerheten i 5G-nät av strategisk betydelse för unionen. Utländska investeringar i 

strategiska sektorer, förvärv av kritisk materiel, teknik och infrastruktur i unionen samt 

leveranser av kritisk utrustning kan också utgöra hot mot unionens säkerhet.  

EU:s nya regler för granskning av utländska direktinvesteringar
41

 trädde i kraft den 

10 april 2019. Under de kommande 18 månaderna kommer kommissionen och 

medlemsstaterna att vidta de åtgärder som krävs för att se till att EU kan tillämpa 

förordningen om granskning av utländska direktinvesteringar fullt ut från och med den 

11 oktober 2020. 

IV.  BEKÄMPNING AV PENNINGTVÄTT  

Brottslingars och terroristers möjlighet att överföra medel mellan bankkonton på bara några 

timmar gör det enklare för dem att förbereda sina terrordåd eller att olagligen tvätta vinning 

av brott i andra medlemsstater. För att komma till rätta med detta problem har unionen tagit 

fram ett stabilt regelverk för bekämpning av penningtvätt och terrorismfinansiering, i 

linje med internationella standarder som antagits av arbetsgruppen för finansiella åtgärder. 

Med tanke på behovet av att hålla jämna steg med nya tendenser, den tekniska utvecklingen 

och brottslingars växande förmåga att utnyttja alla brister och kryphål i systemet antog 

kommissionen den 24 juli 2019 ett paket med fyra rapporter där man analyserar aktuella 

risker och sårbarheter i samband med penningtvätt och bedömer hur regelverket tillämpas av 

de relevanta aktörerna inom både den privata och den offentliga sektorn
42

. 

I paketet ingår en bedömning av en potentiell sammankoppling av nationella 

centraliserade bankkontoregister och dataåtervinningssystem i EU. Sådana nationella 

                                                           
41

  Förordning (EU) 2019/452 av den 19 mars 2019 om upprättande av en ram för granskning av utländska 

direktinvesteringar i unionen. Den nya ramen skapar ett samarbetsforum där medlemsstaterna och 

kommissionen kan utbyta information och ta upp frågor som rör särskilda investeringar. Den gör det också 

möjligt för kommissionen att utfärda yttranden om en direktinvestering hotar säkerheten eller den allmänna 

ordningen i mer än en medlemsstat, eller om en investering kan undergräva ett projekt eller program av 

intresse för hela EU. Den medlemsstat där investeringen görs har sista ordet när det gäller hur investeringen 

ska behandlas. 
42

  Report on the assessment of the risk of money laundering and terrorist financing affecting the internal 

market and relating to cross-border activities (COM(2019) 370 final, 24.7.2019), Report on the 

interconnection of national centralised automated mechanisms (central registries or central electronic data 

retrieval systems) of the Member States on bank accounts (COM(2019) 372 final, 24.7.2019), Report on the 

assessment of recent alleged money laundering cases involving EU credit institutions (COM(2019) 373 

final, 24.7.2019), Report assessing the framework for cooperation between Financial Intelligence Units 

(COM(2019) 371 final, 24.7.2019; ingen av rapporterna är översatt till svenska). 
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centraliserade system gör det möjligt att identifiera fysiska eller juridiska personer som har 

eller kontrollerar betalkonton, bankkonton och bankfack – information som ofta är avgörande 

för behöriga myndigheter i kampen mot penningtvätt och terrorismfinansiering. Enligt det 

femte penningtvättsdirektivet
43

 måste medlemsstaterna införa sådana nationella centraliserade 

system och ge sina nationella finansunderrättelseenheter direktåtkomst. De nyligen antagna 

reglerna för att underlätta användningen av finansiell information för att bekämpa grov 

brottslighet44 ger utsedda brottsbekämpande myndigheter och kontor för återvinning av 

tillgångar direktåtkomst till respektive nationella centraliserade bankkontoregister. Utifrån 

detta och i enlighet med penningtvättsdirektivet utvärderas i rapporten olika it-lösningar på 

EU-nivå – såväl befintliga system som sådana som är under utveckling – som kan fungera 

som modell för en eventuell sammankoppling av de nationella centraliserade systemen. Med 

tanke på att en framtida EU-omfattande sammankoppling av de centraliserade mekanismerna 

skulle påskynda tillgången till finansiell information och underlätta de behöriga 

myndigheternas gränsöverskridande samarbete, har kommissionen för avsikt att fortsätta 

samråden med berörda parter, stater, finansunderrättelseenheter, brottsbekämpande 

myndigheter och kontor för återvinning av tillgångar, som potentiella ”slutanvändare” av ett 

möjligt sammankopplat system. 

Som ett led i kommissionens utvärdering av finansunderrättelseenheternas arbete har en 

rapport utarbetats med en bedömning av samarbetet mellan finansunderrättelseenheter, 

med fokus på samarbetet både inom unionen och med tredjeländer
45

. Där identifieras vissa 

brister som sannolikt kommer att bestå tills de finansiella underrättelseenheternas uppgifter 

och skyldighet till gränsöverskridande samarbete är tydligare fastställt i EU:s rättsliga ram för 

bekämpning av penningtvätt och terrorismfinansiering. Bedömningen visar också att det 

behövs en starkare mekanism för att samordna och stödja gränsöverskridande samarbete och 

analys. 

Om vi blickar framåt bortom de pågående insatserna mot penningtvätt och 

terrorismfinansiering kommer kommissionen, som ett svar på ännu en uppmaning från 

Europaparlamentet
46

, att fortsätta att bedöma nödvändigheten, den tekniska genomförbarheten 

och proportionaliteten av ytterligare åtgärder för att spåra finansiering av terrorism i EU47. 

V. GENOMFÖRANDE AV ANDRA PRIORITERADE SÄKERHETSÄRENDEN 

1.      Genomförande av lagstiftningsåtgärder inom säkerhetsunionen 

Processen är inte över när en överenskommelse har nåtts om åtgärder inom ramen för 

säkerhetsunionen – det är viktigt att därefter se till att de genomförs snabbt och fullständigt av 

medlemsstaterna för att få ut full nytta av dem. Kommissionen stöder därför aktivt 

medlemsstaterna, bland annat genom finansiering och genom att underlätta utbyte av bästa 

praxis.  

                                                           
43

  Direktiv (EU) 2015/849, 20.5.2015. 
44

  Direktiv (EU) 2019/1153, 20.6.2019. 
45

  Denna bedömning krävs enligt artikel 65.2 i det femte penningtvättsdirektivet (EU) 2018/843 av den 30 

maj 2018. 
46

  Europaparlamentets särskilda utskott för terrorism efterlyste i sin slutrapport, som antogs i december 2018, 

inrättandet av ett EU-system för att spåra finansiering av terrorism, inriktat på transaktioner som görs av 

enskilda personer med kopplingar till terrorism och deras finansiering inom det gemensamma 

eurobetalningsområdet. 
47

  Se den artonde rapporten om framsteg i riktning mot en effektiv och verklig säkerhetsunion (COM(2019) 

145 final, 20.3.2019). 
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När det är nödvändigt är kommissionen dock också beredd att utnyttja sina befogenheter 

enligt fördragen fullt ut för att verkställa EU-rätten, även genom överträdelseförfaranden när 

så är lämpligt. 

Tidsfristen för genomförande av EU-direktivet om passageraruppgifter
48

 löpte ut den 25 

maj 2018. Hittills har 25 medlemsstater anmält fullständigt införlivande till kommissionen49. 

Två medlemsstater har fortfarande inte införlivat direktivet fullt ut, trots att 

överträdelseförfaranden inleddes den 19 juli 201850. Parallellt med detta fortsätter 

kommissionen att stödja samtliga medlemsstater i deras arbete med att slutföra utvecklingen 

av sina system för passageraruppgifter, bland annat genom att underlätta utbytet av 

information och bästa praxis.  

Tidsfristen för införlivande av direktivet om bekämpande av terrorism
51

 löpte ut den 8 

september 2018. Hittills har 22 medlemsstater anmält fullständigt införlivande till 

kommissionen. Tre medlemsstater har fortfarande inte anmält antagandet av nationell 

lagstiftning som fullständigt införlivar direktivet, trots de överträdelseförfaranden som 

inleddes den 22 november 2018
52

. 

Tidsfristen för införlivande av direktivet om kontroll av förvärv och innehav av vapen
53

 

löpte ut den 14 september 2018. Hittills har 8 medlemsstater anmält fullständigt införlivande 

till kommissionen. Tjugo medlemsstater har fortfarande inte anmält antagandet av nationella 

åtgärder som fullständigt införlivar direktivet, trots de överträdelseförfaranden som inleddes 

den 22 november 201854.   

Tidsfristen för införlivande av dataskyddsdirektivet för brottsbekämpning
55

 i nationell 

lagstiftning löpte ut den 6 maj 2018. Hittills har 20 medlemsstater anmält fullständigt 

införlivande till kommissionen56. Sju medlemsstater har fortfarande inte anmält antagandet av 

nationella åtgärder som fullständigt införlivar direktivet, trots de överträdelseförfaranden som 

kommissionen inledde den 19 juli 2018
57

. 

Medlemsstaterna skulle senast den 9 maj 2018 införliva direktivet om säkerhet i nätverks- 

och informationssystem58 i nationell lagstiftning. Hittills har 26 medlemsstater anmält 

fullständigt införlivande till kommissionen och två medlemsstater har delvis införlivat 

direktivet59. Dessutom skulle medlemsstaterna senast den 9 november 2018 identifiera 

                                                           
48

  Direktiv (EU) 2016/681, 27.4.2016. 
49

  Hänvisningarna till fullständigt införlivande avser medlemsstaternas anmälningar och påverkar inte 

kommissionens kontroll av införlivandet. 
50

  Slovenien har anmält delvis införlivande. Spanien har inte anmält införlivande (läget den 24 juli 2019).  
51

  Direktiv (EU) 2017/541, 15.3.2017. 
52 Polen har anmält delvis införlivande. Grekland och Luxemburg har inte anmält införlivande (läget den 24 

juli 2019).  
53

  Direktiv (EU) 2017/853, 17.5.2017. 
54

  Belgien, Tjeckien, Estland, Litauen, Polen, Portugal, Sverige och Förenade kungariket har anmält delvis 

införlivande. Tyskland, Irland, Grekland, Spanien, Cypern, Luxemburg, Ungern, Nederländerna, 

Rumänien, Slovenien, Slovakien och Finland har inte anmält införlivande (läget den 24 juli 2019). 
55

  Direktiv (EU) 2016/680, 27.4.2016. 
56      Tjugo medlemsstater har slutfört införlivandet (läget den 24 juli 2019). 
57

  Lettland, Portugal, Slovenien och Finland har anmält delvis införlivande. Grekland och Spanien har inte 

anmält införlivande. Även om Tyskland har anmält ett fullständigt införlivande anser kommissionen att 

detta införlivande inte är fullständigt (läget den 24 juli 2019). 
58 Direktiv (EU) 2016/1148, 27.4.2016. 
59 Belgien och Ungern har delvis införlivat direktivet (läget den 24 juli 2019).  
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leverantörer av samhällsviktiga tjänster i enlighet med direktivet. Kommissionen skulle senast 

den 9 maj 2019 lägga fram en rapport till Europaparlamentet och rådet med en bedömning av 

hur konsekvent medlemsstaterna hade gått till väga vid identifieringen av leverantörer av 

samhällsviktiga tjänster inom deras territorium. Eftersom ett antal medlemsstater då ännu inte 

hade lämnat fullständiga uppgifter om identifieringen var kommissionen dock tvungen att 

skjuta upp sin rapport. 

Kommissionen bedömer införlivandet av det fjärde penningtvättsdirektivet
60

 samtidigt som 

den också kontrollerar att medlemsstaterna genomför reglerna. Kommissionen driver 

överträdelseförfaranden mot 24 medlemsstater eftersom den har bedömt att de meddelanden 

som mottagits från medlemsstaterna inte motsvarar ett fullständigt införlivande av 

direktivet
61

.   

Kommissionen uppmanar medlemsstaterna att snarast möjligt vidta de åtgärder som 

krävs för att fullt ut införliva följande direktiv i den nationella lagstiftningen och 

anmäla dem till kommissionen: 

 EU-direktivet om passageraruppgifter – en medlemsstat måste ännu anmäla 

införlivande i den nationella lagstiftningen och en medlemsstat måste komplettera 

anmälan av införlivande
62

. 

 Direktivet om bekämpande av terrorism – två medlemsstater måste ännu anmäla 

införlivande i den nationella lagstiftningen och en medlemsstat måste komplettera 

anmälan av införlivande
63

. 

 Direktivet om kontroll av förvärv och innehav av vapen – tolv medlemsstater måste 

ännu anmäla införlivande i den nationella lagstiftningen och åtta medlemsstater måste 

komplettera anmälan av införlivande
64

.  

 Dataskyddsdirektivet för brottsbekämpning – två medlemsstater måste ännu anmäla 

införlivande i den nationella lagstiftningen och fem medlemsstater måste komplettera 

anmälan av införlivande
65

. 

 Direktivet om säkerhet i nätverks- och informationssystem – två medlemsstater måste 

ännu komplettera anmälan av införlivande
66

 och 

 Det fjärde penningtvättsdirektivet – 24 medlemsstater måste ännu komplettera anmälan 

av införlivande
67

. 

2. Motverka desinformation och skydda val mot andra cyberbaserade hot   

                                                           
60 Direktiv (EU) 2015/849, 20.5.2015. 
61

  Belgien, Bulgarien, Tjeckien, Danmark, Tyskland, Estland, Irland, Spanien, Frankrike, Italien, Cypern, 

Lettland, Litauen, Ungern, Nederländerna, Österrike, Polen, Portugal, Rumänien, Slovenien, Slovakien, 

Finland, Sverige och Förenade kungariket (läget den 24 juli 2019).  
62

  Slovenien har anmält delvis införlivande. Spanien har inte anmält införlivande (läget den 24 juli 2019). 
63

  Polen har anmält delvis införlivande. Grekland och Luxemburg har inte anmält införlivande (läget den 24 

juli 2019). 
64

  Belgien, Tjeckien, Estland, Litauen, Polen, Portugal, Sverige och Förenade kungariket har anmält delvis 

införlivande. Tyskland, Irland, Grekland, Spanien, Cypern, Luxemburg, Ungern, Nederländerna, 

Rumänien, Slovenien, Slovakien och Finland har inte anmält införlivande (läget den 24 juli 2019). 
65

  Lettland, Portugal, Slovenien och Finland har anmält delvis införlivande. Grekland och Spanien har inte 

anmält införlivande. Även om Tyskland har anmält ett fullständigt införlivande anser kommissionen att 

detta införlivande inte är fullständigt (läget den 24 juli 2019). 
66

  Belgien och Ungern har delvis införlivat direktivet (läget den 24 juli 2019). 
67 Belgien, Bulgarien, Tjeckien, Danmark, Tyskland, Estland, Irland, Spanien, Frankrike, Italien, Cypern, 

Lettland, Litauen, Ungern, Nederländerna, Österrike, Polen, Portugal, Rumänien, Slovenien, Slovakien, 

Finland, Sverige och Förenade kungariket (läget den 24 juli 2019). 
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Det är en stor utmaning för samhällen runtom i världen att skydda demokratiska processer och 

institutioner från desinformation och relaterad inblandning. För att hantera detta har EU infört 

en stabil ram för samordnade insatser mot desinformation, med full respekt för 

europeiska värden och grundläggande rättigheter68. Som beskrevs i det gemensamma 

meddelandet av den 14 juni 2019 om läget med åtgärdsplanen mot desinformation69 har 

arbetet med flera kompletterande områden bidragit till att stänga ned utrymmet för 

desinformation och bevara integriteten i valet till Europaparlamentet. 

 

Europeiska rådet välkomnade i sina slutsatser av den 21 juni 201970 kommissionens avsikt att 

genomföra en grundlig utvärdering av hur onlineplattformar och andra som har undertecknat 

uppförandekoden mot desinformation71 uppfyller sina åtaganden. Rådet uppmanade vidare 

kommissionen och unionens höga representant för utrikes frågor och säkerhetspolitik att 

kontinuerligt utvärdera och vidta lämpliga motåtgärder mot de ”föränderliga hoten och den 

ökande risken för uppsåtliga störningar och manipulering online i samband med utvecklingen 

av artificiell intelligens och datainsamlingsteknik”. 

 

Kommissionen och den höga representanten kommer att arbeta vidare på detta område i 

enlighet med Europeiska rådets slutsatser. I mars 2019 inrättade kommissionen och den höga 

representanten ett system för snabb varning bland EU-institutionerna och medlemsstaterna 

för att underlätta utbytet av insikter om desinformationskampanjer och för att samordna 

motåtgärderna. Det första mötet mellan medlemsstaternas kontaktpunkter efter valet till 

Europaparlamentet hölls i Tallinn den 3–4 juni 2019. För att ytterligare stärka systemet för 

snabb varning kommer den höga representanten och kommissionen, i nära samarbete med 

medlemsstaterna, att se över funktionen hos systemet för snabb varning under hösten 2019. 

De kommer också att utveckla en gemensam metod för analys och exponering av 

desinformationskampanjer samt starkare partnerskap med internationella partner såsom G7 

och Nato. 

Arbetet fortsätter också inom det europeiska valsamarbetsnätverket72, som höll ett första 

möte den 7 juni 2019 för att utvärdera valet till Europaparlamentet. Dessa överväganden och 

ytterligare synpunkter från relevanta nationella myndigheter, politiska partier och 

onlineplattformar kommer att fungera som underlag till den övergripande rapport om valet till 

Europaparlamentet som kommissionen ska anta i oktober 2019. Medlemsstaterna har använt 

                                                           
68

  Se åtgärdsplanen mot desinformation, JOIN(2018) 36 final, 5.12.2018. 
69

  JOIN(2019) 12 final, 14.6.2019. 
70

  https://www.consilium.europa.eu/media/39961/20-21-euco-final-conclusions-sv.pdf. Europeiska rådets 

uppmaning bygger på synpunkter från det rumänska ordförandeskapet, kommissionen och den höga 

representanten för utrikes frågor och säkerhetspolitik om tillvaratagna erfarenheter när det gäller 

desinformation och säkerställande av fria och rättvisa val, bland annat det gemensamma meddelandet om 

genomförandet av åtgärdsplanen mot desinformation. 
71

  Uppförandekoden undertecknades i oktober 2018 av onlineplattformarna Facebook, Google, Twitter och 

Mozilla, samt av annonsörer och reklambranschen, och innehåller självreglerande normer för att bekämpa 

desinformation. Syftet med uppförandekoden är att uppnå de mål som anges i kommissionens meddelande 

från april 2018 om bekämpande av desinformation online (COM(2018) 236 final av den 26 april 2018) 

genom att fastställa ett brett spektrum av åtaganden, allt från att sörja för transparens i politisk reklam till 

att stänga ned falska konton och förhindra finansiering av desinformationsspridare. 
72

  Europeiska valsamarbetsnätverket består av kontaktpunkterna för nationella valsamarbetsnätverk mellan 

myndigheter som är behöriga i valfrågor och myndigheter med ansvar för övervakning och genomdrivande 

av regler för onlineaktiviteter som är relevanta i valsammanhang. Europeiska valsamarbetsnätverkets 

funktion är att varna om hot, utbyta bästa praxis mellan nationella nätverk, diskutera gemensamma 

lösningar på identifierade utmaningar och uppmuntra gemensamma projekt och övningar mellan nationella 

nätverk. 

https://www.consilium.europa.eu/media/39961/20-21-euco-final-conclusions-sv.pdf
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nätverket för andra val än valet till Europaparlamentet, vilket framhäver att det även är 

användbart för att säkra demokratins integritet i EU mer allmänt. 

Kommissionen kommer också att fortsätta att övervaka och främja genomförandet av de 

åtaganden som plattformarna har gjort inom ramen för uppförandekoden mot 

desinformation.  

De rapporter som Google, Twitter och Facebook har lämnat i sammanhanget visar att alla 

plattformarna vidtog åtgärder inför valet till Europaparlamentet genom att märka politiska 

annonser och göra dem allmänt tillgängliga via sökbara annonsbibliotek. Samtidigt finns det 

utrymme för förbättringar, vilket har påtalats av den europeiska gruppen av 

regleringsmyndigheter för audiovisuella medietjänster73. Framför allt ges fortfarande ingen 

åtkomst till de detaljerade rådata som behövs för en omfattande övervakning. Slutligen bör 

plattformarna ge forskarsamhället meningsfull tillgång till data, i enlighet med reglerna om 

skydd av personuppgifter. Senare i år kommer kommissionen att genomföra en övergripande 

bedömning av genomförandet av alla åtaganden enligt uppförandekoden under dess första tolv 

månader. På grundval av detta kan kommissionen komma att överväga ytterligare åtgärder, 

även lagstiftning, för att förbättra EU:s långsiktiga svar på desinformation. 

3.    Beredskap och skydd  

En viktig aspekt av arbetet för en effektiv och verklig säkerhetsunion är att stärka försvaret 

och bygga upp motståndskraften mot säkerhetshot. Hit hör bland annat det stöd kommissionen 

ger medlemsstaterna och deras lokala myndigheter i deras arbete med att skydda offentliga 

platser
74

 och öka beredskapen inför kemiska, biologiska, radiologiska och nukleära 

säkerhetsrisker
75

 genom att genomföra de två handlingsplanerna på detta område och 

analysera behoven av att utveckla relaterad beredskapskapacitet inom ramen för rescEU
76

. 

Vad gäller nya kemiska hot
77

 har kommissionen i samarbete med medlemsstaterna och i 

samråd med internationella partner tagit fram en förteckning över kemikalier som löper störst 

risk att missbrukas i terroristsyfte. EU-förteckningen ligger till grund för det fortsatta arbetet 

med att minska tillgängligheten till dessa kemikalier och att tillsammans med tillverkarna 

förbättra detektionskapaciteten. 

                                                           
73

  Den europeiska gruppen av regleringsmyndigheter för audiovisuella medietjänster består av chefer eller 

företrädare på hög nivå för nationella oberoende tillsynsorgan på området audiovisuella tjänster. Dess syfte 

är att bistå kommissionen med råd om genomförandet av EU-direktivet om audiovisuella medietjänster 

(direktiv 2010/13/EU av den 10 mars 2010). Vid gruppens senaste möte i Bratislava den 20–21 juni 2019 

presenterade den resultaten av det arbete som gjorts hittills avseende desinformation, med fokus på valet till 

Europaparlamentet 2019 och de närliggande områdena politisk och sakfrågebaserad reklam. 
74

  Se ”God praxis för myndigheter och privata operatörer för att stärka säkerheten på offentliga platser” i 

Artonde rapporten om framsteg i riktning mot en effektiv och verklig säkerhetsunion, COM(2019) 145 

final, 20.3.2019. Detta bygger på handlingsplanen från oktober 2017 till stöd för skyddet av offentliga 

platser (COM(2017) final, 18.10.2017). Den 5 juni 2019 hölls det tredje mötet i forumet för aktörer inom 

EU:s forum om skydd av offentliga platser. Det har fört samman företrädare för EU:s medlemsstater och 

privata operatörer aktiva på offentliga platser, representerade genom 14 europeiska sammanslutningar, som 

omfattar hotell- och restaurangbranschen, liveuppträdanden, musik och underhållning, nöjesparker och 

attraktioner, flyg- och järnvägssektorerna, shoppingcentrum, telekom samt privata säkerhetsföretag och 

tillverkare av säkerhetsutrustning. 
75

  I synnerhet genom att genomföra handlingsplanen från oktober 2017 för att förbättra beredskapen inför 

kemiska, biologiska, radiologiska och nukleära säkerhetsrisker (COM(2017) 610 final, 18.10.2017). 
76

   Se artikel 12.2 i beslut 1313/2013/EU om unionens civilskyddsmekanism (17.12.2013), i dess ändrade 

lydelse genom beslut (EU) 2019/420 (13.3.2019). 
77 Se ”Förstärkta åtgärder mot kemiska hot” i Femtonde rapporten om framsteg i riktning mot en effektiv och 

verklig säkerhetsunion, COM(2018) 470 final, 13.6.2018. 
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Tekniken för obemannade luftfartyg kan användas inom många olika områden. Marknaden 

för obemannade luftfartygssystem för militära, civila och kommersiella ändamål och 

hobbyändamål har formligen exploderat på senare år, vilket gör drönare till en möjlighet, 

men även ett allt större säkerhetshot mot kritisk infrastruktur (inklusive luftfart), offentliga 

platser och evenemang, känsliga platser och enskilda personer. I Europa har drönare använts 

för att störa luftfart och brottsbekämpning, kartlägga kritisk infrastruktur och för att 

transportera smuggelgods till fängelser och över gränser. 

Kommissionen stöder medlemsstaternas arbete med att bekämpa det växande hot som drönare 

utgör för medborgare och kritiska samhällsfunktioner utan att samtidigt glömma bort att de 

också kan komma till nytta, t.ex. i nödsituationer. För att minska risken för skadlig 

användning antog kommissionen nyligen gemensamma EU-regler för hur drönare kan 

användas på ett säkert sätt78, med bland annat bestämmelser som kräver registrering av 

operatörer och möjliggör fjärridentifiering. Dessutom stöder kommissionen medlemsstaterna 

genom att övervaka hur drönarhotet utvecklas, finansiera relevanta forskningsprojekt och 

kapacitetsuppbyggande åtgärder samt att underlätta utbytet mellan medlemsstater och andra 

berörda parter. För att öka detta stöd kommer kommissionen att anordna en internationell 

konferens på hög nivå den 17 oktober 2019 om att motverka riskerna med drönare.  

Som svar på behovet av att anta en bred syn på EU:s politik för skydd av kritisk 

infrastruktur
79

 lade kommissionen den 23 juli 2019 fram en utvärdering av direktivet om 

europeisk kritisk infrastruktur
80

 som en rättslig ram för identifiering av och klassificering som 

europeisk kritisk infrastruktur och bedömning av behovet att stärka skyddet av denna. 

Utvärderingen visade att den kritiska infrastrukturen i Europa fungerar i ett avsevärt förändrat 

sammanhang jämfört med när direktivet trädde i kraft, med bland annat 

lagstiftningsutveckling inom sektorer som särskilt berörs av direktivet, såsom energi
81

, och att 

bestämmelserna i direktivet endast delvis är relevanta på grund av detta. Samtidigt fortsätter 

medlemsstaterna att stödja en EU-politik för skydd av kritisk infrastruktur vilken respekterar 

subsidiaritetsprincipen och ger ett mervärde. 

4.      Yttre dimension 

Med tanke på den gränsöverskridande och globala karaktären hos de flesta säkerhetshot som 

unionen ställs inför är samarbetet med internationella organisationer och partnerländer utanför 

EU en mycket viktig del av arbetet för en effektiv och verklig säkerhetsunion. 

Centralt för detta arbete är att utnyttja fördelarna med multilateralt samarbete, bland annat 

samarbetet mellan EU och FN, som nyligen förstärktes genom undertecknandet av ramen för 

terrorismbekämpning mellan FN och EU i New York den 24 april 2019, vid den andra 

politiska dialogen på hög nivå mellan FN och EU om terrorismbekämpning82. Ramen främjar 

                                                           
78

  Kommissionens genomförandeförordning (EU) 2019/947 av den 24 maj 2019 om regler och förfaranden 

för drift av obemannade luftfartyg, EUT L 152, 11.6.2019.  
79

  Den övergripande bedömningen av EU:s säkerhetspolitik från 2017 (SWD(2017) 278 final, 26.7.2017) 

visade på ett behov av att ta sig an EU-politiken för skydd av kritisk infrastruktur från ett brett perspektiv. 
80

  Syftet med rådets direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och klassificering 

som, europeisk kritisk infrastruktur och bedömning av behovet att stärka skyddet av denna är att förbättra 

skyddet av kritisk infrastruktur i Europeiska unionen. 
81

  I synnerhet förordning (EU) 2017/1938 av den 25 oktober 2017 om åtgärder för att säkerställa 

försörjningstryggheten för gas och förordning (EU) 2019/941 av den 5 juni 2019 om riskberedskap inom 

elsektorn. 
82

  https://eeas.europa.eu/sites/eeas/files/2019042019_un-eu_framework_on_counter-terrorism.pdf 

https://eeas.europa.eu/sites/eeas/files/2019042019_un-eu_framework_on_counter-terrorism.pdf
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samarbete kring kapacitetsuppbyggnad för att bekämpa terrorism och förebygga och motverka 

våldsam extremism i Afrika, Mellanöstern och Asien. I ramen fastställs samarbetsområden för 

FN och EU och prioriteringar fram till 2020. 

Säkerhetssamarbetet med västra Balkan utgör en särskild regional prioritering och 

omfattar ett antal säkerhetsrelaterade prioriterade åtgärder som fastställdes i strategin för 

västra Balkan från 201883. I detta syfte anordnade kommissionen den 4 april 2019 det första 

mötet i den interinstitutionella arbetsgruppen för västra Balkan, där företrädare för sju EU-

byråer delade med sig av sina erfarenheter och utökade det operativa samarbetet med partner i 

regionen, bland annat i kampen mot organiserad brottslighet, terrorism, skjutvapen, narkotika, 

smuggling av migranter och människohandel. Undersökningar av hybridrisker har inletts med 

alla sex partnerländerna på västra Balkan. Ett annat konkret exempel på samarbetet med 

regionen är statusavtalet mellan EU och Albanien om Europeiska gräns- och 

kustbevakningsbyråns insatser, vilket trädde i kraft den 1 maj 2019 och snabbt följdes av en 

utplacering av europeiska gräns- och kustbevakningsenheter vid gränsen mot Grekland. Det är 

det första avtalet av detta slag med och den första utstationeringen i ett tredjeland. Liknande 

avtal torde snart ingås med andra länder i regionen.  

Dessutom utstationerades en sambandsman från Europol i Albanien i juli 2019 för att 

ytterligare bistå de albanska myndigheternas arbete med att förebygga och bekämpa 

organiserad brottslighet. För att intensifiera kampen mot olaglig handel med skjutvapen lade 

kommissionen den 27 juni 2019 fram en utvärdering av 2015–2019 års handlingsplan om 

olaglig handel med skjutvapen mellan EU och Sydösteuropa84. Utvärderingen visar på 

mervärdet av samarbete, men understryker att ytterligare ansträngningar fortfarande måste 

göras, t.ex. genom att inrätta effektiva nationella samordningscentraler för skjutvapen eller 

genom att harmonisera insamlingen av information och rapporteringen av beslag av 

skjutvapen. 

Lika högt prioriterar EU utvecklingen av samarbetet med länderna i Mellanöstern och 

Nordafrika på säkerhetsområdet. EU har inlett en säkerhetsdialog med Tunisien och Algeriet. 

EU och Tunisien höll den tredje dialogen om säkerhet och terrorismbekämpning i Tunis den 

12 juni, medan den andra dialogen mellan EU och Algeriet om säkerhet och 

terrorismbekämpning ägde rum i Alger den 12 november 2018. Det pågår diskussioner om att 

inleda en strukturerad dialog om säkerhet med Marocko efter det möte som nyligen hölls i 

associeringsrådet den 27 juni, där EU och Marocko erkände vikten av ett fördjupat 

säkerhetssamarbete för att komma till rätta med gemensamma utmaningar. Parallellt med 

detta pågår diskussioner om att utveckla en strukturerad säkerhetsdialog med Egypten, vilket 

även bekräftades vid det senaste mötet mellan högre tjänstemän från EU och Egypten den 10 

juli i Kairo. 

På grundval av ett mandat från rådet har kommissionen inlett informella samtal med de flesta 

länder i Mellanöstern och Nordafrika i syfte att inleda formella förhandlingar om ett 

internationellt avtal om utbyte av personuppgifter mellan Europeiska unionens byrå för 

samarbete inom brottsbekämpning (Europol) och de relevanta behöriga myndigheterna i 

länderna i Mellanöstern och Nordafrika för bekämpning av grov brottslighet och 

terrorism.  I detta sammanhang främjar kommissionen också ingåendet av arbetsavtal direkt 

                                                           
83

  COM(2018) 65 final, 6.2.2018. 
84

  https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-

security/20190627_com-2019-293-commission-report_sv.pdf 

https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/20190627_com-2019-293-commission-report_sv.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/20190627_com-2019-293-commission-report_sv.pdf
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mellan Europol och partnermyndigheter i länderna i Mellanöstern och Nordafrika, för att 

skapa en formell ram för ett regelbundet strategiskt samarbete. 

EU och Förenta staterna är nära, strategiska partner när det gäller att ta itu med 

gemensamma hot och öka säkerheten. Vid mötet mellan ministrarna för rättsliga och inrikes 

frågor den 19 juni 2019 bekräftade EU och Förenta staterna att kampen mot terrorism är en av 

deras främsta prioriteringar. Vad gäller avtalet mellan EU och Förenta staterna om 

passageraruppgifter85 upprepade båda parterna betydelsen av avtalet och åtog sig att inleda en 

gemensam utvärdering i september för att bedöma dess genomförande, i enlighet med 

bestämmelserna i avtalet. Båda parter har också åtagit sig att öka sina gemensamma insatser 

för att bekämpa terrorism, även genom att utvidga utbytet av information som samlats in i 

stridszoner för att användas vid utredningar och åtal.  

För att intensifiera detta samarbete stod kommissionen tillsammans med EU:s samordnare för 

kampen mot terrorism värd för en workshop på hög nivå om information från slagfältet den 

10 juli 2019 i Bryssel. I workshoppen deltog högre tjänstemän från medlemsstaternas 

försvars-, inrikes- och justitieministerier, Förenta staterna, Europol, Eurojust och företrädare 

för internationella organisationer för att utbyta åsikter om användningen av information från 

slagfältet och tillsammans diskutera de förfarandemässiga, rättsliga och operativa utmaningar 

som de för närvarande ställs inför när det gäller att identifiera terrorister och ställa dem inför 

rätta. EU och Förenta staterna höll också en dialog om kapacitetsuppbyggnad på det kemiska, 

biologiska, radiologiska och nukleära området i Bryssel den 14–15 maj 2019 i syfte att 

samordna insatserna för att minska hoten från massförstörelsevapen och stärka CBRN-

säkerheten i världen.  

Avtalet om programmet för att spåra finansiering av terrorism mellan EU och Förenta 

staterna86 har varit i kraft sedan 2010 och reglerar överföring och behandling av data för att 

identifiera, spåra och jaga terrorister och deras nätverk. Avtalet innehåller garantier som 

säkerställer skyddet av EU-medborgarnas uppgifter och föreskriver en regelbunden översyn 

av bestämmelserna om skyddsåtgärder, kontroller och ömsesidighet. I en återkommande 

utvärderingsrapport87 som offentliggjordes den 22 juli 2019 konstaterade kommissionen att 

den är övertygad om att avtalet, liksom dess grundläggande skyddsåtgärder och kontroller, 

genomförs på ett korrekt sätt. Den välkomnar de amerikanska myndigheternas fortsatta 

öppenhet när det gäller att utbyta information, vilket illustrerar värdet av programmet för att 

spåra finansiering av terrorism i våra gemensamma insatser för att bekämpa terrorism. Den 

information som tillhandahållits inom ramen för avtalet har varit avgörande för vissa 

utredningar om terroristattacker på europeisk mark, bland annat attackerna i Stockholm, 

Barcelona och Åbo 2017. Medlemsstaterna och Europol har ökat sin användning av systemet, 

och data från programmet för att spåra finansiering av terrorism har genererat sju gånger fler 

ledtrådar än under den föregående rapporteringsperioden. Nästa gemensamma översyn av 

avtalet planeras till 2021.  

När det gäller internationellt samarbete kring utbyte av passageraruppgifter i syfte att 

bekämpa terrorism och grov brottslighet välkomnade EU och Kanada vid det 17:e 

toppmötet dem emellan i Montreal den 17–18 juli 2019 att de har slutfört förhandlingarna om 

ett nytt avtal om passageraruppgifter. Kanada poängterade att avtalet ännu måste genomgå en 
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rättslig prövning, men, med förbehåll för den prövningen, åtog sig parterna att slutföra avtalet 

så snart som möjligt och vidkändes avtalets oerhört viktiga roll för att öka säkerheten och 

samtidigt säkerställa integritet och skydd av personuppgifter. Vad gäller det befintliga avtalet 

mellan EU och Australien om passageraruppgifter88 kommer ett EU-team att besöka Canberra 

i augusti 2019 inom ramen för den gemensamma översynen och den gemensamma 

utvärderingen av avtalet.  

Kommissionen arbetar också tillsammans med medlemsstaterna i rådet på EU:s ståndpunkt 

inför det kommande 40:e sammanträdet i Internationella civila luftfartsorganisationen som 

kommer att äga rum den 24 september–den 4 oktober 2019. Vid sammanträdet kommer man 

att fastställa den politiska riktningen och ge instruktioner till ICAO-rådet om det tekniska 

arbetet med Internationella civila luftfartsorganisationens standarder för behandling av 

passageraruppgifter. Rådet har godkänt ett informationsdokument som utarbetats av 

kommissionen för att beskriva unionens ståndpunkt i fråga om de centrala principer som bör 

ligga till grund för eventuella framtida globala standarder för passageraruppgifter. 

Informationsdokumentet kommer att läggas fram inför organet för de medlemmar som inte är 

EU-medlemsstater.  

VI. SLUTSATS 

Tack vare ett nära samarbete mellan Europaparlamentet, rådet, medlemsstaterna och 

kommissionen har EU under de senaste åren gjort betydande framsteg i det gemensamma 

arbetet för att skapa en effektiv och verklig säkerhetsunion och enats om ett antal prioriterade 

lagstiftningsinitiativ. Medlemsstaterna håller med kommissionens stöd också på att 

genomföra ett antal operativa åtgärder för att öka säkerheten för alla medborgare. Samtidigt 

återstår ett flertal prioriterade säkerhetsunionsinitiativ som kräver ytterligare åtgärder från 

medlagstiftarna för att beakta akuta hot. Kommissionen uppmanar Europaparlamentet och 

rådet att vidta nödvändiga åtgärder för att snabbt nå en överenskommelse om 

lagstiftningsförslagen om att motverka terroristpropaganda och radikalisering på internet, öka 

cybersäkerheten, underlätta tillgången till elektroniska bevis och fullfölja arbetet med starkare 

och smartare informationssystem för säkerhet, gränsförvaltning och migrationshantering. 

Kommissionen uppmanar medlemsstaterna att snabbt och fullständigt genomföra all 

lagstiftning som antagits inom ramen för säkerhetsunionen för att dra full nytta av den. 

Dessutom uppmanar kommissionen medlemsstaterna att fortsätta och intensifiera det 

avgörande arbetet med praktiska åtgärder för att förbättra säkerheten i digital infrastruktur, 

bekämpa desinformation och andra cyberbaserade hot, öka beredskapen och skyddet samt 

stärka samarbetet med partner utanför unionen mot gemensamma hot. Sammantaget ökar 

dessa åtgärder säkerheten för alla medborgare. 
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