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Komisjoni teatis Euroopa Parlamendile ja nGukogule

Andmekaitse-eeskirjad kui usalduse tagajad EL.is ja valjaspool — tlevaade

. Sissejuhatus

Isikuandmete kaitse tildmaarust® (edaspidi ,,médrus®) on Euroopa Liidus kohaldatud juba iile
aasta. See on kdige olulisem osa ELi sidusast ja tdnapdevasest andmekaitsemaastikust, kuhu
kuuluvad veel Biguskaitse andmekaitse direktiiv® ning ELi institutsioonide ja organite
andmekaitse direktiiv’. Kdnealusesse digusraamistikku hakkab kuuluma ka koostamisel olev
internetiprivaatsuse maarus.

Tugevad andmekaitse-eeskirjad on vajalikud isikuandmete kaitseks, mis on tiks p&hidigustest.
Need on demokraatliku tihiskonna jaoks keskse tahtsusega’ ja iha enam andmetel pshineva
majanduse oluline osa. EL pultab haarata kinni neist paljudest vdimalustest, mida
digitaliseerimine pakub teenuste, tookohtade ja innovatsiooni valdkonnas, aga tegeleda Ghtlasi
ka nendega kaasnevate probleemidega. Identiteedivargus, tundlike andmete lekked,
diskrimineerimine, sisseehitatud kallutatus, ebaseadusliku sisu jagamine ja privaatsust
rikkuvate jalgimisvdimaluste loomine on vaid mdni naide probleemidest, mis tulevad (ha
sagedamini jutuks avalikus mottevahetuses, kust ilmneb selgelt, et inimesed eeldavad, et
nende andmed on kaitstud.

Andmekaitsest on saanud tdeliselt Gleilmne néhtus, sest kogu maailma inimesed hindavad ja
vadrtustavad ha enam oma andmete Kaitset ja turvalisust. Paljud riigid on juba v&tnud voi
votmas vastu kdikehdlmavaid andmekaitse-eeskirju, mille aluseks on maaruses satestatutega
sarnased p&himdtted ning mille tulemusel muutuvad andmekaitse-eeskirjad kogu maailmas
Uhesugusemaks. See pakub uusi vdimalusi ettevOtete ja avaliku sektori asutuste
andmeedastuse lihtsustamiseks ja parandab Ghtlasi isikuandmete kaitset nii ELis kui ka kogu
maailmas.

Euroopa Parlamendi ja nBukogu 27. aprilli 2016. aasta méarus (EL) 2016/679 fuusiliste isikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise
kohta (isikuandmete Kkaitse 0ldméarus) (ELT L 119, 4.5.2016, Ik 1): https://eur-lex.europa.eu/legal-
content/ET/TXT/?uri=CELEX%3A32016R0679.

Euroopa Parlamendi ja ndukogu 27.aprilli 2016. aasta direktiiv (EL) 2016/680, mis késitleb fudsiliste
isikute kaitset seoses pdadevates asutustes isikuandmete tddtlemisega siiitegude tdkestamise, uurimise,
avastamise ja nende eest vastutusele votmise vdi kriminaalkaristuste taitmisele podramise eesmargil ning
selliste andmete vaba liikumist ning millega tunnistatakse kehtetuks ndukogu raamotsus 2008/977/JSK
(ELT L 119, 4.5.2016):

https://eur-lex.europa.eu/legal-content/ET/ALL/?uri=celex:32016L.0680. Liikmesriigid pidid direktiivi
riigisisesesse digusesse (ile votma 6. maiks 2018. Ulevdtmise seisu kohta saab iilevaate julgeolekuliidu
aruannetest.

Euroopa Parlamendi ja nGukogu 23. oktoobri 2018. aasta maarus (EL) 2018/1725, mis kasitleb fuusiliste
isikute kaitset isikuandmete todtlemisel liidu institutsioonides, organites ja asutustes ning isikuandmete vaba
liilkumist, ning millega tunnistatakse kehtetuks mairus (EU) nr45/2001 ja otsus nr 1247/2002/EU
(ELT L 295, 21.11.2018, Ik 39-98): https://eur-lex.europa.eu/legal-
content/ET/TXT/?uri=CELEX%3A32018R1725. Kohaldatakse alates 11. detsembrist 2018.

India Ulemkohus tunnistas privaatsuse 24.augustil 2017 langetatud margilise tdhtsusega otsuses
pbhidiguseks, markides, et see on inimvéarikuse oluline osa.
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Andmekaitsesse suhtutakse Uha tdsisemalt ning sel on eri sidusrihmadele ja sektoritele
laialdane mdju. Komisjon on kindlalt otsustanud olla ELis uue andmekaitsekorra rakendamise
eestvedaja ja aidata sel igati korralikult toimima hakata. K&esoleva teatisega annab komisjon
Ulevaate seni saavutatud tulemustest: kui jérjepidevalt on andmekaitse-eeskirju ELis
rakendatud, kuidas toimib uus juhtimissisteem, milline on olnud mdju kodanikele ja
ettevOtetele ning mida on eri riikide andmekaitsekorra uldisel ldhendamisel teinud EL.
Teatises vaadeldakse, mis on muutunud pérast 2018. jaanuaris mé&aruse kohaldamise kohta
avaldatud teatist>, ning selles on arvesse vdetud maaruse sidusriihmade toérihma® t66d, eriti
selle panust aasta moodumisel tehtud kokkuvotetesse, ja komisjoni korraldatud
tilevaatedritusel 13. juunil 2019. aastal toimunud arutelusid’. Kéesolev teatis on aluseks ka
labivaatamisele, mis on kavandatud 2020. aasta maisse.®

ELi andmekaitse Gigusraamistik on Euroopa inimkeskse innovatsiooni nurgakivi.
Regulatiivse aluse Uihe osana kasutatakse seda (iha enamates poliitikavaldkondades, nagu
tervishoid, teadus, tehisintellekt, transport, energeetika, konkurents ja iguskaitse. Komisjon
on jarjekindlalt réhutanud, kui téhtis on uute andmekaitse-eeskirjade korralik rakendamine ja
joustamine, nagu on esile toodud ka 2018. aasta jaanuari teatises maaruse rakendamise kohta
ja 2018. aasta septembris avaldatud komisjoni juhistes isikuandmete kasutamise kohta
valimiste kontekstis®. Kaesoleva teatise koostamise ajal on selle eesmargi saavutamiseks juba
palju dra tehtud, aga et maarus taiel mééral toimima hakkaks, on kindlasti vaja veel palju
tood.

II. Uks maailmajagu, iihed eeskirjad: andmekaitseraamistik on liikmesriikides
paigas

Maaruse (iks peamisi eesméarke oli kaotada varasema andmekaitsedirektiivi’® alusel
kehtestatud killustunud digusaktid, mis olid kdigis 28 riigis erinevad, ning anda inimestele ja
ettevotetele kogu liidus Giguskindlus. See on enamjaolt saavutatud.

Komisjoni teatis Euroopa Parlamendile ja ndukogule ,Parem kaitse ja uued vdimalused — komisjoni
suunised isikuandmete kaitse uldmdaaruse vahetu kohaldamise kohta alates 25.maist 2018
(COM(2018) 43 final):
https://eur-lex.europa.eu/legal-content/ET/TXT/?qid=1517578296944&uri=CELEX%3A52018DC0043.
Madruse sidusrihmade t66riihm, mille on loonud komisjon ning milles osalevad kodanikutihiskonna ja
ettevdtete esindajad, teadlased ning praktikud:
http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail &grouplD=3537.
http://europa.eu/rapid/press-release IP-19-2956_et.htm.

8 Madruse artikkel 97.

Komisjoni juhised liidu andmekaitsediguse kohaldamise kohta valimiste kontekstis (COM(2018) 638 final):
https://eur-lex.europa.eu/legal-
content/ET/TXT/PDF/?uri=CELEX:52018DC0638&0id=1566506566548&from=EN.

1 Euroopa Parlamendi ja ndukogu 24.oktoobri 1995. aasta direktiiv 95/46/EU Uksikisikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise kohta
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=celex:31995L.0046.
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Oigusraamistiku tihtlustamine

Kuigi méérus on liikmesriikides otsekohalduv, on selles neile pandud kohustus vétta riigi
tasandil mitu diguslikku meedet, tdpsemalt asutada riiklikud andmekaitseasutused ja anda
neile volitused'!, kehtestada eeskirjad teatavate probleemkisimuste jaoks (isikuandmete
kaitse ning valjendus- ja teabevabaduse uUhildamine) ning muuta andmekaitsenorme
sisaldavaid valdkondlikke digusakte (vOi need tlhistada). Teatise koostamise ajaks olid koik
liikmesriigid (v.a kolm*) oma riigisisesed andmekaitsenormid ajakohastanud. Valdkondlike
Oigusaktide ajakohastamine veel kdib. Pdrast méaaruse inkorporeerimist Euroopa
Majanduspiirkonna lepingusse laienes selle kohaldamine ka Norrasse, Islandile ja
Liechtensteini, kes on samuti vastu vétnud oma riigisisesed andmekaitsenormid.

Sidusrihmad nduavad aga kohati veelgi suuremat (ihtlustamist.® Maarusega lubatakse
liikmesriikidel tbesti veidi tdpsustada selle kohaldamist teatavates valdkondades (nt iga,
millest alates v6ivad lapsed hakata internetiphiseid teenuseid kasutama vanema loata®*, voi
isikuandmete t66tlemine valdkondades, nagu meditsiin ja tervishoid). Sellisel juhul peavad
aga litkmesriigid arvesse votma kahte aspekti:

i) koik tapsustavad riigisisesed normid peavad olema kooskdlas pohidiguste harta
nbuetega™ (ning mitte védljuma maéruse kui hartal pdhineva digusakti kehtestatud
piiridest);

ii) need ei tohi takistada isikuandmete vaba liikumist liidus.*

Monel juhul on litkmesriik kehtestanud mé&éruses satestatutele lisaks ka riigisisesed nduded,
eriti valdkondlikes Gigusaktides, ning see tekitab killustatust ja ebavajalikku lisatood. Uks
néide sellisest lisanbudest on Saksamaa kehtestatud kohustus, et vahemalt 20 to6tajaga
ettevotetes, kes tegelevad alaliselt isikuandmete automatiseeritud to6tlemisega, peab olema
andmekaitseametnik.

Jatkuv t60 suurema thtlustatuse nimel

Komisjon on riikide ametiasutustega pidevas kahepoolses dialoogis, poOodrates erilist
tdhelepanu alljargnevaga seotud riigisisestele meetmetele:

e andmekaitseasutuste reaalne s6ltumatus (sh piisavate rahaliste, inim- ja tehniliste
ressursside tagatus);
e andmesubjektide diguste piirangud riigisisestes digusaktides;

11
12

Nt haldustrahvi tegemise volitused.

23. juuli 2019. aasta seisuga on Kreekal, Portugalil ja Sloveenial nende vastuvétmine veel pooleli.

Bowt maaruse sidusrihmade toorihma 13. juuni 2019. aasta aruanne:
http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupMeeting&meetingld=15670.
Belgias, Eestis, Léatis, Maltal, Rootsis, Soomes, Taanis ja Uhendkuningriigis on see vanus 13 aastat;
Austrias, Bulgaarias, Hispaanias, Itaalias, Kiprosel ja Leedus 14; Prantsusmaal ja TSehhis 15 ning
Horvaatias, lirimaal, Luksemburgis, Madalmaades, Poolas, Rumeenias, Saksamaal, Slovakkias ja Ungaris
16.

> Artikkel 8.

6 Kooskdlas Euroopa Liidu toimimise lepingu artikli 16 Idikega 2.
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e riigisiseses Oiguses ei tohiks kehtestada madruses satestatutest rangemaid ndudeid
valdkondades, kus tapsustamisvdimalust pole (nt lisanduded to6tlemisele);

e kas on téidetud nbue uhildada isikuandmete kaitse ning valjendus- ja teabevabadus,
arvestades et selle ndude véarkasutamisega ei tohi avaldada ajakirjandusele heidutavat
maju.

Andmekaitseasutuste koostoo Euroopa Andmekaitsendukogus (edaspidi
»andmekaitsendukogu‘) on peamine uute eeskirjade jarjepideva kohaldamise tagaja: mitut
liikmesriiki puudutavad téitmise tagamise meetmed labivad andmekaitsendukogus koost6o ja
jarjepidevuse tagamise stisteemi*’ ning ndéukogu suunised aitavad kaasa maaruse Uhtsele
tdlgendamisele. Sidusrihmad ootavad andmekaitseasutustelt siiski enamat.

Andmekaitse-eeskirjade tdlgendamise jarjepidevust aitavad tagada ka riikide kohtud ja
Euroopa Liidu Kohus. Riikide kohtud on hiljuti teinud otsuseid, millega tunnistatakse
maaruses satestatust lahknevad riikliku iguse satted digustiihiseks.'®

III.  Uue juhtimissiisteemi koik osad saavad jiark-jiargult paika

Maarusega loodi uus juhtimisstruktuur, milles on kesksel kohal riiklikud séltumatud
andmekaitseasutused, kes tegelevad mééruse tditmise tagamisega ja toimivad sidusriihmade
jaoks esmaste kontaktpunktidena. Kuigi enamik andmekaitseasutustest on viimasel aastal
saanud ressursse juurde, on liikmesriikide vahelised erinevused endiselt suured.*®

Andmekaitseasutused kasutavad oma uusi volitusi

Maarus annab andmekaitseasutustele suuremad tditmise tagamise volitused. Kuigi mdned
sidusrihmad kartsid enne 2018. aasta maid vastupidist, on riiklikud andmekaitseasutused
kasutanud oma taitmise tagamise volitusi tasakaalustatult. Sanktsioonide asemel on kasutatud
pigem dialoogi, eriti vaikeettevotete puhul, kelle jaoks ei ole isikuandmete to6tlemine
pohitegevus. Siiski ei kardetud vajaduse korral oma uusi volitusi ka tegelikult kdiku lasta,
alustades uurimist sotsiaalmeedia valdkonnas®® v6i kohaldades olenevalt rikkumise
raskusastmest ka haldustrahve alates monest tuhandest kuni mitme miljoni euroni.

Naiteid andmekaitseasutuste kohaldatud trahvidest?!:

e 5000 eurot Austria spordikihlvedude kohvikule ebaseadusliku videovalve eest;

Y7 Maaruse artiklis 60 on satestatud andmekaitseasutuste koostéd selle nimel, et maarust tdlgendataks

konkreetsetel juhtudel Ghetaoliselt. Artikli 64 kohaselt annab andmekaitsendukogu teatavatel juhtudel valja
arvamusi, mis peaksid tagama maaruse jarjepideva kohaldamise. Samuti on andmekaitsendukogul 8igus
teha siduvaid otsuseid juhtudel, kui andmekaitseasutused ei suuda saavutada tksmeelt.

Nii on juhtunud Hispaanias ja Saksamaal.

https://edpb.europa.eu/sites/edpb/files/files/file1/19 2019 edpb_written_report to_libe en.pdf.

Néiteks liri andmekaitsekomisjon alustas hargmaiste tehnoloogiaettevdtete suhtes méaarusega seoses 15
ametlikku uurimist. V1t liri andmekaitsekomisjoni 2018. aasta aruande Ik 49:
https://www.dataprotection.ie/en/news-media/press-releases/dpc-publishes-annual-report-25-may-31-
december-2018.

Mitu trahviotsust on edasi kaevatud.
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e 220000 eurot Poola andmevahendusettevottele andmesubjektide teavitamata jatmise
eest;

e 250000 eurot Hispaania jalgpalliliigale LaLiga nutitelefoni rakenduse labipaistmatuse
eest;

e 50 miljonit eurot Google’ile Prantsusmaal kasutajatelt ndusoleku kisimise tingimustega
seotud rikkumise eest.

Uurimisel peavad andmekaitseasutused kindlasti koguma asjassepuutuvat téendusmaterjali,
jargima kohalike digusaktide kohast tegevuskorda ja tagama sageli keeruliste toimikute
nduetekohase menetluse. See nduab aega ja markimisvaarselt palju t66d, mis selgitab ka seda,
miks enamik parast maaruse kohaldamise algust algatatud uurimistest on veel pooleli.

Sellegipoolest tuleks mé&aruse edu mdodta mitte kohaldatud trahvide arvuga, vaid kdigi
asjaosaliste kéitumise muutumisega. Andmekaitseasutustel on selles kontekstis teisigi
meetodeid, nagu néiteks ajutise vOi alalise to6tluskeelu kohaldamine (sh kolmandas riigis
asuvale saajale andmete edastamise peatamine v&i keelamine).?

Mdned andmekaitseasutused on loonud uusi abivahendeid (nt abiliinid ja -materjalid
ettevotetele) voi uuenduslikke meetmeid (nt isikuandmeid sisaldavate uuenduslike toodete ja
teenuste arendamise regulatiivne katsetuskeskkond®, mis aitab ettevétetel maaruse néudeid
taita). Mdned sidusrihmad tunnevad siiski, et pole saanud piisavalt tuge ja teavet (eriti mone
riigi VKEd).** Selle probleemi lahendamiseks annab komisjon andmekaitseasutustele nende
sidusrihmadega (eriti tiksikisikute ja VKEdega) tegelemiseks toetusi.”®

Euroopa Andmekaitsendukogu tegutseb

Andmekaitseasutused on hakanud Euroopa Andmekaitsendukogu?® t66s aktiivsemalt kaasa
I66ma. Selle tulemusena on ndukogu votnud mééruse oluliste tahkude kohta vastu umbes
20 suunist®’.  Andmekaitsendukogu tulevased todvaldkonnad on kirjas kahe aasta
todprogrammis?® (nagu maaruses ndutud).

22 Artikli 58 18ike 2 punktid f ja j.

2 https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2018/09/ico-call-for-views-on-creating-a-
requlatory-sandbox/.

Vt andmekaitse tildmaaruse sidusriihmade t66riihma aruanne:
http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupMeeting&meetingld=15670.
2018. aastal eraldati tiheksa andmekaitseasutuse 2018.-2019. aasta meetmeteks 2 miljonit eurot: Belgiale,
Bulgaariale, Islandile, Leedule, Latile, Madalmaadele, Sloveeniale, Taanile ja Ungarile:
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/rec-rdat-trai-
ag-2017;

2019. aastal on kavas eraldada 1 miljon:
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/rec-rdat-trai-
ag-2019.

Euroopa AndmekaitsenGukogu on juriidiline isik ning sinna kuuluvad riiklike andmekaitseasutuste juhatajad
ja Euroopa Andmekaitseinspektor.
https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recommendations-best-

practices_et.
https://edpb.europa.eu/our-work-tools/our-documents/publication-type/work-program_et.
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Piiritleste juhtumite puhul ei ole andmekaitseasutused enam lihtsalt riiklikud asutused, vaid
osa toeliselt Gleeuroopalisest menetlusest: alates uurimisest kuni otsuse langetamiseni. Selline
tihe koost66 on saanud igapéevaseks: 2019. aasta juuni 16puks oli koostoosisteemis tegeletud
516 piiritlese juhtumiga.

Komisjon aitab ndukogu todle aktiivselt kaasa®, et levitada teavet madruse satte ja mdtte
kohta, ning tuletab meelde ELi 8iguse uildprintsiipe.®

ELi andmekaitsekultuuri loomine

Uue juhtimissiisteemi kogu potentsiaali ei ole veel kasutusse vdetud. Andmekaitsenéukogu
peab oma otsustusprotsessi veelgi sujuvamaks muutma ja kujundama oma liikmete seas vélja
uhise ELi andmekaitsekultuuri. Sellele aitab kaasa andmekaitseasutuste voimalus oma j6ud
mitut riiki hdlmavate probleemide korral koondada® (nt korraldada iihisuurimisi ja Ghist
taitmise tagamist), mis leevendab ka ressursikitsikust.

Paljud sidusriihmad tahavad ndha veel rohkem koost06d ja riiklike andmekaitseasutuste tihtset
tegutsemist.*®> Samuti soovivad nad suuremat jérjepidevust andmekaitseasutuste antud
nduannetes™ ja riigisiseste suuniste taielikku kooskdla andmekaitsendukogu omadega. Méned
ootavad ka madruse pShimdistete (nt riskipdhine lahenemine) paremat selgitamist, vottes
arvesse just VKEde murekohti.

Selleks on hadavajalik anda sidusrihmadele paremad v@imalused anda tagasisidet
andmekaitsendukogu t60 kohta. Selleparast on komisjonil hea meel selle dle, et
andmekaitsendukogu konsulteerib suuniste tle sustemaatiliselt ka avalikkusega. Seda tava,
nagu ka sidusriihmade to6seminaride korraldamist konkreetsete teemade arutamise algetapis,
tuleks jatkata ja suivendada, et ndukogu t66 oleks labipaistev, kaasav ja asjakohane.

IV. Inimesed kasutavad oma 6igusi, aga teadlikkust tuleks veelgi suurendada

Madruse teine tdhtis eesmark oli tugevdada inimeste 0Oigusi. Enamik kodanikudiguste
Uhendusi ja tarbijaorganisatsioone leiavad, et maérus aitab vastastikusel usaldusel pdhineva
oOiglase digiuhiskonna kujunemisele palju kaasa.

Parem teadlikkus andmekaitsedigustest

ELi inimesed on (ha paremini teadlikud andmekaitse-eeskirjadest ja oma &igustest:
Eurobaromeetri 2019. aasta mai kisitlusele®® vastanutest 67% on maarusest teadlikud ning
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Héaalediguseta osalejana.

Komisjon on aidanud kaasa ka andmekaitsenfukogu asutamisele ja toetab selle toimimist oma
kommunikatsioonisiisteemi kasutamise v8imaldamisega.

31 Madruse artikkel 62.

%\t maaruse sidusriihmade to6riihma aruanne:
http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupMeeting&meetingld=15670.
Néiteks arvavad ettevOtjad, et madruse artikli 35 kohast andmekaitsealast md&juhinnangut ndudvate
tootlemistoimingute riiklikud loetelud vdiksid olla Ghtlustatumad.

Sh eri liildumaade vms asutustelt saadud néuannetes.

http://europa.eu/rapid/press-release 1P-19-2956 et.htm.
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57% teavad, et on olemas riiklik andmekaitseasutus, kuhu nad vdivad teabe kusimiseks ja
kaebuste esitamiseks poodrduda. 73% olid kuulnud véhemalt Ghest neile mdaarusega antud
Oigusest. Sellegipoolest ei vOta véga paljud ELi inimesed internetis oma isikuandmete
kaitsmiseks veel midagi ette. Naiteks 44% vastanutest kasutab sotsiaalvdrgustikke
vaikevalikuna méératud privaatsusseadetega, ilma neid ise muutmata.

Inimesed kasutavad oma digusi (iha enam

Suurem teadlikkus oma 6igustest on pannud inimesi neid ka rohkem kasutama: esitatakse
Klientidena péaringuid, kusitakse andmekaitseasutustelt rohkem teavet voi esitatakse neile
kaebusi.®> Ettevétted annavad ka teada, et isikuandmetega tutvumise taotluste arv on
suurenenud mitmes valdkonnas (nt panganduses ja telekommunikatsioonis). Samuti on
inimesed ha enam keeldunud érilistest teadaannetest vGi votnud tagasi oma ndusoleku neid
saada.*®

Mdned ettevotted on siiski teada andnud ka andmekaitse-eeskirjade vaaritimdistmisest:
mdnikord arvavad inimesed, et nad peavad ndustuma igasuguse andmetdétlusega voi et digus
andmete kustutamisele on absoluutne (aga ettevotted peavad isikuandmeid vahel sdilitama
juriidiliste kohustuste tdttu).>” Teisalt kaebavad kodanikuiihiskonna organisatsioonid, et méni
ettevote voi andmekaitseasutus viivitab vastamisega liiga kaua.

Oluline on, et valitsusvélised organisatsioonid on péarast kodanikelt volituste saamist esitanud
mitu esindushagi, mida maarus nuid vdimaldab.*® Esindushagide esitamine oleks olnud
lintsam, kui rohkem liikmesriike oleks kasutanud maaruses antud voimalust lubada
valitsusvalistel organisatsioonidel esitada hagi selleks volitusi kiisimata.*

Teadlikkuse suurendamist on vaja jatkata

Seetdttu tuleb Uldsuse teadlikkuse suurendamist ja dialoogi jatkata nii riiklikul kui ka ELi
tasandil. Selleks kaivitas komisjon 2019. aasta juulis uue veebikampaania®, millega
argitatakse inimesi privaatsusteateid lugema ja oma privaatsusseadeid optimeerima.

V. Ettevotted kohandavad oma tavasid

Madruse eesmark on toetada ettevotteid digitaalmajanduses, pakkudes neile tulevikukindlaid
lahendusi. Ettevdtetel on madruses sétestatud vastutuspdohimotte tle dldiselt hea meel, sest see
kaotab varasema koormava korra (kaob teavitusndue, kohustuste suurus on kohandatav ning
I6imitud ja vaikimisi andmekaitse pdhimdte on paindlik, vBimaldades konkurentsi privaatsust

35
36
37
38
39
40

https://ec.europa.eu/commission/sites/beta-political/files/infographic-gdpr _in_numbers_1.pdf.

Vt andmekaitse tldmaaruse sidusriihmade t6driihma aruanne.

Vt andmekaitse tldmaaruse sidusriithmade t66riihma aruanne.

Méaéruse artikli 80 16ige 1.

Méaéruse artikli 80 16ige 2.

See on jarg eelmisele kampaaniale, mille kaigus jagati inimestele ja ettevotetele teabematerjale:
https://ec.europa.eu/commission/priorities/justice-and-fundamental-rights/data-protection/2018-reform-eu-
data-protection-rules_et.
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kaitsvate lahenduste pdhjal). Mdned ettevotted aga soovivad ka suuremat Giguskindlust ja
rohkem v&i selgemaid suuniseid andmekaitseasutustelt.**

Usaldusvaarne andmehaldus

Kuigi ettevdtted annavad teada paljudest probleemidest uute eeskirjadega kohanemisel,*

rohutavad paljud, et see oli hea vdimalus juhtida ka ettevOtte juhatuse t&helepanu
andmekaitsele, korrastada oma andmebaase, téiustada turvalisust, olla paremini valmis
intsidentideks, vahendada tarbetuid riske ning tuua Klientide ja &ripartneritega suhtlemisse
rohkem usaldust. Labipaistvusega seoses mainivad ettevotted ja kodanikuiihiskonna
organisatsioonid vajadust saavutada tasakaal madruse kohaselt inimestele antava teabe sisu ja
vormi vahel, et see oleks inimestele arusaadav (selges ja lihtsas keeles ja vormingus).
Ettevotted arendavad selleks uuenduslikke lahendusi.

Uldiselt andsid ettevtted teada, et suudavad andmesubjektide digustega arvestada, kuigi
sageli oli tahtaegadest kinnipidamine keeruline, sest taotlusi oli palju ja vdga erinevaid,*® ning
probleeme tekitas ka taotluse esitajate isikusamasuse kontroll.

MGju innovatsioonile

Madrus mitte ainult ei vdimalda vaid lausa soodustab uue tehnoloogia véaljatootamist selliselt,
et tagatud oleks ka pdhidigus isikuandmete kaitsele. Nii on see nditeks tehisintellekti
valdkonnas.

Ettevotted on hakanud pakkuma uusi, privaatsust paremini kaitsvaid teenuseid. Naiteks mdnes
liikmesriigis kasvab joudsalt selliste otsimootorite turuosa, mis ei jalgi kasutust ega kuva
kaitumispOhiseid reklaame. Moned ettevotted arendavad teenuseid, mille aluseks on
inimestele antud uued Gigused (nt andmete iilekantavus). Uha enam ettevdtteid kasutab
isikuandmetega lugupidavat imberk&imist konkurentsieelise ja miugiargumendina. Sellised
muutused ei piirdu ELiga, vaid leiavad aset ka tugevalt uuenduslikes valisriikides.**

N-0 véikese riskiga mikro- ja véikeettevotete olukord

Eri riikides on olukord kiill erinev, aga mikro- ja véikeettevotetel™, kes ei tootle isikuandmeid
oma pdhitegevusena, on méaruse kohaldamise kohta tavaliselt kdige rohkem kiisimusi. Kuigi
néib, et need on peamiselt tingitud andmekaitse-eeskirjade mittetundmisest, suurendavad
nende muret vahel ka konsultatsioonibiiroode kampaaniad, milles pakutakse tasulist
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Vt méaruse sidusrihmade todriihma aruanne.

IT-slisteemi ajakohastamist mainitakse sageli peamise probleemina, eriti seoses I8imitud ja vaikimisi
andmekaitsega ning Gigusega nduda andmete kustutamist ka varukoopiatest jms.

Samuti soovivad ettevGtted, et andmekaitsendukogu esitaks suunised pdhjendamatute ja Ulemaaraste
taotluste kohta.

Néiteks lisraeli klberturvalisuse ettevotete (henduse 2018. aastal avaldatud aruande kohaselt oli
andmekaitse ja privaatsus (osaliselt andmekaitse ldmadruse joustumise tdttu) kdige kiiremini kasvav
kiberturvalisuse alamvaldkond.

Nagu on esitatud VKEde méaaratluses aadressil https://ec.europa.eu/growth/smes/business-friendly-
environment/sme-definition_et.
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ndustamist, valeinfo levimine (nt et inimestelt tuleb stistemaatiliselt néusolekut kisida*®) ja
riiklikul tasandil kehtestatud lisanduded.

Seeparast soovivad mikro- ja vaikeettevotted just neile mbeldud ja vaga praktilisi suuniseid.
Méned andmekaitseasutused on need juba riiklikul tasandil koostanud.”” Riigisisestele
algatustele lisaks on komisjon avaldanud teabematerjale, mis aitavad nendel ettevotetel rea
praktiliste nduannete abil uusi eeskirju jargida.*®

Madaruses satestatud abivahendite kasutamine

Madruses on satestatud abivahendid, millega tdendada nduetele vastavust: lepingu
tuptingimused, toimimisjuhendid ja uued sertifitseerimismehhanismid.

Lepingu tudptingimused on néidissatted, mille vGib vabatahtlikult lisada naiteks vastutava ja
volitatud tO6tleja vahelisse lepingusse ning milles on kirjas lepinguosaliste mé&arusest
tulenevad kohustused. Maaruse jargi saab lepingu tulptingimusi kasutada nii ELi sees kui ka
véljaspool seda toimuvate andmeedastuste jaoks.”® Just viimasel juhul kasutatakse neid
laialdaselt,®® mis naitab, et neist on ettevdtetele vaga palju kasu, eriti siis, kui pole piisavalt
ressursse, et pidada iga andmetdotlustéovotjaga eraldi labirdaakimisi.

Mitu majandusharu peavad lepingu tulptingimuste vastuvotmist Uhtlustamise seisukohalt
vaga kasulikuks, eriti kui vastuvdtja on komisjon. Komisjon kasutab koostoos
sidusrihmadega maaruse pakutud vdimalusi ja ajakohastab olemasolevaid satteid.

Toimimisjuhendite jargimine on teine praktiline ja kasulik abivahend, millega ettevotted
saavad maadruse nduete taitmist tdendada.> Toimimisjuhendid peaksid vilja toGtama
valdkonna organisatsioonid vO0i vastutavate ja volitatud tootlejate eri liike esindavad
organisatsioonid ning neis tuleks kirjeldada andmekaitse eeskirjade rakendamist konkreetses
valdkonnas. Kuna toimimisjuhendid aitavad kohustusi riskide alusel kohandada®, on neist
véga palju kasu VKEdele, kes saavad nii oma kohustusi téita kulutasuvamalt.

Kolmandana on madruse nduete jargimise tOendamisel abi sertifitseerimisest. See aitab
suurendada ettevotete Giguskindlust ja edendada mé&aruse nduete jargimist kogu maailmas.
ELis saab luua sertifitseerimissiisteeme Euroopa Andmekaitsendukogu hiljuti vastuvoetud

% Maaruse kohaselt ei ole isikuandmete tootlemise Siguslikuks aluseks mitte ainult ndusolek, vaid mitu

muudki p&hjust.

Néiteks Prantsusmaa andmekaitseasutuse koostatud juhend: https://www.cnil.fr/fr/la-cnil-et-bpifrance-
sassocient-pour-accompagner-les-tpe-et-pme-dans-leur-appropriation-du-reglement.
https://ec.europa.eu/commission/sites/beta-political/files/ds-02-18-544-et-n.pdf.

Vt madruse artikkel 28. Komisjoni vastu vdetud lepingu tluptingimused kehtivad kogu ELis. Seevastu
tluptingimused, mille on méaaruse artikli 28 16ike 8 kohaselt vastu vétnud riiklik andmekaitseasutus, on
siduvad ainult sellele asutusele, nii et neid saab lepingu tulptingimustena kasutada ainult nende
téotlemistoimingute puhul, mis jddvad tema vastutusalasse (vt maaruse artiklid 55 ja 56).

Tegelikult ongi need peamine abivahend, millele ettevGtted andmete teise riiki eksportimisel toetuvad.
Euroopa Andmekaitsendukogu véttis toimimisjuhendite suunised vastu 4. juunil 2019. Neis on selgitatud
toimimisjuhendite riiklikul ja ELi tasandil esitamise, heakskiitmise ja avaldamise korda.

Médruse pdhjendus 98.
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sertifitseerimis- ja akrediteerimissuuniste®® alusel. Komisjon jalgib seda ja kasutab vajaduse
korral ma&&ruses antud volitusi sertifitseerimisndudeid tapsustada. Samuti vOib komisjon
esitada ELi standardiorganisatsioonidele teatavate méaruse seisukohalt oluliste elementide
standardimise taotluse.

VI Nouded iihtlustuvad ka rahvusvahelisel tasandil

Noudmine isikuandmete kaitsmise jarele ei piirdu vaid ELiga. Nagu selgus hiljutisest interneti
turvalisuse uuringust, vaheneb usaldus kogu maailmas ja see paneb inimesi veebis oma
kaitumist muutma.>* Uha enam ettevétteid lahendab seda probleemi nii, et laiendab maaruses
satestatud Gigusi ka ELi-valistele klientidele.

Kuna kogu maailmas esineb lha enam sarnaseid probleeme, votavad paljud riigid vastu uusi
andmekaitse-eeskirju  v6i  ajakohastavad  olemasolevaid. Neis on palju liidu
andmekaitsekorraga sarnast: Gldised 0Oigusnormid valdkondlike asemel, jOustatavad
individuaalsed Gigused ja sdltumatu jarelevalveasutus. See suundumus on téepoolest tleilmne
ning esineb Louna-Koreast Brasiiliani, Tsiilist Taini ja Indiast Indoneesiani. Teine selge mark
nduete (htlustumisest on Euroopa N&ukogu konventsiooniga nr 108> (mille hiljutisse
ajakohastamisse andis olulise panuse ka komisjon®®) hinenud riikide arvu kasv kogu
maailmas.

Andmete turvalise aga vaba liikumise edendamine kaitse piisavuse otsuste ja muuga

Nouete Uhtlustamine pakub uusi vBimalusi andmete edastamises ning seetdttu ka é&ris ja
riigiasutuste koost60s, tdiustades sealjuures ELi kodanike andmete kaitset nende valismaale
saatmisel.

% https://edpb.europa.eu/our-work-tools/our-documents/quidelines/quidelines-12018-certification-and-

identifying-certification_et;
https://edpb.europa.eu/our-work-tools/our-documents/quidelines/guidelines-42018-accreditation-
certification-bodies-under_et.

Vt 2019 CIGI-Ipsos Global Survey on Internet Security and Trust [Rahvusvahelise juhtimisinnovatsiooni
keskuse ja uuringufirma Ipsos 2019. aasta Uleilmne interneti turvalisuse ja usalduse uuring]. Uuringu
kohaselt tundis 78% vastanutest muret oma privaatsuse pérast internetis; 49% Utlesid, et usaldamatuse t6ttu
avaldasid nad veebis vahem isikuandmeid; 43% Utlesid, et hoolitsevad varasemast rohkem oma seadmete
turvalisuse eest, ning 39% vastas, et kasutavad internetti muudele ennetusmeetmetele lisaks ka valivamalt.
Uuring korraldati 25 riigis: Ameerika Uhendriikides, Austraalias, Brasiilias, Egiptuses, Hiinas, Hongkongis,
Indias, Indoneesias, Itaalias, Jaapanis, Kanadas, Keenias, Korea Vabariigis, Louna-Aafrika Vabariigis,
Mehhikos, Nigeerias, Pakistanis, Poolas, Prantsusmaal, Rootsis, Saksamaal, Suurbritannias, Tuneesias,
Tirgis ja Venemaal.

Euroopa Noukogu 28.jaanuari 1981. aasta isikuandmete automatiseeritud td6tlemisel isiku kaitse
konventsioon (ETS nr 108) ning isikuandmete automatiseeritud tootlemisel isiku kaitse konventsiooni
jarelevalveasutusi ja andmete piirililest liikumist késitlev 2001. aasta lisaprotokoll (ETS nr 181). See on
andmekaitse valdkonnas ainus siduv mitmepoolne dokument. Viimati on konventsiooni ratifitseerinud
Argentina, Mehhiko, Cabo Verde ja Maroko.

Ministrite komitee 17.—-18. mail 2018 Taanis Helsinggris toimunud 128. istungjargul kokkulepitud protokoll,
millega muudetakse konventsiooni uksikisikute kaitse kohta isikuandmete automatiseeritud to6tlemisel
(ETS nr108). Konventsiooni ajakohastatud versiooni konsolideeritud tekst asub aadressil
https://rm.coe.int/16808ade9d.
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2017. aasta jaanuari teatises ,lIsikuandmete vahetamine ja kaitsmine globaliseerunud
maailmas“®’ esitatud strateegia rakendamisega tihendas komisjon suhtlust kolmandate riikide
ja teiste rahvusvaheliste partneritega, keskendudes privaatsussiisteemide veelgi suuremale
uhtlustamisele. See hdlmas ka Kkaitse piisavuse otsuste kasutamise vdimalust valitud
kolmandate riikide puhul.® See 96 on andnud olulisi tulemusi, nagu 2019. aasta veebruaris
ELi ja Jaapani vahel joustunud andmekaitse piisavuse vastastikuse tunnustamise kokkulepe,
mille alusel loodi maailma suurim andmete vaba ja turvalise liikumise ala. Sarnased
labirdadkimised Louna-Koreaga on I6pusirgel ning ettevalmistamisel on kokkulepped mitme
Ladina-Ameerika riigiga (nt T$iili ja Brasiiliaga), kelle puhul oleneb edasine koost6o
pooleliolevast Gigusloome protsessist. Lootustandev on olukord ka Aasia teatavates osades
(Indias, Indoneesias ja Taiwanis) ning ELi ida- ja Idunanaabruses, kus voib samuti avaneda
voimalusi kaitse piisavuse labiradkimiste alustamiseks.

Uhtlasi on komisjonil hea meel selle iile, et teised riigid, kes on kasutusele vdtnud méairuses
satestatud kaitse piisavuse otsustega sarnased slisteemid, tunnistavad EL.i ja sellelt asjaomase
heakskiidu saanud riikide andmekaitse piisavust.>® Selle pdhjal on véimalik luua riikide
vOrgustik, kus andmed saavad vabalt liikuda.

Lisaks tehakse palju t60d selle nimel, et kaitse piisavuse otsus ja&ks kehtima nende
kolmandate riikide puhul, kelle suhtes see langetati 1995. aasta andmekaitsedirektiivi alusel
(Argentina, lisrael, Kanada ja Uus-Meremaa). Samal ajal on kasulikuks abivahendiks ka EL.i
ja Ameerika Uhendriikide tihine andmekaitseraamistik Privacy Shield, mis kaitseb enam Kui
4700 ettevéttega toimuvat atlanditilest andmevahetust.”® See vaadatakse kord aastas labi ja
seetdttu saab uued probleemid kiiresti lahendada, et kdik toimiks korralikult.

Kuna andmeedastuse jaoks ei ole olemas koigile thtmoodi sobivat lahendust, pluab komisjon
koos sidusriihmade ja andmekaitsendukoguga kasutada rahvusvahelise andmeedastuse jaoks
taiel madral dra koOiki mé&&ruses satestatud abivahendeid — lepingu tldptingimusi,
sertifitseerimissusteeme, toimimisjuhendeid ja avaliku sektori asutuste halduskokkuleppeid.
Sellega seoses on komisjon huvitatud kogemuste ja parimate tavade vahetamisest teiste
siisteemidega, kus on ehk juba vélja kujunenud konkreetne oskusteave mdne sellise
abivahendi kohta. Komisjon kaalub, kas kasutada maérusega talle nende abivahenditega
seoses antud volitusi, eriti lepingu tutptingimuste puhul.

Peale rangelt kahepoolsete vahendite vOiks uurida, kas sarnaselt motlevad riigid ei saaks
moodustada selles valdkonnas Uhist &igusraamistikku, sest praegusel ajal on andmed
kaubanduses, kommunikatsioonis ja sotsiaalses suhtluses tha olulisem komponent. Kui
hinnatakse samu véartusi ja sisteemid Uhtlustatakse, saaks andmed osaliste vahel vabalt
liikuda, olles Uhtlasi piisavalt kaitstud. Uhise digusraamistiku loomisel vdiks toetuda naiteks

 Komisjoni teatis Euroopa Parlamendile ja ndukogule ,Isikuandmete vahetamine ja kaitsmine

globaliseerunud maailmas* (COM(2017) 07 final).

Madrusega on loodud vB8imalus teha kaitse piisavuse otsuseid ka rahvusvaheliste organisatsioonide suhtes,
kellega EL soovib andmeid vahetada.

Sellist siisteemi kasutavad niiteks Argentina, Colombia, Iisrael ja Sveits.

See téhendab, et Privacy Shieldiga on selle kolme toimimisaasta jooksul hinenud rohkem ettevétteid kui
selle eelkdijaga (Safe Harbour) 13 aastaga.
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ajakohastatud konventsioonile nr 108 vGi otsida inspiratsiooni Jaapanis selle aasta alguses
kaivitatud andmete usaldusvaarse vaba liikumise algatusest.

Uus silinergia kaubanduse ja andmekaitse vahel

Andmekaitsenormide rahvusvahelise (htlustamise korval tahab komisjon vdidelda ka
digitaalse protektsionismi vastu. Selleks on kaubanduskokkulepete jaoks koostatud
spetsiaalsed andmeedastuse ja -kaitse sédtted, mida pakutakse alati vélja nii kahe- kui ka
mitmepoolsetel labirdédkimistel (nt praegustel WTO e-kaubanduse labiradkimistel). Need n-6
horisontaalsed satted vélistavad protektsionismi (nt andmete sundlokaliseerimise nduded),
takistamata siiski osaliste digusloomelist autonoomiat tagada andmekaitse pohidigus.

Kuigi labiradkimised andmekaitse ja kaubanduse Ule peavad toimuma eraldi, vdivad nad siiski
teineteist taiendada: parim néide sellisest slinergiast on ELi ja Jaapani andmekaitse piisavuse
vastastikuse tunnustamise kokkulepe, mis lihtsustab veelgi arilist andmevahetust ja suurendab
nii majanduspartnerluslepingust saadavat kasu. Selline Uhistel vaartustel ja rangetel normidel
pbhinev htlustamine, mida toetavad tulemuslikud taitmismeetmed, loob tugevaima aluse
isikuandmete vahetamiseks ning seda tunnistavad jarjest enam ka meie valispartnerid.®* Kuna
ettevOtted tegutsevad Uha enam piiritleselt ja eelistavad jargida kdikjal maailmas thetaolisi
reegleid, loob andmekaitse whtlustumine soodsa keskkonna otseinvesteeringute jaoks,
lihtsustab kaubavahetust ja suurendab aripartnerite omavahelist usaldust.

Kuritegevuse ja terrorismi vastane teabevahetus on lihtsam, kui kasutada sobivaid
kaitsemeetmeid

Eri riikide andmekaitsekorra suurem Ghilduvus voOib lihtsustada ka vdga vajalikku
teabevahetust EL.i ja valismaiste ameti-, politsei- ja kohtuvéimude vahel ning nii aidata kaasa
diguskaitsealase koostdd tulemuslikumaks ja t6husamaks muutumisele.®® Selleks kavatseb
komisjon kasutada Oiguskaitsealase andmekaitse direktiiviga ette n&htud kaitse piisavuse
otsuseid, et slivendada oma olulisimate partneritega Kkuritegevuse ja terrorismi vastast
koostodd. Peale selle saab teiste oluliste julgeolekupartneritega sarnaste kokkulepete
s6lmimisel eeskujuks votta 2017.aasta veebruaris joustunud ELi ja USA vahelise
raamkokkuleppe®.

61 Naiteks viidatakse Osakas toimunud G20 kohtumisel koostatud riigijuhtide deklaratsioonis andmete

usaldusvéarse vaba liikumise mdistele:

https://www.consilium.europa.eu/media/40124/final_g20_osaka leaders_declaration.pdf.

Vt komisjoni teatis Euroopa Parlamendile, ndukogule, Euroopa Majandus- ja Sotsiaalkomiteele ning
Regioonide Komiteele ,,Euroopa julgeoleku tegevuskava“ (COM(2015) 185 final).

ELi ja USA vaheline isikuandmete kaitse kokkulepe, milles késitletakse kriminaalasjades tehtava politsei- ja
digusalase koostdd raames suilitegude, sealhulgas terrorismi tkestamise, uurimise, avastamise ja nende eest
vastutusele v&tmise eesmargil edastatavate ja toddeldavate isikuandmete kaitset: https://eur-
lex.europa.eu/legal-content/ET/TXT/?uri=celex%3A22016A1210%2801%29 (edaspidi Lraamlepe®).
Raamlepe on esimene kahepoolne rahvusvaheline Biguskaitsealane kokkulepe, mis sisaldab pdhjalikku
loetelu andmekaitsealastest digustest ja kohustustest kooskBlas ELi Oigusega. See on suurepérane ndide
sellest, kuidas rangetes andmekaitsemeetmetes kokkuleppimisega saab t6hustada diguskaitsealast koost6dd
téhtsa rahvusvahelise partneriga.
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Teised ndited, mis toovad esile rangete andmekaitsenormide olulisuse kolmandate riikidega
tehtavas  Biguskaitsealases  koostdds, on  broneeringuinfo  edastamine®  ning
operatiivinfovahetus Europoli ja oluliste rahvusvaheliste partnerite vahel. Sellega seoses on
kaimas voi ettevalmistamisel labiradkimised rahvusvaheliste kokkulepete s6lmimiseks mitme
I6unanaabruses asuva riigiga.®

Tugevad andmekaitsemeetmed saavad olema ka kdigi selliste tulevaste lepingute lahutamatu
osa, mis sOlmitakse kriminaaluurimises elektrooniliste tdendusmaterjalidega piiritilese
tutvumise kohta nii kahe- (ELi ja USA leping) kui ka mitmepoolselt (Euroopa NGukogu
(Budapesti) kiiberkuritegevuse konventsiooni teine lisaprotokoll).®

Andmekaitsenduete taitmise tagajate koostot edendamine

Ajal, mil privaatsusnduete taitmise probleemid vOi turvaintsidendid vOivad mdjutada
Uheaegselt paljusid inimesi eri riikides, vOib jéarelevalveasutuste tihedam rahvusvaheline
koostdd aidata kaasa nii konkreetsete Oiguste tbhusamale Kkaitsele kui ka stabiilsema
ettevotluskeskkonna loomisele. Seda arvestades otsib komisjon tihedas koostoos
andmekaitsendukoguga voimalusi, kuidas lihtsustada téitmise tagamise alast koost6od ja
vastastikust abi EL.i ja valismaiste jarelevalveasutuste vahel, kasutades muu hulgas méérusega
selleks antud uusi volitusi.®’” See v&ib hdlmata eri liiki koostdod alates iihiste télgendus- voi
praktiliste vahendite®® valjatd6tamisest kuni teabevahetuseni kdimasolevate uurimiste kohta.

Samuti kavatseb komisjon kiirendada dialoogi piirkondlike organisatsioonide ja vorgustikega
(Kagu-Aasia Maade Assotsiatsioon ASEAN, Aafrika Liit, Aasia Vaikse ookeani piirkonna
privaatsusametite foorum APPA ja Ladina-Ameerika andmekaitsevdrgustik), kes on (ha
tdhtsamad (histe andmekaitsenormide kujundajad, parima tava levitamise edendajad ja
taitmise tagajate vahelise koosto6 soodustajad. Komisjon teeb koostddd ka Majanduskoostoo
ja Arengu Organisatsiooniga OECD ning Aasia ja Vaikse ookeani piirkonna riikide
majanduskoostd0 organisatsiooniga, et saavutada kdikjal sarnane kdrge andmekaitsetase.

VII. Andmekaitsenormid kui paljude poliitikavaldkondade lahutamatu osa
Isikuandmete kaitse on I6imitud paljudesse liidu poliitikavaldkondadesse.

Telekommunikatsioon ja elektroonilise side teenused

% URO Julgeolekundukogu 21.detsembri 2017.aasta resolutsioonis nr 2396 kutsutakse kéiki URO
liilkmesriike Ules arendama vélja broneeringuinfo kogumise, to6tlemise ja analulsimise v&imekust,
arvestades tdiel médral ka inimdiguste ja pohivabadustega. Vt ka komisjoni teatis ,,Euroopa julgeoleku
tegevuskava“ (COM(2015) 185 final): https://eur-lex.europa.eu/legal-
content/ET/TXT/PDF/?uri=CELEX:52015DC0185&0id=1566509913461&from=ET.
https://ec.europa.eu/home-affairs/news/security-union-strengthening-europols-cooperation-third-countries-
fight-terrorism-and-serious_en.

http://europa.eu/rapid/press-release IP-19-2891 en.htm.

Vt médruse artikkel 50 rahvusvahelise andmekaitsealase koosttd kohta. See h6lmab paljusid erinevaid
koostdovorme alates andmekaitsealaste figusaktide kohta teabe jagamisest kuni kaebuste edastamise ja
uurimisabini.

Nt Ghised rikkumisteatiste vormid.
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Komisjon esitas privaatsuse ja elektroonilise side maaruse ettepaneku 2017. aasta jaanuaris.®
Ettepaneku eesmérk on Kkaitsta side konfidentsiaalsust (nagu on ndutud p&hidiguste hartas),
aga ka sidesusteemides liikuda voivaid isikuandmeid ja I6ppkasutajate I6ppseadmeid.

Kavandatav internetiprivaatsuse maarus tapsustab ja tdiendab isikuandmete kaitse tldmaarust,
sétestades eelmainitu jaoks konkreetsed eeskirjad. Sellega ajakohastatakse ELi praegusi
internetiprivaatsuse eeskirju’®, vottes arvesse tehnoloogia ja digusnormide arengut. Sellega
suurendatakse inimeste privaatsust, laiendades uute eeskirjade kohaldamisala ka
internetipdhiste kommunikatsiooniteenuste (OTT-teenused) osutajatele, luues nii vordsed
vOimalused koigi elektroonilise side teenuste jaoks. Kuigi Euroopa Parlament vottis
2017. aasta oktoobris vastu kolmepoolsete l&birdadkimiste algatamise volitused, ei ole ndukogu
veel (Uldises lahenemisviisis kokkuleppele joudnud. Komisjon j&&b internetiprivaatsuse
madarusele kindlaks ja toetab kaasseadusandjaid, et see kiiresti vastu voetud saaks.

Tervishoid ja uurimistegevus

Terviseandmete kui méaruse maistes tundlike andmete jagamise lihtsustamine litkmesriikide
vahel muutub tervishoius avalike huvidega seotud pdhjustel tha olulisemaks. Sellised
avalikud huvid on tervishoiuteenuste osutamine, kaitse tdsiste piirilileste terviseohtude eest
ning tervishoiuteenuste, ravimite ja meditsiiniseadmete ranged ohutus- ja kvaliteedinormid.
Madruses on satestatud eeskirjad, mis tagavad terviseandmete tootlemise ja jagamise
seaduslikkuse ja usaldusvaarsuse ELis. Neid kohaldatakse ka olukordades, kus kolmandad
isikud kasutavad (sh teadusuuringuteks) patsientide terviseandmeid (patsientide
tervisekaardid, digiretseptid ja pikemas perspektiivis Ulelldse koik elektroonilised
terviseandmed). Kiliiniliste uuringute jaoks on komisjon koostanud Kliiniliste uuringute
maaruse’* ja isikuandmete kaitse Uldmadruse koosmdju kohta kiisimuste ja vastuste
dokumendi”.

Tehisintellekt

Kuna tehisintellekt muutub strateegiliselt tha t&htsamaks, tuleb selle arendamise ja
kasutamise jaoks kujundada tleilmsed reeglid. Komisjon toetab tehisintellekti arendamist ja
kasutuselevottu edendades inimkesksuse pohimdtet, mille kohaselt peavad tehisintellekti
rakendused olema kooskdlas p&hidigustega.”® Maaruses satestatud eeskirjad loovad selleks

% hitps://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A52017PC0010.

" Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiiv 2002/58/EU, milles kasitletakse isikuandmete
tootlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust ja elektroonilist
sidet kasitlev direktiiv), EUT L 201, 31.7.2002, Ik 37-47.

L https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=celex%3A32014R0536.

2 https://ec.europa.eu/health/sites/health/files/files/documents/ga_clinicaltrials_gdpr_en.pdf.

" Komisjoni 8. aprilli 2019. aasta teatis ,,Usalduse loomine inimkeskse tehisintellekti vastu®: https:/eur-
lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CELEX:52019DC0168&0id=1566786273960&from=EN.
Korgetasemelise eksperdirihma 8. aprilli 2019. aasta eetikasuunised usaldusvéarse tehisintellekti jaoks:
https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai. Vt ka OECD n&ukogu
soovitust tehisintellekti kohta: (https:/legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0449), G20
pbhimdtted tehisintellekti jaoks Osakas toimunud kohtumisel koostatud riigi juhtide deklaratsioonis
(https://www.g20.org/pdf/documents/en/annex_08.pdf) ning G20 ministrite avaldus kaubanduse ja
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vajaliku tldraamistiku ning sisaldavad ka konkreetseid kohustusi ja Oigusi, mida tuleb
tehisintellekti abil isikuandmete tootlemisel jargida. Naiteks on madrusega ette néhtud digus,
et inimese (ile ei tohi otsuseid teha vaid masin (v.a teatavad olukorrad).” Samuti sisaldab see
masina tehtud otsuste jaoks konkreetseid l&bipaistvusndudeid: kohustus sellistest otsustest
inimesele teada anda, esitada otsustamise kohta sisulist teavet ning selgitada talle selle
olulisust ja arvatavaid tagajargi.” Neid maaruse ldpShimétteid on tehisintellektist tingitud
probleemide lahendamiseks ja vBimaluste kasutamiseks oluliseks pidanud ka kérgetasemeline
tehisintellekti eksperdirihm’, Majanduskoostéd ja Arengu Organisatsioon (OECD)” ja
G208, Euroopa Andmekaitsendukogu on maaranud tehisintellekti iiheks vdimalikuks 2019.—
2020. aasta tdéprogrammi teemaks.”®

Transport

Andmesidelihendusega autode ja arukate linnade arendamisel toetutakse ({iha enam
suuremahuliste isikuandmete to6tlemisele ja jagamisele mitme osapoole vahel (autod,
autotootjad, telemaatikateenuse osutajad ja teetaristu eest vastutavad avaliku sektori
asutused). Sellises mitme osalisega keskkonnas on monevdrra keeruline méérata isikuandmete
todtlejate rolle ja kohustusi ning seda, kuidas tagada, et kbik tootlejad to6tleks andmeid
seadusega kooskdlas. Selleks et eri liiki arukate transpordisiisteemide kasutuselevott
onnestuks ning inimeste ja kaupade suuremat liikuvust vBimaldavad digitaalsed vahendid ja
teenused® leviks, on maaruse ja internetiprivaatsuse digusaktide jargimine hadavajalik.

Energeetika

Digitaalsete lahenduste loomisel energeetikasektoris toetutakse tha enam isikuandmete
tootlemisele. Paketis ,,Puhas energia koikidele eurooplas‘[ele“81 on uued satted, mis
vOimaldavad energeetikasektori digitaliseerimist, ning eeskirjad andmete juurdepadsetavuse,
andmehalduse ja koostalitlusv6ime jaoks, mis vBimaldaks kasutada tarbijate reaalaja-andmeid
séastmiseks ning omatootmisele ja energiaturul osalemisele argitamiseks. Seetbttu on nende
sétete edukaks rakendamiseks vaja jargida andmekaitse-eeskirju.

digitaalmajanduse kohta (https://g20trade-
digital.go.jp/dl/Ministerial Statement on_Trade and Digital Economy.pdf).

™ Maaruse artikkel 22.

> Madaruse artikli 13 18ike 2 punkt f.

®  https://ec.europa.eu/digital-single-market/en/high-level-expert-group-artificial-intelligence.

" OECD ndukogu soovitus tehisintellekti kohta: https://legalinstruments.oecd.org/en/instruments/OECD-

LEGAL-0449.

G20 ministrite avaldus kaubanduse ja digitaalmajanduse kohta:

https://g20trade-digital.go.jp/dl/Ministerial _Statement on Trade and Digital Economy.pdf.

" https://edpb.europa.eu/sites/edpb/files/files/filel/edpb-2019-02-12plen-2.1edpb_work program_et.pdf.

8 Nt sellised, mis lihtsustavad kavandamist ja eri transpordivahendite kasutamist reisi jooksul.

81 Eriti elektrituru direktiivis:
https://eur-lex.europa.eu/legal-content/ET/ALL/?uri=CELEX%3A32009L0072.
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Konkurents

Konkurentsipoliitikas tuleb (ha enam arvestada isikuandmete to6tlemisega.?? Kuna
andmekaitseasutused on ainsad asutused, kes vd@ivad hinnata andmekaitse-eeskirjade
rikkumisi, teevad konkurentsi-, tarbijakaitse- ja andmekaitseasutused praegu ja ka tulevikus
oma padevuste kokkupuutepunktides vajaduse korral koostodd. Komisjon soodustab sellist
koostddd ja jalgib selle suundumusi hoolega.

Valimised

Valimisalase paketi®® raames 2018. aasta septembris vélja antud suunistes isikuandmete
kasutamise kohta valimiste kontekstis®® juhtis komisjon tahelepanu valimiste osaliste jaoks
eriti olulistele eeskirjadele ja valijate individuaalse mdjutamise probleemidele. Suuniste sisu
kajastus ka Euroopa Andmekaitsendukogu avalduses® ja paljude riiklike andmekaitseasutuste
suunistes. Valimisalane pakett sisaldas ka Uleskutset, et iga liikmesriik looks valimistega
seotud veebitegevuse jaoks oma riikliku vorgustiku, kuhu kuuluvad riigiasutused, kelle
padevuses on valimiskusimused ning andmekaitse- ja muude eeskirjade taitmise jarelevalve ja
tagamine. Samuti ndhti uusi meetmeid, millega kehtestada Euroopa tasandi erakondade ja
sihtasutuste jaoks sanktsioonid andmekaitse-eeskirjade rikkumise eest. Komisjon soovitas
litkmesriikidel teha sama ka riigi tasandil. Andmekaitsega seotud aspekte vaadeldakse ka
2019. aastal toimunud Euroopa Parlamendi valimiste hindamisaruandes, mis peaks
avaldatama 2019. aasta oktoobris.

Oiguskaitse

Toeline ja tulemuslik julgeolekuliit on v@imalik ainult siis, kui jargitakse tdiel mé&aral ELIi
hartas ja teisestes Oigusaktides sétestatud poOhidigusi ning jargitakse ka sobivaid
andmekaitsemeetmeid, mis voimaldavad isikuandmete turvalist jagamist diguskaitse otstarbel.
Privaatsuse kui pohidiguse ja andmekaitsega seotud piirangute kehtestamisel tuleb rangelt
jargida vajaduse ja proportsionaalsuse nduet.

82 Nt juhtumid M.8788 — Apple/Shazam ja M. M.8124 — Microsoft/LinkedIn.

8 http://europa.eu/rapid/press-release 1P-18-5681 et.htm.

8 https://eur-lex.europa.eu/legal-
content/ET/TXT/PDF/?uri=CELEX:52018DC0638&0id=1566512482559&from=EN.

& https://edpb.europa.eu/sites/edpb/files/files/filel/edpb-2019-03-13-statement-on-elections_en.pdf.
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VIII. Kokkuvéte

Praeguseks kattesaadava teabe ja sidusriihmadega peetud dialoogi alusel saab komisjon Gelda,
et esialgsel hinnangul on maaruse esimene kohaldamisaasta olnud Uldjoontes positiivne.
Sellegipoolest (ja hagu ka teatisest ndha) on vaja veel edusamme mitmes valdkonnas.

Oigusraamistiku rakendamine ja taiendamine

e Need kolm liikmesriiki, kes ei ole veel oma riigi andmekaitsedigust ajakohastanud,
peavad seda tegema vOimalikult kiiresti. Koik liikmesriigid peaksid viima oma
valdkondlikud digusaktid mé&ruse nduetega taielikult koosk®dlla.

e Komisjon kasutab koiki oma k&sutuses olevaid vdimalusi (sh rikkumismenetlusi), et
liilkmesriigid jargiksid mé&arust ning et andmekaitse digusraamistikus oleks killustatust
vOimalikult vahe.

Uue juhtimisststeemi kogu potentsiaal tuleb kasutusele votta

e Liikmesriigid peaksid hoolitsema selle eest, et nende andmekaitseasutustel oleks piisavalt
to6tajaid, raha ja tehnilisi vahendeid.

e Andmekaitseasutused peaksid tegema rohkem koostédd (nt korraldama thisuurimisi).
Liikmesriigid peaksid selliseid uurimisi soodustama.

¢ Andmekaitsendukogu peaks ELi andmekaitsekultuuri edasi arendama ja kasutama koiki
maaruses satestatud vahendeid, mille abil tagada eeskirjade thtne kohaldamine. Samuti
peaks ndukogu jatkama suuniste koostamist, eriti VKEdele.

e Andmekaitsendukogu sekretariaadi erialast ettevalmistust tuleks parandada, et see saaks
ndukogu t66d rohkem toetada ja juhtida.

e Komisjon jatkab andmekaitseasutuste ja andmekaitsendukogu abistamist, osaledes
aktiivselt ndukogu t60s ja juhtides mééruse rakendamise kéigus selle tédhelepanu ELi
diguse nduetele.

e Komisjon  toetab  andmekaitseasutuste  suhtlust  teiste  asutustega  (eriti
konkurentsiasutustega), austades taiel méaral nende valdkondlikku padevust.

Sidusriihmade abistamine ja kaasamine

e Andmekaitsendukogu peaks sidusrihmi oma toosse rohkem kaasama. Komisjon jatkab
andmekaitseasutuste rahalist toetamist sidusriihmadega suhtlemisel.

e Komisjon jatkab teavitustegevust ja muud sidusriihmadega seotud t66d.

Rahvusvaheline l1ahendamine
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Komisjon intensiivistab kvalifitseeruvate partneritega peetavat dialoogi kaitse piisavuse
valdkonnas (sh diguskaitses). Tapsemalt soovitakse lahikuudel I6pule viia Louna-Koreaga
peetavad labird&kimised. 2020. aastal esitab komisjon aruande andmekaitsedirektiivi
alusel tehtud 11 kaitse piisavuse otsuse l&bivaatamise kohta.

Komisjon jatkab t60d (sh tehnilise abi andmist ning teabe ja parimate tavade vahetamist)
kolmandate riikidega, kes on huvitatud tdnapéevaste privaatsuseeskirjade vastuvotmisest,
ning soodustab koost6dd kolmandate riikide jarelevalveasutuste ja piirkondlike
organisatsioonidega.

Komisjon suhtleb mitmepoolsete ja piirkondlike organisatsioonidega, et edendada
andmekaitsenorme kui kaubanduse ja koost6éd soodustajaid (nt G20 kohtumisel Jaapani
kéivitatud andmete usaldusvaarse vaba liikumise algatuse raames).

Maéaruse kohaselt®™ peab komisjon selle rakendamisest 2020. aastal aru andma. Selle kaigus
saab hinnata tehtud edusamme ja seda, kas uue andmekaitsekorra eri komponendid parast
kaheaastast kohaldamist téielikult toimivad. Selleks suhtleb komisjon Euroopa Parlamendi,
ndukogu, litkmesriikide, Euroopa Andmekaitsendukogu, sidusriihmade ja kodanikega.

86

Maaruse artikkel 97.
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