PT

* K%k
2 COMISSAO
kot EUROPEIA

*+
*

Bruxelas, 24.7.2019
COM(2019) 374 final

COMUNICACAO DA COMISSAO AO PARLAMENTO EUROPEU E AO
CONSELHO

As regras de protecao de dados como instrumento gerador de confianca dentro e fora da
UE — ponto da situacéo

PT



Comunicacao da Comissao ao Parlamento Europeu e ao Conselho

As regras de protecéo de dados como instrumento gerador de confianga dentro e fora da
UE - ponto da situacéo

. Introducéo

O Regulamento Geral sobre a Protecio de Dados® (a seguir designado «RGPD») aplica-se em
toda a Unido Europeia hd mais de um ano. Estd no centro de um quadro da UE coerente e
modernizado em matéria de protecdo de dados que também inclui a Diretiva sobre a protecdo
de dados na aplicacdo da lei’ e 0 Regulamento de protecdo de dados pelas instituicdes, rgaos
e organismos da UE®. Este quadro serd completado pelo Regulamento sobre privacidade
eletronica, cujo processo legislativo se encontra atualmente em curso.

E essencial dispor de regras de protecdo de dados solidas para garantir o direito fundamental &
protecdo dos dados pessoais. Sdo indispensaveis para uma sociedade democratica® e
constituem um elemento importante de uma economia cada vez mais impulsionada por dados.
A UE aspira a aproveitar as numerosas oportunidades proporcionadas pela transformacéo
digital em termos de servi¢os, emprego e inovacdo, fazendo face simultaneamente aos
desafios que colocam. A usurpacdo de identidade, a fuga de dados sensiveis, a discriminagao
das pessoas, 0s preconceitos sistematicos, a partilha de contetdos ilicitos e o desenvolvimento
de ferramentas de vigilancia intrusivas sdo apenas alguns exemplos dos problemas que séo
cada vez mais objeto de debate publico, tornando claro que os cidaddos esperam que 0S seus
dados sejam protegidos.

A protecdo de dados converteu-se num fenémeno verdadeiramente global, com as pessoas de
todo 0 mundo a prezarem e valorizarem cada vez mais a protecdo e seguranca dos seus dados.
Muitos paises adotaram ou estdo em fase de adocdo de normas de protecdo de dados

! Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo &
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo
desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados) (JO L 119
de 4.5.2016, p. 1): https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CEL EX%3A32016R0679.

2 Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativa & protecdo
das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades competentes
para efeitos de prevencdo, investigacdo, detecdo ou repressdo de infracBes penais ou execucdo de san¢des
penais, e a livre circulacdo desses dados, e que revoga a Decisdo-Quadro 2008/977/JAl do Conselho (JO L
119 de 4.5.2016, p. 89):
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=celex:32016L.0680.

Esta diretiva teve de ser transposta pelos Estados-Membros até 6 de maio de 2018. Os relatérios da Unido da
Seguranca apresentam a situagdo no que se refere a sua transposicao.

®  Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho, de 23 de outubro de 2018, relativo a

protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas instituicbes e

pelos 6rgdos e organismos da Unido e a livre circulacdo desses dados, e que revoga o Regulamento (CE)

n.° 45/2001 e a Deciséo n.° 1247/2002/CE (JO L 295 de 21.11.2018, pp. 39-98):

https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32018R1725.

Entrou em vigor em 11 de dezembro de 2018.

O Supremo Tribunal da India, num acérdéo histérico de 24 de agosto de 2017, reconheceu que a privacidade

constitui um direito fundamental, uma «faceta essencial da dignidade do ser humano».
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abrangentes, baseadas em principios semelhantes aos contemplados no RGPD, tendo como
resultado uma convergéncia mundial das normas de protecdo de dados. Esta situacdo
proporciona novas oportunidades para facilitar os fluxos de dados entre operadores comerciais
ou autoridades publicas, melhorando simultaneamente o nivel de protecdo dos dados pessoais
na UE e no mundo.

A protecédo de dados € levada mais a sério do que nunca, o que tem um grande impacto sobre
as diferentes partes interessadas e setores. A Comissdo estd decidida a conduzir a UE na
aplicacdo adequada do novo regime de protecdo de dados e a prestar a sua ajuda para que
todos 0s seus aspetos se tornem plenamente operacionais. Com a presente comunicagdo, a
Comissdo faz o balango dos resultados alcancados até ao momento no que se refere a
aplicacdo coerente das regras de protecdo de dados no conjunto da UE, ao funcionamento do
novo sistema de governacdo, ao impacto para os cidaddos e as empresas, bem como aos
esforcos da UE para promover a convergéncia mundial dos regimes de protecéo de dados. Da
seguimento & Comunicagéo da Comissdo sobre a aplicacdo do RGPD, de janeiro de 2018, e
para a sua elaboracdo foi tido em conta o trabalho do grupo composto pelas varias partes
interessadas®, em especial o seu contributo para o exercicio de balanco do primeiro ano de
aplicacdo deste regulamento, bem como os debates realizados durante o ato de balango
organizado pela Comissdo em 13 de junho de 2019’. A presente comunicagdo constitui
também um contributo para a analise que a Comisso tenciona realizar até maio de 2020°.

O quadro legislativo de protecdo de dados da UE é um dos pilares da abordagem europeia
para a inovagdo centrada no ser humano. Esta a converter-se na base regulamentar de um
conjunto crescente de politicas, designadamente nos dominios da saude e investigacdo,
inteligéncia artificial, transportes, energia, concorréncia e aplicacdo da lei. A Comissédo tem
salientado repetidamente a importancia da aplica¢do e do cumprimento adequados das novas
regras de protecdo de dados, conforme sublinhou na sua Comunicacdo sobre a aplicacdo do
RGPD, publicada em janeiro de 2018, e nas suas orienta¢fes sobre a utilizacdo de dados
pessoais no contexto eleitoral, publicadas em setembro de 2018°. A data da presente
comunicacdo, foram ja realizados numerosos progressos para alcancar esse objetivo, embora
seja necessario certamente continuar a trabalhar para que o RGPD fique totalmente
operacional.

Comunica¢do da Comissdo ao Parlamento Europeu e ao Conselho intitulada «Maior prote¢do, novas
oportunidades - OrientagcBes da Comissdo relativas & aplicacdo direta do Regulamento Geral sobre a
Protecéo de Dados a partir de 25 de maio de 2018» [COM(2018) 43 final]:
https://eur-lex.europa.eu/legal-content/PT/TXT/?qid=1517578296944&uri=CELEX%3A52018DC0043.

O grupo multilateral, instituido pela Comissdo no quadro do RGPD, integra representantes da sociedade
civil e das empresas, académicos e profissionais:
http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&groupl D=3537.
http://europa.eu/rapid/press-release IP-19-2956_en.htm.

8 Artigo 97.°do RGPD.

«Orientacdes da Comissdo sobre a aplicacdo do direito da Unido em matéria de protecdo de dados no
contexto eleitoral», [COM(2018) 638 final]:
https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-data-protection-law-electoral-quidance-

638_en.pdf.
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II. Um continente, uma unica legislacio: o quadro de protecio de dados esta
instaurado nos Estados-Membros

Um dos objetivos principais do RGPD consistia em acabar com um panorama fragmentado de
28 legislacdes nacionais diferentes que existiam ao abrigo da anterior Diretiva de protecdo de
dados™ e garantir seguranca juridica aos cidaddos e as empresas em toda a UE. Esse objetivo
foi em grande medida cumprido.

Harmonizacao do quadro juridico

Embora o RGPD seja diretamente aplicdvel nos Estados-Membros, obrigou-os a adotar uma
série de medidas juridicas a nivel nacional, nomeadamente para definir e atribuir poderes as
autoridades nacionais de protecido de dados™’, estabelecer regras sobre questdes especificas,
como a conciliacdo da protecdo de dados pessoais com a liberdade de expressdo e de
informacao, e alterar ou revogar legislacdo setorial com aspetos relacionados com a protecéo
de dados. A data da presente comunicaco, todos os Estados-Membros tinham atualizado a
sua legislagdo nacional de protecdo de dados com excecdo de trés'?. Os trabalhos de
adaptacdo das leis setoriais estdo ainda em curso a nivel nacional. Ap6s a sua incorporacéo no
Acordo sobre o Espago Econdémico Europeu, a aplicacdo do RGPD estendeu-se a Noruega, a
Islandia e ao Listenstaine, que também adotaram as respetivas legislacBes nacionais de
protecao de dados.

Contudo, as partes interessadas apelam a um nivel de harmonizacdo ainda mais elevado em
alguns dominios®®. Efetivamente, 0 RGPD permite aos Estados-Membros uma certa margem
para aprofundar a sua aplicacdo em determinados dominios, designadamente a idade de
consentimento para 0s menores acederem a servicos em linha'* ou o tratamento de dados
pessoais em dominios como a medicina e a salde publica. Neste caso, a acdo dos Estados-
Membros é condicionada por dois aspetos:

i) Qualquer legislacdo nacional especifica tem de cumprir os requisitos da Carta de
Direitos Fundamentais™ (e ndo deve ultrapassar os limites estabelecidos pelo RGPD
que tem por base a Carta);

ii) N&o pode interferir com a livre circulacio de dados pessoais na UE™®.

10 Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa & protecéo das

pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados.
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex:31995L 0046.
Por exemplo, o poder de impor coimas administrativas.
Em 23 de julho de 2019, o processo de adocao das respetivas legislacdes nacionais estava ainda em curso na
Grécia, em Portugal e na Eslovénia.
Ver o relatério do grupo multilateral sobre o RGPD publicado a 13 de junho de 2019:
http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupMeeting&meetingld=15670.
Idade de 13 anos na Bélgica, Dinamarca, Estonia, Finlandia, Leténia, Malta, Suécia e Reino Unido; 14 anos
na Austria, Bulgéria, Chipre, Espanha, Italia e Lituania; 15 anos na Republica Checa e na Franca; 16 anos na
© Alemanha, Hungria, Croéacia, Irlanda, Luxemburgo, Paises Baixos, Poldnia, Roménia e Eslovaquia.

Artigo 8.°.
* Em consonancia com o artigo 16.°, n.° 2, do Tratado sobre 0 Funcionamento da Uni&o Europeia.
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Em alguns casos, os Estados-Membros introduziram requisitos nacionais adicionais ao
RGPD, em especial através de muitas leis setoriais, 0 que se traduz numa fragmentacéo e na
criacdo de Onus desnecessarios. O exemplo de um requisito adicional introduzido por um
Estado-Membro, que ultrapassa o alcance das disposi¢des do RGPD, é a obrigacdo imposta
pela legislacdo alema de nomear um responsavel pela protecdo de dados em empresas com 20
ou mais funcionérios, envolvido permanentemente no tratamento automatizado de dados
pessoais.

Esforgos permanentes para alcangar uma maior harmonizagéo

A Comissdo participa em didlogos bilaterais com as autoridades nacionais, prestando especial
atencdo as medidas nacionais relativas aos seguintes aspetos:

e A independéncia efetiva das autoridades de protecdo de dados, gracas a recursos
adequados a nivel financeiro, humano e técnico;

e A forma como as leis nacionais limitam os direitos dos titulares de dados;

e O facto de a legislacdo nacional ndo dever introduzir requisitos que excedam o disposto
no RGPD, quando ndo houver margem para a especificacdo, por exemplo, condicdes
adicionais para o tratamento;

e Cumprimento da obrigacdo de conciliar o direito de protecdo de dados pessoais com a
liberdade de expressdo e de informacdo, tendo em conta que esta obrigacdo nédo deve ser
utilizada abusivamente para criar um efeito inibidor no trabalho jornalistico.

Os trabalhos das autoridades de protecdo de dados que cooperam a nivel do Comité Europeu
para a Protecdo de Dados («Comité»), € um fator determinante para impulsionar a aplicacdo
coerente das novas regras: as medidas de execucao que interessam varios Estados-Membros
passam pelo mecanismo de cooperacdo e coeréncia'’ a nivel do Comité, enquanto as
orientacOes adotadas por este 6rgdo contribuem para uma compreensdao harmonizada do
RGPD. Néo obstante, as partes interessadas esperam que as autoridades de protecdo de dados
aprofundem a sua acdo nesse sentido.

O trabalho dos tribunais nacionais e do Tribunal de Justica da Unido Europeia também esta a
ajudar a consolidar uma interpretacdo coerente das regras de protecdo de dados. Os tribunais
nacionais proferiram recentemente acérddos que invalidam disposi¢fes das legislacdes
nacionais que contrariam o RGPD™,

III.  Todas as pecas do novo sistema de governa¢ao comecam a encaixar-se

O RGPD criou uma nova estrutura de governacdo, colocando no seu centro as autoridades
nacionais de protecdo de dados independentes como garantes do seu cumprimento e primeiro

70 artigo 60.° do RGPD prevé a cooperagdo entre as autoridades de protecéo de dados, a fim de ser aplicada

a mesma interpretacdo deste regulamento em casos concretos. O artigo 64.° prevé que o Comité emita
pareceres em determinadas situacGes, para assegurar a aplicacdo coerente do RGPD. Por ultimo, é atribuido
ao Comité o poder de adotar decisdes vinculativas dirigidas as autoridades de protecdo de dados em caso de
desacordo entre as mesmas.

8 Foi este 0 caso na Alemanha e em Espanha.



ponto de contacto para as partes interessadas. Embora a maioria das autoridades de protecéao
de dados tenha beneficiado no ultimo ano do aumento de recursos, continuam a existir
grandes diferencas entre os Estados-Membros®®.

As autoridades de protecéo de dados utilizam os seus novos poderes

O RGPD prevé poderes de execucdo reforcados para as autoridades de protecdo de dados.
Contrariamente aos receios manifestados por algumas partes interessadas antes de maio de
2018, as autoridades nacionais de protecdo de dados adotaram uma abordagem equilibrada em
relacdo aos poderes de execucdo. Centraram a sua atencdo sobretudo no dialogo e ndo nas
sancOes, especialmente no caso dos operadores de menor dimenséo cuja atividade principal
ndo é o tratamento de dados pessoais. Ao mesmo tempo, ndo se coibiram de utilizar os seus
novos poderes com eficacia sempre que necessario, incluindo a abertura de investigacdes no
contexto das redes sociais® e a imposicdo de coimas, cujos valores oscilaram entre alguns
milhares e varios milhGes de euros, consoante a gravidade das infracfes as regras de protecdo
de dados.

Exemplos de coimas impostas pelas autoridades de protecdo de dados®":

e 5000 EUR a um café de apostas desportivas na Austria, devido a videovigilancia ilicita;

e 220000 EUR a uma empresa mediadora de dados na Poldnia, por ndo informar as
pessoas de que os respetivos dados estavam a ser tratados;

e 250000 EUR a liga espanhola de futebol, LaLiga, por falta de transparéncia na conce¢ao
da sua aplicacgdo para telefones mdveis;

¢ 50 milhGes de EUR a Google em Franca, devido as condicGes para obter o consentimento
dos utilizadores.

Durante as investigacfes, € essencial que as autoridades de protecdo de dados recolham
elementos de prova suficientes, respeitem todos o0s tramites processuais ao abrigo da
legislacdo nacional e garantam um processo equitativo em casos que sdo frequentemente
complexos. Tal requer tempo e implica um volume consideravel de trabalho, o que explica a
razdo por que a maioria das investigacOes iniciadas depois da entrada em vigor do RGPD
ainda n&o estdo concluidas.

N&o obstante, o sucesso do RGPD ndo deve medir-se em funcdo do nimero de coimas
impostas, mas sobretudo pelas alteracGes registadas na cultura e no comportamento de todos
os intervenientes envolvidos. Neste contexto, as autoridades de protecéo de dados dispdem de
outras ferramentas, por exemplo, a imposicdo de uma limitacdo do tratamento, temporaria ou

19 https://edpb.europa.eu/sites/edpb/files/files/file1/19 2019 edpb_written_report_to_libe_en.pdf

2 por exemplo, a Comissdo irlandesa de protecéo de dados deu inicio a 15 investigacdes formais em relacio
ao cumprimento do RGPD por parte de empresas multinacionais do setor tecnoldgico. Ver a pagina 49 do
relatério anual de 2018 da Comisséo irlandesa de protecdo de dados:
https://www.dataprotection.ie/en/news-media/press-releases/dpc-publishes-annual-report-25-may-31-
december-2018.

Vérias decisOes relativas a imposicdo de coimas ainda estdo sujeitas a recurso judicial.

21
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definitiva, incluindo a sua proibicao, ou a suspensédo dos fluxos de dados para um destinatario
situado num pais terceiro®.

Algumas autoridades de protecdo de dados criaram novas ferramentas, designadamente linhas
de apoio e conjuntos de ferramentas para empresas, enquanto outras desenvolveram
abordagens inovadoras, tais como ambientes de teste da regulamentacdo® para ajudar as
empresas nos seus esforcos de cumprimento das normas. No entanto, varias partes
interessadas continuam a considerar que nao receberam apoio e informacdes suficientes,
nomeadamente as pequenas e médias empresas em alguns Estados-Membros®*. Para ajudar a
corrigir esta situacdo, a Comissdo concede subvencdes as autoridades de protecdo de dados
para lhes permitir realizar atividades de divulgagéo entre as partes interessadas, em especial as
pequenas e médias empresas®.

O Comité Europeu para a Protecdo de Dados esté operacional

As autoridades de protecdo de dados intensificaram os seus trabalhos no &mbito do Comité
Europeu para a Protecdo de Dados?®. Em seu resultado, o Comité conseguiu adotar cerca de
20 orientacBes sobre aspetos essenciais do RGPD?’. As futuras areas de trabalho do Comité
s30 apresentadas num programa de dois anos®®, conforme exigido pelo RGPD.

Em casos transnacionais, cada autoridade de protecdo de dados deixa de ser uma mera
autoridade nacional, pois participa num processo de alcance verdadeiramente europeu em
todas as etapas, desde a investigacdo até a decisdo. Esta cooperacdo estreita converteu-se
numa pratica corrente: até ao final de junho de 2019, tinham sido geridos 516 casos
transnacionais através do mecanismo de cooperacao.

A Comissédo contribui ativamente para os trabalhos do Comité?®, a fim de promover a letra e 0
espirito do RGPD e chamar a atencao para os principios gerais do direito da UE*°,

Rumo a criacdo de uma cultura de protecdo de dados na UE

22 Artigo 58.2, n.° 2, alineas f) e j).

2 https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2018/09/ico-call-for-views-on-creating-a-
requlatory-sandbox/

Ver o relatério do grupo multilateral sobre o RGPD:
http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupMeeting&meetingld=15670
Foram atribuidos 2 milhdes de EUR a nove autoridades de prote¢do de dados em 2018 para a realizagao de
atividades em 2018-2019: Bélgica, Bulgéria, Dinamarca, Hungria, Litudnia, Letdnia, Paises Baixos,
Eslovénia e Islandia:
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/rec-rdat-trai-
ag-2017;

1 milhdo de EUR a atribuir em 2019:
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/rec-rdat-trai-
ag-2019.

O Comité tem personalidade juridica e é composto pelas autoridades nacionais de controlo da protecéo de
dados e pela Autoridade Europeia para a Prote¢do de Dados.
https://edpb.europa.eu/our-work-tools/general-quidance/gdpr-guidelines-recommendations-best-
practices_en

https://edpb.europa.eu/our-work-tools/our-documents/publication-type/work-program_en

Na qualidade de participante sem direito de voto.

A Comissdo também ajudou a instituir o Comité e apoia o seu funcionamento ao fornecer o sistema de
comunicacéo.
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O novo sistema de governacdo ainda necessita de concretizar todo o seu potencial. E
importante que o Comité continue a simplificar o seu processo de tomada de decisdes e
desenvolva entre os seus membros uma cultura comum de protecdo de dados. A eventual
conjugacdo de esforcos entre autoridades de protecdo de dados®’ em matérias importantes
para mais de um Estado-Membro, por exemplo, a realizacdo de investigacOes e a adogdo de
medidas de execugcdo conjuntas, pode contribuir para esse objetivo, reduzindo
simultaneamente as limitagbes em termos de recursos.

Muitas partes interessadas pretendem ver reforgada a cooperacdo e adotada uma abordagem
uniforme pelas autoridades de protecdo de dados®. Também exigem mais coeréncia no
aconselhamento prestado pelas autoridades de protecio de dados®, bem como o pleno
alinhamento das orientagdes nacionais com as do Comité. Algumas partes interessadas
também esperam uma maior clarificacdo sobre conceitos essenciais do RGPD, por exemplo, a
abordagem baseada nos riscos, tendo especialmente em conta as preocupacdes,
nomeadamente, das pequenas e médias empresas.

Neste contexto, é essencial permitir um melhor contributo das partes interessadas para os
trabalhos do Comité. E por este motivo que a Comissdo acolhe favoravelmente a consulta
publica sistematica organizada pelo Comité sobre as orientacfes. Esta pratica, juntamente
com a organizacdo de seminarios com as partes interessadas sobre temas especificos huma
fase inicial da reflexdo, deveria prosseguir e ser amplificada para garantir a transparéncia, o
carater inclusivo e a relevancia dos trabalhos do Comité.

IV.  As pessoas exercem os seus direitos mas a sensibilizacdo deve continuar

Outro objetivo fundamental do RGPD consistia em reforcar os direitos das pessoas. Este
regulamento é amplamente reconhecido pelas associaces de direitos civis e organizacGes de
defesa dos consumidores como um contributo importante para uma sociedade digital justa
assente na confianca matua.

Um conhecimento mais profundo dos direitos em matéria de protecdo de dados

Os cidaddos na UE tém um conhecimento cada vez maior das regras em matéria de protecao
de dados e dos seus direitos: 67 % dos inquiridos num Eurobarometro realizado em maio de
2019%* conhecem o RGPD, 57 % desses inquiridos sabem que existe uma autoridade nacional
de protecdo de dados a qual podem recorrer para obter informacdes ou apresentar reclamacoes
e 73 % ouviu falar de, pelo menos, um dos direitos conferidos por este regulamento. No
entanto, um naimero consideravel de pessoas na UE ainda ndo tomou medidas ativas para

3L Artigo 62.° do RGPD.

2 Ver o relatério do grupo multilateral sobre o0 RGPD:
http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupMeeting&meetingld=15670.
Por exemplo, as empresas consideram que as listas nacionais dos tipos de operacBes de tratamento que
exigem uma avaliacdo de impacto sobre a prote¢do de dados, por for¢a do artigo 35.° do RGPD, poderiam
ter sido objeto de uma harmonizagdo mais adequada.

Incluindo entre as varias autoridades em Estados federais.

http://europa.eu/rapid/press-release 1P-19-2956 en.htm
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proteger os seus dados pessoais quando utiliza a Internet. Por exemplo, 44 % das pessoas ndo
alteraram os seus parametros de privacidade predefinidos nas redes sociais.

As pessoas exercem cada vez mais os seus direitos

Este conhecimento crescente dos direitos levou as pessoas a exercé-los cada vez mais, quer
através dos servicos de consulta para clientes, quer do recurso mais frequente as autoridades
de protecdo de dados para solicitar informacdes ou apresentar reclamagdes®™. As empresas
indicam igualmente que os pedidos de acesso aos dados pessoais aumentaram em varios
setores, como a banca e as telecomunica¢fes. Também aumentou a frequéncia com que as
pessoas retiram 0 seu consentimento e exercem o direito de oposicdo a publicidade
comercial®.

N&o obstante, alguns operadores comunicaram a existéncia de mal-entendidos por parte dos
particulares sobre as regras de protecdo de dados, como a crenca de que devem dar o seu
consentimento a todo o tipo de tratamento, ou que o direito ao apagamento é absoluto
(embora, por exemplo, os operadores sejam obrigados, por vezes, a conservar os dados
pessoais por forca de obrigaces legais)®’. Por seu lado, as organizaces da sociedade civil
gueixam-se de que algumas empresas e autoridades de protecdo de dados demoram muito a
responder.

De realcar que foram iniciadas varias acBes coletivas por parte de organizacdes ndo
governamentais, ap0s serem mandatadas para o efeito por particulares, fazendo uso da nova
possibilidade ao abrigo do RGPD*. O recurso a acdes coletivas teria sido mais facil se um
nimero maior de Estados-Membros tivesse utilizado a possibilidade prevista no RGPD de
permitir &s organizacdes ndo governamentais iniciarem agdes sem um mandato™.

Necessidade de dar continuidade aos esforcos de sensibilizacao

O diélogo e os esforcos de sensibilizacdo dirigidos ao publico em geral devem, portanto,
continuar a nivel nacional e da UE. Para este efeito, em julho de 2019*, a Comisséo iniciou
uma nova campanha em linha para incentivar as pessoas a lerem as declaragdes de
privacidade e a otimizarem as suas defini¢fes de privacidade.

V. As empresas estdo a adaptar as suas praticas

O RGPD visa apoiar as empresas no quadro da economia digital, proporcionando solugfes
com garantia de futuro. Em geral, as empresas acolheram favoravelmente o principio de
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https://ec.europa.eu/commission/sites/beta-political/files/infographic-gdpr_in_numbers 1.pdf

Ver o relatério do grupo multilateral relativo ao Regulamento Geral sobre a Protecéo de Dados.

Ver o relatério do grupo multilateral relativo ao Regulamento Geral sobre a Protecéo de Dados.

% Artigo 80., n.° 1, do RGPD.

% Artigo 80.%, n.2 2, do RGPD.

‘0 Esta campanha surge no seguimento de uma campanha anterior, que teve como objetivo divulgar
informacdes  variadas dirigidas aos particulares e as empresas, disponivel em:
https://ec.europa.eu/commission/priorities/justice-and-fundamental-rights/data-protection/2018-reform-eu-
data-protection-rules pt.
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responsabilizacdo previsto no referido regulamento, que se afasta da anterior abordagem
ex ante bastante complexa (supressdao dos requisitos de notificacdo, obrigacbes modulaveis,
flexibilidade do principio de protecdo de dados desde a concecdo e por defeito, permitindo a
concorréncia com base em solucdes respeitadoras da privacidade). Ao mesmo tempo, algumas
empresas reclamam maior seguranca juridica e orientac@es adicionais ou mais claras por parte
das autoridades de proteco de dados*".

Gestdo correta dos dados

Embora as empresas tenham comunicado que a adaptacdo as novas regras** colocava uma
série de problemas, muitas sublinham que tal constitui igualmente uma oportunidade para
chamar a atengé@o dos conselhos de administragdo para a questdo da protecdo de dados, para
efetuar uma reorganizacao quanto aos dados que estdo na sua posse, melhorar a seguranca e a
preparacao para incidentes, reduzir a exposicéo a riscos desnecessarios e desenvolver relagdes
de maior confiangca com os seus clientes e parceiros comerciais. No que diz respeito a
transparéncia, as empresas e as organizacdes da sociedade civil mencionam o equilibrio
delicado que € necessario atingir entre dar as pessoas todas as informacdes exigidas ao abrigo
do RGPD e a utilizacdo, em simultaneo, de uma linguagem clara e simples e de uma forma
gue as pessoas consigam compreender. Os operadores estdo a desenvolver solucdes
inovadoras neste sentido.

Em geral, as empresas indicaram que tinham capacidade para aplicar os novos direitos dos
titulares de dados, embora por vezes sentissem dificuldade em cumprir os prazos, devido ao
aumento do nimero de pedidos e ao seu carater mais abrangente®®, ou em verificar a
identidade do autor do pedido.

Impacto sobre a inovagdo

O RGPD ndo s6 permite como até incentiva o desenvolvimento de novas tecnologias,
respeitando o direito fundamental & protecdo dos dados pessoais. E este o caso em dominios
como a inteligéncia artificial.

As empresas comecaram a desenvolver a sua oferta de novos servicos mais respeitadores da
privacidade. Por exemplo, os motores de busca que ndo efetuam o seguimento dos
utilizadores ou utilizam publicidade baseada no comportamento estdo a conquistar uma quota
de mercado cada vez maior em alguns Estados-Membros. Outras empresas estdo a
desenvolver servi¢os baseados nos novos direitos concedidos as pessoas, por exemplo, a
portabilidade dos seus dados pessoais. Um numero crescente de empresas tem vindo a
promover o respeito pelos dados pessoais como fator diferenciador em termos concorrenciais
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Ver o relatério do grupo multilateral sobre o RGPD.

A atualizacdo do sistema informatico € frequentemente mencionada como um dos principais desafios,
especialmente no que se refere a implementacdo dos principios de protecdo de dados desde a concecéo e por
defeito, ao direito ao apagamento em copias de seguranca, etc.

* As empresas apelam também a orientac6es do Comité sobre pedidos infundados e excessivos.



e um argumento de vendas. Estes desenvolvimentos ndo se limitam a UE, abrangendo
também economias estrangeiras muito inovadoras*.

A situacgdo especifica das micro e pequenas empresas de «baixo risco»

Embora a situacdo varie consoante os Estados-Membros, as micro e pequenas empresas® que
ndo tratam dados pessoais como atividade principal figuram entre as partes interessadas com
mais duvidas sobre a aplicacdo do RGPD. Embora esta situacdo aparentemente se deva, em
parte, ao desconhecimento das regras de protecdo de dados, por vezes a preocupacao
manifestada também € exacerbada por campanhas de consultoras que pretendem prestar
aconselhamento pago, pela propagacdo de informacOes incorretas, por exemplo, sobre a
necessidade de obter sistematicamente o consentimento das pessoas‘®, bem como por
requisitos adicionais impostos a nivel nacional.

Neste contexto, as micro e pequenas empresas reclamam orientacdes adaptadas a sua situacdo
especifica juntamente com informagfes sobretudo praticas. Algumas autoridades de protecédo
de dados ja o fizeram a nivel nacional*’. Para completar as iniciativas nacionais, a Comissdo
publicou material informativo para ajudar essas empresas a cumprirem as novas regras através
de vérias etapas praticas®.

Utilizag&o do conjunto de ferramentas previsto pelo RGPD

O RGPD prevé ferramentas para demonstrar o cumprimento, como as clausulas
contratuais-tipo, cédigos de conduta e o0s mecanismos de certificacdo recentemente
introduzidos.

As clausulas contratuais-tipo séo clausulas modelo que podem ser incluidas voluntariamente
num contrato, por exemplo, entre um responsavel pelo tratamento de dados e um
subcontratante, e que estabelecem as obrigacdes das partes contratantes por forca do RGPD.
Este regulamento alarga as possibilidades de utilizar clausulas contratuais-tipo tanto para as
transferéncias internacionais como a nivel da UE*. No ambito das transferéncias
internacionais, a sua ampla utilizacdo indica® que sdo muito Uteis para as empresas nos seus
esforcos de cumprimento, sendo especialmente vantajosas para as empresas que ndo dispdem

* " Por exemplo, segundo um relatério publicado pela associagdo do setor da ciberseguranca de Israel, em 2018,

0 subsetor da ciberseguranca «protecdo de dados e privacidade» foi aquele que apresentou o mais rapido
crescimento, em parte devido & entrada em vigor do RGPD.

Em conformidade com a definicéo de PME, disponivel em:
https://ec.europa.eu/growth/smes/business-friendly-environment/sme-definition_en.

Na verdade, 0 RGPD ndo se baseia apenas no consentimento, prevendo varios fundamentos juridicos para o
tratamento de dados pessoais.

Por exemplo, o guia desenvolvido pela autoridade francesa de protecdo de dados: https://www.cnil.fr/fr/la-
cnil-et-bpifrance-sassocient-pour-accompagner-les-tpe-et-pme-dans-leur-appropriation-du-reglement.
https://ec.europa.eu/commission/sites/beta-political/files/ds-02-18-544-en-n.pdf.

Ver artigo 28.° do RGPD. As clausulas contratuais-tipo adotadas pela Comissao sdo validas em toda a UE.
Em contrapartida, as clausulas adotadas por uma autoridade de prote¢do de dados ao abrigo do artigo 28.°,
n. 8, apenas vinculam a autoridade que as adotou, pelo que podem ser utilizadas como clausulas
contratuais-tipo para operaces de tratamento que emanem da jurisdi¢do dessa autoridade, em conformidade
com os artigos 55.° e 56.°.

Constituem, de facto, a principal ferramenta a qual as empresas recorrem para as suas exportagdes de dados.
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de recursos para negociar contratos individuais com cada um dos seus encarregados do
tratamento de dados.

Vaérios setores também veem a adoc¢do de clausulas contratuais-tipo como uma forma Gtil de
fomentar a harmonizacdo, especialmente quando é a Comissdo a adota-las. A Comisséo
trabalhard em conjunto com as partes interessadas para aproveitar as possibilidades previstas
no RGPD e atualizar as clausulas existentes.

A adesdo a codigos de conduta € outra ferramenta operacional e pratica ao dispor da industria
para facilitar a demonstracdo do cumprimento do RGPD®. Esses cddigos devem ser
elaborados por associacbes profissionais ou 0Orgdos que representem categorias de
responsaveis pelo tratamento e subcontratantes, e devem descrever de que modo as regras de
protecdo de dados podem ser aplicadas num setor especifico. Ao alinhar as obrigacbes com 0s
riscos®?, também podem revelar-se uma forma muito Gtil e rentavel de permitir as pequenas e
médias empresas cumprirem as suas obrigacdes.

Por ultimo, a certificacdo também pode ser um instrumento Gtil para demonstrar o
cumprimento dos requisitos especificos do RGPD e pode aumentar a seguranca juridica para
as empresas e promover este regulamento a nivel mundial. As orientacdes sobre a certificacao
e a acreditacdo®®, adotadas recentemente pelo Comité Europeu para a Protecdo de Dados,
permitirdo o desenvolvimento de regimes de certificacdo na UE. A Comissdo acompanhara o
conjunto desses desenvolvimentos e, se for adequado, utilizard as competéncias que lhe
confere 0 RGPD para enquadrar 0s requisitos respeitantes a certificacdo. A Comissao também
podera apresentar um pedido de normalizacdo aos organismos de normalizacdo da UE sobre
0s elementos relevantes para este regulamento.

VI. A convergéncia ascendente progride a nivel internacional

A exigéncia em termos de protecdo dos dados pessoais ndo se limita a UE. Conforme
demonstra um inquérito recente de &mbito mundial sobre a seguranca na Internet, o défice de
confianca esta a piorar em todo 0 mundo, levando as pessoas a mudar 0 seu comportamento
em linha®. Um nlmero crescente de empresas esta a responder a estas preocupaces ao

51 O Comité Europeu para a Protecdo de Dados adotou orientagdes sobre os codigos de conduta em 4 de junho

de 2019. Essas orientacdes clarificam os procedimentos e as normas aplicaveis a apresentacao, aprovagéo e
publicacdo dos cédigos, tanto a nivel nacional como da UE.
°2  Considerando 98 do RGPD.
> https://edpb.europa.eu/our-work-tools/our-documents/quidelines/quidelines-12018-certification-and-
identifying-certification_en;
https://edpb.europa.eu/our-work-tools/our-documents/quidelines/guidelines-42018-accreditation-
certification-bodies-under_en
Ver CIGI-Ipsos Global Survey on Internet Security and Trust de 2019. Segundo este inquérito, 78 % dos
inquiridos estavam preocupados com a sua privacidade em linha, entre os quais 49 % declarou que a sua
desconfianca os levou a revelar menos informacdes pessoais em linha, enquanto 43 % indicou que tinham
mais cuidado na prote¢do dos seus dispositivos e 39 % respondeu que estavam a utilizar a Internet de forma
mais seletiva, entre outras precaugdes. O inquérito foi realizado em 25 economias: Africa do Sul, Alemanha,
Australia, Brasil, Canada, China, Egito, Estados Unidos, Franca, Grd-Bretanha, Hong Kong, india,
Indonésia, Itdlia, Japdo, México, Nigéria, Paquistdo, Poldnia, Quénia, Republica da Coreia, Russia, Suécia,
Tunisia e Turquia.
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alargar voluntariamente os direitos criados pelo RGPD aos seus clientes situados em paises
terceiros.

Além disso, & medida que os paises de todo o mundo enfrentam com maior frequéncia
desafios semelhantes, estdo a dotar-se de novas regras de protecdo de dados ou a modernizar
as existentes. Essas disposicdes legislativas apresentam caracteristicas comuns com o regime
de protecdo de dados da UE, por exemplo, uma legislacdo abrangente em vez de regras
setoriais, direitos individuais oponiveis e uma autoridade de controlo independente. Esta
tendéncia é verdadeiramente mundial e estende-se desde a Coreia do Sul ao Brasil, do Chile &
Tailandia e da India & Indonésia. A adesdo cada vez mais universal & «Convencgdo 108» do
Conselho da Europa® — modernizada recentemente®® com um contributo significativo da
Comissdo — é outro sinal claro desta tendéncia de convergéncia ascendente.

Promocao de fluxos de dados seguros e livres atraves de decisdes de adequacao e de outros
meios

A convergéncia que se esta a desenvolver possibilita novas oportunidades para facilitar os
fluxos de dados e, por conseguinte, o comércio, bem como a cooperacdo entre autoridades
publicas, melhorando simultaneamente o nivel de protecdo dos dados das pessoas na UE
quando s&o transferidos para o estrangeiro.

A Comissao, na aplicacdo da estratégia estabelecida na sua Comunica¢do de 2017 intitulada
«IntercAmbio e protecdo de dados pessoais num mundo globalizado»>’, intensificou a
colaboragdo com paises terceiros e outros parceiros internacionais, tendo por base 0s
elementos de convergéncia entre sistemas de privacidade e aprofundando-os. Tal incluia
examinar a possibilidade de adotar decisdes de adequacdo com determinados paises
terceiros®®. Este trabalho produziu resultados importantes, concretamente a entrada em vigor,
em fevereiro de 2019, do acordo de adequacdo mutua entre a UE e o Japdo que criou a maior
area mundial de fluxos de dados livres e seguros. As negociacdes sobre a adequagdo com a
Coreia do Sul estdo numa fase avancada e decorrem trabalhos exploratérios com vista ao
inicio de conversacdes sobre a adequacdo com varios paises latino-americanos, como o Chile
ou o Brasil, dependendo da conclusdo dos processos legislativos em curso. Os
desenvolvimentos também sdo promissores em certas regides da Asia, como a india, a

> Convencdo do Conselho da Europa, de 28 de janeiro de 1981, para a Protecdo das Pessoas relativamente ao

Tratamento Automatizado de Dados de Caréater Pessoal (STE n.° 108) e Protocolo Adicional a Convencéo
para a Protecdo das Pessoas relativamente ao Tratamento Automatizado de Dados de Carater Pessoal,
respeitante as Autoridades de Controlo e aos Fluxos Transfronteiricos de Dados (STE n.° 181). Trata-se do
Unico instrumento multilateral vinculativo no dominio da protecdo de dados. Entre os Gltimos paises a
ratificar a Convencéao contam-se a Argentina, o0 México, Cabo Verde e Marrocos.

Protocolo que altera a Convencdo para a Protecdo das Pessoas relativamente ao Tratamento Automatizado
de Dados de Carater Pessoal (STE n.° 108), conforme acordado na 128.2 Sessdo do Comité de Ministros em
Elsinore, na Dinamarca, em 17 e 18 de maio de 2018. O texto consolidado da Convencdo 108 modernizada
esta disponivel em: https://rm.coe.int/16808ade9d.

Comunicacdo da Comissdo ao Parlamento Europeu e ao Conselho intitulada ««Intercambio e protecdo de
dados pessoais num mundo globalizado», COM/2017/07 final.

O RGPD também introduziu a possibilidade de adotar decisdes de adequagdo em relagdo a organizacoes
internacionais, no &mbito dos esforcos da UE para facilitar o intercdmbio de dados com essas entidades.
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Indonésia e Taiwan, bem como nos paises vizinhos do Leste e do Sul da Europa, que podem
levar a adocdo futura de decisdes de adequacéo.

Simultaneamente, a Comissdo congratula-se com o facto de outros paises que instauraram
instrumentos de transferéncia semelhantes a decisdo de adequacdo do RGPD tenham
reconhecido que a UE, bem como os paises que esta reconhece como «adequados», assegura
o nivel exigido de protecdo™. Esta situagdo apresenta potencial para criar uma rede de paises
onde os dados podem circular livremente.

Em paralelo, estdo em curso trabalhos intensos com paises terceiros, como o Canada, a Nova
Zelandia, a Argentina e Israel, para garantir a continuidade, ao abrigo do RGPD, das decisdes
de adequacdo adotadas com base na Diretiva relativa a protecdo de dados de 1995. Entretanto,
0 Escudo de Protecdo da Privacidade UE-EUA também demonstrou ser uma ferramenta util
para garantir fluxos de dados transatlanticos baseados num nivel elevado de protecdo, com a
participacdo de mais de 4 700 empresas®. A sua reapreciacdo anual garante a verificagdo
regular do correto funcionamento do enquadramento e a resolugdo atempada de eventuais
problemas.

Uma vez que ndo existe uma solucdo Unica para os fluxos de dados, a Comissdo também esta
a trabalhar com as partes interessadas e 0 Comité a fim de tirar partido de todo o potencial das
ferramentas do RGPD para as transferéncias internacionais. Esses trabalhos dizem respeito a
instrumentos como as clausulas contratuais-tipo, o desenvolvimento de regimes de
certificacdo, cddigos de conduta ou acordos administrativos para organismos publicos. Nesse
sentido, a Comissdo esta interessada na troca de experiéncias e boas praticas com outros
sistemas que podem ter desenvolvido um conhecimento técnico especifico relativamente a
algumas dessas ferramentas. A Comissdo ira ponderar a utilizacdo dos poderes que lhe
confere 0 RGPD no que respeita a essas ferramentas de transferéncia, especialmente as
clausulas contratuais-tipo.

Para além das ferramentas puramente bilaterais, também pode ser interessante explorar se
paises com posi¢cdes analogas poderiam estabelecer um quadro plurinacional neste dominio,
num momento em que os fluxos de dados constituem um componente cada vez mais
importante do comércio, das comunicacdes e das interagbes sociais. Um instrumento desta
natureza permitiria a livre circulagdo de dados entre as partes contratantes, garantindo em
simultdneo o nivel de prote¢do exigido, com base em valores partilhados e sistemas
convergentes. Poderia ser desenvolvido, por exemplo, a partir da Convencdo 108
modernizada, ou inspirando-se na iniciativa «Fluxo de dados livre baseado na confianga»
langada pelo Jap&o no inicio deste ano.

Desenvolvimento de novas sinergias entre instrumentos comerciais e de protecéo de dados

Ao mesmo tempo que promove a convergéncia das normas de prote¢do de dados a nivel
internacional, a Comissdo também estd decidida a tratar o protecionismo digital. Nesse
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Esta € a abordagem adotada, por exemplo, pela Argentina, Colémbia, Israel e Suica.
Com efeito, nos seus trés primeiros anos de existéncia, o Escudo de Protecdo da Privacidade tem mais
empresas participantes do que registava o seu antecessor (Porto Seguro) depois de 13 anos de vigéncia.
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sentido, elaborou disposicdes especificas sobre fluxos de dados e protecdo de dados em
acordos comerciais que apresenta sistematicamente nas suas negociacdes bilaterais e
multilaterais, como é o caso das atuais conversacdes sobre comércio eletronico no ambito da
OMC. Estas disposi¢fes horizontais excluem medidas puramente protecionistas, como 0s
requisitos de localizacdo forgada de dados, preservando em simultaneo a autonomia
regulamentar das partes para proteger o direito fundamental a protecdo de dados.

Embora os didlogos sobre a protecdo de dados e as negociacGes comerciais devam continuar a
seguir vias separadas, podem ser complementares: o acordo de adequacdo mutua UE-Japao
constitui 0 melhor exemplo dessas sinergias, facilitando ainda mais as trocas comerciais e
amplificando assim os beneficios do Acordo de Parceria Economica. Com efeito, este tipo de
convergéncia, baseada em valores partilhados e normas rigorosas, apoiada por uma execucao
efetiva, proporciona uma base mais sélida para o intercambio de dados pessoais, aspeto que é
cada vez mais reconhecido pelos nossos parceiros internacionais®. Uma vez que a atividade
das empresas tem um carater cada vez mais internacional e estas preferem que sejam
aplicados conjuntos de normas similares as suas operacdes comerciais em todo 0 mundo, tal
convergéncia ajuda a criar um ambiente propicio ao investimento direto, facilitando o
comércio e melhorando a confianga entre parceiros comerciais.

Facilitar o intercambio de informacdes para lutar contra a criminalidade e o terrorismo com
base em garantias adequadas

Uma maior compatibilidade entre os regimes de protecdo de dados também pode facilitar
consideravelmente as imprescindiveis trocas de informacdo entre autoridades reguladoras,
policiais e judiciais da UE e estrangeiras, contribuindo assim para uma cooperacéo policial e
judiciaria mais efetiva e rapida®”. Nesse sentido, a Comissao pondera recorrer & possibilidade
de adotar decisdes de adequacgéo ao abrigo da Diretiva sobre a protecdo de dados na aplicagéo
da lei para aprofundar a sua cooperagdo com parceiros importantes na luta contra a
criminalidade e o terrorismo. Além disso, o Acordo-Quadro UE-EUA®, que entrou em vigor
em fevereiro de 2017, pode servir de modelo para acordos semelhantes com outros parceiros
importantes em matéria de seguranca.

Outros exemplos que assinalam a importancia de dispor de normas elevadas de protecdo de
dados como base para uma cooperacdo policial e judiciaria estavel com paises terceiros séo a

%1 Como esta patente, por exemplo, na referéncia ao conceito de «Fluxo de dados livre baseado na confianca» na

Declaracéo de Osaka dos dirigentes do G20:

https://www.consilium.europa.eu/media/40124/final_g20 osaka leaders_declaration.pdf.

Ver a Comunicacdo da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité Econdmico e Social

Europeu e ao Comité das Regides intitulada «Agenda Europeia para a Seguranga», COM(2015) 185 final.

8 Acordo entre a UE e os Estados Unidos sobre a protecdo de dados pessoais quando transferidos e tratados

para efeitos de prevencdo, investigacdo, detecdo e repressdo de crimes, incluindo atos terroristas, no
contexto da cooperacéo policial e judiciaria em matéria penal:
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:22016A1210(01)
(«Acordo-Quadro»). O Acordo-Quadro constitui o primeiro acordo internacional bilateral no dominio da
aplicacdo da lei que prevé uma extensa lista de direitos e obrigacfes em matéria de protecdo de dados em
consonancia com o acervo da UE. Trata-se de um exemplo positivo de como se pode reforcar a cooperacéo
policial e judiciaria com um parceiro internacional importante negociando um conjunto sélido de garantias
em matéria de protecdo de dados.
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transferéncia dos registos de identificacdo de passageiros® e o intercambio de informagdes
operacionais entre a Europol e parceiros internacionais importantes. Neste sentido, estdo
atualmente em curso, ou prestes a iniciar-se, negociacdes sobre acordos internacionais com
vérios paises da vizinhanca meridional®.

Garantias solidas em matéria de protecdo de dados serdo também um componente essencial de
qualquer acordo futuro sobre o acesso transnacional a provas eletronicas no ambito de
investigacOes penais a nivel bilateral (acordo UE-EUA) ou multilateral (Segundo Protocolo
Adicional & Convencéo de Budapeste do Conselho da Europa sobre a Cibercriminalidade)®.

Promocao da cooperacao entre os responsaveis pela aplicacdo da protecdo de dados

Num momento em que os problemas de respeito da privacidade ou os incidentes de seguranca
podem afetar simultaneamente um grande nimero de pessoas em varias jurisdi¢des, formas de
cooperacdo mais estreitas entre as autoridades de controlo a nivel internacional podem ajudar
a garantir uma protecdo mais eficaz dos direitos individuais e um ambiente mais estavel para
os operadores comerciais. Neste contexto, e mantendo o contacto permanente com o Comité,
a Comissdo examinara vias de facilitar a cooperacdo e a assisténcia mutua ao nivel da
aplicacéo entre a UE e as autoridades de controlo estrangeiras, recorrendo nomeadamente aos
novos poderes previstos pelo RGPD neste dominio®. Tal poderia abranger diferentes formas
de cooperacéo, desde o desenvolvimento de ferramentas interpretativas ou praticas comuns®®
até ao intercambio de informac@es sobre investigacdes em curso.

Por ultimo, a Comissdo também tenciona intensificar o seu didlogo com organizages e redes
regionais, por exemplo, a Associacdo das NacBes do Sudeste Asidtico (ANASE), a Unido
Africana, o Férum das Autoridades de Privacidade da Asia-Pacifico (APPA) ou a Rede Ibero-
Americana de Protecdo de Dados, cujo papel € cada vez mais importante na definicdo de
normas comuns de protecdo de dados, e promover o intercambio de boas praticas e a
cooperacao entre as entidades responsaveis pela aplicacdo. A Comisséo trabalhara igualmente
com a Organizacgdo para a Cooperacao e o Desenvolvimento Econémico e a Organizacgdo de
Cooperagdo Econémica da Asia-Pacifico para promover a convergéncia no sentido de um
nivel elevado de protecdo de dados.

A Resolucdo n.° 2396 do Conselho de Seguranca das Nagées Unidas, de 21 de dezembro de 2017, apela a

todos os Estados-Membros da ONU para que desenvolvam a capacidade de recolher, tratar e analisar dados
dos registos de identificacdo de passageiros, no pleno respeito dos direitos humanos e das liberdades
fundamentais. Ver também a Comunicagdo da Comissdo intitulada «Agenda Europeia para a Seguranga»,
COM(2015) 185 final:  https://ec.europa.eu/home-affairs/sites/homeaffairs/files/e-library/documents/basic-
documents/docs/eu_agenda_on_security en.pdf.
https://ec.europa.eu/home-affairs/news/security-union-strengthening-europols-cooperation-third-countries-
fight-terrorism-and-serious_en

http://europa.eu/rapid/press-release IP-19-2891 en.htm

Ver artigo 50.° do RGPD sobre a cooperagdo internacional no dominio da protecdo de dados. Esta
disposicdo abrange um vasto conjunto de formas de cooperagdo, por exemplo, informacdes sobre a
legislagdo em matéria de protecdo de dados ou o encaminhamento de reclamacfes e a assisténcia em
investigacdes.

Por exemplo, modelos comuns para a notificagdo de violaces.
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VII. A legislagio em matéria de protecio de dados como parte integrante de um
vasto conjunto de politicas

A protecédo de dados pessoais esté garantida e integrada em vérias politicas da Uni&o.

Telecomunicacdes e servigcos de comunicacgdes eletronicas

Em janeiro de 2017, a Comissdo adotou a sua proposta de regulamento relativo a privacidade
e as comunicacBes eletronicas®™. A proposta tem como objetivo proteger ndo s6 a
confidencialidade das comunicagdes, conforme previsto na Carta de Direitos Fundamentais,
mas também os dados pessoais que possam fazer parte de uma comunicacdo, bem como 0s
equipamentos terminais dos utilizadores finais.

A proposta de regulamento sobre a privacidade eletrénica especifica e complementa o RGPD,
ao estabelecer normas especificas para os objetivos citados. Moderniza as atuais regras da UE
em matéria de privacidade eletronica’ para refletir a evolugdo tecnolégica e juridica. Reforca
a privacidade das pessoas ao alargar o ambito de aplicacdo das novas regras a fim de
abrangerem igualmente os fornecedores de servigos de comunicacGes OTT (over-the-top, ou
seja, contetdos audiovisuais em linha), criando assim igualdade de condigdes para todos 0s
servicos de comunicacdes eletrénicas. O Parlamento Europeu ja adotou um mandato para
iniciar conversagdes tripartidas em outubro de 2017, mas o Conselho ainda ndo chegou a
acordo sobre uma abordagem geral. A Comissédo permanece totalmente empenhada no
Regulamento sobre a privacidade eletrénica e apoiara os colegisladores nos seus esforcos para
promover uma rapida adocao da proposta de regulamento.

Saude e investigacéo

Facilitar o intercdAmbio de dados relativos a saude entre os Estados-Membros, que sdo dados
sensiveis ao abrigo do RGPD, reveste-se de importancia crescente no dominio da saude
publica por razbGes de interesse geral. Tal inclui a prestacdo de cuidados de salde ou
tratamento, a protecdo contra ameacas transnacionais graves para a saude e garantir niveis
elevados de qualidade e seguranca nos cuidados de satde, bem como nos medicamentos ou
dispositivos médicos. O RGPD estabelece as normas que garantem que o tratamento e 0
intercdmbio de dados relativos a satde sdo licitos e fidedignos em toda a UE. Estas normas
também se aplicam ao acesso por terceiros aos dados médicos dos doentes, incluindo os dados
contidos no seu historial médico, receitas eletronicas e, a longo prazo, nos registos de saude
eletronicos completos, bem como a respetiva utilizacdo para fins de investigacdo cientifica.
No dominio especifico dos ensaios clinicos, a Comissdo também elaborou um documento de
perguntas e respostas especificas sobre a interacdo entre o Regulamento sobre Ensaios
Clinicos™ e o Regulamento Geral sobre a Protecio de Dados’.

% hitps://eur-lex.europa.eu/legal-content/EN/T XT/?uri=CELEX%3A52017PC0010

" Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao tratamento
de dados pessoais e a protecdo da privacidade no setor das comunicac@es eletrénicas (Diretiva relativa a
privacidade e as comunicagdes eletrénicas), JO L 201 de 31.7.2002, pp. 37-47.

™ https://eur-lex.europa.eu/legal-content/EN/T XT/?uri=celex%3A32014R0536
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Inteligéncia artificial (1A)

A medida que a IA adquire importancia estratégica, é essencial elaborar normas internacionais
relativas ao seu desenvolvimento e utilizacdo. Para promover o desenvolvimento e utilizacdo
da IA, a Comissdo optou por uma abordagem centrada no ser humano, o que implica que as
aplicacdes de IA tém de respeitar os direitos fundamentais’. Neste contexto, as normas
estabelecidas no RGPD fornecem um quadro geral e incluem obrigacdes e direitos especificos
de especial relevancia para o tratamento de dados pessoais no contexto da IA. Por exemplo, o
RGPD inclui o direito de ndo ser objeto de uma decisdo baseada unicamente no tratamento
automatizado, exceto em determinadas situacdes’*. Também inclui requisitos de transparéncia
especificos sobre o recurso a tomada de decisdes automatizadas, nomeadamente, a obrigagdo
de informar sobre a existéncia dessas decisdes, de fornecer informac@es Uteis e explicar a sua
importancia, bem como as consequéncias previstas do tratamento para a pessoa em causa’”.
Estes principios fundamentais do RGPD foram reconhecidos pelo grupo de peritos de alto
nivel sobre a IA"®, a Organizagdo para a Cooperagéo e o Desenvolvimento Econémico’’ e o
G20" como sendo especialmente relevantes para enfrentar os desafios e oportunidades
decorrentes da IA. O Comité Europeu para a Protecdo de Dados identificou a IA como um dos
temas possiveis no seu programa de trabalho para 2019-2020".

Transportes

O desenvolvimento de automoveis conectados e cidades inteligentes depende cada vez mais
do tratamento e intercAmbio de grande quantidade de dados pessoais entre varias partes,
incluindo os automoveis, os seus fabricantes, os prestadores de servicos telematicos e as
autoridades publicas responsaveis pela infraestrutura rodoviaria. Este ambiente com varias
partes, implica uma certa complexidade na atribuicdo de funcGes e responsabilidades aos
varios intervenientes envolvidos no tratamento de dados pessoais, bem como em relagdo ao
modo como assegurar a licitude do tratamento por todos os intervenientes. O cumprimento do
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https://ec.europa.eu/health/sites/health/files/files/documents/qa_clinicaltrials_gdpr_en.pdf

Comunicacdo da Comisséo, de 8 de abril de 2019, intitulada «Aumentar a confian¢ca numa inteligéncia
artificial centrada no ser humano»: https://ec.europa.eu/digital-single-market/en/news/communication-
building-trust-human-centric-artificial-intelligence.

Orientag@es éticas para uma A de confianga, apresentadas pelo grupo de peritos de alto nivel em 8 de abril
de 2019:

https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai.

Ver também a Recomendagdo do Conselno da OCDE sobre a inteligéncia artificial:
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0449, os principios do G20 sobre a IA,
subscritos ~ como parte da  Declaragdo de  Osaka dos  dirigentes  do G20:
https://www.g20.org/pdf/documents/en/annex_08.pdf e a declaragdo ministerial do G20 sobre o comércio e
a economia digital:

https://g20trade-digital.go.jp/dl/Ministerial_Statement on_Trade and_Digital Economy.pdf.

™ Artigo 22.° do RGPD.

> Artigo 13.9, n.2 2, alinea f) do RGPD.

®  hitps://ec.europa.eu/digital-single-market/en/high-level-expert-group-artificial-intelligence

" Recomendacio do Conselho sobre a inteligéncia artificial:
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL -0449.

Declaracdo ministerial do G20 sobre o comércio e a economia digital:
https://g20trade-digital.go.jp/dl/Ministerial_Statement on_Trade and_Digital Economy.pdf.
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb-2019-02-12plen-2.1edpb_work program_en.pdf
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RGPD e da legislagdo sobre privacidade e comunicacfes eletronicas € essencial para
implantar satisfatoriamente sistemas de transporte inteligentes em todos os meios de
transporte, bem como para disseminar as ferramentas e servicos digitais que possibilitem uma
maior mobilidade de pessoas e mercadorias®.

Energia

O desenvolvimento de solugdes digitais no setor da energia depende cada vez mais do
tratamento de dados pessoais. A legislacdo adotada como parte do pacote «Energias limpas
para todos 0s europeus»®! inclui novas disposices que permitem a digitalizagdo do setor da
eletricidade e normas sobre 0 acesso aos dados, a gestdo de dados e a interoperabilidade que
permitem o tratamento de dados dos consumidores em tempo real para garantir poupangas e
incentivar a autogeracdo e a participacdo no mercado da energia. Por conseguinte, o respeito
das regras de protecdo de dados reveste grande importancia para a aplicacdo satisfatoria das
referidas disposicoes.

Concorréncia

O tratamento de dados pessoais é um elemento que tem cada vez mais relevancia na politica
de concorréncia®. Tendo em conta que as autoridades de protecdo de dados sdo as (nicas
incumbidas de avaliar uma violacdo das regras de protecdo de dados, as autoridades da
concorréncia, de defesa dos consumidores e de protecdo de dados cooperam e continuardo a
fazé-lo, quando necessario, no ambito do cruzamento das respetivas competéncias.
A Comissao promovera essa cooperacao e acompanhara de perto a sua evolucéo.

Contexto eleitoral

A Comissdo, nas suas orientacdes sobre a utilizagdo de dados pessoais no contexto eleitoral®,
publicadas em setembro de 2018, no ambito do pacote de medidas eleitorais®*, chamou a
atencdo sobre normas de especial importancia para os intervenientes envolvidos em eleicdes,
incluindo questdes relativas ao micro-direcionamento de eleitores. O Comité Europeu para a
Protecdo de Dados j& tomou em conta estas orientagdes no ambito de uma declaracio® e
varias autoridades de protecbes de dados publicaram orientagdes a nivel nacional. O pacote
eleitoral também incluiu um apelo a todos os Estados-Membros para que criassem uma rede
eleitoral nacional, envolvendo as autoridades nacionais competentes em questdes eleitorais e
as entidades responsaveis pela supervisao e aplicagdo das regras, por exemplo, as autoridades
de protecdo de dados, nas atividades em linha com relevancia para as eleicdes. Também
foram adotadas novas medidas para introduzir sancfes aplicaveis as infracdes das regras de

8 por exemplo, ao facilitar 0 seu planeamento e a utilizagdo de vérios meios de transporte ao longo da sua

viagem.

Em particular, a Diretiva relativa a eletricidade:
https://eur-lex.europa.eu/legal-content/PT/ALL/?uri=CELEX%3A32009L0072.

Por exemplo, o processo M.8788 — Apple/Shazam e o processo M. M.8124 — Microsoft/LinkedIn.
https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-data-protection-law-electoral-quidance-
638_en.pdf

http://europa.eu/rapid/press-release IP-18-5681 en.htm
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb-2019-03-13-statement-on-elections_en.pdf
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protecdo de dados por parte de partidos politicos europeus e fundagdes politicas europeias. A
Comissao recomendou aos Estados-Membros a adocao da mesma estratégia a nivel nacional.
A avaliacdo das eleicdes para o Parlamento Europeu de 2019, cuja publicacdo estd prevista
para outubro de 2019, também tera em conta aspetos relativos a protecdo de dados.

Aplicacédo da lei

A realizacdo de uma Unido da Seguranca eficaz e genuina sé pode concretizar-se respeitando
plenamente os direitos fundamentais consagrados na Carta da UE e na legislacdo derivada da
Unido Europeia, incluindo as garantias adequadas em matéria de protecdo de dados a fim de
permitir o intercAmbio seguro de dados pessoais para fins de aplicagdo da lei. Qualquer
limitacdo do direito fundamental & privacidade e a protecdo de dados esta sujeita a critérios
estritos em matéria de necessidade e proporcionalidade.

VIII. Conclusoes

Com base nas informaces disponiveis até a data e no didlogo com as partes interessadas, a
Comissdo considera na sua avaliacdo preliminar que o primeiro ano de aplicacdo do RGPD
foi globalmente positivo. Ndo obstante, conforme decorre da presente comunicacdo, sdo
necessarios mais progressos em varios dominios.

Aplicar e completar do quadro juridico:

e Os trés Estados-Membros que ainda ndo atualizaram a sua legislacdo nacional em matéria
de protecdo de dados deverdo fazé-lo com urgéncia. Todos os Estados-Membros devem
concluir o alinhamento da sua legislagao setorial com os requisitos do RGPD.

e A Comissao utilizard o conjunto dos instrumentos ao seu dispor, incluindo procedimentos
de infracdo, para garantir que todos os Estados-Membros respeitam o RGPD e limitar
qualquer fragmentacdo do quadro de protecao de dados.

Aproveitar todo o potencial do novo sistema de governacao:

e Os Estados-Membros devem atribuir recursos suficientes a nivel financeiro, humano e
técnico as autoridades nacionais de protecdo de dados.

e As autoridades de protecdo de dados devem intensificar a sua cooperacao, por exemplo,
realizando investigacOes conjuntas. Os Estados-Membros devem facilitar a realizacéo
dessas investigagoes.

e O Comité deve continuar a desenvolver uma cultura de protecdo de dados na UE e a
utilizar plenamente as ferramentas previstas no RGPD para garantir uma aplicagéo
harmonizada das normas. Deve continuar a trabalhar nas suas orientagdes, especialmente
as dirigidas as pequenas e médias empresas.
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Os conhecimentos técnicos do secretariado do Comité devem ser reforcados para apoiar e
liderar o seu trabalho mais eficazmente.

A Comissdo continuara a apoiar as autoridades de protecdo de dados e o Comité, em
especial participando ativamente nas atividades do Comité e chamando a sua atengdo para
0s requisitos do direito da UE na aplicagédo do RGPD.

A Comissdo apoiard a interacdo entre as autoridades de protecdo de dados e outras
autoridades, designadamente no dominio da concorréncia, respeitando integralmente as
respetivas competéncias.

Apoiar e envolver as partes interessadas:

O Comité deve melhorar a forma como envolve as partes interessadas nos seus trabalhos.
A Comissdo continuara a apoiar financeiramente as autoridades de protecdo de dados para
as ajudar a comunicar com as partes interessadas.

A Comissdo continuaré a desenvolver as suas atividades de sensibilizacdo e o seu trabalho
com as partes interessadas.

Promover a convergéncia internacional:

A Comissao intensificara o seu dialogo sobre a adequagdo com 0s principais parceiros que
reinam as condigBes para esse efeito, incluindo no dominio da aplicagdo da lei. Em
especial, tenciona concluir as negocia¢cdes em curso com a Coreia do Sul nos préximos
meses. Em 2020 informara sobre as 11 decisfes de adequacdo adotadas ao abrigo da
Diretiva sobre a protecdo de dados.

A Comissdo prosseguird os seus trabalhos, incluindo através do intercdmbio de
informac@es e boas praticas em matéria de assisténcia técnica com 0s paises interessados
em adotar legislacdo moderna sobre privacidade, e do fomento da cooperagdo com as
autoridades de supervisdo de paises terceiros e as organizacdes regionais.

A Comisséo colaborara com organiza¢Ges multilaterais e regionais para promover normas
elevadas de protecdo de dados como fatores facilitadores do comércio e da cooperacao
(por exemplo, ao abrigo da iniciativa «Fluxo de dados livre baseado na confianca»
lancada pelo Japédo no contexto do G20).

O RGDP®® exige que a Comiss&o apresente um relatério sobre a sua aplicacdo em 2020. Esta
sera uma oportunidade para avaliar os progressos realizados e examinar igualmente se depois
de dois anos de aplicacdo os varios componentes do novo regime de protecdo de dados estdo
totalmente operacionais. Para este efeito, a Comissdo mantera contactos com o Parlamento
Europeu, o Conselho, os Estados-Membros, o Comité Europeu para a Protecdo de Dados, as
partes interessadas relevantes e os cidadaos.
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Artigo 97.° do RGPD.
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