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ANEXO

Diretrizes de negociacdo de um acordo entre a Unido Europeia e 0 Japao para a
transferéncia e utilizagdo dos registos de identificacéo dos passageiros (PNR) para fins
de prevencao e luta contra o terrorismo e outros crimes transnacionais graves

No decurso das negociagdes, a Comissdo Europeia deve procurar alcancgar os objetivos a
seguir enunciados em pormenor:

1) O acordo deve ter por objetivo estabelecer a base juridica, as condi¢des e as garantias
para a transferéncia de dados PNR para o Japéo.

2 O acordo deve refletir devidamente a necessidade e a importancia da utilizagéo dos
dados PNR na prevencdo e na luta contra o terrorismo e outros crimes transnacionais
graves.

3) Para o efeito, o acordo deve ter por objetivo regular a transferéncia e a utilizacdo dos
dados PNR exclusivamente para fins de prevencédo e luta contra o terrorismo e outros
crimes transnacionais graves, no pleno respeito da protecdo da privacidade, dos dados
pessoais e dos direitos e liberdades fundamentais das pessoas, em conformidade com
as condicdes a estabelecer no acordo.

4) O acordo deve igualmente reconhecer a transferéncia de dados PNR para o Japéo
como uma forma de promover a cooperacdo policial e judiciaria gracas a transferéncia
de informacOes analiticas provenientes dos dados PNR. Por conseguinte, o acordo
deve garantir a transferéncia de informac@es analiticas das autoridades competentes do
Japdo para as autoridades policiais e judiciarias dos Estados-Membros, bem como para
a Europol e a Eurojust, no ambito das respetivas competéncias.

(5) A fim de garantir o cumprimento do principio da limitacdo da finalidade, o acordo
deve prever que o tratamento dos dados PNR é exclusivamente limitado a prevencéo,
detecdo, investigacdo ou repressdo do terrorismo e de outros crimes transnacionais
graves, com base nas defini¢cdes estabelecidas nos instrumentos pertinentes da UE.

(6) O acordo deve garantir o pleno respeito dos direitos e liberdades fundamentais
consagrados no artigo 6.° do Tratado da Unido Europeia, em particular o direito a
protecdo dos dados pessoais, tal como estabelecido no artigo 16.° do Tratado sobre o
Funcionamento da Unido Europeia e no artigo 8.° da Carta dos Direitos Fundamentais
da Unido Europeia. Deve igualmente assegurar o pleno respeito dos principios da
necessidade e da proporcionalidade relativamente ao direito ao respeito pela vida
privada e familiar e a protecdo dos dados pessoais, tal como estabelecidos nos
artigos 7.° e 8.° da Carta dos Direitos Fundamentais da Unido Europeia, em
conformidade com a interpretacdo do Tribunal de Justica no seu Parecer 1/15 sobre o
Acordo PNR previsto entre a UE e o Canada.

@) O acordo deve proporcionar certeza juridica, designadamente as transportadoras
aéreas, ao lhes fornecer a base juridica para as transferéncias dos dados PNR contidos
nos seus sistemas automatizados de controlo das reservas e das partidas.

(8) O acordo deve especificar de modo claro e preciso as garantias e 0s controlos
necessarios em matéria de protecdo dos dados pessoais e dos direitos e liberdades
fundamentais das pessoas, independentemente da nacionalidade e do local de
residéncia, no contexto da transferéncia de dados PNR para o Japdo. Estas garantias
devem assegurar o seguinte:

(@) As categorias de dados PNR a transferir devem ser especificadas de forma
exaustiva, clara e precisa, em conformidade com as normas internacionais. As
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(b)

(©)

(d)

(€)

(f)

(@)

(h)

transferéncias de dados devem ser limitadas a0 minimo necessario e
proporcionadas ao objetivo especifico do acordo.

Os dados sensiveis na ace¢do do direito da UE, incluindo os dados pessoais que
revelem a origem racial ou étnica, as opinides politicas, as conviccdes
religiosas ou filosoficas, a filiacdo sindical, ou informacdes sobre a salde, vida
sexual ou orientacéo sexual de uma pessoa, ndo devem ser tratados.

O acordo deve incluir disposi¢cGes em matéria de seguranca dos dados, que
prevejam, em particular, que apenas um numero limitado de pessoas
especialmente autorizadas tenha acesso aos dados PNR e imponham a
obrigacdo de notificacdo imediata das autoridades europeias de controlo da
protecdo de dados em caso de violagOes da seguranga dos dados que afetem os
dados PNR, a menos que a violacdo em causa ndo seja suscetivel de por em
risco os direitos e liberdades das pessoas singulares, e facam referéncia a
sancOes eficazes e dissuasoras.

O acordo deve conter disposicdes relativas a prestagdo de informagdes
adequadas e transparentes aos passageiros no que diz respeito ao tratamento
dos seus dados PNR, bem como ao direito de os passageiros receberem uma
notificacdo individual em caso de utilizacdo dos dados apds a chegada, ao
direito de acesso aos dados e, quando for o caso, de retificacdo e supressao
desses dados.

O acordo deve garantir o direito a um recurso administrativo e judicial efetivo,
numa base ndo discriminatoria, independentemente da nacionalidade ou do
local de residéncia de qualquer pessoa cujos dados sejam tratados nos termos
do Acordo, em conformidade com o artigo47.° da Carta dos Direitos
Fundamentais da Unido Europeia.

O acordo deve garantir que o tratamento automatizado se baseie em critérios
pré-estabelecidos especificos, objetivos, ndo discriminatorios e fiaveis, ndo
devendo ser utilizado como base Unica para quaisquer decisdes com efeitos
juridicos adversos ou que afetem gravemente uma pessoa. As bases de dados
utilizadas para confronto com os dados PNR devem cingir-se as que forem
pertinentes para os fins abrangidos pelo acordo e devem ser fiaveis e
atualizadas.

A utilizacdo de dados PNR pela autoridade competente japonesa para além dos
controlos de seguranca e das fronteiras deve assentar em circunstancias novas e
estar sujeita a condigdes substantivas e processuais com base em criterios
objetivos. Em particular, essa utilizacdo deve ser sujeita a um controlo prévio
efetuado por um O6rgdo jurisdicional ou por uma entidade administrativa
independente, exceto em casos de urgéncia devidamente justificados.

O periodo de conservacdo dos dados PNR deve ser limitado e ndo exceder o
necessario para alcancar o objetivo inicial. A conservagdo dos dados PNR apds
a saida dos passageiros aéreos do Japdo deve estar em conformidade com o0s
requisitos estabelecidos na jurisprudéncia do Tribunal de Justica. O acordo
deve exigir que os dados sejam apagados no termo do periodo de conservacao
ou tornados anonimos de modo que a pessoa em causa deixe de ser
identificavel.

O acordo deve assegurar que a posterior divulgagédo dos dados PNR a outras
autoridades publicas japonesas ou a outros paises s6 se possa realizar caso a
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(9)

(10)

(11)

(12)

(13)

(14)

(15)

(16)
(17)

caso e no respeito de determinadas condicGes e garantias. Em particular, essa
divulgacdo so6 pode ser efetuada se a autoridade destinataria exercer funcées
relacionadas com a luta contra o terrorismo ou a criminalidade transnacional
grave e assegurar protecOes idénticas as previstas no acordo. As transferéncias
subsequentes para autoridades competentes de outros paises terceiros deverao
ser limitadas aos paises com os quais a UE celebrou um acordo PNR
equivalente ou relativamente aos quais tenha adotado uma decisdo de
adequacdo ao abrigo da legislacdo da UE em matéria de protecdo de dados que
abranja as autoridades competentes a que se destinam os dados PNR a
transferir.

O acordo deve prever um sistema de supervisdo por uma autoridade publica
independente responsavel pela protecdo de dados, com poderes efetivos de
investigacao, intervencdo e aplicacdo da lei para supervisionar as autoridades publicas
que utilizam dados PNR. Essa autoridade deve ter competéncia para receber queixas
de particulares, em especial no que diz respeito ao tratamento dos seus dados PNR. As
autoridades publicas que utilizam dados PNR devem poder ser responsabilizadas pelo
cumprimento das normas em matéria de protecdo de dados pessoais ao abrigo do
acordo.

O acordo deve exigir que os dados sejam transferidos exclusivamente com base num
sistema de exportacdo «push».

O acordo deve assegurar que a frequéncia e o calendario das transmisses de dados
PNR ndo constituam um encargo excessivo para as transportadoras e sejam limitados
ao estritamente necessario.

O acordo deve assegurar que as transportadoras aéreas nao sejam obrigadas a recolher
dados adicionais para além dos que ja recolhem ou a recolher determinados tipos de
dados, mas apenas a transmitir os dados que ja recolhem no &mbito da sua atividade.

O acordo deve incluir disposi¢cGes que prevejam um reexame conjunto periddico de
todos os aspetos da aplicacdo do acordo, incluindo a fiabilidade e atualidade dos
modelos e critérios pré-estabelecidos e das bases de dados, incluindo uma avaliacdo da
proporcionalidade dos dados conservados com base no seu valor para a prevencdo e a
luta contra o terrorismo e outros crimes transnacionais graves.

O acordo deve prever um mecanismo de resolucdo de litigios no que respeita a sua
interpretacdo, aplicacdo e execucao.

O acordo deve ser celebrado por um periodo de sete anos e incluir uma disposicao que
preveja a sua renovacao por um periodo idéntico, a ndo ser que uma das partes o
denuncie.

O acordo deve incluir uma clausula relativa a sua aplicagao territorial.

Fardo fé as versfes do acordo nas linguas alemd, bulgara, checa, croata, dinamarquesa,
eslovaca, eslovena, espanhola, estonia, finlandesa, francesa, grega, hidngara, inglesa,
italiana, letd, lituana, maltesa, neerlandesa, polaca, portuguesa, romena e sueca,
devendo o acordo contemplar uma clausula linguistica para esse efeito.
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