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1. Uvod

Smérnice (EU) 2016/1148 o opattenich k zajisténi vysoké spolecné tirovné bezpecnosti siti
a informa¢nich systémt v Unii' (smérnice o bezpecnosti siti a informaci) je prvnim nastrojem
vnitiniho trhu, jehoz cilem je zvysit odolnost EU vuci rizikim v oblasti kybernetické
bezpe¢nosti. Cilem uvedené smérnice je na zakladé ¢lanku 114 Smlouvy o fungovani
Evropské unie zajistit kontinuitu sluzeb umoznujicich fadné fungovani hospodafstvi
a spolecnosti Unie. Za timto Ucelem smérnice zavadi konkrétni opatieni, jejichz cilem je
budovani kapacit v oblasti kybernetické bezpecnosti v celé EU azmirfiovani rostoucich
hrozeb pro sité a informacéni systémy vyuzivané k poskytovani zakladnich sluzeb v kli¢ovych

odvétvich.

Po vstupu smérnice v platnost v srpnu 2016 mély &lenské staty do 9. kvétna 20182 piijmout
vnitrostatni opatfeni nezbytna k dosazeni souladu s ustanovenimi smérnice o bezpe¢nosti Siti
a informaci. Smérnice prosazuje kulturu fizeni rizik mezi spole¢nostmi nebo jinymi subjekty
poskytujicimi zakladni sluzby, které jsou v ¢lanku 5 definovany jako ,,provozovatelé
zakladnich sluzeb®. Provozovatelé, kteti spadaji do oblasti piisobnosti smérnice, jsou povinni
pfijmout vhodnd a pfimétena technicka a organizacni opatieni k fizeni bezpecnostnich rizik,
jimz €eli jejich sit€ a informacni systémy, a hlasit ptisluSnym organiim zévazné incidenty.

Spolunormotvurci delegovali provadéni smérnice o bezpe€nosti siti a informaci na ¢lenské
staty, jejichz tkolem je definovat zakladni sluzby a urcit provozovatele zakladnich sluzeb na
svém tzemi. Ustanoveni ¢l. 5 odst. 7 smérnice proto pozaduje, aby ¢lenské staty predkladaly
Komisi zpravy o vysledcich tohoto urcovani. Aby umoznily koordinované podavani zprav,
poskytly Komise® i skupina pro spolupraci zfizena uvedenou smérnici® ¢lenskym statim

pokyny tykajici se procesu uréovani.

Tato zprava v souladu s ¢l. 23 odst. 1 posuzuje, zda jsou piistupy ¢lenskych statl, pokud jde

0 proces urcovani provozovatell zékladnich sluzeb, konzistentni. Vzhledem k tomu, Ze

" Ut vést. L 194, 19.7.2016, s. 1.

% Do zafi 2019 oznamilo Gplné provedeni ve vnitrostatnim pravu viech 28 &lenskych statd.

¥ Sdéleni Komise Evropskému parlamentu a Radé: Maximdlni vyuziti smérnice o bezpecnosti siti a informaci —
ucinné provedeni smérnice (EU) 2016/1148 o opatrenich k zajisténi vysoké spolecné urovné bezpecnosti siti
a informacnich systémii v Unii, COM(2017) 476.

* Skupina pro spolupréci v oblasti bezpe&nosti siti a informaci, kterou tvoii zastupci ¢lenskych stati, Komise
aagentury ENISA (Agentura Evropské unie pro kybernetickou bezpecnost), vytvofila samostatnou oblast
¢innosti, jejimz cilem je vyména informaci a osvédCenych postupl tykajicich se urCovani provozovatelt
zékladnich sluzeb mezi ¢lenskymi staty.



konzistentnost ur¢ovani provozovatelii zékladnich sluzeb a riziko rozttisténosti vnitiniho trhu
V této oblasti spolu tizce souviseji, bude tato zprava slouzit rovnéz jako podklad pro S$irsi
hodnoceni smérnice o bezpeénosti siti a informaci v souladu s ¢l. 23 odst. 2, ktery stanovi, ze
Komise pravidelné piezkouméva celkové fungovani této smérnice a hodnoti seznamy odvétvi
a pododvétvi ve vztahu k procesu urCovani provozovateli zékladnich sluzeb a druht
digitalnich sluzeb, na n€z se smérnice vztahuje. Prvni takova zprava ma byt piedlozena do 9.

kvétna 2021.

1.1 Uéel zpravy

Vzhledem ke své vyznamné uloze pro hospodarstvi a spole¢nost jako celek musi
provozovatelé zéakladnich sluzeb prokazat obzvlasté vysokou urovenn odolnosti vici
kybernetickym incidentim. V tomto ohledu je dilezity konzistentni ptistup Clenskych statt

pfi urovani provozovatelll zakladnich sluzeb, a to z n€kolika davodi:
1. Snizit rizika spojena s pireshrani¢nimi vazbami:

Pokud by se nepodafilo konzistentné¢ ur€ovat vyznamné provozovatele poskytujici
preshrani¢ni sluzby, mohlo by to vést k nestejné urovni kybernetické odolnosti mezi
jednotlivymi ¢lenskymi staty, ¢imz by se zvysilo riziko, Ze ptfeshrani¢ni incident
poskodi kritické infrastruktury nebo zplisobi ztraty na zivotech ob&ani’®. Naptiklad
provozovatelé energetickych pfenosovych soustav nebo registry domén nejvyssi
urovné, které jsou soucasti seznamu typu subjektd v piiloze II, pfedstavuji subjekty,
které nejvice vyuzivaji vnitini trh tim, ze poskytuji pfeshrani¢ni sluzby spotiebitelim
a podniktim. Konzistentni uréovani téchto provozovateli v rdmci celé Unie by proto

mohlo pomoci zabranit $ifeni kybernetickych hrozeb v rdmci vnitiniho trhu®.
2. Zarudit rovné podminky pro provozovatele na vnitinim trhu:

Smérnice o bezpec¢nosti siti a informaci vyzaduje, aby clenské staty stanovily

bezpec¢nostni pozadavky a postupy pro hlaSeni incidentii pro provozovatele zdkladnich

® Napiiklad v kvétnu 2017 se objevil ransomware cryptoworm WannaCry, ktery se za pouhy jeden den rozsitil
do vice nez 150 zemi a napadl odhadem 200 000 pocitaci.

® Podle skupiny pro spolupraci v oblasti bezpegnosti siti a informaci miize otevienost vnitiniho trhu sluzeb vést
k ,,pfeshrani¢nim rizikim a vazbam, které zasadnim zpisobem ovliviiuji dostupnost, neporusenost a integritu
téchto sluzeb*.



sluzeb. Vzhledem ktomu, ze smérnice sleduje ve vztahu K provozovatelim
zékladnich sluzeb pfistup zalozeny na minimalni harmonizaci, mohou ¢lenské staty
provozovatelim dle vlastniho uvazeni ulozit pozadavky, které jsou pfisnéjSi nez
pozadavky stanovené ve smérnici. Pfi posilovani odolnosti ¢lenskych stati mohou
takova opatieni pro dotéené provozovatele znamenat dodate¢né regulacni naklady. Je
proto dilezité, aby se na provozovatele poskytujici podobné sluzby podobného

vyznamu vztahovalo i podobné regula¢ni zachazeni.
3. Snizit riziko rozdilného vykladu smérnice:

Smérnice byla koncipovana tak, aby ¢lenskym statim poskytla pfi vybéru ptislusnych
subjektl manévrovaci prostor za ucelem zohlednéni vnitrostatnich specifik. Tento
ptistup zaroven zvySuje riziko rozdilného provadéni ustanoveni smérnice a mohl by
potencidlné vést k nejednotnosti opatieni piijimanych clenskymi staty. To je dilezité
zejména pro spoleCnosti, které plisobi ve vice zemich, aproto musi spliovat

regulatorni pozadavky vice nez jednoho ¢lenského statu.
4. Vytvorit uceleny piehled o Urovni kybernetické odolnosti v celé EU:

Na provozovatele zékladnich sluZzeb se vztahuji ¢innosti v oblasti dohledu zamétené
na ovéfeni t€inného provadéni bezpecnostnich politik, jakoZ i oznamovani zadvaznych
incidentii. Dohled upfednostiiuje rozvoj intenzivng€j§i spoluprace vetejného
a soukromého sektoru, ktery vede Kk vytvareni sdilenych znalosti ohledné
pfipravenosti v oblasti kybernetické bezpecnosti v ramci jednotlivych clenskych stati.
Diky skupiné pro spolupraci lze sdileni vnitrostatnich zkusenosti véetné informaci
0 oznadmenych incidentech’ shromazd’ovat na urovni EU a prispét tak k pfesng&jsimu
posuzovani hlavnich hrozeb a potfeb. Aby vSak bylo toto sdileni informaci ucinné,
mélo by vychazet ze spole¢ného chapani toho, které subjekty by mély byt urceny jako

provozovatelé zékladnich sluzeb.

" Podle ¢1. 10 odst. 3 smérnice o bezpe&nosti siti a informaci predlozi Glenské staty této skuping kazdy rok
souhrnnou zpréavu o hlasenich incidenti, ktera obdrzi.



1.2 Postup urcovani podle smérnice o bezpe¢nosti siti a informaci

Smérnice o bezpecnosti siti ainformaci uvadi v pfiloze I seznam sedmi odvétvi
a ptislusnych pododvétvi a druhti subjektd, které jsou relevantni pro proces urcovani
(tabulka 1). CL. 5 odst. 3 vyzaduje, aby ¢lenské staty sestavily seznam zakladnich sluZeb
zalozeny na téchto odvétvich, pododvétvich a druzich subjekti. Piistup minimalni
harmonizace, ktery smérnice uplatiiuje, umoziuje ¢lenskym statim piekrocit ramec ptilohy Il

a provadét uréovani i v dalSich odvétvich a pododvétvich.

Odvétvi Pododvétvi
1. Energetika a) elektfina
b) ropa

c¢) zemni plyn

2. Doprava a) letecka doprava
b) Zelezni¢ni doprava
c) vodni doprava
d) silni€ni doprava

3. Bankovnictvi

4. Infrastruktura finanénich trhd

5. Zdravotnictvi

6. Dodavky a rozvody pitné vody

7. Digitalni infrastruktura

Tabulka 1: Odvétvi a pododvétvi uvedend v priloze Il smérnice o bezpecnosti siti a informaci

Ustanoveni ¢l. 5 odst. 2 stanovi tii Kritéria, ktera maji ¢lenské staty pro ur¢eni provozovatele

zékladnich sluzeb pouZzivat:

1. Dotceny subjekt musi poskytovat sluzbu, ktera je zakladni z hlediska zachovani
kritickych spolecenskych nebo ekonomickych €innosti. Za timto ti¢elem musi piislusné
vnitrostatni organy nahlizet do svych jiz dfive vytvofenych seznamt zdkladnich sluzeb.

2. Poskytovana sluzba musi byt zavisla na sitich a informac¢nich systémech.



3. Incident by musel vést k vyznamnému naruseni poskytovani této sluzby. Clanek 6 uvadi,
ze vyznamnost incidentu se posuzuje na zakladé okolnosti puisobicich nap¥i¢ odvétvimi,

piipadn& okolnosti specifickych pro jednotliva odvétvi.

Ustanoveni ¢l. 5 odst. 4 smérnice navic uklada ¢lenskym statim, aby zahajily vzajemné
konzultace, pokud zjisti, Ze potencidlni provozovatel zdkladnich sluzeb poskytuje sluzby ve
vice nez jednom ¢lenském staté. Cilem tohoto zavazného postupu je pomoci ¢lenskym statim
posoudit mozny dopad kybernetického incidentu na subjekty ptsobici pies hranice a rovnéz
pusobit jako ochrana spolecnosti ovlivnénych timto postupem v jednotlivych cClenskych

statech.

1.3 Metodika zpravy

Vysledky zpravy vychazeji z hodnoceni provedeného v obdobi od listopadu 2018 do zafi
2019. Rada ¢lenskych statl nezpiistupnila Komisi informace potfebné k vypracovani této
zpravy vcas. Prijeti zpravy muselo byt proto odlozeno na obdobi po 9. kvétnu 2019, coz je
datum pfijeti podle &l. 23 odst. 1 smérmice o bezpe¢nosti siti a informaci. Udaje byly
shromazd'ovany zriznych zdroji: informace piedloZzené clenskymi staty na zékladé
standardizovaného vzoru vypracovaného agenturou ENISA, standardizované rozhovory
s vybranymi vnitrostatnimi orgény a schizky skupiny pro spolupraci véetné pracovniho

setkani vénovaného tomuto tématu, které se konalo dne 19. bfezna 2019.

Na zédklad¢ shromazdénych informaci zprava hodnoti, nakolik jsou pfistupy jednotlivych

¢lenskych statt kK ur€ovani vzajemné konzistentni, a to:

1. porovnanim jednotlivych metod ur¢ovani zvolenych vnitrostatnimi organys;
2. ptezkoumanim seznamu zakladnich sluzeb a meznich hodnot zvolenych ¢lenskymi
staty;

3. analyzou poctu provozovateld zakladnich sluzeb v jednotlivych ¢lenskych statech.

Zprava rovnéz hodnoti, jak byla provedena ustanoveni smérnice tykajici se postupu pii

preshrani¢nich konzultacich (¢l. 5 odst. 4) azasady lex specialis (¢l. 1 odst. 7). Zprava

® piikladem okolnosti piisobicich nap¥i¢ odvétvimi je podet uZivateld, ktefi jsou zavisli na ur&ité sluzbg, nebo
podil daného subjektu na trhu. Piikladem okolnosti specifickych pro jednotliva odvétvi je pocet autonomnich
systému ptipojenych k vyménnému uzlu internetu (IXP) nebo pocet transakei financni instituce za rok.



obsahuje vécnou analyzu procesu urcovani, ktery uplatituji ¢lenské staty, a rovnéz predbézné

zavery a oteviené otazky pro dalsi zvazovani.

1.4 Dostupnost udaji

Ustanoveni smérnice o bezpeCnosti siti a informaci vyzaduji, aby cClenské staty poskytly
Komisi pouze omezeny soubor udajii. Vnitrostatni organy naptiklad nemusi predkladat nazvy
uréenych provozovatell, coz utvarim Komise ztézuje porovnavani vysledkli procesu
urc¢ovani z hlediska Gplnosti seznamu a dopadu na spolecnosti téZe velikosti plisobici v

tomtéz odvétvi.

Podle ustanoveni ¢l. 5 odst. 7 mély vSechny ¢lenské staty poskytnout potiebné podklady pro
tuto zpravu nejpozdéji do 9. listopadu 2018. K uvedenému datu vSak poskytlo podstatné
udaje pouze 15 zemi (viz pfipojena tabulka v oddile 4.1). | po opakovanych upominkéch ze
strany Komise =zistaly v Udajich inadale vyznamné nedostatky. Komise proto dne
26. Cervence 2019 zaslala 6 &lenskym statim® vyzvy, ve kterych je Zadala, aby chybgjici

udaje predlozily do dvou mésic.

Ke dni zvefejnéni této zpravy piedlozilo viechny udaje pozadované podle ¢l. 5 odst. 7 téchto
23 Clenskych stath: Bulharsko, Chorvatsko, Kypr, Ceska republika, Némecko, Dansko,
Estonsko, Recko, gpanélsko, Finsko, Francie, Irsko, Italie, Litva, Lucembursko, Lotyssko,
Malta, Nizozemsko, Polsko, Portugalsko, Svédsko, Slovensko a Spojené kréalovstvi.
Zbyvajicich 5 ¢lenskych statd (Rakousko, Belgie, Mad’arsko, Rumunsko a Slovinsko)
poskytlo pouze ¢astecné udaje o vnitrostaitnim urcovani provozovatelil zakladnich sluzeb,

nebot’ nebyly schopny proces ur¢ovani dokoncit v¢as pied zvefejnénim této zpravy.

° Rakousko, Belgie, Recko, Mad'arsko, Rumunsko a Slovinsko.



2. Urcovani provozovateli zakladnich sluzeb v ¢lenskych statech

Smérnice o bezpecnosti siti a informaci stanovi ramec pro uréovani provozovatel zékladnich
sluzeb, ktery ¢lenskym statim ponechava prostor pro zohlednéni vnitrostatnich specifik.

V disledku toho si ¢lenské staty vytvotily rozsdhlou Skalu postupt ur¢ovani.

2.1 Metodiky pouzivané ¢lenskymi staty

Clenské staty si vytvorily riizné metodiky pro uréovani provozovateld, které plné vyuZivaji
flexibilitu stanovenou ve smérnici o bezpecnosti siti ainformaci. Jednim z prvka
ovliviiyjicich vnitrostatni metodiky byla ptfedchozi existence urcitého ramce, naptiklad
smémice Rady 2008/114/ES o kritickych infrastrukturach’® nebo jinych vnitrostatnich
ustanoveni o ,,zasadné dulezitych provozovatelich®. V takovych ptipadech ¢lenské staty
vyuzily své pfedchozi zkuSenosti jako referencni bod a zaclenily specifické rysy souvisejici

se smérnici o bezpecnosti siti a informaci do stavajicich metodik.

Odlisnosti vnitrostatnich metodik spadaji do téchto hlavnich kategorii: zdkladni sluzby,
uplatiiovani meznich hodnot, mira centralizace, organy odpovédné za urcovani a posuzovani
zavislosti na sitich ainformaénich systémech. Zvlastni oddily byly vzhledem k jejich
vyznamu pro posuzovani konzistentnosti ur¢ovani provozovatelt zakladnich sluzeb vénovany
analyze zakladnich sluzeb a meznich hodnot. Zbyvajicimi kritérii se zabyvame v tomto
oddile.

Stupen centralizace

VétSina Clenskych stati se rozhodla delegovat ¢ast rozhodovani ohledné jednotlivych prvka
procesu ur¢ovani na odvétvové organy (ministerstva, agentury atd.). Stupeni decentralizace se
1i8i pfipad od piipadu — vétSina Clenskych statd jmenuje jediny organ, ktery odpovida za
poskytovani pokynt odvétvovym organiim a za sjednocovani informaci. Nékteré zeme se
vSak rozhodly ponechat cely proces urcovani v kompetenci jediného organu. Existuji také
piipady s mimofadné vysokym stupném decentralizace, kdy odvétvové organy odpovidaji za

vypracovani vlastnich metodik.

% Smérnice Rady 2008/114/ES ze dne 8. prosince 2008 0 uréovani a oznaGovani evropskych kritickych
infrastruktur a o posouzeni potieby zvysit jejich ochranu. Cilem uvedené smérnice je posilit ochranu kritickych
infrastruktur v odvétvi energetiky a dopravy.



Rada ¢lenskych statd peclivé zvazovala jednotlivé aspekty institucionalniho uspotadani
ur¢ovani provozovateli zakladnich sluzeb. Jako jednu z vyhod centralizovaného urCovani
uvadely organy predchdzeni stfetu zajmi: provozovatelé jsou evidentné méné ochotni
poskytovat relevantni informace odvétvovym regulacnim organtim, nebot’ se obavaji, ze by

tyto informace mohly byt pouzity i pro jin¢ regulacni ucely.

Na druhé stran¢ se jevi, Ze decentralizované piistupy podporuji dialog mezi pfisluSnymi
organy v oblasti bezpecnosti siti a informaci (jak v oblasti kybernetické bezpeénosti, tak
v ramci jednotlivych odvétvi), coz jim pomaha 1épe uréit dopady zavislosti mezi odvétvimi.
Odvétvoveé organy jsou navic o prisluSnych odvétvich obvykle 1épe informovany nez vedouci

organy.
Postup urcovani (shora dolii a zdola nahoru)

Dalsi vyznamné rozliSeni lze provést mezi ¢lenskymi staty, v nichz proces ur€ovani provadeé;ji
organy vefejné spravy (uréovani shora doll), a ¢lenskymi staty, v nichz jsou hospodaiské
subjekty vyzyvany k tomu, aby samy ové&fovaly, zda spliuji pozadavky na provozovatele
zakladnich sluzeb (tzv. ur¢ovani zdola nahoru nebo sebeurcovani). Aby tento druhy ptistup
uc¢inné fungoval, mély by ¢lenské staty ukladat pokuty dostatecné vysoké na to, aby odradily
provozovatele od nepfihlaovani, jak stanovi ¢l. 21 smérnice o bezpec€nosti siti a informaci.
Ve vétsing ptipadii probiha proces uréovani shora dolll. V praxi se vSak organy casto ¢astecné
spoléhaji na urcité prvky sebehodnoceni, naptiklad dotazniky, které maji potencidlni

provozovatelé zékladnich sluzeb vyplnit.

Pokud jsou pravidla a mezni hodnoty, jimiz se ur¢ovani provozovateli zakladnich sluzeb fidi,
jasné a transparentni, mélo by jak urCovani shora dold, tak urovani zdola nahoru ptinést
podobné vysledky. Preference jednoho z téchto pfistupti oproti druhému by proto v zasadé

neméla mit zadny dopad na konzistentnost.
Posouzeni zavislosti na siti

Jak je vysvétleno v oddile 1.2, ¢1.5 odst. 2 pism. b) vyzaduje, aby c¢lenské staty v ramci
postupu urcovani provozovatele zakladnich sluzeb posoudily zéavislost provozovatele na
sitich a informacnich systémech. Mnoho ¢lenskych stati ma pfti uplatiovani téchto kritérii za
to, ze zavislost na sitich ainformacnich systémech je v dneSni digitdlni ekonomice

samoziejmosti. Neékteré organy vSak zvolily propracovanéj$i postupy, které spocivaji



napiiklad v tom, ze provadéji podrobna posouzeni nebo vyzyvaji provozovatele, aby sami

vyhodnotili miru své zavislosti.

2.2 Urcéovani sluzeb

Bod 23 odGvodnéni smérnice o bezpecnosti siti ainformaci vyslovné uvadi seznamy
zékladnich sluzeb jako zdroj vstupnich informaci, ktery méd byt pouzit pro ,,posouzeni
regulatni praxe kazdého clenského statu, ato Vvzdjmu zajisténi celkové miry
konzistentnosti“. Vzhledem k tomu, ze jako zaklad pro uréovani provozovatell slouzi
seznamy zakladnich sluzeb vypracované ¢lenskymi staty, mohly by rozdily mezi uréenymi
sluzbami vést k nejednotnému urovani provozovatelli v jednotlivych ¢lenskych statech,
zejména tehdy, jsou-li konkrétni sluzby poskytované ve vSech zemich urCeny pouze

nckterymi Clenskymi staty.

Pocet sluzeb urcenych clenskymi stity podle ptilohy II smérnice o bezpe¢nosti siti
a informaci, ktery byl ozndmen Komisi, se mezi ¢lenskymi stity znac¢né 1isi (poclty pro
vSechny Cclenské staty jsou uvedeny v pfiloze v oddile 4.2). Pocet urcenych sluzeb se
pohybuje od 12 do 87, pticemz primér Cini 35 sluzeb na jeden Clensky stat, jak je uvedeno na
obrazku 1. Vétsi cClenské staty sice maji tendenci urcovat o néco vice sluZzeb nez mensi
Clenské staty, avSak nejevi se, ze by existovala vyrazna korelace mezi velikosti ¢lenskych
stath a poétem urCenych sluzeb. To lze predpokladat, nebot” v praxi maji spotiebitelé
a spole¢nosti obvykle ptistup ke stejnym typum sluzeb ve vSech ¢lenskych statech, a to bez

ohledu na velikost zemé.
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Obrazek 1: Celkovy pocet zdakladnich sluzeb urcéenych clenskymi staty

Pocet urcenych sluzeb se lisi nejen pii pohledu na Clenské staty jako celek, ale také pii
bliz§im zkouméni odvétvi a pododvétvi. Napiiklad v odvétvi bankovnictvi se pocet uréenych
sluzeb pohybuje od 1 do 21. Jak je znazornéno na obrazku 2, rozpéti urcenych sluzeb se

V ramci vétSiny odvétvi a pododvétvi v jednotlivych zemich vyrazné lisi.
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Obrézek 2: Pocet sluzeb urcenych clenskymi stdty v jednotlivich odvétvich a pododvétvich. Kazdy datovy bod predstavuje
pocet sluzeb urcenych clenskym statem v prislusném (pod)odvétvi*,

Cisla zobrazena na obrazku 2 do uréité miry odraZeji odligné metodické piistupy jednotlivych
zemi. Nékteré Clenské staty naptiklad zvolily podrobnéjsi pristup k ur€ovani sluzeb nez jiné
Clenské staty, coz ma za nasledek vétsi pocet sluzeb v téchto ¢lenskych statech. Z udaji, které
Komise obdrzela od ¢lenskych statll, vSak jednoznacné vyplyva, Ze rozdily v téchto poctech
jsou rovnéz disledkem nekonzistentnosti pfistupii zvolenych ¢lenskymi staty, jak 1ze vidét na

piikladech pododvétvi elektiiny a Zeleznicni dopravy:

1 |dentické datové body jsou vyneseny tak, Ze se navzajem piekryvaji. Z tohoto diivodu neni v grafu viditelnych
vSech 28 datovych bodu. 17 ¢lenskych stath napiiklad urcilo v ramci digitalnich infrastruktur pfesné tii zakladni
sluzby.
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Estonsko Portugalsko Dansko Bulharsko

(nejméné podrobny pristup) (nejpodrobné;jsi pristup)

Distribuce elektfiny

Provozovatelé distribuéni

Distribuce elektfiny Zaji$téni fungovani a udrzby
soustavy
soustavy pro distribuci
elektrické energie
Prenos elektfiny
Dodavky elektiiny Provozovatel pfenosove Prenos elekifiny
soustavy Provoz, Udrzba a rozvoj
pfenosové soustavy elektfiny
(nekonzistentnost) Vyroba elektfiny Vyroba elektiiny
(nekonzistentnost) (nekonzistentnost) Trh s elektfinou

Tabulka 2: Ndzorné priklady pristupii zvolenych clenskymi staty pri urcovani zdakladnich sluzeb v pododvétvi elektiiny

Tabulka 2 porovnava nékteré zplisoby, jimiz Clenské stity urcovaly zdkladni sluzby
vV pododvétvi elektiiny. Nekteré zemé (napi. Estonsko) si zvolily velmi obecnou polozku,
ktera umoznuje urcit v podstaté kazdého provozovatele, kterého povazuji v ramci pododvétvi
elektiiny za zdkladniho. Dal$i zemé (napf. Portugalsko, Dansko a Bulharsko) se rozhodly pro
mnohem podrobnéjsi ptistup. Bulharsko naptiklad vypracovalo velmi podrobny seznam
sluzeb, ktery dokonce zahrnuje 1 sluzbu, kterd neni uvedena v piiloze II (trhy s elektfinou).
Portugalsko a Dansko naproti tomu zvolily podrobny piistup, do néhoZ nezahrnuly nékteré
sluzby, které jiné staty do svého pfistupu zahrnuly. To by mohlo mit za nasledek nerovné

podminky pro provozovatele zakladnich sluZzeb v rdmci vnitiniho trhu.

Nekonzistentnosti jako napiiklad ty, které byly uvedeny v tabulce 2, jsou vysledkem
odlisnych vnitrostatnich provedeni smérnice o bezpeénosti siti a informaci a v piipadé
odvétvi, kterd nespadaji pod ptilohu II (jako jsou napfiklad trhy s elektfinou), diisledkem
jejiho piistupu zaloZzeného na minimalni harmonizaci. Nekonzistentnosti tedy neznamenaji,
ze Clenskeé staty, které neurcily urcitou sluzbu, nutn€ nespravné uplatiiuji ustanoveni uvedené

smeérnice.

Tabulka 3 ptedstavuje pristupy Ctyt zemi k pododvétvi Zeleznicni dopravy. Zatimco Francie
vypracovala velmi podrobny a komplexni seznam zakladnich sluzeb pro fungovani zelezni¢ni

dopravy, zbyvajici tfi zemé zvolily pouze malou podmnozinu téchto sluzeb. V ptipad¢ Polska
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neni zcela jasné, které sluzby spadaji do kategorie ,,nakladni Zelezni¢ni doprava‘“ a ,,osobni
zelezni¢ni doprava®. Jejich oznaceni jsou tak obecnd, ze by pod né¢ mohly bez problému
spadat i nekteré sluzby, které urcila Francie, jako je napiiklad ,kontrola a fizeni zelezni¢ni
dopravy®. Je tieba poukazat na to, ze Komise nema k dispozici prostiedky, které by ji
umoziovaly tyto pfipady podrobnéji zkoumat: smérnice o bezpe€nosti siti a informaci

nevyzaduje, aby vnitrostatni organy zvetejiiovaly podrobnéjsi informace.

Finsko Francie Irsko Polsko
Rizeni statni infrastruktury Udrzba infrastruktury Provozovatelé infrastruktury (nekonzistentnosti)
(nekonzistentnost) Udrzba kolejovych vozidel (nekonzistentnost) (nekonzistentnost)

Sluzby v oblasti fizeni

Kontrola a fizeni zelezni¢ni (nekonzistentnost) Ptiprava jizdnich fadu vlakd
provozu dopravy
(nekonzistentnost) Zbozi a nebezpecne Nakladni Zelezniéni doprava
materialy
(nekonzistentnost) Preprava cestujicich Zelezni¢ni podniky Osobni Zelezni¢ni doprava

Metro, tramvaj a jiné méstské
(nekonzistentnost) kolejové systémy (véetné (nekonzistentnost)
sluzeb podzemni drahy)

(nekonzistentnost) Zelezniéni sluzby (nekonzistentnost) (nekonzistentnost)

Tabulka 3: Ndzorné priklady pristupii zvolenych clenskymi staty pri urcovani zdkladnich sluzeb v pododvétvi Zeleznicni
dopravy

Clenské staty uvedené v tabulce 2 a v tabulce 3 byly vybrany pouze pro ilustraci a vzhledem
ktomu, Ze jejich metodické piistupy umoziuji snadné porovnani. VéEtSina ostatnich
Clenskych stati si zvolila podobné sluzby, a vykazuje proto podobné ,,nekonzistentnosti.
,Nekonzistentnosti podobné nedostatkim v pododvétvich elektfiny a Zelezni¢ni dopravy
totiz existuji ve vSech Clenskych statech a odvétvich uvedenych v ptiloze I smérnice. VétSina
téchto nedostatkit vyplyva ze sluzeb, které byly uréeny pouze v nékterych, ale ne ve vSech
&lenskych statech. Uplné seznamy sluzeb v pododvétvich elektfiny a Zelezni¢ni dopravy

zahrnujici vSechny ¢lenské staty jsou uvedeny v piiloze této zpravy.
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2.3 Mezni hodnoty

Mezni hodnoty sice pfi uréovani provozovateli zakladnich sluzeb uplatiiuje vétSina
Clenskych statt, uloha téchto meznich hodnot, se vSak v jednotlivych zemich lisi. Pokud jde

0 mezni hodnoty napii¢ odvetvimi, 1ze stanovit mezni hodnoty zalozené na:

e jediném kvantitativnim faktoru (napf.na poctu uzivatelti, ktefi danou sluzbu
vyuzivaji), pomoci n¢hoz se urcuje, zda méa byt dany subjekt povazovan za
provozovatele zakladnich sluzeb v ramci urcité sluzby,

e v¢étsim souboru kvantitativnich faktor (napt. na poc¢tu uzivatell, ktefi danou sluzbu
vyuzivaji, plus na podilu na trhu),

e kombinaci kvantitativnich a kvalitativnich faktord.

Smérnice navic ¢lenskym stathm umoZznuje, aby vedle meznich hodnot plsobicich naptic
odvétvimi uplatiiovaly 1 mezni hodnoty specifické pro jednotlivd odvétvi. To vnitrostatnim
organim poskytuje vice svobody v procesu urCovani s cilem zohlednit wvnitrostatni
a odvétvoveé zvlastnosti. Zaroven tak vznikaji i velmi slozité kombinace meznich hodnot,
kter¢ mohou mit negativni dopad na celkovou konzistentnost urCovani provozovateli

zakladnich sluZeb.

Ptiklad této rozmanitosti ptistupd je uveden v tabulce 4. Z ni je patrné, Ze mezni hodnoty
zvolené Clenskymi staty v odvétvi digitalni infrastruktury se neli§i jen kvantitativné
(napiiklad v Némecku jsou poskytovatelé sluzeb DNS urceni jako provozovatelé zékladnich
sluzeb, pokud spravuji nejméné 250 000 domén, zatimco Polsko stanovilo jako prahovou
hodnotu pouze 100 000 domén), ale také kvalitativné (napiiklad ,,pocet autonomné

propojenych systémi* oproti ,,podilu na trhu®).

Konzistentn¢ zvolené kvantitativni mezni hodnoty samy 0 sobé nezarucuji plnou
konzistentnost jednotlivych wvnitrostatnich pfistupi. Vzhledem k tomu, Ze v nckterych
Clenskych statech pfedstavuji mezni hodnoty pouze jedno z kritérii uplathovanych pfi
urovani provozovateli zakladnich sluzeb, mohou se vysledky procesu urCovani stale
navzajem velmi lisit, a to i v pfipadé, Zze jsou vyuzivany podobné mezni hodnoty. Nékteré

Clenské staty naptiklad pouzivaji komplexni systémy hodnoceni s nékolika faktory, které se
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promitaji do jediného vzorce'®. Tyto faktory mohou zahrnovat napiiklad zavislost daného
subjektu na sitich a informaénich systémech nebo nékteré faktory uvedené v ¢l. 6 odst. 1
smérnice o bezpecnosti siti a informaci. Kromé toho nékteré ¢lenské staty nepouzivaji mezni
hodnoty viibec, piipadné je pouzivaji jen v pfedbézné fazi posuzovani. Tyto tvahy plati nejen

pro odvétvi digitalni infrastruktury, ale i napfi¢ v§emi odvétvimi uvedenymi v priloze II.

Stanoveni spravné mezni hodnoty mize byt narocné, zejména pokud se jedna o odvétvi, pro
néz je typickd existence velkého mnozstvi malych provozovateli. Prikladem takové
rozmanitosti je mnoho drobnych zdravotnickych zafizeni (napf. kliniky nebo lékaiské
zachranné sluzby), které poskytuji zékladni sluzbu pomérné malému poctu uzivatel, ale
jejichz nedostupnost zpiisobena incidentem v oblasti kybernetické bezpecnosti by mohla vést
ke ztratdm na zZivotech pacientii. DalSi problém nastava v ptfipadech, kdy je fungovéni
dodavatelskych fetézcl zavislé na sluzbach poskytovanych provozovateli, kteti predstavuji
malé, avSak zdsadni vazby v daném ftetézci (napiiklad v odvétvich, jako je logistika13). Jeden
Clensky stat zkoumd, zda by bylo mozné k potencidlnimu feSeni tohoto problému vyuzit

kritéria vazana na vyznam nebo kriti¢nost poskytovanych sluzeb.

12 Jeden &lensky stat napiiklad vytvofil sedm faktorii (&tyf¥i ,,faktory zévisejici na provozovateli a tii ,,faktory
zéavisejici na dopadu®), které se promitaji do jediného vzorce. Pokud kone¢né hodnota tohoto vypoctu piekroci
urcitou mezni hodnotu, je dot€eny provozovatel uznan jako provozovatel zakladnich sluzeb.

13 Piiloha IT smérnice o bezpe&nosti siti a informaci odvétvi logistiky nezahrnuje.
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Vyménné uzly internetu (IXP)

Poskytovatelé DNS

Registry domén nejvyssi urovné
(TLD)

Pouzivani meznich hodnot specifickych prevazné pro jednotliva odvétvi

propojené autonomni systémy
> 100

propojené autonomni systémy
> 300

Prdmérny denni objem dat > 200
Ghit/s

(sluzba neuréena)
(sluzba neurcena)
(neexistuje oficialni mezni hodnota)

pfipojeni ¢lenové > 15

(mezni hodnota neni znama)

25% podil na trhu

propojené autonomni systémy
=100

(sluzba neuréena)
Autonomni systém (AS) spojujici
nejméné dva dalsi AS s 2 Gbps

podil na trhu > 50 %, nebo
vzajemné propojeni s globalnimi

internetovymi trasami = 50 %

DNS resolvery: 88 000 uzivatel(;
Autor. DNS: 50 000 domén

DNS resolvery: 100 000 uzivateld;
Autor. DNS: 250 000 domén

DNS resolvery: 100 000 uzivateld;
Autor. DNS: 100 000 domén

(sluzba neurcena)
(sluzba neurcena)
(neexistuje oficialni mezni hodnota)
Sluzba DNS pro TLD zemé

DNS resolvery: 100 m dotaz(/24h;
Autor. DNS: 50 000 domén

DNS resolvery: 78 000
pozadavku/den; Autor. DNS: 7 800

domén

Autor. DNS: 100 000 domén

DNS resolvery: 100 000 uzivateld;

Autor. DNS: 25 000 domén

DNS resolvery: 3 m dotaz(i/24h;
Autor. DNS: > 1 000 domén

DNS resolvery: 2 000 000
klientt/den;
Autor. DNS: 250 000 domén

Vyuzivani meznich hodnot napfi¢ odvétvimi

50 000 uzivatell, nebo

5 % ucastnikd trhu
obyvatel > 145 000

100% podil na trhu

50 000 uzivatell, nebo

5 % ucastnikd trhu
obyvatel > 145 000

13 500 smluv

50 000 domén

(sluzba neurcena)

500 000 domén

Registr TLD dané zemé
Registry TLD dané zemé a regionu
(neexistuje oficialni mezni hodnota)

Registr TLD dané zemé

Registr TLD dané zemé

750 000 pozadavku/den

Registry TLD pro nejméné 100 000

ucastniku

250 000 domén

Registr TLD

Registry TLD = 2 miliardy dotazd/den

50 000 uzivatell, nebo

5 % ucastnika trhu
obyvatel > 145 000

100% podil na trhu

Tabulka 4: Mezni hodnoty, které zvolilo 16 clenskych statii v odvétvi digitalni infrastruktury
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2.4 Pocet urcenych provozovateli

Seznamy zakladnich sluzeb a meznich hodnot jsou nejduilezitéjSimi faktory pro konzistentni
uréovani provozovatell zakladnich sluzeb. Z ptedchozich oddilii vyplyva, Ze ¢lenské staty
V obou piipadech uplatiiuji ustanoveni smérnice o bezpe¢nosti siti a informaci riznymi
zpusoby, coz mize mit za nasledek problém v oblasti konzistentnosti pfi nasledném urcovani
provozovatelii zakladnich sluzeb. V tomto oddile porovndme pocet ur¢enych provozovateli

Vv Clenskych statech v odvétvich a pododvétvich uvedenych v piiloze I1.
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Obrézek 3: Provozovatelé zdkladnich sluzeb urceni ¢lenskymi stdty ve vsech odvétvich uvedenych v piiloze II (na 100 000
obyvatel; odlehlé hodnoty a chybéjici iidaje byly z ditvodu prehlednosti vynechdny)
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Celkové pocty provozovatelli zakladnich sluzeb, které clenské staty nahlasily Komisi, se
pohybuji od 20 do 10 897, pfi¢emz pramér ¢ini 633 provozovateld zakladnich sluzeb na
jeden Clensky stat (pocty za vSechny clenské staty jsou uvedeny v oddile 4.2 pfilohy této
zpravy). Celkové existuje jasny pozitivni vztah mezi velikosti zemé a poctem urcenych
provozovateli. To vSak nepifedstavuje dostateCné vysvétleni znacnych rozdili v poctech,
které clenské staty ohlasily. Pro zohlednéni vztahu mezi velikosti a potem obyvatel

porovnava obrazek 3 pocty urCenych provozovateli zakladnich sluzeb ve vSech ¢lenskych
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statech na 100 000 obyvatel. Vyplyva z ného, Ze pfistupy Clenskych stati k urCovani

provozovatelil ptfinesly velmi rozdilné vysledky.

Z podrobnéjsi studie danych odvétvi apododvétvi vyplyvaji vyznamné rozdily mezi
Clenskymi staty v poctech uréenych provozovatelti ve vSech odvétvich, na néz se vztahuje
ptiloha II (obrazek 4). Napiiklad v odvétvi energetiky se tento pocet pohybuje od 0,3
provozovatele do 29 provozovateli na 1 000 000 obyvatel. Pocty v odvétvi bankovnictvi se
pohybuji od 0,07 provozovatele do 51 provozovatelti na 1 000 000 obyvatel (pfi¢emz nejsou
zohlednény Clenské staty, které v tomto odvétvi neurcily jediného provozovatele zakladnich

sluzeb).
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Obréazek 4: Pocet provozovatelii zakladnich sluzeb urcéenych 25 clenskymi staty v jednotlivych odvétvich a pododvétvich (na
1 000 000 obyvatel, na logaritmické stupnici, odlehlé hodnoty byly z diivodu prehlednosti vynechany) Kazdy datovy bod
predstavuje pocet provozovatelii zakladnich sluzeb uréenych clenskym statem v prislusném (pod)odvétvi™,

! Identické datové body jsou vyneseny tak, Ze se navzajem piekryvaji. Z tohoto diivodu neni v grafu viditelnych
vSech 25 datovych bodl. Naptiklad jak Dansko, tak Nizozemsko uréily v pododvétvi letecké dopravy 0,35
provozovatele zakladnich sluzeb na 1 000 000 obyvatel.
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2.5 Pouziti smérnice na jina odvétvi nez ta, ktera jsou uvedena v priloze I1

Ze studia ptredlozenych udaji vyplyva, ze 11 z 28 c¢lenskych stati urcilo zakladni sluzby
Vv odvétvich, ktera nespadaji do oblasti ptusobnosti piilohy II smérnice. 7 ztéchto 11
Clenskych stath urcilo celkem 157 provozovatelll zdkladnich sluzeb, ktefi poskytuji sluzby

nespadajici pod druhy subjekt uvedené v piiloze II.

Dalsi odvétvi Priklady subjektu Pocet clenskych stata
Informacni infrastruktury Datova centra, serverové farmy 5
Finanéni sluzby (subjekty, které nejsou uvedeny Pojistovny a zajistovny 4
v prfiloze Il)

Vladni sluzby Elektronické sluzby pro ob&any 4
Teplo Vyrobci a dodavatelé tepla 3
Odpadni vody Zafizeni na odvadéni a Cisténi 3
Logistika Postovni sluzby 2
Potraviny Vyrobci, obchodni systémy 2
Zivotni prostredi Likvidace nebezpecnych odpad 2
Vnitrostatni bezpecnostni/zachranné sluzby 112, krizové fizeni 2
Chemicky primysl| Dodavatelé a vyrobci latek 2
Socialni sluzby Subjekty odpovédné za socialni davky 1

Organy odpovédné za vnitrostatni

Vzdélavani . 1
zkousky

Spole¢né stravovani Spréva distribuce 1

Voda Vodni stavby 1

Tabulka 5: Odvétvi zvolend clenskymi staty nad ramec odveétvi uvedenych v priloze IT

Nejpopularnéjsi kategorie predstavuji informacni infrastruktury (které urcilo pét clenskych
statil), financni sluzby poskytované subjekty, které nejsou uvedeny v ptiloze II (které urcily

Ctyfi Clenské staty), a vladni sluzby (které urcily Ctyfi ¢lenské staty) (tabulka 5).

Vzhledem k tomu, jak zasadni vyznam ma kyberneticka odolnost pro fungovani hospodarstvi

a spole¢nosti jako celku, se fada ¢lenskych stati rozhodla pii této prilezitosti zahrnout i jina
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odvétvi nez ta, ktera jsou uvedena v piiloze II. Skutecnost, ze se nékolik Clenskych stati
rozhodlo uplatnit smérnici o bezpec¢nosti siti a informaci i na dalsi odvétvi, vyvolava otazku,
zda je stavajici rozsah pusobnosti pfilohy II vhodny z hlediska splnéni cile ochrany vSech

provozovatelti v Unii, ktefi maji kriticky vyznam pro spole¢nost a hospodafstvi.

2.6 Postup pri preshrani¢nich konzultacich

Ustanoveni ¢l. 5 odst. 4 smérnice o bezpecnosti siti a informaci uklada ¢lenskym statim, aby
pred piijetim kone¢ného rozhodnuti o uréeni provozovateli poskytujicich sluzby ve vice nez
jednom clenském stat¢ zahajily vzajemné konzultace. Skupina pro spoluprici vydala
v ¢ervenci 2018 referencni dokument, jehoz cilem je pomoci ¢lenskym statim pii provadéni

NPT o (15
fadnych preshrani¢nich konzultaci™.

Z obdrzenych informaci vyplyva, Ze se jen velmi madlo vnitrostatnich organi rozhodlo
kontaktovat své protéjsky v jinych clenskych statech a pouze dva ¢lenské staty kontaktovaly
jiné clenské staty komplexnim zplsobem. Navic jen nékolik ¢lenskych statt uvedlo, ze
kontaktovaly jiné organy méné systematickym zptisobem. VétSina ¢lenskych statd, které
kontaktovaly jiné Clenské staty, tak navzdory zna¢nému vyznamu pieshrani¢nich sluZzeb na
vnitinim trhu uc€inila ve vztahu jen k velmi omezenému poctu provozovateli. Navzdory
omezenému vyuzivani tohoto postupu ¢lenskymi staty vyjadiilo mnoho vnitrostatnich organti
zajem o proces preshrani¢nich konzultaci a povazuji jej za dilezity prvek ramce urcovani pro
ucely bezpecnosti siti a informaci. Nékolik ¢lenskych statii totiz vyjadfilo obavu, Ze bez
ucinnych pifeshrani¢nich konzultaci by mohlo dojit k tomu, Ze provozovatelé budou muset
celit velkému mnozstvi riznych regulacnich pozadavkd, pfipadné Ze budou znevyhodnéni
oproti jinym mén¢ pfisné¢ regulovanym provozovatelim zakladnich sluzeb, ktetfi na trhu

pusobi.

Komise spolecné s vnitrostatnimi organy identifikovala né¢kolik davodt, pro¢ neni postup

konzultaci dosud vyuzivan tak, jak byl zamyslen:

15 |dentification of Operators of Essential Services — Reference document on modalities of the consultation
process in cases with cross-border impact (Uréovani provozovatelii zdakladnich sluzeb — referencéni dokument
0 zpiisobech procesu konzultaci v pripadech s preshranicnim dopadem), publikace skupiny pro spolupraci
07/2018.
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e Mnoha ¢lenskym statim trvalo ur¢ovani provozovatelll zékladnich sluzeb déle, nez se
ocekavalo. Nebylo tedy mozné, aby staty, které si tuto praxi osvojily diive, uvedené
zemé konzultovaly.

e Nedostatek bezpecnych kanali pro preddvani informaci: nékteré clenské staty
vyjadiily neochotu komunikovat se svymi protéjsky vzhledem k tomu, Ze povazovaly
nazvy provozovatell za utajované informace.

e Znacny pocet stavajicich pieshrani¢nich zavislosti, které vedly k potieb¢ kontaktovat
velky pocet dotéenych cClenskych statt, zejména v ptipadé¢ celoevropskych
provozovatelil.

e Nejednotné chapani cil a rozsahu pfeshrani¢nich konzultaci: zatimco nékteré ¢lenské
staty je povaZzuji pouze za nastroj, jehoz ukolem je vzajemné se informovat o urovani
provozovatelil zdkladnich sluzeb s pieshranicnim dopadem, jiné spatiuji jejich tcel ve
sladéni meznich hodnot a regulaénich pozadavkt. Z bodu 24 odivodnéni smérnice
vyplyva, ze se ze vSeho nejspiSe jednd o postup umozinujici spole¢né hodnoceni
kriti¢nosti provozovatele pro ucely procesu uréovani.

e Dalsi problém vznikd v pripadé, kdy je ¢lensky stat kontaktovan dvéma dalSimi
Clenskymi staty ohledné téhoz provozovatele. V takovém piipadé mize dojit k tomu,
ze dotceny Clensky stat nebude schopen sladit své predpisy s obéma témito ¢lenskymi
staty soucasné. Za timto ucelem piredpoklada bod 24 odavodnéni vicestranné
konzultace. V zajmu zajisténi konzistentnosti je dulezité, aby clenské staty tuto

moznost vyuZzivaly.

2.7 Zohlednéni zasady lex specialis v procesu ur¢ovani

Komise zjistila ur¢ité nesrovnalosti mezi ¢lenskymi staty ve vztahu k uplatiovani zasady lex
specialis. Ty vedly k nejednotnému uplatiiovani uvedené smérnice, coz mélo za dusledek na
jedné stran¢ urcovani provozovatell zakladnich sluzeb, na néZ se vztahuji pravidla specificka
pro jednotliva odvétvi, a na druhé stran¢ nedostate¢né urCovani provozovateli zékladnich

sluzeb v nékterych odvétvich podle ptilohy II.
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Ustanoveni ¢l. 1 odst. 3 stanovi, Ze se smérnice o bezpe¢nosti siti a informaci nevztahuje na
podniky podléhajici pozadavkim ramcové smérnice o telekomunikacich®®. Jevi se viak, Ze
nckteré Clenské staty urcily provozovatele zékladnich sluzeb poskytujici sluzby, které by
mély byt spravné upraveny podle rdmcové smérnice o telekomunikacich, jako je naptiklad

piistup k internetu a telefonni sluzby.

Podle ¢l. 1 odst. 7 se navic ustanoveni smérnice o bezpeénosti siti a informaci tykajici se
bezpecnostnich pozadavkl a hlaseni incidentii nevztahuji na provozovatele, na néz se jiz
vztahuji odvétvové pravni akty Unie, které stanovi povinnosti s alespoil rovnocennym
ucinkem.

Vétsina Clenskych stath sice urcila provozovatele zékladnich sluzeb v odvétvi bankovnictvi

a finan¢nich trhl, nékolik c¢lenskych stati vSak provozovatele zékladnich sluzeb neurcilo

s odtivodnénim, Ze provozovatelé poskytuji sluzby, na né€z se vztahuji leges speciales.

Komise dosud pracuje na shromazd’ovani podrobnych informaci o uplatiiovani zasady lex
specialis podle smérnice o bezpecnosti siti a informaci. V soucasné dob¢ provadi hloubkové
kontroly vnitrostatnich pravnich piedpist a navstévy zemi s cilem posoudit soucasnou troven
provadéni a uplatiiovani, a to i ve vztahu k ustanovenim tykajicim se lex specialis. Na tomto
zakladé ma Komise v Umyslu dale projednavat zasadu lex specialis v rdmci skupiny pro

spolupréci s cilem dosahnout vétsiho sladéni ¢lenskych statu.

16 Smérnice Evropského parlamentu a Rady 2002/21/ES ze dne 7. biezna 2002 0 spoletném predpisovém ramci
pro sité a sluzby elektronickych komunikaci (ramcova smérnice).
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3. Zavéry

Tato zprava hodnoti ptistupy, které zvolily Clenské staty k urCovani provozovatelt zakladnich
sluzeb podle smérnice o bezpeCnosti siti a informaci. Jejim cilem je posoudit Uroven
vzajemné konzistentnosti postupt ¢lenskych statli s ohledem na mozny dopad stavajiciho

rdmce na fungovani vnitiniho trhu a na tizeni rizik spojenych s kybernetickou zavislosti.

Z provedené analyzy vyplyva, ze smérnice o bezpecnosti siti a informaci pisobi v mnoha
Clenskych statech jako katalyzator, ktery pfipravuje padu pro faktickou zménu
institucionalniho a regula¢niho prosttedi v oblasti kybernetické bezpecnosti. Povinnost
uréovat provozovatele zakladnich sluzeb navic vyvolala komplexni posuzovéni rizik
spojenych s provozovateli pusobicimi v oblasti kritickych c¢innosti a modernich siti
a informacnich systému témér ve vSech Clenskych statech. To lze povazovat za Gspéch Unie

jako celku v souladu s cili uvedené smérnice.

Komise pro ucely této zpravy prozkoumala vnitrostdtni metodiky urCovani, sluzby, které
vnitrostatni organy povazuji za zakladni, mezni hodnoty pro uréovani a pocty provozovateli

zékladnich sluzeb urcéenych v jednotlivych odvétvich, na kterd se smérnice vztahuje:

o Clenské staty vyvinuly celou fadu metodik tykajicich se celkového piistupu k uréovani
provozovatelli zakladnich sluzeb (oddil 2.1), ale také definice zakladnich sluzeb
a stanoveni meznich hodnot. To mize mit negativni dopad na konzistentni uplatiovani
ustanoveni o bezpe¢nosti siti a informaci v celé Unii s moznymi ddsledky pro dobré

fungovani vnitiniho trhu a u¢inné feSeni kybernetickych zavislosti.

e Navic se jevi, Ze €lenské staty uplatiuji rozdilny vyklad toho, co predstavuje
zakladni sluzbu podle smérnice o bezpecnosti siti a informaci, a uplatiiuji rovnéz
rizné urovné podrobnosti (viz oddil 2.2). Proto jsou seznamy zdkladnich sluzeb jen
obtizn¢ porovnatelné. Navic zde existuje riziko, Zze oblast pusobnosti smérnice bude
roztriSténa anckteré hospodarské subjekty tak budou vystaveny dodatecné regulaci
(protoZe byly ureny svym pfisluSnym Elenskym statem), zatimco jiné subjekty, které
poskytuji podobné sluzby, ji i1nadale vystaveny nebudou (protoZze nebyly urCeny).
V zajmu feSeni téchto nesrovnalosti by dalsi prace vychazejici ze zkuSenosti ¢lenskych

statd mohla vést k vétSimu sladéni seznamu zakladnich sluzeb.

e Zprava navic rovnéz zjistila vyznamné nesrovnalosti ve zptisobu, jakym clenské staty

uplatiiuji mezni hodnoty (oddil 2.3). Ke zmirnéni tohoto problému by mohlo piispét dalsi
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sladéni mezni hodnot na Urovni EU. Tuto praci by mohly provést napiiklad odvétvové
oblasti ¢innosti v ramci skupiny pro spolupraci, které by zohlednily vnitrostatni specifika,

jako jsou napftiklad zv1astni pozadavky malych ¢lenskych stati.

e Skute¢nost, ze n€které zemé vyuzily moznosti urcit zakladni sluzby i v dalsich odvétvich
nebo pododvétvich kromé téch, na néz se vztahuje piiloha II, upozormuje na to, Ze vici
kybernetickym incidentim mohou byt zranitelna i dal§i odvétvi, ktera smérnice
0 bezpecnosti siti a informaci nezohlediiuje (oddil 2.5). Urcovani provozovatelt
zakladnich sluzeb v odvétvich, jako jsou naptiklad informacni infrastruktury, finan¢ni
sluzby, které nezahrnuji subjekty uvedené v ptfiloze II, avlada, muize zlepSit
kybernetickou odolnost organizaci Vv uvedenych odvétvich. Pokud vSak bude
provozovatele zékladnich sluzeb v téchto odvétvich urovat pouze cast ¢lenskych statl,
mohl by takovy piistup pfinést negativni dtsledky pro vnitini trh a pro rovné podminky,

které ma zajist'ovat.

Velké mnozstvi metodik a osvédéenych postuptli, které vytvofily vnitrostatni organy, ma
znanou hodnotu aje tfeba je zohlednit v budoucnu, napiiklad v Cinnosti skupiny pro
spolupraci apfti prubézném uréovani provozovateli zakladnich sluzeb ¢Elenskymi staty.
Stavajici troven rozmanitosti by vS§ak mohla mit negativni dopad na dosahovani cilti uvedené

smeérnice.

Komise dospéla k ptedbéznému zavéru, ze ackoli smérnice o bezpec¢nosti siti a informaci
uvedla do pohybu z&sadni proces scilem posilit azkvalitnit postupy fizeni rizik
poskytovatelti v kritickych odvétvich, v ramci Unie existuje zna¢na roztiiSténost v oblasti
uréovani provozovatelt zakladnich sluzeb. To je zplisobeno z¢asti koncepci smérnice a z¢asti

tim, ze ¢lenské staty pouzivaji odliSné metodiky provadéni.

Clenské staty by mély usilovat o co nejkonzistentn&jsi uplatiiovani ustanoveni smérnice
0 bezpecnosti siti a informaci, pficemz by mély v plné mife vyuzivat pokyny vypracované
Komisi a skupinou pro spolupraci. Komise proto ur¢ila n€kolik vnitrostatnich opatieni, ktera

by mohla pomoci problémy uvedené v této zpraveé zmirnit:

e Rada ¢lenskych statdi nedokonéila proces uréovani provozovateli zékladnich sluzeb
ve lhité stanovené smérnici. Ke dni zvefejnéni této zpravy navic predlozilo vSechny
udaje pozadované podle ¢1. 5 odst. 7 jen 23 ¢lenskych statt: Dalsich 5 ¢lenskych stath

poskytlo jen ¢aste¢né informace. Komise vyzyva vnitrostatni orgiany odpovédné za
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urcovani, aby cely proces dokondcily co nejrychleji aaby nezbytné informace

Komisi predaly co nejdiive.

Ptislusné organy by mély pravidelné prezkoumavat své seznamy zdkladnich sluzeb
a zajistit, aby byly urceny vSechny stavajici zakladni sluzby a aby tak byl snizen
pocet ,,nedostatki konzistentnosti“, pokud jde o zékladni sluzby na celém vnitinim

trhu.

Clenské staty by mély viude, kde je to mozné, vzajemné aktivngji spolupracovat za
ucelem sladéni meznich hodnot, zejména pak v odvétvich s vyraznym pteshraniénim
rozmérem, jako je naptiklad doprava nebo energetika. Toho Ize dosahnout
prostiednictvim pieshrani¢niho konzulta¢niho postupu stanovené¢ho v ¢l.5 odst. 4
smérnice o bezpecnosti siti a informaci, ale také lepSim vyuzivanim stévajicich

struktur skupiny pro spolupraci.

Vnitrostatni organy by mély provadét vzajemné konzultace s cilem zajistit, aby se na
pfeshrani¢ni provozovatele na vnitinim trhu vztahovaly obdobné pozadavky na
bezpetnost a hlaseni incidenti. Clenské staty by navic mély tyto provozovatele
kontaktovat s cilem shromazdit vice informaci o odchylkdch v pravnich piedpisech.
Posilovani kybernetické odolnosti by nemélo byt provadéno za cenu roztiisténosti
predpisti. Clenské staty by v piipadé potieby mély rovnéz zahajit vicestranné

konzultace, jak stanovi bod 24 odivodnéni smérnice o bezpe¢nosti siti a informaci.

Kromé wvnitrostatnich opatieni existuje i1tada opatieni, ktera by bylo moZno potencialné

pfijmout na urovni Unie a kterd by vedla ke zvySeni konzistentnosti. Komise zah4ji jednani

s cilem zlepSit nevyrovnané a misty roztfisténé zpiisoby urcovani. Piiklady potencidlnich

opatfent:

Je tifeba posilit ulohu skupiny pro spolupraci v oblasti bezpe¢nosti siti
ainformaci scilem podpofit spole¢né chapani toho, jak provadét smérnici
konzistentnéji. Za timto ucelem Komise navrhne, aby stavajici zvlaStni oblast ¢innosti
pro urcovani provozovateli zakladnich sluzeb urychlené ptepracovala své pokyny
tak, aby lépe reSily stavajici nesrovnalosti. Skupina pro spolupraci by rovnéz méla

. v ’ w7 v , rowe -17 7 v v
posoudit vytvofeni dalSich odvétvovych oblasti ¢innosti~' s cilem zvysit soudrznost

17 Oblasti ¢innosti pro energetiku a digitalni infrastruktury byly vytvoteny v ¢ervnu 2018 a v ¢ervenci 2019.
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mezi  Clenskymi  staty, arovnéz vyuzivani individudln€¢  pfizptisobeného

komunika¢niho nastroje k posileni spolupréace v ramci skupiny.

e Jen velmi malo clenskych stati v souasné dobé vyuziva preshrani¢ni konzultaéni
postup pii urovani provozovatell, ktefi poskytuji zékladni sluzby ve vice nez
jednom cClenském staté. Za Ucelem posileni vymény informaci by skupina pro
spolupraci méla zrevidovat svlij referenéni dokument tykajici se postupt
konzulta¢niho procesu v pifipadech s ptreshrani¢nim dopadem a dohodnout se na
konzistentnim vykladu oblasti ptisobnosti, cili a postupti tohoto procesu. Soucasné
bude Komise hledat zpisoby, jak umoznit bezpeénou vyménu informaci mezi

prislu$nymi organy.

e Zda se, Ze pii uplatiovani ustanoveni smérnice tykajicich se lex specialis panuje mezi
Clenskymi staty urcitd mira nesouladu. Komise proto vyuzije struktur skupiny pro
spolupréci k projednani pripadi, kdy uplatnéni zasady lex specialis nemusi byt

nutné spravné.

Opatteni pfijatd na urovni Unie by méla zaru¢ovat soudrzny ramec a zohlednovat jak
odvétvové cinnosti, které predpokladaji zvlaStni nebo vysSi pozadavky na kybernetickou

bezpecnost, tak dalsi evropské pravni predpisy.
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4. Ptilohy

4.1 Pi'ehled dostupnych tidaji podle ¢lenskych stati

Clensky stat

AT
BE
BG
cY
cz
DE
DK
EE
EL
ES
FI

FR
HR

HU

LT
LU
LV
MT
NL
PL
PT
RO
SE
sl
SK

UK

Datum predlozeni

Predlozeno opozdéné
Predlozeno opozdéné
Predlozeno opozdéné
Véas
Predlozeno opozdéné
Vé&as
V¢as
V¢&as
Predlozeno opozdéné
Vé&as
V¢as
Vé&as
Véas
V¢&as
Predlozeno opozdéné
PredloZzeno opozdéné
Véas
PredloZzeno opozdéné
Predlozeno opozdéné
Opozdéné predlozeni
Predlozeno opozdéné
V¢as
Véas
PredloZzeno opozdéné
Véas
PredloZzeno opozdéné
Véas

V¢&as

Seznam sluzeb

Dodano

Dodano

Dodano

Dodano

Dodano

Dodano

Dodano

Dodano

Dodano

Dodano

Dodano

Dodano

Dodano

Casteéné dodano

Dodano

Dodano

Dodano

Dodano

Dodano

Dodano

Dodano

Dodano

Dodano

Dodano

Dodano

Dodano

Dodano

Dodano
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Pocty provozovatelu

zakladnich sluzeb
CHYBI

CHYBI

Dodéano

Dodéno

Dodano

Dodéno

Dodano

Dodéno

Dodano

Dodéno

Dodano

Dodéno

Dodéano
Caste¢né dodano
Dodéano

Dodéno

Dodéano

Dodéno

Dodéano

Dodéano

Dodéno

Dodéano

Dodéno
Casteené dodano
Dodéno

CHYBI

Dodéno

Dodano

Mezni hodnoty

Dodéano
CHYBI
Dodéano
Dodéno
Dodano
Dodéno
Dodano
Dodéno
Dodano
Dodéno
Dodano
Neexistuji ofic. mezni hodn
Dodéano
Céastecné dodano
Dodéano
Dodéno
Dodéano
Dodéno
Dodéano
Dodéno
Dodéano
Dodéano
Dodéano
CHYBI
Dodéano
Dodéno
Dodéano

Dodano



4.2 Pocty sluzeb a provozovateli zakladnich sluZeb uréenych ¢lenskymi staty

AT 0 46 0

BE 0 31 0
BG 185 30 3
cY 20 29 17
cz 50 31 12
DE 573 15 12
DK 128 39 0
EE 137 18 6
EL 67 30 0
ES 132 55 18
FI 10897*° 20 0
FR 127 70 20
HR 85 49 2
HU 42 12 0
IE 64 26 0
IT 553 37 0
LT 22 37 0
LU 49 21 0
LV 66 18 0
MT 36 29 2
NL 42 12 0
PL 142 87 0
PT 1250 26 0
RO 86 77 0
SE 326 27 0
Sl 0 34 2
SK 273 28 7
UK 470 34 0

18 vzhledem k metodice urovani, kterou pouZiva Finsko, byl v odvétvi zdravotnictvi uren znaén& vysoky
pocet provozovateli zakladnich sluzeb.
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4.3 Sluzby urcéené ¢lenskymi staty v pododvétvi elektiiny
Clensky stat Uréené sluzby

AT — Zafizeni pro vyrobu elektrické energie
— Kontrolni systémy ve vyrobnich zafizenich
— Distribuéni soustavy
— Prenosové soustavy

BE — Vyrobni, pfepravni a distribuéni spole€nosti
— Distribuce elektfiny
— Preprava elektfiny

BG — Vyroba elektfiny
— Prenos elektfiny
— Provoz, udrzba a rozvoj prenosové soustavy elektfiny
— Distribuce elektfiny
— Zajisténi fungovani a udrzby soustavy pro distribuci elektrické energie
— Trh s elektfinou

CY — Vyroba/dodavka
— Distribuce/pfenos
— Sluzby trhu s elektfinou

Ccz — Vyroba elektfiny
— Prodej elektfiny
— Provozovani pfenosové soustavy
— Provozovani distribuéni soustavy

DE — Dodavky energie

DK — PrFenos elektfiny
— Distribuce elektfiny
— Vyroba elektfiny

EE — Dodavky elektfiny

EL — Dodavky elektfiny
— Distribuce elektfiny
— Prenos elektfiny

ES — Vyroba elektfiny
— Prenos elektfiny
— Distribuce elektfiny
— Strediska pro provoz a fizeni elektrickych soustav

FI — PFenosova sluzba
— Distribuce elektfiny v distribuéni siti
— Dodavky elektfiny prostfednictvim vysokonapétovych distribu¢nich siti

FR — Prodej nebo dalsi prodej elektriny velkoodbératelim a kone¢nym zakaznikiim
— Distribuce elektfiny
— Prenos elektfiny

HR — Vyroba elektfiny
— Prenos elektfiny
— Distribuce elektfiny

HU — Elektfina
IE — Provozovatelé distribu¢ni soustavy

— Elektroenergetické podniky
— Provozovatelé pfenosovych soustav

IT — Vyroba
— Obchodovani
— Prenos
— Distribuce
LT — Sluzby v oblasti vyroby elektrické energie

— Sluzby v oblasti pfenosu elektrické energie
— Sluzby v oblasti distribuce elektfiny
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LU

Lv

MT

NL

PL

PT

RO

SE

SI

SK

UK

Sluzby v oblasti dodavek elektrické energie

Dodavky elektfiny
Distribuce elektfiny
Prenos elektfiny

Vyroba elektfiny
Distribuce elektfiny
Pfenos elektfiny

Dodavky elektfiny spotfebiteldm
Pfenos a/nebo distribuce elektfiny spotfebitelim
Vyroba elektfiny pro spotiebitele

Pfenos a distribuce elektfiny

Vyroba elektfiny
Prenos elektfiny
Distribuce elektfiny
Obchod s elektfinou
Skladovani elektfiny

Sluzby v oblasti zajistovani kvality a fizeni energetické infrastruktury

Provozovatelé distribu¢ni soustavy
Provozovatelé prenosovych soustav

Vyroba elektfiny

Dodavky elektfiny spotrebiteldm

Fungovani centralizovanych trh( s elektfinou
Doprava elektfiny

Provoz energetické soustavy

Distribuce elektfiny

PPS

Provozovatel distribu¢ni soustavy
Vyroba

Velkoobchod

Vyroba elektfiny ve vodnich elektrarnach

Vyroba elektfiny v tepelnych a v jadernych elektrarnach
Prenos elektfiny

Distribuce elektfiny

Obchod s elektfinou

Elektrarenska spole¢nost
Provozovatel pfenosové soustavy
Provozovatel distribuéni soustavy

Dodavky elektfiny

Pfenos elektfiny
Distribuce elektfiny
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4.4 Sluzby urcené ¢lenskymi staty v pododvétvi Zelezni¢ni dopravy
Clensky stat Uréené sluzby

AT — Zelezniéni infrastruktury
— Nakladni Zelezni¢ni doprava
— Osobni zelezni¢ni doprava
— Zelezniéni stanice

BE — Provozovatelé infrastruktury
— Zelezni¢ni podniky

BG — Poskytovani, udrzba a sprava zafizeni sluzeb
— Zelezniéni doprava podle Zelezni¢nich dopravcl
— Vydavani pokynu v oblasti Zelezni¢ni dopravy

Cy V tomto pododvétvi nebylo provedeno zadné uréeni.

cz _ Zelezniéni provoz
— Provoz Zelezni¢ni dopravy nebo zafizeni sluzeb

DE _ Zelezniéni doprava

DK — Sprava zeleznicni infrastruktury
— Zelezni¢ni doprava

EE — Provozovatel zelezniéni infrastruktury
— Sluzby zelezni¢ni dopravy

EL — Sprava Zeleznicni infrastruktury
— Zelezni¢ni sluzby

ES — Sprava zelezni¢ni infrastruktury
— Rizeni zelezniéni dopravy
— Sluzby zelezni¢ni sité
— Sprava zZelezni¢nich informaci a telekomunikaci

Fl — Rizeni statni infrastruktury
— Sluzby v oblasti fizeni provozu

FR — Zelezniéni sluzby
— Kontrola a fizeni Zelezni¢ni dopravy
— Udrzba infrastruktury
— ZbozZi a nebezpecné materialy
— Preprava cestujicich
— Udrzba kolejovych vozidel
— Metro, tramvaj a jiné méstské kolejové systémy (vEetné sluzeb podzemni drahy)

HR — Sprava a udrzba Zelezni¢ni infrastruktury v€etné Fizeni dopravy a subsystému ,fizeni a zabezpeceni®
— Sluzby Zelezni¢ni prepravy zbozi a/nebo cestujicich
— Sprava zafizeni sluzeb a poskytovani sluzeb v zafizenich sluzeb
— Poskytovani dodate¢nych sluzeb nezbytnych pro Zelezni€ni prepravu zbozi nebo cestujicich

HU V tomto pododvétvi nebylo provedeno zadné uréeni.

IE — Provozovatele infrastruktury
— Zelezni¢ni podniky

IT V tomto pododvétvi nebylo provedeno zadné uréeni.

LT — Preprava cestujicich a zavazadel po Zeleznici
— Zelezni¢ni nakladni doprava
— Rozvoj, sprava a udrzba zelezni¢ni infrastruktury

LU — Sprava zeleznié¢ni infrastruktury
— Nakladni a osobni Zelezni¢ni doprava

LV Neni pouzitelné
MT Neni pouzitelné
NL V tomto pododveétvi nebylo provedeno zadné uréeni.
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PL

PT

RO

SE

Sl

SK

UK

Ptiprava jizdnich rada viaku
Osobni zelezni€ni doprava
Nakladni Zelezni¢ni doprava

Provozovatelé infrastruktury ve smyslu ¢l. 3 bodu 2 smérnice Evropského parlamentu a Rady

2012/34/EU.

Zelezniéni podniky ve smyslu &l. 3 bodu 1 smérnice 2012/34/EU véetné provozovatelil zafizeni sluzeb

ve smyslu €l. 3 bodu 12 smérnice 2012/34/EU.

Kontrola a fizeni dopravy

Preprava zbozi

Preprava nebezpecného zbozi

Preprava cestujicich

Metro, tramvaj a jiné méstské kolejové systémy
Udrzba Zelezniéni infrastruktury

Udrzba kolejovych vozidel

Rizeni infrastruktury
Osobni doprava
Nakladni doprava

Meziméstska zelezni¢ni osobni doprava
Zelezni¢ni nakladni doprava
Cinnosti souvisejici s pozemni dopravou (provoz Zelezni¢nich stanic atd.)

Provozovatelé infrastruktury
Zelezni¢ni spolecnosti

Zelezniéni sluzby
Vysokorychlostni Zzelezni¢ni sluzby

Metro, tramvaj a jiné méstské kolejové systémy (véetné sluzeb podzemni drahy)
Mezinarodni Zelezni¢ni doprava
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