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KOMISIJOS ATASKAITA EUROPOS PARLAMENTUI IR TARYBAI

kurioje pagal Direktyvos 2016/1148/ES dél tinkly ir informaciniy sistemy saugumo 23
straipsnio 1 dalj vertinamas poZituirio, kurio laikosi valstybés narés identifikuodamos
esminiy paslaugy operatorius, nuoseklumas
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1. Ivadas

Direktyva (ES) 2016/1148 dél priemoniy aukStam bendram tinkly ir informaciniy sistemy
saugumo lygiui visoje Sajungoje uztikrinti' (TIS direktyva) yra pirmoji vidaus rinkos
priemong, kuria siekiama padidinti ES atsparuma kibernetinio saugumo pavojams. Remiantis
Sutarties dél Europos Sagjungos veikimo 114 straipsniu, Sia direktyva siekiama uztikrinti
paslaugy testinumg, taip sudarant sglygas Sajungos ekonomikai ir visuomenei tinkamai
veikti. Siuo tikslu Direktyva nustatomos konkregios priemonés, kuriomis stiprinami
kibernetinio saugumo pajégumai visoje ES ir mazinama did¢janti grésmé tinkly ir
informacinéms sistemoms, naudojamoms esminéms paslaugoms teikti pagrindiniuose

sektoriuose.

2016 m. rugpjii¢io mén. jsigaliojus Direktyvai, valstybés narés iki 2018 m. geguzés 9 d.?
turéjo patvirtinti nacionalines priemones, kuriomis remiantis biity uztikrinta atitiktis TIS
direktyvos nuostatoms. Direktyva skatinama rizikos valdymo kultiira bendrovése ar tarp kity
esmines paslaugas teikianciy subjekty, kurie, remiantis 5 straipsniu, apibréziami kaip
,esminiy paslaugy operatoriai“. Operatoriai, kuriems taikoma 8i direktyva, turi imtis tinkamy
ir proporcingy techniniy ir organizaciniy priemoniy, kad galéty valdyti rizika, kylancia jy
tinkly ir informaciniy sistemy saugumui, ir pranesti kompetentingoms institucijoms apie

rimtus incidentus.

Abi teisekiiros institucijos pavedé jgyvendinti TIS direktyva valstybéms naréms, kurios turi
apibrézti esmines paslaugas ir identifikuoti esminiy paslaugy operatorius savo teritorijose.
Taigi, remiantis Direktyvos 5 straipsnio 7 dalimi, valstybés narés turi pranesti Komisijai apie
Sio identifikavimo rezultatus. Siekiant sudaryti salygas koordinuotai teikti ataskaitas, tiek
KomisijaS, tiek Direktyva jsteigta Bendradarbiavimo grupé4 pateike gaires valstybéms naréms

del identifikavimo proceso.

1 OL L 194, 2016 7 19, p. 1.

2 ki 2019 m. rugséjo mén. visos 28 valstybés narés pranese, kad visiskai perkélé Direktyva j nacionaline teise.

¥ Komisijos komunikatas Europos Parlamentui ir Tarybai ,Racionaliausias tinkly ir informacijos saugumas.
Kaip veiksmingai jgyvendinti Direktyva (ES) 2016/1148 dél priemoniy auk$tam bendram tinkly ir informaciniy
sistemy saugumo lygiui visoje Sajungoje uztikrinti*, COM(2017) 476.

* TIS bendradarbiavimo grupé, sudaryta i3 valstybiy nariy, Komisijos ir ENISA (Europos Sajungos kibernetinio
saugumo agentiiros) atstovy, sukiiré atskira darbo kryptj, sickdama keistis informacija ir geriausia patirtimi apie
esminiy paslaugy operatoriy identifikavima valstybése narése.



Remiantis 23 straipsnio 1 dalimi, Sioje ataskaitoje vertinamas pozitrio, kurio laikosi
valstybés narés identifikuodamos esminiy paslaugy operatorius, nuoseklumas. Esminiy
paslaugy operatoriy identifikavimo nuoseklumas ir vidaus rinkos susiskaidymo rizika $ioje
srityje yra glaudziai susij¢, tod¢l Sia ataskaita taip pat bus remiamasi rengiant iSsamesnj TIS
direktyvos vertinimg, kaip nustatyta 23 straipsnio 2 dalyje, pagal kurig Komisija turi
periodiskai perziiiréti bendrg Direktyvos taikyma ir jvertinti sektoriy ir subsektoriy, kuriuose
identifikuojami esminiy paslaugy teikéjai, sarasus, taip pat skaitmeniniy paslaugy, kurioms
taikoma Direktyva, rusis. Pirmoji tokia ataskaita turi buti pateikta ne veliau kaip 2021 m.

geguzés 9 d.

1.1 Ataskaitos tikslas

Esminiy paslaugy operatoriai atlicka svarby vaidmenj ekonomikoje ir visoje visuomenéje,
todél jie turi biti itin atspariis kibernetiniams incidentams. Siuo atZvilgiu nuoseklus poziiris,
kurio valstybés narés turi laikytis identifikuodamos esminiy paslaugy operatorius, yra svarbus

dél keleto priezasciy:
1. Siekiant sumazinti rizika, susijusia su valstybiy tarpusavio priklausomybe:

Nesugeb¢jimas nuosekliai identifikuoti svarbiy operatoriy, teikianciy paslaugas
tarpvalstybiniu mastu, gali lemti nevienodg kibernetinio atsparumo lygj skirtingose
valstybése narese, dél to padidéja rizika, kad tarpvalstybinis incidentas galéty padaryti
zalos ypatingos svarbos infrastruktiiros objektams arba dél jo galéty Ziti Zmonés®.
Pavyzdziui, energijos perdavimo sistemy operatoriai arba auksciausio lygio domeny
registrai, jtraukti ] II priede pateikta subjekty riiSiy sarasg, yra subjektai, kurie
visapusiSkai pasinaudoja vidaus rinka ir teikia tarpvalstybines paslaugas vartotojams
ir imonéms. Tod¢l nuoseklus tokiy paslaugy teikéjy identifikavimas visoje Sajungoje

galéty padéti uzkirsti kelig kibernetiniy grésmiy plitimui visoje vidaus rinkoje®.

® Pavyzdziui, 2017 m. geguzés mén. ispirkos reikalaujandios programinés jrangos kirminas ,, WannaCry* vos per
vieng dieng iSplito 150 Saliy ir padaré Zalos daugiau kaip 200 000 kompiuteriy.

® TIS bendradarbiavimo grupés teigimu, paslaugy vidaus rinkos atvirumas gali lemti ,tarpvalstybine rizika ir
priklausomybe, o tai daro didelj poveikj tokiy paslaugy prieinamumui, vientisumui ir konfidencialumui®.



2. Siekiant uztikrinti operatoriams vienodas salygas vidaus rinkoje:

TIS direktyvoje reikalaujama, kad wvalstybés narés nustatyty esminiy paslaugy
operatoriams taikytinus saugumo reikalavimus ir praneSimo apie incidentus
procediiras. Direktyvoje vadovaujamasi minimalaus suderinimo principu, susijusiu su
esminiy paslaugy operatoriais, todél valstybés narés gali savo nuozilira nustatyti
reikalavimus operatoriams, kurie biity grieztesni uz Direktyvoje nustatytus
reikalavimus. Dél Siy priemoniy, kuriomis didinamas valstybiy nariy atsparumas,
atitinkami operatoriai gali patirti papildomy reguliavimo islaidy. Todél svarbu, kad

panasias paslaugas teikiantiems operatoriams buty taikoma panasi reguliavimo tvarka.
3. Siekiant sumaZzinti skirtingo Direktyvos aiSkinimo rizika:

Direktyva buvo parengta taip, kad valstybéms naréms bty suteikta veiksmy laisvés
pasirinkti atitinkamus subjektus atsizvelgiant | nacionalinius ypatumus. Taciau dél
tokio pozitrio padidéja rizika, kad Direktyvos nuostatos bus jgyvendinamos
nevienodai, ir gali atsirasti valstybiy nariy patvirtinty priemoniy neatitikimy. Tai ypac
svarbu bendrovéms, kurios vykdo veiklg keliose Salyse ir dél to turi atitikti daugiau

kaip vienos valstybés narés reguliavimo reikalavimus.
4. Siekiant parengti iSsamig Kkibernetinio atsparumo lygio visoje ES apZvalga:

Atliekama esminiy paslaugy operatoriy prieZitira, kuria siekiama patikrinti, ar
veiksmingai jgyvendinama saugumo politika ir praneSama apie svarbius incidentus.
Uztikrinant priezilirg skatinamas vieSojo ir privaciojo sektoriy bendradarbiavimo
stiprinimas, o tai padeda plésti bendras Zinias apie kibernetinio saugumo parengt]
valstybéje nar¢je. Bendradarbiavimo grupés déka dalijimasis nacionaline patirtimi,
iskaitant informacijg apie pranestus incidentus’, gali buti apibendrintas ES lygmeniu
ir padéti tiksliau jvertinti pagrindines grésmes ir poreikius. Taciau tam, kad toks
keitimasis informacija biity veiksmingas, jis turéty biiti grindziamas bendru supratimu

apie tai, kurie subjektai turéty biiti identifikuojami kaip esminiy paslaugy operatoriai.

" Remiantis TIS direktyvos 10 straipsnio 3 dalimi, valstybés narés Bendradarbiavimo grupei kasmet pateikia
gauty prane$imy apie incidentus suvestine ataskaita.



1.2 Identifikavimo procesas pagal TIS direktyva

TIS direktyvos II priede pateikiamas identifikavimo procesui svarbiy septyniy sektoriy, jy
atitinkamy subsektoriy ir subjekty rusiy sarasas (1 lentelél). Pagal 5 straipsnio 3 dalj
valstybés narés, remdamosi Siais sektoriais, subsektoriais ir subjekty riiSimis, turi sudaryti
esminiy paslaugy sarasg. Direktyvoje nustatytas minimalaus suderinimo principas leidzia
valstybéms naréms iSplésti II priedo taikymo sritj ir identifikuoti papildomus sektorius ir

subsektorius.

Sektorius Subsektorius

1. Energetika a) Elektros energija
b) Nafta
c) Dujos

2. Transportas a) Oro transportas

b) Gelezinkeliy transportas
¢) Vandens transportas
d) Keliy transportas

3. Bankininkysté

4. Finansy rinky infrastruktdros objektai

5. Sveikatos priezilros sektorius

6. Geriamo vandens tiekimas ir paskirstymas

7. Skaitmeniné infrastruktdra

1 lentelé. TIS direktyvos Il priede isvardyti sektoriai ir subsektoriai

5 straipsnio 2 dalyje nustatyti trys Kriterijai, kuriais valstybés narés turi vadovautis

identifikuodamos esminiy paslaugy operatorius:

1. Atitinkamas subjektas turi teikti paslauga, kuri yra bitina sickiant uztikrinti ypatingos
svarbos visuomeninés ir (arba) ekonominés veiklos vykdyma. Siuo tikslu nacionalinés
kompetentingos institucijos turi remtis savo anksCiau nustatytais esminiy paslaugy
sgrasais.

2. Teikiama paslauga turi priklausyti nuo tinkly ir informaciniy sistemuy.



3. Incidentas turéty daryti didelj trikdomaji poveiki atitinkamos paslaugos teikimui. 6
straipsnyje nurodyta, kad incidento svarba turi biti vertinama atsizvelgiant |

tarpsektorinius veiksnius ir prireikus j konkretiems sektoriams biidingus veiksnius®.

Be to, Direktyvos 5 straipsnio 4 dalyje reikalaujama, kad valstybés narés konsultuotysi
tarpusavyje, jei jos suzino, kad galimas esminiy paslaugy operatorius teikia paslaugas
daugiau nei vienoje valstybéje naréje. Sia privaloma procediira siekiama padéti valstybéms
naréms jvertinti galimg kibernetinio incidento poveikj tarpvalstybiniu mastu veikiantiems
subjektams ir uztikrinti apsaugg bendrovéms, kurioms taikoma procediira skirtingose

valstybése narése.

1.3 Ataskaitos rengimo metodika

Ataskaitos rezultatai grindziami 2018 m. lapkri¢io mén. — 2019 m. rugséjo mén. atliktu
vertinimu. Daugelis valstybiy nariy laiku nepateiké Komisijai informacijos, reikalingos $iai
ataskaitai parengti. Todél ataskaitos priémimas turéjo biiti atidétas po 2019 m. geguzés 9 d.,
t.y. TIS direktyvos 23 straipsnio 1 dalyje numatytos priémimo datos. Duomenys buvo
surinkti naudojantis jvairiais kanalais: informacija, kurig valstybés narés pateiké remdamosi
ENISA parengtu standartizuotu $ablonu, standartizuotais pokalbiais su atrinkty nacionaliniy
institucijy atstovais ir Bendradarbiavimo grupés posédziais, jskaitant Siai temai skirtg

2019 m. kovo 19 d. vykusj praktinj seminarg.

Remiantis surinkta informacija, ataskaitoje vertinamas pozitirio, kurio valstybés narés laikosi

vykdydamos identifikavimo procesg, nuoseklumas:

1. lyginant skirtingas nacionaliniy institucijy pasirinktas identifikavimo metodikas,
2. nagring¢jant valstybiy nariy pasirinktus esminiy paslaugy ir riby saraSus,

3. nagringjant esminiy paslaugy operatoriy skai¢iy kiekvienoje valstybéje naréje.

Ataskaitoje taip pat vertinama, kaip buvo jgyvendintos Direktyvos nuostatos del
tarpvalstybinio konsultavimosi procediiros (5 straipsnio 4 dalis) ir lex specialis principo (1

straipsnio 7 dalis). Ataskaitoje pateikiama faktiné valstybiy nariy atlikto identifikavimo

® Tarpsektoriniy veiksniy pavyzdziai yra naudotojy, kurie priklauso nuo paslaugos arba subjekto rinkos dalies,
skaiCius. Konkretiems sektoriams buidingy veiksniy pavyzdziai yra autonominiy sistemy, prijungty prie
interneto duomeny srauty mainy tasko (IXP), skaicius arba finansy jstaigos sandoriy per metus skaicius.



proceso analizé, kartu pateikiant preliminarias iSvadas ir atvirus klausimus tolesniam

svarstymui.

1.4 Duomeny prieinamumas

Remiantis TIS direktyvos nuostatomis, valstybés narés turi pateikti Komisijai tik ribotg
duomeny rinkinj. PavyzdZziui, nacionalinés institucijos neprivalo pateikti identifikuoty
operatoriy pavadinimy, todél Komisijos tarnyboms sunku palyginti identifikavimo proceso
rezultatus, susijusius su saraso iSsamumu ir poveikiu tokio pat dydzio jmonéms,

priklausan¢ioms tam paciam sektoriui.

Pagal 5 straipsnio 7 dalj visos valstybés narés turéjo ne véliau kaip 2018 m. lapkri¢io 9 d.
pateikti Siai ataskaitai reikalingg informacija. Taciau tik 15 Saliy svarbius duomenis pateiké
iki tos datos (zr. 4.1 skirsnyje pateikta lentele). Nors Komisija ne karta apie tai priminé,
duomeny spragos ir toliau buvo didelés. Todél 2019 m. liepos 26 d. Komisija iSsiunté

9

oficialius praneSimus 6 valstybéms naréms’, ragindama jas per du ménesius pateikti

trukstamus duomenis.

Sios ataskaitos paskelbimo dieng 23 valstybés narés pateiké visus duomenis, kuriy
reikalaujama pagal 5 straipsnio 7 dalj: Airija, Bulgarija, Cekija, Danija, Estija, Graikija,
Ispanija, Italija, Jungtiné Karalysté, Kipras, Kroatija, Latvija, Lenkija, Lietuva,
Liuksemburgas, Malta, Nyderlandai, Portugalija, Pranciizija, Slovakija, Suomija, Svedija ir
Vokietija. Kitos 5 valstybés narés (Austrija, Belgija, Rumunija, Slovénija ir Vengrija) pateike
tik dalj duomeny apie nacionaliniy esminiy paslaugy operatoriy identifikavima, nes jos

nesugebejo uzbaigti identifikavimo proceso laiku, iki Sios ataskaitos paskelbimo.

® Austrijai, Belgijai, Graikijai, Rumunijai, Slovénijai ir Vengrijai.



2. Esminiy paslaugy operatoriy identifikavimas valstybése narése

TIS direktyvoje nustatyta esminiy paslaugy operatoriy identifikavimo sistema, kuri suteikia
valstybéms naréms galimybe savo nuozilra atsizvelgti j nacionalinius ypatumus. Todél

valstybiy nariy parengti identifikavimo metodai yra labai jvairds.

2.1 Valstybiy nariy taikomos metodikos

Valstybés narés parengé jvairias operatoriy identifikavimo metodikas ir visapusiskai
naudojasi TIS direktyva suteiktu lankstumu. Vienas 1§ elementy, turinCiy jtakos
nacionalinéms metodikoms, buvo anksCiau egzistavusi sistema, pavyzdziui, Tarybos
direktyva 2008/114/EB dél ypatingos svarbos infrastruktiiros objekty’® arba kitos
nacionalinés nuostatos dél ,,esminiy operatoriy“. Tokiais atvejais valstybés narés kaip
atskaitos tasku naudojosi savo ankstesne patirtimi ir ] esamg metodikg jtrauké su TIS

direktyva susijusius ypatumus.

ISskiriamos Sios pagrindinés nacionaliniy metodiky skirtumy kategorijos: esminés paslaugos,
riby taikymas, centralizavimo lygis, institucijos, atsakingos uz tinkly ir informaciniy sistemy
priklausomybés nustatyma ir vertinima. Atsizvelgiant | jy svarbg vertinant esminiy paslaugy
operatoriy identifikavimo nuoseklumg, esminés paslaugos ir ribos nagrin¢jamos atskiruose

skirsniuose. Kiti kriterijai aptariami Siame skirsnyje.
Centralizavimo lygis

Dauguma valstybiy nariy nusprendé kai kuriy sprendimy, susijusiy su jvairiais identifikavimo
proceso elementais, priémimg perduoti sektoriy institucijoms (ministerijoms, agentiiroms ir
t. t.). Decentralizavimo lygis kiekvienu atveju skiriasi, ta¢iau dauguma valstybiy nariy yra
paskyrusios vieng institucijg, atsakinga uz gairiy teikimg sektoriy institucijoms ir uz
informacijos konsolidavima. Vis délto, kai kurios Salys nusprendé islaikyti identifikavimo
procesg vienos institucijos rankose. Buvo nustatyta ir itin auk$to decentralizavimo lygio

atvejy, kai sektoriy institucijos yra atsakingos uz metodiky kiirima.

192008 m. gruodzio 8 d. Tarybos direktyva 2008/114/EC dél Europos ypatingos svarbos infrastruktiiros objekty
nustatymo ir priskyrimo jiems bei butinybés gerinti jy apsauga vertinimo. Sios direktyvos tikslas — stiprinti
ypatingos svarbos infrastruktiiros objekty apsauga energetikos ir transporto sektoriuose.



Daugelis valstybiy nariy atidziai jvertino jvairius esminiy paslaugy operatoriy identifikavimo
institucinés  struktiiros aspektus. Institucijos nurodé, kad vienas 1S centralizuoto
identifikavimo privalumy yra galimybé¢ iSvengti interesy konflikty: akivaizdu, kad operatoriai
labiau vengia atskleisti svarbig informacijg sektoriy reguliavimo institucijoms, nes baiminasi,

kad $i informacija gali buiti panaudota kitais reguliavimo tikslais.

Kita vertus, taikant decentralizuotg pozitri, atrodo, skatinamas TIS kompetentingy institucijy
(tiek kibernetinio saugumo, tiek sektoriy) dialogas, o tai padeda joms geriau nustatyti
tarpsektorinés priklausomybés poveikj. Be to, sektoriy institucijos paprastai sektoriy veikla

supranta geriau, nei vadovaujancios institucijos.
Identifikavimo procediira (principai ,,is virSaus j apacig* ir ,,is apacios j virsy*)

Kitg svarby skirtumg galima jzvelgti tarp valstybiy nariy, kuriose valdzios institucijos vykdo
identifikavimo procesa (identifikavimas pagal principg ,,i$ virSaus ] apacig™), ir valstybiy
nariy, kuriose rinkos dalyviai raginami patys patikrinti, ar jie atitinka esminiy paslaugy
operatoriams taikomus reikalavimus (vadinamasis identifikavimas pagal principa ,,i§ apacios
1 virSy“ arba saves identifikavimas). Kad pastarasis pozilris biity veiksmingas, valstybés
narés turéty nustatyti pakankamai dideles baudas, kad operatoriai nebity atgrasomi nuo
praneSimo apie save, kaip numatyta TIS direktyvos 21 straipsnyje. Daugeliu atvejy
identifikavimo procesas grindziamas principu ,,i§ virSaus ] apacig“. Taciau praktikoje
institucijos daznai 1§ dalies remiasi tam tikrais jsivertinimo elementais, pavyzdziui,

klausimynais, kuriuos turi uzpildyti galimi esminiy paslaugy operatoriai.

Jei taisyklés ir ribos, kuriomis vadovaujantis vykdomas esminiy paslaugy operatoriy
identifikavimas, yra aiSkios ir skaidrios, identifikuojant tiek pagal principg ,,i§ virSaus |
apacig®, tiek pagal principg ,,i$ apacios ] virSy* turéty biiti gaunami panasiis rezultatai. Todél

renkantis vieng, ar kitg pozitirj i§ esmés neturéjo biiti daromas joks poveikis nuoseklumui.
Priklausomybés nuo tinklo vertinimas

Kaip paaiskinta 1.2 skirsnyje, pagal 5 straipsnio 2 dalies b punktg reikalaujama, kad valstybés
narés, vykdydamos esminiy paslaugy operatoriy identifikavimo procediirg, vertinty
operatoriaus priklausomyb¢ nuo tinkly ir informaciniy sistemy. Daugelis valstybiy nariy,
taikydamos tuos kriterijus, mano, kad Siandieninéje skaitmeningje ekonomikoje

priklausomybé¢ nuo tinkly ir informaciniy sistemy yra akivaizdi. Taciau kai kurios institucijos



pasirinko sudétingesne praktika, pavyzdziui, atliko iS§samius vertinimus arba paprasé paciy

operatoriy jvertinti savo priklausomybés lygj.

2.2 Paslaugy identifikavimas

TIS direktyvos 23 konstatuojamojoje dalyje aiskiai nurodyti esminiy paslaugy sarasai, kuriais
turéty biti remiamasi ,vertinant reglamentavimo praktikg kiekvienoje valstyb¢je naréje
siekiant uztikrinti bendrag nuoseklumo lygj“. Valstybiy nariy parengti esminiy paslaugy
sarasai naudojami operatoriams identifikuoti, todél identifikuoty paslaugy skirtumai galéty
lemti nenuosekly operatoriy identifikavimg valstybése narése, ypac jei konkreCias visose

Salyse teikiamas paslaugas identifikavo tik kai kurios valstybés narés.

Paslaugy, kurias valstybés narés identifikavo kaip paslaugas, kurioms taikomas TIS
direktyvos II priedas, ir apie kurias praneSta Komisijai, skaiius valstybése narése smarkiai
skiriasi (visy valstybiy nariy skaiCiai pateikti priedo 4.2 skirsnyje). Kaip matyti 1§ 1
diagramos, identifikuoty paslaugy skaicius svyruoja nuo 12 iki 87, o vienoje valstybéje naréje
identifikuojamos vidutiniskai 35 paslaugos. Nors didesnés valstybés narés linkusios
identifikuoti Siek tiek daugiau paslaugy nei mazesnés valstybés narés, neatrodo, kad esama
glaudaus rysio tarp valstybés narés dydzio ir identifikuoty paslaugy skaiciaus. To ir reikéty
tikétis, nes praktikoje vartotojai ir bendrovés tos pacios risSies paslaugomis paprastai gali

naudotis visose valstybése narése, neatsizvelgiant j Salies dyd;.
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1 diagrama. Bendras valstybiy nariy identifikuoty esminiy paslaugy skaicius



Identifikuoty paslaugy skaiCius skiriasi ne tik valstybése narése, bet ir sektoriuose ir
subsektoriuose. Pavyzdziui, banky sektoriuje identifikuoty paslaugy skaicius svyruoja nuo 1
iki 21. Kaip matyti i$ 2 diagramos, $aliy sektoriuose ir subsektoriuose identifikuoty paslaugy

skaicius labai skiriasi.

35
.
30
25
20 ® = *
15
.
10 ]
.

s ' e , 8 8 $

5 ! $ ™ ™ ™ s .
S EEEERERE

0

N 2 o o o 5 > @ > o .k’

¥ F P @ & & &L S

%?" 2 X UV o ;‘b\ ‘,(& o N NG < .Q}' 'bo &
(\Q} & D > 8 % \é\,\ £ > SIS Q*‘\ ;S .<§‘
< ,KOLJ 7 4 ,\(b 1652 ) 6“ o8 & 6@‘ NP
> o5 : > F & & & A0
\Q) / % B g@‘ e
Vad PRCHINS

2 diagrama. Paslaugy, kurias valstybés narés identifikavo kiekviename sektoriuje ir subsektoriuje, skaicius. Kiekvienas
. ) . . .. L. PN v 11
duomeny taskas — tai valstybés narés atitinkamame (sub)sektoriuje identifikuoty paslaugy skaicius™.

2 diagramoje pateikti skaiciai i§ dalies atspindi skirtingas $aliy metodikas. Pavyzdziui, kai
kurios valstybés narés, identifikuodamos paslaugas, laikési iSsamesnio poZiiirio nei kitos
valstybés narés, todél skaiCiai tokiose valstybése narése didesni. Taciau i§ valstybiy nariy
Komisijai pateikty duomeny akivaizdZiai matyti, kad skirtingi skaiCiai taip pat yra pozitrio,
kurio laikési valstybés narés, nenuoseklumo rezultatas. Puikus pavyzdys — elektros energijos

ir gelezinkeliy transporto subsektoriai:

! Vienodi duomeny taskai Zymimi vienas ant kito. Todél diagramoje matomi ne visi 28 duomeny taskai.
Pavyzdziui, 17 valstybiy nariy identifikavo tiksliai tris esmines paslaugas, susijusias su skaitmeninémis
infrastruktiromis.
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Estija Portugalija Danija Bulgarija
(maziausiai iSsamus (iSsamiausias poziliris)

poziuris)
Elektros energijos skirstymas

Skirstymo sistemy operatoriai ~ Elektros energijos skirstymas  Ejektros energijos skirstymo

sistemy veikimo ir techninés

priezitros uztikrinimas

Elektros energijos

perdavimas
Elektros energijos tiekimas Perdavimo sistemy Elektros energijos
operatoriai perdavimas Elektros energijos perdavimo
sistemy eksploatavimas,
techniné priezidra ir plétra
(nuoseklumo spraga) Elektros energijos gamyba Elektros energijos gamyba
(nuoseklumo spraga) (nuoseklumo spraga) Elektros energjjos rinka

2 lentelé. Poziiirio, kurio valstybés narés laikési identifikuodamos esmines paslaugas elektros energijos subsektoriuje,
aiskinamieji pavyzdziai

2 lentel¢je lyginami kai kurie biidai, kuriuos taikydamos valstybés narés identifikavo esmines
paslaugas elektros energijos subsektoriuje. Kai kuriose Salyse (pavyzdziui, Estijoje)
pasirinkta labai bendra kategorija, pagal kurig galima identifikuoti i§ esmés bet kurj
operatoriy, kuris, jy manymu, teikia esmines paslaugas elektros energijos subsektoriuje. Kitos
Salys (pavyzdziui, Portugalija, Danija ir Bulgarija) pasirinko gerokai iSsamesnj pozilr].
Pavyzdziui, Bulgarija parengé itin iSsamy paslaugy sarasa, i kuri netgi jtraukta II priede
nenurodyta paslauga (elektros energijos rinkos). Nors Portugalija ir Danija laikési iSsamaus
pozitrio, jos nusprendé nejtraukti tam tikry paslaugy, kurias jtrauke kitos Salys. Dél to

esminiy paslaugy operatoriams vidaus rinkoje gali biiti sudaromos nevienodos salygos.

Tokios nuoseklumo spragos, kaip nustatytos 2 lenteléje, atsiranda dél skirtingo TIS
direktyvos jgyvendinimo nacionaliniu lygmeniu, o sektoriuose, nepatenkanciuose i II priedo
taitkymo srit] (pavyzdZiui, elektros energijos rinkos) — dél to, kad laikomasi minimalaus
suderinimo principo. Todé¢l nuoseklumo spragos nereisSkia, kad valstybés narés, kurios

neidentifikavo tam tikros paslaugos, tinkamai netaike Sios direktyvos nuostaty.

3 lenteléje pateikiami keturiy Saliy pozitriai gelezinkeliy transporto subsektoriaus atzvilgiu.

Nors Pranciizija parenge labai iSsamy ir visapusiska gelezinkeliy transporto veikimui bitiny
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paslaugy sarasa, kitos trys Salys pasirinko tik kelias i§ $iy paslaugy. Kalbant apie Lenkija,
néra visiSkai aiSku, kurios paslaugos priskiriamos ,kroviniy vezimo gelezinkeliais® ir
,keleiviy vezimo gelezinkeliais® kategorijoms. Jy pavadinimai yra tokio bendro pobtdzio,
kad | juos taip pat gali buti jtrauktos kai kurios Pranciizijos identifikuotos paslaugos,
pavyzdziui, ,,gelezinkeliy eismo kontrolé ir valdymas®. Verta atkreipti démesj j tai, kad
Komisija neturi galimybiy toliau tirti tokiy atvejy: pagal TIS direktyva nereikalaujama, kad

nacionalings institucijos atskleisty iSsamesn¢ informacija.

Suomija Prancizija Airija Lenkija

vy 2Es sl s Infrastruktdros techniné

valdymas

(nuoseklumo spraga)

Eismo valdymo paslaugos

(nuoseklumo spraga)

(nuoseklumo spraga)

priezidra

Riedmeny techniné prieZidra

Gelezinkeliy eismo kontrolé ir
valdymas

Kroviniai ir pavojingos
medziagos

Keleiviy vezimas

Infrastruktdros valdytojai

(nuoseklumo spraga)

(nuoseklumo spraga)

(nuoseklumo spraga)

(nuoseklumo spraga)

Traukiniy tvarkarasciy

rengimas

Kroviniy vezimas

geleZinkeliais

Keleiviy veZimas

gelezinkeliais

Gelezinkelio jmonés

Metro, tramvajai ir kitos
lengvojo béginio transporto
paslaugos (jskaitant
pozeminio transporto
paslaugas)

(nuoseklumo spraga) (nuoseklumo spraga)

Vezimo gelezinkeliu

(nuosekiumo spraga) paslaugos

(nuoseklumo spraga) (nuoseklumo spraga)

3 lentelé. Pozitirio, kurio valstybés narés laikési identifikuodamos esmines paslaugas gelezinkeliy transporto subsektoriuje,
aiskinamieji pavyzdziai

2 lenteléje ir 3 lenteléje nurodytos valstybés narés buvo pasirinktos tik kaip pavyzdziai ir
todel, kad jy metodikas lengva palyginti. Dauguma kity valstybiy nariy pasirinko panasias
paslaugas, todél joms biidingos panaSios ,nuoseklumo spragos™. IS tiesy, ,nnuoseklumo
spragy®, kaip antai elektros energijos ir gelezinkeliy transporto subsektoriuose, esama visose
valstybése narése ir sektoriuose, jtrauktuose j Direktyvos II prieda. Dauguma Siy neatitikimy
atsiranda dé¢l paslaugy, kurios identifikuotos tik kai kuriose, bet ne visose valstybése narése.
ISsamiis visy valstybiy nariy elektros energijos ir gelezinkeliy transporto subsektoriy

paslaugy sarasai pateikiami Sios ataskaitos priede.
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2.3 Ribos

Nors dauguma valstybiy nariy yra nustaciusios ribas, kad buty galima identifikuoti esminiy
paslaugy operatorius, $iy riby vaidmuo jvairiose Salyse skiriasi. Kalbant apie tarpsektorines

ribas, galima nustatyti ribas, grindZiamas:

e vienu kiekybiniu veiksniu (pvz., nuo paslaugos priklausan¢iy naudotojy skaiciumi),
kai siekiama nustatyti, ar tam tikros paslaugos atzvilgiu subjektas turi buti laikomas
esminiy paslaugy operatoriumi,

e didesniu kiekybiniy veiksniy rinkiniu (pvz., nuo paslaugos priklausanciy naudotojy
skai¢iumi ir rinkos dalimi),

e kiekybiniy ir kokybiniy veiksniy deriniu.

Be to, Direktyva valstybéms naréms suteikiama galimybé be tarpsektoriniy riby taikyti
konkretiems sektoriams skirtas ribas. Tai nacionalinéms institucijoms suteikia daugiau laisvés
vykdant identifikavimo procesa, kad jos galéty atsizvelgti | nacionalinius ir sektoriy
ypatumus. Kartu sukuriamas itin sudétingas riby derinys, kuris gali turéti neigiamos jtakos

bendram esminiy paslaugy operatoriy identifikavimo nuoseklumui.

Toks poziiiriy jvairoveés pavyzdys pateikiamas 4 lentel¢je. Joje matyti, kad valstybiy nariy
skaitmeninés infrastruktiiros sektoriuje pasirinktos ribos skiriasi ne tik kiekybiniu
(pavyzdziui, Vokietijoje DNS paslaugy teikéjai apibréziami kaip esminiy paslaugy
operatoriai, jei valdo bent 250 000 domeny, o Lenkijoje nustatyta tik 100 000 domeny riba),
bet ir kokybiniu poziliriu (pavyzdziui, susiety autonominiy sistemy skaiCius, palyginti su

rinkos dalimi).

Nuosekliai pasirinkus vien tik kiekybines ribas, neuZtikrinamas visiSkas Saliy poZiiiriy
suderinamumas. Atsizvelgiant ] tai, kad kai kuriose valstybése narése ribos yra tik vienas i$
kriterijy, naudojamy identifikuojant esminiy paslaugy operatorius, identifikavimo proceso
rezultatai vis tiek galéty biti labai skirtingi, net jei biity nustatytos panasios ribos. PavyzdZziui,
kai kurios valstybés narés naudoja sudétingas vertinimo balais sistemas, pagal kurias keletas
veiksniy jtraukiami j viena formulg’’. Tokie veiksniai gali bati, pavyzdZiui, subjekto

priklausomybé¢ nuo tinkly ir informaciniy sistemy arba kai kurie TIS direktyvos 6 straipsnio 1

2 pavyzdziui, viena valstybé naré parengé septynis veiksnius (keturis ,,nuo operatoriaus priklausandius
veiksnius® ir tris ,,niuo poveikio priklausancius veiksnius®), kurie jtraukti j vieng formulg. Jei atlikus skaic¢iavima
gauta galutiné verté virsija tam tikra riba, atitinkamas operatorius pripazjstamas esminiy paslaugy operatoriumi.
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dalyje nurodyti veiksniai. Be to, kai kurios valstybés narés visiSkai netaiko riby arba jas taiko
tik per pirminj vertinimo etapa. Sie aspektai bidingi ne tik skaitmeninés infrastruktiiros

sektoriui, bet ir visiems sektoriams, jtrauktiems j II prieda.

Nustatyti tinkamg ribg gali buti sunku, ypac¢ kai tai susij¢ su sektoriais, kuriems biidingas
didelis smulkiy operatoriy skaicius. Tokios jvairovés pavyzdys yra daugelis nedideliy
sveikatos priezitiros jstaigy (pvz., kliniky arba greitosios medicinos pagalbos jstaigy), kurios
teikia esming paslaugg palyginti mazam naudotojy skaiciui, taciau jy neprieinamumas dél
kibernetinio saugumo incidento gali lemti pacienty ziitj. Kita problema kyla tada, kai tiekimo
grandiniy veikimas priklauso nuo paslaugy, kurias teikia operatoriai, sudarantys nedideles,
tatiau svarbias grandinés grandis (pavyzdZiui, tokiuose sektoriuose kaip logistikos™). Viena
valstybé nar¢ svarsto galimybe taikyti kriterijus, susijusius su teikiamos paslaugos svarba ar

kritiSkumu, nes tai gali padéti iSspresti Sig problema.

3718 direktyvos Il priedas netaikomas logistikos sektoriui.
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Salis Interneto duomeny srauty mainy DNS teikéjai Auksciausio lygio domeny
taskai (IXP) registrai

Daugiausia konkretiems sektoriams nustatyty riby taikymas

susietos autonominés sistemos DNS keitikliai: 88 000 naudotojy;
AT . 50 000 domeny
> 100 Autorius. DNS: 50 000 domeny
susietos autonominés sistemos DNS keitikliai: 200 000 naudotojy; ) -
DE . (paslauga neidentifikuota)
> 300 Autorius. DNS: 250 000 domeny
vidutinis dienos duomeny kiekis > DNS keitikliai: 200 000 naudotojy;
DK . . 500 000 domeny
200 gbhit/s Autorius. DNS: 100 000 domeny
) - ) » Salies aukséiausio lygio domeny
EE (paslauga neidentifikuota) (paslauga neidentifikuota) )
registras
) - ) » Salies ir regiono auksgiausio lygio
FI (paslauga neidentifikuota) (paslauga neidentifikuota) o
domeny registrai
FR (néra oficialios ribos) (néra oficialios ribos) (néra oficialios ribos)
L . Salies auk3¢iausio lygio domeny Salies auk3giausio lygio domeny
HR prisijunge nariai > 15 . .
registro DNS paslauga registras
) . DNS kKeitikliai: 100 min. uzklausy per Salies auksgiausio lygio domeny
IE (riba nezinoma)

parg; Autorius. DNS: 50 000 domeny registras

) . DNS keitikliai: 78 000 prasymy per . .
MT 25 proc. rinkos dalies ) . 750 000 prasymy per dieng
dieng; Autorius. DNS: 7 800 domeny

susietos autonominés sistemos ) Auksciausio lygio domeny registrai,
PL Autorius. DNS: 100 000 domeny .
=100 skirti bent 100 000 abonenty

DNS keitikliai: 100 000 naudotojy;

SE (paslauga neidentifikuota) .
Autorius. DNS: 25 000 domeny

250 000 domeny

Autonominé sistema (AS), jungianti o .
. . o DNS keitikliai: 3 min. uzklausy per o . )
SK ne maziau kaip dvi kitas AS, esant ) Auksciausio lygio domeny registras
parg; Autorius. DNS: > 1 000 domeny

2 Gbps

rinkos dalis > 50 proc. arba DNS keitikliai: 2 000 000 klienty per L ) o

. . L . Auks¢iausio lygio domeny registrai =
UK visuotiniy interneto rysio tinkly dieng; . )

o . 2 mird. uzklausy per dieng
sujungiamumas = 50 proc. Autorius. DNS: 250 000 domeny
Tarpsektoriniy riby taikymas
& 50 000 naudotojy arba 50 000 naudotojy arba 50 000 naudotojy arba
5 proc. rinkos abonenty 5 proc. rinkos abonenty 5 proc. rinkos abonenty

LT gyventojai > 145 000 gyventojai > 145 000 gyventojai > 145 000
LU 100 proc. rinkos dalies 13 500 sutarciy 100 proc. rinkos dalies

4 lentele. 16 valstybiy nariy skaitmeninés infrastruktiiros sektoriuje pasirinktos ribos
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2.4 Identifikuoty operatoriy skaicius

Esminiy paslaugy sarasai ir ribos yra svarbiausi nuoseklaus esminiy paslaugy operatoriy
identifikavimo veiksniai. IS ankstesniy skirsniy matyti, kad abiem atvejais valstybés narés
TIS direktyvos nuostatas taiké jvairiais budais, todél véliau identifikuojant esminiy paslaugy
operatorius gali kilti nuoseklumo problema. Siame skirsnyje lyginamas II priede nurodytuose

valstybiy nariy sektoriuose ir subsektoriuose identifikuoty operatoriy skaicius.
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3 diagrama. Esminiy paslaugy operatoriai, kuriuos valstybés narés identifikavo visuose II priede nurodytuose sektoriuose
(100 000 gyventojy, o isskirtys ir tritkstami duomenys praleisti siekiant aiskumo)

Bendras valstybiy nariy Komisijai nurodyty esminiy paslaugy operatoriy skai¢ius svyruoja
nuo 20 iki 10 897 , o vidurkis — 633 esminiy paslaugy operatoriai kiekvienoje valstybéje
nar¢je (visy valstybiy nariy skaiciai pateikiami Sios ataskaitos priedo 4.2 skirsnyje). Apskritai
esama aiSkaus teigiamo rysio tarp Salies dydzio ir identifikuoty operatoriy skaiciaus. Taciau
tai nepakankamai paaiskina, kod¢l esama dideliy valstybiy nariy pateikty skaiciy skirtumy.
Siekiant atsizvelgti j dydzio ir gyventojy skaiciaus rysj, 3 diagramoje lyginamas valstybése

narése identifikuoty esminiy paslaugy operatoriy skaicius 100 000 gyventojy. Remiantis
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duomenimis matyti, kad pozitris, kurio valstybés narés laikési identifikuodamos operatorius,

lémé labai skirtingus rezultatus.

Atlikus nuodugnesnj sektoriy ir subsektoriy tyrimg, atskleisti dideli valstybiy nariy
identifikuoty operatoriy skaiCiaus skirtumai visuose II priede nurodytuose sektoriuose (4
diagramoje). Pavyzdziui, energetikos sektoriuje $is skaiCius svyruoja nuo 0,3 iki 29
operatoriy 1 000 000 gyventojy. Banky sektoriuje skaiCius svyruoja nuo 0,07 iki 51
operatoriaus 1 000 000 gyventojy (neatsizvelgiant j tas valstybes nares, kurios tame

sektoriuje neidentifikavo jokiy esminiy paslaugy operatoriy).

4 diagrama. 25 valstybiy nariy kiekviename sektoriuje ir subsektoriuje identifikuoty esminiy paslaugy operatoriy skaicius
(1000 000 gyventojy pagal logaritming skalg, o isskirtys praleistos siekiant aiskumo). Kiekvienas duomeny taskas — tai
valstybés narés atitinkamame (sub)sektoriuje identifikuoty esminiy paslaugy operatoriy skaicius™.

Y Vienodi duomeny taskai Zymimi vienas ant kito. Todél diagramoje matomi ne visi 25 duomeny taskai.
Pavyzdziui, tiek Danija, tiek Nyderlandai identifikavo 0,35 esminiy paslaugy operatoriy 1 000 000 gyventojy
oro transporto subsektoriuje.
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2.5 Direktyvos taikymas kitiems nei 11 priede nurodytiems sektoriams

ISnagringjus pateiktus duomenis paaisSkéjo, kad 11 i§ 28 valstybiy nariy yra identifikavusios
esmines paslaugas sektoriuose, kuriems netaikomas Direktyvos II priedas. IS Siy 11 valstybiy
nariy 7 identifikavo i§ viso 157 esminiy paslaugy operatorius, teikiancius paslaugas, kuriy

neteike II priede nurodyty rusiy subjektai.
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Papildomas sektorius Subjekty pavyzdziai Valstybiy nariy skaicius

Informacinés infrastruktdros Duomeny centrai, serveriy Ukiai 5
Finansinés paslaugos (Il priede neiSvardyti Draudimo ir perdraudimo bendrovés A
subjektai)

Valdzios sektoriaus paslaugos Elektroninés paslaugos pilieCiams 4
Siluma Silumos gamintojai ir tiekéjai 3
Nuotekos Surinkimo ir valymo jrenginiai 3
Logistika Pasto paslaugos 2
Maistas Gamintojai, prekybos vietos 2
Aplinka Pavojingy atlieky Salinimas 2
Nacionalinis saugumas / pagalbos tarnybos 112, kriziy valdymas 2
Chemijos pramoné Medziagy tiekéjai ir gamintojai 2
Socialinés paslaugos Uz socialines iSmokas atsakingi 1

subjektai

Uz nacionalinius egzaminus atsakingos

Svietimas o 1
institucijos

Kolektyvinis aprapinimas maistu ir gérimais Paskirstymo valdymas 1

Vanduo Hidraulinés konstrukcijos 1

5 lentelé. Sektoriai, kuriuos, be Il priede iSvardyty sektoriy, pasirinko valstybés narés

Informacinés infrastruktiiros (identifikuotos penkiose valstybése nare¢se), 11 priede
neiSvardyty subjekty teikiamos finansinés paslaugos (identifikuotos keturiose valstybése
narése) ir valdzios sektoriaus paslaugos (identifikuotos keturiose valstybése narése) yra

populiariausios kategorijos (5 lentelé).

Atsizvelgdamos ] kibernetinio atsparumo svarbg ekonomikos ir visos visuomeneés veikimui,
kelios valstybés narés nusprendé pasinaudoti galimybe jtraukti kitus sektorius, nei i§vardytieji
IT priede. Tai, kad kelios valstybés narés nusprendé¢ taikyti TIS direktyva papildomiems
sektoriams, kelia klausimg, ar dabartiné II priedo taikymo sritis yra tinkama, kad bity
pasiektas tikslas apsaugoti visus Sgjungos operatorius, kurie yra itin svarbis visuomenei ir

ekonomikai.
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2.6 Tarpvalstybinio konsultavimosi procediira

TIS direktyvos 5 straipsnio 4 dalyje reikalaujama, kad valstybés narés, prie$ priimdamos
galutinj sprendima dél operatoriy, teikianciy paslaugas daugiau nei vienoje valstyb¢je naréje,
identifikavimo, konsultuotysi tarpusavyje. 2018 m. liepos mén. Bendradarbiavimo grupé
paskelb¢é informacinj dokumentg, sieckdama padéti valstybéms naréms vykdyti tinkamas

tarpvalstybines konsultacijas™.

Remiantis gauta informacija, tik labai nedaug nacionaliniy institucijy nusprendé kreiptis |
savo kolegas kitose valstybése narése ir tik dvi valstybés narés kreipési | kitas valstybes
nares, kad gauty i§samesnés informacijos. Be to, tik kelios valstybés narés nurodé, kad jos ne
taip sistemingai kreipési j kitas institucijas. Nors tarpvalstybinés paslaugos yra itin svarbios
vidaus rinkai, dauguma valstybiy nariy, kurios kreipési i kitas valstybes nares, tai padaré tik
del nedaugelio operatoriy. Nepaisant to, kad valstybés narés ribotai naudojasi §ia procediira,
daugelis nacionaliniy institucijy iSreiSké susidoméjima tarpvalstybinio konsultavimosi
procesu ir mano, kad tai yra svarbus TIS identifikavimo sistemos elementas. IS tiesy, kelios
valstybés narés iSreiSké susirlipinimg, kad be veiksmingy tarpvalstybiniy konsultacijy
operatoriai gali biiti priversti laikytis daugybés skirtingy reguliavimo reikalavimy arba gali
atsidurti nepalankioje padétyje, palyginti su kitais nuosaikiau reguliuojamais rinkoje

veikianciais esminiy paslaugy operatoriais.

Komisija kartu su nacionalinémis institucijomis nurodé¢ keleta priezasCiy, kodél

konsultavimosi procediira kol kas néra taikoma, kaip numatyta:

e Daugelis valstybiy nariy, identifikuodamos savo esminiy paslaugy operatorius,
uztruko ilgiau, nei tikéjosi. Todeél anksti tai padariusios Salys nemané galincios
pasikonsultuoti su Siomis Salimis.

e Saugiy kanaly, kuriais biity galima perduoti informacija, stoka: kai kurios valstybés
narés nenoréjo bendrauti su savo kolegomis, nes operatoriy pavadinimus laiké
islaptinta informacija.

e didelis esamy tarpvalstybinés priklausomybés atvejy skaicius, dél kurio atsirado
poreikis susisiekti su daugeliu susijusiy valstybiy nariy, ypa¢ kai tai susij¢ su visoje

Europoje veikianciais operatoriais.

Y Esminiy paslaugy operatoriy identifikavimas. Informacinis dokumentas dél konsultavimosi proceso tvarkos
tais atvejais, kai daromas tarpvalstybinis poveikis, Bendradarbiavimo grupés leidinys Nr. 07/2018.

20



e Triksta bendro supratimo apie tarpvalstybiniy konsultacijy tikslus ir masta: nors kai
kurios valstybés narés tai laiko tik priemone informuoti viena kitg apie esminiy
paslaugy operatoriy identifikavimo atvejus, turincius tarpvalstybinj poveikij, kitos
Salys mano, kad Siomis konsultacijomis siekiama suderinti ribas ir reguliavimo
reikalavimus. Direktyvos 24 konstatuojamojoje dalyje teigiama, kad Sia procediira
visy pirma siekiama bendrai jvertinti ypatingg operatoriaus svarbg identifikavimo
proceso tikslais.

e Kita problema kyla, kai j valstybe nar¢ dél to paties operatoriaus kreipiasi kitos dvi
valstybés narés. Tokiu atveju atitinkama valstybé naré gali nesugebéti tuo pat metu
suderinti savo taisykliy su abiem valstybémis narémis. Siuo tikslu 24 konstatuojamoje
dalyje numatytos daugiasalés diskusijos. Svarbu, kad valstybés narés naudotysi Sia

galimybe siekdamos uztikrinti nuosekluma.

2.7 Lex specialis principo laikymasis vykdant identifikavimo procesa

Komisija nustaté, kad valstybés narés ne visai nuosekliai taiko lex specialis principg. Dél §ios
priezasties Direktyva buvo taikoma nevienodai, todél, viena vertus, esminiy paslaugy
operatoriai buvo identifikuojami tose srityse, kuriose taikomos konkretiems sektoriams
skirtos taisykles, kita vertus, kai kuriuose II priede iSvardytuose sektoriuose identifikuota

nepakankamai esminiy paslaugy operatoriy.

1 straipsnio 3 dalyje nustatyta, kad TIS direktyva netaikoma jmonéms, kurioms taikomi
Telekomunikacijy pagrindy direktyvoje nustatyti reikalavimai'®. TaGiau atrodo, kad kai
kurios valstybés narés identifikavo esminiy paslaugy operatorius, teikiancius paslaugas,
kurios faktiSkai turéty biiti reglamentuojamos pagal Telekomunikacijy pagrindy direktyva,

pavyzdziui, prieigos prie interneto ir telefonijos paslaugos.

Be to, pagal 1 straipsnio 7 dalj TIS direktyvos nuostatos dé¢l saugumo reikalavimy ir
praneSimo apie incidentus netaikomos operatoriams, kurie jau reglamentuojami konkreciam
sektoriui taikomais Sgjungos teisés aktais, kuriuose nustatytos bent lygiaver¢io poveikio

pareigos.

162002 m. kovo 7 d. Europos Parlamento ir Tarybos direktyva 2002/21/EB d¢l elektroniniy rysiy tinkly ir
paslaugy bendrosios reguliavimo sistemos.
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Nors dauguma valstybiy nariy identifikavo esminiy paslaugy operatorius banky ir finansy
rinky sektoriuose, kelios valstybés narés jy neidentifikavo, teigdamos, kad operatoriai teikia

paslaugas, kurioms taikomi leges speciales.

Komisija vis dar renka i$samig informacija apie lex specialis principo taikymg pagal TIS
direktyva. Siuo metu ji atlicka i§samius nacionalinés teisés akty ir Saliy vizity patikrinimus,
kad jvertinty dabartinj perkélimo | nacionaling teis¢ ir jgyvendinimo lygj, jskaitant
lex specialis nuostatas. Tuo remdamasi Komisija ketina toliau vesti diskusijas dél
lex specialis principo Bendradarbiavimo grupéje, siekdama geresnio suderinimo visose

valstybése narése.

22



3. ISvados

Sioje ataskaitoje vertinamas poziiris, kurio valstybés narés laikési identifikuodamos esminiy
paslaugy operatorius pagal TIS direktyva. Jos tikslas — jvertinti valstybiy nariy praktikos
nuoseklumg atsizvelgiant | galimag dabartinés sistemos poveikj vidaus rinkos veikimui ir su

kibernetine priklausomybe susijusios rizikos valdymui.

IS atliktos analizés matyti, kad TIS direktyva daugelyje valstybiy nariy atliko katalizatoriaus
funkcijg ir sudaré sglygas i§ esmés keisti institucing ir reguliavimo aplinkg kibernetinio
saugumo srityje. Be to, jpareigojimas identifikuoti esminiy paslaugy operatorius paskatino
beveik visose valstybése narése atlikti iSsamy rizikos, susijusios su operatoriais,
uzsiimanciais ypatingos svarbos veikla ir veikianciais Siuolaikiniy tinkly ir informaciniy
sistemy srityse, vertinimg. Tai galima laikyti visos Sgjungos laiméjimu siekiant Direktyvos

tiksly.

Rengdama S§ig ataskaita, Komisija iSnagrinéjo nacionalines identifikavimo metodikas,
paslaugas, kurias nacionalinés institucijos laiko esminémis, identifikavimo ribas ir esminiy
paslaugy operatoriy, identifikuoty jvairiuose sektoriuose, kuriems taikoma S§i direktyva,

skaiciy.

e Valstybés narés parengé jvairias metodikas, susijusias su bendru poziliriu | esminiy
paslaugy operatoriy identifikavimg (2.1 skirsnis), taip pat susijusias su esminiy paslaugy
apibréZtimi ir riby nustatymu. Tai gali neigiamai paveikti nuosekly TIS nuostaty taikyma
visoje Sajungoje ir turéti padariniy tinkamam vidaus rinkos veikimui bei veiksmingam

kibernetinés priklausomybeés valdymui.

e Be to, atrodo, kad valstybés narés skirtingai ai§kina, kas yra esminé paslauga pagal
TIS direktyva, ir taiko skirtingg issamumo lygj (Zr. 2.2 skirsnj). Todél sunku palyginti
esminiy paslaugy sarasus. Be to, Direktyvos taikymo sritis suskaidyta— kai kurie
operatoriai susiduria su papildomu reguliavimu (nes juos identifikavo atitinkama valstybé
nare), o kitiems, teikiantiems panasSias paslaugas, toks reguliavimas netaikomas (nes jie
neidentifikuoti). Siekiant paSalinti $iuos neatitikimus, jgyvendinant tolesnius veiksmus,
grindZziamus valstybiy nariy patirtimi, galéty buti sudarytas labiau suderintas esminiy

paslaugy sarasas.

e Be to, ataskaitoje taip pat nustatyta dideliy neatitikimy, susijusiy su tuo, kaip valstybés

narés taiko ribas (2.3 skirsnis). Tolesnis ribuy derinimas ES lygmeniu galéty padéti
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sumazinti Sig problemg. Pavyzdziui, toks darbas galéty biiti atlickamas pagal sektoriy
darbo kryptis Bendradarbiavimo grupéje, atsizvelgiant ] nacionalinius ypatumus,

pavyzdziui, konkre¢ius mazy valstybiy nariy reikalavimus.

e Remiantis tuo, kad kai kurios Salys pasinaudojo galimybe identifikuoti papildomas
paslaugas kituose sektoriuose ar subsektoriuose, kuriems taikomas Il priedas, akivaizdu,
kad, be numatytyjy TIS direktyvoje, yra ir Kity sektoriy, kuriems Kibernetiniai
incidentai gali daryti poveikij (2.5 skirsnis). Identifikavus esminiy paslaugy operatorius
sektoriuose, kuriy neapima II priede iSvardyti subjektai ir valdzios sektorius, pavyzdziui,
informaciniy infrastruktiiry, finansiniy paslaugy sektoriai, gali padidéti tokiuose
sektoriuose veikianCiy organizacijy kibernetinis atsparumas. Taciau, jei tokiuose
sektoriuose esminiy paslaugy operatorius nustato tik kelios valstybés narés, tai gali turéti
neigiamy pasekmiy vidaus rinkai ir vienodoms salygoms, kurias direktyva turéty

uztikrinti.

Daugelis nacionaliniy institucijy sukurty metodiky ir geriausios patirties pavyzdziy yra ypac
vertingi ir | juos turéty buti atsizvelgiama ateityje, pavyzdziui, Bendradarbiavimo grupés
veikloje ir valstybése narése nuolat identifikuojant esminiy paslaugy operatorius. Taciau

dabartinis jvairoves lygis gali daryti neigiama poveikj siekiant Direktyvos tiksly.

Komisija daro preliminarig iSvada, kad nors TIS direktyva pradétas itin svarbus procesas,
kuriuo siekiama didinti ir gerinti operatoriy rizikos valdymo praktika ypatingos svarbos
sektoriuose, visoje Sajungoje esama didelio susiskaidymo, susijusio su esminiy paslaugy
operatoriy identifikavimu. IS dalies tai lemia Direktyvos struktiira, i§ dalies — skirtingos

1gyvendinimo metodikos, kurias taiko valstybés nareés.

Valstybés narés turéty siekti kuo nuosekliau taikyti TIS direktyvos nuostatas, visapusiskai
naudodamosi Komisijos ir Bendradarbiavimo grupés parengtais rekomendaciniais
dokumentais. Tod¢l Komisija nustaté¢ keleta nacionaliniy veiksmy, kurie galéty padéti

i8spresti Sioje ataskaitoje nurodytas problemas:

e Daugelyje valstybiy nariy nepavyko per Direktyvoje nustatyta laikotarpi uzbaigti
esminiy paslaugy operatoriy identifikavimo proceso. Be to, Sios ataskaitos paskelbimo
dieng 23 valstybés narés pateiké visus duomenis, kuriy reikalaujama pagal 5
straipsnio 7 dalj. Dar 5 valstybés narés pateiké daling informacija. Komisija
primygtinai ragina uZ identifikavima atsakingas nacionalines institucijas kuo
greifiau uzbaigti §j procesg ir nedelsiant perduoti Komisijai biiting informacija.
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Kompetentingos institucijos turéty reguliariai perziliréti savo esminiy paslaugy
sgrasus ir uZztikrinti, kad biity identifikuotos visos esamos esminés paslaugos,
siekiant sumazinti ,,nuoseklumo spragy‘, susijusiy su esminémis paslaugomis visoje

vidaus rinkoje, skaiciy.

Valstybés narés turéty aktyviau bendradarbiauti, kad, kai imanoma, biity
suderintos ribos, ypac¢ sektoriuose, kuriems buidingas tvirtas tarpvalstybinis aspektas,
pavyzdziui, transporto ar energetikos. Tai galima pasiekti taikant TIS direktyvos 5
straipsnio 4 dalyje numatytg tarpvalstybinio konsultavimosi procediira, taip pat geriau

panaudojant esamas Bendradarbiavimo grupés struktiiras.

Nacionalinés institucijos turéty konsultuotis tarpusavyje, sieckdamos uztikrinti, kad
vidaus rinkoje tarpvalstybiniams operatoriams biity taikomi panasis saugumo ir
pranesimo apie incidentus reikalavimai. Be to, valstybés narés turéty susisiekti su
tokiais operatoriais, kad surinkty daugiau informacijos apie reguliavimo skirtumus.
Kibernetinis atsparumas neturéty buti stiprinamas didinant reguliavimo skirtumus.
Prireikus valstybés narés taip pat turéty dalyvauti daugiasalése diskusijose, kaip

numatyta TIS direktyvos 24 konstatuojamojoje dalyje.

Be nacionaliniy veiksmy, yra keletas priemoniy, kurias biity galima taikyti Sgjungos

lygmeniu ir kurios padéty uztikrinti didesnj nuoseklumg. Komisija pradés diskusijas

siekdama pagerinti nevienoda ir kartais suskaidyta identifikavimo aplinka. Kai kurios

galimos priemonés:

Reikéty stiprinti TIS bendradarbiavimo grupés vaidmenij, kad biity skatinamas
bendras supratimas, kaip nuosekliau jgyvendinti Direktyva. Siuo tikslu Komisija
pasitlys skubiai perzitréti esamos specialios darbo krypties, susijusios su esminiy
paslaugy operatoriy identifikavimu, gaires, kad biity galima geriau iSspresti esamy
neatitikimy klausima. Bendradarbiavimo grupé taip pat turéty iSnagrinéti galimybe
sukurti papildomas sektoriy darbo kryptisl7, kad padidéty wvalstybiy nariy
suderinamumas ir biity naudojamasi specialiai sukurta komunikacijos priemone, skirta

bendradarbiavimui grupé¢je stiprinti.

172018 m. birzelio mén. ir 2019 m. liepos mén. buvo sukurtos su energetika ir skaitmeninémis infrastruktiiromis
susijusios darbo kryptys.
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e Tik kelios valstybés narés Siuo metu taiko tarpvalstybinio konsultavimosi
procediira, sickdamos identifikuoti operatorius, teikianCius esmines paslaugas
daugiau nei vienoje valstybéje naréje. Siekiant pagerinti keitimgsi informacija,
Bendradarbiavimo grupé turéty perziiiréti savo informacinj dokumentg dél
konsultacijy proceso tvarkos tais atvejais, kai daromas tarpvalstybinis poveikis, ir
susitarti dél nuoseklaus tokio keitimosi informacija taikymo srities, tiksly ir procediiry
aiSkinimo. Kartu Komisija ieSkos budy, kaip saugiai keistis informacija tarp

kompetentingy institucijy.

e Atrodo, kad valstybése narése nenuosekliai taikomos Direktyvos nuostatos dél
lex specialis. Todél Komisija pasinaudos Bendradarbiavimo grupés strukttromis, kad

aptarty atvejus, kai lex specialis principo taikymas gali biiti netinkamas.

Veiksmai, kuriy imamasi Sgjungos lygmeniu, turéty uZztikrinti nuoseklig sistema,
atsizvelgiant | sektoriy veiklg, kurioje numatomi konkretiis arba grieztesni reikalavimai dél

kibernetinio saugumo ir kity Europos teisés akty.
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4. Priedal

4.1 Turimy duomeny apZvalga pagal valstybes nares

Valstybé narée

AT
BE
BG
cY
cz
DE
DK
EE
EL
ES
FI

FR
HR

HU

LT
LU
LV
MT
NL
PL
PT
RO
SE
sl
SK

UK

Pateikimo data

Pateikta pavéluotai
Pateikta pavéluotai
Pateikta pavéluotai
Laiku
Pateikta pavéluotai
Laiku
Laiku
Laiku
Pateikta pavéluotai
Laiku
Laiku
Laiku
Laiku
Laiku
Pateikta pavéluotai
Pateikta pavéluotai
Laiku
Pateikta pavéluotai
Pateikta pavéluotai
Pateikta pavéluotai
Pateikta pavéluotai
Laiku
Laiku
Pateikta pavéluotai
Laiku
Pateikta pavéluotai
Laiku

Laiku

Paslaugy sarasas

Pateikta
Pateikta
Pateikta
Pateikta
Pateikta
Pateikta
Pateikta
Pateikta
Pateikta
Pateikta
Pateikta
Pateikta
Pateikta
Pateikta i$ dalies
Pateikta
Pateikta
Pateikta
Pateikta
Pateikta
Pateikta
Pateikta
Pateikta
Pateikta
Pateikta
Pateikta
Pateikta
Pateikta

Pateikta

27

Esminiy paslaugy

operatoriy skaicius

TRUKSTA

TRUKSTA

Pateikta

Pateikta

Pateikta

Pateikta

Pateikta

Pateikta

Pateikta

Pateikta

Pateikta

Pateikta

Pateikta

Pateikta i$ dalies

Pateikta

Pateikta

Pateikta

Pateikta

Pateikta

Pateikta

Pateikta

Pateikta

Pateikta

Pateikta i$ dalies

Pateikta

TRUKSTA

Pateikta

Pateikta

Ribos

Pateikta
TRUKSTA
Pateikta
Pateikta
Pateikta
Pateikta
Pateikta
Pateikta
Pateikta
Pateikta
Pateikta
Neéra oficialiy riby
Pateikta
Pateikta i§ dalies
Pateikta
Pateikta
Pateikta
Pateikta
Pateikta
Pateikta
Pateikta
Pateikta
Pateikta
TRUKSTA
Pateikta
Pateikta
Pateikta

Pateikta



4.2 Paslaugy ir esminiy paslaugy operatoriy, kuriuos identifikavo kiekviena valstybé
naré, skaicius
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AT 0 46 0

BE 0 31 0
BG 185 30 3
cY 20 29 17
cz 50 31 12
DE 573 15 12
DK 128 39 0
EE 137 18 6
EL 67 30 0
ES 132 55 18
Fl 10 897*° 20 0
FR 127 70 20
HR 85 49 2
HU 42 12 g
IE 64 26 0
IT 553 37 0
LT 22 37 0
LU 49 21 0
LV 66 18 0
MT 36 29 2
NL 42 12 0
PL 142 87 0
PT 1250 26 0
RO 86 77 0
SE 326 27 0
sl 0 34 2
SK 273 28 7
UK 470 34 0

8 D¢l Suomijos identifikavimo metodikos sveikatos prieZiiiros sektoriuje identifikuota labai daug esminiy
paslaugy operatoriy.
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4.3 Valstybiu nariy identifikuotos paslaugos elektros energijos subsektoriuje
Valstybé nare Identifikuotos paslaugos

AT — Elektros energijos gamybos jrenginiai
— Gamybos jrenginiy kontrolés sistemos
— Paskirstymo tinklai
— Perdavimo tinklai

BE — Gamybos, transporto ir paskirstymo bendrovés
— Elektros energijos skirstymas
— Elektros energijos perdavimas

BG — Elektros energijos gamyba
— Elektros energijos perdavimas
— Elektros energijos perdavimo sistemy eksploatavimas, techniné priezidra ir plétra
— Elektros energijos skirstymas
— Elektros energijos skirstymo sistemy veikimo ir techninés prieZiaros uztikrinimas
— Elektros energijos rinka

CY — Gamyba / tiekimas
— Skirstymas / perdavimas
— Elektros energijos rinkos paslaugos

Ccz — Elektros energijos gamyba
— Elektros energijos pardavimas
— Perdavimo sistemy veikimas
— Skirstymo sistemy veikimas

DE — Energijos tiekimas

DK — Elektros energijos perdavimas
— Elektros energijos skirstymas
— Elektros energijos gamyba

EE — Elektros energijos tiekimas

EL — Elektros energijos tiekimas
— Elektros energijos skirstymas
— Elektros energijos perdavimas

ES — Elektros energijos gamyba
— Elektros energijos perdavimas
— Elektros energijos skirstymas
— Elektros sistemy veikimo ir kontrolés centrai

Fl — Perdavimo paslauga
— Elektros energijos skirstymas skirstomajame tinkle
— Elektros energijos tiekimas aukstosios jtampos skirstomaisiais tinklais

FR — Elektros energijos pardavimas arba perpardavimas didmeniniams ir galutiniams vartotojams
— Elektros energijos skirstymas
— Elektros energijos perdavimas

HR — Elektros energijos gamyba
— Elektros energijos perdavimas
— Elektros energijos skirstymas

HU — Elektros energija
IE — Skirstymo sistemy operatoriai

— Elektros energijos jmonés
— Perdavimo sistemy operatoriai

IT — Gamyba
— Prekyba
— Perdavimas
— Skirstymas
LT — Elektros energijos gamybos paslauga

— Elektros energijos perdavimo paslauga
— Elektros energijos skirstymo paslauga
— Elektros energijos tiekimo paslauga

30



LU

Lv

MT

NL

PL

PT

RO

SE

SK

UK

Elektros energijos tiekimas
Elektros energijos skirstymas
Elektros energijos perdavimas

Elektros energijos gamyba
Elektros energijos skirstymas
Elektros energijos perdavimas

Elektros energijos tiekimas vartotojams
Elektros energijos perdavimas ir (arba) skirstymas vartotojams
Elektros energijos gamyba vartotojams

Elektros energijos perdavimas ir skirstymas

Elektros energijos gamyba

Elektros energijos perdavimas

Elektros energijos skirstymas

Prekyba elektros energija

Elektros energijos kaupimas

Kokybés uztikrinimo paslaugos ir energetikos infrastruktiros valdymas

Skirstymo sistemy operatoriai
Perdavimo sistemy operatoriai

Elektros energijos gamyba

Elektros energijos tiekimas vartotojams
Centralizuoty elektros energijos rinky veikimas
Elektros energijos perdavimas

Energijos sistemos veikimas

Elektros energijos skirstymas

Perdavimo sistemy operatoriai
Skirstymo sistemy operatoriai
Gamyba

Didmeniné prekyba

Elektros energijos gamyba hidroelektrinése

Elektros energijos gamyba Siluminése elektrinése, atominése elektrinése

Elektros energijos perdavimas
Elektros energijos skirstymas
Prekyba elektros energija

Elektros energijos bendrove
Perdavimo sistemy operatoriai
Skirstymo sistemy operatoriai

Elektros energijos tiekimas

Elektros energijos perdavimas
Elektros energijos skirstymas
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4.4 Valstybiu nariy identifikuotos paslaugos geleZinkeliy transporto subsektoriuje

Valstybé nare

AT

BE

BG

CcYy

Cz

DE

DK

EE

EL

ES

Fl

FR

HR

LT

LU

LV

MT

Identifikuotos paslaugos

Gelezinkeliy infrastruktdros
Kroviniy vezimas gelezinkeliais
Keleiviy vezimas gelezinkeliais
Gelezinkelio stotys

Infrastruktdros valdytojai
Gelezinkelio jmoneés

Paslaugy jrenginiy teikimas, techniné priezidra ir valdymas
Gelezinkeliy transportas, kurj vykdo gelezinkeliy vezéjai
Gairiy dél gelezinkeliy transporto teikimas

Siame subsektoriuje identifikuota nebuvo

Gelezinkelio naudojimas
Gelezinkeliy transporto ar gelezinkeliy paslaugy jrenginio naudojimas

Gelezinkelis

Gelezinkeliy infrastruktiros valdymas
Gelezinkeliy transportas

Gelezinkeliy infrastruktaros valdytojas
Gelezinkeliy transporto paslauga

Gelezinkeliy infrastruktdros valdymas
Vezimo gelezinkeliu paslaugos

Vezimo gelezinkeliu paslaugy valdymas

Gelezinkeliy transporto valdymas

Gelezinkeliy tinklo paslaugos

Gelezinkeliy informacijos ir telekomunikacijy valdymas

Valstybés infrastruktdros valdymas
Eismo valdymo paslaugos

Vezimo gelezinkeliu paslaugos

Gelezinkeliy eismo kontrolé ir valdymas

Infrastruktdros techniné priezidra

Kroviniai ir pavojingos medziagos

Keleiviy veZimas

Riedmeny techniné priezidra

Metro, tramvajai ir kitos lengvojo béginio transporto paslaugos (jskaitant pozeminio transporto
paslaugas)

Gelezinkeliy infrastruktdros, jskaitant eismo valdyma ir kontrolés, valdymo ir signalizacijos posistemj,
valdymas ir priezidra

Prekiy ir (arba) keleiviy vezimo gelezinkeliais paslaugos

Paslaugy jrenginiy valdymas ir paslaugy teikimas

Papildomy paslaugy, reikalingy prekiy ar keleiviy vezimui geleZinkeliais, teikimas

Siame subsektoriuje identifikuota nebuvo

Infrastruktdros valdytojai
Gelezinkelio jmonés

Siame subsektoriuje identifikuota nebuvo

Keleiviy ir bagazo vezimas gelezinkeliais
Kroviniy vezimo gelezinkeliais paslaugos
Gelezinkeliy infrastruktdros plétros, valdymo ir techninés prieZidros paslauga

Gelezinkeliy infrastruktdros valdymas
Kroviniy ir keleiviy veZimas geleZinkeliais

Netaikoma

Netaikoma
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NL

PL

PT

RO

SE

Sl

SK

UK

Siame subsektoriuje identifikuota nebuvo

Traukiniy tvarkaras¢iy rengimas
Keleiviy vezimas gelezinkeliais
Kroviniy vezimas geleZinkeliais

Infrastruktdros valdytojai, kaip apibrézta Europos Parlamento ir Tarybos direktyvos 2012/34/ES 3

straipshio 2 punkte

Gelezinkelio jmonés, kaip apibrézta Direktyvos 2012/34/ES 3 straipsnio 1 punkte, jskaitant paslaugy

jrenginiy operatorius, kaip apibrézta Direktyvos 2012/34/ES 3 straipsnio 12 punkte

Eismo kontrolé ir valdymas

Kroviniy vezimas

Pavojingujy kroviniy vezimas

Keleiviy vezimas

Metro, tramvajaus ir kitos lengvojo béginio transporto paslaugos
Gelezinkeliy infrastruktdros techniné priezidra

Riedmeny techniné priezidra

Infrastruktdros valdymas
Keleiviy veZimas
Kroviniy vezimas

Tarpmiestinis keleiviy veZimas geleZinkeliais
Kroviniy vezimas gelezinkeliais
Sausumos transportui bidingos paslaugos (gelezinkelio stociy eksploatavimas ir kt.)

Infrastruktdros operatoriai
Gelezinkelio jmoneés

Vezimo gelezinkeliu paslaugos

Greityjy traukiniy paslaugos

Metro, tramvajai ir kitos lengvojo béginio transporto paslaugos (jskaitant pozeminio transporto
paslaugas)

Tarptautinés vezimo geleZinkeliu paslaugos
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