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RAPPORT TAL-KUMMISSJONI LILL-PARLAMENT EWROPEW U LILL-
KUNSILL

li jivvaluta I-konsistenza tal-approééi li haddmu 1-Istati Membri fl-identifikazzjoni tal-
operaturi tas-servizzi essenzjali skont I-Artikolu 23(1) tad-Direttiva 2016/1148/UE dwar
is-sigurta tan-networks u tas-sistemi tal-informazzjoni
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1. Dahla

Id-Direttiva (UE) 2016/1148 li tikkon¢erna mizuri ghal livell komuni gholi ta’ sigurta tan-
networks U tas-sistemi tal-informazzjoni madwar I-Unjoni' (id-Direttiva NIS) hi l-ewwel
strument tas-suq intern bil-ghan 1i jtejjeb ir-reziljenza tal-UE kontra r-riskji tac-¢ibersigurta.
Abbazi tal-Artikolu 114 tat-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, id-Direttiva
ghandha 1-ghan li tizgura 1-kontinwita tas-servizzi li jippermettu li I-ekonomija u s-so¢jeta tal-
Unjoni jiffunzjonaw tajjeb. Biex taghmel dan, id-Direttiva tintrodu¢i mizuri konkreti ghat-
tiswir ta’ kapacitajiet tac-Cibersigurtda madwar 1-UE u ghat-trazzin tat-theddid dejjem akbar
ghan-networks u s-sistemi tal-informazzjoni uzati biex jipprovdu servizzi essenzjali f’setturi

ewlenin.

Wara d-dhul fis-sehh taghha " Awwissu 2016, I-Istati Membri kellhom sad-9 ta’ Mejju 20182
biex jadottaw il-mizuri nazzjonali mehtiega halli jikkonformaw mad-dispozizzjonijiet tad-
Direttiva NIS. Id-Direttiva tippromwovi kultura ta’ gestjoni tar-riskji fost il-kumpaniji jew
entitajiet ohra li jipprovdu servizzi essenzjali u li skont 1-Artikolu 5 huma ddefiniti bhala
“operaturi tas-servizzi essenzjali”. L-operaturi li jaqghu fil-kamp ta’ applikazzjoni tad-
Direttiva huma mehtiega jiehdu mizuri tekni¢i u organizzattivi xierqa u proporzjonati biex
jiggestixxu r-riskji ghas-sigurta tan-networks u tas-sistemi tal-informazzjoni taghhom u biex

jinnotifikaw I-in¢identi serji lill-awtoritajiet kompetenti.

ll-kolegizlaturi ddelegaw l-implimentazzjoni tad-Direttiva NIS f’idejn 1-Istati Membri i
suppost iridu jiddefinixxu s-servizzi essenzjali u jidentifikaw I-operaturi tas-servizzi
essenzjali fit-territorji taghhom. B’hekk, 1-Artikolu 5(7) tad-Direttiva jezigi li 1-Istati Membri
jirrapportaw lill-Kummissjoni dwar ir-rizultati ta’ din 1-identifikazzjoni. Biex ikun hemm
rappurtar koordinat, kemm il-Kummissjoni® kif ukoll il-Grupp ta’ Kooperazzjoni stabbilit

mid-Direttiva’ pprovdew gwida lill-Istati Membri dwar il-process tal-identifikazzjoni.

YGUL 194, 19.7.2016, p. 1.

% Sa Settembru 2019, kien hemm 28 Stat Membru li nnotifikaw traspozizzjoni shiha.

® Komunikazzjoni tal-Kummissjoni lill-Parlament Ewropew u lill-Kunsill: Naghmiu I-ahjar uzu min-NIS — lejn I-
implimentazzjoni effettiva tad-Direttiva (UE) 2016/1148 dwar mizuri ghal livell gholi komuni ta’ sigurta tan-
networks u tas-sistemi tal-informazzjoni madwar I-Unjoni, COM(2017) 476.

* 11-Grupp ta’ Kooperazzjoni tan-NIS, maghmul mill-Istati Membri, il-Kummissjoni u I-ENISA (I-Agenzija tal-
Unjoni Ewropea ghac¢-Cibersigurta), holoq fluss ta’ hidma separat halli jiskambja I-informazzjoni u l-aqwa
prattiki dwar I-identifikazzjoni tal-operaturi tas-servizzi essenzjali fost I-Istati Membri.



F’konformita mal-Artikolu 23(1), ir-rapport prezenti jivvaluta 1-konsistenza tal-approcci li
hadu 1-Istati Membri biex jidentifikaw I-operaturi tas-servizzi essenzjali. Billi I-konsistenza
tal-identifikazzjoni tal-operaturi tas-servizzi essenzjali u r-riskju tal-frammentazzjoni fis-suq
intern f’dan il-qgasam huma marbuta mill-grib, dan ir-rapport se jikkontribwixxi wkoll ghall-
valutazzjoni usa’ tad-Direttiva NIS, kif stipulat fl-Artikolu 23(2), li jipprevedi li I-
Kummissjoni ghandha tanalizza perjodikament il-funzjonament generali tad-Direttiva u
tivvaluta I-lista ta’ setturi u sottosetturi soggetti ghall-identifikazzjoni tal-operaturi tas-
servizzi essenzjali u t-tipi ta’ servizzi digitali koperti mid-Direttiva. L-ewwel wieched minn

dawn ir-rapporti ghandu jigi pprezentat sad-9 ta’ Mejju 2021.

1.1 L-iskop tar-rapport

Minhabba r-rwol importanti taghhom ghall-ekonomija u s-soc¢jeta kollha kemm hi, 1-operaturi
tas-servizzi essenzjali ghandhom juru livell partikolarment gholi ta’ reziljenza kontra I-
in¢identi ¢iberneti¢i. F’dan ir-rigward, hu importanti li I-Istati Membru jhaddmu approcc

konsistenti fl-identifikazzjoni tal-operaturi tas-servizzi essenzjali, ghal diversi ragunijiet:
1. Biex jongsu r-riskji relatati mad-dipendenzi transfruntieri:

In-nuqqas ta’ identifikazzjoni konsistenti tal-operaturi importanti li jipprovdu servizzi
transfruntieri jista’ jwassal ghal livell irregolari ta’ reziljenza cibernetika bejn Stati
Membri differenti, filwaqt 1i jzid ir-riskju li I-in¢ident transfruntier jaghmel hsara fl-
infrastrutturi kritici jew jikkawza mwiet fost i¢-cittadini.’ Perezempju, 1-operaturi tat-
trazmissjoni tal-energija jew ir-registri tad-dominji ta’ livell gholi, 1i t-tnejn huma
parti mil-lista ta’ tipi ta’ entitajiet fl-Anness II, huma entitajiet li jaghmlu 1-ahjar uzu
mis-suqg intern billi jipprovdu servizzi transfruntieri lill-konsumaturi u lin-negozji.
Ghalhekk, identifikazzjoni konsistenti ta’ dawn il-fornituri madwar |-Unjoni tista’

tghin biex ikun evitat 1i jizdied it-theddid ¢ibernetiku fis-suq intern kollu®.

2. Biex ikunu zgurati kundizzjonijiet ekwi ghall-operaturi fis-suq intern:

® Perezempju f"Mejju 2017, ir-ransomware cryptoworm imsejjah WannaCry ha biss gurnata wahda biex jinfirex
f’aktar minn 150 pajjiz u jinfetta madwar 200 000 kompjuter.

® Skont il-Grupp ta’ Kooperazzjoni tan-NIS, il-ftuh tas-suq intern ghas-servizzi jista’ jwassal ghal “riskji u
dipendenzi transfruntieri li jaffettwaw b’mod fundamentali d-disponibbilta, I-integritd u I-kunfidenzjalita ta’
dawn is-servizzi”.



tan-notifika tal-incidenti ghall-operaturi tas-servizzi essenzjali. Billi d-Direttiva
thaddem approc¢¢ ta’ armonizzazzjoni minima fir-rigward tal-operaturi tas-servizzi
essenzjali, I-Istati Membri huma liberi li jimponu rekwiziti fuq 1-operaturi li huma
oghla minn dawk previsti fid-Direttiva. Filwaqt li jsahhu r-reziljenza tal-Istati
Membri, dawn il-mizuri jistghu jiggeneraw spejjez regolatorji addizzjonali ghall-
operaturi kkonc¢ernati. Ghalhekk hu importanti 1i 1-operaturi li jipprovdu servizzi

simili ta’ rilevanza simili jkunu soggetti ghal trattament regolatorju simili.
3. Biex jonqas ir-riskju ta’ interpretazzjonijiet divergenti tad-Direttiva:

Id-Direttiva tfasslet b’mod i taghti lok lill-Istati Membri ghal manuvrar fejn tidhol 1-
ghazla tal-entitajiet rilevanti halli jitqiesu l-ispecificitajiet nazzjonali. Fl-istess hin,
dan l-approc¢ izid ir-riskju ta’ implimentazzjoni divergenti tad-dispozizzjonijiet tad-
Direttiva u jista’ potenzjalment iwassal ghal inkonsistenzi fil-mizuri adottati mill-
Istati Membri. Dan hu partikolarment importanti ghall-kumpaniji attivi f’diversi
pajjizi u li ghalhekk iridu jissodisfaw ir-rekwiziti regolatorji ta’ aktar minn Stat

Membru wiehed.

4. Biex tinkiseb harsa generali komprensiva lejn il-livell ta’ reziljenza ¢ibernetika

madwar |-UE kollha:

L-operaturi tas-servizzi essenzjali huma soggetti ghal attivitajiet supervizorji mahsuba
biex jivverifikaw |-implimentazzjoni effettiva tal-politiki tas-sigurta, kif ukoll in-
notifika tal-in¢identi sinifikanti. Is-supervizjoni tiffavorixxi l-izvilupp ta’
kooperazzjoni pubblika privata aktar soda, li twassal ghall-izvilupp ta’ gharfien
kondiviz dwar it-thejjija ghas-sigurta ¢ibernetika fi Stat Membru. Bis-sahha tal-Grupp
ta’ Kooperazzjoni, il-kondivizjoni tal-esperjenza nazzjonali, inkluz I-informazzjoni
dwar I-incidenti notifikati’, tista’ tigi aggregata fil-livell tal-UE u tikkontribwixxi ghal
valutazzjoni aktar preciza tat-theddidiet u tal-htigijiet ewlenin. Madankollu, biex dan
I-ezer¢izzju ta’ kondivizjoni tal-informazzjoni jkun effettiv, dan jenhtieg ikun ibbazat
fuq fehim komuni dwar liema entitajiet ghandhom jigu identifikati bhala operaturi tas-

servizzi essenzjali.

" Skont I-Artikolu 10(3) tad-Direttiva NIS, kull sena, I-Istati Membri ghandhom jissottomettu rapport sommarju
lill-Grupp bin-notifiki tal-incidenti li jkunu waslu.



1.2 ll-proc¢edura tal-identifikazzjoni skont id-Direttiva NIS

FI-Anness II taghha, id-Direttiva NIS tipprovdi lista ta’ seba’ setturi u s-sottosetturi rispettivi

taghhom, flimkien mat-tipi ta’ entitajiet 1i huma rilevanti ghall-process tal-identifikazzjoni

b

bbazata fuq dawn is-Setturi, is-sottosetturi u t-tipi ta’ entitajiet. Bl-approc¢ ta
armonizzazzjoni minima tad-Direttiva, I-Istati Membri jkunu jistghu jmorru lil hinn mill-

kamp ta’ applikazzjoni tal-Anness Il u jwettqu identifikazzjoni f’setturi u sottosetturi

addizzjonali.
Settur Sottosettur
1. L-energija (a) L-elettriku
(b) 12-zejt
(¢) l-gass
2. It-trasport (a) It-trasport bl-ajru

(b) lt-trasport bil-ferrovija
(¢€) It-trasport fuq I-ilma
(d) It-trasport bit-trigq

3. Is-settur bankarju

4. L-infrastrutturi tas-swieq finanzjarji

5. Is-settur tas-sahha

6. ll-prowvista u d-distribuzzjoni tal-ilma tax-xorb

7. L-infrastrutturi digitali

Tabella 1: Is-setturi u s-sottosetturi elenkati fl-Anness Il tad-Direttiva NIS

L-Artikolu 5(2) jistabbilixxi tliet kriterji li jridu juzaw 1-Istati Membri biex jidentifikaw I-

operaturi tas-servizzi essenzjali:

1. L-entita inkwistjoni jehtieg tipprovdi servizz essenzjali ghaz-zamma tal-attivitajiet tas-
soc¢jeta u/jew ekonomici kritici. Ghal dak il-ghan, 1-awtoritajiet kompetenti nazzjonali
ghandhom jikkonsultaw il-listi tas-servizzi essenzjali taghhom stabbiliti minn gabel.

2. lIs-servizz ipprovdut ghandu jkun jiddependi fuq in-networks u s-sistemi tal-

informazzjoni.



3. Incident jehtieg ikun ihalli effetti ta’ tfixkil sinifikanti fug il-forniment tas-servizz
rilevanti. L-Artikolu 6 jispecifika li s-sinifikat ta’ in¢ident ghandu jigi vvalutat bl-uzu ta’

fatturi transettorjali u, meta xieraq, permezz ta’ fatturi spe¢ifici ghas-setturi®.

Barra minn hekk, I-Artikolu 5(4) tad-Direttiva jezigi li 1-Istati Membri jidhlu f’konsultazzjoni
bejniethom jekk isibu li operatur potenzjali tas-servizzi essenzjali ged jipprovdi servizzi
f’aktar minn Stat Membru wiehed. Din il-pro¢edura obbligatorja hi mahsuba biex tghin lill-
Istati Membri jivvalutaw |-impatt potenzjali ta’ in¢ident ¢ibernetiku li jaffettwa entitajiet li
joperaw bejn il-fruntieri, kif ukoll biex tagixxi bhala salvagwardja ghall-kumpaniji affettwati

mill-proc¢edura fi Stati Membri differenti.

1.3 ll-metodologija tar-rapport

Ir-rizultati tar-rapport huma bbazati fuq valutazzjoni mwettqa bejn Novembru 2018 u
Settembru 2019. Hafna Stati Membri ma kinux ghamlu l-informazzjoni mehtiega biex
jitfassal ir-rapport prezenti disponibbli ghall-Kummissjoni fil-hin. Ghalhekk, 1-adozzjoni tar-
rapport kellha tigi posposta ghal wara d-9 ta’ Mejju 2019, id-data tal-adozzjoni prevista mill-
Artikolu 23(1) tad-Direttiva NIS. ld-data ngabret b’diversi mezzi: I-informazzjoni mressga
mill-Istati Membri abbazi ta’ mudell standardizzat imhejji mill-ENISA, intervisti
standardizzati ma’ awtoritajiet nazzjonali maghzula, u laqghat tal-Grupp ta’ Kooperazzjoni,

fosthom sessjoni ta’ hidma dwar dan is-suggett li saret fid-19 ta’ Marzu 2019.

Abbazi tal-informazzjoni migbura, ir-rapport jevalwa kemm huma konsistenti bejniethom |-

approcc¢i tal-identifikazzjoni tal-1stati Membri, billi

1. igabbel il-metodologiji differenti tal-identifikazzjoni maghzula mill-awtoritajiet
nazzjonali,
2. jezamina l-listi tas-servizzi essenzjali u I-limiti maghzula mill-Istati Membri,

3. janalizza I-ghadd ta’ operaturi tas-servizzi essenzjali f’kull Stat Membru.

Ir-rapport jevalwa wkoll kif gew implimentati d-dispozizzjonijiet tad-Direttiva rigward il-

procedura ta’ konsultazzjoni transfruntiera (I-Artikolu 5(4)) u I-princ¢ipju lex specialis (I-

8 Ezempju ta’ fattur transettorjali hu 1-ghadd ta’ utenti li jiddependu fuq servizz jew is-sehem mis-suq li ghandha
xi entita. Ezempji ta’ fatturi specifici ghas-setturi huma I-ghadd ta’ sistemi awtonomi konnessi ma’ Punt ta’
Skambju fuq I-Internet (IXP) jew I-ghadd ta’ tranzazzjonijiet ta’ istituzzjoni finanzjarja fis-sena.



Artikolu 1(7)). Ir-rapport jipprovdi analizi fattwali tal-process tal-identifikazzjoni li ghamlu 1-
Istati Membri flimkien ma’ konkluzjonijiet preliminari u mistoqsijiet miftuha ghal aktar

riflessjoni.

1.4 1d-disponibbilta tad-data

Id-dispozizzjonijiet tad-Direttiva NIS jezigu li 1-Istati Membri jipprovdu biss sett limitat tad-
data lill-Kummissjoni. Perezempju, 1-awtoritajiet nazzjonali mhumiex mehtiega jipprezentaw
I-ismijiet tal-operaturi identifikati, li jaghmilha difficli ghas-Servizzi tal-Kummissjoni biex
igabblu r-rizultati tal-process tal-identifikazzjoni mil-lat ta’ kompletezza tal-lista u impatt fuq

il-kumpaniji tal-istess dags u li jappartjenu ghall-istess settur.

Skont it-termini tal-Artikolu 5(7), I-Istati Membri kollha jenhtieg ikunu taw il-kontribut
mehtieg ghal dan ir-rapport sa mhux aktar tard mid-9 ta’ Novembru 2018. Madankollu, 15-il
pajjiz biss ipprezentaw data sostanzjali sa dik id-data (ara t-tabella mehmuza fit-tagsima 4.1).
Wara bosta tfakkiriet min-naha tal-Kummissjoni, il-lakuni fid-data baqghu sinifikanti.
Ghalhekk, fis-26 ta’ Lulju 2019, il-Kummissjoni baghtet ittri ta’ notifika formali lil 6 Stati

Membri®, u stednithom iressqu d-data nieqsa fi zmien xahrejn.

Fid-data tal-pubblikazzjoni ta’ dan ir-rapport, 23 Stat Membru ressqu d-data kollha mehtiega
skont I-Artikolu 5(7): 1l-Bulgarija, il-Kroazja, Cipru, ir-Repubblika Ceka, il-Germanja, id-
Danimarka, I-Estonja, il-Grecja, Spanja, il-Finlandja, Franza, I-Irlanda, I-1talja, il-Litwanja,
il-Lussemburgu, il-Latvja, Malta, in-Netherlands, il-Polonja, il-Portugall, I-Izvezja, is-
Slovakkja u r-Renju Unit. 1I-5 Stati Membri l-ohra (I-Awstrija, il-Belgju, 1-Ungerija, ir-
Rumanija u s-Slovenja) ipprovdew id-data parzjalment biss dwar I-identifikazzjoni tal-
operaturi tas-servizzi essenzjali nazzjonali, ghax ma setghux itemmu I-process tal-

identifikazzjoni taghhom fil-hin tal-pubblikazzjoni ta’ dan ir-rapport.

® L-Awstrija, il-Belgju, il-Gre¢ja, 1-Ungerija, ir-Rumanija u s-Slovenja.



2. L-identifikazzjoni tal-operaturi tas-servizzi essenzjali fl-Istati Membri

Id-Direttiva NIS tistabbilixxi qafas ghall-identifikazzjoni tal-operaturi tas-servizzi essenzjali
li jaghti d-diskrezzjoni lill-Istati Membri biex igisu l-ispecifi¢itajiet nazzjonali. Ghaldagstant,

I-Istati Membri zviluppaw varjeta wiesgha ta’ prattiki tal-identifikazzjoni.

2.1 ll-metodologiji uzati mill-I1stati Membri

L-Istati Membri fasslu metodologiji differenti biex jidentifikaw l-operaturi, b’uzu shih tal-
flessibbilta 1i taghti d-Direttiva NIS. Wiehed mill-elementi li influwenzaw il-metodologiji
nazzjonali kien l-ezistenza minn qabel ta’ qafas, bhad-Direttiva tal-Kunsill 2008/114/KE
dwar I-infrastrutturi kriti¢i'® jew ta’ dispozizzjonijiet nazzjonali ohra dwar “operaturi vitali”.
F’dawn il-kazijiet, I-Istati Membri uzaw l-esperjenza precedenti taghhom bhala punt ta’

referenza u inkorporaw l-ispecificitajiet relatati mad-Direttiva NIS fil-metodologiji ezistenti.

Id-differenzi fil-metodologiji nazzjonali jaqghu fil-kategoriji ewlenin li gejjin: is-Servizzi
essenzjali, l-uzu tal-limiti, il-grad ta’ centralizzazzjoni, l-awtoritajiet inkarigati mill-
identifikazzjoni u I-valutazzjoni tad-dipendenza fug in-networks u s-sistemi tal-
informazzjoni. Minhabba I-importanza taghhom ghall-valutazzjoni tal-konsistenza tal-
identifikazzjoni tal-operaturi tas-servizzi essenzjali, gew iddedikati tagsimiet separati ghall-

analizi tas-servizzi essenzjali u I-limiti. Il-kriterji |-ohra gew trattati f*din it-tagsima.
ll-grad tac-centralizzazzjoni

lI-bicca 1-kbira tal-Istati Membri ghazlu li jiddelegaw parti mit-tehid tad-decizjonijiet fir-
rigward ta’ diversi elementi tal-process tal-identifikazzjoni lil awtoritajiet settorjali
(Ministeri, Agenziji, ec¢.). 1l-grad tad-decentralizzazzjoni jvarja minn kaz ghal iehor, u I-
bicca 1-kbira tal-Istati Membri jahtru awtorita wahda li tiehu hsieb tipprovdi gwida lill-
awtoritajiet settorjali u tikkonsolida I-informazzjoni. Madankollu, xi pajjizi ghazlu li jzommu
I-process tal-identifikazzjoni f’idejn awtorita wahda. Hemm ukoll kazijiet bi grad
estremament gholi ta’ decentralizzazzjoni, fejn l-awtoritajiet settorjali jkunu responsabbli

ghall-izvilupp tal-metodologiji taghhom stess.

19 |d-Direttiva tal-Kunsill Nru 2008/114/KE tat-8 ta’ Dicembru 2008 dwar l-identifikazzjoni u I-indikazzjoni tal-
Infrastruttura Kritika Ewropea u I-valutazzjoni tal-htiega ghat-titjib tal-harsien taghhom. I1d-Direttiva ghandha 1-
ghan li ssahhah il-harsien tal-infrastrutturi kritici fis-setturi tal-energija u tat-trasport.



Hafna Stati Membri analizzaw bir-reqqga l-aspetti differenti tal-istruttura istituzzjonali tal-
identifikazzjoni tal-operaturi tas-servizzi essenzjali. L-evitar tal-kunflitt ta’ interess kien
iccitat mill-awtoritajiet bhala wiehed mill-merti ta’ identifikazzjoni centralizzata:
apparentement, l-operaturi joqoghdu aktar lura milli jizvelaw I-informazzjoni rilevanti lir-
regolaturi settorjali, ghax jibzghu li din l-informazzjoni tista’ tintuza wkoll ghal skopijiet

regolatorji ohra.

Min-naha l-ohra jidher 1i l-approc¢¢i decentralizzati jrawmu djalogu fost l-awtoritajiet
kompetenti (settorjali u tac-Cibersigurta) tan-NIS, 1i jghinhom jidentifikaw ahjar 1-
implikazzjonijiet tad-dipendenzi transettorjali. Barra minn hekk, l-awtoritajiet settorjali

generalment jifhmu aktar is-setturi fid-dettall mill-awtoritajiet tat-tmexxija.
ll-procedura tal-identifikazzjoni (minn fuq ghal isfel vs. minn isfel ghal fuq)

Tista’ ssir distinzjoni importanti ohra bejn 1-Istati Membri li fihom l-awtoritajiet pubblici
jwettqu I-process tal-identifikazzjoni (identifikazzjoni minn fuq ghal isfel) u I-Istati Membri
fejn l-operaturi tas-suq jintalbu jivverifikaw huma stess jekk jissodisfawx ir-rekwiziti bhala
operaturi tas-servizzi essenzjali (I-hekk imsejha identifikazzjoni minn isfel ghal fuq jew
awtoidentifikazzjoni). Biex dan l-ahhar appro¢c¢ jahdem b’mod effettiv, 1-Istati Membri
jenhtieg jistabbilixxu multi ghaljin bizzejjed 1i jiddiswadu lill-operaturi milli ma jersqux ’il
quddiem, kif previst fl-Artikolu 21 tad-Direttiva NIS. Fil-bicca 1-kbira tal-kazijiet, il-process
tal-identifikazzjoni hu minn fuq ghal isfel. 1zda fil-prattika, hafna drabi l-awtoritajiet jistrichu
parzjalment fuq certi elementi ta’ awtovalutazzjoni, bhall-kwestjonarji li jridu jimtlew mill-

operaturi potenzjali tas-servizzi essenzjali.

Jekk ir-regoli u I-limiti li jirregolaw I-identifikazzjoni tal-operaturi tas-servizzi essenzjali
jkunu esplic¢iti u trasparenti, kemm l-identifikazzjoni minn fuq ghal isfel kif ukoll 1-
identifikazzjoni minn isfel ghal fuq jenhtieg iwasslu rizultati simili. Ghalhekk, fil-prin¢ipju,

jenhtieg li 1-ghazla ta’ approc¢ wiehed flok 1-iehor ma jkunx ihalli impatt fuq il-konsistenza.
Valutazzjoni tad-dipendenza tan-networks

Kif spjegat fit-Tagsima 1.2, I-Artikolu 5(2)(b) jezigi 1i I-Istati Membri jivvalutaw id-
dipendenza ta’ operatur fuq in-networks u s-sistemi tal-informazzjoni bhala parti mill-
procedura tal-identifikazzjoni tal-operaturi tas-servizzi essenzjali. Hafna Stati Membri, meta
japplikaw dawn il-kriterji, igisu d-dipendenza fuq in-networks u s-sistemi tal-informazzjoni li

tinghata fl-ekonomija digitali tal-lum. Madankollu, xi awtoritajiet ghazlu prattiki aktar



claborati, perezempju billi jwettqu valutazzjonijiet dettaljati jew billi jitolbu lill-operaturi

jevalwaw huma stess il-grad tad-dipendenza taghhom.

2.2 L-identifikazzjoni tas-servizzi

Il-premessa 23 tad-Direttiva NIS issemmi esplicitament il-listi tas-servizzi essenzjali bhala
kontribut 1i jrid jintuza fil-“valutazzjoni tal-prattika regolatorja ta’ kull Stat Membru bil-ghan
li jkun zgurat il-livell generali tal-konsistenza”. Billi I-listi tas-servizzi essenzjali mfassla
mill-Istati Membri jservu bhala bazi ghall-identifikazzjoni tal-operaturi, id-differenzi fis-
servizzi identifikati jistghu jwasslu ghal identifikazzjoni inkonsistenti tal-operaturi fost I-
Istati Membri, spe¢jalment jekk is-servizzi specifi¢i provduti fil-pajjizi kollha jigu identifikati

biss minn xi Stati Membri.

In-numri tas-servizzi identifikati mill-Istati Membri kif koperti mill-Anness Il tad-Direttiva
NIS li gew irrapportati lill-Kummissjoni jvarjaw hafna bejn 1-Istati Membri (in-numri ghall-
Istati Membri Ikoll jinsabu fl-Anness fit-Tagsima 4.2). B’'medja ta’ 35 servizz ghal kull Stat
Membru, in-numru tas-servizzi identifikati jvarja minn 12 ghal 87, kif turi Figure 1. Filwaqt
li Stati Membri akbar ghandhom it-tendenza li jidentifikaw ftit aktar servizzi mill-Istati
Membri izghar, ma jidhirx li hemm korrelazzjoni qawwija bejn id-daqgs ta’ Stat Membru u n-
numru tas-servizzi identifikati. Dan ikun mistenni ghax fil-prattika I-konsumaturi u |-
kumpaniji generalment ikollhom ac¢cess ghall-istess tipi ta’ servizzi fl-Istati Membri kollha,

irrispettivament mid-dags tal-pajjiz.
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Figura 1: In-numru generali tas-servizzi essenzjali identifikati mill-Istati Membri
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In-numru tas-servizzi identifikati jvarja mhux biss meta wiehed ihares lejn I-Istati Membri
kollha kemm huma, izda anki meta wiehed jaghti harsa aktar mill-grib lejn is-setturi u s-
sottosetturi. Perezempju, fis-settur bankarju, in-numru tas-servizzi identifikati jvarja minn 1
sa 21. Kif turi Figure 2, il-firxa tas-servizzi identifikati tvarja b’mod sinifikanti bejn il-pajjizi

fil-bicca 1-kbira tas-setturi u s-sottosetturi.
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Figura 2: In-numru tas-servizzi identifikati mill-Zstati Membri f’kull settur u sottosettur. Kull punt tad-data jirrapprezenta n-
numru tas-servizzi identifikati minn Stat Membru fis-(sotto)settur rispettiv.'*

Sa certu punt, in-numri murija fi Figure 2 jirriflettu approc¢¢i metodologici differenti bejn il-
pajjizi. Perezempju, xi Stati Membri ghazlu appro¢¢ aktar granulari fl-identifikazzjoni tas-
servizzi minn Stati Membri ohra, u dan iwassal ghal numri akbar f’”dawn 1-Istati Membri. 1zda
d-data li r¢eviet il-Kummissjoni minghand I-Istati Membri turi b’mod car li d-differenzi fin-
numri huma wkoll rizultat ta’ inkonsistenzi fl-approc¢¢i maghzula mill-Istati Membri, kif juru

I-ezempji tas-sottosetturi tal-elettriku u tat-trasport bil-ferrovija:

" 1l-punti identi¢i tad-data jigu pplottjati fuq xulxin. Ghaldagstant, mhux il-28 punt tad-data kollha huma

vizibbli fuq il-plots. Perezempju, 17-il Stat Membru identifikaw ezattament tliet servizzi essenzjali taht
Infrastrutturi Digitali.
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L-Estonja II-Portugall Id-Danimarka II-Bulgarija

(I-inqas approc¢¢ granulari) (I-aktar approc¢ granulari)
Id-distribuzzjoni tal-elettriku

L-operaturi tas-sistema ta’ B i L
Id-Distribuzzjoni tal-Elettriku R E P e

distribuzzjoni manutenzjoni ta’ sistema tad-
distribuzzjoni ghall-energija

elettrika

It-trazmissjoni tal-elettriku
Il-provvista tal-elettriku Operatur tas-sistema tat-

o It-Trazmissjoni tal-Elettriku It-thaddim, il-manutenzjoni u
trazmissjoni ’

I-izvilupp ta’ sistema tat-

trazmissjoni tal-elettriku

(lakuna fil-konsistenzay) II-Produzzjoni tal-Elettriku Il-produzzjoni tal-elettriku

(lakuna fil-konsistenza) (lakuna fil-konsistenza) Is-Sugq tal-Elettriku

Tabella 2: Ezempji illustrattivi tal-approcéi maghzula mill-1stati Membri fl-identifikazzjoni tas-servizzi essenzjali fis-
sottosettur tal-elettriku

Table 2 tqabbel uhud mill-modi li bihom I-Istati Membri identifikaw is-servizzi essenzjali fis-
sottosettur tal-elettriku. Xi pajjizi (bhall-Estonja) ghazlu intestatura generali hafna li
tippermetti I-identifikazzjoni ta’ bazikament kull operatur 1i huma jqisu bhala essenzjali fis-
sottosettur tal-elettriku. Pajjizi ohra (bhall-Portugall, id-Danimarka u I-Bulgarija) ghazlu
approc¢ aktar granulari. Perezempju 1-Bulgarija hejjiet lista estremament dettaljata tas-
servizzi, li tinkludi wkoll servizz mhux kopert mill-Anness Il (is-swieq tal-elettriku). 1zda 1-
Portugall u d-Danimarka haddmu approc¢ granulari u jaghzlu 1i ma jinkludux ¢erti servizzi li
pajjizi ohra inkludew. Dan jista’ jwassal ghal kundizzjonijiet mhux ekwivalenti ta’

kompetizzjoni bejn |-operaturi tas-servizzi essenzjali fis-suq intern.

llI-lakuni fil-konsistenza, bhal dawk identifikati fi Table 2, huma r-rizultat ta’
implimentazzjonijiet nazzjonali differenti tad-Direttiva NIS u, fil-kaz ta’ setturi li ma jaqghux
taht 1-Anness Il (bhas-swieq tal-elettriku), huma konsegwenza tal-appro¢c tal-
armonizzazzjoni minima taghha. Ghalhekk, il-lakuni fil-konsistenza ma jimplikawx li |-Istati
Membri li ma identifikawx servizz partikolari, bilfors nagsu milli japplikaw sew id-

dispozizzjonijiet tad-Direttiva.
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Table 3 tipprezenta l-approc¢i maghzula minn erba’ pajjizi b’rabta mas-sottosettur tat-trasport
bil-ferrovija. Filwaqt li Franza hejjiet lista dettaljata hafna u komprensiva tas-servizzi
essenzjali ghall-funzjonament tat-trasport bil-ferrovija, it-tliet pajjizi 1-ohra ghazlu biss
subsett zghir ta’ dawn is-servizzi. Fil-kaz tal-Polonja, mhux car ghalkollox liema servizzi

% c¢

jaqghu taht il-kategoriji ta’ “trasport tal-merkanzija bil-ferrovija” u “trasport tal-passiggieri
bil-ferrovija”. Id-dezinjazzjonijiet taghhom huma tant generali li jistghu jinkludu wkoll uhud
mis-servizzi identifikati minn Franza, bhal “Il-kontroll u l-immaniggar tat-traffiku
ferrovjarju”. Ta’ min jirrimarka 1li [-Kummissjoni ma ghandha I-ebda mezz ghad-
dispozizzjoni taghha biex tesplora aktar kazijiet bhal dawn: id-Direttiva NIS ma tezigix li 1-

awtoritajiet nazzjonali jiddivulgaw informazzjoni li tkun aktar dettaljata.

ll-Finlandja Franza L-Irlanda lI-Polonja
LA HERETR (- Il-manutenzjoni tal-
infrastruttura tal-Istat infrastruttura Il-menigers tal-infrastruttura (lakuna fil-konsistenza)
(lakuna fil-konsistenza) II-manutfenZJonl t_gl-vetturl (lakuna fil-konsistenza) (lakuna fil-konsistenza)
errovjarji
Is-servizzi tal-immaniggar tat- ok Iy ki e ) .
. IIl-kontroll u l-immaniggar tat- (lakuna fil-konsistenza) It-thejjija tal-iskedi tal-ferroviji
traffiku traffiku ferrovjarju

ll-merkanzija u l-materjali It-trasport tal-merkanzija bil-

(lakuna fil-konsistenza) . .. "
perikoluzi ferrovija

It-trasport tal-passiggieri bil-

(lakuna fil-konsistenza) It-trasport tal-passiggieri L-imprizi ferrovjarji ferrovija

Il-metros, it-tramm u servizzi
(lakuna fil-konsistenza) ferrovjarji hfief ohrajn (inkluz (lakuna fil-konsistenza)
is-servizzi ta’ taht |-art)

(lakuna fil-konsistenza) Is-servizzi ferrovjarji (lakuna fil-konsistenza) (lakuna fil-konsistenza)

Tabella 3: Ezempji illustrattivi tal-approcéi maghzula mill-1stati Membri fl-identifikazzjoni tas-servizzi essenzjali fis-
sottosettur tat-trasport bil-ferrovija

L-Istati Membri inkluzi fi Table 2 u fi Table 3 intghazlu biss ghal skopijiet illustrattivi u ghax
I-approc¢i metodologici taghhom jghinu biex isir paragun facli. Il-bicca 1-kbira tal-Istati
Membri I-ohra ghazlu servizzi simili u ghalhekk juru “lakuni fil-konsistenza” simili. Fil-fatt
jezistu “lakuni fil-konsistenza” bhal dawk fis-sottosetturi tal-elettriku u tat-trasport bil-
ferrovija fl-Istati Membri kollha u fis-setturi inkluzi fl-Anness Il tad-Direttiva. 1l-bi¢ca 1-kbira

ta’ din l-inkonsistenza torigina mis-servizzi identifikati biss fi whud mill-Istati Membri, izda
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mhux f’kollha kemm huma. Il-listi shah tas-servizzi fis-sottosetturi tal-elettriku u tat-trasport

bil-ferrovija li jinkludu lill-Istati Membri kollha jinsabu fl-Anness ta’ dan ir-rapport.

2.3 ll-limiti
Minkejja li I-bi¢cca 1-kbira tal-Istati Membri japplikaw limiti biex jidentifikaw I-operaturi tas-
servizzi essenzjali, ir-rwol li ghandhom dawn il-limiti jvarja minn pajjiz ghal iehor. Fir-

rigward tal-limiti transettorjali, hu possibbli li jigu definiti limiti li jiddependu minn

e fattur kwantitattiv wiehed (ez. in-numru tal-utenti li jiddependu minn servizz) biex
jigi ddeterminat jekk entita tridx titqies bhala operatur tas-servizzi essenzjali fi hdan
servizz partikolari,

e sett akbar ta’ fatturi kwantitattivi (ez. in-numru tal-utenti li jiddependu minn servizz
flimkien mas-sehem mis-suq),

e kombinazzjoni ta’ fatturi kwantitattivi u kwalitattivi.

Barra minn hekk, id-Direttiva tippermetti lill-Istati Membri japplikaw limiti specifi¢i ghas-
setturi flimkien ma’ dawk transettorjali. Dan jaghti aktar liberta lill-awtoritajiet nazzjonali fil-
process tal-identifikazzjoni biex iqisu l-ispecifi¢itajiet nazzjonali u settorjali. Fl-istess hin,
dan jaghti lok ghal tahlita kumplessa hafna ta’ limiti, li tista’ thalli impatt negattiv fuq il-

konsistenza generali tal-identifikazzjoni tal-operaturi tas-servizzi essenzjali.

Ezempju ta’ din id-diversita tal-approcci hu pprovdut fi Table 4. Dan juri li I-limiti maghzula
mill-Istati Membri fis-settur tal-Infrastruttura Digitali mhux biss ivarjaw b’mod kwantitattiv
(perezempju, fil-Germanja, il-fornituri tad-DNS huma identifikati bhala operaturi tas-servizzi
essenzjali jekk ikunu jiggestixxu mill-ingas 250 000 dominju, filwaqgt li I-Polonja ffissat
limitu ta’ 100 000 dominju biss), izda jvarjaw ukoll b’mod kwalitattiv (perezempju “in-

numru tas-sistemi awtonomi konnessi” vs. “is-sehem mis-suq”).

Wahedhom, il-limiti kwantitattivi maghzula b’mod konsistenti ma jizgurawx konsistenza
shiha bejn l-approc¢¢i nazzjonali. Minhabba 1-fatt i fxi Stati Membri, il-limiti huma biss
wiehed mill-kriterji uzati ghall-identifikazzjoni tal-operaturi tas-servizzi essenzjali, I-eziti tal-
process tal-identifikazzjoni xorta jistghu jkunu differenti hafna, anki fil-prezenza ta’ limiti

simili. Perezempju, xi Stati Membri juzaw sistemi kumplessi tal-puntegg b’diversi fatturi
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inkorporati f’formula wahda®. Fost I-ohrajn, dawn il-fatturi jistghu jinkludu d-dipendenza ta’
entita fug in-networks u s-sistemi tal-informazzjoni jew uhud mill-fatturi msemmija fl-
Artikolu 6(1) tad-Direttiva NIS. Barra minn hekk, xi Stati Membri ma juzawx limiti jew
inkella juzaw biss limiti fil-fazi preliminari tal-valutazzjoni. Dawn il-kunsiderazzjonijiet
huma validi mhux biss ghas-settur tal-Infrastruttura Digitali izda anki fost is-setturi kollha

inkluzi fl-Anness Il.

L-iffissar tal-limitu t-tajjeb jista’ jkun difficli, spe¢jalment fejn jidhlu s-setturi kkaratterizzati
mill-ezistenza ta’ hafna operaturi zghar. Ezempju ta’ din id-diversita hu I-hafna facilitajiet
tal-kura tas-sahha fuq skala zghira (perezempju, klinici jew servizzi medici ta’ emergenza), li
jipprovdu servizz essenzjali ghal ghadd relattivament baxx ta’ utenti izda li n-nuqqas ta’
disponibbilta taghhom, ikkawzat minn in¢ident ta¢-Cibersigurta, jista’ jwassal ghal mewt tal-
pazjenti. Problema ohra tingala’ meta 1-funzjonament tal-ktajjen tal-provvista jkun jiddependi
fuq servizzi provduti minn operaturi li jikkostitwixxu links zghar, izda essenzjali, fil-katina
(perezempju, fsetturi bhal-logistika'®). Stat Membru wiched ged jesplora l-uzu tal-kriterji
relatati mal-importanza jew mal-kritikalita tas-servizz ipprovdut bhala soluzzjoni potenzjali

ghal din il-problema.

12 perezempju, Stat Membru wiehed zviluppa seba’ fatturi (erbgha msejha “fatturi li jiddependu mill-operatur” u
tlieta msejha “fatturi li jiddependu mill-impatt™) u dawn jigu inkorporati f’formula wahda. Jekk il-valur finali
tal-kalkolu jagbez limitu partikolari, 1-operatur inkwistjoni jitqies bhala operatur tas-servizzi essenzjali.

13 |s-settur tal-logistika mhux kopert mill-Anness 11 tad-Direttiva NIS.
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Tabella 4: Limiti maghzula minn 16-il Stat Membru fis-settur tal-Infrastruttura Digitali

Punti ta’ Skambju fuq I-Internet
(IXP)

sistemi awtonomi konnessi
> 100

sistemi awtonomi konnessi
> 300

il-volum medju tad-data ta’ kuljum >
200 gbit/s

(servizz mhux identifikat)
(servizz mhux identifikat)
(l-ebda limitu ufficjali)

membri konnessi > 15

(limitu mhux maghruf)

25% tas-sehem mis-suq

sistemi awtonomi konnessi
2100

(servizz mhux identifikat)

Sistema awtonoma (AS) li tghaqqad
mill-inqgas zewg AS ohrajn b’2Gbps

sehem mis-suq > 50%, jew

l-interkonnettivita mar-rotot globali tal-

internet = 50%

50 000 utent, jew

5% tal-abbonati tas-suq
abitanti > 145 000

sehem mis-suq ta’ 100%

Fornituri tad-DNS

Rizolvaturi tad-DNS: 88 000 utent;
Awtur. DNS: 50 000 dominju

Rizolvaturi tad-DNS: 100 000 utent;
Awtur. DNS: 250 000 dominju

Rizolvaturi tad-DNS: 100 000 utent;
Awtur. DNS: 100 000 dominju

(servizz mhux identifikat)
(servizz mhux identifikat)
(I-ebda limitu ufficjali)
Is-servizz DNS ghat-TLD tal-paijjiz

Rizolvaturi tad-DNS: mistogsijiet ta’

100m/24 siegha; Awtur. DNS: 50 000

dominju

Rizolvaturi tad-DNS: 78 000

talba/jum; Awtur. DNS: 7 800 dominju

Awtur. DNS: 100 000 dominju
RiZzolvaturi tad-DNS: 100 000 utent;
Awtur. DNS: 25 000 dominju

Rizolvaturi tad-DNS: mistogsijiet ta’
3m/24 siegha; Awtur. DNS: > 1 000

dominju

Rizolvaturi tad-DNS: 2 000 000
klijent/jum;
Awtur. DNS: 250 000 dominju

L-uzu ta’ limiti transettorjali

50 000 utent, jew

5% tal-abbonati tas-suq
abitanti > 145 000

13 500 kuntratt

15

Registri tad-Dominji tal-Oghla
Livell

50 000 dominju

(servizz mhux identifikat)

500 000 dominju

Ir-registru tat-TLD tal-pajjiz
Ir-registri tat-TLD tal-pajjiz u ta’ regjun
(I-ebda limitu ufficjali)

Ir-registru tat-TLD tal-pajjiz

Ir-registru tat-TLD tal-pajjiz

750 000 talba kuljum

Ir-registri tat-TLD ghal mill-ingas
100 000 abbonat

250 000 dominju

Ir-registru tat-TLDs

Ir-registri tat-TLD 2 2 biljun mistogsija

kuljum

50 000 utent, jew

5% tal-abbonati tas-suq
abitanti > 145 000

sehem mis-suq ta’ 100%



2.4 In-numru tal-operaturi identifikati

lI-listi tas-servizzi essenzjali u I-limiti huma l-aktar fatturi determinanti importanti ghal
identifikazzjoni konsistenti tal-operaturi tas-servizzi essenzjali. It-tagsimiet precedenti wrew
li fiz-zewg kazijiet, 1-Istati Membri applikaw id-dispozizzjonijiet tad-Direttiva NIS b’diversi
modi, u aktarx dan jista’ jwassal ghal problemi tal-konsistenza meta aktar tard jigu
identifikati I-operaturi tas-servizzi essenzjali. Din it-tagsima se tgabbel in-numri tal-operaturi

identifikati fis-setturi u fis-sottosetturi tal-Anness Il fl-Istati Membri.
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Figura 3: L-operaturi tas-servizzi essenzjali identifikati mill-Istati Membri fis-setturi kollha fl-Anness I7 (ghal kull 100 000
abitant, outliers u data nieqsa mhollija barra ghac-carezza)

In-numri totali tal-operaturi tas-servizzi essenzjali rrapportati lill-Kummissjoni mill-Istati
Membri jvarjaw minn 20 sa 10 897 b’medja ta’ 633 operatur tas-servizzi essenzjali ghal kull
Stat Membru (in-numri ghall-Istati Membri kollha jinsabu fit-Tagsima 4.2 tal-Anness tar-
rapport prezenti). B’mod generali, hemm relazzjoni pozittiva ¢ara bejn id-dags ta’ pajjiz u n-
numru tal-operaturi identifikati. Izda dan ma jispjegax bizzejjed id-differenzi kbar fin-numri
rrapportati mill-Istati Membri. Biex titgies ir-relazzjoni bejn id-dags u I-popolazzjoni, Figure

3 tgabbel in-numri tal-operaturi tas-servizzi essenzjali identifikati fl-Istati Membri kollha ghal
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kull 100 000 abitant. Din tissuggerixxi li l-appro¢¢i mehuda mill-Istati Membri biex

jidentifikaw l-operaturi taw rizultati differenti hafna.

Studju aktar fil-fond tas-setturi u tas-sottosetturi jizvela differenzi sinifikanti bejn |-Istati
Membri  fin-numri identifikati fis-setturi kollha koperti mill-Anness Il (Figure 4).
Perezempju, fis-settur tal-Energija, in-numru jvarja minn 0,3 operatur ghal 29 operatur ghal
kull 1000 000 abitant. In-numri fis-settur bankarju jvarjaw minn 0,07 operatur ghal 51
operatur ghal kull 1 000 000 abitant (filwaqt li ma jitgisux I-Istati Membri li ma identifikawx

operatur wiched tas-servizzi essenzjali f’dak is-settur).
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Figura 4: In-numru tal-operaturi tas-servizzi essenzjali identifikati minn 25 Stat Membru f’kull settur u sottosettur (ghal kull
1 000 000 abitant, fuq skala logaritmika, outliers imhollija barra ghac-carezza). Kull punt tad-data jirrapprezenta n-numru
tal-operaturi tas-servizzi essenzjali identifikati minn Stat Membru fis-(sotto)settur rispettiv.**

Y 1l-punti identi¢i tad-data jigu pplottjati fuq xulxin. Ghaldagstant, mhux il-25 punt tad-data kollha huma

vizibbli fuq il-plots. Perezempju, kemm id-Danimarka kif ukoll in-Netherlands identifikaw 0,35 operatur tas-
servizzi essenzjali ghal kull 1 000 000 abitant fis-sottosettur tat-trasport bl-ajru.
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2.5 L-applikazzjoni tad-Direttiva ghal setturi ohra ghajr dawk inkluzi fl-Anness |1
Studju tad-data mressqa jizvela li 11 minn 28 Stat Membru identifikaw servizzi essenzjali
f’setturi li ma jaqghux fil-kamp ta’ applikazzjoni tal-Anness Il tad-Direttiva. Minn dawn il-

11-il Stat Membru, 7 identifikaw total ta’ 157 operatur tas-servizzi essenzjali li jipprovdu

servizzi li mhumiex koperti mit-tipi ta’ entitajiet fl-Anness II.

Settur addizzjonali

Ezempji ta’ entitajiet

In-numru ta’ Stati Membri

L-infrastrutturi tal-informazzjoni I¢-Centri tad-data, farms tas-servers 5

Is-servizzi finanzjarji (entitajiet mhux elenkati fl- Il-kumpaniji tal-assigurazzjoni u tar- 4

Anness II) riassigurazzjoni

Is-servizzi tal-gvern Is-servizzi elettronici tac-cittadini 4

It-tishin Produtturi u fornituri tat-tishin 3

L-ilma mormi II-facilitajiet tal-gbir u t-trattament 3

Il-logistika Is-servizzi postali 2

L-ikel Il-produtturi, i¢-¢entri tan-negozjar 2

L-ambjent Ir-rimi tal-iskart perikoluz 2

Is-servizzi nazzjonali tas-sigurta/ta’ emergenza 112, l-immaniggjar tal-krizijiet 2

L-industrija tas-sustanzi kimici Il-fornituri u I-produtturi tas-sustanzi 2

o L-entitajiet responsabbli mill-beneficcji

Is-servizzi socjali o 1

socjali
o L-awtoritajiet responsabbli mill-ezamijiet

L-edukazzjoni . . 1
nazzjonali

lI-forniment tal-ikel kollettiv Il-gestjoni tad-distribuzzjoni 1

lima L-istrutturi idrawlici 1

Tabella 5: Is-setturi maghzula mill-Istati Membri flimkien ma’ dawk elenkati fl-Anness |1

L-infrastrutturi tal-informazzjoni (identifikati minn hames Stati Membri), is-Servizzi
finanzjarji pprovduti minn entitajiet mhux elenkati fl-Anness II (identifikati minn erba’ Stati
Membri) u s-servizzi tal-gvern (identifikati minn erba’ Stati Membri) huma l-aktar kategoriji

popolari (Table 5).

Fid-dawl ta’ kemm ir-reziljenza ¢ibernetika hija essenzjali ghall-funzjonament tal-ekonomija

u s-soc¢jeta kollha kemm hi, ghadd ta’ Stati Membri ddec¢idew li juzaw 1-opportunita li jkopru
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setturi ghajr dawk elenkati fl-Anness Il. 1l-fatt li diversi Stati Membri ghazlu li japplikaw id-
Direttiva NIS ghal setturi addizzjonali jqajjem il-mistogsija dwar jekk il-kamp ta’
applikazzjoni attwali tal-Anness II hux xieraq biex jintlahaq 1-ghan li jigu protetti 1-operaturi
kollha fl-Unjoni 1i huma kriti¢i ghas-soc¢jeta u ghall-ekonomija.

2.6 ll-procedura tal-konsultazzjoni transfruntiera

L-Artikolu 5(4) tad-Direttiva NIS jezigi li I-Istati Membri jidhlu f’konsultazzjoni bejniethom
gabel ma jaslu ghal decizjoni finali rigward l-identifikazzjoni tal-operaturi li jipprovdu
servizzi f’aktar minn Stat Membru wiehed. F’Lulju 2018, il-Grupp ta’ Kooperazzjoni hareg
dokument ta’ referenza biex jghin lill-Istati Membri jwettqu konsultazzjonijiet transfruntieri

xiergqa™.

Abbazi tal-informazzjoni li waslet, huma biss ftit l-awtoritajiet nazzjonali 1i ghazlu li
jikkuntattjaw lill-kontropartijiet taghhom fi Stati Membri ohra u zewg Stati Membri biss
ikkuntattjaw lil Stati Membri ohra b’mod komprensiv. Barra minn hekk, kienu biss ftit 1-Istati
Membri li indikaw li kkuntattjaw lil awtoritajiet ohra b’mod ingas sistematiku. Minkejja 1-
importanza kbira tas-servizzi transfruntieri fis-suq intern, il-bic¢ca 1-kbira tal-Istati Membri li
kkuntattjaw lil Stati Membri ohra ghamlu dan biss ghal ghadd limitat hafna ta’ operaturi.
Minkejja l-uzu limitat tal-procedura mill-Istati Membri, hafna awtoritajiet nazzjonali
esprimew interess fil-process tal-konsultazzjoni transfruntiera u jgisuh element importanti tal-
qgafas tal-identifikazzjoni tan-NIS. Fil-fatt, diversi Stati Membri esprimew thassib 1i minghajr
konsultazzjoni transfruntiera effettiva, l-operaturi jistghu jigu mgieghla jittrattaw numru kbir
ta’ rekwiziti regolatorji differenti jew isibu ruhhom fi Zvantagg fil-konfront ta’ operaturi tas-

servizzi essenzjali ohra regolati b’mod inqas strett fis-suq.

Flimkien mal-awtoritajiet nazzjonali, il-Kummissjoni identifikat diversi ragunijiet ghaliex il-

procedura tal-konsultazzjoni sal-lum mhix qed tintuza kif kien mahsub:

e Hafna Stati Membri hadu aktar Zmien biex jidentifikaw l-operaturi tas-servizzi
essenzjali taghhom milli kien mistenni. Ghalhekk, 1-adottanti bikrin hassew li ma

jistghux jikkonsultaw lil dawk il-pajjizi.

5 | -identifikazzjoni tal-Operaturi tas-Servizzi Essenzjali — Dokument ta’ referenza dwar il-modalitajiet tal-
process tal-konsultazzjoni [ kazijiet b impatt transfiuntier, Pubblikazzjoni tal-Grupp ta’ Kooperazzjoni 07/2018.
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In-nuqqas ta’ mezzi siguri ghat-trasferiment tal-informazzjoni: xi Stati Membri
esprimew nuqqas ta’ rieda li jikkomunikaw mal-kontropartijiet taghhom, filwaqt li
jqisu I-ismijiet tal-operaturi bhala informazzjoni kklassifikata.

In-numru konsiderevoli ta’ dipendenzi transfruntieri ezistenti, 1i wasslu ghall-htiega li
jigu kkuntattjati numru sinifikanti ta’ Stati Membri kkoncernati, spe¢jalment fil-kaz
ta’ operaturi pan-Ewrope;j.

In-nuqqas ta’ fehim komuni tal-ghanijiet u l-ambitu tal-ezerc¢izzju tal-konsultazzjoni
transfruntiera: filwaqt 1i xi Stati Membri jqisuh sempli¢iment bhala ghodda biex
jinfurmaw il xulxin dwar l-identifikazzjonijiet tal-operaturi tas-servizzi essenzjali
b’impatt transfruntier, ohrajn iqisu li l-iskop tieghu hu li jallinja 1-limiti u r-rekwiziti
regolatorji. Il-premessa 24 tad-Direttiva tissuggerixxi li fuq kollox din hi proc¢edura
biex tigi vvalutata b’mod kongunt il-Kritikalita ta’ operatur ghall-fini tal-process tal-
identifikazzjoni.

Problema ohra tqum meta Stat Membru jigi kkuntattjat minn zewg Stati Membri ohra
fir-rigward tal-istess operatur. F’kaz bhal dan, jista’ jkun li 1-Istat Membru kkoncernat
ma jkunx jista’ jallinja r-regoli tieghu maz-zewg Stati Membri fl-istess hin. Ghal dan
il-ghan, il-Premessa 24 tipprevedi diskussjonijiet multilaterali. Hu importanti li I-Istati

Membri jaghmlu uzu minn din il-possibbilta biex jizguraw il-konsistenza.

2.7 1l-kunsiderazzjoni tal-prin¢ipju lex specialis fil-process tal-identifikazzjoni

[I-Kummissjoni identifikat certu livell ta’ inkonsistenza fost 1-Istati Membri fir-rigward tal-
applikazzjoni tal-prin¢ipju lex specialis. Dan wassal ghal applikazzjoni irregolari tad-
Direttiva, u minn naha wassal ghal identifikazzjoni tal-operaturi tas-servizzi essenzjali fejn
japplikaw regoli specifi¢ci ghas-settur u, min-naha l-ohra, wassal ghal identifikazzjoni

insuffi¢jenti tal-operaturi tas-servizzi essenzjali f'xi setturi tal-Anness I1.

L-Artikolu 1(3) jistipula li d-Direttiva NIS ma tapplikax ghal imprizi soggetti ghar-rekwiziti
tad-Direttiva Qafas dwar it-Telekomunikazzjoni'®. Izda jidher li xi Stati Membri identifikaw

operaturi tas-servizzi essenzjali li jipprovdu servizzi li fil-fatt jenhtieg jigu regolati skont id-

1° |d-Direttiva 2002/21/KE tal-Parlament Ewropew u tal-Kunsill tas-7 ta’ Marzu 2002 dwar kwadru regolatorju
komuni ghan-networks ta’ komunikazzjonijiet u servizzi elettroni¢i.
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Direttiva Qafas dwar it-Telekomunikazzjoni, bhall-access ghall-internet u s-servizzi tat-

telefonija.

Barra minn hekk, skont I-Artikolu 1(7), id-dispozizzjonijiet tad-Direttiva NIS dwar ir-
rekwiziti tas-sigurta u n-notifika tal-in¢identi ma japplikawx ghall-operaturi li huma diga
regolati minn atti legali tal-Unjoni specifici ghas-setturi li jistabbilixxu obbligi ta’ mill-ingas

effett ekwivalenti.

Filwaqt li I-bicca 1-kbira tal-Istati Membri identifikaw operaturi tas-servizzi essenzjali fis-
setturi tas-swieq bankarji u finanzjarji, ftit mill-Istati Membri ma identifikaw |-ebda operatur
tas-servizzi essenzjali, filwaqgt li sostnew li I-operaturi ged jipprovdu servizzi koperti minn

leges speciales.

[I-Kummissjoni ghadha fil-process li tigbor informazzjoni dettaljata dwar 1-applikazzjoni tal-
prin¢ipju lex specialis skont id-Direttiva NIS. Bhalissa qed twettaq verifiki profondi tal-
legizlazzjoni nazzjonali u zjarat fil-pajjizi, biex tivvaluta 1-livell attwali tat-traspozizzjoni u I-
implimentazzjoni, inkluz fir-rigward tad-dispozizzjonijiet lex specialis. Fuq dik il-bazi, il-
Kummissjoni behsiebha tiddiskuti aktar il-prin¢ipju lex specialis fil-Grupp ta’ Kooperazzjoni

halli jinkiseb allinjament ahjar bejn 1-Istati Membri.
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3. Konkluzjonijiet

Dan ir-rapport jevalwa l-approc¢¢i maghzula mill-Istati Membri biex jidentifikaw I-operaturi
tas-servizzi essenzjali skont id-Direttiva NIS. L-ghan tieghu hu 1i jivvaluta 1-livell ta’
konsistenza bejn il-prattiki tal-Istati Membri fid-dawl tal-impatt possibbli tal-gafas attwali fuq

il-funzjonament tas-suq intern u I-gestjoni tar-riskji asso¢jati mad-dipendenza cibernetika.

L-analizi mwettqa turi li d-Direttiva NIS serviet bhala katalista f’hafna Stati Membri biex
twitti t-triq ghal bidla reali fix-xenarju istituzzjonali u regolatorju fir-rigward tac-cibersigurta.
Barra minn hekk, l-obbligu li jigu identifikati 1-operaturi tas-servizzi essenzjali wassal ghal
valutazzjoni komprensiva tar-riskji assoc¢jati mal-operaturi attivi f attivitajiet kriti¢ci u
f'networks u sistemi tal-informazzjoni moderni fi kwazi I-Istati Membri kollha. Dan jista’

jitgies bhala kisba ghall-Unjoni kollha kemm hi f’konformita mal-objettivi tad-Direttiva.

Ghall-fini ta’ dan ir-rapport, il-Kummissjoni ezaminat il-metodologiji nazzjonali tal-
identifikazzjoni, is-servizzi li l-awtoritajiet nazzjonali jqisu bhala essenzjali, il-limiti tal-
identifikazzjoni u n-numri tal-operaturi tas-servizzi essenzjali identifikati fid-diversi setturi

koperti mid-Direttiva:

e | -Istati Membri zviluppaw varjeta ta’ metodologiji f’dak 1i ghandu x’jagsam mal-
approc¢ generali ghall-identifikazzjoni tal-operaturi tas-servizzi essenzjali (it-Tagsima
2.1), izda anki fir-rigward tad-definizzjoni ta’ servizzi essenzjali u I-iffissar tal-limiti. Dan
jista’ jhalli impatt negattiv fuq l-applikazzjoni konsistenti tad-dispozizzjonijiet tan-NIS
madwar |-Unjoni kollha b’konsegwenzi possibbli fuq il-funzjonament tajjeb tas-suq

intern u t-trattament effettiv tad-dipendenzi ¢ibernetici.

e Barra minn hekk, jidher li hemm interpretazzjonijiet divergenti fost 1-Istati Membri
dwar x’jikkostitwixxi servizz essenzjali skont id-Direttiva NIS, u I-Istati Membri ged
japplikaw livelli differenti ta’ granularita (ara t-Tagsima 2.2). Dan jaghmilha difficli biex
jitgabblu I-listi tas-servizzi essenzjali. Barra minn hekk, il-kamp ta’ applikazzjoni tad-
Direttiva qed jirriskja li jigi frammentat, u xi operaturi ged jigu esposti ghal
regolamentazzjoni addizzjonali (ghax jigu identifikati mill-Istat Membru rispettiv
taghhom), filwaqt li ohrajn li jipprovdu servizzi simili jibqghu eskluzi (ghax ma jigux
identifikati). Biex jigu indirizzati dawn l-inkonsistenzi, hemm bZonn aktar hidma bbazata
fuqg l-esperjenza tal-Istati Membri biex tkun tista’ tinholoq lista aktar allinjata tas-Servizzi

essenzjali.
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e Barra minn hekk, ir-rapport sab ukoll inkonsistenzi sinifikanti fil-mod kif jigu applikati 1-
limiti mill-Istati Membri (it-Tagsima 2.3). Aktar allinjament tal-limiti fil-livell tal-UE
jista’ jghin biex tittaffa din il-problema. Din il-hidma tista’ ssir, perezempju, minn flussi
ta’ hidma settorjali fil-Grupp ta’ Kooperazzjoni, billi jitqiesu l-ispecificitajiet nazzjonali,

bhar-rekwiziti specjali tal-Istati Membri zghar.

e |l-fatt 1i xi pajjizi ghamlu uzu mill-possibbilta li jidentifikaw servizzi essenzjali {’setturi
jew sottosetturi addizzjonali lil hinn minn dawk koperti mill-Anness Il jenfasizza li
hemm setturi ohra li huma potenzjalment vulnerabbli ghal inc¢identi ¢ibernetici
minn Kif ikkunsidrat mid-Direttiva NIS (it-Tagsima 2.5). L-identifikazzjoni tal-
operaturi tas-servizzi essenzjali f’setturi, bhall-infrastrutturi tal-informazzjoni, is-servizzi
finanzjarji mhux koperti mill-entitajiet elenkati fl-Anness Il u I-gvern tista’ ttejjeb ir-
reziljenza ¢ibernetika tal-organizzazzjonijiet f"dawn is-setturi. Izda jekk subsett biss tal-
Istati Membri jidentifikaw |-operaturi tas-servizzi essenzjali f’setturi bhal dawn, dan jista’
jhalli konsegwenzi negattivi fuq is-suq intern u l-kundizzjonijiet ekwivalenti ta’

kompetizzjoni, li suppost ghandhom jigu zgurati.

Il-hafha metodologiji u l-aqwa prattiki li fasslu l-awtoritajiet nazzjonali ghandhom valur
partikolari u fil-gejjieni jenhtieg jigu kkunsidrati, perezempju fil-hidma tal-Grupp ta’
Kooperazzjoni u fl-identifikazzjoni kontinwa tal-operaturi tas-servizzi essenzjali mill-Istati
Membri. Madankollu, il-livell attwali tad-diversita jista’ jhalli impatt negattiv fuq il-kisba tal-
ghanijiet tad-Direttiva.

[I-Kummissjoni tasal ghall-konkluzjoni preliminari li, filwaqt li d-Direttiva NIS holqot
process kru¢jali li jzid u jtejjeb il-prattiki tal-gestjoni tar-riskji tal-operaturi f’setturi kritici,
hemm grad konsiderevoli ta’ frammentazzjoni madwar 1-Unjoni kollha fejn tidhol I-
identifikazzjoni tal-operaturi tas-servizzi essenzjali. Dan hu parzjalment dovut ghat-tfassil
tad-Direttiva u parzjalment dovut ghall-metodologiji differenti tal-implimentazzjoni uzati

mill-Istati Membri.

L-Istati Membri jenhtieg jipprovaw japplikaw id-dispozizzjonijiet tad-Direttiva NIS b’mod
kemm jista’ jkun konsistenti, billi juzaw bis-shih id-dokumenti gwida Zviluppati mill-
Kummissjoni u mill-Grupp ta’ Kooperazzjoni. Ghalhekk, il-Kummissjoni identifikat diversi

azzjonijiet nazzjonali li jistghu jghinu biex jittaffew il-problemi enfasizzati f’dan ir-rapport:
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Hafna Stati Membri ma lestewx il-process tal-identifikazzjoni tal-operaturi tas-
servizzi essenzjali fil-limitu taz-zmien stabbilit mid-Direttiva. Barra minn hekk, fid-
data tal-pubblikazzjoni ta’ dan ir-rapport, 23 Stat Membru ssottomettew id-data
kollha mehtiega skont 1-Artikolu 5(7). Hemm 5 Stati Membri ohra li pprovdew
informazzjoni  parzjali. II-Kummissjoni theggeg lill-awtoritajiet nazzjonali
inkarigati mill-identifikazzjoni biex ilestu I-process malajr kemm jista’ jkun u

jittrazmettu I-informazzjoni mehtiega lill-Kummissjoni bl-ingas dewmien possibbli.

L-awtoritajiet kompetenti jenhtieg jirrevedu regolarment il-listi tas-servizzi essenzjali
taghhom u jizguraw li jigu identifikati s-servizzi essenzjali ezistenti kollha biex
jongos l-ghadd ta’ “lakuni fil-konsistenza” fir-rigward tas-servizzi essenzjali fis-suq

intern.

L-Istati Membri jenhtieg jimpenjaw ruhhom b’mod aktar attiv bejniethom biex
jallinjaw il-limiti meta jkun possibbli u spe¢jalment f’setturi b’dimensjoni
transfruntiera soda, bhat-trasport jew l-energija. Dan jista’ jinkiseb bil-proc¢edura tal-
konsultazzjoni transfruntiera prevista fl-Artikolu 5(4) tad-Direttiva NIS, izda anki billi

jsir uzu ahjar tal-istrutturi ezistenti tal-Grupp ta’ Kooperazzjoni.

L-awtoritajiet nazzjonali jenhtieg iwettqu konsultazzjoni bejniethom biex jizguraw li
I-operaturi transfruntieri jkollhom rekwiziti simili tar-rappurtar dwar is-sigurta u
I-in¢identi fis-suq intern. Barra minn hekk, I-Istati Membri jenhtieg jikkuntattjaw lil
dawn l-operaturi biex jigbru aktar informazzjoni dwar id-divergenza regolatorja.
Jenhtieg 1i r-reziljenza cibernetika msahha ma twassalx ghal frammentazzjoni
regolatorja. Meta mehtieg, I-Istati Membri jenhtieg jinvolvu ruhhom ukoll

f’diskussjonijiet multilaterali, kif previst mill-Premessa 24 tad-Direttiva NIS.

Minbarra l-azzjonijiet nazzjonali, hemm numru ta’ mizuri li potenzjalment jistghu jittiehdu

fil-livell tal-Unjoni u 1i jwasslu ghal aktar konsistenza. Il-Kummissjoni se tniedi

diskussjonijiet biex ittejjeb ix-xenarju tal-identifikazzjoni irregolari u xi drabi frammentat.

Uhud mill-mizuri potenzjali huma:

Jenhtieg jissahhah ir-rwol tal-Grupp ta’ Kooperazzjoni tan-NIS biex
jippromwovi fehim komuni dwar kif id-Direttiva tigi implimentata b’mod aktar
konsistenti. Ghal dan il-ghan, il-Kummissjoni se tipproponi li I-fluss ta’ xoghol

apposta ezistenti fuq l-identifikazzjoni tal-operaturi tas-servizzi essenzjali jirrevedi
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b’heffa I-linji gwida taghha sabiex jigu indirizzati ahjar l-inkonsistenzi ezistenti.
II-Grupp ta’ Kooperazzjoni jenhtieg jesplora wkoll il-holgien ta’ flussi ta’ xoghol
settorjali addizzjonali*’ halli tizdied il-koerenza bejn I-Istati Membri u l-uzu ta’
ghodda tal-komunikazzjoni mfassla apposta biex titjieb il-kollaborazzjoni fi hdan il-

grupp.

e Huma biss ftit |-Istati Membri li bhalissa ged juzaw il-proc¢edura tal-konsultazzjoni
transfruntiera fejn tidhol 1-identifikazzjoni tal-operaturi li ged jipprovdu servizzi
essenzjali f’aktar minn Stat Membru wiched. Biex isahhah I-iskambju tal-
informazzjoni, il-Grupp ta’ Kooperazzjoni jenhtieg jirrevedi d-dokument ta’ referenza
tieghu dwar il-modalitajiet tal-process tal-konsultazzjoni f’kazijiet b’impatt
transfruntier u jagbel fuq interpretazzjoni konsistenti tal-ambitu, I-objettivi u I-
proceduri ta’ ezerc¢izzju bhal dan. Fl-istess hin, il-Kummissjoni se tistharreg modi li

jippermettu skambju sigur tal-informazzjoni bejn I-awtoritajiet kompetenti.

e Jidher li hemm c¢ertu grad ta’ inkonsistenza fl-applikazzjoni tad-dispozizzjonijiet tad-
Direttiva dwar lex specialis fost I-Istati Membri. Ghalhekk, il-Kummissjoni se tuza 1-
istrutturi tal-Grupp ta’ Kooperazzjoni biex tiddiskuti kazijiet meta 1-applikazzjoni

tal-principju lex specialis tista’ ma tkunx korretta.

L-azzjonijiet mehuda fil-livell tal-Unjoni jenhtieg jiggarantixxu qafas koerenti, filwaqt li
jitgiesu kemm |l-attivitajiet settorjali li jipprevedu rekwiziti specifici jew oghla fuq ic-

¢ibersigurta, kif ukoll legizlazzjoni Ewropea ohra.

Y7 [1-flussi ta’ xoghol fuq l-energija u fuq l-infrastrutturi digitali nholqu £'Gunju 2018 u £’ Lulju 2019.
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4. Annessi

4.1 Harsa generali lejn id-data disponibbli skont I-Istat Membru
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BE

BG

CYy

Cz

DE

DK

EE

EL

ES

Fl

FR

HR

HU

LT

LU

LV

MT

NL

PL

PT

RO

SE

SI

SK

UK

Sottomissjoni tard
Sottomissjoni tard
Sottomissjoni tard
Fil-hin
Sottomissjoni tard
Fil-hin
Fil-hin
Fil-hin
Sottomissjoni tard
Fil-hin
Fil-hin
Fil-hin
Fil-hin
Fil-hin
Sottomissjoni tard
Sottomissjoni tard
Fil-hin
Sottomissjoni tard
Sottomissjoni tard
Sottomissjoni tard
Sottomissjoni tard
Fil-hin
Fil-hin
Sottomissjoni tard
Fil-hin
Sottomissjoni tard
Fil-hin

Fil-Rin

Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla parzjalment
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla

Imwassla

NIEQSA
NIEQSA
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla parzjalment
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla parzjalment
Imwassla
NIEQSA
Imwassla

Imwassla

Imwassla
NIEQSA
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
L-ebda limitu ufficjali
Imwassla
Imwassla parzjalment
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
Imwassla
NIEQSA
Imwassla
Imwassla
Imwassla

Imwassla

4.2 In-numri tas-servizzi u tal-operaturi tas-servizzi essenzjali identifikati minn kull

Stat Membru
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AT 0 46 0

BE 0 31 0
BG 185 30 3
cY 20 29 17
cz 50 31 12
DE 573 15 12
DK 128 39 0
EE 137 18 6
EL 67 30 0
ES 132 55 18
Fl 10897* 20 0
FR 127 70 20
HR 85 49 2
HU 42 12 g
IE 64 26 0
IT 553 37 0
LT 22 37 0
LU 49 21 0
LV 66 18 0
MT 36 29 2
NL 42 12 0
PL 142 87 0
PT 1250 26 0
RO 86 77 0
SE 326 27 0
sl 0 34 2
SK 273 28 7
UK 470 34 0

'8 Minhabba 1-metodologija tal-identifikazzjoni tal-Finlandja, gew identifikati numru kbir hafna ta’ operaturi
tas-servizzi essenzjali fis-settur tas-sahha.
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4.3 Is-servizzi identifikati mill-1stati Membri fis-sottosettur tal-elettriku

Stat Membru

AT

BE

BG

CY

Ccz

DE

DK

EE

EL

ES

Fl

FR

HR

HU

LT

Servizzi identifikati

— Facilitajiet tal-produzzjoni tal-elettriku

— Sistemi tal-kontroll fil-facilitajiet tal-produzzjoni
— Grilji tad-distribuzzjoni

— Grilji tat-trazmissjoni

— Kumpaniji tal-produzzjoni, tat-trasport u tad-distribuzzjoni
— ld-distribuzzjoni tal-elettriku
— lt-trasport tal-elettriku

— ll-produzzjoni tal-elettriku

— lt-trazmissjoni tal-elettriku

— It-thaddim, il-manutenzjoni u l-izvilupp ta’ sistema tat-trazmissjoni tal-elettriku

— Id-distribuzzjoni tal-elettriku

— L-izgurar tal-funzjonament u I-manutenzjoni ta’ sistema tad-distribuzzjoni ghall-energija elettrika
— Is-Suq tal-Elettriku

— Generazzjoni/Prowvista
— Distribuzzjoni/Trazmissjoni
— Servizzi tas-Suq tal-Elettriku

— ll-produzzjoni tal-elettriku

— ll-bejgh tal-elettriku

— It-thaddim tas-sistema tat-trazmissjoni
— It-thaddim tas-sistema tad-distribuzzjoni

— ll-provvista tal-energija

— It-Trazmissjoni tal-Elettriku
— |d-Distribuzzjoni tal-Elettriku
— lI-Produzzjoni tal-Elettriku

— ll-provvista tal-elettriku

— ll-provvista tal-elettriku
— Id-distribuzzjoni tal-elettriku
— It-trazmissjoni tal-elettriku

— ll-generazzjoni tal-elettriku

— lt-trazmissjoni tal-elettriku

— ld-distribuzzjoni tal-elettriku

— Centri ghat-thaddim u I-kontroll ta’ sistemi elettrici

— Servizz tat-trazmissjoni
— ld-distribuzzjoni tal-elettriku fin-network tad-distribuzzjoni
— ll-provvista tal-elettriku permezz ta’ networks tad-distribuzzjoni b’vultagg gholi

— ll-bejgh jew il-bejgh mill-gdid tal-elettriku lil klijenti bl-ingrossa u klijenti finali
— Id-distribuzzjoni tal-elettriku
— lt-trazmissjoni tal-elettriku

— ll-produzzjoni tal-elettriku
— It-trazmissjoni tal-elettriku
— Id-distribuzzjoni tal-elettriku

— L-elettriku

— L-operaturi tas-sistema tad-distribuzzjoni
— L-imprizi tal-elettriku
— L-operatur tas-sistema tat-trazmissjoni

— Generazzjoni
— Negozjar

— Trazmissjoni
— Distribuzzjoni

— Servizz tal-produzzjoni tal-elettriku

— Servizz tat-trazmissjoni tal-elettriku
— Servizz tad-distribuzzjoni tal-elettriku
— Servizz tal-provvista tal-elettriku
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LU

Lv

MT

NL

PL

PT

RO

SE

SK

UK

Il-provvista tal-elettriku
Id-distribuzzjoni tal-elettriku
It-trazmissjoni tal-elettriku

Il-generazzjoni tal-elettriku
Id-distribuzzjoni tal-elettriku
It-trazmissjoni tal-elettriku

Il-forniment tal-elettriku lill-konsumaturi
It-trazmissjoni u/jew id-distribuzzjoni tal-elettriku lill-konsumaturi
Il-generazzjoni tal-elettriku lill-konsumaturi

It-trazmissjoni u d-distribuzzjoni tal-elettriku

Il-generazzjoni tal-energija elettrika

It-trazmissjoni tal-energija elettrika

Id-distribuzzjoni tal-energija elettrika

Il-kummer¢ tal-energija elettrika

Il-hazna tal-energija elettrika

Servizzi ta’ assigurazzjoni tal-kwalita u gestjoni tal-infrastruttura tal-energija

L-operaturi tas-sistema tad-distribuzzjoni
L-operatur tas-sistema tat-trazmissjoni

Il-produzzjoni tal-elettriku

Il-provvista tal-elettriku lill-konsumaturi
It-thaddim ta’ swieq tal-elettriku ¢entralizzati
It-trasport tal-elettriku

It-thaddim tas-sistema tal-energija
Id-distribuzzjoni tal-elettriku

TSO

DSO
Il-produzzjoni
Bl-ingrossa

Il-produzzjoni tal-elettriku fimpjanti tal-energija idroelettrika

Il-produzzjoni tal-elettriku fimpjanti tal-energija termali, fimpjanti tal-energija nukleari

It-trazmissjoni tal-elettriku
Id-distribuzzjoni tal-elettriku
Il-kummer¢ tal-elettriku

Kumpanija tal-elettriku
Operatur tas-sistema tat-trazmissjoni
Operaturi tas-sistema tad-distribuzzjoni

Il-provvista tal-elettriku

It-trazmissjoni tal-elettriku
Id-distribuzzjoni tal-elettriku
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4.4 Is-servizzi identifikati mill-Istati Membri fis-sottosettur tat-trasport bil-ferrovija
Stat Membru Servizzi identifikati

AT — L-infrastrutturi ferrovjarji
— It-trasport tal-merkanzija bil-ferrovija
— It-trasport tal-passiggieri bil-ferrovija
— L-istazzjonijiet tal-ferrovija

BE — Menigers tal-infrastruttura
— Imprizi ferrovjarji

BG — ll-forniment, il-manutenzjoni u I-gestjoni tal-facilitajiet tas-servizzi
— lt-trasport bil-ferrovija minn trasportaturi ferrovjariji
— L-ghoti ta’ gwida dwar it-trasport ferrovjarju

94 L-ebda identifikazzjoni f'dan is-sottosettur

Ccz — L-operat ferrovjarju
— L-operat tat-trasportazzjoni ferrovjarja jew ta’ facilita tas-servizzi

DE — Ferrovija

DK — ll-gestjoni tal-infrastruttura ferrovjarja
— lt-trasport bil-ferrovija

EE — Meniger tal-infrastruttura ferrovjarja
— Servizz tat-trasport bil-ferrovija

EL — ll-gestjoni tal-infrastruttura ferrovjarja
— Servizzi ferrovjarji

ES — ll-gestjoni tas-servizzi ferrovjarji
— ll-gestjoni tat-trasport bil-ferrovija
— lIs-servizzi tan-network ferrovjarju
— ll-gestjoni tal-informazzjoni u tat-telekomunikazzjoni ferrovjarja

Fl — ll-gestjoni tal-infrastruttura tal-Istat
— Is-servizzi tal-immaniggjar tat-traffiku

FR — Servizzi ferrovjarji
— ll-kontroll u l-immaniggjar tat-traffiku ferrovjarju
— ll-manutenzjoni tal-infrastruttura
— Merkanzija u materjali perikoluzi
— It-trasport tal-passiggieri
— ll-manutenzjoni tal-vetturi ferrovjarji
— ll-metros, it-tramm u servizzi ferrovjarji hfief ohrajn (inkluz is-servizzi ta’ taht |-art)

HR — ll-gestjoni u I-manutenzjoni tal-infrastruttura ferrovjarja, inkluzi I-immaniggjar tat-traffiku u s-
subsistema ta’ kontroll-kmand u sinjalazzjoni
— Is-servizzi tat-trasport tal-merkanzija u/jew tal-passiggieri bil-ferrovija
— ll-gestjoni tal-facilitajiet tas-servizzi u I-forniment tas-servizzi fil-facilitajiet tas-servizzi
— ll-forniment ta’ servizzi addizzjonali mehtiega ghat-trasport tal-merkanzija jew tal-passiggieri bil-

ferrovija
HU L-ebda identifikazzjoni f'dan is-sottosettur
IE — Menigers tal-infrastruttura

— Imprizi ferrovjarji

IT L-ebda identifikazzjoni f'dan is-sottosettur

LT — It-trasport tal-passiggieri u tal-bagalji permezz ta’ servizz ferrovjarju
— Servizz tat-trasport tal-merkanzija bil-ferrovija

— Servizz tal-izvilupp, il-gestjoni u I-manutenzjoni tal-infrastrutturi ferrovjarji

LU — ll-gestjoni tal-infrastruttura ferrovjarja
— lt-trasport tal-merkanzija u tal-passiggieri bil-ferrovija

LV M/D

MT M/D
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NL

PL

PT

RO

SE

Sl

SK

UK

L-ebda identifikazzjoni f'dan is-sottosettur

It-thejjija tal-iskedi tal-ferroviji
It-trasport tal-passiggieri bil-ferrovija
It-trasport tal-merkanzija bil-ferrovija

Il-menigers tal-infrastruttura kif definiti fil-punt (2) tal-Artikolu 3 tad-Direttiva 2012/34/UE tal-Parlament
Ewropew u tal-Kunsill.

Imprizi ferrovjarji kif definiti fil-punt (1) tal-Artikolu 3 tad-Direttiva 2012/34/UE, inkluz I-operaturi tal-
facilitajiet tas-servizzi kif definiti fil-punt (12) tal-Artikolu 3 tad-Direttiva 2012/34/UE.

Il-kontroll u l-immaniggjar tat-traffiku

It-trasport tal-merkanzija

It-trasport tal-merkanzija perikoluza

It-trasport tal-passiggieri

Il-metro, it-tramm u servizzi ferrovjarji hfief ohrajn
Il-manutenzjoni tal-infrastruttura ferrovjarja
Il-manutenzjoni tal-vetturi ferrovjarji

Gestjoni tal-infrastruttura
It-trasport tal-PAX
It-trasport tal-merkanzija

It-trasport tal-passiggieri bil-ferrovija, interurban
It-trasport tal-merkanzija bil-ferrovija
Attivitajiet ta’ servizz inc¢identali ghat-trasportazzjoni fuq I-art (I-operat tal-istazzjonijiet ferrovjarji, ecc.)

Operaturi tal-infrastruttura
Kumpaniji ferrovjarji

Servizzi ferrovjarji

Servizzi ferrovjarji b’velocita gholja

Il-metros, it-tramm u servizzi ferrovjarji hfief ohrajn (inkluz is-servizzi ta’ tanht |-art)
Servizzi ferrovjarji internazzjonali
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