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1. Uvod

Direktiva (EU) 2016/1148 o mjerama za visoku zajedni¢ku razinu sigurnosti mreznih i
informacijskih sustava Sirom Unije1 (Direktiva NIS) prvi je instrument unutarnjeg trzista
kojem je cilj poboljsati otpornost EU-a na rizike u podruc¢ju kibersigurnosti. Na temelju
Clanka 114. Ugovora o funkcioniranju Europske unije svrha je te direktive osigurati
kontinuitet pruzanja usluga te tako omoguciti gospodarstvu i druStvu Unije da pravilno
funkcioniraju. Radi toga se, direktivom se uvode konkretne mjere za izgradnju
kibersigurnosnih kapaciteta u cijelom EU-u i ublazavanje sve vecih prijetnji mreznim i
informacijskim sustavima koji se upotrebljavaju za pruzanje klju¢nih usluga u klju¢nim

sektorima.

Nakon S$to je stupila na snagu u kolovozu 2016., drzave ¢lanice imale su rok do
9. svibnja 2018.2 da donesu nacionalne mijere potrebne za uskladivanje s odredbama
Direktive NIS. Direktivom se promice kultura upravljanja rizikom medu drustvima ili drugim
subjektima koji pruzaju kljuéne usluge, koji su u skladu s ¢lankom 5. definirani kao
,operatori kljucnih usluga”. Operatori obuhvaceni podru¢jem primjene te direktive duzni su
poduzimati odgovarajuce i razmjerne tehnicke i organizacijske mjere za upravljanje rizicima
za sigurnost kojima su izloZeni njihovi mrezni i informacijski sustavi te za prijavljivanje

ozbiljnih incidenata nadleZnim tijelima.

Suzakonodavci su delegirali provedbu Direktive NIS drzavama c¢lanicama, koje trebaju
definirati klju¢ne usluge 1 identificirati operatore klju¢nih usluga na svojim drZzavnim
podru¢jima. Stoga se ¢lankom 5. stavkom 7. te direktive od drzava ¢lanica zahtijeva da
Komisiju izvjeS€uju o rezultatima te identifikacije. Kako bi se omogucéilo koordinirano
izvjeséivanje, i Komisija® i Skupina za suradnju uspostavljena Direktivom* dale su drzavama

¢lanicama smjernice o postupku identifikacije.

1SL L 194, 19.7.2016., str. 1.

2 Do rujna 2019. svih 28 drzava ¢lanica izvijestilo je o potpunom prenogenju.

¥ Komunikacija Komisije Europskom parlamentu i Vije¢u: Optimalno iskoristavanje potencijala Direktive NIS —
prema ucinkovitoj provedbi Direktive (EU) 2016/1148 o mjerama za visoku zajednicku razinu sigurnosti
mreznih i informacijskih sustava sirom Unije, COM(2017) 476.

* Skupina za suradnju u podrugju sigurnosti mreznih i informacijskih sustava, koju &ine drzave &lanice, Komisija
i ENISA (Agencija Europske unije za kibersigurnost), uspostavila je zasebno podrucje djelovanja s ciljem
razmjene informacija i primjera dobre prakse kad je rije¢ o identifikaciji operatora klju¢nih usluga medu
drzavama ¢lanicama.



U skladu s ¢lankom 23. stavkom 1. u ovom se izvjes¢u procjenjuje dosljednost u pristupu
drzava Clanica pri identifikaciji operatora klju¢nih usluga. Budu¢i da su u ovom podrucju
dosljednost identifikacije operatora klju¢nih usluga i rizik od fragmentacije na unutarnjem
trziStu blisko povezani, ovim ¢e se izvjeS¢em pridonijeti i Siroj procjeni Direktive NIS, kako
je utvrdeno u ¢lanku 23. stavku 2., kojim se predvida da Komisija periodi¢no preispituje
sveukupno funkcioniranje te direktive te da procjenjuje popis sektora i podsektora koji
podlijezu obvezi identifikacije operatora klju¢nih usluga i vrsta digitalnih usluga obuhvacenih

direktivom. Prvo takvo izvjesce treba dostaviti do 9. svibnja 2021.

1.1 Svrha izvjeséa

Zbog vazne uloge koje imaju za gospodarstvo i drustvo u cjelini operatori kljuénih usluga
moraju dokazati osobito visoku razinu otpornosti na kiberincidente. Kad je rije¢ o tome,
dosljedan pristup u identifikaciji operatora klju¢nih usluga prema drzavama ¢lanicama vazan

je iz nekoliko razloga:
1. Kako bi se smanjili rizici povezani s prekograni¢nim ovisnostima:

ako se dosljedno ne identificiraju vazni operatori koji pruzaju prekograni¢ne usluge,
to moze dovesti do neujednacene razine kiberotpornosti medu razli¢itim drZavama
Clanicama 1 tako povecati rizik od toga da prekograni¢ni incident oSteti kriticnu
infrastrukturu ili prouzro&i smrt gradana®. Na primjer, operatori za prijenos energije ili
registri vr$nih domena, koji su na popisu vrsta subjekata iz Priloga 1., subjekti su koji
imaju najviSe koristi od unutarnjeg trzZiSta pruzanjem prekograni¢nih usluga za
potrosace 1 poduzeca. Dosljedna identifikacija tih pruzatelja usluga diljem Unije stoga

bi mogla pomoéi u spre¢avanju sirenja kiberprijetnji na cijelo unutarnje trziste®.
2. Kako bi se zajam¢ili ravnopravni uvjeti za operatore na unutarnjem trzistu:

Direktivom NIS od drzava clanica zahtijeva se da utvrde sigurnosne zahtjeve i

postupke obavjesc¢ivanja o incidentima za operatore kljucnih usluga. Budu¢i da se u

® Na primijer, u svibnju 2017. ucjenjivatkom virusu WannaCry trebao je samo jedan dan da se progiri u vise od
150 zemalja i zarazi priblizno 200 000 racunala.

® Prema Skupini za suradnju u podru¢ju sigurnosti mreznih i informacijskih sustava, otvorenost unutarnjeg
trziSta za usluge moze dovesti do ,,prekograni¢nih rizika i ovisnosti koji znatno utjecu na dostupnost, cjelovitost
i povjerljivost tih usluga”.



direktivi prati pristup minimalnog uskladivanja u pogledu operatora klju¢nih usluga,
drzave Clanice slobodno mogu uvesti zahtjeve za operatore koji su strozi od onih
predvidenih direktivom. lako se njima poboljSava otpornost drzava c¢lanica, te mjere
mogu dovesti do dodatnih regulatornih troskova za predmetne operatore. Stoga je
vazno da operatori koji pruzaju slicne usluge slicne vaznosti podlijezu sli¢nom

regulatornom tretmanu.
3. Kako bi se smanjio rizik od razli¢itih tumacenja te direktive:

Direktiva je osmiSljena tako da se drzavama ¢lanicama ostavi dovoljno slobodnog
prostora za odabir relevantnih subjekata kako bi se uzele u obzir nacionalne
specificnosti. Tim se pristupom istodobno povecava rizik od razli¢ite provedbe
odredbi direktive, §to moze dovesti do nedosljednosti u mjerama koje donesu drzave
Clanice. To je posebno vazno za drustva koja posluju u nekoliko zemalja pa moraju

ispuniti regulatorne zahtjeve vise drzava Clanica.
4. Kako bi se dobio sveobuhvatan pregled razine kiberotpornosti u cijelom EU-u:

operatori kljuénih usluga podlijezu nadzornim aktivnostima u cilju provjere
djelotovornosti provedbe sigurnosne politike te obavje$c¢ivanja o znatnim incidentima.
Nadzor pridonosi ja¢anju suradnje javnog i privatnog sektora, Sto dovodi do stvaranja
zajedniCkog znanja o pripravnosti drZzave c¢lanice u podrucju kibersigurnosti.
Zahvaljuju¢i Skupini za suradnju, razmijenjena nacionalna iskustva, ukljucujuci
informacije o prijavljenim incidentima’, mogu se objediniti na razini EU-a i
pridonijeti to¢nijoj procjeni glavnih prijetnji i potreba. Medutim, da bi bila u¢inkovita,
takva razmjena informacija trebala bi se temeljiti na zajednickom razumijevanju toga

koje bi subjekte trebalo identificirati kao operatore klju¢nih usluga.

1.2 Postupak identifikacije na temelju Direktive NIS

U Prilogu Il. Direktivi NIS nalazi se popis sedam sektora i njihovih podsektora te vrste
subjekata koji su relevantni za postupak identifikacije (Table 1.). U ¢lanku 5. stavku 3. od

drzava ¢lanica zahtijeva se da na temelju tih sektora, podsektora i vrsta subjekata sastave

" Prema ¢lanku 10. stavku 3. Direktive NIS, drzave ¢lanice Skupini za suradnju svake godine podnose saZeto
izvjeS¢e o obavijestima o incidentima koje su im dostavljene.



popis kljuénih usluga. Pristup minimalnog uskladivanja iz direktive drzavama clanicama
omogucuje da proSire podrucje primjene Priloga Il. te da provedu identifikaciju i u dodatnim

sektorima i podsektorima.

Sektor Podsektor

1. Energetika (a) elektricna energija
(b) nafta
(c) plin

2. Prijevoz (a) zracni promet

(b) Zeljeznicki prijevoz
(c) vodni prijevoz
(d) cestovni prijevoz
3. Bankarstvo
4. Infrastrukture financijskog trzista
5. Zdravstveni sektor
6. Opskrba vodom za pic¢e i njezina distribucija

7. Digitalna infrastruktura

Tablica 1.: Sektori i podsektori navedeni u Prilogu Il. Direktivi NIS

U ¢lanku 5. stavku 2. utvrdena su tri Kriterija koje drzave ¢lanice trebaju upotrebljavati za

identifikaciju operatora kljucnih usluga:

1. predmetni subjekt mora pruzati uslugu koja je klju¢na za odrzavanje klju¢nih drustvenih
i/ili ekonomskih djelatnosti. U tu svrhu nadlezna nacionalna tijela duzna su provjeriti
popise prethodno utvrdenih kljuénih usluga;

2. usluga koja se pruza mora ovisiti 0 mreznim i informacijskim sustavima;

3. incident bi imao znatan negativan u¢inak na pruzanje te usluge. U ¢lanku 6. utvrdeno je
da se vaznost incidenta procjenjuje upotrebom medusektorskih ¢imbenika i, prema

potrebi, ¢imbenika specifi¢nih za pojedini sektor®.

® Medusektorski su Gimbenici, na primjer, broj korisnika koji se oslanjanju na uslugu ili trzi$ni udio subjekta.
Primjeri ¢imbenika specificnih za pojedini sektor su broj autonomnih sustava povezanih sa srediStem za
razmjenu internetskog prometa (IXP) ili godi$nji broj transakcija financijske institucije.



Nadalje, u ¢lanku 5. stavku 4. Direktive od drzava ¢lanica zahtijeva se da se ukljuce u
medusobna savjetovanja ako utvrde da moguci operator klju¢nih usluga pruza usluge u vise
drzava cClanica. Svrha je tog obveznog postupka pomoci drzavama c¢lanicama da procijene
mogucéi ucinak kiberincidenta koji utjeCe na subjekte koji posluju preko granica, a djeluje i

kao zastitna mjera za drustva na koja utjeCe postupak u razli¢itim drzavama ¢lanicama.

1.3 Metodologija izvjeS¢a

Rezultati izvjes¢a temelje se na procjeni provedenoj od studenoga 2018. do rujna 2019.
Mnoge drzave clanice nisu Komisiji pravovremeno stavile na raspolaganje informacije
potrebne za njegovu izradu. DonoSenje izvjesS€a stoga je moralo biti odgodeno nakon
9. svibnja 2019., odnosno nakon datuma koji je ¢lankom 23. stavkom 1. Direktive NIS
predviden za donosenje. Podaci su prikupljeni putem vise kanala: informacije koje su drzave
Clanice podnijele na temelju standardiziranog predloSka koji je pripremila ENISA,
standardizirani intervjui s odabranim nacionalnim tijelima i sastanci Skupine za suradnju,

uklju€ujuéi radionicu o toj temi odrzanu 19. ozujka 2019.

Na temelju prikupljenih informacija u izvjes¢u se procjenjuje dosljednost drZava c¢lanica u

pristupu identifikaciji:

1. usporedbom razli¢itih metodologija identifikacije koje su odabrala nacionalna tijela;
2.  ispitivanjem popisa klju¢nih usluga i pragova koje su odabrale drzave ¢lanice;

3. analiziranjem broja operatora klju¢nih usluga u svakoj drZavi ¢lanici.

U izvjesc¢u se procjenjuje 1 kako su provedene odredbe Direktive o postupku prekograni¢nog
savjetovanja (Clanak 5. stavak 4.) i nacelo lex specialis (¢lanak 1. stavak 7.). U izvje$¢u se
daje 1 analiza C¢injenica o postupku identifikacije koji su provele drzave ¢lanice popracena

preliminarnim zaklju¢cima 1 otvorenim pitanjima za daljnje razmatranje.

1.4 Dostupnost podataka

Odredbama Direktive NIS od drzava ¢lanica zahtijeva se da Komisiji dostave samo ogranicen
skup podataka. Na primjer, nacionalna tijela ne moraju dostaviti nazive identificiranih
operatora, Sto sluzbama Komisije otezava usporedbu rezultata postupka identifikacije u

smislu cjelovitosti popisa i u€inka na drustva iste veliCine 1 iz istog sektora.



Na temelju ¢lanka 5. stavka 7. sve drzave €lanice trebale su dostaviti informacije potrebne za
izvjeS¢e najkasnije do 9. studenoga 2018. Medutim, samo je 15 zemalja podnijelo bitne
podatke do tog datuma (vidjeti prilozenu tablicu u odjeljku 4.1.). Nedostaci u podacima bili
su znatni i nakon ponovljenih podsjetnika Komisije. Komisija je stoga 26. srpnja 20109.
poslala sluzbene opomene u Sest drzava &lanica’, u kojima ih je pozvala da u roku od dva

mjeseca dostave podatke koji nedostaju.

Na dan objave ovog izvjeS¢a 23 drzave ¢lanice dostavile su sve podatke koji su potrebni na
temelju odredbi ¢lanka 5. stavka 7.: Bugarska, Cipar, Ceska, Danska, Estonija, Finska,
Francuska, Gréka, Hrvatska, Irska, Italija, Latvija, Litva, Luksemburg, Malta, Nizozemska,
Njemacka, Poljska, Portugal, Slovatka, Spanjolska, Svedska i Ujedinjena Kraljevina.
Preostalih pet drzava ¢lanica (Austrija, Belgija, Madarska, Rumunjska i Slovenija) dostavile
su samo djelomi¢ne podatke o identifikaciji nacionalnih operatora klju¢nih usluga jer do

objave ovog izvjeSc¢a nisu dovrsile postupak identifikacije.

° Austrija, Belgija, Gr¢ka, Madarska, Rumunjska i Slovenija.



2. ldentifikacija operatora klju¢nih usluga u drzavama ¢lanicama

Direktivom NIS utvrden je okvir za identifikaciju operatora klju¢nih usluga kojim se
drzavama Clanicama daje diskrecijsko pravo kako bi se uzele u obzir nacionalne specifi¢nosti.

Stoga su drzave €lanice razvile niz razlicitih praksi za identifikaciju.

2.1 Metodologije koje upotrebljavaju drzave ¢lanice

Drzave ¢lanice osmislile su razli¢ite metodologije za identifikaciju operatora i u potpunosti su
iskoristile fleksibilnost koja im se pruza Direktivom NIS. Jedan od elemenata koji su utjecali
na nacionalne metodologije bilo je postojanje prethodnog okvira, kao Sto su Direktiva
Vije¢a 2008/114/EZ o kritiénoj infrastrukturi'® ili druge nacionalne odredbe o ,.klju¢nim
operatorima”. U tim su se slu€ajevima drzave €lanice koristile svojim prethodnim iskustvom
kao referentnom tockom 1 ukljucile su posebnosti povezane s Direktivom NIS u postojece

metodologije.

Razlike u nacionalnim metodologijama mogu se razvrstati u sljede¢e glavne kategorije:
kljuéne usluge, upotreba pragova, stupanj centralizacije, tijela nadleZzna za identifikaciju te
procjena ovisnosti o mreznim 1 informacijskim sustavima. Zbog njihove vaznosti za procjenu
dosljednosti 1identifikacije operatora kljuénih usluga, analizi klju¢nih usluga 1 pragova

posveceni su zasebni odjeljci. O preostalim se kriterijima govori u ovom odjeljku.
Stupanj centralizacije

Vecina drZzava ¢lanica odlucila je delegirati dio odlu¢ivanja o razli€itim elementima postupka
identifikacije sektorskim tijelima (ministarstva, agencije itd.). Stupanj centralizacije razlikuje
se od sluc¢aja do slucaja, no vecina je drzava clanica imenovala jedno tijelo za davanje
smjernica sektorskim tijelima i za objedinjavanje informacija. Medutim, neke su zemlje
zadrZale postupak identifikacije u rukama jednog tijela. Postoje i slucajevi iznimno visokog
stupnja decentralizacije u kojima su sektorska tijela odgovorna za razvoj vlastitih

metodologija.

1 Direktiva Vijeéa 2008/114/EZ od 8. prosinca 2008. o utvrdivanju i oznalivanju europske kriti¢ne
infrastrukture i procjeni potrebe poboljsanja njezine zastite. Cilj je te direktive ojaCati zaStitu kriti¢ne
infrastrukture u sektorima energije i prometa.



Mnoge su drzave Clanice pazljivo procijenile razliCite aspekte institucionalnog ustroja za
identifikaciju operatora kljuénih usluga. Tijela su kao jednu od prednosti centralizirane
identifikacije navela izbjegavanje sukoba interesa: ¢ini se da su operatori manje skloni otkriti
relevantne informacije sektorskim regulatorima jer se boje da bi se te informacije mogle

iskoristiti i za druge regulatorne svrhe.

S druge strane, Cini se da se decentraliziranim pristupima poti¢e dijalog medu tijelima
nadleznima za NIS (i onima za kiberigurnost i sektorskim tijelima), §to im pomaze bolje
identificirati posljedice medusektorskih ovisnosti. Nadalje, sektorska tijela obi¢no bolje

razumiju sektore od glavnih tijela.
Postupak identifikacije (odozgo prema dolje i odozdo prema gore)

Vazna je i razlika izmedu drzava ¢lanica u kojima postupak identifikacije provode javna tijela
(identifikacija odozgo prema dolje) i drzava ¢lanica u kojima se trzi$ni operatori pozivaju da
sami provjere ispunjavaju li zahtjeve za status operatora klju¢nih usluga (tzv. identifikacija
odozdo prema gore ili samoidentifikacija). Da bi potonji pristup bio u¢inkovit, drzave ¢lanice
trebale bi odrediti nov¢ane kazne koje su dovoljno visoke da odvrate operatore od toga da se
ne prijave, kako je predvideno ¢lankom 21. Direktive NIS. U vecini se slu¢ajeva primjenjuje
pristup odozgo prema dolje. Medutim, u praksi se tijela Cesto djelomi¢no oslanjaju na
odredene elemente samoprocjene, na primjer upitnike za potencijalne operatore kljucnih

usluga.

Ako su pravila i1 pragovi kojima je uredena identifikacija operatora klju¢nih usluga izri€iti 1
transparentni, i identifikacija odozgo prema dolje i identifikacija odozdo prema gore trebale

bi imati slicne rezultate. Odabir pristupa stoga nacelno ne bi trebao utjecati na dosljednost.
Procjena ovisnosti o mrezi

Kako je objasnjeno u odjeljku 1.2., ¢lankom 5. stavkom 2. tockom (b) od drzava clanica
zahtijeva se da procijene ovisnost operatora o mreznim i informacijskim sustavima kao dio
postupka identifikacije operatora klju¢nih usluga. Pri primjeni tih kriterija mnoge drzave
Clanice smatraju da se ovisnost o mreznim 1 informacijskim sustavima u danasnjem
digitalnom gospodarstvu podrazumijeva. Medutim, neka su tijela odabrala slozenije prakse,
na primjer, provodenje podrobnih procjena ili traZenje od operatora da sami procijene stupanj

svoje ovisnosti.



2.2 ldentifikacija usluga

U uvodnoj izjavi 23. Direktive NIS izriCito se spominju popisi klju¢nih usluga kao
informacije koje treba upotrijebiti ,,u procjeni regulatorne prakse svake drzave clanice s
ciljem osiguravanja opcée razine dosljednosti”. Budu¢i da popisi kljuénih usluga koje su
sastavile drzave Clanice sluze kao osnova za identifikaciju operatora, razlike u identificiranim
uslugama mogle bi dovesti do nedosljedne identifikacije operatora medu drzavama
Clanicama, osobito ako su samo pojedine drzave ¢lanice identificirale konkretne usluge koje

se pruzaju u svim zemljama.

Broj usluga koje su identificirale drzave C¢lanice, kako su obuhvacene Prilogom Il
Direktivi NIS, i koje su prijavile Komisiji, znatno se razlikuje medu drzavama ¢lanicama
(brojevi za sve drzave ¢lanice dostupni su u prilogu u odjeljku 4.2.). Uz prosjek od 35 usluga
po drzavi ¢lanici, broj identificiranih usluga krece se od 12 do 87, kako je prikazano na slici
1. Tako vece drzave Clanice obi¢no identificiraju nesto viSe usluga od manjih drzava Clanica,
¢ini se da ne postoji snazna korelacija izmedu veli¢ine drzava Clanica i broja identificiranih
usluga. To se moze i ocekivati jer potroSaci 1 drustva u praksi obi¢no imaju pristup istim

vrstama usluga u svim drZzavama ¢lanicama, neovisno o veli¢ini zemlje.
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Slika 1.: Ukupan broj kljucnih usluga koje su identificirale drzave clanice

Broj identificiranih usluga ne razlikuje se samo ako se drzave Clanice promatraju kao cjelina

nego i ako se poblize promotre sektori i podsektori. Na primjer, u sektoru bankarstva broj



identificiranih usluga krece se od 1 do 21. Kako je prikazano na slici 2., raspon identificiranih

usluga znatno se razlikuje medu zemljama u vecini sektora i podsektora.
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Slika 2.: Broj usluga koje su drzave clanice identificirale u svakom sektoru i podsektoru;
svaka tocka oznacava broj usluga koje je drzava clanica identificirala u odgovarajucem

(pod)sektorull.

Brojevi na slici 2. u odredenoj mjeri odrazavaju razliite metodoloske pristupe medu
zemljama. Na primjer, odredene su drZave ¢lanice odabrale podrobniji pristup identificiranju
usluga od drugih, pa su ih identificirale viSe. Medutim, podaci koje je Komisija primila od
drzava €lanica jasno pokazuju da su razlike u brojevima ujedno i posljedica nedosljednosti u
pristupima koje su odabrale drzave clanice, kao Sto je vidljivo iz primjera podsektora

elektri¢ne energije i Zeljeznickog prijevoza:

! Tdenti¢ne tocke podataka prikazane su jedna na drugoj. Zato na prikazima nije vidljivo svih 28 tocaka
podataka. Na primjer, 17 drzava ¢lanica identificiralo je tri kljuéne usluge u sektoru digitalne infrastrukture.
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Estonija Portugal Danska Bugarska
(najmanje podroban (najpodrobniji pristup)
pristup)

Distribucija elektricne energije

Operatori distribucijskog o . .
Distribucija elektricne energije Vodenje funkcioniranja i

sustava
odrzavanje distribucijskog
sustava za elektricnu energiju
Prijenos elektricne energije
Opskrba elektricnom
energijom Operator prijenosnog sustava  Prijenos elektriéne energije  \odenje, odrzavanije i razvoj

prijenosnog sustava za

elektri¢nu energiju

Proizvodnja elektricne Proizvodnja elektricne
(nedosljednost) . .
energije energije
(nedosliednost) (nedosljednost) Trziste elektricne energije

Tablica 2.: Ilustrativni primjeri pristupa koje su drzave clanice odabrale za identifikaciju
kljucnih usluga u podsektoru elektricne energije

U Table 2. usporeduju se neki od naéina na koje su drzave ¢lanice identificirale kljuéne
usluge u podsektoru elektri¢ne energije. Pojedine su zemlje (kao $to je Estonija) odabrale
veoma opcenit naslov koji omogucuje identifikaciju gotovo svih operatora koje smatraju
klju¢nima unutar podsektora elektri¢ne energije. Druge zemlje (kao §to su Portugal, Danska 1
Bugarska) odabrale su mnogo podrobniji pristup. Na primjer, Bugarska je izradila veoma
podroban popis usluga, koji ukljucuje ¢ak i uslugu koja nije obuhvacena Prilogom II. (trziSta
elektricne energije). Medutim, Portugal i Danska slijedili su podroban pristup kojim nisu
obuhvatili odredene usluge koje su druge zemlje ukljuéile. To bi moglo dovesti do nejednakih

uvjeta na unutarnjem trziStu za operatore kljucnih usluga.

Nedosljednosti poput onih utvrdenih u Table 2. posljedica su razli¢ite nacionalne provedbe
Direktive NIS, a u slucaju sektora koji nisu obuhvaceni Prilogom II. (kao S§to su trzista
elektriéne energije), posljedica su pristupa minimalnog uskladivanja iz te direktive.
Nedosljednosti stoga ne znace da su drzave c¢lanice koje nisu identificirale odredenu uslugu

nuzno neispravno primijenile odredbe Direktive.
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U Table 3. prikazani su pristupi Cetiriju zemalja za podsektor Zeljezni¢kog prijevoza. Dok je
Francuska izradila vrlo podroban i sveobuhvatan popis usluga klju¢nih za funkcioniranje
zeljeznickog prijevoza, ostale tri zemlje odabrale su samo mali podskup tih usluga. U slu¢aju
Poljske nije potpuno jasno koje usluge pripadaju kategorijama ,,zeljeznickog prijevoza
tereta”, a koje ,,zeljeznickog prijevoza putnika”. Te su kategorije toliko opcéenite da bi mogle
ukljucivati 1 neke usluge koje je identificirala Francuska, kao Sto je ,.kontrola Zeljeznickog
prometa i upravljanje njime”. Treba napomenuti da Komisija nema na raspolaganju sredstva
kojima bi dodatno ispitala takve slucajeve: Direktivom NIS od nacionalnih se tijela ne

zahtijeva da otkriju podrobnije informacije.

Finska Francuska Irska Poljska
Upravljanje javnom
. Odrzavanje infrastrukture Upravitelji infrastrukture (nedosljednost)
infrastrukturom
(nedosljednost) Odrzavanje zeljeznickih vozila (nedosljednost) (nedosljednost)
oy Priprema voznih redova
Usluge upravljanja prometom Kontrola 2eljeznickog (nedosljednost) P
prometa i upravljanje njime vlakova

(nedosljednost) Teret i opasni materijali Zeljeznigki prijevoz tereta
(nedosljednost) Prijevoz putnika Zeljeznicki prijevoz putnika

Zeljeznigki prijevoznici

Podzemne Zeljeznice,
tramvaji i drugi sustavi lake
zeljeznice (uklju€ujuci
podzemne linije)

(nedosljednost) (nedosljednost)

(nedosljednost) Zeljeznigke usluge (nedosljednost) (nedosljednost)

Tablica 3.: Ilustrativni primjeri pristupa koje su drzave clanice odabrale za identifikaciju
kljucnih usluga u podsektoru Zeljeznickog prijevoza

Drzave ¢lanice iz Table 2. i Table 3. odabrane su samo kao primjeri i zbog toga $to je njihove
metodoloske pristupe lako usporediti. Vec¢ina ostalih drzava ¢lanica odabrala je slicne usluge,
pa se kod njih javljaju sli¢ne ,,nedosljednosti”. Zapravo, ,,nedosljednosti” kao §to su one u
podsektorima elektri¢ne energije 1 zeljeznickog prijevoza postoje medu svim drzavama
¢lanicama 1 sektorima uklju¢enima u Prilog II. Direktivi. Vec€ina tih nedosljednosti proizlazi

iz usluga koje su identificirale samo pojedine, a ne sve drzave Clanice. Cijeli popis usluga u
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podsektorima elektri¢ne energije i Zeljezni¢kog prijevoza kojim su obuhvacene sve drzave

¢lanice dostupan je u Prilogu ovom izvjescu.

2.3 Pragovi
Iako vecina drzava Clanica primjenjuje pragove za identifikaciju operatora klju¢nih usluga,
uloga tih pragova razlikuje se od jedne zemlje do druge. Kad je rije¢ o medusektorskim

pragovima, moze ih se definirati na temelju:

e jedinstvenog kvantitativnog ¢imbenika (npr. broj korisnika koji e oslanjaju na uslugu)
kako bi se utvrdilo treba li subjekta smatrati operatorom klju¢nih usluga u okviru
odredene usluge,

e veceg skupa kvantitativnih ¢imbenika (npr. broj korisnika koji se oslanjaju na uslugu i
trzi$ni udio),

e kombinacije kvantitativnih i kvalitativnih ¢imbenika.

Nadalje, direktivom se drzavama c¢lanicama omogucuje da uz medusektorske pragove
primijene i pragove specifine za odredeni sektor. Time se nacionalnim tijelima daje veca
sloboda u postupku identifikacije kako bi se uzele u obzir nacionalne i sektorske posebnosti.
Zbog toga ujedno nastaje veoma slozena kombinacija pragova, $to moze negativno utjecati na

opc¢u dosljednost identifikacije operatora klju¢nih usluga.

Primjer te raznolikosti pristupa prikazan je u Table 4. U njoj se moze vidjeti da se pragovi
koje su odabrale drzave clanice u sektoru digitalne infrastrukture ne razlikuju samo
kvantitativno (na primjer, u Njemackoj se pruzatelji sustava naziva domena (DNS)
identificiraju kao operatori klju¢nih usluga ako upravljaju s barem 250 000 domena, dok je
Poljska utvrdila prag od samo 100 000 domena) nego i kvalitativno (na primjer, ,,broj

povezanih autonomnih sustava” u odnosu na ,,trzi$ni udio”).

Dosljedno odabrani kvantitativni pragovi sami po sebi ne jamce potpunu uskladenost medu
nacionalnim pristupima. Budu¢i da su pragovi u nekim drzavama clanicama samo jedan od
kriterija za identifikaciju operatora klju¢nih usluga, ishodi postupka identifikacije i dalje

mogu biti vrlo razli¢iti, ¢ak 1 ako su pragovi slicni. Na primjer, odredene drzave Clanice
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primjenjuju slozene sustave bodovanja s nekoliko ¢imbenika koji ulaze u jednu formulu®®. Ti
¢imbenici mogu ukljucivati, na primjer, ovisnost subjekta o mreznim i informacijskim
sustavima ili neke od ¢imbenika iz ¢lanka 6. stavka 1. Direktive NIS. Usto, neke se drzave
Clanice uopée ne koriste pragovima ili se koriste pragovima samo u preliminarnoj fazi
procjene. Ta razmatranja ne vrijede samo za sektor digitalne infrastrukture, ve¢ 1 za sve

sektore iz Priloga Il.

Odredivanje tocnog praga moze biti teSko, osobito u slucaju sektora za koje je karakteristican
velik broj malih operatora. Primjer su te raznolikosti mnoge male zdravstvene ustanove (npr.
klinike ili hitne medicinske sluzbe) koje pruzaju klju¢nu uslugu relativno malom broju
korisnika, ali bi njihova nedostupnost zbog kibersigurnosnog incidenta mogla dovesti do
smrti pacijenta. Jo§ jedan problem javlja se ako funkcioniranje lanaca opskrbe ovisi o
uslugama koje pruzaju operatori koji su male, ali ipak klju¢ne karike u lancu (na primjer, u
sektorima kao $to je logistikal3). Jedna drzava Clanica ispituje primjenu kriterija povezanih s

vaznoscu ili kriticnos¢u usluge kao moguceg rjesenja tog problema.

12 Na primjer, jedna je drzava Glanica izradila sedam ¢imbenika (&etiri tzv. ,.¢imbenika koja ovise o operatoru” i
tri ,,Ccimbenika koja ovise o uc¢inku”) koji su ulazili u jednu formulu. Ako izraCunana vrijednost prijede odredeni
prag, predmetni operator priznaje se kao operator kljucnih usluga.

13 Sektor logistike nije obuhvaéen Prilogom II. Direktivi NIS.
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Zemlja

AT

DE

DK

EE
Fl
FR

HR

MT

PL

SE

SK

UK

CY

LT

LU

Sredista za razmjenu internetskog

prometa (IXP)

Pruzatelji sustava DNS

Registri vrSnih domena

Pretezno upotreba pragova specificnih za odredeni sektor

povezani autonomni sustavi
> 100

povezani autonomni sustavi
> 300

prosjec¢na dnevna koli¢ina podataka
> 200 gbit/s

(usluga nije identificirana)
(usluga nije identificirana)
(nema sluzbenog praga)

povezani ¢lanovi > 15

(prag nepoznat)

25 % trziSnog udjela

povezani autonomni sustavi
=100

(usluga nije identificirana)

Autonomni sustav (AS) povezuje
barem dva druga AS-a brzinom od
2 Gbh/s

trzisni udio > 50 % ili
medupovezanost s globalnim

internetskim rutama = 50 %

DNS prevoditelji: 88 000 korisnika;
Autor. DNS: 50 000 domena

DNS prevoditelji: 100 000 korisnika;
Autor. DNS: 250 000 domena

DNS prevoditelji: 100 000 korisnika;
Autor. DNS: 100 000 domena

(usluga nije identificirana)
(usluga nije identificirana)
(nema sluzbenog praga)

DNS usluga za vr$nu domenu zemlje

DNS prevoditelji: 100 milijuna upita u
24 h; Autor. DNS: 50 000 domena

DNS prevoditelji: 78 000 zahtjeva
dnevno; Autor. DNS: 7 800 domena

Autor. DNS: 100 000 domena

DNS prevoditelji: 100 000 korisnika;
Autor. DNS: 25 000 domena

DNS prevoditelji: 3 milijuna upita u
24 h; Autor. DNS: > 1 000 domena

DNS prevoditelji: 2 000 000 klijenata
dnevno;
Autor. DNS: 250 000 domena

Upotreba medusektorskih pragova

50 000 korisnika ili

5 % pretplatnika na trzistu
stanovnici > 145 000

100 % trziSnog udjela

50 000 korisnika ili
5 % pretplatnika na trzistu

stanovnici > 145 000

13 500 ugovora

50 000 domena

(usluga nije identificirana)

500 000 domena

Registar vrSne domene zemlje
Registri vrSne domene zemlje i regije
(nema sluzbenog praga)

Registar vrSne domene zemlje

Registar vrSne domene zemlje

750 000 zahtjeva dnevno

Registri vrSne domene za najmanje
100 000 pretplatnika

250 000 domena

Registar vrSnih domena

Registri vrSne domene = 2 milijarde

upita dnevno

50 000 korisnika ili

5 % pretplatnika na trzistu
stanovnici > 145 000

100 % trziSnog udjela

Tablica 4.: Pragovi koje je odabralo 16 drzava ¢lanica u sektoru digitalne infrastrukture
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2.4 Broj identificiranih operatora

Popisi klju¢nih usluga i pragovi najvaznije su odrednice za dosljednu identifikaciju operatora
kljuénih usluga. Iz prethodnih je odjeljaka vidljivo da su drzave ¢lanice u oba slucaja
primijenile odredbe Direktive NIS na razli¢ite nacine, $to ukazuje na to da bi moglo do¢i do
problema s dosljednos¢u u kasnijoj identifikaciji operatora klju¢nih usluga. U ovom c¢e se
odjeljku usporediti brojevi identificiranih operatora u sektorima i podsektorima iz Priloga Il.

u drzavama ¢lanicama.
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Slika 3.: Operatori kljucnih usluga koje su identificirale drzave clanice u svim sektorima iz
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Ukupni broj operatora klju¢nih usluga o kojima su drzave ¢lanice izvijestile Komisiju krece
se od 20 do 10 897, uz prosjek od 633 operatora kljuénih usluga po drzavi ¢lanici (podaci za
sve drzave ¢lanice dostupne su u odjeljku 4.2. Priloga ovom izvje$¢u). Opcenito, postoji jasan
pozitivan odnos izmedu veli¢ine zemlje 1 broja identificiranih operatora. Medutim, time se ne
mogu u dovoljnoj mjeri objasniti velike razlike u brojevima o kojima su izvijestile drzave
Clanice. Kako bi se uzeo u obzir odnos izmedu veli¢ine i broja stanovnika, na slici 3.

usporeduju se brojevi identificiranih operatora klju¢nih usluga u drzavama ¢lanicama na

16



100 000 stanovnika. Iz nje proizlazi da su pristupi koje su drzave Clanice primijenile za

identifikaciju operatora dali veoma razliCite rezultate.

Podrobnija analiza sektora i podsektora otkriva znatne razlike medu drzavama Clanicama u
identificiranom broju u svim sektorima obuhvaéenima Prilogom Il. (slika 4.). Na primjer, u
sektoru energetike broj se krec¢e od 0,3 operatora do 29 operatora na 1 000 000 stanovnika. U
sektoru bankarstva krec¢e se od 0,07 operatora do 51 operatora na 1 000 000 stanovnika (ne
uzimajuci u obzir drzave Clanice koje nisu identificirale nijednog operatora kljucnih usluga u

tom sektoru).
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Slika 4.: Broj operatora kljucnih usluga koje je identificiralo 25 drzava clanica u svakom
sektoru i podsektoru (na 1000 000 stanovnika, na logaritamskoj skali; odstupanja su
izostavljena radi jasnoce);, svaka tocka oznacava broj operatora kljucnih usluga koje je
drzava clanica identificirala u odgovarajucem (pod)sektorul4.

! Identi¢ne tocke podataka prikazane su jedna na drugoj. Zato na prikazima nije vidljivo svih 25 totaka
podataka. Na primjer, i Danska i Nizozemska identificirale su 0,35 operatora klju¢nih usluga na 1 000 000
stanovnika u podsektoru zracnog prometa.

17



2.5 Primjena Direktive na sektore koji nisu obuhvaceni Prilogom II.

Studija dostavljenih podataka pokazuje da je 11 od 28 drzava ¢lanica identificiralo klju¢ne
usluge u sektorima koji nisu obuhvaéeni podru¢jem primjene Priloga Il. Direktivi. Od tih 11
drzava ¢lanica, njih sedam identificiralo je ukupno 157 operatora klju¢nih usluga koji pruzaju

usluge koje nisu obuhvacene vrstama subjekata iz Priloga Il.

Dodatni sektor

Primjeri subjekata

Broj drzava ¢lanica

Informacijska infrastruktura Podatkovni centri, farme posluzitelja 5
Financijske usluge (subjekti koji nisu navedeni u Drustva za osiguranje i reosiguranje 4
Prilogu I1.)

Javne usluge Elektronicke usluge za gradane 4
Toplina Proizvodacdi i isporucitelji topline 3
Otpadne vode Posvtlrv(){'enja 'za prikupljanje i .

prociS¢avanje

Logistika Postanske usluge 2
Hrana Proizvodaci, mjesta trgovanja 2
Okolis Odlaganje opasnog otpada 2
Nacionalne sigurnosne / hitne sluzbe 112, upravljanje kriznim situacijama 2
Kemijska industrija Dobavljadi i proizvodadi tvari 2
Usluge socijalne skrbi Subjekti nadlezni za socijalne naknade 1
Obrazovanje Tijela nadleZzna za nacionalne ispite 1
Menze i kantine Upravljanje distribucijom 1
Voda Hidrauli¢ka postrojenja 1

Tablica 5.: Sektori koje su drzave clanice odabrale uz one navedene u Prilogu |l.

Informacijska infrastruktura (koju je identificiralo pet drzava ¢lanica), financijske usluge koje
pruzaju subjekti koji nisu navedeni u Prilogu Il. (koje su identificirale Cetiri drzave ¢lanice) i

javne usluge (koje su identificirale Cetiri drzave ¢lanice) najpopularnije su kategorije (Table

5.).

S obzirom na kriticnu vaznost kiberotpornosti za funkcioniranje gospodarstva i drustva u

cjelini, nekoliko je drzava clanica odlucilo iskoristiti moguc¢nost obuhvacanja sektora koji
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nisu navedeni u Prilogu II. Zbog toga $to je nekoliko drzava ¢lanica odabralo primijeniti
Direktivu NIS na dodatne sektore postavlja se pitanje je li trenuta¢no podrucje primjene
Priloga II. primjereno za ispunjavanje cilja zastite svih operatora u Uniji koji su kljucni za

drustvo i1 gospodarstvo.

2.6 Postupak prekograni¢nog savjetovanja

Clankom 5. stavkom 4. Direktive NIS od drzava Clanica zahtijeva se da se ukljue u
medusobna savjetovanja prije nego Sto donesu kona¢nu odluku o identifikaciji operatora koji
pruzaju usluge u vise drzava ¢lanica. Skupina za suradnju izdala je u srpnju 2018. referentni
dokument kako bi pomogla drzavama clanicama da pravilno provedu prekograni¢na

savjetovanja’®.

Prema dobivenim informacijama, samo je mali broj nacionalnih tijela odabrao obratiti se
ekvivalentnim tijelima u drugim drzavama c¢lanicama i samo su se dvije drzave Clanice
obratile drugim drzavama ¢lanicama na sveobuhvatan nacin. Usto, samo je nekoliko drzava
¢lanica navelo da su se obratile drugim tijelima na manje sustavan nacin. Unato¢ velikoj
vaznosti prekograni¢nih usluga na unutarnjem trZiStu, vecina drZava clanica koje su se
obratile drugim drZavama c¢lanicama to su ucinile samo za vrlo ograni¢en broj operatora. lako
drzave ¢lanice primjenjuju postupak u ogranic¢enoj mjeri, mnoga su nacionalna tijela izrazila
interes za postupak prekograni¢nog savjetovanja i smatraju ga vaznim elementom mreze za
identifikaciju NIS-a. Zapravo, nekoliko je drzava Clanica izrazilo zabrinutost da ¢e bez
ucinkovitog prekograni¢nog savjetovanja operatori mozda biti prisiljeni ispunjavati mnostvo
razli¢itih regulatornih zahtjeva ili da ¢e biti u nepovoljnijem polozaju u odnosu na manje

regulirane operatore kljucnih usluga koji su aktivni na trzistu.

Komisija je zajedno s nacionalnim tijelima utvrdila nekoliko razloga zaSto se postupak

savjetovanja zasad ne primjenjuje kako je predvideno:

e mnogim je drzavama clanicama trebalo viSe vremena da identificiraju operatore
kljucnih usluga nego Sto se ocekivalo. Drzave koje su ranije donijele propise stoga su

smatrale da se ne mogu savjetovati s tim zemljama;

Y Identifikacija operatora kljucnih usluga — referentni dokument o nacinima savjetovanja u slucajevima s
prekograni¢nim ucinkom, publikacija Skupine za suradnju 07/2018.

19



e nedostatak sigurnih kanala za prijenos informacija: pojedine drzave ¢lanice izrazile su
zadrsku u komunikaciji s ekvivalentnim tijelima jer nazive operatora smatraju tajnim
podacima;

e znatan broj postojecih prekograni¢nih ovisnosti, pa se trebalo obratiti znatnom broju
predmetnih drzava ¢lanica, osobito u slu¢aju paneuropskih operatora;

¢ nedostatak jedinstvenog shvacanja ciljeva 1 opsega prekograni¢nog savjetovanja: dok
ga odredene drzave Clanice vide samo kao alat za medusobno obavjeS¢ivanje o
identificiranju operatora klju¢nih usluga s prekograni¢nim ucinkom, druge smatraju
da mu je svrha uskladivanje pragova i regulatornih zahtjeva. Iz uvodne izjave 24. u
direktivi proizlazi da je to prvenstveno procedura za zajedni¢ku procjenu kriticnosti
operatora za potrebe postupka identifikacije;

e jo$ jedna poteSkoca javlja se kad se drzavi €lanici obrate dvije druge drzave ¢lanice u
vezi s istim operatorom. U tom slucaju predmetna drzava ¢lanica mozda nec¢e moci
istodobno uskladiti svoja pravila s obje drzave ¢lanice. U tu su svrhu uvodnom
izjavom 24. predvidene multilateralne rasprave. Vazno je da drzave ¢lanice iskoriste

tu mogucénost kako bi osigurale dosljednost.

2.7 Razmatranje nacela lex specialis u postupku identifikacije

Komisija je utvrdila odredenu razinu nedosljednosti medu drzavama c¢lanicama u pogledu
primjene nacela lex specialis. To je dovelo do nejednake primjene Direktive, §to je
uzrokovalo, s jedne strane, identifikaciju operatora kljucnih usluga na koje se primjenjuju
pravila specificna za pojedine sektore, a s druge strane nezadovoljavajucu identifikaciju

operatora klju¢nih usluga u nekim sektorima iz Priloga I1.

Clankom 1. stavkom 3. propisuje se da se Direktiva NIS ne primjenjuje na poduzeéa koja
podlijezu zahtjevima Okvirne direktive o telekomunikacijama'®. Medutim, ¢ini se da su
pojedine drzave Clanice identificirale operatore kljucnih usluga koji pruZzaju usluge koje bi
zapravo trebale biti uredene na temelju Okvirne direktive o telekomunikacijama, kao $to su

pristup internetu i telefonske usluge.

16 Direktiva 2002/21/EZ Europskog parlamenta i Vije¢a od 7. ozujka 2002. o zajedni¢kom regulatornom okviru
za elektronicke komunikacijske mreze i usluge.
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Usto, u skladu s ¢lankom 1. stavkom 7. odredbe Direktive NIS o sigurnosnim zahtjevima i
obavjes¢ivanju o incidentima ne primjenjuju se na operatore obuhvacene pravnim aktima

Unije za pojedine sektore u kojima su utvrdene obveze s barem jednakovrijednim u¢inkom.

Dok je vec¢ina drzava Clanica identificirala operatore kljucnih usluga u sektorima bankarstva i
financijskih trziSta, nekoliko drzava clanica nije identificiralo operatore klju¢nih usluga s

obrazlozenjem da operatori pruzaju usluge obuhvacene posebnim pravilima (leges speciales).

Komisija jo$ prikuplja podrobne informacije o primjeni nacela lex specialis na temelju
Direktive NIS. Trenutacno provodi temeljite provjere nacionalnog zakonodavstva i posjete
zemljama kako bi procijenila trenutacnu razinu prenosSenja i provedbe, medu ostalim i u
pogledu odredbi lex specialis. Komisija na temelju toga namjerava provesti daljnje rasprave o
nacelu lex specialis u suradnji sa Skupinom za suradnju radi postizanja bolje uskladenosti

medu drzavama ¢lanicama.
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3. Zakljucci

U ovom se izvjes¢u procjenjuju pristupi koje su drzave Clanice odabrale za identifikaciju
operatora klju¢nih usluga na temelju Direktive NIS. Cilj je izvjeS¢a procijeniti razinu
dosljednosti medu praksama drzava clanica s obzirom na mogu¢i ucinak trenutatnog okvira

na funkcioniranje unutarnjeg trzista i upravljanje rizicima povezanima s kiberovisnosti.

Provedena analiza pokazuje da je Direktiva NIS u mnogim drzavama ¢lanicama bila pokreta¢
stvarnih promjena u institucionalnom i regulatornom okruzenju u podrucju kibersigurnosti.
Usto, obveza identifikacije operatora klju¢nih usluga pokrenula je sveobuhvatnu procjenu
rizika povezanih s operatorima koji su aktivni u kljuénim djelatnostima i suvremenim
mreznim 1 informacijskim sustavima u gotovo svim drzavama clanicama. To se moze

smatrati postignu¢em za Uniju kao cjelinu u skladu s ciljevima Direktive.

Komisija je za potrebe ovog izvjescéa ispitala nacionalne metodologije identifikacije, usluge
koje nacionalna tijela smatraju klju¢nima, pragove za identifikaciju i broj operatora klju¢nih

usluga identificiranih u razli¢itim sektorima obuhvac¢enima Direktivom.

¢ Drzave ¢lanice razvile su razli¢ite metodologije u pogledu opéeg pristupa identifikaciji
operatora kljuénih usluga (odjeljak 2.1.), ali i u pogledu definicije klju¢nih usluga i
odredivanja pragova. To moze negativno utjecati na dosljednu primjenu odredbi o NIS-u
diljem Unije, uz moguce posljedice za dobro funkcioniranje unutarnjeg trzZiSta i

ucinkovito postupanje s kiberovisnostima.

e Nadalje, Cini se da drzave ¢lanice razli¢ito tumace §to ¢ini klju¢nu uslugu na temelju
Direktive NIS, pa primjenjuju razli¢ite razine podrobnosti (vidjeti odjeljak 2.2.). To
otezava usporedbu popisa kljuénih usluga. Usto, postoji opasnost od fragmentacije
podrucja primjene direktive jer su odredeni operatori izloZzeni dodatnoj regulaciji (jer
su ih identificirale njihove drzave Clanice), dok su drugi operatori koji pruzaju sli¢ne
usluge 1 dalje iskljuCeni (jer nisu identificirani). Kako bi se odgovorilo na te
nedosljednosti, daljnji rad koji se temelji na iskustvu drzava ¢lanica mogao bi dovesti do

uskladenijeg popisa klju¢nih usluga.

e Nadalje, u izvjeS¢u su utvrdene 1 znatne nedosljednosti u nacinu na koji drzave Clanice
primjenjuju pragove (odjeljak 2.3.). Daljnje uskladivanje pragova na razini EU-a

moglo bi pridonijeti rjeSenju tog problema. Na primjer, tu bi zada¢u mogle preuzeti
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sektorske radne podskupine u okviru Skupine za suradnju, uzimajuéi u obzir nacionalne

posebnosti, kao §to su posebni zahtjevi malih drzava Clanica.

e To Sto su pojedine zemlje iskoristile moguénost identifikacije klju¢nih usluga u dodatnim
sektorima ili podsektorima koji nisu obuhvaceni Prilogom Il., ukazuje na to da postoje i
drugi sektori koji bi mogli biti osjetljivi na kiberincidente uz one koji se razmatraju
u Direktivi NIS (odjeljak 2.5.). Identifikacijom operatora klju¢nih usluga u sektorima
kao Sto su informacijska infrastruktura, financijske usluge koje nisu obuhvaéene
subjektima navedenima u Prilogu II. i javne usluge moze se poboljsati kiberotpornost
organizacija u tim sektorima. Medutim, ako operatore klju¢nih usluga u tim sektorima
identificira samo podskupina drzava ¢lanica, to bi moglo negativno utjecati na unutarnje

trziSte 1 ravnopravnost uvjeta, a upravo se njima nastoji pridonijeti identifikacijom.

Mnoge metodologije i dobre prakse koje su nacionalna tijela osmislila osobito su vrijedne i u
buduénosti bi ih trebalo uzeti u obzir, na primjer u radu Skupine za suradnju 1 pri
kontinuiranoj identifikaciji operatora klju¢nih usluga koju provode drzave ¢lanice. Medutim,

trenutacna razina raznolikosti mogla bi negativno utjecati na ostvarenje ciljeva te direktive.

Komisija donosi preliminarni zakljucak da je unutar Unije, iako je Direktivom NIS pokrenut
klju¢an proces za povecanje primjene i poboljSanje praksi upravljanja rizikom operatora u
kljunim sektorima, prisutna znatna fragmentacija u pogledu identifikacije operatora klju¢nih
usluga. To je djelomicno posljedica strukture direktive, a djelomicno posljedica razli¢itih

metodologija provedbe koje su primijenile drzave ¢lanice.

Drzave clanice trebale bi nastojati $to dosljednije primijenjivati odredbe Direktive NIS, uz
potpunu primjenu smjernica koje su izradile Komisija i Skupina za suradnju. Komisija je
stoga utvrdila nekoliko nacionalnih mjera koje bi mogle pomo¢i u ublazavanju poteSkoca

istaknutih u ovom izvjescu.

e Mnoge drzave Clanice nisu dovrSile postupak identifikacije operatora klju¢nih usluga
u roku utvrdenom tom direktivom. Nadalje, na dan objave ovog izvjeS¢a 23 drzave
¢lanice dostavile su sve podatke koji su potrebni na temelju ¢lanka 5. stavka 7. Jos je
pet drzava cClanica dostavilo djelomi¢ne informacije. Komisija poziva nacionalna
tijela nadlezna za identifikaciju da Sto prije dovrSe postupak i da potrebne

informacije dostave Komisiji u $to kra¢em roku.
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Nadlezna tijela trebala bi redovito preispitivati svoje popise klju¢nih usluga i
pobrinuti se da se identificiraju sve postojece klju¢ne usluge kako bi se smanjio

broj nedosljednosti u pogledu klju¢nih usluga na cijelom unutarnjem trzistu.

Drzave ¢lanice trebale bi intenzivnije suradivati kako bi uskladile pragove kad je to
moguce, a osobito u sektorima sa snaznom prekogranicnom dimenzijom, kao S§to je
prijevoz ili energetika. To se moze posti¢i postupkom prekograni¢nog savjetovanja
predvidenog c¢lankom 5. stavkom 4. Direktive NIS, ali i boljim iskoriStavanjem

postojecih struktura Skupine za suradnju.

Nacionalna tijela trebala bi se medusobno savjetovati s ciljem da se na unutarnjem
trziStu na prekograni¢ne operatore primjenjuju sli¢ni sigurnosni zahtjevi i zahtjevi
za obavjeS¢ivanje o incidentima. Nadalje, drzave Clanice trebale bi se obratiti tim
operatorima kako bi prikupile viSe informacija o regulatornim razlikama. Bolju
kiberotpornost ne bi trebalo ostvarivati na racun regulatorne fragmentacije. Drzave
¢lanice trebale bi prema potrebi stupiti 1 u multilateralne rasprave, kako je predvideno

uvodnom izjavom 24. Direktive NIS.

Uz nacionalne mjere postoji i nekoliko mjera koje bi se mogle poduzeti na razini Unije i

kojima bi se povecala dosljednost. Komisija ¢e pokrenuti rasprave kako bi poboljsala

neujednaceno i ponekad fragmentirano stanje identifikacije. U nastavku su navedene neke od

moguc¢ih mjera.

Trebalo bi ojacati ulogu Skupine za suradnju u podrucju sigurnosti mreznih i
informacijskih sustava radi promicanja jedinstvenog tumacenja na¢ina dosljednije
provedbe Direktive. Komisija ¢e u tu svrhu predloZiti da namjenska radna podskupina
za identifikaciju operatora klju¢nih usluga brzo preispita svoje smjernice za bolje
rjeSavanje postojecih nedosljednosti. Skupina za suradnju trebala bi ispitati i
stvaranje dodatnih sektorskih radnih podskupina®’ radi povecanja dosljednosti medu
drzavama clanicama te upotrebe namjenskog komunikacijskog alata za poboljSanje

suradnje unutar Skupine.

Trenuta¢no tek nekoliko drzava clanica primjenjuje postupak prekograni¢nog

savjetovanja za identifikaciju operatora koji pruzaju kljucne usluge u vise drzava

" Radne podskupine za energetiku i digitalnu infrastrukturu uspostavljene su u lipnju 2018. i srpnju 2019.
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¢lanica. Kako bi poboljsala razmjenu informacija, Skupina za suradnju trebala bi
preispitati svoj referentni dokument o nacinima savjetovanja u slucajevima s
prekograni¢nim ucinkom i1 dogovoriti se o dosljednom tumacenju opsega, ciljeva i
postupaka tog savjetovanja. Komisija ¢e istodobno razmotriti kako se moze omoguéiti

sigurna razmjena informacija medu nadleznim tijelima.

e Cini se da postoji odredena nedosljednost u primjeni odredbi te direktive o nacelu lex
specialis medu drzavama ¢lanicama. Komisija ¢e stoga iskoristiti strukture Skupine za
suradnju za raspravu o slu¢ajevima u kojima primjena nacela lex specialis mozda

nije ispravna.

Mjerama koje se poduzimaju na razini Unije trebao bi se zajamciti dosljedan okvir kojim se
uzimaju u obzir i sektorske aktivnosti kojima se predvidaju posebni ili strozi zahtjevi za

kibersigurnost i drugo europsko zakonodavstvo.
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4. Prilozi

4.1 Pregled raspolozivih podataka prema drZavama ¢lanicama
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Drzava ¢lanica

AT

BE

BG

CY

Ccz

DE

DK

EE

EL

ES

Fl

FR

HR

HU

LT

LU

Lv

MT

NL

PL

PT

RO

SE

Sl

SK

UK

Datum dostave

Sa zakaSnjenjem
Sa zakaSnjenjem
Sa zakasSnjenjem
Pravovremeno
Sa zakaSnjenjem
Pravovremeno
Pravovremeno
Pravovremeno
Sa zaka$njenjem
Pravovremeno
Pravovremeno

Pravovremeno

Pravovremeno

Pravovremeno

Sa zaka$njenjem
Sa zakaSnjenjem
Pravovremeno
Sa zakaSnjenjem
Sa zaka$njenjem
Sa zakaSnjenjem
Sa zaka$njenjem
Pravovremeno
Pravovremeno

Sa zakasSnjenjem

Pravovremeno
Sa zaka$njenjem
Pravovremeno

Pravovremeno

Popis usluga

Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno

Dostavljeno

Dostavljeno

Djelomi¢no

dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno

Dostavljeno

Dostavljeno
Dostavljeno
Dostavljeno

Dostavljeno
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Broj operatora

kljuénih usluga
NEDOSTAJE
NEDOSTAJE
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno

Dostavljeno

Dostavljeno

Djelomi¢no

dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno

Djelomi¢no

dostavljeno
Dostavljeno
NEDOSTAJE
Dostavljeno

Dostavljeno

Pragovi

Dostavljeno
NEDOSTAJE
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno

Nema sluzbenih

pragova
Dostavljeno

Djelomi¢no

dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno
Dostavljeno

NEDOSTAJE

Dostavljeno
Dostavljeno
Dostavljeno

Dostavljeno



4.2 Broj usluga i operatora klju¢nih usluga koje je identificirala svaka drzava ¢lanica
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AT 0 46 0

BE 0 31 0
BG 185 30 3
cY 20 29 17
cz 50 31 12
DE 573 15 12
DK 128 39 0
EE 137 18 6
EL 67 30 0
ES 132 55 18
Fl 10 897*° 20 0
FR 127 70 20
HR 85 49 2
HU 42 12 g
IE 64 26 0
IT 553 37 0
LT 22 37 0
LU 49 21 0
LV 66 18 0
MT 36 29 2
NL 42 12 0
PL 142 87 0
PT 1250 26 0
RO 86 77 0
SE 326 27 0
sl 0 34 2
SK 273 28 7
UK 470 34 0

18 Zbog metodologije identifikacije koju je Finska upotrijebila identificiran je vrlo velik broj operatora klju¢nih
usluga u zdravstvenom sektoru.
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4.3 Usluge koje su drzave ¢lanice identificirale u podsektoru elektri¢ne energije
Drzava ¢lanica Identificirane usluge

AT — elektrane
— kontrolni sustavi u elektranama
— distribucijske mreze
— prijenosne mreze

BE — drustva za proizvodnju, prijenos i distribuciju
— distribucija elektricne energije
— prijenos elektri¢ne energije

BG — proizvodnja elektricne energije
— prijenos elektricne energije
— vodenje, odrzavanije i razvoj prijenosnog sustava za elektricnu energiju
— distribucija elektricne energije
— osiguravanje rada i odrzavanja distribucijskog sustava za elektri¢nu energiju
— trziSte elektriCne energije

CY — proizvodnja/opskrba
— distribucija/prijenos
— usluge trzista elektricne energije

Ccz — proizvodnja elektri¢ne energije
— prodaja elektrine energije
— vodenje prijenosnog sustava
— vodenje distribucijskog sustava

DE — opskrba elektricnom energijom

DK — prijenos elektricne energije
— distribucija elektricne energije
— proizvodnja elektri¢ne energije

EE — opskrba elektricnom energijom

EL — opskrba elektricnom energijom
— distribucija elektricne energije
— prijenos elektri¢ne energije

ES — proizvodnja elektricne energije
— prijenos elektri¢ne energije
— distribucija elektricne energije
— centri za vodenje i kontrolu elektri¢nih sustava

Fl — usluga prijenosa
— distribucija elektricne energije u distribucijskoj mrezi
— opskrba elektricnom energijom putem visokonaponskih distribucijskih mreza

FR — prodaja ili preprodaja elektri€ne energije veleprodajnim i krajnjim kupcima
— distribucija elektricne energije
— prijenos elektricne energije

HR — proizvodnja elektri¢ne energije
— prijenos elektricne energije
— distribucija elektricne energije

HU — elektriCna energija
IE — operatori distribucijskog sustava

— elektroenergetska poduzecéa
— operatori prijenosnog sustava

IT — proizvodnja
— trgovanje
— prijenos
— distribucija
LT — usluga proizvodnje elektri¢ne energije

— usluga prijenosa elektricne energije
— usluga distribucije elektricne energije
— usluga opskrbe elektricnom energijom
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LU

Lv

MT

NL

PL

PT

RO

SE

SK

UK

opskrba elektricnom energijom
distribucija elektricne energije
prijenos elektri¢ne energije

proizvodnja elektricne energije
distribucija elektricne energije
prijenos elektri¢ne energije

opskrba potroSaca elektricnom energijom
prijenos i/ili distribucija elektricne energije
proizvodnja elektricne energije za potrosace

prijenos i distribucija elektricne energije

proizvodnja elektricne energije

prijenos elektrine energije

distribucija elektricne energije

trgovina elektricnom energijom

pohrana elektri¢ne energije

usluge osiguranja kvalitete i upravljanje energetskom infrastrukturom

operatori distribucijskog sustava
operatori prijenosnog sustava

proizvodnja elektricne energije

opskrba potroSaca elektricnom energijom
vodenje centraliziranih trZiSta elektricne energije
prijenos elektri¢ne energije

vodenje elektroenergetskog sustava

distribucija elektri¢ne energije

operator prijenosnog sustava
operator distribucijskog sustava
proizvodnja

veleprodaja

proizvodnja elektri¢ne energije u hidroelektranama

proizvodnja elektricne energije u termoelektranama, nuklearnim elektranama

prijenos elektricne energije
distribucija elektri¢ne energije
trgovina elektricnom energijom

elektroenergetsko poduzeée
operator prijenosnog sustava
operator distribucijskog sustava

opskrba elektricnom energijom

prijenos elektriCne energije
distribucija elektri¢ne energije

31



4.4 Usluge koje su drzave €lanice identificirale u podsektoru Zeljezni¢kog prijevoza

Drzava ¢lanica

AT

BE

BG

CcYy

Cz

DE

DK

EE

EL

ES

Fl

FR

HR

LT

LU

Lv

MT

NL

Identificirane usluge

— Zeljeznicka infrastruktura
— zeljeznicki prijevoz tereta
— Zeljeznicki prijevoz putnika
— Zeljeznicki kolodvori

— upravitelji infrastrukture
— Zeljeznicki prijevoznici

— pruzanje i odrzavanje usluznih objekata te upravljanje njima
— Zeljeznicki prijevoz koji obavljaju zeljezni€ki prijevoznici
— pruzanje smjernica o Zeljezni¢kom prijevozu

Nista nije identificirano u tom podsektoru

— vodenje rada zZeljeznice
— vodenje Zeljezni¢kog prijevoza ili usluznog objekta

— Zeljeznicki prijevoz

— upravljanje Zeljezni¢kom infrastrukturom
— zeljeznicki prijevoz

— upravitelj Zeljezni¢ke infrastrukture
— usluga Zeljeznickog prijevoza

— upravljanje Zeljezni¢kom infrastrukturom
— Zeljeznicke usluge

— upravljanje zeljeznic¢kim uslugama

— upravljanje Zeljezni¢kim prijevozom

— usluge ZeljezniCke mreze

— upravljanje informacijama i telekomunikacijom Zeljeznice

— upravljanje javnom infrastrukturom
— usluge upravljanja prometom

— Zeljeznicke usluge

— kontrola Zeljeznitkog prometa i upravljanje njime

— odrzavanje infrastrukture

— teret i opasni materijali

— prijevoz putnika

— odrzavanje zeljeznickih vozila

— podzemne Zeljeznice, tramvaji i drugi sustavi lake Zeljeznice (ukljucuju¢i podzemne usluge)

— upravljanje Zeljezni¢kom infrastrukturom i njezino odrzavanje, ukljuujuci upravljanje prometom te
prometno-upravljacki i signalno-sigurnosni podsustav

— usluge Zeljeznickog prijevoza robe i/ili putnika

— upravljanje usluznim objektima i pruzanje usluga u usluznim objektima

— pruzanje dodatnih usluga nuznih za Zeljeznicki prijevoz robe ili putnika

u tom podsektoru nista nije identificirano

— upravitelji infrastrukture
— Zeljeznicki prijevoznici

u tom podsektoru nista nije identificirano
— prijevoz putnika i prtljage Zeljeznic¢kim uslugama

— usluga Zeljeznickog prijevoza tereta
— usluga razvoja zeljeznicke infrastrukture, upravljanja njome i njezina odrzavanja

— upravljanje Zeljezni¢kom infrastrukturom
— Zeljeznicki prijevoz tereta i putnika

Nije primjenjivo
Nije primjenjivo

u tom podsektoru nista nije identificirano
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PL

PT

RO

SE

Sl

SK

UK

priprema voznih redova viakova
Zeljeznicki prijevoz putnika
Zeljeznicki prijevoz tereta

upravitelji infrastrukture kako su definirani u €lanku 3. tocki 2. Direktive 2012/34/EU Europskog
parlamenta i Vije¢a

Zeljeznicki prijevoznici kako su definirani u €lanku 3. tocki 1. Direktive 2012/34/EU, medu ostalim i
operatori usluznih objekata kako su definirani u €lanku 3. to¢ki 12. Direktive 2012/34/EU

kontrola prometa i upravljanje njime

prijevoz tereta

prijevoz opasnog tereta

prijevoz putnika

podzemna Zeljeznica, tramvaiji i drugi sustavi lake Zeljeznice
odrzavanje zeljeznicke infrastrukture

odrzavanje Zeljezni¢kih vozila

upravljanje infrastrukturom
prijevoz putnika
prijevoz tereta

zeljeznicki prijevoz putnika, medugradski
Zeljeznicki prijevoz tereta
usluzne djelatnosti u vezi s kopnenim prijevozom (vodenje Zeljeznickih kolodvora itd.)

operatori infrastrukture
zeljeznicki prijevoznici

Zeljeznicke usluge

usluge brze Zeljeznice

podzemne Zeljeznice, tramvaiji i drugi sustavi lake Zeljeznice (ukljucuju¢i podzemne linije)
medunarodne Zeljeznike usluge
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