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1. Inledning

Europaparlamentets och radets direktiv (EU) 2016/1148 om atgarder for en hog gemensam
niva pa sakerhet i natverks- och informationssystem i hela unionen® (NIS-direktivet) ar det
forsta inremarknadsinstrument med mal att forbattra EU:s motstandskraft mot
cybersakerhetsrisker. Syftet med direktivet, som bygger pa artikel 114 i fordraget om
Europeiska unionens funktionssatt, ar att sakerstalla kontinuiteten for tjanster som goér det
mojligt for unionens ekonomi och samhélle att fungera val. For detta andamal infors genom
direktivet konkreta atgarder for att bygga upp cybersékerheten i hela EU och minska
framvaxande hot mot de natverks- och informationssystem som anvands for att tillhandahalla

samhaéllsviktiga tjanster i centrala sektorer.

Efter direktivets ikrafttradande i augusti 2016 skulle medlemsstaterna senast den 9 maj 20182
anta de nationella atgarder som kravdes for att folja NIS-direktivets bestammelser. Direktivet
framjar en riskhanteringskultur i foretag eller andra enheter som tillhandahaller
samhallsviktiga tjanster, som i artikel 5 definieras som leverantdrer av samhéllsviktiga
tjinster”. Leverantdrer som omfattas av direktivet ska vidta &ndamalsenliga och
proportionella tekniska och organisatoriska atgarder for att hantera risker som hotar
sékerheten i deras natverks- och informationssystem och rapportera allvarliga incidenter till

behoriga myndigheter.

Medlagstiftarna har delegerat genomfdrandet av NIS-direktivet till medlemsstaterna, som
forvantas definiera samhallsviktiga tjanster och identifiera leverantdrer av samhallsviktiga
tjanster pa sina territorier. Foljaktligen foreskrivs det i artikel 5.7 i direktivet att
medlemsstaterna ska rapportera resultaten av denna identifiering till kommissionen. For att
méjliggdra samordnad rapportering har bade kommissionen® och den samarbetsgrupp som

har inrattats enligt direktivet* gett medlemsstaterna vagledning om identifieringsforfarandet.

L EUT L 194, 19.7.2016, s. 1.

2 | september 2019 hade samtliga 28 medlemsstater meddelat att de har inforlivat direktivet till fullo.

® Meddelande frdn kommissionen till Europaparlamentet och rédet: Maximalt utnyttjande av it-
sakerhetsdirektivet — mot ett effektivt genomférande av direktiv (EU) 2016/1148 om atgarder for en hdg
gemensam niva pa sakerhet i natverks- och informationssystem i hela unionen, COM(2017) 476.

* NIS-direktivets samarbetsgrupp, som bestr av foretradare for medlemsstaterna, kommissionen och Enisa
(Europeiska unionens byrd for nat- och informationssékerhet), har inrattat en separat arbetsgrupp i syfte att
utbyta information och béasta praxis om identifiering av leverantérer av samhallsviktiga tjanster mellan
medlemsstaterna.



| denna rapport bedomer kommissionen enhetligheten i medlemsstaternas tillvagagangssatt
vid identifiering av leverantorer av samhallsviktiga tjanster i enlighet med artikel 23.1.
Eftersom det pa detta omrade finns ett nara samband mellan enhetligheten i identifieringen av
leverantorer av samhallsviktiga tjanster och risken for splittring pa den inre marknaden,
kommer rapporten ocksa att bidra till den allmanna bedémningen av NIS-direktivet i enlighet
med artikel 23.2, dar det foreskrivs att kommissionen regelbundet ska se 6ver hur detta
direktiv fungerar och beddma forteckningen 6ver de sektorer och delsektorer som berérs av
identifieringen och de typer av digitala tjanster som omfattas av direktivet. Den forsta

rapporten ska ldmnas in senast den 9 maj 2021.

1.1 Rapportens syfte

Pa grund av sin viktiga funktion i ekonomin och samhéllet i stort maste leverantorer av
samhallsviktiga tjanster ha en sarskilt stark motstandskraft mot cyberincidenter. | detta
avseende ar det viktigt att medlemsstaterna har ett enhetligt tillvigagangssatt vid

identifieringen av dessa leverantorer, och det av flera skal:
1. For att minska riskerna forenade med beroende som stracker sig éver granser:

Bristande enhetlighet vid identifieringen av viktiga leverantdrer som tillhandahaller
tjanster over granserna kan leda till att medlemsstaterna har olika stark motstandskraft
mot cyberincidenter, vilket dkar risken for att en gransoverskridande incident skadar
kritisk infrastruktur eller leder till férlust av manniskoliv®. Systemansvariga for
energidverforingssystem eller registreringsenheter for toppdomaner, vilka bada ingar i
forteckningen over typer av enheter i bilaga Il, &r till exempel enheter som utnyttjar
den inre marknaden till fullo genom att tillhandahalla gransoverskridande tjanster till
konsumenter och foretag. En enhetlig identifiering av sadana leverantorer i hela
unionen kan darfor bidra till att forhindra spridningen av cyberhot pa hela den inre

marknaden®.

2. For att garantera lika villkor for leverantérer pa den inre marknaden:

® Utpressningstrojanen WannaCry spreds till exempel till dver 150 lander p& en enda dag i maj 2017 och
drabbade uppskattningsvis 200 000 datorer.

® Enligt NIS-direktivets samarbetsgrupp kan Oppenheten pd den inre marknaden for tjanster leda till
gransoverskridande risker och beroende som pa ett avgorande satt paverkar sddana tjansters tillganglighet,
integritet och konfidentialitet.



Enligt NIS-direktivet ska medlemsstaterna faststélla sakerhetskrav och férfaranden for
rapportering av incidenter for leverantérer av samhéllsviktiga tjanster. Eftersom
direktivet innebdr en minimiharmonisering avseende leverantérer av samhéllsviktiga
tjanster kan medlemsstaterna inféra hogre krav pa leverantérerna dn dem som
foreskrivs i direktivet. Sadana atgarder starker medlemsstaternas motstandskraft, men
de kan ocksa medfora ytterligare regelborda for de berdrda leverantorerna. Darfor ar
det viktigt att leverantdrer som erbjuder liknande tjanster av liknande betydelse
omfattas av liknande regler.

3. FOr att minska risken for skilda tolkningar av direktivet:

Direktivet har utformats for att ge medlemsstaterna utrymme att sjalva vélja berdrda
enheter, sa att nationella sardrag beaktas. Detta tillvagagangssatt okar samtidigt risken
for att direktivets bestimmelser genomfors pa olika satt och kan eventuellt leda till
bristande enhetlighet i medlemsstaternas atgarder. Detta ar sarskilt viktigt for foretag
med verksamhet i flera lander, vilka darfor maste uppfylla lagstiftningskraven i mer

an en medlemsstat.

4. For att fa en dvergripande bild av motstandskraften mot cyberincidenter i hela
EU:

Leverantdrer av samhallsviktiga tjanster ar foremal for tillsyn dar syftet ar att
kontrollera att sakerhetsprinciperna genomfors pa ett effektivt satt och att viktiga
incidenter rapporteras. Tillsynen gynnar ett starkare offentlig-privat samarbete, vilket
leder till delad kunskap om cybersékerhetsberedskapen i en medlemsstat. Tack vare
samarbetsgruppen kan utbytet av nationella erfarenheter, daribland information om
rapporterade incidenter’, samlas p& EU-nivé och bidra till en noggrannare bedémning
av de huvudsakliga hoten och behoven. For att vara effektivt maste dock ett sadant
informationsutbyte bygga pa en gemensam syn pa vilka enheter som bor betraktas

som leverantdrer av samhallsviktiga tjanster.

1.2 Identifieringsforfarande enligt NIS-direktivet

" Enligt artikel 10.3 i NIS-direktivet ska medlemsstaterna varje &r lamna en sammanfattande rapport till
samarbetsgruppen om de incidentrapporter som mottagits.



I bilaga Il till NIS-direktivet finns en forteckning Over sju sektorer och deras respektive
delsektorer samt de typer av enheter som berors av identifieringsforfarandet (tabell 1). Enligt
artikel 5.3 ska medlemsstaterna uppratta en forteckning dver samhallsviktiga tjanster utifran
dessa sektorer, delsektorer och typer av enheter. Eftersom direktivet utgor en
minimiharmonisering kan medlemsstaterna identifiera fler sektorer och delsektorer &n dem

som anges i bilaga I1.

Sektor Delsektor

1. Energi a) Elektricitet
b) Olja
c) Gas

2. Transport a) Lufttransport

b) Jarnvagstransport
c) Sjofart
d) Véagtransport

3. Bankverksamhet

4. Finansmarknadsinfrastruktur

5. Halso- och sjukvardssektorn

6. Leverans och distribution av dricksvatten

7. Digital infrastruktur

Tabell 1: Sektorer och delsektorer enligt bilaga 11 till NIS-direktivet

| artikel 5.2 anges tre kriterier som medlemsstaterna kan anvénda for att identifiera

leverantorer av samhéllsviktiga tjanster:

1. Den berdrda enheten ska tillhandahalla en tjanst som ar viktig for att uppratthalla kritisk
samhéllelig och/eller ekonomisk verksamhet. | detta syfte maste nationella behoriga
myndigheter ta h&nsyn till sina tidigare upprattade forteckningar over samhéllsviktiga
tjanster.

2. Tillnandahallandet av denna tjanst ska vara beroende av natverks- och

informationssystem.



3. En incident skulle medféra en betydande storning vid tillhandahallandet av tjansten. |
artikel 6 anges det att medlemsstaterna ska beakta sektorsdverskridande faktorer och, i

lampliga fall, sektorsspecifika faktorer nar de faststaller om en stérning ar betydande.®

Enligt artikel 5.4 i direktivet ska medlemsstaterna dessutom samrada med varandra om de
konstaterar att en mojlig leverantor av samhallsviktiga tjanster tillhandahaller tjanster i flera
medlemsstater. Detta obligatoriska forfarande ska hjélpa medlemsstaterna att bedéma den
mojliga effekten av en cyberincident som berdr enheter med gransoverskridande verksamhet

och ska skydda de foretag som berérs av forfarandet i olika medlemsstater.

1.3 Rapportens metod

Rapportens resultat bygger pa en beddmning som genomférdes mellan november 2018 och
september 2019. Manga medlemsstater hade inte lamnat den information som kravdes for
rapporten i tid till kommissionen. Rapporten hann darfor inte antas den 9 maj 2019, det
datum som anges i artikel 23.1 i NIS-direktivet. Uppgifterna samlades in genom flera
kanaler: information fran medlemsstaterna pa grundval av en standardmall fran Enisa,
standardiserade intervjuer med utvalda nationella myndigheter och moéten i

samarbetsgruppen, daribland en workshop i fragan den 19 mars 2019.

Pa grundval av den insamlade informationen utvérderas enhetligheten i medlemsstaternas

tillvagagangssatt vid identifieringen genom

1. enjamforelse av de nationella myndigheternas olika identifieringsmetoder,
2. en genomgang av medlemsstaternas forteckningar éver samhallsviktiga tjanster och
troskelvarden samt

3. enanalys av antalet leverantorer av samhallsviktiga tjanster i varje medlemsstat.

| rapporten utvarderas det ocksa hur direktivets bestimmelser om gransoverskridande samrad
(artikel 5.4 och lex specialis-principen enligt artikel 1.7) har genomforts. | rapporten gors en
faktabaserad analys av medlemsstaternas identifieringsforfarande, atfoljt av preliminéra

slutsatser och 6ppna fragor for fortsatt analys.

® Exempel pd sektorséverskridande faktorer &r antalet anvéndare som ar beroende av tjansten eller enhetens
marknadsandel. Exempel pé sektorsspecifika faktorer dr antalet autonoma system som ar sammankopplade med
en internetknutpunkt (IXP) eller ett finansinstituts antal transaktioner per ar.



1.4 Datadtkomst

Enligt NIS-direktivets bestimmelser ska medlemsstaterna endast tillhandahalla en begransad
mangd uppgifter till kommissionen. Nationella myndigheter maste exempelvis inte ange
identifierade leverantérers namn, vilket gor det svart for kommissionen att jamfora
identifieringsforfarandets resultat nar det galler forteckningens fullstandighet och inverkan pa

foretag av samma storlek och i samma sektor.

Enligt artikel 5.7 skulle alla medlemsstater ha lamnat den information som kravdes for
rapporten senast den 9 november 2018. Endast 15 l&nder lamnade dock in vésentliga
uppgifter i tid (se tabellen i avsnitt 4.1). Trots upprepade paminnelser fran kommissionens
sida var luckorna i materialet fortfarande stora. Kommissionen déversande dérfor formella
underrattelser till sex medlemsstater® den 26 juli 2019, dér den uppmanade dem att lamna in

de uppgifter som saknades inom tva manader.

Vid offentliggbrandet av denna rapport hade 23 medlemsstater lamnat alla uppgifter som
kravs enligt artikel 5.7: Bulgarien, Kroatien, Tjeckien, Danmark, Tyskland, Estland, Irland,
Grekland, Spanien, Frankrike, Italien, Cypern, Lettland, Litauen, Luxemburg, Malta,
Nederlanderna, Polen, Portugal, Slovakien, Finland, Sverige och Fdrenade kungariket.
Ovriga fem medlemsstater (Belgien, Ruméanien, Slovenien, Ungern och Osterrike) har endast
delvis l&mnat uppgifter om identifiering av nationella leverantérer av samhallsviktiga

tjanster, eftersom de inte hunnit slutfora identifieringen.

° Belgien, Grekland, Ungern, Osterrike, Ruménien och Slovenien.



2. ldentifiering av leverantorer av samhallsviktiga tjanster i

medlemsstaterna

| NIS-direktivet faststalls en ram for identifiering av leverantorer av samhéllsviktiga tjanster
som ger medlemsstaterna en viss frihet att ta hansyn till nationella sardrag. Medlemsstaterna

har darmed tagit fram flera olika identifieringsmetoder.

2.1 Metoder som anvands av medlemsstaterna

Medlemsstaterna har tagit fram olika metoder for att identifiera leverantdrerna, genom att till
fullo utnyttja den flexibilitet som NIS-direktivet ger. En faktor som paverkade de nationella
metoderna var befintliga ramar, sdsom réadets direktiv 2008/114/EG om kritisk infrastruktur™
eller andra nationella bestimmelser om “mycket viktiga leverantorer”. I sadana fall anvénde
medlemsstaterna sin tidigare erfarenhet som referenspunkt och inforlivade NIS-direktivets

sérdrag i befintliga metoder.

Skillnaderna mellan de nationella metoderna berdr i huvudsak féljande omraden:
samhéllsviktiga tjanster, anvandning av troskelvérden, centraliseringsgrad, myndigheter med
ansvar for identifiering och bedémning av beroende av nétverks- och informationssystem.
Separata avsnitt har &gnats at analysen av samhéllsviktiga tjanster och troskelvarden,
eftersom de &r sd pass viktiga for bedémningen av identifieringens enhetlighet. Ovriga
kriterier tas upp i detta avsnitt.

Centraliseringsgrad

De flesta medlemsstater har valt att delegera en del av besluten om olika delar av
identifieringsforfarandet till myndigheter for enskilda sektorer (ministerier, byraer osv.).
Decentraliseringsgraden varierar fran fall till fall. De flesta medlemsstater utser en enda
myndighet som ska ge myndigheter for enskilda sektorer végledning och sammanféra
information. Vissa lander har dock valt att lata en enda myndighet ha hand om
identifieringen. | vissa fall forekommer ocksa en extrem decentralisering, dar myndigheter

for enskilda sektorer far utarbeta sina egna metoder.

10 Ré&dets direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och klassificering som, europeisk
kritisk infrastruktur och bedémning av behovet att stirka skyddet av denna. Syftet med direktivet ar att starka
skyddet av kritisk infrastruktur i energi- och transportsektorerna.



Manga medlemsstater har noggrant Gvervagt de olika aspekterna av institutionernas
identifiering av leverantorer av samhéllsviktiga tjanster. Myndigheterna uppger att en av
fordelarna med centraliserad identifiering 4&r att intressekonflikter kan undvikas:
Leverantorerna drar sig tydligen mer for att ldamna relevant information till
sektorsmyndigheter, eftersom de ar oroliga for att informationen dven kan anvéndas for andra

regleringsandamal.

Decentraliserade tillvagagangssatt tycks daremot framja dialog mellan NIS-behdriga
myndigheter (bade for cybersakerhet och enskilda sektorer), vilket gor det lattare for dem att
faststdlla konsekvenserna av sektorsoverskridande beroende. Myndigheter for enskilda

sektorer har dessutom ofta en djupare kunskap om sektorerna an huvudmyndigheterna.
Identifieringsforfarande (uppifran-och-ned mot nedifran-och-upp)

En annan viktig atskillnad kan goras mellan medlemsstater dér de offentliga myndigheterna
genomfor identifieringen (uppifran-och-ned) och medlemsstater dar marknadsaktérerna
sjalva far kontrollera om de uppfyller kriterierna for leverantorer av samhéllsviktiga tjanster
(sd kallad nedifran-och-upp-identifiering eller sjalvidentifiering). For att det sistnamnda
tillvagagangssattet ska fungera ordentligt bor medlemsstaterna faststéalla béter som ar hoga
nog for att fa leverantorerna att anméla sig, i enlighet med artikel 21 i NIS-direktivet. | de
flesta fall sker identifieringen uppifran-och-ned. | praktiken anvander dock myndigheterna
sjalvbedomning i viss man, till exempel frageformular som ska fyllas i av mojliga

leverantorer av samhéllsviktiga tjanster.

Om reglerna och troskelvardena for identifieringen ar tydliga och transparenta bor bade
uppifran-och-ned-identifieringen och nedifran-och-upp-identifieringen ge liknande resultat. |
princip bor darfor inte valet av metod gora nagon skillnad for enhetligheten.

Beddmning av natverksberoende

Sasom forklaras i avsnitt 1.2 kravs det i artikel 5.2 b att medlemsstaterna, som ett led i
identifieringsforfarandet, ska beddma leverantdrens beroende av ndatverks- och
informationssystem. Manga medlemsstater forutsatter att beroende av natverks- och
informationssystem &r en sjalvklarhet i dagens digitala ekonomi nar de tillampar dessa
kriterier. Vissa myndigheter véljer dock noggrannare metoder, exempelvis genom att gora
detaljerade bedémningar eller genom att uppmana leverantérerna att sjalva beddma sitt

beroende.



2.2 ldentifiering av tjanster

| skél 23 i NIS-direktivet anges det uttryckligen att forteckningarna dver samhallsviktiga
tjénster ska utgora ett bidrag till "bedomningen av lagstiftningspraxis inom varje medlemsstat
med syftet att sdkerstélla en overgripande enhetlighet”. Eftersom leverantorerna identifieras
utifran medlemsstaternas forteckningar éver samhallsviktiga tjanster kan skillnader i de
identifierade tjansterna leda till bristande enhetlighet i medlemsstaternas identifiering av
leverantorer, framfor allt om sarskilda tjanster som tillnandahalls i alla lander endast

identifieras av vissa medlemsstater.

Antalet tjanster som medlemsstaterna har identifierat i enlighet med bilaga Il till NIS-
direktivet och rapporterat till kommissionen varierar kraftigt mellan medlemsstaterna (antalet
for enskilda medlemsstater anges i bilagan i avsnitt 4.2). Varje medlemsstat har identifierat i
genomsnitt 35 tjanster, varvid antalet identifierade tjanster varierar mellan 12 och 87 (se figur
1). Storre medlemsstater tenderar att identifiera nagot fler tjanster &n mindre medlemsstater,
men det verkar inte finnas nagot starkt samband mellan medlemsstaternas storlek och antalet
identifierade tjanster. Detta &r véntat, eftersom konsumenterna och foretagen i praktiken

brukar ha tillgang till samma typer av tjanster i alla medlemsstater, oavsett storlek.
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Figur 1: Totalt antal identifierade samhallsviktiga tjanster per medlemsstat

Antalet identifierade tjanster varierar inte bara mellan medlemsstaterna, utan &ven mellan

sektorer och delsektorer. Inom banksektorn stracker sig exempelvis antalet identifierade
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tjanster fran 1 till 21. Sdsom framgar av figur 2 finns det stora skillnader i antalet

identifierade tjanster mellan landerna inom de flesta sektorer och delsektorer.
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Figur 2: Antal identifierade tjanster i medlemsstaterna per sektor och delsektor. Varje
datapunkt star for antalet identifierade tjanster av en medlemsstat inom respektive
(del)sektor.*

| viss man aterspeglar uppgifterna i figur 2 landernas olika tillvdgagangssatt. Vissa
medlemsstater har exempelvis valt en mer detaljerad metod for identifiering av tjanster, vilket
har lett till ett storre antal i sddana medlemsstater. De uppgifter som kommissionen har fatt
fran medlemsstaterna visar dock tydligt att skillnaderna i antal dven &r en foljd av bristande
enhetlighet i medlemsstaternas tillvagagangssatt, sasom delsektorerna for elektricitet och

jarnvagstransport visar:

! |dentiska datapunkter &r inritade ovanpé varandra. Darfér syns inte samtliga 28 datapunkter i varje stapel. Till
exempel har 17 medlemsstater identifierat exakt tre samhallsviktiga tjanster i stapeln for digital infrastruktur.
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Estland(minst detaljerad Portugal Danmark Bulgarien(mest detaljerad
metod) metod)

Distribution av elektricitet

Systemansvariga for o Sakerstalla funktion och
Eldistribution

distributionssystemet underhall for ett

distributionssystem for

elenergi

Elforsorini Overforing av elektricitet
orsornning Systemansvariga for )
El6verféring

Gverforingssystemet Drift, underhall och utveckling

av ett eloverforingssystem

(bristande enhetlighet) Elproduktion Elproduktion

(bristande enhetlighet) (bristande enhetlighet) Elmarknad

Tabell 2: Illustrativa exempel pa medlemsstaternas tillvidgagangssatt vid identifiering av
samhallsviktiga tjanster i delsektorn for elektricitet

| tabell 2 jamfors nagra satt pa vilka medlemsstaterna har identifierat samhallsviktiga tjanster
i delsektorn for elektricitet. Vissa lander (sasom Estland) har valt en mycket allman rubrik for
I stort sett alla leverantrer som de betraktar som samhéllsviktiga inom delsektorn for
elektricitet. Andra lander (sdsom Portugal, Danmark och Bulgarien) har valt en mycket mer
detaljerad metod. Bulgarien har exempelvis utarbetat en ytterst detaljerad forteckning éver
tjanster, som dven omfattar en tjanst som inte ingar i bilaga Il (elmarknader). Portugal och
Danmark har dock anvant en detaljerad metod utan vissa tjanster som andra har tagit med.
Detta skulle kunna leda till olika villkor for leverantorer av samhallsviktiga tjanster pa den

inre marknaden.

Bristande enhetlighet, sdsom framgar av tabell 2, &r en foljd av att NIS-direktivet har
genomforts pa olika satt nationellt och, nar det galler sektorer som inte ingar i bilaga Il
(sasom elmarknader), och av att direktivet innebar en minimiharmonisering. Bristande
enhetlighet innebdr darfor inte att medlemsstater som inte har identifierat en viss tjanst

nodvandigtvis har tillampat direktivets bestammelser pa ett felaktigt satt.

| tabell 3 anges fyra landers tillvagagangssatt inom delsektorn for jarnvagstransport.

Frankrike har utarbetat en mycket detaljerad och omfattande forteckning dver tjanster som &r
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vasentliga for jarnvégstransporten, medan de dvriga tre endast har valt en mindre del av dessa
tjanster. Nar det géller Polen &r det inte helt klart vilka tjanster som omfattas av kategorierna
’jarnvéagstransport, godstrafik” och jarnvigstransport, passagerartrafik”. Beteckningarna ar
sa allmanna att de lika garna skulle kunna omfatta vissa av de tjanster som har identifierats av
Frankrike, sasom ”styrning och ledning av jarnvégstrafik”. Det dr vért att papeka att
kommissionen inte har majlighet att analysera sadana fall ytterligare: NIS-direktivet kraver

inte att nationella myndigheter ska lamna mer detaljerad information.

Finland

Statlig infrastrukturférvaltning

(bristande enhetlighet)

Trafikledningstjanster

Frankrike

Underhall av infrastruktur

Underhall av rullande materiel

Styrning och ledning av

Irland

Infrastrukturférvaltare

Polen

(bristande enhetlighet)

(bristande enhetlighet)

(bristande enhetlighet)

(bristande enhetlighet)

Utarbetande av tagtidtabeller

jarnvéagstrafik

(bristande enhetlighet) Gods och farliga material Jarnvagstransport, godstrafik

Jarnvagstransport,

(bristande enhetlighet) Passagerartrafik Jarnvéagsforetag

passagerartrafik

Tunnelbana, sparvagnar och
andra sparvagstjanster (aven
under jord)

(bristande enhetlighet) (bristande enhetlighet)

(bristande enhetlighet) Jarnvagstjanster (bristande enhetlighet) (bristande enhetlighet)

Tabell 3: Illustrativa exempel pa medlemsstaternas tillvagagangssatt vid identifiering av
samhallsviktiga tjanster i delsektorn for jarnvagstransport

Medlemsstaterna i tabell 2 och tabell 3 valdes endast ut som exempel och for att deras
metoder dr enkla att jamfora. De flesta andra medlemsstater har valt liknande tjanster och
uppvisar darfor liknande “bristande enhetlighet”. Den bristande enhetlighet” som finns 1
delsektorerna for elektricitet och jarnvégstransport aterfinns faktiskt i samtliga medlemsstater
och alla sektorer i bilaga Il till direktivet. Det mesta av denna bristande enhetlighet avser
tjanster som endast har identifierats i vissa och inte i samtliga medlemsstater. Fullstdndiga
forteckningar 6ver tjanster i delsektorerna for elektricitet och jarnvédgstransport for alla

medlemsstater finns i bilagan till denna rapport.
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2.3 Troskelvarden

De flesta medlemsstater tillampar visserligen troskelvérden for att identifiera leverantorer av
samhéllsviktiga tjanster, men troskelvéardenas betydelse varierar mellan olika lander. Nar det

géller sektorsoverskridande troskelvarden ar det mojligt att faststalla troskelvarden med

e en enda kvantitativ faktor (t.ex. antalet anvandare som anvander en tjanst) for att
avgora om en enhet ska betraktas som en leverantdr av samhallsviktiga tjanster inom
en Vviss tjanst,

e en storre uppsattning kvantitativa faktorer (t.ex. antalet anvandare som anvander en
tjanst plus marknadsandel), och

e en kombination av kvantitativa och kvalitativa faktorer.

Dessutom innebér direktivet att medlemsstaterna far tillampa sektorsspecifika troskelvarden
utover de sektorsdverskridande troskelvardena. Detta ger nationella myndigheter storre frihet
vid identifieringen, sa att de kan ta hansyn till nationella och sektorsspecifika sardrag.
Samtidigt ger det upphov till en mycket komplex mix av troskelvarden, vilket kan inverka

negativt pa identifieringens sammantagna enhetlighet.

Ett exempel pa denna mangfald av tillvdgagangssatt finns i tabell 4. Tabellen visar att de
troskelvarden som medlemsstaterna har valt inom sektorn for digital infrastruktur inte bara
varierar kvantitativt (i Tyskland identifieras exempelvis DNS-leverantdrer som leverantorer
av samhallsviktiga tjanster om de forvaltar minst 250 000 doméner, medan Polen har
faststallt ett troskelvarde pa endast 100 000 dominer), utan #dven kvalitativt (t.ex. “antal

sammankopplade autonoma system” contra “marknadsandel”).

Konsekvent valda kvantitativa troskelvdarden &r i sig ingen garanti for att de nationella
tillvagagangssatten ar fullstandigt enhetliga. Eftersom troskelvarden endast ar ett av flera
kriterier som anvands i vissa medlemsstater for att identifiera leverantorer av samhéllsviktiga
tjanster kan identifieringen fortfarande ge mycket olika resultat, dven om troskelvéardena
liknar varandra. Vissa medlemsstater anvander exempelvis komplicerade poangsystem med

12
I

flera faktorer i en enda formel™*. Sadana faktorer kan till exempel vara en enhets beroende av

nétverks- och informationssystem eller vissa av de som anges i artikel 6.1 i NIS-direktivet. |

2 En medlemsstat har tex. tagit fram sju faktorer (fyra si kallade “leverantorsfaktorer” och tre

“inverkansfaktorer”) i en enda formel. Om det slutliga vérdet i berdkningen Overstiger ett visst troskelvérde
erkanns den berdrda leverantéren som en leverantor av samhallsviktiga tjanster.
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vissa medlemsstater anvands dessutom inte troskelvarden alls eller endast i det inledande
skedet av beddmningen. Dessa Overvdganden galler inte bara for sektorn for digital

infrastruktur utan for alla sektorer i bilaga I1.

Det kan vara svart att faststalla ratt troskelvarde, sarskilt nar det galler sektorer med manga
sma leverantorer. Ett exempel pa en sadan mangfald &r de manga smaskaliga vardinrattningar
(t.ex. kliniker eller akutvardstjanster) som tillhandahaller en samhallsviktig tjanst for relativt
fa anvandare, men vars otillganglighet pa grund av en cybersakerhetsincident kan leda till att
patienter avlider. Ett annat problem uppstar om leveranskedjorna ar beroende av tjanster fran
leverantérer som utgér sma men danda vasentliga ldnkar i kedjan (t.ex. inom
logistiksektorn™). Som en mojlig lésning pd problemet utforskar en medlemsstat

anvandningen av kriterier som ar kopplade till tjanstens betydelse eller kritiska karaktar.

B3 Logistiksektorn omfattas inte av bilaga 11 till NIS-direktivet.
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Land

AT

DE

DK

EE

Fl

FR

HR

MT

PL

SE

SK

UK

CY

Internetknutpunkter (IXP)

DNS-leverantorer

Registreringsenheter for
toppdomaner

Anvandning av huvudsakligen sektorsspecifika troskelvarden

sammankopplade autonoma system
> 100

sammankopplade autonoma system
> 300

daglig datavolym i snitt > 200 Gbit/s

(tjanst ej identifierad)

(tjanst ej identifierad)

(inget officiellt troskelvarde)

sammankopplade medlemmar > 15

(okant tréskelvarde)

25 % marknadsandel

sammankopplade autonoma system
=100

(tjanst ej identifierad)

Autonomt system (AS)
sammankopplat med minst tva andra
AS med 2 Gbps

marknadsandel > 50 %,
ellersammankoppling till globala

internetrutter =2 50 %

Uppslagningstjanster: 88 000
anvandare;Auktor. DNS: 50 000

domaner

Uppslagningstjanster: 100 000
anvandare; Auktor. DNS: 250 000

domaner

Uppslagningstjanster: 100 000
anvandare; Auktor. DNS: 100 000

domaner

(tjanst ej identifierad)

(tjanst ej identifierad)

(inget officiellt troskelvarde)

DNS-tjanst for landets toppdomén

Uppslagningstjanster: 100 m
frdgor/24 tim; Auktor. DNS: 50 000

domaner

Uppslagningstjanster: 78 000
frdgor/dag; Auktor. DNS: 7 800

domaner

Auktor. DNS: 100 000 doméner

Uppslagningstjanster: 100 000
anvandare; Auktor. DNS: 25 000

domaner

Uppslagningstjanster: 3 m
frdgor/24 tim; Auktor. DNS: > 1 000

domaner

Uppslagningstjanster: 2 000 000
kunder/dag;Auktor. DNS: 250 000

domaner

50 000 domaner

(tjanst ej identifierad)

500 000 doméaner

Registreringsenhet for landets

toppdoman

Registreringsenheter for landets och

en regions toppdomén
(inget officiellt troskelvarde)

Registreringsenhet for landets

toppdoman

Registreringsenhet fér landets

toppdoman

750 000 fragor/dag

Toppdomansregister for minst
100 000 abonnenter

250 000 domaner

Registreringsenhet for toppdoméaner

Toppdomansregister = 2 miljarder

fragor/dag

Anvandning av sektorséverskridande troskelvarden

50 000 anvandare, eller5 % av

abonnenterna p& marknaden

50 000 anvandare, eller5 % av

abonnenterna pa marknaden
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LT invanare > 145 000 invanare > 145 000 invanare > 145 000

LU 100 % marknadsandel 13 500 kontrakt 100 % marknadsandel

Tabell 4: Troskelvarden valda av 16 medlemsstater i sektorn for digital infrastruktur

2.4 Antal identifierade leverantorer

Forteckningarna 6ver samhallsviktiga tjanster och troskelvardena ar de viktigaste faktorerna
for en enhetlig identifiering av leverantorer av samhéllsviktiga tjanster. Enligt foregaende
avsnitt har medlemsstaterna i bada fallen tillampat NIS-direktivets bestammelser pa olika
sétt, vilket kan leda till problem med enhetligheten vid senare identifiering av leverantérer av
samhallsviktiga tjanster. | detta avsnitt jamfors det hur manga leverantérer medlemsstaterna
har identifierat inom sektorerna och delsektorerna i bilaga Il.

12
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Figur 3: Leverantorer av samhallsviktiga tjanster som medlemsstaterna har identifierat inom
alla sektorer i bilaga Il (per 100 000 invanare, avvikande véarden och uppgifter som har
utelamnats av tydlighetsskal)
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Medlemsstaterna har rapporterat totalt 20—10 897 leverantdrer av samhallsviktiga tjanster till

kommissionen, i genomsnitt 633 leverantorer per medlemsstat (antalen for respektive
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medlemsstat ges i avsnitt 4.2 i bilagan till denna rapporten). Generellt finns ett tydligt positivt
samband mellan landets storlek och antalet identifierade leveranttrer. Detta forklarar dock
inte i tillracklig grad de mycket varierande antal som medlemsstaterna har rapporterat. For att
ta hansyn till forhallandet mellan storlek och population innehaller figur 3 en jamférelse av
antalet identifierade leverantorer av samhéllsviktiga tjanster per 100 000 invanare. Figuren

visar att medlemsstaternas satt att identifiera leverantorer pa har gett mycket olika resultat.

En mer djupgdende undersokning av sektorerna och delsektorerna pekar pa betydande
skillnader i identifierade antal mellan medlemsstaterna for alla sektorer i bilaga 11 (figur 4). |
energisektorn varierar exempelvis antalet fran 0,3 leverantorer till 29 leverantorer per
1000 000 invanare. Antalet i banksektorn varierar fran 0,07 leverantorer till 51 leverantorer
per 1 000 000 invanare (medlemsstater som inte har identifierat en enda leverantor i sektorn

ej medraknade).
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Figur 4: Antal leverantérer av samhallsviktiga tjanster som har identifierats av
25 medlemsstater i varje sektor och delsektor (per 1 000 000 invanare, pa en logaritmisk
skala, avvikande varden har utelamnats av tydlighetsskal). Varje datapunkt star for en
medlemsstats antal identifierade leverantérer av samhallsviktiga tjanster inom respektive
(del)sektor.*

4 |dentiska datapunkter &r inritade ovanpé varandra. Darfér syns inte samtliga 25 datapunkter i varje stapel.
Som exempel har bdde Danmark och Nederlanderna identifierat 0,35 leverant6rer per 1 000 000 invanare i
delsektorn for lufttransport.
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2.5 Tillampning av direktivet inom sektorer som inte ingar i bilaga 11
En genomgang av de inlamnade uppgifterna visar att 11 av 28 medlemsstater har identifierat
samhallsviktiga tjanster i sektorer som inte ingar i bilaga Il till direktivet. Av dessa

elva medlemsstater har sju identifierat totalt 157 leverantorer som tillhandahaller tjanster som

inte ingar i bilaga II.

Ytterligare sektor

Exempel pa enheter

Antal medlemsstater

Informationsinfrastruktur Datacentraler, serverhallar 5

Finansiella tjanster (enheter som inte ingar i Forsakrings- och aterforsakringsforetag )

bilaga II)

Statliga tjanster Elektroniska tjéanster for medborgare 4

B Varmeproducenter och

Varme 3
varmeleverantorer

Avloppsvatten Anlaggningar for uppsamling och rening 3

Logistik Posttjanster 2

Livsmedel Producenter, handelsplatser 2

Miljo Hantering av farligt avfall 2

Nationella sékerhets-/alarmeringstjanster 112, krishantering 2

Kemisk industri Leverantdrer och producenter avamnen 2

. Enheter med ansvar for sociala

Sociala tjanster N 1

férmaner
. Myndigheter med ansvar for nationella

Utbildning 1
prov

Kollektiv catering Distributionshantering 1

Vatten Vattenbyggnader 1

Tabell 5: Medlemsstaternas utvalda sektorer som inte ingar i bilaga Il

De vanligaste kategorierna ar informationsinfrastruktur (identifierad av fem medlemsstater),
finansiella tjanster av enheter som inte ingdr i bilaga Il (identifierade av fyra medlemsstater)

och statliga tjanster (identifierade av fyra medlemsstater) (tabell 5).
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Med tanke pa hur viktig motstandskraften mot cyberincidenter ar for ekonomin och samhallet
i stort har flera medlemsstater beslutat att utnyttja mojligheten att ta med sektorer som inte
ingar i bilaga Il. Det faktum att flera medlemsstater valjer att tillampa NIS-direktivet pa
ytterligare sektorer ger upphov till fragan om huruvida bilagans nuvarande
tillampningsomrade é&r tillrackligt for att na malet att skydda alla leverantorer i unionen som

har en avgorande betydelse for samhallet och ekonomin.

2.6 Det gransoverskridande samradsforfarandet

Enligt artikel 5.4 i NIS-direktivet ska medlemsstaterna samrada med varandra innan de fattar
ett slutligt beslut om identifieringen av leverantérer som tillhandahaller tjanster i flera
medlemsstater. Samarbetsgruppen utfardade ett referensdokument i juli 2018 for att hjalpa

medlemsstaterna att genomfora lampliga granséverskridande samréd.*

Baserat pa den information som har erhallits har endast mycket fa nationella myndigheter valt
att kontakta sina motparter i andra medlemsstater, och endast tva medlemsstater har kontaktat
andra medlemsstater i storre utstrackning. Dessutom har endast ett fatal medlemsstater angett
att de har kontaktat andra myndigheter pa ett mindre systematiskt satt. Trots de
gransoverskridande tjansternas stora betydelse pa den inre marknaden har de flesta
medlemsstater som har kontaktat andra medlemsstater endast gjort det for ett mycket
begransat antal leverantorer. Trots medlemsstaternas begréansade anvandning av forfarandet
har manga nationella myndigheter uttryckt intresse for det granséverskridande
samradsforfarandet och anser att det ar en viktig del av NIS-direktivets identifieringsram.
Flera medlemsstater har faktiskt uttryckt oro for att leverantdrerna, i brist pa ett
andamalsenligt granséverskridande samrad, kan stéllas infor en uppsjo av olika
regleringsmassiga krav eller hamna i underlage jamfort med andra, mindre reglerade

leverantorer pa marknaden.

Kommissionen har tillsammans med de nationella myndigheterna faststallt flera orsaker till

att samradsforfarandet hittills inte har anvants sa mycket som det var tankt:

> |dentification of Operators of Essential Services — Reference document on modalities of the consultation
process in cases with cross-border impact, publicerat av samarbetsgruppen i juli 2018.
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Det tog langre tid &n véntat for manga medlemsstater att identifiera sina leverantorer
av samhallsviktiga tjanster. Lander som var tidigt ute ansag sig darfor inte kunna
samrada med dessa lander.

Det rader brist pa sakra kanaler for informationséverforing: Vissa medlemsstater har
ogarna velat kommunicera med sina motparter, eftersom de har betraktat
leverantdrernas namn som sekretessbelagda uppgifter.

Det finns manga fall med beroende som stracker sig 6ver granser, vilket har lett till ett
behov av att kontakta ett stort antal berdrda medlemsstater, sérskilt nar det galler
alleuropeiska leverantorer.

Det rader olika uppfattningar om det gransoverskridande samradets mal och
tillampningsomrade: Medan vissa medlemsstater endast betraktar det som ett satt att
underratta varandra om identifieringar med gransoverskridande inverkan, ska det
enligt andra leda till en anpassning av troskelvdarden och regleringsméssiga krav.
Skal 24 i direktivet tyder pa att det framfor allt ar ett forfarande for gemensam
beddmning av en leveranttrs betydelse i samband med identifieringen.

Ett annat problem uppstar nar en medlemsstat kontaktas av tva andra medlemsstater
om samma leverantor. | ett sadant fall kan det handa att den berérda medlemsstaten
inte kan anpassa sina regler till bada medlemsstaterna samtidigt. Darfor foreskrivs
multilaterala diskussioner i skél 24. Det &r viktigt att medlemsstaterna utnyttjar denna
mojlighet for att sakerstélla enhetlighet.

2.7 Tillampning av lex specialis-principen vid identifieringen

Kommissionen har konstaterat en viss bristande enhetlighet i medlemsstaternas tillampning

av lex specialis-principen. Detta har lett till en ojamn tillampning av direktivet: & ena sidan

identifiering av leverantérer som omfattas av sektorsspecifika regler, & andra sidan

otillracklig identifiering av leverantorer i vissa sektorer som ingar i bilaga I1.

| artikel 1.3 anges det att NIS-direktivet inte géller foretag som omfattas av kraven i

ramdirektivet om telekommunikation'®. Vissa medlemsstater tycks dock ha identifierat

16 Europaparlamentets och radets direktiv 2002/21/EG av den 7 mars 2002 om ett gemensamt regelverk for
elektroniska kommunikationsnéat och kommunikationstjénster.
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leverantorer som tillhandahaller tjanster som egentligen omfattas av ramdirektivet, sasom

internet- och telefontjanster.

Enligt artikel 1.7 galler dessutom inte NIS-direktivets bestdimmelser om sakerhetskrav och
incidentrapporter leverantdrer som redan omfattas av unionens sektorspecifika rattsakter med

skyldigheter av atminstone motsvarande verkan.

Aven om de flesta medlemsstater har identifierat leverantdrer i bank- och
finansmarknadssektorerna, har nagra medlemsstater inte identifierat nagra leverantorer, med

hénvisning till att leverantorernas tjanster omfattas av leges speciales.

Kommissionen haller fortfarande pa att samla in detaljerad information om tillampningen av
lex specialis-principen inom ramen for NIS-direktivet. Den genomfdér for narvarande
djupgaende kontroller av den nationella lagstiftningen och landsbesok for att bedoma den
nuvarande inforlivande- och genomforandegraden, bland annat med avseende pa lex
specialis-bestammelserna. Med utgangspunkt i detta tanker kommissionen ytterligare
diskutera lex specialis-principen i samarbetsgruppen for att uppna en béttre anpassning

mellan medlemsstaterna.
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3. Slutsatser

| denna rapport utvarderas medlemsstaternas tillvagagangssatt for att identifiera leverantorer
av samhallsviktiga tjanster enligt NIS-direktivet. Malet ar att bedoma enhetligheten i
medlemsstaternas metoder med tanke pa den nuvarande ramens majliga inverkan pa den inre

marknadens funktion och hanteringen av de risker som &r forknippade med cyberberoende.

Analysen visar att NIS-direktivet har fungerat som en katalysator i manga medlemsstater och
banat vag for verkliga institutionella och regleringsmassiga forandringar med avseende pa
cybersékerhet. Dessutom har skyldigheten att identifiera leverantorer av samhéllsviktiga
tjanster gett upphov till en évergripande beddmning av de risker som ar férenade med
leverantorer inriktade pa kritisk verksamhet och moderna nétverks- och informationssystem i
nastan alla medlemsstater. Detta kan betraktas som en framgang for unionen som helhet i

linje med direktivets mal.

For denna rapport har kommissionen granskat de nationella identifieringsmetoderna, de
tjanster som nationella myndigheter anser vara samhallsviktiga, troskelvéardena for
identifiering och antalet leverantérer av samhallsviktiga tjanster som har identifierats inom

olika sektorer som omfattas av direktivet:

e Medlemsstaterna har anvant olika metoder for den allménna identifieringen av
leverantérer av samhallsviktiga tjanster (avsnitt2.1) men ocksa for att definiera
samhallsviktiga tjanster och faststalla troskelvarden. Detta kan gora tillampningen av
NIS-bestammelserna mindre enhetlig i unionen, vilket skulle kunna stéra den inre

marknadens funktion och goéra hanteringen av cyberberoende mindre andamalsenlig.

e Dessutom verkar medlemsstaterna ha olika uppfattningar om vad som utgdr en
samhallsviktig tjanst enligt NIS-direktivet, eftersom de tillampar olika detaljnivaer (se
avsnitt 2.2). Detta forsvarar jamforelsen av forteckningarna éver samhallsviktiga tjanster.
Dessutom finns det risk for att direktivets tillampningsomrade splittras, da vissa
leverantorer drabbas av ytterligare regelbdrda (eftersom de har identifierats av sin
medlemsstat), medan andra som tillhandahaller liknande tjanster slipper detta (eftersom
de inte har identifierats). FOr att ta itu med denna bristande enhetlighet skulle ytterligare
insatser baserade pa medlemsstaternas erfarenheter kunna leda till en mer enhetlig

forteckning 6ver samhéllsviktiga tjanster.
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e Av rapporten framgar det dessutom att det finns stora skillnader i hur medlemsstaterna
tillampar troskelvardena (avsnitt 2.3). En ytterligare anpassning av tréskelvardena pa
EU-niva skulle kunna bidra till att detta problem avhjalps. Sadant arbete skulle
exempelvis kunna utforas av sektorsbaserade arbetsgrupper under samarbetsgruppen, med
beaktande av nationella sardrag sasom sma medlemsstaters sarskilda behov.

e Det faktum att vissa lander har utnyttjat mojligheten att identifiera samhéllsviktiga
tjanster i sektorer eller delsektorer som inte ingar i bilaga Il visar att det finns andra
sektorer som kan vara sarbara for cyberincidenter an de som namns i NIS-
direktivet (avsnitt 2.5). Identifieringen av leverantorer av samhallsviktiga tjanster i andra
sektorer, sasom informationsinfrastruktur, finansiella tjanster av enheter som inte ingar i
bilaga Il och statliga tjanster, kan forbattra motstandskraften mot cyberincidenter hos
organisationer i sadana sektorer. Om endast en mindre del av medlemsstaterna
identifierar leverantorer i sadana sektorer skulle detta dock kunna fa negativa
konsekvenser for den inre marknaden och de lika villkor som den &r tankt att sakerstélla.

De manga metoder och den basta praxis som de nationella myndigheterna har tagit fram ar
sérskilt vardefulla och bor beaktas i framtiden, till exempel i samarbetsgruppens arbete och
vid medlemsstaternas l6pande identifiering av leverantérer. Den nuvarande mangfalden

skulle dock kunna forsvara uppnéaendet av direktivets mal.

Kommissionen drar den preliminéra slutsatsen att NIS-direktivet visserligen har lett till en
viktig 6kning och forbéattring av leverantdrernas riskhantering i kritiska sektorer, men att
identifieringen av leverantorer ar starkt splittrad i unionen. Detta beror delvis pa direktivets

utformning och delvis pa medlemsstaternas olika genomférandemetoder.

Medlemsstaterna bor strava efter att tillampa NIS-direktivets bestammelser sa enhetligt som
mojligt och utnyttja kommissionens och samarbetsgruppens vagledningsdokument till fullo.
Kommissionen har darfor identifierat flera nationella atgarder som skulle kunna mildra de

problem som tas upp i denna rapport:

e Manga medlemsstater har inte slutfort identifieringen av leverantorer av
samhallsviktiga tjanster inom den tidsram som faststalls i direktivet. Vid
offentliggtrandet av denna rapport hade dessutom 23 medlemsstater 1&mnat alla de
uppgifter som kravs enligt artikel 5.7. Ytterligare fem medlemsstater hade lamnat

ofullstandiga uppgifter. Kommissionen anmodar de nationella myndigheter som
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har hand om identifieringen att slutfora arbetet sa snabbt som majligt och snarast

oversdanda nodvandig information till kommissionen.

Behoriga myndigheter bor regelbundet se Over sina forteckningar Over
samhallsviktiga tjanster och se till att alla befintliga samhallsviktiga tjanster
identifieras, sé att den ”bristande enhetligheten” avseende tjdnsterna minskas pa den

inre marknaden.

Medlemsstaterna bér om mojligt samarbeta mer aktivt for att anpassa
troskelvardena till varandra, sarskilt i sektorer med en stark gréansoverskridande
dimension, sasom transport eller energi. Detta kan uppnas genom det
gransoverskridande samradsforfarande som foreskrivs i artikel 5.4 i NIS-direktivet,

men ocksa genom att battre utnyttja samarbetsgruppens befintliga strukturer.

De nationella myndigheterna bor samrada med varandra for att se till att
gransoverskridande leverantérer omfattas av liknande sdkerhets- och
incidentrapporteringskrav pa den inre marknaden. Dessutom bér medlemsstaterna
kontakta sddana leverantorer for att samla in mer information om regelskillnader.
Motstandskraften mot cyberincidenter far inte forbattras till priset av en splittrad
lagstiftning. Om nodvandigt bor medlemsstaterna ocksa fora multilaterala

diskussioner i enlighet med skal 24 i NIS-direktivet.

Utover nationella atgarder finns en rad atgarder som skulle kunna vidtas pa unionsniva och

som skulle leda till 6kad enhetlighet. Kommissionen ska inleda diskussioner for att forbattra

det ojamna och ibland splittrade sattet att identifiera leverantorer pd. Mojliga atgarder ar

bland annat foljande:

Samarbetsgruppens roll bor starkas for att framja en gemensam syn pa hur
direktivet kan genomforas pa ett enhetligare satt. Darfor ska kommissionen foresla att
den Dbefintliga sdarskilda arbetsgruppen om identifiering av leverantérer av
samhallsviktiga tjnster snabbt ser 6ver sina riktlinjer for att battre ta itu med den
bristande enhetlighet som finns. Samarbetsgruppen bor ocksa 6vervéaga inréttandet
av ytterligare sektorsinriktade arbetsgrupper’’ for att 6ka medlemsstaternas

17 Arbetsgrupper om energi och om digital infrastruktur inrattades i juni 2018 respektive juli 2019.
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samstammighet och anvandningen av ett skraddarsytt kommunikationsverktyg for att

stirka samarbetet i gruppen.

e Endast mycket fa medlemsstater utnyttjar for narvarande det granséverskridande
samradsforfarandet for att identifiera leverantérer som tillhandahaller
samhéllsviktiga tjanster i flera medlemsstater. For att forbattra informationsutbytet
bor samarbetsgruppen se 6ver sitt referensdokument om samradsmetoder i fall med
gransoverskridande inverkan och enas om en enhetlig tolkning av dess
tillampningsomrade, mal och forfaranden. Samtidigt ska kommissionen undersoka

sétt att mojliggora ett sdkert informationsutbyte mellan behdriga myndigheter.

e Det tycks finnas en viss grad av bristande enhetlighet i medlemsstaternas tillampning
av direktivets bestdammelser om lex specialis. Kommissionen ska darfor utnyttja
samarbetsgruppens strukturer for att diskutera fall med eventuell felaktig

tillampning av lex specialis-principen.

Atgarder pé& unionsnivd bor garantera en enhetlig ram, med beaktande av bade
sektorsverksamhet dar sarskilda eller hogre krav pa cybersakerhet forutses och annan

europeisk lagstiftning.
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4. Bilagor

4.1 Oversikt over tillgangliga uppgifter per medlemsstat

Medlemsstat

AT

BE

BG

CY

Ccz

DE

DK

EE

EL

ES

Fl

FR

HR

HU

LT

LU

Lv

MT

NL

PL

PT

RO

SE

Sl

SK

UK

Inldmningsdatum
Forsenad inlamning
Forsenad inlamning
Forsenad inlamning
I tid

Forsenad inlamning
| tid

| tid

| tid

Forsenad inlamning
| tid

| tid

| tid

| tid
| tid
Forsenad inlamning
Forsenad inlamning
| tid
Forsenad inlamning
Forsenad inlamning
Foérsenad inlamning
Forsenad inlamning
| tid
| tid
Foérsenad inlamning
| tid
Foérsenad inlamning
| tid

I tid

Forteckning Over tjanster

Levererat

Levererat

Levererat

Levererat

Levererat

Levererat

Levererat

Levererat

Levererat

Levererat

Levererat

Levererat

Levererat

Delvis levererat

Levererat

Levererat

Levererat

Levererat

Levererat

Levererat

Levererat

Levererat

Levererat

Levererat

Levererat

Levererat

Levererat

Levererat
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Antal leverantorer

SAKNAS

SAKNAS

Levererat

Levererat

Levererat

Levererat

Levererat

Levererat

Levererat

Levererat

Levererat

Levererat

Levererat

Delvis levererat

Levererat

Levererat

Levererat

Levererat

Levererat

Levererat

Levererat

Levererat

Levererat

Delvis levererat

Levererat

SAKNAS

Levererat

Levererat

Troskelvarden
Levererat
SAKNAS
Levererat
Levererat
Levererat
Levererat
Levererat
Levererat
Levererat
Levererat
Levererat

Inga officiella

tréskelvarden
Levererat
Delvis levererat
Levererat
Levererat
Levererat
Levererat
Levererat
Levererat
Levererat
Levererat
Levererat
SAKNAS
Levererat
Levererat
Levererat

Levererat



4.2 Antal tjanster och leverantdrer identifierade av varje medlemsstat

AT 0 46 0

BE 0 31 0
BG 185 30 3
cY 20 29 17
cz 50 31 12
DE 573 15 12
DK 128 39 0
EE 137 18 6
EL 67 30 0
ES 132 55 18
FI 10897"° 20 0
FR 127 70 20
HR 85 49 2
HU 42 12 0
IE 64 26 0
IT 553 37 0
LT 22 37 0
LU 49 21 0
LV 66 18 0
MT 36 29 2
NL 42 12 0
PL 142 87 0
PT 1250 26 0
RO 86 77 0
SE 326 27 0
Sl 0 34 2
SK 273 28 7
UK 470 34 0

8 p3 grund av Finlands identifieringsmetod identifierades ett mycket stort antal leverantorer i halso- och
sjukvardssektorn.
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4.3 Tjanster identifierade av medlemsstaterna i delsektorn for elektricitet
Medlemsstat Identifierade tjanster

AT — Elproduktionsanlaggningar
— Styrsystem i produktionsanléaggningar
— Distributionsnéat
— Overféringsnat

BE — Produktions-, transport- och distributionsféretag
— Eldistribution
— Eltransport

BG — Elproduktion

— Overféring av elektricitet

— Drift, underhall och utveckling av ett eloverforingssystem

— Eldistribution

— Sakerstalla funktion och underhall for ett distributionssystem for elenergi
— Elmarknad

CY — Produktion/férsorjning
— Distribution/6verféring
— Elmarknadstjanster

Ccz — Elproduktion
— Elférsaljning
— Drift av 6verforingssystem
— Drift av distributionssystem

DE — Stromforsorjning
DK — Eloverforing

— Eldistribution

— Elproduktion
EE _ Elférsérjning
EL — Elférsérjning

— Eldistribution
— Qverforing av el

ES — Elproduktion
— Overforing av el
— Eldistribution
— Centraler for drift och styrning av elektriska system

Fl — Overforingstjanst
— Distribution av elektricitet i distributionsnatet
— Elférsérjning genom hégspanningsnat

FR — Forsaljning eller aterforsaljning av el till grossister och slutkunder
— Eldistribution
— Overféring av elektricitet

HR — Produktion av elektricitet
— Overforing av elektricitet
— Eldistribution

HU — Elektricitet

IE — Systemansvariga for distributionssystemet
— Elféretag
— Systemansvariga for overforingssystemet

IT — Produktion
— Handel
— Overforing
— Distribution

LT — Elproduktionstjanster
— Eldverforingstjanster
— Eldistributionstjanster
— Elférsorjningstjanster
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LU

Lv

MT

NL

PL

PT

RO

SE

SK

UK

Elférsoérjning
Eldistribution
Overforing av el

Elproduktion
Eldistribution
Overforing av el

Tillhandahéllande av elektricitet till konsumenter
Overforing och/eller distribution av el till konsumenter
Elproduktion fér konsumenter

Overforing och distribution av el

Elkraftsproduktion

Elkraftsdverforing

Elkraftsdistribution

Handel med elkraft

Elkraftslagring

Kvalitetssakringstjanster och férvaltning av energiinfrastruktur

Systemansvariga for distributionssystemet
Systemansvariga for dverféringssystemet

Produktion av elektricitet

Forsorjning av elektricitet till konsumenter
Drift av centraliserade elmarknader
Transport av elektricitet

Drift av elkraftsystem

Eldistribution

Systemansvariga for 6verforingssystemet
Systemansvariga for distributionssystemet
Produktion

Partihandel

Produktion av energi i vattenkraftverk

Produktion av elektricitet i varmekraftverk eller karnkraftverk
Overféring av elektricitet

Eldistribution

Handel med elektricitet

Elbolag
Systemansvariga for 6verforingssystemet
Systemansvariga for distributionssystemet

Elforsorjning

Overforing av el
Eldistribution
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4.4 Tjanster identifierade av medlemsstaterna i delsektorn for jarnvagstransport

Medlemsstat

AT

BE

BG

CcYy

Cz

DE

DK

EE

EL

ES

Fl

FR

HR

HU

LT

LU

Lv

MT

NL

Identifierade tjanster

— Jarnvagsinfrastruktur

— Jéarnvagstransport, godstrafik

— Jarnvagstransport, passagerartrafik
— Jarnvagsstationer

— Infrastrukturférvaltare
— Jarnvagsforetag

— Tillhandahallande, underhall och drift av anlaggningar
— Jarnvagstransport med jarnvagsforetag
— Vagledning om jarnvagstransport

Ingen identifiering i denna delsektor

— Drift av jarnvéagar
— Drift av jarnvagstransport eller anlaggningar for tjanster

— Jarnvag

— Forvaltning av jarnvagsinfrastruktur
— Jarnvagstransport

— Forvaltare av jarnvagsinfrastruktur
— Jarnvagstransport

— Forvaltning av jarnvagsinfrastruktur
— Jarnvagstjanster

— Forvaltning av jarnvagstjanster

— Forvaltning av jarnvagstransport

— Jarnvagsnattjanster

— Information och telekommunikation for jarnvagstransport

— Statlig infrastrukturférvaltning
— Trafikledningstjanster

— Jarnvagstjanster

— Styrning och ledning av jarnvagstrafik

— Underhall av infrastruktur

— Gaods och farliga material

— Passagerartrafik

— Underhall av rullande materiel

— Tunnelbana, sparvagnar och andra sparvagstjanster (aven under jord)

— Forvaltning och underhall av jarnvagsinfrastruktur, daribland delsystem for trafikledning och
signalering
— Jéarnvagstransport av gods och/eller passagerare

— Forvaltning av anlaggningar for tjanster och tillhandahallande av tjanster i anlaggningar for tjianster

— Tillhandahallande av 6vriga tjanster som krévs for jarnvagstransport av gods eller passagerare
Ingen identifiering i denna delsektor

— Infrastrukturforvaltare
— Jarnvagsforetag

Ingen identifiering i denna delsektor
— Transport av passagerare och resgods via jarnvag

— Jarnvagstjanster, godstrafik
— Utveckling, forvaltning och underhall av jarnvagsinfrastruktur

— Forvaltning av jarnvagsinfrastruktur
— Jarnvagstransport av gods och passagerare

Ej tillampligt
Ej tillampligt

Ingen identifiering i denna delsektor
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PL

PT

RO

SE

Sl

SK

UK

Utarbetande av tagtidtabeller
Jarnvagstransport, passagerartrafik
Jarnvéagstransport, godstrafik

Infrastrukturforvaltare enligt definitionen i artikel 3.2 i Europaparlamentets och radets

direktiv 2012/34/EU

Jarnvagsforetag enligt definitionen i artikel 3.1 i direktiv 2012/34/EU, inbegripet tjansteleverantorer
enligt definitionen i artikel 3.12 i direktiv 2012/34/EU

Trafikreglering och trafikledning

Godstransporter

Transport av farligt gods

Passagerartrafik

Tunnelbana, sparvagnar och andra sparvagstjanster
Underhall av jarnvagsinfrastruktur

Underhall av rullande materiel

Infrastrukturférvaltning
Passagerartransport
Godstransport

Jarnvagstransport, passagerartrafik
Jarnvagstransport, godstrafik
Tjansteverksamhet av underordnad betydelse for landtransport (drift av jarnvagsstationer osv.)

Infrastrukturoperatérer
Jarnvagsforetag

Jarnvagstjanster

Jarnvagstjanster for hoghastighetstrafik

Tunnelbana, sparvagnar och andra sparvagstjanster (aven under jord)
Internationella jarnvagstjanster
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