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1. DEN TREDJE ARLIGE EVALUERING - BAGGRUND, UDARBEJDELSE OG
FREMGANGSMADE

Den 12. juli 2016 vedtog Kommissionen en afgarelse (“tilstreekkelighedsafgarelsen™), ifglge hvilken
den fandt, at EU's og USA's veern om privatlivets fred ("EU-USA-privatlivsskjoldet™) sikrer et
tilstreekkeligt beskyttelsesniveau for personoplysninger, der overfares fra EU til foretagender i USA'.
Afgarelsen om et tilstraekkeligt beskyttelsesniveau kraever bl.a., at Kommissionen foretager en arlig
evaluering af alle aspekter af, hvordan ordningen fungerer, og pa grundlag heraf udarbejder en
offentlig rapport til Europa-Parlamentet og Radet.

Den farste arlige evaluering fandt sted i september 2017 i Washington D.C., og i oktober 2017 vedtog
Kommissionen sin rapport til Europa-Parlamentet og Radet?, ledsaget af et arbejdsdokument fra
Kommissionens tjenestegrene (SWD(2017) 344 final)®. Kommissionen konkluderede, at USA fortsat
sikrede et tilstraeekkeligt beskyttelsesniveau for personoplysninger, der overfares fra EU til USA under
privatlivsskjoldet, men fremsatte ti anbefalinger med henblik pa forbedring af ordningens funktion i
praksis.

Den anden arlige evaluering foregik i oktober 2018 i Bruxelles, og Kommissionen vedtog sin rapport
til Europa-Parlamentet og RAadet i december 2018% igen ledsaget af et arbejdsdokument fra
Kommissionens tjenestegrene (SWD(2018) 487 final)>. De oplysninger, der blev indsamlet i
forbindelse med den anden arlige evaluering, bekreftede Kommissionens konklusioner i
tilstreekkelighedsafggrelsen, bade med hensyn til ordningens "kommercielle aspekter"” (dvs. aspekter af
certificerede virksomheders overholdelse af kravene i henhold til EU-USA-privatlivsskjoldet og de
kompetente amerikanske myndigheders forvaltning af, tilsyn med og handhavelse af sddanne krav) og
aspekter vedrgrende offentlige myndigheders adgang til personoplysninger, som overfgres under
privatlivsskjoldet.

Navnlig havde de skridt, der blev taget for at gennemfgre Kommissionens henstillinger efter den farste
arlige evaluering, medfert forbedring af adskillige aspekter af ordningens praktiske funktion. Saledes
havde det amerikanske handelsministerium indfert nye metoder til afslgring af eventuelle
overholdelsesproblemer, den faderale handelskommission havde vedtaget en mere proaktiv tilgang til
overvagning af overholdelse og handhavelse, og radet for tilsyn med privatlivets fred og borgerlige

! Kommissionens gennemfarelsesafggrelse (EU) 2016/1250 af 12. juli 2016 i henhold til Europa-Parlamentets og
Radets direktiv 95/46/EF om tilstreekkeligheden af den beskyttelse, der opnés ved hjlp af EU's og USA's vaern
om privatlivets fred (EUT L 207 af 1.8.2016, s. 1).

? Rapport fra Kommissionen til Europa-Parlamentet og Radet om den farste arlige evaluering af EU's og USA's
vern om privatlivets fred (COM(2017) 611 final), se: http://ec.europa.eu/newsroom/just/item-
detail.cfm?item_id=605619).

® Commission Staff Working Document Accompanying the Report from the Commission to the European
Parliament and the Council on the first annual review of the functioning of the EU-U.S. Privacy Shield
(Arbejdsdokument fra Kommissionens tjenestegrene, som ledsager rapporten fra Kommissionen til Europa-
Parlamentet og Radet om den farste arlige evaluering af EU's og USA's veern om privatlivets fred) (SWD(2017)
344 final), se: http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=605619.

* Rapport fra Kommissionen til Europa-Parlamentet og R&det om den anden arlige evaluering af EU's og USA's
vearn om privatlivets fred (COM(2018) 860 final), se:
https://ec.europa.eu/info/sites/info/files/report_on_the second_annual_review of the eu-
us_privacy_shield_2018.pdf.

® Commission Staff Working Document Accompanying the Report from the Commission to the European
Parliament and the Council on the second annual review of the functioning of the EU-U.S. Privacy Shield
(Arbejdsdokument fra Kommissionens tjenestegrene, som ledsager rapporten fra Kommissionen til Europa-
Parlamentet og Radet om den anden arlige evaluering af EU's og USA's veern om privatlivets fred) (SWD(2018)
497 final), se: https://ec.europa.eu/info/sites/info/files/staff working_document - second_annual_review.pdf.
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rettigheder (Privacy and Civil Liberties Oversight Board) havde offentliggjort sin rapport om
gennemfarelsen af prasidentielt politisk direktiv 28°. Da nogle af disse skridt imidlertid blev taget lige
for den anden arlige evaluering, og visse processer stadig pagik, konkluderede Kommissionen, at
yderligere udvikling vedragrende disse processer og mekanismer kreevede ngje overvagning.

Selv. om funktionen som ombudsmand for EU-USA-privatlivsskjoldet blev varetaget af den
fungerende statssekreteer i det amerikanske udenrigsministerium, og ombudsmandsmekanismen
saledes var fuldt fungerende, understregede Kommissionen endvidere, at det var vigtigt at besztte
stillingen som ombudsmand for EU-USA-privatlivsskjoldet fast, og opfordrede navnlig den
amerikanske regering til at udpege en kandidat til stillingen inden den 28. februar 2019.

Det tredje arlige evalueringsmgde fandt sted i Washington D.C. den 12. og 13. september 2019.
Evalueringen blev indledt af generaldirektaren for GD for Retlige Anliggender og Forbrugere, Tiina
Astola, den amerikanske handelsminister, Wilbur Ross, formanden for den faderale
handelskommission, Joseph Simons, og formanden for Det Europziske Databeskyttelsesrad,
Ventsislav Karadjov. Evalueringsmgdet blev for EU's vedkommende varetaget af repraesentanter for
Europa-Kommissionens Generaldirektorat for Retlige Anliggender og Forbrugere. Otte reprasentanter
udpeget af Det Europeeiske Databeskyttelsesrad’ deltog ogsé i madet.

Pa amerikansk side deltog repraesentanter fra handelsministeriet, udenrigsministeriet, den faderale
handelskommission,  transportministeriet,  kontoret for  direktgren for den nationale
efterretningstjeneste, justitsministeriet og medlemmer af radet for tilsyn med privatlivets fred og
borgerlige rettigheder i evalueringen sammen med den nyligt udpegede ombudsmand (fast, jf.
nedenfor) og generalinspektagren for efterretningstjenesterne. Desuden fremlagde repreesentanter fra to
organisationer, der tilbyder uafhangig tvistbileggelse under EU-USA-privatlivsskjoldet, og den
amerikanske voldgiftssammenslutning (American  Arbitration  Association), som forvalter
voldgiftspanelet for EU-USA-privatlivsskjoldet, oplysninger under de relevante evalueringsmader.
Endelig bidrog en rekke organisationer, der er certificeret i henhold til EU-USA-privatlivsskjoldet, til
oplysningen af den arlige evaluering med deres prasentationer om, hvordan virksomheder overholder
kravene ifalge ordningen.

Med henblik pa forberedelsen af den tredje arlige evaluering havde Kommissionen indsamlet
oplysninger fra relevante interessenter (navnlig virksomheder, der er certificeret i henhold til EU-
USA-privatlivsskjoldet gennem deres respektive brancheorganisationer, og ikkestatslige
organisationer, som har aktiviteter pa omradet grundlaeggende rettigheder, iser digitale rettigheder og
privatlivets fred). Ud over indsamlingen af skriftlige bidrag holdt Kommissionen mgder med branche-
og erhvervssammenslutninger den 9. september 2019 og med ikkestatslige organisationer den 11.
september 2019.

Kommissionens konklusioner er blevet yderligere underbygget af offentligt tilgengeligt materiale
sasom retsafgerelser, gennemfarelsesbestemmelser og -procedurer fra relevante amerikanske
myndigheder, rapporter og undersggelser fra ikkestatslige organisationer, gennemsigtighedsrapporter
udarbejdet af virksomheder certificeret i henhold til EU-USA-privatlivsskjoldet, arlige rapporter fra
uafhaengige klageinstanser samt medieomtaler.

® "Presidential Policy Directive 28: Signals Intelligence Activities”, 17. januar 2014, som fastleegger vigtige
begransninger og beskyttelsesforanstaltninger for ikkeamerikanske personer pa omradet for
signalefterretningsaktiviteter.

’ Den uafhangige instans, der samler reprasentanter for de nationale databeskyttelsesmyndigheder i EU-
medlemsstaterne og Den Europeeiske Tilsynsfarende for Databeskyttelse.
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Med denne rapport afsluttes den tredje arlige evaluering af EU-USA-privatlivsskjoldet. Rapporten og
det ledsagende arbejdsdokument fra Kommissionens tjenestegrene (SWD(2019) 390 final) har samme
struktur som dokumenterne fra de to tidligere evalueringer. Den daekker alle aspekter af, hvordan EU-
USA-privatlivsskjoldet fungerer, og har iser fokus pa de elementer, som Kommissionen havde
identificeret under den anden arlige evaluering og udpeget til ngje overvagning.

I sin vurdering har Kommissionen ogsa taget hensyn til den videreudvikling, som er sket gennem det
seneste ar, herunder den verserende sag for Den Europaiske Unions Domstol om EU-USA-
privatlivsskjoldet®. I denne henseende har evalueringen givet Kommissionen anledning til at indhente
preeciseringer fra de amerikanske myndigheder om visse specifikke aspekter af den amerikanske
retlige ramme for indsamling af udenlandske efterretninger, som blev efterlyst i forbindelse med den
sakaldte Schrems Il-sag. Ikke desto mindre kan Kommissionen blive ngdt til at revurdere situationen,
nar Domstolen har afgjort de verserende sager.

2. RESULTATER AF UNDERS@GELSEN

| det tredje driftsar for EU-USA-privatlivsskjoldet, som pa tidspunktet for evalueringsmgdet havde
over 5 000 deltagende virksomheder, har man forladt den indledende fase og er naet over i driftsfasen.
Da den tredje arlige evaluering dekker bade kommercielle aspekter og problemer med
myndighedernes adgang til personoplysninger, er den blevet rettet mod erfaringer med den praktiske
anvendelse af ordningen.

De detaljerede undersggelsesresultater vedrgrende driften af EU-USA-privatlivsskjoldet efter dets
tredje funktionsar fremlaegges i det arbejdsdokument fra Kommissionens tjenestegrene om den tredje
arlige evaluering af EU-USA-privatlivsskjoldet (SWD(2019) 390 final), som ledsager denne rapport.

2.1. Kommercielle aspekter

I lyset af undersggelsesresultaterne fra sidste ars evaluering har Kommissionen i sin vurdering af de
kommercielle aspekter navnlig rettet blikket mod de fremskridt, der er gjort hos handelsministeriet
med hensyn til i) recertificeringsprocessen, ii) effektiviteten af de ordninger, som det amerikanske
handelsministerium har indfert til proaktivt at overvage de certificerede virksomheders
regeloverholdelse (de sakaldte "kontroller pa stedet"), iii) redskaberne til afslgring af falske pastande,
iv) fremskridt med og resultater af den fgderale handelskommissions handhavelsesindsats vedrgrende
overtraedelser af EU-USA-privatlivsskjoldet og v) udviklingen inden for retningslinjer for oplysninger
om menneskelige ressourcer.

Med hensyn til recertificeringsprocessen kom det frem under den tredje arlige evaluering, at det ved
udlgbet af (re)certificeringsperioden er normal praksis, hvis en virksomhed endnu ikke har fuldfert
recertificeringsprocessen, at handelsministeriet efter en intern procedure tildeler virksomheden en
betydelig "henstandsperiode”. | denne periode (ca. 3,5 maneder eller i visse tilfelde og afhangigt af,
hvornar handelsministeriet finder ud af, at recertificeringsprocessen ikke er fuldfart, endda laengere),
figurerer virksomheden fortsat pa den "aktive" liste vedrgrende EU-USA-privatlivsskjoldet. Sa leenge
virksomheden er pa listen som deltager i EU-USA-privatlivsskjoldet, er ordningens forpligtelser
fortsat bindende og kan handhaves fuldt ud. En sa lang periode, hvor fristen for et selskabs
recertificering er overskredet, mens selskabet fortsat star pa listen som aktiv deltager i EU-USA-

8 Jf. sag T-738/16, La Quadrature du Net mod Kommissionen. Der er ogsé stillet spargsmal ved EU-USA-
privatlivsskjoldet i forbindelse med sag C-311/18, Facebook Ireland og Schrems ("Schrems I1"), hvor der fandt
et retsmgde sted ved Domstolens Store Afdeling den 9. juli 2019.



privatlivsskjoldet, mindsker imidlertid denne listes gennemsigtighed og leselighed for bade
virksomheder og borgere i EU. Det giver heller ikke de deltagende virksomheder incitament til ngje at
overholde kravet om arlig recertificering.

Med hensyn til proaktiv overvagning af virksomheders overholdelse af kravene ifglge EU-USA-
privatlivsskjoldet indfgrte handelsministeriet i april 2019 et system med kontrol af 30 virksomheder
hver maned. Kommissionen hilser det velkomment, at handelsministeriet regelmassigt og systematisk
udfarer proaktive kontroller pa stedet, hvilket er meget betydningsfuldt for forbedringen af den
samlede overholdelse af ordningen og for at pavise tilfelde, som krever den faderale
handelskommissions handhaevelsesindsats. Den bemaerker imidlertid, at disse kontroller pa stedet som
oftest er begranset til formelle krav sasom manglende svar fra udpegede kontaktpunkter, eller at en
virksomheds databeskyttelsespolitik ikke er tilgengelig online. Selv om der her er tale om absolut
relevante aspekter af overholdelsen af kravene ifglge EU-USA-privatlivsskjoldet, bgr sadanne
kontroller ogsa omfatte materielle forpligtelser, f.eks. overholdelse af princippet om ansvar for
videreoverfgrsel, idet handelsministeriet bgr anvende de instrumenter fuldt ud, som det har til radighed
i henhold til ordningen. Kravene vedragrende videreoverfarsel er blevet skearpet betydeligt i forbindelse
med EU-USA-privatlivsskjoldet, idet manglende beskyttelsesforanstaltninger i sadanne situationer
ville underminere ordningens garanti for beskyttelse. Selv om kontrollerne pa stedet bgr fortsatte pa
regelmaessig og systematisk vis, er overholdelsen af disse mere materielle krav ogsa afgerende for
kontinuiteten i EU-USA-privatlivsskjoldet og ber veere omfattet af streng overvagning og
handhavelse fra de amerikanske myndigheders side.

Med hensyn til handelsministeriets sggning efter falske pastande om deltagelse i EU-USA-
privatlivsskjoldet bemarkede Kommissionen, at handelsministeriet fortsatte med at foretage sagninger
hvert kvartal, hvilket har resulteret i afdekning af et betydeligt antal falske pastande, som i visse
tilfelde ogsa blev henvist til den federale handelskommission. Disse sggninger har imidlertid
forelgbig kun veeret rettet mod virksomheder, som pa en eller anden made allerede var blevet
certificeret eller havde ansggt om certificering i henhold til EU-USA-privatlivsskjoldet (men f.eks.
ikke var blevet recertificeret). Det er vigtigt, at de ogsa er malrettet mod virksomheder, som aldrig har
ansggt om certificering i henhold til EU-USA-privatlivsskjoldet. Af alle typer falske pastande er dem,
der fremsattes af virksomheder, der aldrig har ansggt om certificering, de potentielt mest skadelige.
Dette geelder i henseende til privatlivets fred for privatpersoner, idet virksomheder, som aldrig har
ansggt om certificering, ikke i deres forretningspraksis har indfart nogen af de foranstaltninger til
beskyttelse, som EU-USA-privatlivsskjoldet garanterer. Det galder ogsa i henseende til andre
virksomheder, eftersom de ensartede spilleregler for erhvervslivet svaekkes, hvis virksomheder, der
ikke overholder ordningens krav, kan gere krav pa fordelene ved certificeringen.

Kommissionen bemarkede pa den positive side, at et stigende antal registrerede i EU benytter sig af
deres rettigheder i henhold til EU-USA-privatlivsskjoldet, og at de relevante sggsmalsmekanismer
fungerer godt. Antallet af klager indgivet til uafhengige klageinstanser steg, og de blev lgst til de
bergrte EU-borgeres tilfredshed. Desuden blev anmodninger fra EU-borgere handteret korrekt af de
deltagende virksomheder.

For sa vidt angar handhavelse bemarkede Kommissionen, at den faderale handelskommission siden
sidste ar havde afsluttet syv handhaevelsesindsatser i forbindelse med overtreedelser af EU-USA-
privatlivsskjoldet, herunder som fglge af de varslede ex officio-kontrolaktioner. Alle syv sager
vedrgrte falske pastande om deltagelse i ordningen. To af disse sager omhandlede ogsa overtradelse af
mere materielle krav ifglge EU-USA-privatlivsskjoldet, sasom manglende kontrol gennem
egenkontrol eller ved hjalp af en ekstern overholdelsesevaluering af, at virksomhedens pastande om
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sin praksis i henhold til EU-USA-privatlivsskjoldet er sandfardige, og at denne praksis er blevet
indfart. Kommissionen bifalder den faderale handelskommissions handhaevelsesindsats i det tredje
driftsar for EU-USA-privatlivsskjoldet. Set i lyset af dette organs udtalelser sidste ar og de
forsikringer, det er kommet med i lgbet af den anden arlige evaluering, havde Kommissionen samtidig
forventet en mere effektiv tilgang til handhavelsesindsatsen vedrgrende materielle overtraedelser af
principperne for EU-USA-privatlivsskjoldet.

I den henseende noterede Kommissionen sig den forklaring, som blev givet under den tredje arlige
evaluering, om, at en rakke igangvarende efterforskninger treekker ud, idet den faderale
handelskommission gennemgar den fulde vifte af mulige overtreedelser. Den faderale
handelskommission gav dog for begrensede oplysninger til, at fremskridtene med handhavelsen
kunne evalueres ordentligt. Om end sadanne oplysninger kan veere begrenset af legitime
fortrolighedshensyn, forekommer det ubegrundet, at den federale handelskommission ikke kan
videregive flere oplysninger, endda i aggregeret og anonymiseret form, om de ex officio-
kontrolaktioner, som den udferer. Denne tilgang er ikke i overensstemmelse med anden i det
samarbejde mellem myndigheder, som EU-USA-privatlivsskjoldet er baseret pa, og den faderale
handelskommission bgr finde en made at udveksle meningsfyldte oplysninger om sin
handheevelsesaktivitet pa med Kommissionen og EU's databeskyttelsesmyndigheder, som er
medansvarlige for handhavelsen af ordningen.

Spergsmalet om, hvordan oplysninger om menneskelige ressourcer handteres i henhold til EU-USA-
privatlivsskjoldet, blev atter drgftet under evalueringen. Som bekraftet af interessenterne ville
udformningen af falles retningslinjer mellem handelsministeriet, den faderale handelskommission og
EU's databeskyttelsesmyndigheder sikre reel merveerdi. | denne henseende bemaerker Kommissionen,
at der er blevet taget kontakt for nylig, og at dette til en vis grad har gget forstaelsen af problemerne,
men uden at det har givet konkrete resultater endnu.

2.2. De amerikanske offentlige myndigheders adgang til og brug af personoplysninger

Med hensyn til aspekterne af de amerikanske offentlige myndigheders adgang til og brug af
personoplysninger var den tredje arlige evaluering farst og fremmest rettet mod en bekraftelse af, at
alle begraensninger og beskyttelsesforanstaltninger, som tilstreekkelighedsafgarelsen hviler pa, fortsat
fungerer. Endvidere gav den tredje arlige evaluering anledning til at se neermere pa ny udvikling og
foretage en yderligere klarleegning af visse aspekter af den retlige ramme samt de forskellige
tilsynsmekanismer og klagemuligheder, navnlig med hensyn til ombudsmandens handtering af klager
og bilaeggelse af tvister.

Selv om der ikke skete noget nyt pa det retlige omrade vedrgrende indsamling af udenlandske
efterretninger i henhold til Sec. 702 i Foreign Intelligence Surveillance Act (FISA) bifaldt
Kommissionen de klarleegninger, som de amerikanske myndigheder fremsendte om den
made, hvorpa indsamlingen af efterretninger er malrettet ifalge de efterretningsprogrammer,
som gennemfgres i henhold til Sec. 702 i FISA (dvs. Prism og Upstream). Disse
klarleegninger bekraeftede Kommissionens konklusion i tilstreekkelighedsafgerelsen om, at
indsamling af udenlandske efterretninger i henhold til Sec. 702 i FISA altid er malrettet
gennem brug af selektorer, og at valget af selektorer reguleres ved lov med forbehold af
uafhangigt retsligt og retligt tilsyn.



Kommissionen bemarkede ogsa, at nogle af de tilladelser til indsamling af udenlandske
efterretninger, der er udstedt i henhold til Sec. 501 i FISA, som &ndret ved USA FREEDOM
Act fra 2015, efter planen ville udlgbe den 15. december 2019. Eftersom indsamlingen i
henhold til Sec. 501 i FISA er relevant i forbindelse med EU-USA-privatlivsskjoldet og
derfor er blevet vurderet i Kommissionens tilstreekkelighedsafgerelse, er det vigtigt, at de
eksisterende  begrensninger og beskyttelsesforanstaltninger, f.eks. forbud mod
masseindsamling, fortsat er gaeeldende, hvis tilladelserne fornys.

Med hensyn til praesidentielt politisk direktiv 28 bekraeftede de amerikanske myndigheder, at
det fortsat har fuld virkning og ikke er blevet a&ndret. Der er heller ikke foretaget endringer af
procedurerne for gennemfarelse af praesidentielt politisk direktiv 28 i efterretningstjenesternes
forskellige agenturer. Endvidere noterede Kommissionen sig de forklaringer, som de
amerikanske myndigheder fremsendte til klarleegning af, at bestemmelserne i praesidentielt
politisk direktiv 28 om masseindsamling, herunder om midlertidig indsamling, ikke finder
anvendelse pa indsamling af udenlandske efterretninger i USA (f.eks. indhentning af
oplysninger hos en certificeret virksomhed, der behandler oplysninger overfert fra EU i
henhold til EU-USA-privatlivsskjoldet), sasom indsamling udfgrt i henhold til Sec. 702 i
FISA i forbindelse med Prism- eller Upstreamprogrammet, da denne indsamling altid er
malrettet.

For sa vidt angar radet for tilsyn med privatlivets fred og borgerlige rettigheder, som er et vigtigt
tilsynsorgan inden for statslig overvagning, hilste Kommissionen det velkomment, at radet nu for
forste gang siden 2016 er fuldt besat med fem medlemmer efter det amerikanske senats nylige
bekraftelse af to yderligere radsmedlemmer. Kommissionen bemzarkede ogsa, at radet har fordoblet
sit personale siden den seneste arlige evaluering, og at det har vedtaget et ambitigst arbejdsprogram
bestdende af ti lgbende tilsynsprojekter, hvoraf nogle har serlig relevans for Kommissionens
periodiske gennemgang af EU-USA-privatlivsskjoldet.

Med hensyn til ombudsmandsmekanismen i EU-USA-privatlivsskjoldet bekendtgjorde den
amerikanske praesident den 18. januar 2019, at Keith Krach var udnavnt til statssekreteer i det
amerikanske udenrigsministerium og dermed ogsa til at varetage ombudsmandsfunktionen. Den 20.
juni 2019 blev Keith Krach godkendt af senatet. Kommissionen hilste udnavnelsen af Keith Krach
velkommen som EU-USA-privatlivsskjoldets ombudsmand, hvilket sikrer, at funktionen nu er fast
bemandet.

For sa vidt angar den farste klage, der blev fremsendt til ombudsmandsmekanismen via den kroatiske
databeskyttelsesmyndighed kort fgr den arlige evaluering, blev denne klage i sidste ende afvist pa
formaliteten, idet den vedrarte faktiske forhold, som var afsluttet fgr vedtagelsen af afgerelsen om
privatlivsskjoldet Ikke desto mindre gav klagen anledning til at afpreve, hvordan de relevante
procedurer fungerer i praksis. Bade Det Europaiske Databeskyttelsesrads repreesentanter i den arlige
evaluering og ombudsmanden bekraftede, at alle relevante etaper i proceduren var gennemfart pa
tilfredsstillende vis. Kommissionen bifalder den vellykkede behandling af denne farste klage som en
vigtig indikation pa, at ombudsmandsmekanismen kan fungere efter hensigten.

De amerikanske myndigheder gav ogsa yderligere forklaringer pa, hvordan ombudsmanden skulle
samarbejde med andre uafhzngige tilsynsorganer, og hvilke retsmidler han skulle iveerksette over for
overtraedelser. De bekreaftede navnlig, at den uafhaengige generalinspekter for efterretningstjenesterne



ville blive holdt systematisk underrettet om enhver klage, der blev fremsendt til ombudsmanden, og
ville foretage sin egen wvurdering. Endvidere forklarede de, at hvis en klage til ombudsmanden
afdekkede en overtreedelse af malretningsprocedurerne i henhold til Sec. 702 i FISA, ville en sadan
overtredelse blive indberettet til Foreign Intelligence Surveillance Court, som ville foretage en
uafhengig gennemgang og i forngdent omfang palegge det pagaldende efterretningsagentur at
iveerksaette afhjelpende foranstaltninger. Sadanne afhjelpende foranstaltninger kan spznde fra
individuelle til strukturelle, f.eks. fra sletning af ulovligt indsamlede personoplysninger til en s&ndring
i indsamlingspraksis, herunder med hensyn til retningslinjer for og uddannelse af personale.

Endelig blev det bekraftet, at hvis der under gennemgangen af en klage til ombudsmanden blev pavist
en overtredelse af amerikansk lovgivning (herunder en overtreedelse af presidentielle dekreter
(executive orders), prasidentielle direktiver (presidential directives) og agenturernes regler og
procedurer, f.eks. mélretnings- og minimeringsprocedurerne, som er godkendt af Foreign Intelligence
Surveillance Court), ville alle statslige databaser blive renset for de ulovligt indsamlede oplysninger,
og enhver henvisning til disse oplysninger ville blive fjernet fra efterretningsrapporterne. En person i
EU ville dermed kunne opna sletning af sine personoplysninger, hvis de var blevet ulovligt indsamlet
eller behandlet af de amerikanske efterretningstjenester.

Kommissionen bifalder disse yderligere forklaringer, som viser, hvordan samarbejdet mellem de
forskellige uafhangige tilsynsorganer skeaerper ombudsmandsmekanismens effektivitet. Det var ogsa
vigtigt at klarleegge, at personer i EU ved at benytte ombudsmandsmekanismen faktisk kan udgve
deres ret til sletning, hvilket er et grundlaeggende element i retten til beskyttelse af personoplysninger.

3. KONKLUSION

De oplysninger, der er indsamlet i forbindelse med den tredje arlige evaluering, bekrafter
Kommissionens konklusioner i tilstrekkelighedsafgerelsen, bade med hensyn til ordningens
kommercielle aspekter og aspekter vedrgrende offentlige myndigheders adgang til personoplysninger,
som overfares i henhold til privatlivsskjoldet. | denne henseende bemarkede Kommissionen en raekke
forbedringer af ordningens funktion og udnavnelserne til centrale tilsynsorganer.

Pa baggrund af en raekke problemer, der har vist sig undervejs i det daglige arbejde eller er blevet mere
relevante i forbindelse med den praktiske gennemfarelse af ordningen, konkluderer Kommissionen
imidlertid, at der skal treeffes en raekke konkrete foranstaltninger med henblik pa bedre sikring af
privatlivsskjoldets effektive funktion i praksis:

1. Handelsministeriet bgr forkorte de forskellige tidsfrister, som virksomhederne far til at
gennemfare recertificeringsprocessen. En periode pa maksimalt 30 dage i alt forekommer
rimeligt med henblik pa at give alle virksomheder tilstreekkelig tid til recertificeringen,
herunder til at afhjelpe ethvert problem, der matte blive pavist i forbindelse med
recertificeringsprocessen, og samtidig kunne sikre processens effektivitet. Hvis
recertificeringsprocessen ikke er fuldfert ved udlgbet af denne periode, bar handelsministeriet
sende advarselsskrivelsen uden yderligere forsinkelse.

2. | forbindelse med sine kontroller pa stedet ber handelsministeriet vurdere virksomhedernes
overholdelse af princippet om ansvar for videreoverfgrsel, herunder ved at benytte den
mulighed, som privatlivsskjoldet giver for at anmode om et sammendrag eller en repreesentativ
kopi af databeskyttelsesbestemmelserne i den kontrakt, som er indgaet af en virksomhed, der
er certificeret i henhold til privatlivsskjoldet, med henblik pa videreoverfarsel.



3. Handelsministeriet bgr prioritere at udvikle redskaber til pavisning af falske péastande om
deltagelse i EU-USA-privatlivsskjoldet fremsat af virksomheder, som aldrig har ansggt om
certificering, og anvende disse redskaber regelmessigt og systematisk.

4. Den faderale handelskommission bgr prioritere at finde en made at udveksle meningsfyldte
oplysninger om igangvaerende efterforskninger pa med Kommissionen og EU's
databeskyttelsesmyndigheder, som er medansvarlige for handhavelsen af ordningen for EU-
USA-privatlivsskjoldet.

5. EU's databeskyttelsesmyndigheder, handelsministeriet og den federale handelskommission
bar udarbejde falles retningslinjer om definition og behandling af oplysninger om
menneskelige ressourcer i de kommende maneder.

Kommissionen vil fortsat ngje falge udviklingen inden for specifikke elementer af ordningen for EU-
USA-privatlivsskjoldet, iser i) ombudsmandsmekanismens funktion, navnlig i tilfeelde af en ny klage,
ii) resultatet af de igangveerende tilsynsprojekter, som er blevet iverksat af radet for tilsyn med
privatlivets fred og borgerlige rettigheder, og som er serlig relevante for privatlivsskjoldet (f.eks. om
sggning af personoplysninger, som er indsamlet af FBI i henhold til Sec. 702 i FISA, gennemfgrelsen
af radets anbefalinger om prasidentielt politisk direktiv 28 osv.), iii) fornyelse af tilladelser i henhold
til Sec. 501 i FISA, navnlig at de eksisterende beskyttelsesforanstaltninger fortsat geelder, og iv)
udviklingen i amerikansk retspraksis for domstolspravelse pa omradet for statslig overvagning,
navnlig med hensyn til problemet med sggsmalskompetence for domstolene.

Endelig vil Kommissionen fortsat ngje falge den igangveerende debat om federal lovgivning om
privatlivets fred i USA. En omfattende tilgang til privatlivets fred og databeskyttelse ville @ge
konvergensen mellem EU's og USA's systemer, hvilket vil styrke det fundament, som ordningen for
privatlivsskjoldet er bygget pa.



