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1. TERCERA REVISION ANUAL: ANTECEDENTES, PREPARACION Y
PROCESO

En su Decision de 12 de julio de 2016 (la «Decision de adecuacion»), la Comision consider6 que el
Escudo de la privacidad UE-EE. UU. garantizaba un nivel adecuado de proteccion de los datos
personales transferidos desde la UE a organizaciones establecidas en los Estados Unidos (EE. UU.)".
La Decision de adecuacion exige, en particular, a la Comision que lleve a cabo una evaluacién anual
de todos los aspectos del funcionamiento del marco y, basandose en ello, elabore un informe publico
para presentarlo ante el Parlamento Europeo y el Consejo.

La primera revision anual tuvo lugar en septiembre de 2017 en Washington, D.C., y, en octubre de
2017, la Comision aprobd el informe para el Parlamento Europeo y el Consejo®, acompafiado de un
Documento de trabajo de los servicios de la Comisién [SWD(2017) 344 final]®. La Comision concluy6
que los Estados Unidos seguian garantizando un nivel adecuado de proteccion de los datos personales
transferidos desde la Union Europea a los Estados Unidos en el marco del Escudo de la privacidad; sin
embargd, hizo diez recomendaciones de mejora del funcionamiento practico del marco.

La segunda revisién anual tuvo lugar en octubre de 2018 en Bruselas, y, en diciembre de 2018, la
Comisién aprob6 el informe para el Parlamento Europeo y el Consejo®, acompafiado de nuevo de un
Documento de trabajo de los servicios de la Comision [SWD(2018) 487 final]>. La informacion
recopilada en el marco de la segunda revision anual confirmd las conclusiones de la Comision en la
Decision de adecuacidn tanto con respecto a los aspectos comerciales del marco (es decir, los aspectos
relacionados con el cumplimiento de los requisitos del Escudo de la privacidad por parte de las
empresas certificadas, asi como la administracion, supervision y ejecucion de dichos requisitos por
parte de las autoridades estadounidenses competentes), como con respecto a los aspectos relativos al
acceso de las autoridades publicas a datos personales transferidos con arreglo al Escudo de la
privacidad.

En particular, las medidas adoptadas para aplicar las recomendaciones de la Comision después de la
primera revision anual han mejorado varios aspectos del funcionamiento practico del marco. Por
ejemplo, el Departamento de Comercio introdujo nuevos mecanismos para detectar posibles
problemas de cumplimiento, la Comision Federal de Comercio adopté un enfoque mas proactivo en
relacién con la supervision del cumplimiento y la ejecucidn, y se hizo pablico el Informe del Consejo
de Supervision de la Privacidad y de las Libertades Civiles sobre la aplicacion de la Presidential Policy

! Decisién de Ejecucién (UE) 2016/1250 de la Comision, de 12 de julio de 2016, con arreglo a la Directiva
95/46/CE del Parlamento Europeo y del Consejo, sobre la adecuacién de la proteccion conferida por el Escudo
de la privacidad UE-EE. UU. (DO L 207 de 1.8.2016, p. 1).

2 Informe de la Comisién al Parlamento Europeo y al Consejo sobre la primera revision anual del
funcionamiento del Escudo de la privacidad UE-EE.UU. [COM(2017)611 final], véase
http://ec.europa.eu/newsroom/just/item-detail.cfm?item id=605619.

® Documento de trabajo de los servicios de la Comisién que acompafia el Informe de la Comision al Parlamento
Europeo y al Consejo sobre la primera revisién anual del funcionamiento del Escudo de la privacidad UE-
EE. UU. [SWD(2017) 344 final], véase http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=605619.

* Informe de la Comisién al Parlamento Europeo y al Consejo sobre la segunda revisién anual del
funcionamiento del Escudo de la privacidad UE-EE.UU. [COM(2018)860 final], véase
https://ec.europa.eu/info/sites/info/files/report_on_the second_annual review of the eu-

us_privacy shield 2018.pdf.

® Documento de trabajo de los servicios de la Comisién que acompafia el Informe de la Comision al Parlamento
Europeo y al Consejo sobre la segunda revision anual del funcionamiento del Escudo de la privacidad UE-
EE. UU. [SWD(2018) 497 final], véase https://ec.europa.eu/info/sites/info/files/staff working_document -
second_annual_review.pdf.
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Directive 28° (Directiva de Politica Presidencial 28). Sin embargo, habida cuenta de que algunas de
estas medidas se adoptaron justo antes de la segunda revision anual y determinados procesos estaban
todavia en curso, la Comisién concluyé que cualquier desarrollo ulterior relacionado con estos
procesos y mecanismos requeria una estrecha vigilancia.

Ademaés, aunque el subsecretario de Estado en funciones ejercio la funcion del Defensor del Pueblo
con arreglo al Escudo de la privacidad y, por tanto, el mecanismo del Defensor del Pueblo funcion6
plenamente, la Comision destaco la importancia de ocupar el puesto del Defensor del Pueblo en el
ambito del Escudo de la privacidad de forma permanentemente y, en concreto, pidié al Gobierno de
los Estados Unidos que designara un candidato para ocupar el cargo antes del 28 de febrero de 2019.

La reunién para la tercera revision anual tuvo lugar en Washington, D.C. los dias 12 y 13 de
septiembre de 2019. Fue inaugurada por la comisaria de la Direccion General de Justicia y
Consumidores, Tiina Astola, el secretario de Comercio estadounidense, Wilbur Ross, el presidente de
la Comision Federal de Comercio, Joseph Simons, y el vicepresidente del Comité Europeo de
Proteccion de Datos, Ventsislav Karadjov. Por parte de la UE, dirigieron la reunion representantes de
la Direccion General de Justicia y Consumidores de la Comisién Europea. También participaron en la
reunién ocho representantes designados por el Comité Europeo de Proteccion de Datos’.

En representacion de los Estados Unidos, participaron en la revisién representantes del Departamento
de Comercio, del Departamento de Estado, de la Comision Federal de Comercio, del Departamento de
Transporte, de la Oficina del Director de Inteligencia Nacional y del Departamento de Justicia y
miembros del Consejo de Supervision de la Privacidad y de las Libertades Civiles, asi como el recién
nombrado Defensor del Pueblo (de manera permanente, véase a continuacion) y el inspector general
de los servicios de inteligencia. Ademas, los representantes de dos organizaciones que ofrecen
servicios independientes de resolucion de disputas en el marco del Escudo de la privacidad y la
Asociacion Estadounidense de Arbitraje, que administra el panel de arbitraje del Escudo de la
privacidad, facilitaron informacion durante las sesiones de revision pertinentes. Por ultimo, las
presentaciones de las organizaciones certificadas con arreglo al Escudo de la privacidad sobre las
medidas que las empresas adoptan para cumplir con los requisitos del marco también contribuyeron a
la revision anual.

Con miras a la preparacién de la tercera revisién anual, la Comision recabd informacién de las partes
interesadas pertinentes (mas especificamente de empresas certificadas con arreglo al Escudo de la
privacidad, representadas por sus respectivas asociaciones empresariales, y de organizaciones no
gubernamentales del &mbito de los derechos fundamentales y, en particular, los derechos digitales y la
privacidad). Ademas de la recopilacién de informacion escrita, la Comision celebrd reuniones con
asociaciones industriales y empresariales el 9 de septiembre de 2019 y con organizaciones no
gubernamentales el 11 de septiembre de 2019.

Los resultados de la Comision también se basaron en material disponible publicamente, como
resoluciones judiciales, normas y procedimientos de ejecucién de las autoridades estadounidenses
pertinentes, informes y estudios elaborados por organizaciones no gubernamentales, informes de

®Directiva de Politica Presidencial 28: actividades en el ambito de la inteligencia de sefiales, de 17 de enero de
2014, que establece limitaciones y salvaguardias importantes para ciudadanos no estadounidenses en el ambito
de la recopilacidn de inteligencia de sefiales.

”El 6rgano independiente que redine a representantes de las autoridades nacionales de proteccion de datos de los
Estados miembros de la UE y el Supervisor Europeo de Proteccion de Datos.
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transparencia publicados por empresas certificadas con arreglo al Escudo de privacidad, informes
anuales de mecanismos de recurso independientes, asi como informes de los medios de comunicacion.

El presente informe concluye la tercera revisién anual del funcionamiento del Escudo de la privacidad.
El informe, asi como el Documento de trabajo de los servicios de la Comisién que lo acompafia
[SWD(2019) 390 final], siguen la misma estructura que los documentos sobre las dos revisiones
anteriores. Abarca todos los aspectos del funcionamiento del Escudo de la privacidad, centrandose
especialmente en aquellos elementos que la Comision habia sefialado durante la segunda revision
anual que requerian ser supervisados de cerca.

Para llevar a cabo su evaluacion, la Comision también tuvo en cuenta otros acontecimientos del altimo
afio, como el litigio pendiente relativo al Escudo de la privacidad ante el Tribunal de Justicia de la
Union Europea®. En este sentido, la revision ofrecié una oportunidad a la Comision para obtener
aclaraciones por parte de las autoridades de los Estados Unidos sobre determinados aspectos concretos
del marco juridico estadounidense que rige la recopilacién de informacion de inteligencia exterior,
planteados en el contexto del conocido asunto Schrems Il. No obstante, una vez que el Tribunal se
pronuncie en los asuntos pendientes de resolucién, es posible que la Comision tenga que volver a
evaluar la situacion.

2. RESULTADOS

En su tercer afio de funcionamiento, el Escudo de la privacidad, que en el momento de la reunién para
la revision anual contaba con méas de 5 000 empresas participantes, ha pasado de la fase inicial a una
fase méas operativa. La tercera revision anual, que abarca tanto aspectos comerciales como cuestiones
relativas al acceso del Gobierno a los datos personales, se centré en la experiencia adquirida y las
lecciones aprendidas de la aplicacién préactica del marco.

Los resultados detallados relacionados con el funcionamiento del marco del Escudo de la privacidad
tras su tercer afio de actividad se presentan en el Documento de trabajo de los servicios de la Comision
sobre la tercera revision anual del funcionamiento del Escudo de la privacidad UE-EE. UU.
[SWD(2019) 390 final] que acompafia a este informe.

2.1. Aspectos comerciales

Habida cuenta de los resultados de la revision anual del afio pasado, la evaluacion de la Comision de
los aspectos comerciales se centrd en particular en los progresos realizados por el Departamento de
Comercio en relacion con i) el proceso de renovacion de la certificacion, ii) la eficacia de los
mecanismos introducidos por el Departamento de Comercio para supervisar de manera proactiva el
cumplimiento por parte de las empresas certificadas (las denominadas «verificaciones aleatorias»), iii)
las herramientas introducidas para detectar declaraciones fraudulentas, iv) el progreso y los resultados
de las acciones de ejecucion de la Comision Federal de Comercio relativas a las violaciones del
Escudo de la privacidad, y v) las novedades relacionadas con las directrices en materia de datos sobre
recursos humanos.

8 Véase el asunto T-738/16, La Quadrature du Net y otros/Comisién. También se han planteado preguntas
respecto al Escudo de la privacidad en el contexto del asunto C-311/18, Data Protection Commissioner/Facebook
Ireland Limited and Maximillian Schrems («Schrems I1»), en el que se celebrd una vista ante la Gran Sala del
Tribunal de Justicia el 9 de julio de 2019.



Por lo que respecta al proceso de renovacion de la certificacion, en la tercera revision anual se puso de
manifiesto que, como préactica habitual, al vencer el plazo de la certificacion, si una empresa todavia
no ha completado el proceso de renovacion, el Departamento de Comercio, con arreglo a un
procedimiento interno, concede a la empresa un «periodo de gracia» de una duracion significativa.
Durante dicho periodo (aproximadamente tres meses y medio, 0, en algunos casos y dependiendo de
cuando detecte el Departamento de Comercio que el proceso de certificacion se ha completo, incluso
un periodo mas largo), la empresa permanece en la lista de «activos» del Escudo de la privacidad.
Mientras la empresa aparezca como participante en el Escudo de la privacidad, las obligaciones
dimanantes del marco siguen siendo vinculantes y plenamente exigibles. Sin embargo, conceder un
periodo tan largo tras la fecha de vencimiento de la certificacion de una empresa mientras la empresa
sigue figurando en la lista como participante activo del Escudo de la privacidad reduce la transparencia
y la inteligibilidad de la lista del Escudo de la privacidad tanto para las empresas como para los
particulares en la UE. Asimismo, no incentiva a las empresas participantes a cumplir rigurosamente el
requisito de certificacion anual.

Con respecto a las verificaciones proactivas del cumplimiento por parte de las empresas de los
requisitos del Escudo de la privacidad, el Departamento de Comercio introdujo en abril de 2019 un
sistema que somete a examen a treinta empresas al mes. La Comision acoge con satisfaccion que el
Departamento de Comercio realice periddica y sisteméaticamente verificaciones proactivas aleatorias
del cumplimiento, lo cual es muy importante para la mejora del cumplimiento general del marco y la
deteccion de casos que requieran acciones de ejecucion por parte de la Comision Federal de Comercio.
Sin embargo, sefiala que estas verificaciones aleatorias tienden a limitarse a los requisitos formales,
como la falta de respuesta de los puntos de contacto designados o la falta de accesibilidad en linea a la
politica de privacidad de una empresa. Si bien son aspectos realmente importantes del cumplimiento
de los requisitos del Escudo de la privacidad, dichas verificaciones también deberian abarcan las
obligaciones sustantivas, por ejemplo, el cumplimiento del principio de responsabilidad de las
transferencias ulteriores, haciendo pleno uso de los instrumentos con los que cuenta el Departamento
de Comercio en virtud del marco. Los requisitos para las transferencias ulteriores se han reforzado
significativamente en el Escudo de la privacidad, ya que, una falta de salvaguardias en esas situaciones
podria socavar las protecciones garantizadas por el marco. Si bien las verificaciones aleatorias
deberian continuar realizandose periddica y sistematicamente, el cumplimiento de estos requisitos mas
sustantivos también es crucial en aras de la continuidad del Escudo de la privacidad y deberia
someterse a un seguimiento y una ejecucion estrictos por parte de las autoridades de los Estados
Unidos.

En lo relativo a la basqueda de declaraciones fraudulentas de participacion en el Escudo de la
privacidad por parte del Departamento de Comercio, la Comisién observé que el Departamento de
Comercio habia seguido llevando a cabo blsquedas trimestralmente, lo que ha servido para detectar un
namero significativo de casos de declaraciones fraudulentas, que, en ocasiones, también se remitieron
a la Comision Federal de Comercio. No obstante, hasta ahora, estas busquedas solo se han dirigido a
empresas que de alguna manera ya habian sido certificadas o habian solicitado la certificacion con
arreglo al Escudo de Privacidad (pero que, por ejemplo, no habian renovado la certificacion). Es
importante que también se dirijan a empresas que nunca han solicitado la certificacion con arreglo al
Escudo de la privacidad. De todas las declaraciones fraudulentas, las de empresas que nunca han
solicitado la certificacion son probablemente las més perjudiciales. Esto es cierto desde el punto de
vista de la privacidad de las personas, ya que las empresas que nunca han solicitado la certificacion no
han aplicado ninguna de las protecciones garantizadas por el Escudo de Privacidad en sus practicas
comerciales. Asimismo, es cierto desde la perspectiva de las empresas, ya que las condiciones de



competencia equitativas entre empresas se ven socavadas si hay organizaciones que sin cumplir los
requisitos del marco pueden reclamar las ventajas de la certificacion.

La Comision ha valorado positivamente que un nimero cada vez mayor de interesados de la UE hagan
uso de sus derechos con arreglo al Escudo de la privacidad y que los mecanismos de recurso
pertinentes funcionan bien. EI nimero de reclamaciones presentadas a mecanismos de recurso
independientes aumentd y se resolvieron para satisfaccion de los particulares de la UE afectados.
Ademas, las empresas participantes tramitaron adecuadamente las solicitudes de particulares de la UE.

Por lo que se refiere a la ejecucion, la Comisidén observd que, desde el afio pasado, la Comisién
Federal de Comercio concluyd siete acciones de ejecucion relacionadas con las violaciones del Escudo
de la privacidad, también como resultado de los barridos de oficio anunciados. Los siete casos se
referian a declaraciones fraudulentas de participacion en el marco. Dos de estos casos tenian que ver
también con la violacion de requisitos mas sustantivos del Escudo de la privacidad, como el hecho de
gue no se verificara mediante una autoevaluacién o una revision externa del cumplimiento que las
afirmaciones que la empresa hace sobre sus précticas relativas al Escudo de la privacidad son ciertas y
gue dichas practicas han sido aplicadas. La Comision acoge con satisfaccién la accion de ejecucién
emprendida por la Comision Federal de Comercio en el tercer afio de funcionamiento del Escudo de la
privacidad. Al mismo tiempo, habida cuenta del anuncio de la agencia del afio pasado y de las
garantias ofrecidas en el curso de la segunda revisién anual, la Comisién habria esperado un enfoque
mas enérgico en lo que respecta a las acciones de ejecucion sobre violaciones sustantivas de los
principios del Escudo de la privacidad.

A este respecto, la Comision tomo nota de la explicacion dada en la tercera revision anual de que
varias investigaciones en curso estdn requiriendo mas tiempo, ya que la Comision Federal de
Comercio estd examinando toda la variedad de posibles violaciones. Sin embargo, la informacion
proporcionada por la Comisién Federal de Comercio era demasiado escasa para evaluar
adecuadamente el progreso en la ejecucion. Si bien dicha informacion puede restringirse por motivos
legitimos de confidencialidad, no parece justificable que la Comision Federal de Comercio no pueda
compartir, ni siquiera de forma agregada y anénima, mas elementos sobre los barridos de oficio que se
estan llevando a cabo. Este planteamiento no esta en consonancia con el espiritu de cooperacion entre
autoridades en el que se basa el Escudo de la privacidad, y la Comision Federal de Comercio deberia
encontrar formas de compartir informacién significativa sobre su actividad de ejecucion con la
Comision y con las autoridades de proteccion de datos de la UE que son corresponsables de la
gjecucion del marco.

La cuestion de cdmo se tratan los datos sobre recursos humanos con arreglo al Escudo de la
privacidad se debati6 nuevamente durante la revision. Tal y como han confirmado las partes
interesadas, la elaboracién de directrices conjuntas entre el Departamento de Comercio, la Comision
Federal de Comercio y las autoridades de proteccion de datos de la UE tendria un valor afiadido real.
En este sentido, la Comisidn observa que han tenido lugar recientemente contactos que han permitido
avanzar en la comprension de los problemas, pero sin que ello haya dado lugar a ningun resultado
concreto.

2.2. Acceso y utilizacion de datos personales por parte de las autoridades publicas de los Estados
Unidos

En lo que respecta a los aspectos relativos al acceso y la utilizacion de datos personales por parte de
las autoridades publicas de los Estados Unidos, la tercera revision anual tenia por objeto, ante todo,
confirmar que se mantienen todas las limitaciones y salvaguardias en las que se basa la Decision de
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adecuacién. Ademas, la tercera revision anual ofrecio la oportunidad de examinar los nuevos avances
y de aclarar en mayor medida determinados aspectos del marco juridico, asi como los diferentes
mecanismos de supervision y las posibilidades de reparacion, en concreto respecto a la tramitacion y
resolucion de las reclamaciones por parte del Defensor del Pueblo.

Aunque no hubo nuevos desarrollos legales relativos a la recopilacion de informacién de
inteligencia exterior en virtud del articulo 702 de la Foreign Intelligence Surveillance Act
(Ley de Vigilancia de Inteligencia Exterior), la Comision acogié favorablemente las
aclaraciones recibidas por las autoridades de los Estados Unidos sobre la manera en que la
recopilacion de informacién de inteligencia se realiza en virtud programas de inteligencia
ejecutados de conformidad con el articulo 702 de la Ley de Vigilancia de Inteligencia Exterior
(es decir, los programas Prism y Upstream). Estas aclaraciones confirmaron los resultados de
la Comision en la Decision de adecuacion, en los que se constataba que la recopilacion de
informacion de inteligencia extranjera en virtud del articulo 702 de la Ley de Vigilancia de
Inteligencia Exterior siempre se lleva a cabo mediante el uso de selectores, y que la eleccion
de los selectores se rige por la ley y esta sujeta a una supervision judicial y legislativa
independiente.

Asimismo, la Comision observd que esta previsto que algunas de las autorizaciones para
obtener informacion de inteligencia extranjera en virtud del articulo 501 de la Ley de
Vigilancia de Inteligencia Exterior, modificada por la USA Freedom Act de 2015 (Ley de
Libertad de los Estados Unidos), expiren el 15 de diciembre de 2019. Dado que la
recopilacién en virtud del articulo 501 de la Ley de Vigilancia de Inteligencia Exterior es
pertinente en el marco del Escudo de la privacidad y, por lo tanto, ha sido evaluada en la
Decision de adecuacion de la Comision, es importante que, en caso de reautorizacion, se
mantengan las limitaciones y salvaguardias existentes, como la prohibicion de recopilaciones
indiscriminadas.

Con respecto a la Directiva de Politica Presidencial 28, las autoridades de los Estados Unidos
confirmaron explicitamente que sigue en vigor y que no ha sido objeto de modificacion
alguna. Tampoco se han modificado los procedimientos de ejecucion de la Directiva de
Politica Presidencial 28 dentro de las distintas agencias de los servicios de inteligencia.
Ademas, la Comision tomd nota de las explicaciones facilitadas por las autoridades de los
Estados Unidos, en las que se aclaraba que las disposiciones sobre recopilaciones
indiscriminadas recogidas en la Directiva de Politica Presidencial 28, incluidas las relativas a
la adquisicion temporal, no se aplican a la recopilacion de informacion de inteligencia exterior
dentro de los Estados Unidos (por ejemplo, la recopilacion de informacién de una empresa
certificada que trata datos transferidos desde la UE con arreglo al Escudo de la privacidad),
como la recopilacion llevada a cabo al amparo del articulo 702 de la Ley de Vigilancia de
Inteligencia Exterior y los programas Prism o Upstream, ya que dicha recopilacion siempre
esta dirigida a destinatarios especificos.

En lo relativo al Consejo de Supervision de la Privacidad y de las Libertades Civiles, que es un
importante 6rgano de supervisién en el ambito de la vigilancia gubernamental, la Comisidn acogi6 con
satisfaccion que, con las confirmaciones recientes de dos miembros adicionales del Consejo por parte



del Senado de los Estados Unidos, el Consejo de Supervision de la Privacidad y de las Libertades
Civiles, por primera vez desde 2016, cuente con una plantilla completa de cinco miembros. La
Comision observo, asimismo, que la plantilla del Consejo se ha duplicado desde la dltima revision
anual y que se ha adoptado un programa de trabajo ambicioso compuesto por diez proyectos de
supervision en curso, algunos de los cuales son de particular importancia para la revision periodica del
Escudo de la privacidad realizada por la Comision.

En relacion con el mecanismo del Defensor del Pueblo en el &mbito del Escudo de la privacidad, el
presidente de los Estados Unidos anuncid el 18 de enero de 2019 que la propuesta de candidatura de
Keith Krach como subsecretario de Estado, también implica el cargo de Defensor del Pueblo. En 20 de
junio de 2019, el Senado confirmd el nombramiento del sefior Krach. La Comision acoge con
satisfaccion el nombramiento del sefior Krach como Defensor del Pueblo en el &mbito del Escudo de
la privacidad, lo cual garantiza que el cargo esté cubierto de forma permanente.

En cuanto a la primera reclamacién presentada al mecanismo del Defensor del Pueblo, interpuesta a
través de la autoridad croata de proteccion de datos justo antes de la Gltima revision anual, esta
reclamacién fue finalmente declarada inadmisible, ya que se refiere a hechos acaecidos antes de la
adopcion de la Decision del Escudo de la privacidad. No obstante, la reclamacion brindd la
oportunidad de probar el funcionamiento de los correspondientes procedimientos en la practica. Tanto
los representantes del Comité Europeo de Proteccion de Datos en la revision anual como el Defensor
del Pueblo confirmaron que todas las actuaciones pertinentes del procedimiento se habian llevado a
cabo y completado de manera satisfactoria. La Comision acoge con satisfaccion el éxito de la
tramitacion de esta primera solicitud, que es un indicio importante de que el mecanismo del Defensor
del Pueblo puede desempefiar adecuadamente sus funciones.

Las autoridades de los Estados Unidos también facilitaron explicaciones adicionales sobre la manera
en que el Defensor del Pueblo colaboraria con otros drganos de supervisién independientes y
contribuiria a finalizar las violaciones. En particular, confirmaron que el inspector general de los
servicios de inteligencia seria informado sistematicamente de cualquier reclamacion interpuesta ante el
Defensor del Pueblo y que llevaria a cabo su propia evaluacion. Ademas, explicaron que, si una
reclamacion interpuesta ante el Defensor del Pueblo revela una violacion de los procedimientos de
segmentacion en virtud del articulo 702 de la Ley de Vigilancia de Inteligencia Exterior, dicha
violacién se notificara al Tribunal de Vigilancia de la Inteligencia Exterior, que llevard a cabo una
revision independiente y, si es necesario, ordenara a la agencia de inteligencia pertinente que adopte
medidas correctoras. Estas medidas correctoras pueden abarcar desde medidas individuales a medidas
estructurales, por ejemplo, desde la supresion de datos obtenidos de forma ilegal hasta un cambio en la
préctica de recopilacion, incluso en términos de orientacion y formacion del personal.

Finalmente, se confirmé que, si se detectara una violacion de la legislacion estadounidense [como una
violacion de las Executive Orders (decretos) o Presidential Directives (directivas presidenciales) y
normas y procedimientos institucionales, como, por ejemplo, los procedimientos segmentacion y
minimizacion aprobados por el Tribunal de Vigilancia de la Inteligencia Exterior] en el curso de la
revision de una reclamacion presentada ante el Defensor del Pueblo, los datos recopilados de forma
ilegal se eliminarian de todas las bases de datos gubernamentales y se suprimiria cualquier referencia a
dichos datos de los informes de inteligencia. De este modo, una persona en la UE podria obtener la
supresion de sus datos personales si hubieran sido recopilados y tratados de forma ilegal por los
servicios de inteligencia de los Estados Unidos.



La Comision acoge con satisfaccion estas explicaciones adicionales, que demuestran en qué medida la
cooperacion entre los distintos 6rganos de supervision independientes fortalece la eficacia del
mecanismo del Defensor del Pueblo. Asimismo, era importante aclarar que, mediante la utilizacion del
mecanismo del Defensor del Pueblo, las personas que se encuentran en la UE pueden, de hecho,
ejercer su derecho de supresion, que es un elemento fundamental del derecho a la proteccion de los
datos personales.

3. CONCLUSION

La informacién recopilada en el contexto de la tercera revision anual confirma los resultados de la
Comision en la Decision de adecuacion, tanto con respecto a los «aspectos comerciales» del marco
como a los aspectos relacionados con el acceso a los datos personales transferidos con arreglo al
Escudo de la privacidad por las autoridades publicas. A este respecto, la Comision destaco una serie de
mejoras en el funcionamiento del marco, asi como los nombramientos para los principales 6rganos de
supervision.

Sin embargo, habida cuenta de algunas cuestiones surgidas de la experiencia diaria o que se hicieron
mas pertinentes en el contexto de la aplicacion préctica del marco, la Comisidn concluye que deben
adoptarse una serie de medidas concretas para garantizar mejor un funcionamiento eficaz del Escudo
de la privacidad en la practica, a saber:

1. El Departamento de Comercio debe acortar los distintos plazos que se otorgan a las empresas
para completar el proceso de renovacion de la certificacion. Un plazo maximo de treinta dias
en total parece razonable para que las empresas dispongan de tiempo suficiente para renovar la
certificacion, incluso para subsanar cualquier problema detectado en el proceso de
certificacion, al tiempo que se garantiza la eficacia de este proceso. Si al final de este periodo
no se ha completado la certificacion, el Departamento de Comercio debe enviar la carta de
advertencia sin mas demora.

2. En el contexto de su procedimiento de verificaciones aleatorias, el Departamento de Comercio
debe evaluar el cumplimiento por parte de las empresas del principio de responsabilidad de las
transferencias ulteriores, haciendo uso también de la posibilidad que ofrece el Escudo de la
privacidad de solicitar un resumen 0 una copia representativa de las disposiciones de
privacidad de un contrato celebrado por una empresa certificada en el marco del Escudo de la
privacidad a los efectos de transferencia ulteriores.

3. Como cuestion prioritaria, el Departamento de Comercio debe desarrollar herramientas para
detectar declaraciones fraudulentas de participacién en el Escudo de la privacidad de empresas
que nunca han solicitado la certificacion, y utilizar estas herramientas periddica y
sisteméticamente.

4. La Comisién Federal de Comercio debe, con caracter prioritario, hallar la manera de compartir
informacidn significativa sobre las investigaciones en curso con la Comisién, asi como con las
autoridades de proteccion de datos de la UE que también tienen responsabilidades de
ejecucion en virtud del Escudo de la privacidad.



5. Las autoridades de proteccion de datos de la UE, el Departamento de Comercio y la Comision
Federal de Comercio deben elaborar directrices comunes sobre la definicion y el tratamiento
de los datos sobre recursos humanos en los proximos meses.

La Comision continuard supervisando de cerca los avances relativos a elementos especificos del marco
del Escudo de la privacidad, sobre todo i) el funcionamiento del mecanismo del Defensor del Pueblo,
en concreto en caso de gue se interponga una nueva reclamacion; ii) los resultados de los proyectos de
supervision en curso iniciados por el Consejo de Supervision de la Privacidad y de las Libertades
Civiles y que son especialmente pertinentes para el Escudo de la privacidad (por ejemplo, sobre la
consulta de datos obtenidos en virtud del articulo 702 de la Ley de Vigilancia de Inteligencia Exterior
por la Oficina Federal de Investigaciones, la aplicacién de las recomendaciones del Consejo sobre la
Directiva de Politica Presidencial 28, etc.); iii) la reautorizacion del articulo 501 de la Ley de
Vigilancia de Inteligencia Exterior, en particular que se mantengan las salvaguardias existentes; y iv)
la evolucion de la jurisprudencia de los Estados Unidos sobre las acciones judiciales en el &mbito de la
vigilancia gubernamental, en concreto con respecto a la cuestion de la legitimacién procesal.

Por altimo, la Comisién continuara siguiendo de cerca el debate en curso sobre la legislacion federal
de privacidad en los Estados Unidos. Un enfoque global en la proteccion de la intimidad y de los datos
aumentaria la convergencia entre los sistemas de la Union Europea y de los Estados Unidos, lo que
reforzaria las bases sobre las que se ha desarrollado el marco del Escudo de la privacidad.



