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1. DEN TREDJE ARLIGA OVERSYNEN - BAKGRUND, FORBEREDELSER OCH
FORFARANDE

Den 12 juli 2016 antog kommissionen ett beslut (nedan kallat beslutet om adekvat skydd) i vilket det
konstaterades att skolden for skydd av privatlivet i EU och USA sakerstaller en adekvat skyddsniva
for personuppgifter som har 6verférts fran EU till organisationer i USA.* Enligt beslutet om adekvat
skydd ska kommissionen genomfora en arlig dversyn for att utvardera alla aspekter av hur skolden
fungerar och pa grundval av Gversynen utarbeta en offentlig rapport till Europaparlamentet och radet.

Den forsta arliga éversynen agde rum i september 2017 i Washington, D.C. | oktober 2017 antog
kommissionen sin rapport till Europaparlamentet och radet®, som &tféljdes av ett arbetsdokument frén
kommissionens avdelningar (SWD(2017) 344 final).> Kommissionen drog slutsatsen att USA alltjamt
sakerstaller en adekvat skyddsniva for personuppgifter som inom ramen for skélden for skydd av
privatlivet 6verfors fran EU till USA, men formulerade tio rekommendationer for att forbattra
skdldens praktiska funktion.

Den andra arliga 6versynen agde rum i oktober 2018 i Bryssel och kommissionen antog sin rapport till
Europaparlamentet och rddet i december 2018.* Aven denna atféljdes av ett arbetsdokument frén
kommissionens avdelningar (SWD(2018) 487 final).” Den information som samlades in i samband
med den andra arliga 6versynen bekréaftade kommissionens slutsatser i beslutet om adekvat skydd,
bade nar det galler de kommersiella aspekterna av skolden (dvs. aspekter som ror certifierade foretags
efterlevnad av kraven, liksom de behdriga amerikanska myndigheternas forvaltning, tillsyn och
verkstallighet av dessa krav) och nar det galler aspekter som ror de offentliga myndigheternas tillgang
till personuppgifter som dverforts inom ramen for skolden for skydd av privatlivet.

I synnerhet hade de atgarder som vidtagits for att folja kommissionens rekommendationer efter den
forsta arliga dversynen forbattrat skoldens funktion pa flera olika satt i praktiken. Exempelvis hade
handelsministeriet infort nya mekanismer for att upptdcka potentiella efterlevnadsproblem, den
federala konkurrensmyndigheten hade infort nya och mer proaktiva tillvagagangssatt for évervakning
av efterlevnaden och verkstalligheten, och rapporten fran styrelsen for tillsyn av personlig integritet
och medborgerliga friheter (Privacy and Civil Liberties Oversight Board) om genomférandet av
presidentens policydirektiv 28° hade offentliggjorts. Eftersom en del av dessa atgarder vidtogs strax

! Kommissionens genomférandebeslut (EU) 2016/1250 av den 12 juli 2016 enligt Europaparlamentets och radets
direktiv 95/46/EG om huruvida ett adekvat skydd sakerstalls genom skdlden for skydd av privatlivet i EU och
Forenta staterna, EUT L 207, 1.8.2016, s. 1.

2 Rapport frdn kommissionen till Europaparlamentet och rédet om den forsta &rliga dversynen av skélden for
skydd av privatlivet i EU och USA och dess funktion (COM(2017) 611 final), se https://eur-
lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:52017DC061

® Commission Staff Working Document Accompanying the Report from the Commission to the European
Parliament and the Council on the first annual review of the functioning of the EU-U.S. Privacy Shield
(SWD(2017) 344  final) (ej oversatt till svenska), se http://ec.europa.eu/newsroom/just/item-
detail.cfm?item_id=605619

* Rapport frdn kommissionen till Europaparlamentet och radet om den andra &rliga 6versynen av skdlden for
skydd av privatlivet i EU och USA och dess funktion (COM(2018) 860 final), se https://eur-
lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:52018DC0860

> Commission Staff Working Document Accompanying the Report from the Commission to the European
Parliament and the Council on the second annual review of the functioning of the EU-U.S. Privacy Shield
(SWD(2018) 497 final) (ej Oversatt till svenska), se
https://ec.europa.eu/info/sites/info/files/staff working_document - second annual_review.pdf.

® Presidential Policy Directive 28: Signals Intelligence Activities, av den 17 januari 2014, innehaller viktiga
begransningar och skyddsatgarder for icke-amerikanska personer nar det galler insamling av
signalspaningsuppgifter.
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innan den andra arliga Gversynen och vissa processer da fortfarande pagick, drog kommissionen
slutsatsen att den vidare utvecklingen av dessa forfaranden och mekanismer maste Gvervakas
noggrant.

Aven om funktionen som ombudsman fér skolden for skydd av privatlivet innehades av den
stallforetrddande statssekreteraren i utrikesministeriet och ombudsmannamekanismen dérfor fungerade
som den skulle, understrok kommissionen vikten av att tillsatta posten permanent och uppmanade
sérskilt den amerikanska regeringen att utse en permanent ombudsman for skolden for skydd av
privatlivet senast den 28 februari 2019.

Matet om den tredje arliga éversynen dgde rum i Washington, D.C. den 12 och 13 september 2019.
Motet oppnades av Tiina Astola, generaldirektor for rattsliga frdgor och konsumentfragor, Wilbur
Ross, USA:s handelsminister, Joseph Simons, ordférande for USA:s federala konkurrensmyndighet
och Ventsislav Karadjov, vice ordférande for Europeiska dataskyddsstyrelsen. Det genomférdes for
EU:s rakning av foretradare for Europeiska kommissionens generaldirektorat for rattsliga fragor och
konsumentfragor. Vid métet deltog ocksa atta foretradare utsedda av Europeiska dataskyddsstyrelsen’.

P4 USA:s vagnar deltog foretradare for handelsministeriet, utrikesministeriet, den federala
konkurrensmyndigheten, transportministeriet, den nationella underréttelsetjénsten, justitieministeriet
och medlemmar i styrelsen for tillsyn av personlig integritet och medborgerliga friheter i
Oversynsmotet, samt den nyligen tillsatta ombudsmannen (som nu &r permanent tillsatt, se nedan) och
generalinspektoren for kontoret for underrattelsegemenskapen. Foretradare fran tva organisationer som
erbjuder oberoende tvistlosningstjanster inom ramen for skoélden samt den amerikanska
skiljedomssammanslutningen (American Arbitration Association), som &r administrator for
skiljenamnden for skdlden for skydd av privatlivet, tillhandaholl dessutom information under de
relevanta Oversynssammantradena. Slutligen informerades &versynsdeltagarna ocksa genom
presentationer fran organisationer som certifierats enligt skolden for skydd av privatlivet om vilka
atgarder foretagen vidtar for att uppfylla skoldens krav.

Som en forberedelse for den tredje arliga dversynen samlade kommissionen information fran berérda
parter (i synnerhet foretag som certifierats enligt skdlden for skydd av privatlivet genom sina
respektive branschorganisationer, och icke-statliga organisationer som &r verksamma inom omradet
grundlaggande rattigheter, och sarskilt digitala rattigheter och digital integritet). Utdver insamlingen
av skriftlig information hade kommissionen ocksa méten med naringslivs- och foretagsorganisationer
den 9 september 2019 och med icke-statliga organisationer den 11 september 2019.

Kommissionens slutsatser bygger ocksd pa offentligt tillgdngligt material, t.ex. domstolsbeslut,
relevanta amerikanska myndigheters genomfdrandebestdmmelser och genomférandeforfaranden,
rapporter och studier fran icke-statliga organisationer, insynsrapporter fran foretag som certifierats
enligt skolden for skydd av privatlivet, arsrapporter fran oberoende instanser for handlaggning av
klagomal samt medierapporter.

Den foreliggande rapporten sammanfattar den tredje arliga 6versynen av skélden for skydd av
privatlivet och dess funktion. Denna rapport, savdl som det atféljande arbetsdokumentet
(SWD(2019) 390 final), foljer samma struktur som rapporterna om de tva foregdende arliga
Oversynerna. Den omfattar alla aspekter av hur skélden for skydd av privatlivet fungerar med sarskilt

” Det oberoende organ som sammanfor féretradare for EU-medlemsstaternas nationella dataskyddsmyndigheter
och Europeiska datatillsynsmannen.



fokus pa de delar som kommissionen vid den andra arliga 6versynen konstaterade kravde noggrann
dvervakning.

Under sin bedémning tog kommissionen ocksa héansyn till vidareutvecklingen under det senaste aret,
bland annat géllande den réattstvist som pagar vid EU-domstolen géllande skolden for skydd av
privatlivet.? | detta avseende gav dversynen kommissionen ett tillfalle att f& klargéranden fran de
amerikanska myndigheterna géllande specifika aspekter av den amerikanska rattsliga ramen kring
insamling av utlandska underrattelseuppgifter, en fraga som véckts i samband med det sa kallade
Schrems 1I-malet. Nar domstolen har fattat beslut i de pagaende réattstvisterna kan kommissionen dock
komma att ompréva sin bedémning av situationen.

2. RESULTAT

Under det tredje aret av tillampning har skolden for skydd av privatlivet gatt fran sin inledande fas till
en mer operativ verksamhet. Vid tidpunkten for métet om den arliga 6versynen hade skolden 6ver
5000 anslutna foretag. Den tredje arliga éversynen omfattade bade de kommersiella aspekterna och
fragor som ror statlig tillgang till personuppgifter. Oversynens fokus lades pa de erfarenheter och
lardomar som kunnat dras av den praktiska tillampningen.

De detaljerade slutsatserna om hur alla aspekter av skdlden for skydd av privatlivet fungerar efter dess
tredje ar av tillampning presenteras i arbetsdokumentet fran kommissionens avdelningar om den tredje
oversynen av skolden for skydd av privatlivet i EU och USA och dess funktion (SWD(2019)390
final), vilket atfoljer denna rapport.

2.1. Kommersiella aspekter

Mot bakgrund av slutsatserna fran forra arets arliga 6versyn inriktade kommissionen sin bedémning av
de kommersiella aspekterna framst pa de framsteg som gjorts av handelsministeriet gallande i)
atercertifieringsprocessen, ii) effektiviteten hos de mekanismer som inforts av handelsministeriet for
att proaktivt 6vervaka certifierade foretags efterlevnad av principerna (stickprovskontroller), iii) de
verktyg som inforts for att uppticka falska pastaenden, iv) framsteg och resultat av den federala
konkurrensmyndighetens verkstallighetsatgarder géallande Gvertradelser av principerna for skolden for
skydd av privatlivet och v) utvecklingen i samband med végledning gallande personaluppgifter.

Nar det galler atercertifieringsprocessen framkom det vid den tredje arliga Gversynen att
handelsministeriet genom ett internt forfarande rutinmassigt beviljar foretag som vid utgangen av
(&ter)certifieringsperioden annu inte har slutfort atercertifieringsprocessen en extra tidsfrist av
betydande langd. Under denna period (pa omkring 3,5 manader eller annu langre i vissa fall och
beroende pa nar handelsministeriet upptacker att atercertifieringsprocessen inte har slutforts) ligger
foretaget kvar som aktivt pa forteckningen 6ver organisationer som anslutit sig till skélden for skydd
av privatlivet. Sa lange ett foretag ar fortecknat som anslutet till skolden for skydd av privatlivet ar de
krav som skolden stéller bindande och fullstandigt verkstéllbara. Men att lata foretag ligga kvar som
aktiva pa forteckningen Gver organisationer som anslutit sig till skolden under en sa lang tid efter att
tidsfristen for atercertifiering 16pt ut minskar forteckningens transparens och lasbarhet for bade foretag
och individer i EU. Det ger heller inte ndgot incitament till anslutna foretag att vara noga med att folja
kravet om arlig atercertifiering.

8 Se mal T-738/16, La Quadrature du Net/kommissionen. Fragor om skélden fér skydd av privatlivet har ocksé
vackts i samband med mal C-311/18, Data Protection Commissioner mot Facebook Ireland, Maximilian Schrems
(kallat Schrems I1-malet), i vilket en utfragning agde rum infor domstolens stora avdelning den 9 juli 2019.



Né&r det géller den proaktiva 6vervakningen av foretagens efterlevnad av de krav som stélls under
skolden for skydd av privatlivet, inférde handelsministeriet i april 2019 ett system enligt vilket 30
foretag kontrolleras varje manad. Kommissionen véalkomnar att handelsministeriet regelbundet och
systematiskt utfor proaktiva stickprovskontroller av efterlevnaden, da detta ar mycket viktigt for att
forbattra den allmanna efterlevnaden av skélden och for att upptdcka fall som kréver
verkstallighetsatgarder fran den federala konkurrensmyndighetens sida. Kommissionen noterar dock
att dessa stickprovskontroller tenderar att begransas till formaliteter, som uteblivna svar fran de
sérskilda kontaktpunkterna eller att foretagets integritetsskyddspolicy inte finns tillgdnglig online.
Detta &r visserligen relevanta aspekter av efterlevnaden av principerna for skdlden for skydd av
privatlivet, men kontrollerna bor ocksa omfatta materiella krav, exempelvis efterlevnad av principen
om ansvar for vidare dverforing, for att helt dra nytta av de verktyg som handelsministeriet har att
tillga inom ramen for skélden. Kraven i samband med vidare éverforing har skérpts avsevart inom
skolden for skydd av privatlivet, eftersom ett bristande skydd i dessa situationer skulle undergréva det
skydd som skolden ska garantera. Stickprovskontrollerna bor dven i fortsdttningen genomforas
regelbundet och systematiskt, men efterlevnaden av de mer materiella kraven ar ocksa mycket viktiga
for att uppratthalla skolden for skydd av privatlivet och bor vara foremal for noggrann tillsyn och
verkstallighetsatgarder fran de amerikanska myndigheternas sida.

Nar det galler handelsministeriets sokande efter falska pastdenden om anslutning till skolden for
skydd av privatlivet konstaterade kommissionen att handelsministeriet fortsatt att genomféra
kvartalsvisa granskningar, vilket lett till upptéackt av ett betydande antal falska pastdaenden. En del av
dessa har ocksa hanvisats som arenden till den federala konkurrensmyndigheten. Sokandet har dock
hittills varit inriktat pa foretag som pa nagot satt redan varit certifierade eller ansékt om certifiering
enligt skolden for skydd av privatlivet (men som t.ex. inte atercertifierats). Det ar viktigt att ocksa
rikta in sig pa foretag som aldrig ansokt om certifiering enligt skolden. Av alla falska pastaenden &r
det de falska pastaendena fran foretag som aldrig ansokt om certifiering som har hogst skadepotential.
Detta galler inte minst i fraga om individens privatliv, eftersom foretag som aldrig ansokt om
certifiering inte har genomfort nagon av de skyddsatgarder som garanteras av skolden for skydd av
privatlivet i sina affarsmetoder. Det géller &ven ur ett foretagsperspektiv, eftersom strévan efter lika
villkor for foretagen forsvagas om organisationer som inte foljer skoldens regler anda kan aberopa de
fordelar som en certifiering innebér.

Kommissionen konstaterar med tillfredsstallelse att allt fler registrerade i EU utdvar sina réttigheter
enligt skolden for skydd av privatlivet och att de relevanta prévningsmekanismerna fungerar
tillfredsstéllande. Antalet klagomal som lamnats till oberoende instanser for handlaggning av klagomal
har 6kat och l6sts till de berdrda EU-medborgarnas belatenhet. Forfragningar fran enskilda personer i
EU hanterades dessutom korrekt av de anslutna foretagen.

Nar det géller verkstallighet konstaterade kommissionen att den federala konkurrensmyndigheten
sedan forra aret avslutat sju verkstallighetsatgarder i samband med Gvertradelser av principerna for
skolden for skydd av privatlivet, bland annat till foljd av de annonserade samordnade
tillsynsatgarderna. Alla sju drendena géllde falska pastdenden om anslutning till skélden for skydd av
privatlivet. Tva av dessa arenden gallde aven Overtradelser av mer materiella krav inom ramen for
skolden for skydd av privatlivet, som underlatenhet att genom en egenkontroll eller en extern
granskning kontrollera att de utfastelser foretaget gor angaende sina rutiner inom ramen for skolden &r
sanningsenliga och att dessa rutiner ocksa anvands. Kommissionen valkomnar de
verkstallighetsatgarder som den federala konkurrensmyndigheten vidtagit under det tredje aret av
tillampning av skolden for skydd av privatlivet. Samtidigt hade kommissionen, mot bakgrund av de
anmalningar myndigheten gjorde forra aret och de forsakringar som getts under den andra arliga
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oversynen, forvantat sig ett kraftfullare tillvagagangssatt i samband med verkstéllighetsatgarder mot
materiella 6vertradelser av principerna for skélden for skydd av privatlivet.

I det sammanhanget har kommissionen noterat den forklaring som lamnats under den tredje arliga
oversynen om att ett antal pagaende utredningar drar ut pa tiden, eftersom den federala
konkurrensmyndigheten undersoker hela spektrumet av mojliga Overtradelser. Den information som
lamnats av den federala konkurrensmyndigheten var dock for knapphandig for att man pa ett korrekt
satt ska kunna bedoma framstegen i fraga om verkstéllighet. Sddan information kan visserligen vara
begransad av legitima sekretesskrav, men det framstar inte som motiverat att de federala
konkurrensmyndigheten inte kan dela med sig av mer information om de samordnade tillsynsatgérder
som genomfors, ens i sammanstalld och anonymiserad form. Detta tillvagagangssatt stammer inte
Overens med den anda av myndighetssamarbete som ligger till grund for skélden foér skydd av
privatlivet, och den federala konkurrensmyndigheten bor hitta ett sétt att dela med sig av meningsfull
information om dessa verkstéllighetsatgarder till kommissionen och till EU:s dataskyddsmyndigheter
som ar medansvariga for verkstéllandet av principerna for skolden for skydd av privatlivet.

Fragan om hur personaluppgifter hanteras inom ramen for skolden for skydd av privatlivet
diskuterades aterigen under Gversynen. Som berorda parter har bekraftat skulle utarbetandet av en
gemensam véagledning fran handelsministeriet, den federala konkurrensmyndigheten och EU:s
dataskyddsmyndigheter vara mycket vérdefull. | detta avseende konstaterar kommissionen att
kontakter nyligen tagits, vilket lett till en okad forstaelse av dessa fragor, men att det an sa lange inte
gett nagra konkreta resultat.

2.2. Amerikanska myndigheters tillgang till och anvandning av personuppgifter

Nar det galler aspekter rérande amerikanska myndigheters tillgang till och anvandning av
personuppgifter, fokuserade den tredje arliga Oversynen i forsta hand pa att bekrafta att alla
begransningar och garantier som beslutet om adekvat skydd vilar pa kvarstar. Dessutom utgjorde den
tredje arliga 6versynen ett tillfalle att se pa ny utveckling och ytterligare klargora vissa aspekter av den
rattsliga ramen, liksom de olika tillsyns- och prévningsmekanismerna, sarskilt i samband med
ombudsmannens handlaggning och 1dsning av klagomal.

Ingen ny rattslig utveckling hade skett géallande insamling av utlandska underrattelseuppgifter
enligt avsnitt 702 i den amerikanska lagen om underrattelseverksamhet och 6vervakning
utomlands (Foreign Intelligence Surveillance Act), men kommissionen valkomnade de
klargéranden som de amerikanska myndigheterna fatt angaende hur insamling av
underrattelseuppgifter malinriktas inom ramen for de underrattelseprogram som drivs enligt
avsnitt 702 i Foreign Intelligence Surveillance Act (dvs. Prism och Upstream). Dessa
klargéranden bekraftade kommissionens slutsatser i beslutet om adekvat skydd att
insamlingen av utldndska underrattelseuppgifter enligt avsnitt 702 i Foreign Intelligence
Surveillance Act malinriktas med hjalp av urvalsfaktorer och att valet av urvalsfaktorer styrs
av lagen och ar féremal for oberoende réttslig tillsyn.

Kommissionen konstaterade ocksa att en del av tillstanden att samla in utlandska
underrattelseuppgifter enligt avsnitt 501 i Foreign Intelligence Surveillance Act, i dess lydelse
enligt USA Freedom Act fran 2015, kommer att I6pa ut den 15 december 2019. Eftersom
insamling av uppgifter enligt avsnitt 501 i Foreign Intelligence Surveillance Act har relevans
for skolden for skydd av privatlivet och darfor har beddomts i kommissionens beslut om
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adekvat skydd, ar det viktigt att de nuvarande begrénsningarna och garantierna, som férbudet
mot bulkinsamling, kvarstar i handelse av att tillstanden fornyas.

Nér det galler presidentens policydirektiv 28 har de amerikanska myndigheterna uttryckligen
bekréftat att det fortfarande galler fullt ut och inte har blivit foremal for nagra andringar. Inga
andringar har heller gjorts av forfarandena for tillampning av presidentens policydirektiv 28
inom de olika myndigheterna i USA:s underrattelsegemenskap. Kommissionen har ocksa
noterat de forklaringar som lamnats av de amerikanska myndigheterna, som klargor att
bestimmelserna om bulkinsamling i presidentens policydirektiv 28, inbegripet om tillfalligt
inhdmtande, inte géller insamling av utlandska underrattelseuppgifter inom USA (exempelvis
insamling av information fran ett certifierat foretag som behandlar uppgifter som Gverforts
fran EU inom ramen for skélden for skydd av privatlivet), sasom insamling som utfors enligt
avsnitt 702 i Foreign Intelligence Surveillance Act under nagot av programmen Prism eller
Upstream, eftersom denna insamling alltid &r riktad.

Nér det galler styrelsen for tillsyn av personlig integritet och medborgerliga friheter, ett viktigt
tillsynsorgan inom den statliga 6vervakningen, valkomnade kommissionen att styrelsen i och med
utnamningen av ytterligare tva styrelseledamater nu for forsta gangen sedan 2016 har fem ledamoter
och darmed é&r fulltalig. Kommissionen noterade ocksa att styrelsens personal fordubblats sedan den
forra arliga Oversynen, och att den antagit ett ambitiost arbetsprogram bestaende av tio pagaende
tillsynsprojekt, varav vissa ar sarskilt relevanta for kommissionens regelbundna éversyn av skélden
for skydd av privatlivet.

Né&r det géller skdldens ombudsmannamekanism meddelade USA:s president den 18 januari 2019 att
Keith Krach nominerats till statssekreterare med funktionen som ombudsman. Den 20 juni 2019
bekraftade senaten utndmningen av Keith Krach. Kommissionen valkomnade utndmningen av Keith
Krach till ombudsman for skdlden for skydd av privatlivet, vilken sékerstéller att posten ar permanent
tillsatt.

Betraffande det forsta klagomalet som lamnades till ombudsmannen via den kroatiska
dataskyddsmyndigheten strax fore den forra arliga oversynen, avslogs detta eftersom det géller
handelser som skedde innan beslutet om skolden for skydd av privatlivet hade antagits. Klagomalet
innebar dock ett tillfalle att prova hur de relevanta forfarandena fungerar i praktiken. Saval Europeiska
dataskyddsstyrelsens foretradare vid den arliga 6versynen som ombudsmannen bekréftade att alla
relevanta steg i forfarandet hade inletts och slutforts pa ett tillfredsstallande satt. Kommissionen
valkomnar handldggandet av detta forsta drende som en viktig indikation pa att
ombudsmannamekanismen klarar att utféra sina funktioner.

De amerikanska myndigheterna tillhandaholl ocksa ytterligare information om hur ombudsmannen
skulle samarbeta med andra oberoende tillsynsorgan och hur ombudsmannen skulle atgarda
Overtradelser. De bekréftade bland annat att den oberoende generalinspektdren for
underrattelsegemenskapen systematiskt kommer att informeras om klagomal som lamnas till
ombudsmannen och gora egna bedémningar av dessa. De amerikanska myndigheterna forklarade
ocksa att om ett klagomal till ombudsmannen skulle visa pa en overtradelse av de forfaranden for
malinriktning som avses i avsnitt 702 i Foreign Intelligence Surveillance Act kommer overtradelsen
att rapporteras till Foreign Intelligence Surveillance Court, som da gor en oberoende granskning och
vid behov anmodar den relevanta underréttelsebyran att vidta avhjalpande atgarder. Dessa avhjalpande



atgarder kan vara pa individniva eller strukturell niva, dvs. allt fran radering av olagligt insamlade
uppgifter till férdndringar av insamlingsrutinerna, inbegripet vagledning och utbildning av personal.

Slutligen bekréftades att i det fall dvertradelser av amerikansk lagstiftning (inbegripet 6vertradelser av
dekret, presidentdirektiv eller regler och forfaranden for underréttelsetjansterna, som t.ex. forfaranden
for malinriktning och minimering som godkénts av Foreign Intelligence Surveillance Court) skulle
uppdagas under granskningen av ett klagomal till ombudsmannen, kommer de olagligt insamlade
uppgifterna att tas bort ur alla statliga databaser och alla hanvisningar till dessa uppgifter tas bort fran
underrattelserapporter. Alla enskilda personer i EU kommer alltsd att kunna fa sina personuppgifter
raderade om de insamlats pa ett olagligt satt och behandlats i USA.

Kommissionen valkomnar dessa ytterligare forklaringar, som visar hur samarbetet mellan de olika
oberoende tillsynsorganen starker ombudsmannamekanismens andamalsenlighet. Det var ocksa viktigt
att klargora att enskilda personer i EU genom att anvéanda sig av ombudsmannamekanismen faktiskt
kan utva sin ratt att fa uppgifter raderade, vilket ar en grundlaggande del av ratten till skydd av
personuppgifter.

3. SLUTSATS

Den information som samlats in i samband med den tredje arliga 6versynen bekraftar kommissionens
slutsatser i beslutet om adekvat skydd, bade nar det géller de kommersiella aspekterna och de aspekter
som galler tillgang till personuppgifter som dverforts inom ramen for skolden for skydd av privatlivet
av myndigheterna. | detta avseende noterade kommissionen en rad forbattringar av hur skolden
fungerar liksom utndmningar till centrala tillsynsorgan.

Mot bakgrund av att en del fragor véackts under det dagliga arbetet eller blivit mer relevanta i samband
med det praktiska genomférandet av skdlden for skydd av privatlivet, drar kommissionen slutsatsen att
det krévs ett antal konkreta atgarder for att se till att skolden fungerar effektivt i praktiken.

1. Handelsministeriet bor korta de olika tidsfrister som beviljas foretagen for att genomféra
processen for atercertifiering. En tidsfrist pa sammanlagt hogst 30 dagar verkar rimligt for att
ge foretagen tillrackligt med tid for atercertifieringen, och bland annat rétta till problem som
identifierats under atercertifieringsprocessen, samtidigt som detta skulle sakerstdlla att
processen ar effektiv. Om atercertifieringen inte ar slutford vid tidsfristens utgang bor
handelsministeriet skicka ut ett varningsbrev utan drojsmal.

2. | samband med stickprovskontrollerna bér handelsministeriet utvardera foretagens efterlevnad
av principen om ansvar for vidare overforing, bland annat genom att anvénda sig av den
mojlighet som skolden for skydd av privatlivet ger att begéra in en sammanfattning eller en
representativ kopia av de relevanta integritetsskyddsbestimmelserna géallande vidare
overforing i kontrakt som ingatts av ett foretag som certifierats enligt skolden.

3. Handelsministeriet bor prioritera att utveckla verktyg for upptackt av falska pastaenden om
anslutning till skolden for skydd av privatlivet fran foretag som aldrig har ansokt om
certifiering, och anvanda dessa verktyg pa ett regelbundet och systematiskt satt.

4. Den federala konkurrensmyndigheten bor prioritera att hitta satt att dela meningsfull
information om  pagdende utredningar med kommissionen och med EU:s



dataskyddsmyndigheter som ocksa har ansvar for verkstallandet av principerna for skolden for
skydd av privatlivet.

5. EU:s dataskyddsmyndigheter, handelsministeriet och den federala konkurrensmyndigheten
bor under de narmaste manaderna utarbeta en gemensam vagledning gallande definition och
behandling av personaluppgifter.

Kommissionen kommer att fortséatta att ndra dvervaka den framtida utvecklingen géllande specifika
delar av skolden for skydd av privatlivet, sarskilt i) hur ombudsmannamekanismen fungerar, framfor
allt i samband med nya klagomal; ii) resultatet av de pagaende tillsynsprojekt som har inletts av
styrelsen for tillsyn av personlig integritet och medborgerliga friheter och som &r sarskilt relevanta for
skolden for skydd av privatlivet (t.ex. gallande sdkning av uppgifter som inhdmtats av FBI enligt
avsnitt 702 i Foreign Intelligence Surveillance Act, genomférandet av styrelsens rekommendationer
gallande presidentens policydirektiv 28 osv.); iii) fornyelse av tillstanden enligt avsnitt 501 i Foreign
Intelligence Surveillance Act, sarskilt att de befintliga skyddsatgéarderna kvarstar; och iv) utvecklingen
av USA:s rattspraxis géllande rattslig provning pa omradet statlig 6vervakning, sarskilt i fraga om att
vénda sig till domstol.

Slutligen kommer kommissionen ocksa att noga folja den pagaende debatten om federal lagstiftning
for skydd av privatlivet i USA. En Overgripande strategi nar det géller skydd av privatlivet och
personuppgifter skulle 6ka samstdammigheten mellan EU:s och USA:s system och det skulle starka den
grund pa vilken skolden for skydd av privatlivet har utvecklats.



