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1. TRZECI ROCZNY PRZEGLAD - KONTEKST, PRZYGOTOWANIE | PROCES

W dniu 12 lipca 2016 r. Komisja przyj¢ta decyzje (,,decyzja stwierdzajgca odpowiedni stopien
ochrony”), w ktorej stwierdzita, ze Tarcza Prywatno$ci UE-USA zapewnia odpowiedni
poziom ochrony danych osobowych, ktére zostaty przekazane z UE do organizacji z siedzibg
w USA'. Decyzja stwierdzajaca odpowiedni stopien ochrony przede wszystkim zawiera
wymadg, zgodnie z ktorym Komisja musi przeprowadzi¢ roczny przeglad w celu oceny
funkcjonowania przedmiotowych zasad i przygotowaé na tej podstawie ogoélnodostepne
sprawozdanie, ktore ztozy Parlamentowi Europejskiemu i Radzie.

Pierwszy roczny przeglad zostal przeprowadzony we wrzesniu 2017 r. w Waszyngtonie,
a w pazdzierniku 2017 r. Komisja przyjela sprawozdanie dla Parlamentu Europejskiego
iRady2 wraz ztowarzyszacym dokumentem roboczym stuzb Komisji (SWD(2017) 344
final)®>. Komisja stwierdzita, ze Stany Zjednoczone nadal zapewniaja odpowiedni stopieh
ochrony danych osobowych przekazywanych z Unii do podmiotéw w Stanach Zjednoczonych
w ramach Tarczy Prywatnosci, jednoczesnie sformutowata jednak dziesie¢ zalecen w celu
poprawy praktycznego funkcjonowania zasad.

Drugi roczny przeglad zostat przeprowadzony w pazdzierniku 2018 r. w Brukseli,
aw grudniu 2018 r. Komisja przyjela sprawozdanie dla Parlamentu Europejskiego i Rady”
wraz ztowarzyszacym dokumentem roboczym stuzb Komisji (SWD(2018) 487 final)®.
Informacje zgromadzone w kontekscie drugiego rocznego przegladu potwierdzily ustalenia
Komisji zawarte w decyzji stwierdzajacej odpowiedni stopien ochrony zaréwno
W odniesieniu do ,,aspektow handlowych” przedmiotowych zasad (tj. aspektéw zwigzanych
Z przestrzeganiem wymogoéw Tarczy Prywatno$ci przez przedsigbiorstwa posiadajace
certyfikacje, atakze aspektow zwigzanych 7z zarzadzaniem takimi wymogami,
nadzorowaniem tych wymogow i ich egzekwowaniem), jak i aspektow dotyczacych dostepu
organow publicznych do danych osobowych przekazywanych w ramach Tarczy Prywatno$ci.

W szczeg6élnosci dziatania podjete w celu wykonania zalecen Komisji sformutowanych
W wyniku pierwszego rocznego przegladu przynioslty poprawe szeregu aspektow
praktycznego funkcjonowania przedmiotowych zasad. Przyktadowo Departament Handlu
wprowadzil nowe mechanizmy wykrywania potencjalnych probleméw dotyczacych

! Decyzja wykonawcza Komisji (UE) 2016/1250 z dnia 12 lipca 2016 r. przyjeta na mocy dyrektywy 95/46/WE
Parlamentu Europejskiego i Rady, w sprawie adekwatnosci ochrony zapewnianej przez Tarcz¢ Prywatnosci UE-
USA, Dz.U. L 207 z 1.8.2016, s. 1.

2 Sprawozdanie Komisji dla Parlamentu Europejskiego i Rady w sprawie pierwszego rocznego przegladu
funkcjonowania Tarczy Prywatnosci UE-USA (COM(2017) 611 final), zob.
http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=605619

® Dokument roboczy shuzb Komisji towarzyszacy sprawozdaniu Komisji dla Parlamentu Europejskiego i Rady
W sprawie pierwszego rocznego przegladu funkcjonowania Tarczy Prywatnoéci UE-USA (SWD(2017) 344
final), zob. http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=605619

* Sprawozdanie Komisji dla Parlamentu Europejskiego i Rady w sprawie drugiego rocznego przegladu
funkcjonowania Tarczy Prywatnosci (COM(2018) 860 final), zob.
https://ec.europa.eu/info/sites/info/files/report_on_the second_annual_review of the_eu-

us_privacy shield_2018.pdf

® Dokument roboczy stuzb Komisji towarzyszacy sprawozdaniu Komisji dla Parlamentu Europejskiego i Rady
w sprawie drugiego rocznego przegladu funkcjonowania Tarczy Prywatnosci (SWD(2018) 497 final), zob.
https://ec.europa.eu/info/sites/info/files/staff working_document - second_annual_review.pdf
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przestrzegania zasad, Federalna Komisja Handlu przyjeta bardziej aktywne podejscie
w zakresie monitorowania przestrzegania zasad iich egzekwowania, aponadto wydano
ogoélnodostepne  sprawozdanie Rady Nadzoru nad Prywatnoscia 1 Wolno$ciami
Obywatelskimi z wdrozenia dyrektywy politycznej Prezydenta nr 28°. Niektore z tych dziatan
podjeto jednak dopiero tuz przed przeprowadzeniem drugiego rocznego przegladu, a niektdre
procesy byty nadal realizowane, dlatego Komisja stwierdzita, ze rozwéj sytuacji w zakresie
tych procesOw i mechanizmow wymaga uwaznego monitorowania.

Ponadto oile funkcje Rzecznika ds. Tarczy Prywatnosci sprawowata osoba pelnigca
obowigzki podsekretarza stanu, wzwigzku zczym urzad Rzecznika osiggngl pelng
operacyjnos¢, Komisja podkreslita znaczenie obsadzenia stanowiska Rzecznika ds. Tarczy
Prywatnosci na state, a W szczegdlnosci wezwata rzad USA do wskazania nominata na to
stanowisko do dnia 28 lutego 2019 r.

Posiedzenie w sprawie trzeciego rocznego przegladu odbyto si¢ w Waszyngtonie w dniach 12
i 13 wrzeSnia 2019 r. Posiedzenie otworzyli dyrektor generalna ds. sprawiedliwo$ci
i konsumentow Tiina Astola, amerykanski sekretarz handlu Wilbur Ross, przewodniczacy
Federalnej Komisji Handlu Joseph Simons oraz wiceprzewodniczacy Europejskiej Rady
Ochrony Danych Ventsislav Karadjov. W imieniu UE w posiedzeniu udzial wzigli
przedstawiciele Dyrekcji  Generalnej Komisji  Europejskiej ds. Sprawiedliwosci
i Konsumentdw. W posiedzeniu uczestniczylo rowniez o$miu przedstawicieli wyznaczonych
przez Europejska Rade Ochrony Danych7.

Po stronie USA w przegladzie uczestniczyli przedstawiciele Departamentu Handlu,
Departamentu Stanu, Federalnej Komisji Handlu, Departamentu Transportu, Urzedu
Dyrektora Krajowych Stuzb Wywiadowczych, Departamentu Sprawiedliwo$ci oraz
cztonkowie Rady Nadzoru nad Prywatno$cia i Wolnosciami Obywatelskimi, a takze nowo
mianowany Rzecznik ds. Tarczy Prywatnosci (na state, zob. ponizej) i Inspektor Generalny
Wspodlnoty Wywiadowczej. Ponadto na posiedzeniach poswigconych omawianemu
przegladowi informacji udzielali przedstawiciele dwoch organizacji oferujgce; ushugi
niezaleznego rozstrzygania sporé6w w ramach Tarczy Prywatnosci oraz Amerykanskiego
Stowarzyszenia Arbitrazowego (American Arbitration Association) zarzadzajacego panelem
arbitrazowym w ramach Tarczy Prywatnosci. Zrodlem informacji dla rocznego przegladu
byty takze prezentacje organizacji posiadajacych certyfikacj¢ Tarczy Prywatnosci na temat
dziatah podejmowanych przez przedsigbiorstwa w celu wypelnienia wymogoéw okreslonych
w przedmiotowych zasadach.

Przygotowujac trzeci roczny przeglad, Komisja zebrata informacje od zainteresowanych stron
(w szczegblnosci od przedsigbiorstw posiadajacych certyfikacje Tarczy Prywatnosci, za
posrednictwem ich stowarzyszen branzowych, jak réwniez od organizacji pozarzadowych
dziatajacych w dziedzinie praw podstawowych, a w szczegdlnosci praw cyfrowych i ochrony

® Dyrektywa polityczna Prezydenta nr 28 dotyczaca dziatan z zakresu rozpoznania elektronicznego z dnia 17
stycznia 2014 r. okres$la istotne ograniczenia i zabezpieczenia w odniesieniu do 0s6b niebgdacych obywatelami
USA w obszarze gromadzenia danych w wyniku rozpoznania elektronicznego.

’Niezalezny organ tworzony przez przedstawicieli krajowych organéw ochrony danych panstw cztonkowskich
UE oraz Europejskiego Inspektora Ochrony Danych.



prywatnosci). Oprécz gromadzenia danych pisemnych Komisja odbyta spotkania ze
stowarzyszeniami branzowymi i Stowarzyszeniami przedsigbiorcow w dniu 9 wrzes$nia
2019 r. i z organizacjami pozarzagdowymi w dniu 11 wrzesnia 2019 r.

Ustalenia Komisji zostaly uzupelnione o publicznie dostepne materiaty, w tym orzeczenia
sgdowe, przepisy wykonawcze iprocedury wihasciwych organdw USA, sprawozdania
I badania organizacji pozarzagdowych, sprawozdania na temat przejrzystosci udostepniane
przez przedsigbiorstwa posiadajace certyfikacj¢ Tarczy Prywatno$ci, roczne sprawozdania
dostarczane przez niezalezne mechanizmy ochrony prawnej oraz doniesienia medialne.

Niniejsze sprawozdanie jest podsumowaniem trzeciego rocznego przegladu funkcjonowania
Tarczy Prywatnosci. W niniejszym sprawozdaniu oraz w towarzyszacym mu dokumencie
roboczym stuzb Komisji (SWD(2019) 390 final) zastosowano taka samg strukture, jak
w dokumentach dotyczacych dwdch poprzednich przegladow. W sprawozdaniu uwzgledniono
wszystkie aspekty funkcjonowania Tarczy Prywatno$ci, przy czym szczegélny nacisk
potozono na elementy, ktore Komisja zidentyfikowata w toku drugiego rocznego przegladu
jako wymagajace uwaznego monitorowania.

Przeprowadzajac ocen¢, Komisja wzieta rowniez pod uwage rozwoj sytuacji, jaki nastapit
w poprzednim roku, wtym sprawe¢ zawisla przed Trybunalem Sprawiedliwosci Unii
Europejskiej dotyczaca Tarczy Prywatnoéci8. W tym zakresie przeglad stanowil okazje dla
Komisji do uzyskania od wladz USA wyjasnien dotyczacych niektorych szczegdlnych
aspektow amerykanskich ram prawnych regulujacych gromadzenie danych wywiadowczych,
w zwigzku z watpliwosciami zgltoszonymi W kontekScie tak zwanej sprawy Schrems II.
Mozliwe jednak, ze po wydaniu przez Trybunal orzeczen w sprawach zawistych Komisja
bedzie zmuszona przeprowadzi¢ ponowng oceng sytuacji.

2. USTALENIA

W trzecim roku funkcjonowania Tarczy Prywatno$ci — ktdra w czasie posiedzenia w sprawie
rocznego przegladu liczyla ponad 5 000 uczestniczacych przedsigbiorstw — zakonczono etap
wstepny 1rozpoczeto etap wigksze] operacyjnosci. Zakres trzeciego rocznego przegladu
obejmowal zaré6wno aspekty handlowe, jak i kwestie dotyczace dostgpu organow rzadowych
do danych osobowych, przy czym szczegdlny nacisk potozono na do§wiadczenia
I wyciagnigte wnioski z praktycznego stosowania przedmiotowych zasad.

Szczegotowe ustalenia dotyczace funkcjonowania zasad Tarczy Prywatnos$ci po trzecim roku
jej funkcjonowania sg przedstawione w dokumencie roboczym stuzb Komisji w sprawie
trzeciego rocznego przegladu funkcjonowania Tarczy Prywatnosci UE-USA (SWD(2019)
390 final) zataczonym do niniejszego sprawozdania.

8 Zob. sprawa T-738/16 La Quadrature du Net/Komisja. Pytania dotyczace Tarczy Prywatnosci podniesiono
rowniez w konteks$cie sprawy C-311/18 Data Protection Commissioner / Facebook Ireland Limited, Maximillian
Schrems (Schrems 1), w ktorej przed wielka izba Trybunatu Sprawiedliwoséci w dniu 9 lipca 2019 r. odbyta si¢
rozprawa.



2.1. Aspekty handlowe

W zwigzku =z ustaleniami zrocznego przegladu z poprzedniego roku ocena aspektow
handlowych przeprowadzona przez Komisj¢ dotyczyla w szczegdlnosci postepow
poczynionych przez Departament Handlu w zakresie: (i) procesu ponownej certyfikacji, (ii)
skuteczno$ci mechanizmoéw wprowadzonych przez Departament Handlu w celu bardziej
aktywnego monitorowania przestrzegania zasad przez przedsigbiorstwa posiadajace
certyfikacje (tak zwanych ,kontroli na miejscu”), (iii) narzedzi wprowadzonych w celu
wykrywania falszywych os$wiadczen, (iv) rozwoju i wynikdw czynnosci z zakresu
egzekwowania prawa prowadzonych przez Federalng Komisj¢ Handlu w przypadku naruszen

zasad Tarczy Prywatno$ci, oraz (v) opracowania wytycznych dotyczacych danych o zasobach
ludzkich.

W odniesieniu do procesu ponownej certyfikacji w toku trzeciego rocznego przegladu okazato
si¢, ze w sytuacji, w ktorej przedsigbiorstwo nie ukonczylo jeszcze procesu ponownej
certyfikacji w momencie uptywu terminu na jego przeprowadzenie, Departament Handlu, po
przeprowadzeniu procedury wewnetrznej, regularnie wyznacza bardzo odlegly dodatkowy
termin (ang. grace period) na ukonczenie tego procesu przez dane przedsigbiorstwo. W tym
okresie (przez okoto 3,5 miesigca lub w niektorych przypadkach jeszcze dhuzej w zaleznosci
od tego, kiedy Departament Handlu wykrywa, ze nie ukonczono procesu ponownej
certyfikacji) przedsicbiorstwo nadal widnieje w wykazie podmiotéw uczestniczacych
W programie Tarczy Prywatnosci. Przez caty okres, w ktérych dane przedsigbiorstwo widnieje
w wykazie podmiotdw uczestniczacych w programie Tarczy Prywatnosci, obowigzki
wynikajace z przedmiotowych zasad pozostaja wigzace i W pelni wykonalne. Utrzymywanie
danego przedsigbiorstwa w wykazie podmiotow uczestniczacych w programie Tarczy
Prywatnosci przez tak dlugi okres po uptywie terminu na przeprowadzenie procesu ponownej
certyfikacji ogranicza jednak przejrzysto$¢ i czytelno$¢ tego wykazu zardwno z punktu
widzenia przedsigbiorstw, jak 1 0sob fizycznych w UE. Taka praktyka nie stanowi bodzca dla
uczestniczacych przedsigbiorstwo do rygorystycznego przestrzegania wymogu dokonania
corocznej ponownej certyfikacji.

Jezeli chodzi o aktywne kontrole przedsiebiorstw W zakresie przestrzegania wymogow Tarczy
Prywatnosci, w kwietniu 2019 r. Departament Handlu wprowadzit system, w ramach ktdrego
kazdego miesigca przeprowadza kontrole 30 przedsigbiorstw. Komisja z zadowoleniem
przyjmuje fakt, ze Departament Handlu regularnie i systematycznie przeprowadza aktywne
kontrole na miejscu dotyczace przestrzegania zasad, gdyz ma to ogromne znaczenie z punktu
widzenia poprawy sytuacji, jezeli chodzi o 0gdlny poziom przestrzegania zasad, oraz
wykrywania przypadkéw wymagajacych przeprowadzenia przez Federalng Komisje Handlu
czynnos$ci z zakresu egzekwowania prawa. Komisja odnotowuje jednak, ze takie kontrole na
miejscu czesto ograniczajg si¢ do wymogow formalnych, m.in. braku odpowiedzi ze strony
wyznaczonych 0s6b odpowiedzialnych za kontakty lub braku mozliwosci zapoznania si¢
z politykg prywatnosci danego przedsigbiorstwa na jego stronie internetowej. O ile
niewatpliwie sg to istotne aspekty przestrzegania zasad Tarczy Prywatnosci, tego typu
kontrole powinny obejmowac rowniez obowigzki materialne, na przyklad sprawdzenie
przestrzegania zasady odpowiedzialno$ci za wtorne przekazywanie z petnym wykorzystaniem
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wtym celu instrumentdéw dostepnych dla Departamentu Handlu w kontekscie
przedmiotowych zasad. W ramach Tarczy Prywatnosci w duzym stopniu wzmocniono
wymogi dotyczace wtornego przekazywania, gdyz brak zabezpieczen w tego typu sytuacjach
podwazylby skuteczno$¢ ochrony, jaka zapewniaja zasady. O ile nadal nalezy prowadzi¢
regularne i systematyczne kontrole na miejscu, to jednak takie bardziej materialne wymogi
roOwniez maja podstawowe znaczenie dla cigglosci funkcjonowania Tarczy Prywatnosci,
a wladze USA powinny $cisle monitorowac ich przestrzeganie i je egzekwowac.

Jezeli chodzi o wyszukiwanie fatszywych oswiadczen dotyczacych uczestnictwa w programie
Tarczy Prywatnos$ci przez Departament Handlu, Komisja odnotowata, ze Departament Handlu
nadal przeprowadzat wyszukiwania co kwartal, co skutkowato wykryciem wielu przypadkow
sktadania fatszywych o$wiadczen, z ktorych czes¢ skierowano do Federalnej Komisji Handlu.
Jak dotad takie wyszukiwania dotyczyly jednak jedynie tych przedsigbiorstw, ktore
w okreslony sposob uzyskaly juz certyfikacje lub ztozyly wniosek o certyfikacje w ramach
Tarczy Prywatnosci (ale na przyktad nie uzyskaty ponownej certyfikacji). Wazne jest, aby
takie wyszukiwanie dotyczylo réwniez tych przedsigbiorstw, ktore nigdy nie ubiegaty sig
o0 certyfikacje w ramach Tarczy Prywatnosci. Sposrod wszystkich rodzajow fatszywych
o$wiadczen te sktadane przez przedsigbiorstwa, ktore nigdy nie ubiegaly si¢ o certyfikacje, sa
potencjalnie najbardziej szkodliwe. Ma to znaczenie z punktu widzenia prywatno$ci 0S0b
fizycznych, poniewaz przedsigbiorstwa, ktore nigdy nie ubiegaly si¢ o certyfikacj¢, nie
wdrozyly w ramach swoich praktyk handlowych Zadnych zabezpieczen gwarantowanych za
sprawg Tarczy Prywatnosci. Ma to znaczenie réwniez z punktu widzenia przedsigbiorstw,
gdyz przedsiebiorstwa przestajag mie¢ rowne warunki dziatania, jezeli organizacje, ktore nie
spetniaja wymogdéw okreslonych w ramach zasad, moga czerpa¢ korzysci wynikajace
z certyfikacji.

Komisja z zadowoleniem odnotowata, ze coraz wigksza liczba osob, ktorych dane dotycza,
pochodzacych z UE korzysta ze swoich praw w ramach Tarczy Prywatnosci, a mechanizmy
dochodzenia roszczen dzialajg prawidtowo. Liczba skarg sktadanych w ramach niezaleznych
mechanizméw ochrony prawnej wzrosta, tak jak liczba skarg rozpatrzonych z korzyscia dla
zainteresowanych oso6b fizycznych pochodzacych z UE. Ponadto uczestniczace
przedsiebiorstwa prawidtowo przetwarzaty wnioski od 0sob fizycznych pochodzacych z UE.

Jezeli chodzi o sciganie przestepstw, Komisja zauwazyla, ze od zesztego roku Federalna
Komisja Handlu zakonczyta siedem postgpowan w zakresie $cigania przestepstw zwigzanych
Z naruszeniami Tarczy Prywatnodci, rowniez w wyniku oglaszanych akcji kontrolnych
prowadzonych zurzedu. Wszystkie siedem spraw dotyczyto falszywych o$wiadczen
0 uczestnictwie w programie. Dwie ztych spraw dotyczyly rowniez naruszenia bardziej
materialnych wymogow w zakresie Tarczy Prywatnosci, m.in. braku weryfikacji — w drodze
samooceny albo zewnetrznych przegladow zgodnosci z wymogami — prawdziwos$ci twierdzen
przedsigbiorstwa na temat jego praktyk zwigzanych z Tarczg Prywatno$ci oraz ich wdrozenia.
Komisja z zadowoleniem przyjmuje dziatania w zakresie $cigania przestepstw podejmowane
przez Federalng Komisj¢ Handlu w trzecim roku funkcjonowania Tarczy Prywatnosci.
Jednocze$nie w §wietle ogloszenia agencji z zesztego roku i zapewnien ztozonych w toku
drugiego rocznego przegladu Komisja mogla si¢ spodziewac bardziej entuzjastycznego
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podejscia do dziatan w zakresie Scigania przestepstw w przypadku powaznych naruszen zasad
Tarczy Prywatno$ci.

Pod tym wzgledem Komisja przyjeta do wiadomo$ci wyjasnienie udzielone w trzecim
rocznym przegladzie, tj. ze kilka trwajacych dochodzen zajmuje wigcej czasu, poniewaz
Federalna Komisja Handlu bada peten zakres mozliwych naruszen. Informacje przekazane
przez Federalng Komisj¢ Handlu byly jednak zbyt ograniczone, aby prawidlowo ocenié¢
postepy w Sciganiu przestepstw. Chociaz informacje takie moga by¢ ograniczone
z uzasadnionych wzgledéw poufnosci, nie wydaje si¢ uzasadniony fakt, ze Federalna Komisja
Handlu nie moze, nawet w zsumowanej i anonimowej formie, udostepnia¢ wigkszej liczby
elementow informacji na temat prowadzonych z urzedu akcji kontrolnych. Podejscie to nie
jest zgodne ze wspdlnym dla organdw duchem wspotpracy, ktory stanowi podstawe Tarczy
Prywatnosci, a Federalna Komisja Handlu powinna szuka¢ sposobow udostgpniania Komisji
I unijnym organom ochrony danych, ktore sa wspotodpowiedzialne za egzekwowanie ram,
waznych informacji na temat swojej dziatalnosci w zakresie Scigania przestepstw.

W toku przegladu ponownie omawiano kwesti¢ sposobu przetwarzania danych o zasobach
ludzkich w ramach Tarczy Prywatnosci. Zainteresowane strony potwierdzily, ze wspdlne
wytyczne opracowane przez Departament Handlu, Federalng Komisj¢ Handlu i unijne organy
ochrony danych wniostyby realng warto$¢ dodang. Pod tym wzgledem Komisja zaznacza, ze
W ostatnim czasie nawigzano kontakty, dzigki ktéorym poczyniono pewne postepy
W zrozumieniu problemow, jednak jak dotad bez zadnych konkretnych wynikow.

2.2. Dostep amerykanskich organéw publicznych do danych osobowych i korzystanie
przez amerykanskie organy publiczne z tych danych

Jezeli chodzi o aspekty zwigzane z dostepem amerykanskich organdéw publicznych do danych
osobowych i korzystanie przez nie ztych danych, trzeci roczny przeglad miat przede
wszystkim na celu potwierdzenie, ze wszystkie ograniczenia i zabezpieczenia, na ktorych
opiera si¢ decyzja stwierdzajaca odpowiedni stopien ochrony, nadal obowigzuja. Ponadto
trzeci roczny przeglad umozliwil przyjrzenie si¢ rozwojowi sytuacji 1 doktadniejsze
wyjasnienie pewnych aspektow ram prawnych, jak réwniez poszczegdlnych mechanizmow
nadzoru i mozliwosci dochodzenia roszczen, szczegolnie w odniesieniu do rozpatrywania
I rozstrzygania skarg przez Rzecznika ds. Tarczy Prywatnosci.

Chociaz nie zaszly zadne nowe zmiany prawne w zakresie pozyskiwania zagranicznych
informacji wywiadowczych zgodnie zsekcjg 702 ustawy o kontroli wywiadu, Komisja
z zadowoleniem przyjeta wyjasnienia amerykanskich organow dotyczace sposobu
ukierunkowywania  dzialan =~ w zakresie  pozyskiwania  zagranicznych  informacji
wywiadowczych w ramach programow wywiadowczych realizowanych zgodnie z sekcja 702
ustawy o kontroli wywiadu (tj. program Prism i Upstream). Wyjasnienia te potwierdzilty
ustalenia Komisji, o ktorych mowa w decyzji stwierdzajacej odpowiedni stopien ochrony, ze
pozyskiwanie zagranicznych informacji wywiadowczych zgodnie zsekcja 702 ustawy
0 kontroli wywiadu zawsze jest ukierunkowywane za pomoca selektorow, ktorych wybor jest
regulowany prawem i podlega niezaleznemu nadzorowi sgdowemu i prawodawczemu.



Komisja zaznaczyla rowniez, ze niektore podstawy prawne pozyskiwania zagranicznych
informacji wywiadowczych zgodnie z sekcja 501 ustawy o kontroli wywiadu zmienionej
amerykanska ustawg o wolnosci z 2015r. maja wygasnag¢ wdniu 15 grudnia 2019r.
Poniewaz gromadzenie danych zgodnie zsekcja 501 ustawy o kontroli wywiadu ma
znaczenie W kontekscie Tarczy Prywatnosci, a zatem zostalo poddane ocenie w decyzji
Komisji stwierdzajacej odpowiedni stopien ochrony, wazne jest, aby w przypadku
ponownego upowaznienia istniejgce ograniczenia i zabezpieczenia, takie jak zakaz hurtowego
gromadzenia danych, nadal obowigzywaty.

Jezeli chodzi o dyrektywe polityczng Prezydenta nr 28, amerykanskie organy wyraznie
potwierdzity, ze dyrektywa ta nadal w pelni obowigzuje i nie wprowadzono do niej zadnych
zmian. Nie zmieniono roéwniez procedur wdrazania dyrektywy politycznej Prezydenta nr 28
w ramach poszczegdlnych agencji Wspolnoty Wywiadowczej. Co wigcej, Komisja
odnotowata wyjasnienia przekazane przez amerykanskie organy, ktore wytlumaczyty, ze
przepisy dyrektywy politycznej Prezydenta nr 28 dotyczace hurtowego gromadzenia danych,
w tym te dotyczace tymczasowego ich zajecia, nie odnosza si¢ w Stanach Zjednoczonych do
zagranicznych informacji  wywiadowczych (np. do pozyskiwania informacji od
certyfikowanego przedsigbiorstwa przetwarzajacego dane przekazane przez UE w ramach
Tarczy Prywatno$ci), m.in. gromadzenia prowadzonego zgodnie z sekcja 702 ustawy
0 kontroli wywiadu w ramach programu Prism lub Upstream, poniewaz gromadzenie to jest
zawsze ukierunkowane.

Jezeli chodzi o Rade¢ Nadzoru nad Prywatnosciq i Wolnosciami Obywatelskimi, wazny organ
nadzorczy w dziedzinie rzagdowego nadzoru, Komisja z zadowoleniem przyjela niedawne
wyznaczenie przez amerykanski Senat dwoch dodatkowych czlonkéw tej Rady, dzigki czemu
posiada ona pelny, pigcioosobowy sklad po raz pierwszy od 2016 r. Komisja zauwazyla
réwniez, ze liczba pracownikéw Rady podwoita si¢ od czasu ostatniego rocznego przegladu i
ze Rada przyjeta ambitny program prac obejmujacy dziesi¢¢ trwajacych projektow
nadzorczych, z ktorych niektore majg szczegdlne znaczenie dla okresowego przegladu
Komis;ji dotyczacego Tarczy Prywatnosci.

Jezeli chodzi o urzqd Rzecznika Tarczy Prywatnosci, w dniu 18 stycznia 2019 r. prezydent
Stanéw Zjednoczonych ogtosit nominacj¢ Keitha Kracha na podsekretarza stanu, ktory
jednocze$nie pelni rolg Rzecznika. W dniu 20 czerwca 2019 r. nominacj¢ pana Kracha
zatwierdzit Senat. Komisja z zadowoleniem przyjmuje wyznaczenie pana Kracha na
Rzecznika Tarczy Prywatnosci, gdyz zapewnia to stale piastowanie tego stanowiska.

Jezeli chodzi o pierwszg skarge wniesiong do Rzecznika ds. Tarczy Prywatnosci, ktorg tuz
przed ostatnim rocznym przegladem zlozyl chorwacki organ ochrony danych, skarge te
ostatecznie uznano za niedopuszczalng, poniewaz dotyczyta faktow, ktore miaty miejsce,
zanim przyjeto decyzj¢ w sprawie Tarczy Prywatnos$ci. Skarga umozliwita jednak
sprawdzenie dziatania odpowiednich procedur w praktyce. Zar6éwno przedstawiciele
Europejskiej Rady Ochrony Danych uczestniczacy w rocznym przegladzie, jak i Rzecznik ds.
Tarczy Prywatnosci potwierdzili, ze wszystkie stosowne etapy procedury zastosowano
i ukoniczono w sposob satysfakcjonujgcy. Komisja przyjmuje z zadowoleniem fakt, ze ten
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pierwszy wniosek udato si¢ rozpatrzy¢ z powodzeniem, jako istotny wskaznik, ze urzad
Rzecznika jest w stanie prawidlowo penic¢ swoja rolg.

Amerykanskie organy przekazaty réwniez dalsze wyjasnienia dotyczace sposobu wspotpracy
Rzecznika zinnymi, niezaleznymi organami nadzoru i zaradzania naruszeniom.
W szczegodlnosci potwierdzity, ze niezalezny Inspektor Generalny Wspdlnoty Wywiadowczej
bedzie systematycznie informowany o wszelkich skargach wnoszonych do Rzecznika ds.
Tarczy Prywatnos$ci oraz ze przeprowadzi swoja wlasng ocen¢. Ponadto wyjasnity, ze jezeli
skarga wniesiona do Rzecznika ds. Tarczy Prywatnos$ci ujawnia naruszenie procedur
ukierunkowania zgodnych z sekcjg 702 ustawy o kontroli wywiadu, takie naruszenie nalezy
zgtosi¢ do Sadu ds. Inwigilacji Obcych Wywiadow, ktory dokona niezaleznego przegladu i,
w stosownych przypadkach, zarzadzi, aby wlasciwa agencja wywiadowcza podjeta dziatania
naprawcze. Dzialania takie moga przyjmowac forme od pojedynczych srodkdéw, np. usunigcie
nielegalnie pozyskanych danych, po §rodki strukturalne, np. zmiana praktyki gromadzenia,
m.in. pod wzgledem wytycznych i szkolenia dla pracownikdw.

Ponadto potwierdzono, ze jezeli w toku przegladu skargi wniesionej do Rzecznika zostaloby
zidentyfikowane naruszenie amerykanskiego prawa (w tym naruszenie rozporzadzen
wykonawczych, polityki Prezydenta oraz zasad iprocedur agencji, np. procedur
ukierunkowywania i minimalizacji zatwierdzonych przez Sad ds. Inwigilacji Obcych
Wywiaddéw), nielegalnie zgromadzone dane zostalyby usuniete ze wszystkich rzagdowych baz
danych, awszelkie odniesienia do tych danych — ze sprawozdan shuzb wywiadowczych.
Osoba fizyczna moze zatem uzyska¢ w UE decyzj¢ o usunigciu jej danych osobowych, jezeli
amerykanska Wspolnota Wywiadowcza pozyskala i przetwarzata je nielegalnie.

Komisja przyjmuje z zadowoleniem te dodatkowe wyjasnienia, ktore pokazuja, jak
wspotpraca migdzy poszczegdlnymi, niezaleznymi organami nadzorczymi wzmacnia
skuteczno$¢ urzgdu Rzecznika. Wazne bylo takze, aby wytlumaczy¢, ze wykorzystujac urzad
Rzecznika, osoby fizyczne w UE moga realnie skorzysta¢ ze swojego prawa do usunigcia
danych, ktére stanowi podstawowy element prawa do ochrony danych osobowych.

3. WNIOSEK

Informacje zgromadzone w kontekscie trzeciego rocznego przegladu potwierdzaja ustalenia
Komisji zawarte w decyzji stwierdzajacej odpowiedni stopien ochrony, zaroéwno
w odniesieniu do aspektéw handlowych przedmiotowych ram, jak i aspektow dotyczacych
dostgpu organdw publicznych do danych osobowych przekazywanych w ramach Tarczy
Prywatnos$ci. Pod tym wzgledem Komisja zauwazyla szereg udoskonalen w dziataniu ram, jak
réwniez obsadzenie stanowisk W glownych organach nadzorczych.

W s$wietle pewnych kwestii, ktore wynikty jednak z codziennych doswiadczen lub staly sig
bardziej istotne w kontekscie praktycznego wdrazania ram, Komisja doszta do wniosku, ze
nalezy poczyni¢ kilka konkretnych krokéw, aby lepiej zapewni¢ skuteczne funkcjonowanie
w praktyce Tarczy Prywatnosci:



1. Departament Handlu powinien skréci¢ poszczegolne terminy, ktore przedsiebiorstwa
otrzymuja na ukonczenie procesu ponownej certyfikacji. Catkowity okres
maksymalnie 30 dni wydaje si¢ rozsadny, aby przedsigbiorstwa mogly uzyskac
ponowng certyfikacje, wtym rozwigza¢ wszelkie problemy zidentyfikowane
W procesie ponownej certyfikacji, jednoczesnie zapewniajac skuteczno$¢ tego
procesu. Jezeli pod koniec tego okresu ponowna certyfikacja nie bedzie zakonczona,
Departament Handlu powinien bezzwlocznie wysta¢ pismo zawierajace ostrzezenie.

2. W kontekscie jego procedury kontroli wyrywkowej Departament Handlu powinien
przeprowadzi¢ oceng przestrzegania przez przedsigbiorstwa zasady odpowiedzialnosci
za wtorne przekazywanie, m.in. korzystajac z oferowanej przez Tarcze Prywatno$ci
mozliwo$ci ztozenia wniosku o przekazanie streszczenia lub poswiadczonej kopii
postanowien dotyczacych prywatno$ci zawartych w umowie podpisanej przez
przedsiebiorstwo posiadajace certyfikacje Tarczy Prywatno$ci na potrzeby wtdrnego
przekazywania.

3. W pierwszej kolejnosci Departament Handlu powinien opracowaé narzgdzia do
wykrywania fatszywych o$wiadczen dotyczacych uczestnictwa w programie Tarczy
Prywatno$ci sktadanych przez przedsigbiorstwa, ktore nigdy nie wnosity
o0 certyfikacje, oraz regularnie i1 systematycznie stosowac te narzedzia.

4. Federalna Komisja Handlu powinna jako kwesti¢ priorytetowa potraktowac
znalezienie sposoboéw na udostgpnianie Komisji oraz unijnym organom ochrony
danych, ktore rowniez pelnig obowiazki zwigzane ze $ciganiem przestepstw w ramach
Tarczy Prywatnosci, istotnych informacji na temat prowadzonych dochodzen.

5. Unijne organy ochrony danych, Departament Handlu i Federalna Komisja Handlu
powinny W najblizszych miesigcach opracowa¢ wspolne wytyczne dotyczace
definiowania i przetwarzania danych o zasobach ludzkich.

Komisja bedzie nadal $cis$le monitorowata rozwoj sytuacji w zakresie konkretnych elementow
ram Tarczy Prywatnosci, szczegolnie (i) dziatanie urzedu Rzecznika, zwlaszcza w przypadku
wplynigcia nowej skargi; (i1) wyniki trwajacych projektow nadzorczych, ktore zainicjowata
Rada Nadzoru nad Prywatno$cig i Wolno$ciami Obywatelskimi, a ktére maja szczeg6lne
znaczenie dla Tarczy Prywatno$ci (np. watpliwosci dotyczace danych pozyskanych przez
Federalne Biuro Sledcze zgodnie z sekcja 702 ustawy o kontroli wywiadu, wdrazanie zalecen
Rady w zakresie dyrektywy politycznej Prezydenta nr 28 itp.); (iii) ponowne upowaznienie
zgodnie zsekcjg 501 ustawy o kontroli wywiadu, szczeg6lnie w zakresie utrzymania
obowigzywania istniejagcych zabezpieczen; oraz (iv) tworzone amerykanskie orzecznictwo
w sprawie srodkoéw zaskarzenia w obszarze nadzoru rzgdowego, szczegolnie w odniesieniu do
kwestii odpowiadania przed sagdami.



Co wiecej, Komisja bedzie nadal przygladala sie zuwagg toczacej si¢ w Stanach
Zjednoczonych dyskusji na temat federalnego prawodawstwa dotyczacego prywatnosci.
Kompleksowe podejscie do prywatnosci i ochrony danych osobowych zwigkszyloby sp6jnosé
systemow UE i Stanow Zjednoczonych oraz wzmocnitoby fundamenty, na ktorych opieraja
si¢ ramy Tarczy Prywatnosci.
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