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I. UVOD

Tato dvacatd zprava o dalsim pokroku na cesté k vytvoreni ucinné a skutecné bezpecnostni
unie zachycuje vyvoj ve dvou hlavnich pilifich: prvnim je boj proti terorismu a organizované
trestné Cinnosti, jakoz 1 proti prostiedkiim, které¢ je podporuji, a druhym pak posileni nasi

obrany a budovani odolnosti vii¢i uvedenym hrozbam.

Junckerova Komise povazuje bezpecnost za svoji nejvyssi prioritu jiz od prvniho dne sveho
pusobeni. Na sérii teroristickych utokli a dalsi bezpecnostni vyzvy reagovala EU v ndvaznosti
na Evropsky program pro bezpecnost z dubna 2015 a sdéleni o polozeni zakladii ucinné a
skutetné bezpetnostni Unie z dubna 20162 koordinovanym piistupem a dosahla pii posilovéani
kolektivni bezpecnosti znacného pokroku3. Je stale zfejm¢éjsi, Ze bezpe€nostni vyzvy — at’ uz
jde o terorismus, organizovanou trestnou ¢innost, kybernetické utoky, dezinformace nebo jiné
vyvijejici se kybernetické hrozby — jsou spoleénymi hrozbami. Urovné kolektivni
bezpecnosti, kterou obcané opravnéné pozaduji a ofekavaji, mizeme dosdhnout pouze
spolupraci. Tento spoleény poznatek byl zdkladem pro pokrok dosazeny na cesté k uc¢inné
a skute¢né bezpeénostni unii. Podpora na Urovni EU se na zaklad¢ potieb vnitrostatnich
organt, které usiluji o bezpec¢nost obcani, zaméftila na legislativni a operativni opatieni
Vv piipadech, kdy spole¢na opatfeni mohou mit dopad na bezpecnost clenskych statd. Tato
¢innost byla vykonana v Uzké spolupréci s Evropskym parlamentem a Radou as plnou
transparentnosti vici Sir§i vefejnosti. Jadrem této prace bylo uplné dodrzovéani zakladnich
prav, nebot’ zajistit bezpe¢nost Unie lze pouze tehdy, pokud jsou ob¢ané piesvédéeni, Ze jsou
jejich zakladni prava plné dodrzovana.

EU se snazila bojovat proti terorismu tim, ze minimalizovala manévrovaci prostor teroristt,
pficemz nova pravidla jim ztizila pfistup k vybu$nindm, palnym zbranim a financovani
a omezila jejich pohyb. EU zintenzivnila vyménu informaci s cilem zajistit t¢ém, kdo jsou
Vv prvni linii, policistim a pfislu§nikim pohrani¢ni straze, uéinny piistup k presnym a Uplnym
udajum, a tak co nejlépe vyuzivat stavajici informace a odstranit nedostatky a slabé stranky.
Podminkou bezpecnosti v oblasti volného pohybu bez kontrol na vnitinich hranicich je silna
ochrana vngjsich hranic. V bieznu 2019 dosahly Evropsky parlament a Rada dohody o dal§im
posileni a plném vybaveni Evropské pohrani¢ni a pob¥eZni straze a otekava se, Ze nové
nafizeni vstoupi v platnost pocatkem prosince 2019. EU poskytla platformu a finan¢ni
prostfedky pro ty, kdo pracuji v mistnich komunitach, aby si vyménovali osvédcené postupy
v boji proti radikalizaci a prevenci nasilného extremismu, a navrhla nova pravidla pro
ucinné odstranovani teroristického obsahu online. Podpora ze strany EU pfispéla k tomu, Ze
se mésta stala odolnéjSimi vici utokiim, a to na zakladé akénich plant na podporu ochrany
vefejnych prostori a zvySeni pripravenosti na chemickd, biologicka, radiologicka a jaderna
bezpe¢nostni rizika. EU feSila otazku kybernetické bezpecnosti a kybernetickych hrozeb
tim, Ze zavedla novou strategii EU pro kybernetickou bezpecnost, piijala ptisluSné pravni
ptedpisy a bojovala proti dezinformacim s cilem 1épe chranit nase volby. Pokracuje usili
0 posileni bezpecnosti nasi digitalni kritické infrastruktury, véetné posileni spoluprace
v oblasti kybernetické bezpecnosti siti SG v celé Evropé.

Je tieba udélat toho jesté vice. Utok na synagogu Zivé prendseny po internetu a zabiti dvou

! COM(2015) 185 final ze dne 28. dubna 2015.

2 COM(2016) 230 final ze dne 20. dubna 2016.

Viz ptedchozi zpravy o pokroku na cesté k G¢inné a skute¢né bezpeénostni unii: https://ec.europa.eu/home-
affairs/what-we-do/policies/european-agenda-security/legislative-documents_en.
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obCanti v Halle v Némecku 9. fijna 2019 byly Sokujici pfipominkou hrozby, kterou
pfedstavuje pravicovy nasilny extremismus a antisemitismus. Tento Utok také znovu
upozornil na zneuzivani internetu k teroristické propagandé, a tudiz na potiebu celounijnich
pravidel pro odstrainovani teroristického obsahu online. Rada ve slozeni pro spravedlnost
avnitini véci na zasedani vednech 7. a8. fijna 2019 jednala o pravicovém nésilném
extremismu aterorismu a zduraznila potiebu dalSiho usili, a to iv boji proti Sifeni
nezékonného pravicového extremistického obsahu online a offline. Zabiti tfi policista
a dalsiho zaméstnance v pafizském ustiedi policie 3. fijna 2019 zaroven ukazuje, ze hrozba
terorismu inspirovaného dzihadisty je nadéle redlnd a ze snahy o podporu ¢lenskych statt pti
feSeni této hrozby musi pokracovat. Unik véznénych ¢lend ISIS/D4’i§ v souvislosti
s nedavnymi udalostmi v severni Syrii by mohl mit vazny dopad na bezpecnost v Evropé. Je
dulezité, aby Cclenské staty plné vyuzivaly existujici informacni systémy k odhalovani
a identifikaci zahrani¢nich teroristickych bojovnikl pii prekracovani vnéjsich hranic. I nadale
se vyviji usili o vyuzivani informaci z bojist’ ke stihani zahrani¢nich teroristickych bojovnikd.

Tato zprava nastinuje pokrok, jehoz bylo v Usili 0 vytvofeni G¢inné a skute¢né bezpecnostni
unie nedavno dosazeno, s durazem na oblasti, v nichz je tfeba pfijmout dal$i opatieni.
Poskytuje aktualni informace o provadéni dohodnutych opatieni, pokud jde o kybernetickou
bezpecnost siti 5G, zejména o zpravé EU o posouzeni rizik zvefejnéné 9. tijna 2019 a0
boji proti dezinformacim.

Tato zprava se zaméfuje zejména na vnéjsi rozmér spoluprace v bezpeénostni unii, a to s
ohledem na podpis dvou dvoustrannych ujednani o boji proti terorismu — s Albanii
a Republikou Severni Makedonie — a na pokrok, jehoz bylo dosazeno ve spolupréci
S partnerskymi tfetimi zemémi pii vyméne udaji jmenné evidence cestujicich. Kromé toho
Komise spolu s touto zpravou ptijala zadost o zmocnéni zahajit jednani o dohodé mezi EU a
Novym Zélandem o vyméné osobnich udaji za Géelem boje proti zavazné trestné ¢innosti
a terorismu.

II. PLNENi LEGISLATIVNICH PRIORIT
1. Predchazent radikalizaci v online prostiedi a v komunitach

Predchazeni radikalizaci je zakladem reakce Unie na hrozby, které piedstavuje terorismus.
V tomto ohledu je internet nejvyznamngj$im bojistém, na némz jsou teroristé Cinni v 21.
stoleti. Prostory, v nichZz mohou radikalizovani jednotlivci komunikovat a sdilet obsah,
umoznuji rozvoj celosvétovych a rozsitujicich se siti dzihadistickych i pravicovych nasilnych
extremistl. Proto Komise i nadale prosazuje svij pfistup k radikalizaci online ve dvou
rovinach — navrzena pravidla pro odstranovani nezakonného teroristického obsahu online by
meéla posilit dobrovolné partnerstvi s online platformami.

Zasadni vyznam pro to mé legislativni navrh tykajici se prevence Sifeni teroristického
obsahu online s jasnymi pravidly a zarukami, na jejichz zakladé by internetové platformy
byly povinny odstranit teroristicky obsah do jedné hodiny od pfijeti odivodnéné Zzadosti
pfislusnych organt a pfijimat aktivni opatfeni pfiméfend urovni vystaveni teroristickému
obsahu®. Probihaji interinstitucionalni jednani mezi Evropskym parlamentem a Radou — dne
17. fijna 2019 se uskute¢nilo prvni trojstranné setkani. Vzhledem k hrozbg, kterou ptedstavuje
teroristicky obsah online, vyzyva Komise spolunormotvirce, aby dosahli dohody

4 COM(2018) 640 final ze dne 12. zati 2018.



0 navrhovaném pravnim aktu do konce roku 2019.

Navrhovany pravni akt dopliiuje dobrovolné partnerstvi s internetovym odvétvim a dal$imi
zG¢astnénymi stranami v ramci internetového fora EU. To od svého vytvoteni v roce 2015
napomahalo tomu, aby internetové spolecnosti podnikaly aktivné kroky k urceni a odstranéni
teroristického obsahu online, a pfipravilo pidu pro iniciativu vedenou odvétvim znamou jako
»spolecna databaze hashd“® a zfizeni globalniho internetového fora pro boj proti terorismu.
Jednotka EU pro oznamovani internetového obsahu, kterd je soucdsti agentury EU pro
prosazovani prava Europol, pomohla posilit spoluprdci s internetovymi spole¢nostmi
aprispéla k dosazeni celkovych cilti internetového fora EU. Na poslednim ministerském
zasedani internetového fora EU dne 7. fijna 2019 se Clenské staty EU a vysoci predstavitelé
internetovych spole¢nosti zavazali, Zze budou spolupracovat na zakladé takzvaného krizoveho
protokolu EU. Krizovy protokol EU urcuje kritéria pro posilenou spolupraci a zavadi nové
zpusoby, jak zlepsit reakci na krize. Je to soucast Usili na mezinarodni Grovni o realizaci
»christchurchské vyzvy k pftijeti opatieni“®, jejimz cilem je zajistit koordinovanou a rychlou
reakci, ktera zabrani Sifeni viralniho teroristického obsahu nebo nasilného extremistického
obsahu online.

Kromé téchto opatieni proti radikalizaci online Komise nadale podporuje snahy
na vnitrostatni a mistni drovni predchazet radikalizaci a bojovat proti ni na misté. EU na
zakladé bohatych zkuSenosti a odbornych znalosti ziskanych v ramci sit€ pro zvySovani
povédomi o radikalizaci nabizi cilenou podporu mistnim aktériim, véetné mést’, a poskytuje
ptilezitosti pro vyménu mezi odborniky z praxe, vyzkumnymi pracovniky a tvirci politik.
Tato sit' naptiklad vydala konkrétni pokyny a uspofddala pracovni setkani na podporu
pFislusnych organt pii praci s détmi, které pochazeji z oblasti konflikta®. Aby Komise zajistila
kontinuitu ¢innosti provadénych v ramci sité pro zvySovani povédomi o radikalizaci, zahajila
postup pro novou ramcovou smlouvu tykajici se finan¢nich prostiedki odhadovanych na 61
miliontt EUR na ¢tyfleté obdobi s pocatkem v roce 2020°,

Za ucelem boje proti hrozbé, kterou predstavuje teroristicky obsah online, vyzyva

Komise Evropsky parlament a Radu:

¢ do konce tohoto roku dokoncit jednani o legislativnim navrhu tykajicim se prevence Sifeni
teroristického obsahu online.

Nastroj vytvoieny konsorciem spolecnosti, ktery ma usnadnit spolupraci, aby se zabranilo Sifeni
teroristického obsahu napfic platformami.

V reakci na Gtoky ve mésté Christchurch na Novém Zélandu z 15. biezna 2019 pozvali francouzsky
prezident Emmanuel Macron a novozélandska premiérka Jacinda Ardernova vedouci piedstavitele a online
platformy do Parize, aby 15. kvétna 2019 pfijali ,,christchurchskou vyzvu k pfijeti opatfeni“. Pifedseda
Juncker vyzvu podpotil a 0znamil vypracovani krizového protokolu EU.

Pokud jde o spolupréaci s mésty ohledné bezpeénosti, viz také oddil V.2 o piipravenosti a ochrané a zejména
0 ochran¢ vetejnych prostord.

https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-
do/networks/radicalisation_awareness_network/ran-
papers/docs/issue_paper_child_returnees_from_conflict zones 112016_en.pdf

Réamcova smlouva je rozdélena do dvou casti: 29 000 000 EUR na podporu Cinnosti sité¢ pro zvySovani
povédomi o radikalizaci v ptistich ¢tyfech letech a 32 000 000 EUR na posileni kapacit ¢lenskych statd,
vnitrostatnich, regionalnich a mistnich organii a prioritnich tretich zemi pti i¢inném boji proti radikalizaci,
zejména nabidkou pfileZitosti pro navazovani kontaktl, cilenych sluzeb zaloZenych na potiebach
a vyzkumu a analyz.



https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/networks/radicalisation_awareness_network/ran-papers/docs/issue_paper_child_returnees_from_conflict_zones_112016_en.pdf
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migrace

EU zintenziviiuyje vyménu informaci, usnadiuje boj proti podvodnému zneuzivani
totoznosti™, zesiluje hrani¢ni kontroly™, modernizuje celoevropské databéze donucovacich
organii’?, zapliiuje informaéni mezery™ a posiluje agenturu EU pro prosazovéni prava
Europo|14. Kli¢em k tomu je interoperabilita informacnich systému EU®, jez vyzaduje co
nejlepsi vyuzivani dostupnych informaci a odstraiiovani slabych mist. Interoperabilita, kterd
reaguje na potieby osob pracujicich v prvni linii, povede Kk rychlej$imu a systemati¢téjSimu
pfistupu k informacim pro piislusniky donucovacich orgédni, piisluSniky pohrani¢ni straze
a imigracni Gfedniky, a tak pfispéje ke zlepSeni vnitini bezpecnosti a spravy hranic.

Interoperabilita a veskeré inovace, které s sebou pfinasi, vsak budou mit vyznam pro
bezpecnost, spravu hranic a fizeni migrace na misté, pouze kdyz bude kazdy ¢lensky stat plné
uplatnovat souvisejici pravni piedpisy. Proto je realizace interoperability nejvyssi prioritou
bezpecnostni unie, a to jak na politické, tak na technické Urovni. Komise a Agentura EU pro
provozni Fizeni rozsahlych informa¢nich systémi v prostoru svobody, bezpeénosti a prava
(eu-LISA) podporuji ¢lenské staty pomoci odbornych znalosti a vyménou osvédéenych
postupil, pfiCemz vyuzivaji sit’ narodnich koordinatorti a vytvareji ptehled vysledkt, jehoz
ucelem je umoznit G¢inna opatfeni, pokud jde o monitorovani a koordinaci. Pfi plnéni
ambiciozniho cile, kterym je dosazeni plné interoperability informa¢nich systému EU pro
bezpe¢nost, spravu hranic a fizeni migrace do roku 2020, bude mit zasadni vyznam Uzka
spoluprace mezi agenturami EU, vSemi Cclenskymi stity azemémi pfidruzenymi
k schengenskému prostoru.

0 Nafizeni (EU) 2019/1157 ze dne 20. &ervna 2019 o posileni zabezpe&eni pritkazi totoznosti ob&anti Unie

a povoleni k pobytu vydavanych obéaniim Unie a jejich rodinnym piislusnikim, ktefi vykonavaji své pravo
volného pohybu.

Zavedeni systematickych kontrol provadénych na vnéjSich hranicich u vSech obCani s vyuzitim
Schengenského informa¢niho systému. Vsechny staty schengenského prostoru, jakoz i Rumunsko,
Bulharsko, Chorvatsko a Kypr uplatituji pravidla pro systematické kontroly na zakladé piislusnych
databazi, které byly na vnéjsich hranicich zavedeny v dubnu 2017. V souladu s témito pravidly jsou mozné
docasné odchylky na pozemnich nebo ndmoinich hranicich, ale pouze ve vztahu k obanim EU, ato
s ohledem na nepfiméteny dopad na plynulost provozu. Dosud takové odchylky oznamilo Sest ¢lenskych
stati schengenského prostoru / zemi piidruzenych k schengenskému prostoru (Finsko, Chorvatsko,
Lotyssko, Mad’arsko, Norsko a Slovinsko). Pokud jde 0 vzdus$né hranice, v dubnu 2019 uplynula doba, kdy
bylo mozZné se odchylit od pravidel pro systematické kontroly.

Posileny Schengensky informacni systém (nafizeni (EU) 2018/1860 ze dne 28. listopadu 2018, nafizeni
(EU) 2018/1861 ze dne 28. listopadu 2018, natizeni (EU) 2018/1862 ze dne 28. listopadu 2018) a Evropsky
informacni systém rejstiika trestli rozSifeny na statni prislusniky tietich zemi (nafizeni (EU) 2019/816 ze
dne 17. dubna 2019). Posileni Schengenského informa¢niho systému zahrnuje obecnou povinnost vkladat
do systému zaznamy souvisejici s terorismem.

Systém vstupu/vystupu EU (nafizeni (EU) 2017/2226 ze dne 30. listopadu 2017) a Evropsky systém pro
cestovni informace a povoleni (nafizeni (EU) 2018/1240 ze dne 12. zafi 2018) a natizeni (EU) 2018/1241
ze dne 12. zaii 2018).

V poslednich letech byla tloha Europolu znaéné posilena z hlediska jak rozsahu, tak hloubky. Agentura
byla posilena piijetim nafizeni o Europolu v roce 2016 (nafizeni (EU) 2016/794 ze dne 11. kvétna 2016).
Clenské staty vyrazné zvysily objem informaci sdilenych s Europolem a prostiednictvim Europolu. Zfizeni
centra Europolu pro boj proti terorismu posililo analytické schopnosti Europolu v ptipadech terorismu.
Rozpocet Europolu se v poslednich letech soustavné zvySoval — z 82 miliont EUR v roce 2014 na 138
miliond EUR v roce 2019. Jednani o rozpo¢tu na rok 2020 pokraduji.

5 Natizeni (EU) 2019/817 ze dne 20. kv&tna 2019 a natizeni (EU) 2019/818 ze dne 20. kvétna 2019.
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Na druhé stran¢ Evropsky parlament a Rada v tomto ohledu jest¢ nedokonéily legislativni
¢innost. Rychlé dosazeni dohody o vSech dosud nepiijatych legislativnich navrht mé zasadni
vyznam pro Uplné a vcasné zavedeni interoperability. Za prvé, jako soucast technického
provedeni Evropského systému pro cestovni informace a povoleni jsou zapotiebi technické
zmény souvisejicich nafizeni™, aby byl systém pln& pripraven. Komise vyzyva Evropsky
parlament, aby urychlil praci natéchto technickych zménach, a umoznil tak co nejdiive
zahgjit interinstitucionalni jednani. Za druhé, probihaji interinstitucionalni jednani o navrhu
z kvétna 2018, jehoz cilem je posilit a zdokonalit stavajici Vizovy informaéni systém®’.
Na zakladé prvniho trojstranného setkani, které se uskutecnilo dne 22. fijna 2019, vyzyva
Komise oba spolunormotvirce, aby jednani urychlené dokoncili. Za tfeti, stile nebylo
dosazeno dohody o navrhu Komise z kvétna 2016, ktery rozsifuje oblast plisobnosti systému
Eurodac®® tim, Ze se uchovavaji nejen otisky prsti a prisluiné tdaje Zadatelii o azyl a osob
zadrZenych v souvislosti s neopravnénym piekrocenim vné&jsi hranice, ale také udaje tykajici
se neopravnéné pobyvajicich statnich pfislusnikl tetich zemi. Navrhované zmény by také
prodlouzily dobu uchovavani otiski prsti a ptislusnych udajii osob, které vstupuji do EU
nelegdlné. Komise vyzyva spolunormotvirce, aby piikrocili k pfijeti navrhu.

V zajmu posileni informacnich systémi EU pro bezpec¢nost, spravu hranic a Fizeni

migrace vyzyva Komise Evropsky parlament a Radu:

e aby pokrocily v praci na rychlém dosazeni dohody o navrhovanych technickych zménéch,
které jsou nezbytné pro ziizeni Evropského systému pro cestovni informace a povolent,

e aby urychlené¢ vedly a dokonCily jednani o ndvrhu na posileni stavajiciho Vizového
informacniho systému,

e aby piijaly legislativni navrh tykajici se systému Eurodac (priorita spolecného
prohldseni).

3. Minimalizace manévrovaciho prostoru teroristi

EU podnikla rdzné kroky k minimalizaci manévrovaciho prostoru teroristli na zdklad€ novych
pravidel, které jim zt&uji pristup k vybusninam®, palnym zbranim a financovani®®, ak
omezeni jejich pohybu?".

V zajmu posileni reakce justicnich organti na terorismus ziidila Agentura EU pro justi¢ni
spolupréci v trestnich vécech (Eurojust) dne 1. zati 2019 Evropsky justi¢ni rejstfik pro boj
proti terorismu. Rejstiik bude shromazd'ovat justi¢ni informace s cilem vytvaiet propojeni
V fizenich proti osobam podezielym z teroristickych trestnych ¢ind, a posili tak koordinaci
mezi statnimi zéastupci pii protiteroristickych vySetfovanich s moznymi pteshrani¢nimi

dopady.

1 Natizeni (EU) 2018/1240 ze dne 12. zaii 2018 a natizeni (EU) 2018/1241 ze dne 12. zaii 2018.

7 COM(2018) 302 final ze dne 16. kvétna 2018.

8 COM(2016) 272 final ze dne 4. kvétna 2016.

¥ Natizeni (EU) 2019/1148 ze dne 20. ervna 2019 o uvadéni prekurzori vybusnin na trh a o jejich
pouzivani. Nafizeni vstoupilo v platnost dne 31. Cervence 2019 a pouzije se 18 mésict od jeho vstupu
v platnost.

Smérnice (EU) 2019/1153 ze dne 11. cervence 2019 o stanoveni pravidel usnadiujicich pouZzivani
finan¢nich a dalsich informaci k prevenci, odhalovani, vysetfovani ¢i stihani urcitych trestnych ¢ind.
Zavedeni systematickych kontrol provadénych na vnéjSich hranicich u vSech obcanti s vyuzitim
Schengenského informaéniho systému.
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Je vsak zapotiebi dalsiho usili o podporu a usnadnéni vySetfovani v preshrani¢nich ptipadech,
zejména pokud jde o pristup k elektronickym dikazim pro ucely prosazovani prava. V
souvislosti s legislativnimi navrhy z dubna 2018 na zlepSeni pieshraniéniho ptistupu
k elektronickym dikaztm pfi vySetfovanich trestnich &int®® musi Evropsky parlament jesté
pfijmout svilj vyjednavaci postoj a az poté budou moci spolunormotvirci zahdjit vyjednavani.
Komise vyzyva Evropsky parlament, aby urychlil projednavani tohoto legislativniho navrhu
tak, aby spolunormotviirci mohli usilovat o jeho rychlé pfijeti. Na zakladé¢ svého navrhu
vnitinich pravidel EU se Komise rovnéZz zapojuje do mezinarodnich jednani, ktera maji
zlepsit preshrani¢ni pfistup k elektronickym dikazim. Dne 25. zafi 2019 uspotradaly Komise
a organy Spojenych stata americkych prvni formalni kolo jednani o dohodé mezi EU a USA
0 preshrani¢nim pristupu Kk elektronickym dikazim. Dalsi kolo je planovdno na 6.
listopad 2019. V souvislosti s probihajicimi rozhovory o druhém dodatkovém protokolu
k Budapes$t’ské amluvé Rady Evropy o0 Kkyberkriminalit¢é se Komise jménem Unie
zucastnila tff jedndni: v Cervenci, zafi a fijnu 2019. I kdyZ bylo v téchto rozhovorech dosazeno
zna¢ného pokroku, je stale tieba se zabyvat fadou témat, kterd jsou pro Unii dilezita, jako
jsou zaruky ochrany udaji. Jednédni o druhém dodatkovém protokolu budou pokracovat
v listopadu 2019 av roce 2020. Urychleny postup Vv jednanich je dulezity pro to, aby se
zlepsila mezindrodni spoluprace pii sdileni elektronickych dilkazii a soucasné byl zajiStén
soulad s pradvem EU a povinnostmi ¢lenskych statl, které jsou jim vazany, a to i s ohledem
na budouci vyvoj tohoto prava.

S ohledem na pfetrvavajici obavy tykajici se prani penéz piijal Evropsky parlament dne 19.
zati 2019 usneseni o stavu provadéni pravnich piedpisi Unie proti prani penézzg, v némz
reagoval na soubor ¢tyt zprav o boji proti prani penéz, které Komise ptijala dne 24. ¢ervence
2019%*. Evropsky parlament vyzval &lenské staty, aby zajistily fadné a rychlé provedeni
smérnic o boji proti prani penéz. Evropsky parlament rovnéZ vyzval Komisi, aby posoudila,
zda by nafizeni o boji proti prani penéz nebylo vhodnéj$i nez smérnice, a aby posoudila
potiebu koordina¢niho a podptrného mechanismu pro finanéni zpravodajské jednotky.

S cilem zlepsit pristup k elektronickym diikazim pro ucely vymahani prava vyzyva

Komise Evropsky parlament a Radu:

e aby dosahly urychlené¢ dohody o legislativnich navrzich tykajicich se elektronickych
diikazi (priorita spolecného prohlaseni).

4.  Zvyseni kybernetické bezpecnosti

Zvyseni kybernetické bezpecnosti je 1 nadéle klicovym aspektem usili o vytvotfeni skute¢né
a u¢inné bezpe&nostni unie. Unie provadi strategii kybernetické bezpegnosti EU z roku 20177
a posiluje svou odolnost, protoze diky jejim opatienim se na ni obtizné&ji utoci a ona sama se
rychleji zotavuje, a posiluje i svllj odrazujici ucinek, protoze zvysuje pravdépodobnost, ze

22 COM(2018) 225 final ze dne 17. dubna 2018 a COM(2018) 226 final ze dne 17. dubna 2018.

2 https://www.europarl.europa.eu/doceo/document/TA-9-2019-0022_EN.html

2+ Zprava o posouzeni rizik prani penéz a financovani terorismu, kter4 maji dopad na vnitini trh a souviseji
s pieshrani¢nimi ¢innostmi (COM(2019) 370 ze dne 24. Cervence 2019), zprava o propojeni vnitrostatnich
centralizovanych automatizovanych mechanismti (centralnich registri nebo centralnich elektronickych
systémi vyhledavani dat) ¢lenskych statd tykajicich se bankovnich actd (COM(2019) 372 final ze dne 24.
cervence 2019), zprava o posouzeni nedavnych pfipadii udajného prani penéz v evropskych uveérovych
institucich (COM(2019) 373 final ze dne 24. ervence 2019), zprava o posouzeni ramce spoluprace mezi
finan¢nimi zpravodajskymi jednotkami (COM(2019) 371 final ze dne 24. ¢ervence 2019).

% JOIN(2017) 450 final ze dne 13. zai 2017.



https://www.europarl.europa.eu/doceo/document/TA-9-2019-0022_EN.html

uto¢nici budou dopadeni a potrestani, ato i na zakladé souboru nastroji pro diplomacii v
oblasti kybernetiky. Unie rovnéZ podporuje Clenské staty pii kybernetické obrané a provadi
politicky ramec EU pro kybernetickou obranu?.

Vstupem aktu o kybernetické bezpecnosti®’ v platnost v cervnu 2019 se rysuje ramec EU pro
certifikaci kybernetické bezpecnosti. Certifikace hraje rozhodujici roli pfi zvySovani divéry
v produkty a sluzby a jejich bezpecnost, které maji zasadni vyznam pro jednotny digitalni trh.
Ramec pro certifikaci poskytne celounijni systemy certifikace jako komplexni soubor
pravidel, technickych pozadavkili, norem a postupt. Tyka se dvou skupin odborniki, ato
Evropské skupiny pro certifikaci kybernetické bezpecnosti, zastupujici organy clenskych
statli, a Skupiny zucastnénych stran pro certifikaci kybernetické bezpecCnosti, zastupujici
pramysl. Posledn¢ uvedena skupina spojuje stranu poptavky a nabidky produktd a sluzeb
informacnich a komunikacnich technologii, v€etné malych a stfednich podnikti, poskytovatel
digitalnich sluzeb, evropskych a mezinarodnich normaliza¢nich organt, vnitrostatnich
akredita¢nich organii, organt dozoru nad ochranu udaju a subjektd pro posuzovani shody.

Na druhé strané musi Evropsky parlament a Rada jesté dosahnout dohody o legislativni
iniciativé® tykajici se Evropského priimyslového, technologického a vyzkumného centra
kompetenci pro kybernetickou bezpe€nost a sité narodnich koordinacnich center.
Utelem navrhu je posilit kapacitu Unie v oblasti kybernetické bezpeénosti podporou
evropského technologického a primyslového kybernetickobezpecnostniho ekosystému i
koordinaci a sdruzovanim souvisejicich zdroji. Komise vyzyva oba spolunormotviirce, aby
v zajmu zvySeni kybernetické bezpecnosti obnovili a urychlené uzavieli interinstitucionalni
jednéni o této prioritni iniciativeé.

Prace naposileni kybernetické bezpe¢nosti zahrnuje podporu na celostatni i regionalni
y 29
urovni—.

EU se i nadale zabyva nejen kybernetickymi hrozbami zacilenymi na systémy a Udaje, ale i
komplexnimi a mnohotvarnymi vyzvami piedstavovanymi hybridnimi hrozbami. V Radé¢
byla zfizena horizontdlni pracovni skupina pro boj proti hybridnim hrozbam, aby byla
zlepsena odolnost EU a jejich ¢lenskych stati vic¢i hybridnim hrozbam a podpofena opatieni
na posileni odolnosti spolecnosti viici krizi. Komise a Evropska sluzba pro vnéjsi ¢innost tyto
snahy podporuji na zaklad& Spole¢ného ramce pro boj proti hybridnim hrozbam z roku 2016%
a spole¢ného sdéleni z roku 2018 o zvyseni odolnosti a posileni kapacit pro feSeni hybridnich
hrozeb®'. Kromé& toho Spole¢né vyzkumné stredisko rozpracovava ramec ,.koncepcniho
modelu®, ktery ma charakterizovat hybridni hrozby, s cilem pomoci ¢lenskym statiim a jejich
pfisluSnym organiim urcit typ hybridniho Utoku, jemuZ by mohly celit. Model se zabyva
zpusobem, jakym urcity aktér (statni nebo nestdtni) vyuziva v riznych oblastech
(hospodaiské, vojenské, socialni a politické) fadu nastroji (od dezinformaci po Spionaz nebo
fyzické operace) k ovlivnéni svého terce tak, aby dosahl fady cila.

% Ppoliticky ramec EU pro kybernetickou obranu (aktualizace z roku 2018) ve znéni piijatém Radou dne 19.

listopadu 2018 (14413/18).

2" Nafizeni (EU) 2019/881 ze dne 17. dubna 2019.

% COM(2018) 630 final ze dne 12. zaii 2018.

»  Komise napiiklad podporuje meziregionalni inovaéni partnerstvi v kybernetické bezpe&nosti, jehoz se
ucastni Bretari, Castilla y Ledn, Nordrhein-Westfalen, Stfedni Finsko a Estonsko, s cilem vytvofit
hodnotové fetézce evropské kybernetické bezpe¢nosti se zaméfenim na uvadéni na trh a rozvoj.

% JOIN(2016) 18 final ze dne 6. dubna 2016.

81 JOIN(2018) 16 final ze dne 13. &ervna 2018.



V zajmu zvySeni kybernetické bezpe¢nosti vyzyva Komise Evropsky parlament a Radu:

e aby urychlen¢ dosahly dohody o legislativnim navrhu tykajicim se Evropského
pramyslového, technologického a vyzkumného centra kompetenci pro kybernetickou
bezpecnost a sité narodnich koordinacnich center.

I11.  ZVYSENI BEZPECNOSTI DIGITALNI INFRASTRUKTURY

Sité paté generace (5G) budou tvofit patet stale digitalizovanéjSich ekonomik a spole¢nosti.
Propoji miliardy predmétii a systému, a to i v tak kriticky vyznamnych odvétvich, jako jsou
energetika, doprava, bankovnictvi a zdravotnictvi, a budou je vyuzivat i primyslové fidici
systémy, které obsahuji citlive informace a podporuji bezpe¢nostni systémy. Je proto zasadni
zajistit kybernetickou bezpe¢nost a odolnost siti 5G.

Clenské staty dne 9. fijna 2019 zveiejnily — jako soudast koordinovaného piistupu — zpravu o
posouzeni rizik souvisejicich s kybernetickou bezpe¢nosti siti 5G, koordinovaném EU, a
to s podporou Komise a Agentury Evropské unie pro kybernetickou bezpeénostsz. Tento
vyznamny krok je souéasti provadéni doporuceni Evropské komise z bfezna 2019 s cilem
zajistit vysokou uroveii kybernetické bezpetnosti siti 5G v celé EU®. Zprava vychéazi
z vysledkt wvnitrostatnich posouzeni rizik v oblasti kybernetické bezpecnosti vypracovanych
vSemi Clenskymi staty. Poukazuje na hlavni hrozby a jejich piivodce, nejohrozengjsi zatizeni,
hlavni slabiny (v&etné technickych a jinych typt zranitelnych mist) a fadu strategickych rizik.
Posouzeni poskytuje zdklad pro stanoveni opatfeni na zmirnéni rizik, kterd lze uplatnit
na vnitrostatni i unijni arovni.

Zprava uvadi fadu vyznamnych vyzev v oblasti kybernetické bezpecnosti, které se v sitich
5G pravdépodobné objevi nebo stanou vyraznéjSimi. Tyto bezpeCnostni vyzvy souvisi
predevsim s kliCovymi inovacemi v technologii 5G, zejména s dilezitosti softwaru a Sirokou
Skalou sluzeb a aplikaci, které umoziuje 5G, jakoz is Ulohou dodavatelii pti budovani
a provozovani siti 5G as mirou zavislosti na jednotlivych dodavatelich. To znamena,
ze produkty, sluzby a Cinnost dodavatell se stale vice stavaji soucasti ,,prostoru k utoku* v
sitich 5G. Navic bude obzvlast¢ dualezity rizikovy profil jednotlivych dodavateld, vcetné
pravdépodobnosti, Ze dodavatel je predmétem zasahovani tieti zemé.

V souladu s postupem stanovenym v doporuceni Komise z biezna 2019 by se ¢lenské staty
mély do 31. prosince 2019 dohodnout na souboru zmiriujicich opatieni, jeZ budou zjisténa
rizika v oblasti kybernetické bezpecnosti na vnitrostatni drovni a na Grovni Unie fesit. Komise
a Evropska sluzba pro vnéjsi Cinnost budou rovnéz pokraCovat ve vymeéné nazorti na
kybernetickou bezpe¢nost a odolnost siti 5G s podobn¢ smyslejicimi partnery. V tomto ohledu
je Komise v kontaktu s NATO, a to v souvislosti s posouzenim rizik kybernetické bezpecnosti
siti 5G, koordinovanym EU.

% Skupina pro spolupréci pfislusnych organd, jak je stanoveno ve smérnici o bezpe&nosti siti a informa¢nich

systémi (smérnice (EU) 2016/1148 ze dne 6. Gervence 2016), s pomoci Komise a Evropské agentury pro
kybernetickou bezpecnost dokoncila posouzeni rizik souvisejicich s kybernetickou bezpecnosti siti 5G,
koordinované EU: https://ec.europa.eu/digital-single-market/en/news/eu-wide-coordinated-risk-assessment-
5g-networks-security.

% C(2019) 2355 final ze dne 26. bfezna 2019.
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IV.  BOJ PROTI DEZINFORMACIM A OCHRANA VOLEB PRED DALSIiMI
KYBERNETICKYMI HROZBAMI

EU zavedla ramec pro koordinovana opatieni proti dezinformacim, ktery plné respektuje
evropské hodnoty a zakladni prava®. Na zakladé akéniho pléanu proti dezinformacim®
pokracuje usili o minimalizaci prostoru pro dezinformace, a to i za ti¢elem chranit integritu
voleb.

Ustiednim bodem je spoluprace s odvétvim prostfednictvim samoregulaéniho kodexu zasad
boje proti dezinformacim pro online platformy a odvétvi reklamy, ktery zacal platit v Fijnu
2018.%® Po prvnim roce fungovéani kodexu posoudila Komise jeho w&innost na zékladg
vyrocnich sebehodnoticich zprav, které piedlozily online platformy a dalsi signatafi kodexu
akteré byly zvefejnény dne 29. fijna 2019 spolu s prohlasenim Komise® . Zpravy obecné
dokladaji, Ze signatafi vynakladaji na plnéni svych zavazki znacné usili.

Opatieni pfijata signatafi platformy se lisi co do rychlosti a rozsahu ve vSech péti oblastech
zavazki, jimiz se kodex zabyva. Obecné je pokrok vétsi, pokud jde o zavazky tykajici se
evropskych voleb vroce 2019, zejména zavazek narusit reklamni a penézité pobidky k
dezinformacim (oblast 1), zajistit transparentnost politické a tematické reklamy (oblast 2)
a zajistit integritu sluzeb ve vztahu K neautentickym Gétim a chovani (oblast 3). Oproti tomu
je pokrok mensi nebo nulovy, pokud jde o zvazky posilit postaveni spotiebiteli (oblast 4)
a zavazky posilit postaveni vyzkumné obce, a to i na zakladé toho, ze by platformy v souladu
s pozadavky na ochranu soukromi poskytovaly piislusny pfistup k datovym souborim pro
vyzkumné ucely (oblast 5). Jednotlivé platformy se rovnéz 1isi v rozsahu opatieni, kterd
piijimaji, aby zajistily plnéni svych zavazk, a stejné tak existuji rozdily mezi ¢lenskymi staty
v tom, jak uplatituji jednotlivé politiky. Komise 1 nadale spolupracuje se signatafi kodexu
a dalSimi zuCastnénymi stranami, aby se boj proti dezinformacim vystupiioval.

Komise a vysoka piedstavitelka ve spolupraci s ¢lenskymi staty ziidily na zakladé akéniho
planu proti dezinformacim systém véasného varovani, ktery ma feSit dezinformacni
kampané. Systém vcasného varovani umoznil orgdnim EU a ¢lenskym statim sdilet
informace a analyzy pted volbami do Evropskeého parlamentu vroce 2019 a koordinovat
reakci. Po volbach se tato prace jesté zintenzivnila: kazdy den probihaly vymény na pracovni
urovni a rizné Clenské staty uspotfadaly tfi zasedani kontaktnich mist systému vcasného
varovani.

Dalsi prakticky krok ke zjisténi dezinformaci souvisi s praci tymu pro strategickou
komunikaci, azejména pracovni skupiny East StratCom, Kktera realizuje projekt
,,EUvsDisinfo* s i¢elem monitorovat a analyzovat prokremelské dezinformace a reagovat na

¥ Viz akéni plan proti dezinformacim (JOIN(2018) 36 final ze dne 5. prosince 2018).

¥ JOIN(2019) 12 final ze dne 14. Gervna 2019.

% Online platformy Google, Facebook, Twitter a Microsoft se na zakladé kodexu zavazaly, e zabrani
manipulativnimu vyuzivani svych sluZzeb pochybnymi subjekty, zajisti transparentnost a zvefejiovani
politické reklamy a pfijmou dalsi opatieni ke zlepSeni transparentnosti, odpovédnosti a divéryhodnosti
online ekosystému. Obchodni sdruzeni z odvétvi reklamy se rovnéz zavazala spolupracovat s platformami,
aby byla zlepSena kontrola umistovani reklamy a byly vytvofeny ndstroje na ochranu znacky, jejichz
ucelem je omezit reklamu na internetovych strankach §iticich dezinformace.
https://ec.europa.eu/commission/presscorner/detail/cs/statement_19 6166. Vedle spole¢nosti Google,
Facebook, Twitter a Microsoft jsou dal§imi signatati kodexu spole¢nost Mozilla, sedm sdruzeni
na evropské nebo narodni Urovni zastupujici odvétvi reklamy a EDiIMA, evropské sdruzeni zastupujici
platformy a dalsi technologické spole¢nosti pisobici v online odvétvi.
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n&®. Od zagatku roku 2019 umoznil prvni zvla§tni rozpocet ve vy3i 3 milionti EUR zvysit
a roz§ifit tuto praci tak, aby zahrnovala monitorovani a analyzu prokremelskych dezinformaci
na internetu, ve vysilani av socialnich meédiich v 19 jazycich od angli¢tiny po srbstinu
a arabstinu. Mnozstvi odhalenych dezinformac¢nich c¢innosti se v dasledku zlepSené
monitorovaci kapacity vice nez zdvojnasobilo, pfi¢emz v roce 2019 bylo dosud zaznamenano
2 000 pripadi dezinformaci, zatimco v roce 2018 ve stejném obdobi 765 ptipadt. Pracovni
skupina East StratCom hrala kli¢ovou roli pfi monitorovani a odhalovani prokremelskych
dezinformaci zaméfenych na volby do Evropského parlamentu v roce 2019. Vyzkum byl
spojen s kampani ke zvyseni povédomi o pokusech o vméSovani do volebnich proces po
celém svéte. Aktivni pomoc pracovni skupiny poskytovana v Uzké spolupraci s Evropskym
parlamentem a Komisi vedla k vice nez 20 rozhovorim ve sdélovacich prostfedcich, zatimco
v kampani se angazovalo vice nez 300 novinaiu.

Komise rovnéz pfijala opatfeni, aby omezila Sifeni dezinformaci a mytd o organech
a politikach EU. Vytvofila sit’ odbornikti na komunikaci, kterd ma online portal poskytujici
interaktivni informa¢ni materialy o politikach EU a problému dezinformaci i jejich dopadu
na spolecnost. Zahajila také — ve spolupréci s Evropskym parlamentem a Evropskou sluzbou
pro vn&jsi Cinnost — fadu kampani v socidlnich médiich zaméfenych na boj proti
dezinformacim®.

V.  PROVADENI DALSICH PRIORIT V OBLASTI BEZPECNOSTI
1. Provaddeni legislativnich opatieni v ramci bezpecnostni unie

Dohodnuta opatieni v bezpe¢nostni unii budou pln¢ piinosna pro bezpecnost, pouze pokud
Clenské staty zajisti jejich rychlé a Uplné provedeni. Za timto ucelem Komise Clenské staty
aktivné podporuje pii provadéni pravnich piedpisi EU, mimo jiné financovanim a
usnadiiovanim vymeény osvédcenych postupli. Komise plné vyuzivd své pravomoci podle
Smluv k prosazovani prava EU, v¢etné piipadnych fizeni o nesplnéni povinnosti.

Lhiita pro provedeni smérnice EU o jmenné evidenci cestujicich®® uplynula dne 25. kvétna
2018. K dnesnimu datu oznamilo uplné provedeni 25 c¢lenskych statd*, coz predstavuje
vyznamny pokrok od Eervence 2018, kdy Komise zahdjila fizeni o nesplnéni povinnosti proti
14 Elenskym statim*. Dva ¢lenské staty dosud neoznamily plné provedeni, a to navzdory
probihajicim fizenim o nesplnéni povinnosti zahdjenym dne 19. Cervence 2018*. Komise
soub&zné i nadale podporuje vSechny ¢lenské staty v jejich Usili o dokonceni vyvoje systémii
jmenné evidence cestujicich, a to i tim, Ze usnadiiuje vyménu informaci a osvédc¢enych
postupti.

Lhita pro provedeni smérnice o boji proti terorismu® uplynula dne 8. zafi 2018. K
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39
40

www.euvsdisinfo.eu

https://europa.eu/euprotects/

Smérnice (EU) 2016/681 ze dne 27. dubna 2016. Déansko se nepodilelo na piijimani této smérnice, ktera
pro né neni zavazna ani pouZzitelna.

Odkazy naozndmeni o Gplném provedeni zohledfuji prohlaSeni ¢lenskych statdi a neni jimi dotéena
kontrola provedeni ve vnitrostatnim pravu ze strany utvarda Komise (stav ke dni 17. fijna 2019).

Viz Sestnacta zprava o pokroku na cesté k ucinné a skutecné bezpecnostni unii (COM(2018) 690 final ze
dne 10. fijna 2018).

Slovinsko oznamilo ¢asteéné provedeni. Spanélsko provedeni neoznamilo (stav ke dni 17. ¥jna 2019).
Smérnice (EU) 2017/541 ze dne 15. bfezna 2017. Tato smérnice neni pouZitelna ve Spojeném kralovstvi,
Irsku a Dansku.
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dneSnimu datu oznamilo Uplné provedeni 22 clenskych statl, coz predstavuje vyznamny
pokrok od listopadu 2018, kdy Komise zahdjila fizeni o nesplnéni povinnosti proti 16
Glenskym statim®™. TH &lenské staty dosud neoznamily plné provedeni, ato navzdory
probihajicim fizenim o nesplnéni povinnosti46. Dne 25. Cervence 2019 zaslala Komise dvéma
Glenskym statim odivodnéna stanoviska, protoZe neoznamily uplné provedeni smérnice®’.
V reakci nato oba ¢lenské staty oznamily, Ze legislativni ¢innost bude dokonéena v tomto
roce.

Lhita pro provedeni smérnice o kontrole nabyvani a drzeni zbrani* uplynula dne 14. zai
2018. K dnesnimu dni oznamilo uplné provedeni 13 ¢lenskych statll. Patnéct ¢lenskych statl
dosud UpIné provedeni neoznamilo, ato navzdory probihajicim fizenim o nesplnéni
povinnosti zahajenym dne 22. listopadu 2018%°. Dne 25. Gervence 2019 zaslala Komise 20
Clenskym statim odivodnénd stanoviska, protoZze neozndmily Uplné provedeni smérnice.
V reakci na to oznamilo p&t Elenskych statd provedeni smérnice v plném rozsahu™.

Lhita pro provedeni smérnice o ochrané Widaji pii prosazovani prava™ uplynula dne 6.
kvétna 2018. K dne$nimu datu oznamilo Gplné provedeni 25 ¢lenskych statli, coz predstavuje
vyznamny pokrok od Cervence 2018, kdy Komise zahdjila fizeni o nesplnéni povinnosti proti
19 lenskym statim®?. TH ¢&lenské staty dosud neoznémily pIné provedeni, ato navzdory
probihajicim fizenim o nesplnéni povinnosti53. Dne 25. ¢ervence 2019 se Komise rozhodla
predlozit véc dvou Elenskych stati® Soudnimu dvoru Evropské unie, protoZe tuto smérnici
neprg)svedly, a zaslala vyzvu jednomu &lenskému statu™, protoZe tuto smérnici neprovedl
pln&>.

Komise nyni posuzuje provedeni &tvrté smérnice o boji proti prani penéz®’ a zaroven
ovefuje, zda Clenské staty tato pravidla provedly. Mély povinnost tuto smérnici provést ve
vnitrostatnim pravu do 26. ¢ervna 2018. Komise pokracuje v fizeni o nesplnéni povinnosti
proti 21 ¢lenskym statim, nebot’ na zdkladé informaci od téchto ¢lenskych stati usoudila, Ze
smérnici neprovedly v plném rozsahu®,

* Viz sedmnéctéa zprava o pokroku na cest& k u¢inné a skuteéné bezpecnostni unii (COM(2018) 845 final ze

dne 11. prosince 2018).

Recko a Lucembursko neoznamily vnitrostatni provadéci opatieni. Polsko ozndmilo vnitrostatni opatieni

odpovidajici ¢astecnému provedeni (stav k 17. #ijnu 2019).

Recko a Lucembursko.

“ Smérnice (EU) 2017/853 ze dne 17. fijna 2019.

“ Belgie, Cesko, Estonsko, Polsko, Slovensko, Spojené kralovstvi a Svédsko oznamily provadéci opatfeni

tykajici se &asti novych ustanoveni. Kypr, Lucembursko, Mad’arsko, Némecko, Recko, Spanélsko,

Rumunsko a Slovinsko neoznamily zadna provadéci opatieni (stav ke dni 17. fijna 2019).

Finsko, Irsko, Litva, Nizozemsko a Portugalsko (stav ke dni 17. fijna 2019).

1 Smérnice (EU) 2016/680 ze dne 27. dubna 2016.

2 Viz Sestnactd zprava o pokroku na cesté k uginné a skuteéné bezpeénostni unii (COM(2018) 690 final ze

dne 10. fijna 2018).

Slovinsko oznamilo &aste¢né provedeni. Spanélsko provedeni neoznamilo. Némecko sice oznamilo Gplné

provedeni smérnice ve vnitrostatnim pravu, ale Komise toto provedeni povazuje za netiplné (stav ke dni 17.

fijna 2019).

Recko a Spanélsko.

Neémecko.

Recko oznamilo tipIné provedeni a Komise je nyni posuzuje.

> Smérnice (EU) 2015/849 ze dne 20. kvétna 2015.

%8 Belgie, Bulharsko, Cesko, Dansko, Némecko, Estonsko, Irsko, Francie, Italie, Kypr, Lotyssko, Litva,
Madarsko, Nizozemsko, Rakousko, Polsko, Rumunsko, Slovensko, Finsko, Svédsko a Spojené kralovstvi
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Komise posoudila soulad provedeni smérnic souvisejicich s kybernetickou kriminalitou. V
cervenci a fijnu 2019 zahgjila fizeni o nesplnéni povinnosti proti 23 ¢lenskym statim®,
protoze usoudila, Ze jimi ozndmend vnitrostatni provadéci oGpatfeni nepiedstavuji spravné
provedeni smérnice o boji proti pohlavnimu zneuZivani déti®°. Komise obdobné v Cervenci
a fijnu 2019 zah4jila Fizeni o nesplnéni povinnosti proti &tyfem &lenskym statim®, protoze
usoudila, Ze jimi ozndmena vnitrostatni provadéci opatfeni neptfedstavuji spravné provedeni
smérnice o utocich na informaéni systémy®.

Komise naléhavé vyzyva clenské staty, aby prijaly nezbytna opatieni k Uplnému

provedeni nasledujicich smérnic ve vnitrostatnim pravu a oznamily je Komisi:

e smérnice EU o jmenné evidenci cestujicich, u niz jeden ¢lensky stat dosud neoznamil
provedeni ve vnitrostatnim pravu a jeden c¢lensky stat jesté musi oznameni o provedeni
dokonéit63,

e smérnice o boji proti terorismu, u niz dva ¢lenské staty dosud neoznamily provedeni
Ve vnitrostatnim pravu a jeden &lensky stat jests musi oznameni o provedeni dokon&it®,

e smérnice o kontrole nabyvani adrZeni zbrani, u niz osm ¢lenskych statd dosud
neoznamilo provedeni ve vnitrostatnim pravu a sedm ¢lenskych statt je$t€ musi oznameni
0 provedeni dokonéit65,

e smérnice o ochrané udaju p¥i prosazovani prava, u niz jeden clensky stat dosud
neoznamil provedeni ve vnitrostdtnim pravu a dva c¢lenské staty je$t¢ musi oznadmeni
0 provedeni dokonéit%,

e (tvrta smérnice o bo%i proti prani penéz, u niz 21 ¢lenskych stati jesté musi dokondit
oznameni o provedeni®”;

e smérnice o boji proti pohlavnimu zneuZivani déti, u niz bylo zahajeno fizeni
0 nesplnéni povinnosti proti 23 clenskym statim z diivodu nespravného provedeni
Ve vnitrostatnim pravu®®,

e smérnice o utocich na informacni systémy, u niz bylo zahdjeno fizeni o nesplnéni
povinnosti  proti  ¢tyfem Clenskym  statim  z divodu nespravného provedeni
Ve vnitrostatnim pravu®®.

(stav ke dni 17. fijna 2019). Pfedtim bylo 7 fizeni o nesplnéni povinnosti v souvislosti s touto smérnici
uzavieno.

Belgie, Bulharsko, Cesko, Némecko, Estonsko, Recko, Spanélsko, Francie, Chorvatsko, Italie, Loty$sko,
Litva, Lucembursko, Mad’arsko, Malta, Rakousko, Polsko, Portugalsko, Rumunsko, Slovinsko, Slovensko,
Finsko a Svédsko.

80 Smérnice 2011/93/EU ze dne 13. prosince 2011.

81 Bulharsko, Italie, Portugalsko a Slovinsko.

62 Smérnice 2013/40/EU ze dne 12. srpna 2013.

8 Slovinsko oznamilo &4stedné provedeni. Spanélsko provedeni neoznamilo (stav ke dni 17. fijna 2019).

#  Recko a Lucembursko provedeni neoznamily. Polsko oznamilo &aste¢né provedeni (stav ke dni 17. fijna
2019).

Belgie, Cesko, Estonsko, Polsko, Svédsko, Slovensko a Spojené kralovstvi oznamily provadéci opatfeni
tykajici se &asti novych ustanoveni. Kypr, Némecko, Recko, Spanélsko, Lucembursko, Madarsko,
Rumunsko a Slovinsko neoznamily Zadna provadéci opatieni (stav ke dni 17. fijna 2019).

Slovinsko oznamilo &aste¢né provedeni. Spanélsko provedeni neoznamilo. Némecko sice oznamilo Gplné
provedeni smérnice ve vnitrostatnim pravu, ale Komise toto provedeni povazuje za netiplné (stav ke dni 17.
fijna 2019).

Belgie, Bulharsko, Cesko, Dansko, Némecko, Estonsko, Irsko, Francie, Italie, Kypr, Lotyssko, Litva,
Mad'arsko, Nizozemsko, Rakousko, Polsko, Rumunsko, Slovensko, Finsko, Svédsko a Spojené kralovstvi
(stav ke dni 17. fijna 2019).

Belgie, Bulharsko, Cesko, Némecko, Estonsko, Recko, Spanélsko Francie, Chorvatsko, Itélie, Lotyssko,
Litva, Lucembursko, Mad’arsko, Malta, Rakousko, Polsko, Portugalsko, Rumunsko, Slovinsko, Slovensko,
Finsko a Svédsko.
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2. Pripravenost a ochrana

Podstatnou soucasti usili o vytvofeni ucinné a skutecné bezpeCnostni unie je vytvareni
odolnosti vici bezpecnostnim hrozbam. Komise podporuje ¢lenské staty a mistni organy pfi
posilovani ochrany vefejnych prostori, realizaci akéniho planu z fijna 2017 a partnerstvi pro
bezpecnost ve vefejnych prostorech v ramci méstské agendy EU z ledna 2019. Tato ¢innost se
tyka mést, ktera se obratila na Komisi a pozadala o podporu pii feSeni problémi, s nimiz se
potykaji pii ochrané vefejnych prostori.

Klicem k posileni bezpec¢nosti vefejnych prostorti je vyména osvédcenych postupli mezi
mistnimi organy a soukromymi subjekty. To bylo stfedobodem Evropského tydne
bezpeénosti, ktery byl ve dnech 14. az 18. fijna 2019 uspofadan v Nice ve Francii v rdmci
projektu ,,Chranit spfiznénd meésta proti terorismu pii zabezpeCovani mestskych oblasti®,
financovaného z prostfedkt EU. Setkani, na némz se seSlo 500 Gcastnikii z mést z celé
Evropy, vnitrostatnich organt a vyzkumnych instituci, zdiraznilo vyznam uzké spoluprace
vSech zucastnénych stran, vetejnych i soukromych, a alohu novych technologii pii zlepSovani
ochrany mést. Ochrana vefejnych prostori byla také dalezitym prvkem Evropského tydne
regioni a mést, ktery se konal v Bruselu ve dnech 7. az 10. fijna 2019 a béhem néhoz se
uskute¢nil workshop na téma meéstskd agenda pro partnerstvi EU v zdjmu bezpecnosti
ve vefejnych prostorech. Zaméfil se na tlohu mistnich organt v oblasti bezpe¢nostni politiky,
unijni regulaci a financovani, jejichz ucelem je fteSit hlavni bezpe€nostni problémy
v méstskych vefejnych prostorech, a naklicova témata, jako jsou inovace prostfednictvim
inteligentnich feSeni a technologii, v¢€etné koncepce bezpecnosti jiz od faze navrhu, prevence
a socidlniho zaclenovani. Komise rovnéz piispiva k podpoie inovaci mést v téchto oblastech
svou posledni vyzvou k podavani navrhti na Méstska inovativni opatieni, jejiz vysledky byly
oznameny v srpnu 2019. V ramci vybranych projektt budou tfi mésta (Pireus v Recku,
Tampere ve Finsku a Turin v Italii) testovat nové feseni tykajici se bezpecnosti ve méstech .

S cilem Iépe chranit mista pro konani bohosluZeb a prozkoumat potieby riznych
nabozZenskych skupin usporadala Komise dne 7. fijna 2019 setkani se zastupci Zidovskych,
muslimskych, ktestanskych a buddhistickych spoleCenstvi. Setkani, které bylo soucasti
provadéni akéniho planu EU na podporu ochrany vetejnych prostora z roku 2017, poukéazalo
na to, ze se povédomi o bezpe€nosti a pfipravenost mezi riznymi naboZenskymi komunitami
znacné li8i, a zdlraznilo vyznam dal§i vymény osvédCenych postupl. Ze zasedani rovnéz
vyplynulo, Ze zavedeni zékladnich bezpecnostnich opatieni a lepSi povédomi o bezpecnosti
nejsou neslucitelné se zachovanim otevieného a ptistupného charakteru mist pro konani
bohosluzeb. Komise bude shromazd’ovat osvédcené postupy a informacni materialy na své
elektronické expertni platformé a na tuto véc upozorni bezpecnostni organy clenskych stat
na foru vetejného a soukromého sektoru pro ochranu vetejnych prostort.

Jednou z konkrétnich oblasti, které vyzaduji dal$i pozornost, je rostouci bezpeénostni hrozba,
kterou pro kritickou infrastrukturu a vetejné prostory piedstavuji drony. Komise podporuje
Clenské staty pifi sledovani trendii v zneuzivani dronil, financuje relevantni vyzkum
a usnadiiuje testovani protiopatieni, a doplituje tak nedavné pravni piedpisy EU"* tykajici se
bezpecného provozu dronit ve vzdusném prostoru s letadly s posadkou, aniz ohrozuje

69
70

Bulharsko, Italie, Portugalsko a Slovinsko.

Meéstska inovativni opatieni jsou nastrojem spolufinancovanym Evropskym fondem pro regionalni rozvoj.
Dalsi informace naleznete zde: https://www.uia-initiative.eu/en/call-proposals/4th-call-proposals.
Provadéci nafizeni Komise (EU) 2019/947 ze dne 24. kvétna 2019 o pravidlech a postupech pro provoz
bezpilotnich letadel.
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moznosti pfinosného pouzivani dronti. Vymeéna zkuSenosti a osvéd¢enych postupii ma zasadni
vyznam, jak ukézala mezinarodni konference na vysoké trovni, ktera se uskute¢nila v Bruselu
dne 17. fijna 2019 a byla vé€novana boji proti hrozbam ze strany systému bezpilotnich letadel.
Na této akci uspofddané Komisi jednalo vice nez 250 zastupci CcClenskych statd,
mezinarodnich organizaci, partnerti ze tietich zemi, odvétvi, akademické obce a obCanské
spolecnosti o bezpeCnostnich problémech, které piedstavuji drony, a o zpusobech jejich
feSeni. Setkani ukazalo, Ze je tfeba, aby byla rizika spojena s drony pravideln€ posuzovana a
aby letecké a donucovaci organy pii dalSim rozpracovavani evropskych pravnich piedpisu o
bezpecném provozu dront uzce spolupracovaly. Je také zapotiebi dale testovat protiopatieni v
souvislosti s drony na zaklad¢ koordinovaného evropského pristupu. Kromé toho se tcastnici
shodli na tom, Ze pro to, aby byly drony bezpecné, zabezpecené, provozné spolehlivé
a obtizn¢ zneuzitelné k nekalym G¢eltm, je zasadni tizka spoluprace mezi organy a odvétvim.

3. Vnéjsi rozmer

Jelikoz vétSina bezpeCnostnich rizik, jimz Unie celi, pfesahuje hranice EU a predstavuje
globalni hrozby, hraje pfi budovani G€inné a skutecné bezpe€nostni unie zasadni roli
spolupréce s partnerskymi zemémi, organizacemi a ptisluSnymi zucastnénymi stranami.

Hlavnim prvkem této spoluprace je vyména informaci. Komise spolu s touto zpravou pfijala
doporuceni, aby Rada schvélila zmocnéni k zahéjeni jednani o dohodé mezi EU a Novym
Zélandem o vyméné osobnich udaji za ucelem boje proti zavainé trestné ¢innosti
a terorismu mezi Europolem a novozélandskymi ptislusnymi organy. Tato dohoda dale posili
schopnost Europolu spolupracovat s Novym Zélandem za ucelem prevence trestnych ¢int,
které spadaji do ptsobnosti Europolu, a boje proti nim. Tfebaze pracovni ujednani mezi
Europolem a novozélandskou policii z dubna 2019 poskytuje rdmec pro strukturovanou
spolupréci na strategické urovni, neposkytuje pravni zaklad pro vyménu osobnich udaja.
Vyména osobnich 0daju pii plném dodrzovani prava EU a zékladnich prav ma zésadni
vyznam pro ucinnou operativni policejni spolupraci. Komise jiz diive na zéklad¢ teroristické
hrozby, vyzev spojenych s migraci a operativnich potieb Europolu zah4jit jednani urcila osm
prioritnich zemi v oblasti Blizkého vychodu / severni Afriky’?. S ohledem na operativni
potfeby donucovacich organt v celé EU a na mozné vyhody uzsi spoluprace v této oblasti, jak
ukézaly 1 kroky nasledujici po utoku ve mésté Christchurch z bfezna 2019, Komise povazuje
za nezbytné ptidat Novy Zéland mezi prioritni zem¢, s nimiz je tfeba zahajit jednani v
kratkodobém vyhledu.

DalS§im Uhelnym kamenem bezpecnostni spoluprace Unie s partnery ze tfetich zemi je
predavani iidaji jmenné evidence cestujicich. Dne 27. zati 2019 ptijala Komise doporuceni
Radé tykajici se zmocnéni k zahajeni jednani o dohod¢ mezi EU a Japonskem o piedavani
udaji jmenné evidence cestujicich za Gcelem prevence terorismu a jiné zavazné nadnarodni
trestné Cinnosti a boje proti nim pii plném dodrzovani zaruk ochrany udaji a zékladnich
prav’®. Doporudeni je piezkouméavéano na Grovni pracovni skupiny Rady a Komise vyzyva
Radu, aby urychlen¢ pfijala mandat pro jednani s Japonskem. Kdyby byla opatfeni zavedena
vcas pred olympijskymi hrami v roce 2020, znamenalo by to skute¢ny piinos pro bezpecnost.

2 Viz jedenacta zpréva o pokroku na cesté k u¢inné a skute¢né bezpe&nostni unii (COM(2017) 608 final ze

dne 18. fijna 2017). Prioritnimi zemémi jsou Alzirsko, Egypt, Izrael, Jordansko, Libanon, Maroko, Tunisko
a Turecko.
® COM(2019) 420 final ze dne 27. zati 2019.

14



Na celosvétové urovni podporuje Komise usili Mezinarodni organizace pro civilni letectvi
stanovit standard pro zpracovani udaji jmenné evidence cestujicich. Je to reakce na rezoluci
Rady bezpecnosti OSN ¢. 2396, kterd naléhavé vyzyva vSechny clenské staty OSN, aby
rozvijely schopnost shromazd’ovat, zpracovavat aanalyzovat Udaje jmenné evidence
cestujicich. Dne 13. zati 2019 piedlozila Komise navrh™ rozhodnuti Rady o postoji, ktery ma
byt jménem EU zaujat v Mezinarodni organizaci pro civilni letectvi, pokud jde o standardy
a doporucené postupy pro udaje jmenné evidence cestujicich. Navrh je prezkoumavan
na arovni pracovni skupiny Rady a Komise vyzyva k urychlenému pfijeti rozhodnuti Rady.
Postoj Unie a jejich ¢lenskych stati byl rovnéz vytyéen v informa¢nim dokumentu ,,Normy
a zasady pro shromazd’ovani, pouZzivani, zpracovavani a ochranu udaji jmenné evidence
cestujicich®, ktery byl ptedlozen na 40. zaseddni shromédzdéni Mezinarodni organizace pro
civilni letectvi.

Pokud jde o praci na nové dohodé o jmenné evidenci cestujicich s Kanadou, Komise usiluje
o rychlou finalizaci dohody. Mezitim byl v 1ét¢ zahajen kombinovany spoleény pirezkum
a spole¢né hodnoceni dohody o jmenné evidenci cestujicich s Australii, jakoz i spole¢né
hodnoceni dohody o jmenné evidenci cestujicich se Spojenymi staty, a to navstévou
Canberry v srpnu a Washingtonu v zaii 2019. O aktudlnim stavu jednani s Japonskem,
Australii  a Kanadou o udajich jmenné evidence cestujicich informovala Komise
nauzavieném zasedani dne 14. fijna 2019 Vybor pro obcanské svobody, spravedlnost

a vnitini véci Evropského parlamentu.

Dosazeno bylo i pokroku v bezpecnostni spolupraci s partnery ze zapadniho Balkanu a v
provadéni spole¢ného akéniho planu pro boj proti terorismu pro oblast zapadniho Balkanu
Z fijna 2018. Dne 9. fijna podepsala Komise dvé nezavazna dvoustranna ujednani o boji proti
terorismu, a to s Albanii a Republikou Severni Makedonie’™. Tato ujednani stanovi konkrétni
prioritni opatfeni, ktera maji byt pfijata organy piislusné partnerské zemé, tykaji se péti cilt
spole¢ného akéniho pla’lnu7 a uvadeji podporu, kterou Komise hodld poskytnout. Ocekava se,
ze podobna ujednéni se zbyvajicimi partnery ze z&padniho Balkanu budou podepséana
v nadchazejicich tydnech. Komise dale dne 7. fijna 2019 podepsala s Cernou Horou dohodu o
spolupréci v oblasti spravy hranic mezi Cernou Horou a Evropskou agenturou pro pohraniéni
a pobiezni straz. Tato dohoda umoZiiuje agentuie pomahat Cerné Hoie pii spravé hranic
s cilem feSit nelegalni migraci a pfeshrani¢ni trestnou Cinnost, a tak zvySovat bezpecnost
na vngjSich hranicich EU.

V z4imu posileni spoluprace s partnerskymi zemémi pii FeSeni spole¢nych

bezpecnostnich hrozeb vyzyva Komise Radu, aby:

e pfijala zmocnéni zah4jit jednani o dohod¢ o vyméné osobnich tdajti za icelem boje proti
zavazné trestné ¢innosti a terorismu mezi EU a Novym Zélandem,

e piijala zmocnéni zahdjit jednani o dohod¢€ o piedavani idaji jmenné evidence cestujicich
mezi EU a Japonskem,

e piijala navrzené rozhodnuti Rady o postoji, ktery ma byt jménem EU zaujat

™ COM(2019) 416 final ze dne 13. zaii 2019.

™ https://ec.europa.eu/home-affairs/news/news/20191009_security-union-implementing-counter-terrorism-
arrangements-albania-north-macedonia_en

Spolecny akeni plan stanovi opatieni tykajici se téchto péti cili: pevny ramec pro boj proti terorismu,
uéinna prevence nasilného extremismu a boj proti nému, G¢inna vymeéna informaci a operativni spolupréce,
budovani kapacit pro boj proti prani penéz a proti financovani terorismu, posileni ochrany obcani
a infrastruktury.
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v Mezinarodni organizaci pro civilni letectvi, pokud jde o standardy a doporucené
postupy pro Udaje jmenné evidence cestujicich.

V1. ZAVER

Tato zprava uvadi Sirokou Skalu opatfeni, ktera EU piijima, aby feSila spolecné hrozby
Vv Evropé¢ azvysila nasi kolektivni bezpecnost. Pokrok na cest¢ k ucinné a skutecné
bezpecnostni unii, zaloZzeny na spole¢ném chapani toho, ze dneSni bezpecnostni vyzvy lze
nejlépe fesit spolupraci se tretimi zemémi, je vysledkem uzké spoluprace Siroké skaly aktért,
budovani davéry, sdileni zdroji a spoleéného vyrovnavéani se s hrozbami: napfi¢ vSemi
urovnémi statni spravy, pocinaje mésty a dalS$imi mistnimi subjekty, regiony a vnitrostatnimi
organy az po urovenn EU s Evropskym parlamentem a Radou, s ucasti organti vefejné spravy,
agentur EU, soukromych subjekti a obfanské spolecnosti a s vyuzitim odbornych znalosti,
nastrojii a zdroju v riznych oblastech politiky, jako jsou dopravni politika, jednotny digitalni
trh nebo politika soudrznosti. Prace v rdmci bezpe¢nostni unie je pfitom zakotvena v ochrané
zékladnich préav, ochrané a podpofte nasich hodnot.

Usili o u¢innou a skute¢nou bezpe&nostni unii musi pokracovat. Je tieba urychlené dosahnout
dohody o diilezitych projednavanych iniciativach, zejména: 1) legislativnim navrhu tykajicim
se odstraniovani teroristického obsahu online, 2) legislativnim navrhu na zlepSeni pfistupu
k elektronickym dikaziim pro Gc¢ely vymahani prava, 3) legislativnim navrhu, kterym se
ziizuje Evropské pramyslové, technologické a vyzkumné centrum kompetenci pro
kybernetickou bezpeénost a sit’ narodnich koordina¢nich center, a 4) dosud neschvélenych
legislativnich navrzich tykajicich se silnéjSich a inteligentngjSich informacnich systémul pro
bezpecnost, spravu hranic a fizeni migrace. Dohodnuta opatieni a nastroje se musi promeénit
ve funkéni realitu v praxi, pficemz vSechny Clenské staty musi véas a v plném rozsahu
provadét pravni predpisy EU, aby zajistily veSkeré jejich ptinosy pro bezpecnost. Zejména je
nezbytné, aby vSechny Cc¢lenské stity provadély neddvno schvalené pravni predpisy
0 interoperabilité informacnich systémi EU pro bezpecnost, spravu hranic a fizeni migrace, a
tak bylo dosazeno ambiciézniho cile dospét k pIné interoperabilité do roku 2020.
V neposledni fadé musi Evropa zistat ostrazita vici vznikajicim a ménicim se hrozbam
a nadale spolupracovat, aby posilila bezpe¢nost v§ech obcant.
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