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I. SISSEJUHATUS

Kéesolev on kahekiimnes aruanne, mis kaésitleb tulemusliku ja tegeliku julgeolekuliidu
loomisel tehtud edusamme ning milles voetakse kokku areng kahes peamises valdkonnas:
voitlus terrorismi ja organiseeritud kuritegevuse ja nende tugisiisteemidega ning Kkaitse- ja
vastupanuvdime suurendamine nende ohtude suhtes.

Junckeri komisjon tegi alates esimesest toO0pédevast julgeolekust (he oma prioriteedi.
Tuginedes 2015. aasta aprillis vastu vdetud Euroopa julgeoleku tegevuskavale® ning
2016. aasta aprilli teatisele tulemusliku ja tegeliku julgeolekuliidu poole liikumise kohta,”
reageeris ~ EL  koordineeritult  terrorirlinnakutele  ja  muudele kasvavatele
julgeolekuprobleemidele ning tegi olulisi edusamme meie iihise julgeoleku suurendamisel®.
Uha selgemaks on saanud, et tidnapaevased julgeolekuprobleemid, nagu terrorism,
organiseeritud kuritegevus, kiiberriinnakud, vaarinfo levitamine ja muud arenevad kiberohud,
on Uhised ohud. Ainult koostddd tehes suudame saavutada sellise thise julgeoleku taseme,
mida kodanikud digustatult nduavad ja ootavad. See Uhine arusaam on olnud tulemusliku ja
tegeliku julgeolekuliidu loomisel tehtud edusammude alus. ELi tasandil pakutava toetuse
puhul on lahtutud kodanike turvalisuse tagamisega tegelevate riiklike ametiasutuste
vajadustest ning keskendutud seadusandlikele ja operatiivmeetmetele juhtudel, Kkui
uhismeetmete abil on olnud vdimalik liikmesriikide julgeolekut suurendada. Seda t66d on
tehtud tihedas koost6ds Euroopa Parlamendi ja ndukoguga ning seejuures on tagatud taielik
labipaistvus laiema Uldsuse jaoks. T60 keskmes on olnud pdhidiguste taielik austamine, sest
liidu julgeoleku saab tagada ainult siis, kodanikud on kindlad, et nende pdhidigustest téiel
maéaral kinni peetakse.

EL on astunud samme terrorismi tdkestamiseks, kitsendades terroristide tegutsemisruumi
uute eeskirjadega, mis raskendavad terroristide juurdepddsu ldhkeainetele, tulirelvadele ja
rahastamisele ning piiravad nende liikumist. EL on hoogustanud teabevahetust, et tagada
eesliinil olevatele politsei- ja piirivalveametnikele hea juurdepédés tdpsetele ja téielikele
andmetele. Selleks on parimal viisil &ra kasutatud olemasolev teave ning kérvaldatud lingad
ja kitsaskohad. Sisepiirikontrollita vaba liikumise ala turvalisuse eeltingimus on vélispiiride
kindel kaitse. 2019. aasta maértsis joudsid Euroopa Parlament ja ndukogu kokkuleppele veelgi
tugevdatud ja taielikult varustatud Euroopa piiri- ja rannikuvalve suhtes ning sellekohane
uus maarus peaks eeldatavasti joustuma 2019. aasta detsembri alguses. EL on pakkunud
kohalikes kogukondades tootavatele (ksustele koostdoplatvormi ja rahalisi vahendeid
radikaliseerumise tokestamise ja vagivaldse aarmusluse ennetamise parimate tavade
vahetamiseks ning teinud ettepaneku kehtestada uued Gigusnormid terroristliku veebisisu
korvaldamiseks. ELi toetus on aidanud muuta linnad rinnakute suhtes vastupidavamaks.
Vastu on voOetud tegevuskavad, millega toetatakse avaliku ruumi kaitset ning millega
parandatakse keemiliste, bioloogiliste, kiirgus- ja tuumajulgeoleku riskidega seotud
valmisolekut. EL on astunud samme seoses kuberturvalisuse ja kiiberohtudega. Ta on
kehtestanud uue Euroopa Liidu kiberjulgeoleku strateegia, votnud vastu asjakohased
Oigusaktid ning vOidelnud vaarinfo levitamise vastu, et paremini kaitsta meie valimisi.
Jatkub t60 meie digitaalse elutdhtsa taristu turvalisuse tugevdamiseks, sealhulgas thustatud
koost60 5G-vorkude kuberturvalisuse alal kogu Euroopas.

! COM(2015) 185 final (28.4.2015).
2 COM(2016) 230 final (20.4.2016).
Varasemad eduaruanded tulemusliku ja tegeliku julgeolekuliidu suunas liikumise kohta leiate aadressilt
https://ec.europa.eu/home-affairs/what-we-do/policies/european-agenda-security/legislative-documents_en.



https://ec.europa.eu/home-affairs/what-we-do/policies/european-agenda-security/legislative-documents_en

Teha on veel palju. Veebis otse lle kantud riinnak stinagoogi vastu ja kahe kodaniku tapmine
Saksamaal Halles 9. oktoobril 2019 tuletas valusalt meelde ohtu, mis tuleneb végivaldsest
paremadrmuslusest ja antisemitismist. Samuti osutas see uuesti interneti véarkasutamisele
terroristliku propaganda eesmargil ja sellest tulenevale vajadusele votta vastu kogu EL.i
hélmavad eeskirjad terroristliku veebisisu eemaldamiseks. Justiits- ja sisekiisimuste
ndukogu kohtumisel, mis toimus 7. ja 8. oktoobril 2019, arutati vagivaldse paremaarmusluse
ja terrorismi kisimusi ning rohutati vajadust jatkata t06d muu hulgas ebaseaduslike
paremaarmuslike materjalide leviku tdkestamiseks nii internetis kui ka mujal. Samal ajal
néitab kolme politseiniku ja veel Uhe to6taja tapmine Pariisi politseipeakorteris 3. oktoobril
2019, et dzihaadist ajendatud terrorismi oht on endiselt reaalne ning et senine tegevus
litkkmesriikide toetamiseks selle ohu korvaldamisel peab jatkuma. Kinnipeetud ISISe/Da’eshi
lilkmete pdgenemine hiljutiste sundmuste taustal Pdhja-Sulrias voib tdsiselt mdjutada
julgeolekut Euroopas. On téhtis, et liikmesriigid kasutaksid téiel méaaral olemasolevaid
infostisteeme vaélispiire Uletavate terroristidest vélisvditlejate avastamiseks ja nende isiku
tuvastamiseks. Samuti jatkub t66 lahinguvaljateabe kasutamiseks, et esitada terroristidest
valisvditlejatele stiudistused.

Kéesolevas aruandes kirjeldatakse tulemusliku ja tegeliku julgeolekuliidu loomisel tehtud
varskemaid edusamme ning tuuakse Uhtlasi valja valdkonnad, kus on vaja votta taiendavaid
meetmeid. Aruandes esitatakse ajakohastatud teave 5G-vdrkude kiberturvalisuse suhtes
kokkulepitud meetmete rakendamise kohta, eelkdige 9. oktoobril 2019 avaldatud EL.i
riskianalQisi aruande ja vaarinfo levitamise tdkestamise kohta.

Muu hulgas késitletakse aruandes julgeolekuliidus tehtava koost6d valismoddet, pidades
silmas kahte kahepoolset terrorismivastase voitluse kokkulepet, mis s6lmiti Albaania ja
Pdhja-Makedoonia Vabariigiga, ning edusamme, mis on tehtud kolmandatest riikidest
partneritega broneeringuinfo vahetamise alases koostdds. Koos ké&esoleva aruandega vottis
komisjon vastu soovituse anda luba alustada raskete kuritegude ja terrorismi vastu vditlemise
eesmaérgil labirdakimisi ELi ja Uus-Meremaa vahelise isikuandmete vahetamist kasitleva
lepingu (le.

Il. SEADUSANDLIKE PRIORITEETIDE ELLUVIIMINE
1. Radikaliseerumise ennetamine internetis ja kogukondades

Radikaliseerumise ennetamine on uks nurgakive, millel rajanevad liidu vastumeetmed
terroriohtudele. Internet on 21.sajandil olnud terroristide kd&ige olulisem lahinguvali.
Internetiplatvormid, kus radikaliseerunud isikud saavad suhelda ja wveebisisu jagada,
voimaldavad arendada nii dzihadi ddrmuslaste kui ka vdgivaldsete pareméaarmuslaste
ulemaailmseid laienevaid vorgustikke. Seetbttu rakendab komisjon endiselt oma
kahesuunalist lahenemisviisi internetis toimuva radikaliseerumise tokestamisele, ning
ebaseadusliku terroristliku veebisisu eemaldamiseks kavandatud eeskirjad peaksid tugevdama
vabatahtlikku partnerlust veebiplatvormidega.

Selles kontekstis on oluline seadusandlik ettepanek terroristliku veebisisu levitamise
tOkestamise kohta, mis sisaldab selgeid eeskirju ja kaitsemeetmeid ning kohustab
internetiplatvorme eemaldama terroristliku sisu tUhe tunni jooksul pérast padevate asutuste
pdhjendatud taotluse saamist ja rakendama ennetavaid meetmeid, mis on proportsionaalsed



terroristliku veebisisuga kokkupuute tasemega®. Euroopa Parlament ja ndukogu peavad
institutsioonidevahelisi 1abiradkimisi; esimene kolmepoolne kohtumine toimus 17. oktoobril
2019. Pidades silmas terroristlikust veebisisust tulenevat ohtu, kutsub komisjon
kaasseadusandjaid ules joudma kavandatava Oigusakti suhtes kokkuleppele 2019. aasta
I1Gpuks.

Kavandatav  Oigusakt taiendab vabatahtlikku koost60d internetisektori ja teiste
sidusrihmadega, mida tehakse ELi internetifoorumi raames. Alates foorumi loomisest
2015. aastal on see ajendanud internetiettevotteid tegutsema ennetavalt terroristliku veebisisu
kindlakstegemisel ja eemaldamisel ning sillutanud teed (hise rasikoodide andmebaasi
sektoripShisele algatusele® ja terrorismivastase v@itluse (lemaailmse internetifoorumi
loomisele. Euroopa Liidu Oiguskaitsekoostoé Ameti (Europol) koosseisu kuuluv ELi
internetisisust teavitamise Uksus on olnud abiks internetiettevitetega tehtava koostoo
tugevdamisel ja ELi internetifoorumi Uldeesmérkide saavutamisel. ELi internetifoorumi
viimasel ministrite kohtumisel, mis toimus 7. oktoobril 2019, kohustusid ELi liikmesriigid ja
internetiettevotete kdrgetasemelised esindajad tegema koost6dd nn ELi Kkriisiprotokolli
alusel. ELi kriisiprotokollis on kindlaks maératud tohustatud koost6d kriteeriumid ja paika
pandud Kriisidele reageerimise uued t6husamad viisid. See on osa rahvusvahelisel tasandil
Christchurchi tileskutse® rakendamiseks tehtavatest jdupingutustest ning selle eesmark on
tagada koordineeritud ja kiire reageerimine terroristliku ja végivaldse aarmusliku sisu levikule
veebis.

Lisaks nendele internetis toimuva radikaliseerumise vastu suunatud meetmetele toetab
komisjon jatkuvalt riikliku ja kohaliku tasandi jOupingutusi radikaliseerumise
arahoidmiseks ja selle vastu vditlemiseks kohalikes kogukondades. Tuginedes ELi
radikaliseerumisalase teadlikkuse vorgustiku raames kogutud rikkalikele kogemustele ja
teadmistele, pakub EL sihiparast tuge kohalikele tiksustele, sealhulgas linnadele,” ning loob
vOimalusi praktikute, teadlaste ja poliitikakujundajate vaheliseks teabevahetuseks. Naiteks on
vOrgustik valja andnud konkreetsed juhised ja korraldanud seminare, et toetada péadevaid
ametiasutusi  konfliktipiirkondadest parit lastega tegelemisel®. ELi radikaliseerumisalase
teadlikkuse vorgustiku raames ellu viidava tegevuse jarjepidevuse tagamiseks on komisjon
kéivitanud menetluse sellise uue raamlepingu sdlmimiseks, mille eeldatav kogumaht on
61 miljonit eurot nelja aasta jooksul alates 2020. aastast”.

* COM(2018) 640 final (12.9.2018).

Ettevbtete konsortsiumi loodud t6driist koostdd hdlbustamiseks eesmdrgiga hoida &ra terroristliku sisu
levikut internetiplatvormidel.

Vastuseks Uus-Meremaal Christchurchis 15. martsil 2019 toimunud runnakutele kutsusid Prantsusmaa
president Emmanuel Macron ja Uus-Meremaa peaminister Jacinda Ardern riigijuhid ja veebiplatvormide
esindajad 15. mail 2019 Pariisi eesmérgiga kdivitada Christchurchi tleskutse. President Juncker toetas seda
Uleskutset ja andis teada, et EL t6tab valja oma kriisiprotokolli.

Linnadega tehtavat julgeolekualast koostood kasitletakse ka jaotises V.2 valmisoleku ja kaitse, tdpsemalt
avaliku ruumi kaitse kohta.

https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-
do/networks/radicalisation_awareness_network/ran-
papers/docs/issue_paper_child_returnees_from_conflict_zones_112016_en.pdf.

Raamleping jaguneb kaheks osaks: 29 000 000 eurot radikaliseerumisalase teadlikkuse vdrgustiku tegevuse
toetamiseks jargmisel neljal aastal ning 32 000 000 eurot liikmesriikide, riiklike, piirkondlike ja kohalike
asutuste ning prioriteetsete kolmandate riikide suutlikkuse suurendamiseks radikaliseerumise t6kestamise
vallas; selleks pakutakse muu hulgas vBrgustikutod voimalusi, sihipdraseid ja vajadusp8hiseid teenuseid
ning uuringuid ja analtse.



https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/networks/radicalisation_awareness_network/ran-papers/docs/issue_paper_child_returnees_from_conflict_zones_112016_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/networks/radicalisation_awareness_network/ran-papers/docs/issue_paper_child_returnees_from_conflict_zones_112016_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/networks/radicalisation_awareness_network/ran-papers/docs/issue_paper_child_returnees_from_conflict_zones_112016_en.pdf

Selleks et vOidelda terroristlikust veebisisust tuleneva ohuga, kutsub komisjon Euroopa

Parlamenti ja ndukogu:

e viima terroristliku veebisisu levitamise tokestamise seadusandliku ettepaneku ule
peetavad labiradkimised 18pule enne kaesoleva aasta 16ppu.

2. Julgeoleku ning piiri- ja randehalduse valdkonna tugevamad ja arukamad
infostisteemid

EL on hoogustanud teabevahetust, hélbustades identiteedipettuste tSkestamist,’® tugevdades
piirikontrolli,** ajakohastades tleeuroopalisi Siguskaitsealaseid andmebaase,*? kdrvaldades
teabeliinki®® ja tugevdades Europoli®. Kdige selle keskmes on ELi infosiisteemide
koostalitlusvdime™, mis tahendab olemasoleva teabe parimat arakasutamist ja kitsaskohtade
kdrvaldamist. Vastates eesliinil tdotavate inimeste vajadustele, tagab koostalitlusvdime
korrakaitse-, piirivalve- ja rdéndeametnike kiirema ja slisteemsema juurdepadsu teabele ning
aitab sellega kaasa sisejulgeoleku ja piirihalduse parandamisele.

Koostalitlusv@ime ja kbik sellega kaasnevad uuendused muudavad julgeoleku, piiride ja rande
halduse valdkonnas kohapealset reaalset olukorda ainult siis, kui iga litkmesriik rakendab
vastavaid Oigusakte tdies ulatuses. Seetdttu on koostalitlusvdime rakendamine
julgeolekuliidus uks olulisi prioriteete nii poliitilisel kui ka tehnilisel tasandil. Komisjon ning
Vabadusel, Turvalisusel ja Oigusel Rajaneva Ala Suuremahuliste IT-siisteemide
Operatiivjuhtimise Euroopa Amet (eu-LISA) toetavad liikmesriike oskusteabe ja parimate
tavade vahetamise kaudu, kasutades riiklike koordinaatorite vorgustikku ja todtades vélja
tulemuskaardi, mis vimaldab tGhusat jarelevalvet ja tegevuse kooskdlastamist. ELi ametite,
kdigi liikmesriikide ning Schengeni lepinguga thinenud riikide tihe koost60 on aarmiselt
oluline, et saavutada sihiteadlik eesmérk tagada ELi julgeoleku ning piiri- ja randehalduse
valdkonna infosusteemide taielik koostalitlusvdime 2020. aastaks.

10 Maarus (EL) 2019/1157 (20.6.2019) liidu kodanike isikutunnistuste ning vaba liikumise igust kasutavatele
liidu kodanikele ja nende pereliikmetele véljaantavate elamislubade turvalisuse suurendamise kohta.
Valispiiridel on juurutatud ko&igi kodanike sustemaatiline kontroll Schengeni infoststeemis. K&ik
Schengeni riigid, aga ka Rumeenia, Bulgaaria, Horvaatia ja Kipros kohaldavad 2017. aasta aprillis
kehtestatud norme, mis néevad ette valispiiri Uletavate reisijate slsteemse kontrollimise asjakohaste
andmebaaside alusel. Nende eeskirjade kohaselt v8ib maismaa- vdi merepiiridel ajutiselt teha erandeid,
kuid ainult ELi kodanikele, arvestades kontrolli ebaproportsionaalset md&ju liiklusvoole. Seni on sellistest
eranditest teatanud kuus liikmesriiki / Schengeni riiki (Horvaatia, Soome, Ungari, L&ti, Norra ja Sloveenia).
Ohupiiridel 18ppes siistemaatilise kontrolli erandi tegemise vBimalus 2019. aasta aprillis.

2" Tugevdatud Schengeni infosiisteem (maarus (EL) 2018/1860 (28.11.2018), maarus (EL) 2018/1861
(28.11.2018), méérus (EL) 2018/1862 (28.11.2018)) ja Euroopa karistusregistrite infosuisteemi laiendamine
kolmandate riikide kodanikele (maarus (EL) 2019/816 (17.4.2019)). Schengeni infosusteemi tugevdamine
hdlmab wldist kohustust sisestada siisteemi terrorismiga seotud hoiatusteated.

B3 ELi riiki sisenemise ja riigist lahkumise siisteem (maarus (EL) 2017/2226 (30.11.2017)) ning ELi reisiinfo

ja -lubade stisteem (méarus (EL) 2018/1240 (12.9.2018) ja maarus (EL) 2018/1241 (12.9.2018)).

Europoli rolli on viimastel aastatel markimisvaarselt tugevdatud nii selle tegevuse ulatuse kui ka

pbhjalikkuse osas. Ametit tugevdati Europoli maaruse vastuvdtmisega 2016. aastal (maérus (EL) 2016/794

(11.5.2016). Liikmesriigid on méarkimisvaarselt suurendanud Europoliga ja Europoli kaudu jagatava teabe

hulka. Europoli terrorismivastase vGitluse keskuse asutamine on suurendanud Europoli analutsivéimekust

terrorismiga seotud juhtumite kasitlemisel. Europoli eelarve on viimastel aastatel pidevalt kasvanud:

2014. aastal oli see 82 miljonit eurot, 2019. aastal aga 138 miljonit eurot. Lébirddkimised 2020. aasta

eelarve (le on kdimas.

5 Maérus (EL) 2019/817 (20.5.2019) ja maérus (EL) 2019/818 (20.5.2019).
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Samal ajal tuleb Euroopa Parlamendil ja ndukogul veel 16pule viia seadusandlik t66 selles
valdkonnas. Koostalitlusvdime téielikuks ja digeaegseks tagamiseks on oluline Kiiresti kokku
leppida koikides menetlusfaasis olevates seadusandlikes ettepanekutes. Esiteks tuleb EL.i
reisiinfo ja -lubade stisteemi tehnilise rakendamise raames teha asjaomastes maarustes®
tehnilised muudatused, mis on vajalikud susteemi tdielikuks kaivitamiseks. Komisjon kutsub
Euroopa Parlamenti Ules kiirendama t60d nende tehniliste muudatustega, et alustada
voimalikult kiiresti institutsioonidevahelisi labirdakimisi. Teiseks on endiselt kaimas
institutsioonidevahelised labirdadkimised 2018. aasta mai ettepaneku (le tugevdada ja
ajakohastada viisainfostisteemi'’. Tuginedes 22.oktoobril 2019 toimunud esimesele
kolmepoolsele kohtumisele, kutsub komisjon mdlemat kaasseadusandjat tles labiraakimisi
kiiresti 18pule viima. Kolmandaks ei ole ikka veel joutud kokkuleppele komisjoni 2016. aasta
mai ettepanekus laiendada varjupaigataotlejate sdormejalgede andmete vordlemise
stisteemi (Eurodac)®® nii, et lisaks varjupaigataotlejate ja valispiiri ebaseadusliku tiletamise
tottu kinni peetud isikute sdrmejalgedele ja asjakohastele andmetele sailitataks selles ka
seadusliku aluseta riigis viibivate kolmandate riikide kodanike sérmejéljed ja asjakohased
andmed. Kavandatud muudatuste kohaselt pikendataks ka ELi ebaseaduslikult sisenevate
isikute sdrmejélgede ja asjakohaste andmete sailitamise perioodi. Komisjon kutsub
kaasseadusandjaid Ules ettepanekut vastu votma.

Selleks et tugevdada ELi infosisteeme julgeoleku ning piiri- ja randehalduse

valdkonnas, kutsub komisjon Euroopa Parlamenti ja ndukogu:

e tegema todd selle nimel, et jouda Kkiiresti kokkuleppele kavandatud tehnilistes
muudatustes, mis on vajalikud EL.i reisiinfo ja -lubade stisteemi loomiseks;
e viima Kkiiresti 10pule labird&kimised kasutusel oleva viisainfostisteemi tugevdamise
ettepaneku dle;
e vOtma vastu Eurodaci kasitlev seadusandlik ettepanek (Uhisdeklaratsiooni prioriteet).

3. Terroristide tegutsemisruumi kitsendamine

EL on asunud sihikindlalt kitsendama terroristide tegutsemisruumi selliste uute
digusnormidega, mis raskendavad terroristide ja teiste kurjategijate juurdepd&su
I6hkeainetele™, tulirelvadele ja rahastamisele®, ning piirama nende liikumist?'.

Terrorismi  vastu suunatud Gigusmeetmete tugevdamiseks kaivitas Euroopa Liidu
KriminaalGigusalase Koostod6 Amet (Eurojust) 1.septembril 2019 Euroopa 0&igusalase
terrorismivastase voitluse registri. Registrisse kogutakse 0Oigusalast teavet, mis aitab
tuvastada seoseid terroriaktides kahtlustatavate suhtes algatatud menetlustes ning edendab
prokuroride tegevuse koordineerimist selliste terrorismivastaste juhtumite uurimisel, millel
vOib olla piiritlene moju.

6 Maéarus (EL) 2018/1240 (12.9.2018) ja maarus (EL) 2018/1241 (12.9.2018).

7 COM(2018) 302 final (16.5.2018).

8 COM(2016) 272 final (4.5.2016).

¥ Méarus (EL) 2019/1148 (20.6.2019) Idhkeainete lahteainete turustamise ja kasutamise kohta. Maarus
joustus 31. juulil 2019 ja seda hakatakse kohaldama 18 kuud pérast jéustumist.

2 Direktiiv (EL) 2019/1153 (11.7.2019), millega kehtestatakse normid finants- ja muu teabe kasutamise
hdlbustamiseks teatavate kuritegude tOkestamisel, avastamisel, uurimisel ja nende eest vastutusele
votmisel.

2L valispiiridel on juurutatud kaigi kodanike siistemaatiline kontroll Schengeni infosiisteemis.




Samas on vaja jatkata piiritleste juhtumite uurimise toetamist ja hdlbustamist ning soodustada
eriti diguskaitseasutuste juurdepaasu elektroonilistele tdenditele. Seoses 2018. aasta aprilli
seadusandlike ettepanekutega parandada elektrooniliste tdendite piiriiilest kattesaadavust??
peab Euroopa Parlament veel vastu votma oma labirddkimispositsiooni, enne Kkui
kaasseadusandjad saavad labirddkimisi alustada. Komisjon kutsub Euroopa Parlamenti (les
seadusandlikke ettepanekuid edasi menetlema, et kaasseadusandjad saaksid need kiiresti vastu
vOtta. Oma ELi-siseste eeskirjade ettepaneku alusel alustab komisjon ka rahvusvahelisi
labirdakimisi, et parandada piiritlest juurdepaasu elektroonilistele téenditele. Komisjon ja
Ameerika Uhendriikide ametiasutused pidasid 25. septembril 2019 esimese ametliku
labirdaakimisvooru ELi ja Ameerika Uhendriikide vahelise lepingu Ulle, mis kasitleb
piiridlest juurdep&asu elektroonilistele tdenditele. Jargmine voor on kavas 6. novembril
2019. Seoses kéimasolevate l&birddkimistega Euroopa NOukogu kuberkuritegevuse
Budapesti konventsiooni teise lisaprotokolli (le osales komisjon liidu nimel kolmes
labirdékimisvoorus, mis toimusid 2019. aasta juulis, septembris ja oktoobris. Kuigi
labird&kimistel on tehtud markimisvaarseid edusamme, tuleb veel lahendada mitu liidu jaoks
olulist kusimust, nditeks andmekaitsemeetmetega seotud kisimused. Teise lisaprotokolli ule
peetavad labirddkimised jatkuvad 2019. aasta novembris ja kogu 2020. aasta jooksul. Oluline
on liikuda labiradkimistega Kiiresti edasi, et edendada rahvusvahelist koostood elektrooniliste
tdendite jagamisel, ent samal ajal tuleb tagada kooskdla ELi diguse ja liikmesriikidele sellest
tulenevate kohustustega ning votta arvesse ka tulevasi suundumusi ELi diguses.

Seoses aktuaalsete rahapesualaste probleemidega vottis Euroopa Parlament 19. septembril
2019 vastu resolutsiooni liidu rahapesuvastaste digusaktide rakendamise seisu kohta,?
millega vastas nelja rahapesuvastast aruannet sisaldavale paketile, mille komisjon véttis vastu
24. juulil 2019%*. Euroopa Parlament kutsus liikmesriike Ules tagama rahapesuvastaste
direktiivide nduetekohane ja kiire rakendamine. Lisaks kutsus Euroopa Parlament komisjoni
hindama, kas rahapesuvastane maarus oleks kohasem kui direktiiv, samuti vajadust rahapesu
andmebiroode koordineerimis- ja toetusmehhanismi jarele.

Selleks et parandada Giguskaitseasutuste juurdepaasu elektroonilistele tdenditele,

kutsub komisjon Euroopa Parlamenti ja ndukogu:

e joudma Kkiiresti kokkuleppele elektroonilisi tdendeid kasitlevates seadusandlikes
ettepanekutes (Uihisdeklaratsiooni prioriteet).

4.  Kiberturvalisuse suurendamine

Kiberturvalisuse suurendamine on endiselt tks tulemusliku ja tegeliku julgeolekuliidu
loomise olulisemaid kisimusi. Rakendades 2017.aasta Euroopa Liidu kiberjulgeoleku
strateegiat,” on liit tugevdanud oma vastupanuvdimet, muutes enda riindamise raskemaks ja
taastumise kiiremaks, ning suurendanud hoiatavat moju, kasvatades riindajate tabamise ja
karistamise vdimalusi, sealhulgas pahatahtlikule kibertegevusele ELi Uhise diplomaatilise

22 COM(2018) 225 final (17.4.2018) ja COM(2018) 226 final (17.4.2018).

2 https://www.europarl.europa.eu/doceo/document/TA-9-2019-0022_ET.html.

2 Aruanne siseturgu mojutavate ja piiriiilese tegevusega seotud rahapesu ja terrorismi rahastamise riskide
hindamise kohta (COM(2019) 370 (24.7.2019)), aruanne liikmesriikide pangakontodega seotud
automatiseeritud keskmehhanismide (keskregistrid vdi kesksed elektroonilised andmeotsingu sisteemid)
omavahelise hendamise kohta (COM(2019) 372 final (24.7.2019)), aruanne ELi krediidiasutustega seotud
hiljutiste vdidetavate rahapesujuhtumite hindamise kohta (COM(2019) 373 final (24.7.2019)), aruanne
rahapesu andmebiroode vahelise koost6d raamistiku hindamise kohta (COM(2019) 371 final (24.7.2019)).

% JOIN(2017) 450 final (13.9.2017).
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reageerimise raamistiku kaudu. Liit toetab ka litkmesriike kiberkaitse valdkonnas, rakendades
ELi kiiberkaitsepoliitika raamistikku®.

Kiberturvalisuse maaruse?’ joustumisega 2019. aasta juunis on hakanud kuju vétma ELi
kiberturvalisuse sertifitseerimise raamistik. Sertifitseerimisel on véga téhtis roll, sest see
aitab suurendada digitaalse Uhtse turu jaoks esmatéhtsate toodete ja teenuste turvalisust ja
usaldusvéarsust. Sertifitseerimise raamistikus kehtestatakse ELi-ulesed sertifitseerimiskavad,
mis kujutavad endast normide, tehniliste nduete, standardite ja menetluste terviklikku
kogumit. Raamistiku t6dga tegeleb kaks eksperdirihma: liikmesriikide ametiasutusi esindav
Euroopa kuberturvalisuse sertifitseerimise rihm ja to0stust esindav sidusrihmade
kiiberturvalisuse sertifitseerimise  rihm. Viimane Uhendab sidusrihmi info- ja
kommunikatsioonitehnoloogia toodete ja teenuste ndudluse ja pakkumise poolelt, sealhulgas
vaikeseid ja keskmise suurusega ettevotjaid, digitaalsete teenuste osutajaid, Euroopa ja
rahvusvahelisi standardiasutusi, riiklikke akrediteerimisasutusi, andmekaitse
jarelevalveasutusi ning vastavushindamisasutusi.

Euroopa Parlament ja néukogu aga peavad veel saavutama tksmeele sellise seadusandliku
algatuse®® suhtes, millega luuakse Euroopa kiiberturvalisuse téostusliku, tehnoloogilise ja
teadusliku padevuse keskus ning riiklike koordineerimiskeskuste vBrgustik. Ettepaneku
eesméark on tugevdada liidu kiberturvalisuse tagamise suutlikkust. Selleks on kavas
stimuleerida Euroopa tehnoloogilise ja téostusliku kiberturvalisuse 6koststeemi ning
koordineerida ja koondada sellega seotud ressursse. Komisjon kutsub kiberturvalisuse
suurendamise huvides mdlemat kaasseadusandjat les seda prioriteetset algatust kasitlevaid
institutsioonidevahelisi labird&kimisi jatkama ja need kiiresti I6pule viima.

Kiberturvalisuse suurendamiseks tehtav t66 hdlmab toetust nii riiklikul kui ka piirkondlikul
tasandil®.

Slsteeme ja andmeid mdjutavate kiiberohtude korval tegeleb EL endiselt ka htbriidohtudest
tulenevate keeruliste ja mitmetahuliste probleemidega. N6ukogus on loodud horisontaalne
hibriidohtudega vditlemise t66rihm, et parandada ELi ja selle liikmesriikide
vastupanuvdimet hlbriidohtudele ning toetada meetmeid, millega tugevdatakse hiskondade
vastupanuvdimet kriisiolukordades. Komisjon ja Euroopa vélisteenistus toetavad neid
jdupingutusi hibriidohtudega vditlemise 2016. aasta tihise raamistiku®® ning 2018. aasta
iihisteatise® alusel, mis kasitleb vastupanuvéime tugevdamist ja suutlikkuse suurendamist
hibriidohtudega  vOitlemiseks. Lisaks tootab Teadusuuringute  Uhiskeskus valja
kontseptuaalse mudeli raamistikku hubriidohtude iseloomustamiseks. Selle eesmérk on aidata
lilkmesriikidel ja nende padevatel asutustel tuvastada neid ahvardada vdiva hibriidriinnaku
tlip. Mudeli abil vaadeldakse seda, kuidas tksus (riiklik voi mitteriiklik) rakendab sihtmérgi
mojutamiseks eri valdkondades (majandus-, militaar-, sotsiaal- vOi poliitikavaldkond)
mitmesuguseid vahendeid (alates vdarinfost kuni spionaazi voi fiilisiliste operatsioonideni), et
saavutada teatavad eesmargid.

% ELi kiberkaitsepoliitika raamistik (2018. aastal ajakohastatud kujul), mille ndukogu véttis vastu

19. novembril 2018 (dokument 14413/18).

27 Maarus (EL) 2019/881 (17.4.2019).

% COM(2018) 630 final (12.9.2018).

% Naiteks toetab komisjon kiiberturvalisuse piirkondadevahelist innovatsioonipartnerlust, mis h&lmab
Bretagne’i, Castilla y Leoni, Nordrhein-Westfalenit, Kesk-Soomet ja Eestit ning mille raames to6tatakse
vélja Euroopa kuberturvalisuse véaértusahel, keskendudes turustamisele ja tegevuse laiendamisele.

% JOIN(2016) 18 final (6.4.2016).

1 JOIN(2018) 16 final (13.6.2018).



Selleks et parandada kuberturvalisust, kutsub komisjon Euroopa Parlamenti ja

ndukogu:
e joudma kiiresti kokkuleppele seadusandlikus ettepanekus, mis Kkasitleb Euroopa
kiberturvalisuse toostusliku, tehnoloogilise ja teadusliku padevuse keskust ning
riiklike koordineerimiskeskuste vorgustikku.

I11.  DIGITAALTARISTUTE SUUREM TURVALISUS

Viienda pélvkonna (5G) vorkudest saab tulevikus meie Uha digitaliseerituma majanduse ja
uhiskonna alustala. See puudutab miljardeid vorku Ghendatud seadmeid ja siisteeme, muu
hulgas sellistes elutdhtsates sektorites nagu energeetika, transport, pangandus ja tervishoid,
samuti  toostuslikke juhtimissusteeme, mis edastavad tundlikku teavet ja toetavad
turvasiisteeme. Seeparast on 5G-vorkude kiberturvalisuse ja vastupidavuse tagamine
aarmiselt oluline.

Kooskdlastatud lahenemisviisi raames avaldasid liikmesriigid komisjoni ja Euroopa Liidu
Kiberturvalisuse Ameti toetusel 9. oktoobril 2019 aruande 5G-vorkude kuberturvalisust
kasitleva ELi kooskdlastatud riskihindamise kohta®. See oluline samm aitab rakendada
komisjoni 2019. aasta martsi soovitust tagada koéikjal ELis 5G-vorkude kiberturvalisuse
kdrge tase®. Aruande aluseks on kdigi liikmesriikide tehtud riiklike kuberturvalisuse
valdkonna riskihindamiste tulemused. Selles méaaratakse kindlaks peamised ohud ja ohustajad,
kdige tundlikumad varad, peamised nérkused (sealhulgas tehnilised puudujaagid ja muud
ndrgad kohad) ning mitmesugused strateegilised ohud. Hinnangu alusel saab kindlaks méaarata
riiklikul ja Euroopa tasandil kohaldatavad leevendusmeetmed.

Aruandes tuuakse vélja mitu olulist kiiberturvalisusega seotud probleemi, mis 5G-vorkudes
tdendoliselt ilmnevad vo6i nahtavamaks muutuvad. Need turvaprobleemid on esmajoones
seotud 5G-tehnoloogia peamiste uuendustega, eriti tarkvara olulise rolli ning 5G
vBimaldatavate mitmesuguste teenuste ja rakenduste tahtsusega, samuti tarnijate rolliga 5G-
vorkude rajamisel ja ké&itamisel ning konkreetsetest tarnijatest sbltumise astmega. See
tdhendab, et tarnijate tooted, teenused ja toimingud muutuvad Gha enam 5G-vdrkude
rinnatavaks pinnaks. Lisaks muutub eriti oluliseks konkreetsete tarnijate riskiprofiil,
sealhulgas tbenaosus, et tarnija tegevusse sekkub méni ELi mittekuuluv riik.

Liikmesriigid peaksid komisjoni 2019. aasta mértsi soovituses esitatud korras 31. detsembriks
2019 kokku leppima meetmete kogumis, millega maandatakse tuvastatud kiberturvalisuse
riskid riigi ja liidu tasandil. Komisjon ja Euroopa valisteenistus jatkavad mottekaaslastega
teabevahetust 5G-vorkude kiberturvalisuse ja vastupidavuse teemal. Komisjon suhtleb 5G-
vorkude kiberturvalisust késitleva ELi koosk6lastatud riskihindamise kiisimustes NATOga.

% 5G-vorkude kiiberturvalisust kasitleva ELi kooskdlastatud riskihindamise tegi komisjoni ja Euroopa Liidu

Kiberturvalisuse Ameti toel pédevate ametiasutuste koostodrihm vastavalt vorgu- ja infosusteemide
turvalisuse direktiivis (direktiiv (EL) 2016/1148 (6.7.2016)) sétestatule: https://ec.europa.eu/digital-single-
market/en/news/eu-wide-coordinated-risk-assessment-5g-networks-security.

¥ C(2019) 2355 final (26.3.2019).
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IV. VOITLUS VAARINFO VASTU JA VALIMISTE KAITSE MUUDE
KUBEROHTUDE EEST

EL on kehtestanud raamistiku koordineeritud tegevuseks vaarinfo vastu vditlemisel,
jargides sealjuures Euroopa vaartusi ja pdhidigusi®*. VVaarinfovastase tegevuskava® alusel
jatkub t66 vaarinfo levitamise vOimaluste vahendamiseks, muu hulgas selleks, et kaitsta
valimiste usaldusvéaarsust.

Selle tegevuse keskmes on t66, mille aluseks on isereguleerimisel pdhinev vaarinfot kasitlev
tegevusjuhend veebiplatvormidele ja reklaamisektorile, mida hakati kohaldama 2018. aasta
oktoobris®®. Komisjon hindas juhendi majusust parast selle esimest kehtivusaastat, tuginedes
iga-aastastele  enesehindamisaruannetele, mille esitasid veebiplatvormid ja muud
tegevusjuhendile allakirjutanud tiksused ning mis avaldati 29. oktoobril 2019 koos komisjoni
avaldusega®’. Uldiselt naitavad aruanded, et allakirjutanud tiksused teevad markimisvaarseid
joupingutusi oma kohustuste taitmisel.

Allakirjutanud platvormide poolt juhendi viie kohustustesamba raames rakendatud meetmed
erinevad nii kiiruse kui ka ulatuse poolest. Uldiselt on tehtud rohkem edusamme selliste
kohustuste tditmisel, mis puudutavad 2019. aasta Euroopa Parlamendi valimisi, nimelt
vadrinfoga seotud reklaami- ja muadgistiimulite vahendamisel (1. sammas), poliitilise ja
teemapGhise reklaami labipaistvuse tagamisel (2. sammas) ning teenuste kaitsmisel ebaehtsate
kontode ja kaitumisviiside eest (3. sammas). Seevastu selliste kohustuste tditmisel, mis on
seotud tarbijate méjuvdimu suurendamisega (4. sammas) ja teadusringkondade mdjuvdimu
suurendamisega, sealhulgas platvormide kaudu teadusuuringute jaoks asjakohastele
andmekogudele eraelu puutumatust tagava juurdepadsu vdimaldamise kaudu (5. sammas), on
edusammud vaiksemad vOi olematud. Samuti esineb erinevusi iga platvormi voetud
kohustuste taitmise tagamiseks rakendatud meetmete ulatuses. Lisaks erineb liikmesriigiti see,
kuidas konkreetseid pohimdtteid rakendatakse. Komisjon jatkab koostoéd tegevusjuhendile
allakirjutanute ja teiste sidusriihmadega, et tugevdada vditlust vaarinfo levitamise vastu.

Komisjon ja koOrge esindaja seadis véarinfovastase tegevuskava alusel koostoos
lilkmesriikidega  sisse  Kiirhoiatussusteemi  vaarinfokampaaniate  tkestamiseks.
Kiirhoiatussusteem vOimaldas ELi institutsioonidel ja liikmesriikidel jagada 2019. aasta
Euroopa Parlamendi valimiste eel teavet ja analulise ning koordineerida vastumeetmeid. See
t06 on pdrast valimisi veelgi slivenenud; iga péev vahetatakse tooalast teavet ja kolm
liilkmesriiki on korraldanud Kiirhoiatussusteemi kontaktpunktide kohtumised.

Vadrinfo tuvastamise praktilist t66d teeb ka strateegilise kommunikatsiooni rihm
(StratComms), tdpsemalt selle idasuunalise strateegilise kommunikatsiooni rakkerihm (East

%Vt vadrinfovastane tegevuskava, (JOIN(2018) 36 final (5.12.2018)).

% JOIN (2019) 12 final (14.6.2019).

% Tegevusjuhendi kohaselt on digiplatvormid Google, Facebook, Twitter ja Microsoft vétnud kohustuse
takistada oma teenuste manipuleerivat kasutamist kuritahtlike isikute poolt, tagada poliitilise reklaami
labipaistvus ja avalikustamine ning rakendada muid meetmeid veebidkosusteemi labipaistvuse, vastutavuse
ja usaldusvédrsuse suurendamiseks. Samuti on reklaamisektori kutseorganisatsioonid lubanud teha
platvormidega koostdd, et parandada reklaamipaigutuste kontrollimist ja to6tada vélja kaubamargi kaitse
vahendid, mille eesmérk on piirata reklaami paigutamist sellistele veebisaitidele, mis edastavad vaarinfot.
https://ec.europa.eu/commission/presscorner/detail/et/statement 19 6166. Lisaks Google’ile, Facebookile,
Twitterile ja Microsoftile on tegevusjuhendile alla kirjutanud Mozilla, seitse Euroopa v&i riikliku tasandi
organisatsiooni, mis esindavad reklaamisektorit, ning EDIMA — Euroopa assotsiatsioon, mis esindab
veebiplatvorme ja muid veebisektoris tegutsevaid tehnoloogiaettevotteid.
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Stratcom), mis viib ellu projekti ,,EUvsDisinfo®, et jilgida ja analiiiisida Kremli-meelset
vaarinfot ning sellele reageerida®. Alates 2019. aasta algusest on sihtotstarbeline 3 miljoni
euro suurune eelarve véimaldanud seda t66d stivendada ja laiendada ning aidanud jélgida ja
analiisida Kremli-meelset vaarinfot internetis, ringhdaalingus ja sotsiaalmeedias 19 keeles
alates inglise keelest kuni serbia ja araabia keeleni. Paljastatud véaarinfojuhtumite arv on
parema jalgimissuutlikkuse tottu kasvanud enam kui kaks korda: 2019. aastal on neid seni
olnud ligikaudu 2000, samas kui 2018. aastal oli samaks ajaks avastatud 765 vaarinfo
levitamise juhtumit. Rakkerihm East Stratcom etendas olulist rolli 2019. aasta Euroopa
Parlamendi valimistega seotud Kremli-meelse vaarinfo jalgimisel ja paljastamisel.
Paralleelselt viidi ellu kampaania, mille eesmark oli suurendada teadlikkust
valimisprotsessidesse sekkumise katsetest kogu maailmas. Tihedas koostdts Euroopa
Parlamendi ja komisjoniga tehti teavitustood, mille raames toimus tle 20 meediaintervjuu ja
mille kampaanias osales tle 300 ajakirjaniku.

Komisjon on votnud meetmeid ka EL.i institutsioonide ja poliitikaga seotud vaarinfo ja
madtide leviku vahendamiseks. Selleks on loodud kommunikatsiooniekspertide vorgustik ja
veebiportaal, mis pakub interaktiivset teabematerjali nii ELi poliitika kohta kui ka selliste
probleemide kohta, mis on tingitud véarinfost ja selle mjust Ghiskonnale. Koosttds Euroopa
Parlamendi ja Euroopa vélisteenistusega on komisjon vaarinfo leviku tokestamiseks
kaivitanud ka rea sotsiaalmeediakampaaniaid®.

V. MUUDE PRIORITEETSETE JULGEOLEKUALGATUSTE RAKENDAMINE
1.  Seadusandlike meetmete rakendamine julgeolekuliidus

Julgeolekuliidus kokkulepitud meetmed on julgeoleku seisukohast tdiel mé&aral kasulikud
Uksnes siis, kui koik liikmesriigid tagavad nende kiire ja tdieliku rakendamise. Seepérast
toetab komisjon liikmesriike aktiivselt ELi digusaktide rakendamisel, sealhulgas rahastuse
pakkumise ja parimate tavade vahetamise hélbustamise kaudu. Komisjon kasutab ka oma
aluslepingutest tulenevat pédevust tagada liidu Oiguse tditmine ning padevust algatada
vajaduse korral rikkumismenetlus.

ELi broneeringuinfo direktiivi* ilevétmise 16pptahtaeg oli 25. mai 2018. Praeguseks on
taielikust levtmisest teatanud 25 liikmesriiki,* mis tahendab markimisvaarset edasiminekut
vorreldes  2018.aasta  juuliga, kui  komisjon algatas 14 liikmesriigi  suhtes
rikkumismenetluse®. Kaks liikmesriiki ei ole taielikust tlevStmisest veel teatanud, kuigi
nende suhtes on kaimas 19. juulil 2018 algatatud rikkumismenetlus*’. Samal ajal toetab
komisjon endiselt koiki litkmesriike nende puddlustes tootada 10plikult vélja oma
broneeringuinfo susteemid. Selleks hdlbustab komisjon muu hulgas teabe ja parimate tavade
vahetamist.
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www.euvsdisinfo.eu.

https://europa.eu/euprotects/.

0 Direktiiv (EL) 2016/681 (27.4.2016). Taani ei osalenud selle direktiivi vastuvétmisel ja see ei ole tema
suhtes siduv ega kohaldatav.

Viidetes taieliku Ulevftmise teadetele lahtutakse liikmesriikide deklaratsioonidest ning need ei piira
komisjoni talituste tehtavat tlevdtmise kontrolli (olukord seisuga 17.10.2019).

Vt Kuueteistkimnes eduaruanne tulemusliku ja tegeliku julgeolekuliidu suunas liikumise kohta
(COM(2018) 690 final (10.10.2018)).

Sloveenia on teatanud osalisest UlevBtmisest. Hispaania ei ole (levotmisest teatanud (olukord seisuga
17.10.2019).
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Terrorismivastase véitluse direktiivi** ilevétmise I8pptahtaeg oli 8. september 2018.
Praeguseks on téielikust Ulevotmisest teatanud 22 liikmesriiki, mis tdhendab méarkimisvéarset
edasiminekut vorreldes 2018. aasta novembriga, kui komisjon algatas 16 liikmesriigi suhtes
rikkumismenetluse®™. VVaatamata kaimasolevale rikkumismenetlusele ei ole kolm liikmesriiki
taielikust tlevétmisest veel teatanud®®. 25. juulil 2019 saatis komisjon kahele liikmesriigile
pdhjendatud arvamused direktiivi taielikust tlevtmisest teatamata jatmise kohta*’. Mé&lemad
liilkmesriigid teatasid vastuseks, et seadusandlik t66 viiakse I6pule enne selle aasta 16ppu.

Relvade omandamise ja valduse kontrolli kasitleva direktiivi*® iilevétmise I8pptahtaeg oli
14. september 2018. Praeguseks on tdielikust Ulevotmisest teatanud 13 liikmesriiki.
15 litkmesriiki ei ole téielikust Glevdtmisest veel teatanud, kuigi nende suhtes on kéimas
22. novembril 2018 algatatud rikkumismenetlus®®. 25. juulil 2019 saatis komisjon
20 liikmesriigile pBhjendatud arvamused direktiivi tdielikust Glevdtmisest teatamata jatmise
kohta. Parast seda teatas viis liikmesriiki direktiivi taielikust levétmisest™.

Isikuandmete kaitset diguskaitse valdkonnas kasitleva direktiivi® iilevétmise 16pptahtaeg
oli 6. mai 2018. Praeguseks on taielikust Ulevdtmisest teatanud 25 liikmesriiki, mis tdéhendab
méarkimisvéaarset edasiminekut voOrreldes 2018. aasta juuliga, kui komisjon algatas
19 liikmesriigi suhtes rikkumismenetluse®. Vaatamata kaimasolevale rikkumismenetlusele ei
ole kolm liikmesriiki taielikust tilev&tmisest veel teatanud®?. 25. juulil 2019 otsustas komisjon
poorduda seoses direktiivi tile votmata jatmisega kahe liikmesriigi®* vastu Euroopa Liidu
Kohtusse ja saatis (hele liikmesriigile® direktiivi taielikult tle vétmata jatmise kohta
margukirja.

Komisjon hindab neljanda rahapesuvastase direktiivi®’ tlevtmist ja kontrollib thtlasi, kas
litkmesriigid rakendavad selle satteid Oigesti. Liikmesriigid pidid vOtma direktiivi oma
digusesse Ule 26. juuniks 2018. Komisjon jatkab rikkumismenetlust 21 liikmesriigi suhtes,

“ Direktiiv (EL) 2017/541 (15.3.2017). Direktiivi ei kohaldata Uhendkuningriigis, lirimaal ja Taanis.
Vit Seitsmeteistkiimnes eduaruanne tulemusliku ja tegeliku julgeolekuliidu suunas liikumise kohta
(COM(2018) 845 final (11.12.2018)).

Kreeka ja Luksemburg ei ole riiklikest rakendusmeetmetest teatanud. Poola on teatanud riiklikest
meetmetest, mis hdlmavad osalist tGlevdtmist (olukord seisuga 17.10.2019).

Kreeka ja Luksemburg.

“  Direktiiv (EL) 2017/853 (17.10.2019).

49 Belgia, Tsehhi, Eesti, Poola, Rootsi, Slovakkia ja Uhendkuningriik on teatanud osa uute sitete iilevotmise
meetmetest. Klpros, Saksamaa, Kreeka, Hispaania, Luksemburg, Ungari, Rumeenia ja Sloveenia ei ole
tlevdtmismeetmetest teatanud (olukord seisuga 17.10.2019).

Soome, lirimaa, Leedu, Madalmaad ja Portugal (olukord seisuga 17.10.2019).

1 Direktiiv (EL) 2016/680 (27.4.2016).

2Vt Kuueteistkiimnes eduaruanne tulemusliku ja tegeliku julgeolekuliidu suunas liikumise kohta
(COM(2018) 690 final (10.10.2018)).

Sloveenia on teatanud osalisest UlevBtmisest. Hispaania ei ole Ulevdtmisest teatanud. Kuigi Saksamaa on
teatanud tdielikust Ulevdtmisest, ei kasita komisjon seda uUlevdtmist tdielikuna (olukord seisuga
17.10.2019).

Kreeka ja Hispaania.

Saksamaa.

Kreeka on teatanud téielikust tlev8tmisest ja komisjon hindab seda praegu.

" Direktiiv (EL) 2015/849 (20.5.2015).
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sest leiab, et liikmesriikidelt saadud teave ei kajasta direktiivi taielikku tilevétmist®®,

Komisjon on hinnanud  klUberkuritegevusega seotud direktiivide Ulevdtmise
nduetelevastavust. Ta algatas 2019.aasta juulis ja oktoobris rikkumismenetluse
23 liikmesriigi®® suhtes, leides, et nende liikmesriikide teatatud riiklikud rakendusaktid ei
kajasta laste seksuaalse kuritarvitamise vastu vditlemise direktiivi®® korrektset tilevtmist.
Samuti algatas komisjon 2019. aasta juulis ja oktoobris rikkumismenetluse nelja liikmesriigi®*
suhtes, leides, et nende liikmesriikide teatatud riiklikud rakendusaktid ei kajasta
infostisteemide vastu suunatud riindeid kasitleva direktiivi®® korrektset iilevtmist.

Komisjon kutsub litkmesriike tles rakendama kiiremas korras vajalikke meetmeid, et
votta jargmised direktiivid taielikult siseriiklikku 6igusesse Ule ja edastada komisjonile
vastav teade:
e ELi broneeringuinfo direktiiv: ks litkmesriik ei ole direktiivi Ulevdtmisest oma riigi
digusesse veel teatanud ja tiks liikmesriik peab tilevétmise teate I18plikult vormistama®;

e terrorismivastase voitluse direktiiv: kaks liikmesriiki ei ole direktiivi Ulevotmisest oma
riigi Oigusesse veel teatanud ja ks liikmesriik peab Ulevotmise teate I0plikult
vormistama®*;

e relvade omandamise ja valduse kontrolli kasitlev direktiiv: kaheksa liikmesriiki ei ole
direktiivi Olevdtmisest oma riigi digusesse veel teatanud ja seitse liikmesriiki peavad
ulevotmise teate 16plikult vormistama®®;

e isikuandmete kaitset diguskaitse valdkonnas kasitlev direktiiv: (ks litkmesriik ei ole
direktiivi Ulevotmisest oma riigi Oigusesse veel teatanud ja kaks liikmesriiki peavad
tilevBtmise teate 16plikult vormistama®;

e neljas rahapesuvastane direktiiv: 21 liikmesriiki peavad ulevGtmise teate 16plikult
vormistama®’;

o laste seksuaalse kuritarvitamise vastu vditlemise direktiiv: 23 lilkmesriigi suhtes on
algatatud rikkumismenetlus seoses ebakorrektse tilevétmisega®®;

5 Belgia, Bulgaaria, Tsehhi, Taani, Saksamaa, Eesti, lirimaa, Prantsusmaa, Itaalia, Kiipros, Liti, Leedu,

Ungari, Madalmaad, Austria, Poola, Rumeenia, Slovakkia, Soome, Rootsi ja Uhendkuningriik (olukord
seisuga 17.10.2019). Direktiiviga seotud seitse rikkumismenetlust on I6petatud.

Belgia, Bulgaaria, TSehhi, Saksamaa, Eesti, Krecka, Hispaania, Prantsusmaa, Horvaatia, Itaalia, Liti,
Leedu, Luksemburg, Ungari, Malta, Austria, Poola, Portugal, Rumeenia, Sloveenia, Slovakkia, Soome ja
Rootsi.

% Direktiiv 2011/93/EL (13.12.2011).

61 Bulgaaria, Itaalia, Portugal ja Sloveenia.

82 Direktiiv 2013/40/EL (12.8.2013).

8 Sloveenia on teatanud osalisest iilevdtmisest. Hispaania ei ole iilevétmisest teatanud (olukord seisuga
17.10.2019).

Kreeka ja Luksemburg ei ole dlevdtmisest teatanud. Poola on teatanud osalisest uUlevatmisest (olukord
seisuga 17.10.2019).

Belgia, Tsehhi, Eesti, Poola, Rootsi, Slovakkia ja Uhendkuningriik on teatanud osa uute sitete iilevtmise
meetmetest. Kupros, Saksamaa, Kreeka, Hispaania, Luksemburg, Ungari, Rumeenia ja Sloveenia ei ole
Ulevotmismeetmetest teatanud (olukord seisuga 17.10.2019).

Sloveenia on teatanud osalisest UlevBtmisest. Hispaania ei ole Ulevdtmisest teatanud. Kuigi Saksamaa on
teatanud tdielikust Ulevdtmisest, ei kéasita komisjon seda ulevdtmist tdielikuna (olukord seisuga
17.10.2019).

Belgia, Bulgaaria, TSehhi, Taani, Saksamaa, Eesti, lirimaa, Prantsusmaa, Itaalia, Kiipros, Léati, Leedu,
Ungari, Madalmaad, Austria, Poola, Rumeenia, Slovakkia, Soome, Rootsi ja Uhendkuningriik (olukord
seisuga 17.10.2019).

59

64

65

66

67

12




e infosuisteemide vastu suunatud rtndeid kasitlev direktiiv: nelja liikmesriigi suhtes on
algatatud rikkumismenetlus seoses ebakorrektse iilevétmisega®.

2. Valmisolek ja kaitse

Julgeolekuohtudele vastupanu véime tugevdamine on tulemusliku ja tegeliku julgeolekuliidu
loomise oluline osa. Komisjon toetab liikmesriike ja kohalikke omavalitsusi avaliku ruumi
kaitse tohustamisel, rakendades 2017. aasta oktoobri tegevuskava ja 2019. aasta jaanuari
partnerlust avaliku ruumi turvalisuse tagamiseks ELi linnade tegevuskava raames. Aidatakse
neid linnu, kes on taotlenud komisjonilt tuge avaliku ruumi kaitsmisega seotud probleemide
lahendamiseks.

Parimate tavade vahetamine kohalike omavalitsuste vahel ja erasektoriga on avaliku ruumi
turvalisuse tugevdamisel véaga oluline. Sellele teemale keskenduti 14.—-18. oktoobril 2019 ELi
rahastatud projekti ,,Protect Allied Cities against Terrorism in Securing Urban Areas® raames
Prantsusmaal Nice’is korraldatud Euroopa julgeolekunadalal. Uritusel, mis t3i kokku
500 osalejat Euroopa paljudest linnadest ning riigi- ja teadusasutustest, rohutati koigi
asjassepuutuvate avaliku ja erasektori sidusriihmade vahelise tiheda koostd6 tahtsust ning uue
tehnoloogia rolli linnade kaitse parandamisel. Avaliku ruumi kaitse oli kone all ka 7.—
10. oktoobril 2019 Brusselis korraldatud Euroopa piirkondade ja linnade nadalal, millel
toimus seminar linnade tegevuskava teemal ELi avaliku ruumi turvalisuse alase partnerluse
raames. Kasitleti kohalike omavalitsuste rolli julgeolekupoliitika valdkonnas, ELi
Oigusloomet ja rahastamist, mis on suunatud peamiste avalikku linnaruumi mdjutavate
julgeolekuprobleemide lahendamisele, ning selliseid votmetahtsusega teemasid, nagu
innovatsioon arukate lahenduste ja aruka tehnoloogia kaudu, sealhulgas sisseprojekteeritud
turbe kontseptsioon, ennetamine ja sotsiaalne kaasamine. Komisjon annab oma panuse
linnade innovatsiooni edendamisse nendes valdkondades oma viimase linnadega seotud
uuenduslike meetmete projektikonkursi kaudu, mille tulemused kuulutati vélja 2019. aasta
augustis. Valjavalitud projektide hulgas katsetavad kolm linna (Pireus Kreekas, Tampere
Soomes ja Torino Itaalias) uusi lahendusi linnajulgeoleku valdkonnas™.

Selleks et paremini kaitsta puihakodasid ja uurida erinevate usuriihmade vajadusi, korraldas
komisjon 7. oktoobril 2019 kohtumise juutide, moslemite, kristlaste ja budistide kogukondade
esindajatega. Kohtumisel, mis toimus 2017. aasta avaliku ruumi kaitse ELi tegevuskava
raames, selgus, et julgeolekualane teadlikkus ja valmisolek on usukogukondades véga erinev
ning see toob esile heade tavade edasise vahetamise olulisuse. Samuti jéuti kohtumisel
jareldusele, et pdhiliste turvameetmete rakendamine ja julgeolekualase teadlikkuse
suurendamine ei takista puhakodade avatuse ja juurdepédésetavuse séilitamist. Komisjonil on
kavas koguda oma elektroonilisele ekspertplatvormile héid tavasid ja teadlikkust
suurendavaid materjale ning juhtida liikmesriikide julgeolekuasutuste tahelepanu sellele
kisimusele avaliku ruumi kaitsmisele piihendatud avaliku ja erasektori foorumil.

Uks erivaldkond, mis vajab taiendavat tihelepanu, on droonidest tulenev kasvav
julgeolekuoht elutdhtsale taristule ja avalikule ruumile. Tdaienduseks hiljutisele ELi

68 Belgia, Bulgaaria, TSehhi, Saksamaa, Eesti, Kreeka, Hispaania, Prantsusmaa, Horvaatia, Itaalia, Léti,

Leedu, Luksemburg, Ungari, Malta, Austria, Poola, Portugal, Rumeenia, Sloveenia, Slovakkia, Soome ja
Rootsi.

Bulgaaria, Itaalia, Portugal ja Sloveenia.

Linnadega seotud uuenduslikke meetmeid kaasrahastab Euroopa Regionaalarengu Fond. Lisateave:
https://www.uia-initiative.eu/en/call-proposals/4th-call-proposals.
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https://www.uia-initiative.eu/en/call-proposals/4th-call-proposals

digusaktile™ droonide ohutu kasutamise kohta mehitatud Shuruumis ja ilma et see kahjustaks
droonide kasuliku kasutamise vdimalusi, toetab komisjon liikmesriike droonide kuritahtliku
kasutamise suundumuste jélgimisel, rahastades sellekohaseid uuringuid ja hdlbustades
vastumeetmete katsetamist. Kogemuste ja parimate tavade vahetamine on Ulioluline, nagu
néitas 17. oktoobril 2019 Brisselis korraldatud korgetasemeline rahvusvaheline konverents
mehitamata dhusdiduki stisteemidest tulenevate ohtude vastu vditlemise teemal. Komisjoni
korraldatud  dritusele  kogunes 250 osalejat  liikmesriikidest, rahvusvahelistest
organisatsioonidest, ELi mittekuuluvatest partnerriikidest, todstussektorist, akadeemilistest
ringkondadest ja kodanikuthiskonnast, et arutada droonidest tulenevaid julgeolekuprobleeme
ja nende lahendamise viise. Kohtumisel selgus vajadus droonidega seotud regulaarsete
riskihindamiste jarele, samuti tiheda koostoo jarele, mida lennundus- ja Giguskaitseasutused
peaksid droonide ohutut kasutamist késitlevate Euroopa digusaktide edasisel valjatodtamisel
tegema. Samuti on vaja tdiendavalt katsetada droonidevastaseid meetmeid kooskdlastatud
Euroopa lahenemisviisi alusel. Lisaks jouti Uksmeelele, et selleks, et droonid oleksid ohutud
ja tookindlad ning nende vaarkasutamine Kkuritahtlikel eesmérkidel keeruline, peavad
ametiasutused ja to0stus tegema tihedat koostddod.

3. Valismdodde

Kuna suurem osa ELi julgeolekuriskidest on piiritilesed ja kujutavad endast leilmseid ohte,
on tulemusliku ja tegeliku julgeolekuliidu loomisel &armiselt téhtis teha koostdod
partnerriikide, organisatsioonide ja asjaomaste sidusriihmadega.

Selle koostdd keskmes on teabevahetus. Koos kaesoleva aruandega véttis komisjon vastu
ndukogule suunatud soovituse anda luba alustada Europoli ja Uus-Meremaa pdadevate
ametiasutuste vahel labirdadkimisi ELi ja Uus-Meremaa lepingu ule, mis Kkasitleb
isikuandmete vahetamist raske kuritegevuse ja terrorismiga vditlemise eesmargil. See
leping parandab Europoli suutlikkust teha Uus-Meremaaga koostédd Europoli eesmérkidega
seotud kuritegude tOkestamisel ja nende vastu vditlemisel. Kuigi téokord, mis sdlmiti
2019. aasta aprillis Europoli ja Uus-Meremaa politsei vahel, ndeb ette struktureeritud
strateegilise tasandi koost06 raamistiku, ei ole see siiski 0Oiguslik alus isikuandmete
vahetamiseks. Isikuandmete vahetamine, mille kéigus jargitakse taiel maaral liidu digust ja
pdhidigusi, on oluline politsei tdhusa operatiivkoostod tagamiseks. Komisjon on varem
kindlaks maaranud kaheksa prioriteetset Lahis-lda ja P8hja-Aafrika piirkonna riiki, kellega
tuleks terroriohust, randega seotud probleemidest ja Europoli operatiivvajadustest lahtudes
labiraakimisi alustada’. Véttes arvesse diguskaitseasutuste operatiivvajadusi kogu ELis ja
voimalikku kasu tihedamast koostodst selles valdkonnas, nagu néitasid ka 2019. aasta martsis
Christchurchis toimunud rtnnaku jarelmeetmed, peab komisjon vajalikuks lisada Uus-
Meremaa nende prioriteetsete riikide loetelusse, kellega tuleks l&hiajal 1&birdakimisi alustada.

Veel (ks liidu ja ELi mittekuuluvate partnerriikide tehtava julgeolekualase koost66 nurgakivi
on broneeringuinfo edastamine. 27.septembril 2019 vottis komisjon vastu ndukogule
suunatud soovituse anda luba alustada l&bird&kimisi ELi ja Jaapani vahelise broneeringuinfo
edastamise lepingu Ule terrorismi ja muude raskete rahvusvaheliste kuritegude arahoidmiseks

™ Komisjoni 24. mai 2019. aasta rakendusméaérus (EL) 2019/947 mehitamata 6hus6idukite kaitamise normide

ja menetluste kohta.

Vt Uheteistkiimnes eduaruanne tulemusliku ja tegeliku julgeolekuliidu suunas liikumise kohta
(COM(2017) 608 final, 18.10.2017). Need prioriteetsed riigid on Alzeeria, Egiptus, lisrael, Jordaania,
Liibanon, Maroko, Tuneesia ja Trgi.
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ja tokestamiseks, jargides taiel maaral andmekaitsemeetmeid ja pdhidigusi’. Soovitust
vaadatakse praegu labi ndukogu tooriihma tasandil ja komisjon kutsub ndukogu Jaapaniga
peetavate labirddkimiste volitusi Kiiresti vastu votma. Julgeoleku seisukohast oleks vaga
kasulik s6lmida leping 2020. aasta olumpiaméngude ajaks.

Uleilmsel tasandil toetab komisjon Rahvusvahelise Tsiviillennunduse Organisatsiooni to6d
broneeringuinfo  to6tlemise  standardi  kehtestamiseks. Sellega vastatakse URO
Julgeolekundukogu resolutsioonile nr 2396, milles kutsutakse k&iki URO liikmesriike
arendama valja broneeringuinfo kogumise, tootlemise ja analliisimise vGimekus.
13. septembril 2019 esitas komisjon ettepaneku’ vétta vastu nukogu otsus seisukoha kohta,
mis voetakse ELi nimel Rahvusvahelises Tsiviillennunduse Organisatsioonis seoses
broneeringuinfo standardite ja soovituslike tavadega. Ettepanekut vaadatakse praegu l&bi
ndukogu to6rihma tasandil ja komisjon palub selle ndukogu otsuse kiiresti vastu votta. Liidu
ja selle liikmesriikide seisukoht on esitatud ka teabedokumendis ,,PNR andmete ehk
broneeringuinfo kogumise, kasutamise, to6tlemise ja kaitsmise standardid ja pdhimdtted*, mis
esitati Rahvusvahelise Tsiviillennunduse Organisatsioonis assamblee 40. istungil.

Mis puudutab uue broneeringuinfo lepingu sélmimist Kanadaga, soovib komisjon lepingu
I6pliku vormistamise Kiiresti 18pule viia. Kéesoleva aasta suvel alustati Austraaliaga
s6lmitud broneeringuinfo lepingu Uhist l&bivaatamist ja hindamist ning Ameerika
Uhendriikidega s6lmitud broneeringuinfo lepingu uhist hindamist. Need toimingud said
alguse visiitidega Canberrasse ja Washingtoni vastavalt 2019. aasta augustis ja septembris.
14. oktoobril 2019 toimunud kinnisel istungil teavitas komisjon Euroopa Parlamendi
kodanikuvabaduste, justiits- ja siseasjade komisjoni Jaapani, Austraalia ja Kanadaga
broneeringuinfo valdkonnas tehtava koostdo seisust.

Edusamme on tehtud ka julgeolekukoosttds Laane-Balkani partneritega, rakendades Laane-
Balkani riikide terrorismivastase voitluse 2018. aasta oktoobri uhist tegevuskava. 9. oktoobril
allkirjastas komisjon kaks mittesiduvat kahepoolset terrorismivastase voitluse kokkulepet —
Albaania ja Phja-Makedoonia Vabariigiga™. Nende kokkulepetega nihakse ette kohandatud
prioriteetsed meetmed, mida peavad vOGtma vastava partnerriigi asutused ja mis hélmavad
tihise tegevuskava’® viit eesmarki; samuti Kkirjeldatakse toetust, mida komisjon kavatseb
pakkuda. Sarnased kokkulepped L&4ne-Balkani (lejddnud partnerriikidega loodetakse
allkirjastada lahinadalatel. Lisaks allkirjastas komisjon 7. oktoobril 2019 Montenegroga
piirihalduse valdkonnas tehtava koostd6 lepingu Montenegro ning Euroopa Piiri- ja
Rannikuvalve Ameti vahel. Leping vBimaldab ametil abistada Montenegrot piiride haldamisel
eesmaérgiga voidelda ebaseadusliku réande ja piiritlese kuritegevusega ning suurendada sellega
turvalisust ELi valispiiril.

Selleks et tugevdada partnerriikidega tehtavat koostodd Uhiste julgeolekuohtude

kasitlemisel, kutsub komisjon ndukogu:
andma loa alustada raskete kuritegude ja terrorismi vastu voitlemise eesmargil ELi ja

® COM(2019) 420 final (27.9.2019).

™ COM(2019) 416 final (13.9.2019).

™ https://ec.europa.eu/home-affairs/news/news/20191009_security-union-implementing-counter-terrorism-
arrangements-albania-north-macedonia_en.

Uhine tegevuskava naeb ette meetmed, mida rakendatakse jargmise viie eesmargi saavutamiseks: tugeva
terrorismivastase vditluse raamistiku loomine; vdgivaldse dirmusluse t6hus ennetamine ja tGkestamine;
hasti toimiv teabevahetus ja operatiivkoostdo; rahapesu ja terrorismi rahastamise vastu vditlemise
suutlikkuse suurendamine; kodanike ja taristu kaitse tugevdamine.
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Uus-Meremaa vahel l&birdakimisi isikuandmete vahetamist késitleva lepingu ule;

e andma loa alustada labiradkimisi ELi ja Jaapani vahelise broneeringuinfo edastamist
késitleva lepingu Ule;

e vOtma vastu kavandatud ndukogu otsus seisukoha kohta, mis vOetakse ELi nimel
Rahvusvahelises  Tsiviillennunduse  Organisatsioonis  seoses  broneeringuinfo
standardite ja soovituslike tavadega.

VI. KOKKUVOTE

Ké&esolevas aruandes kirjeldatakse mitmesuguseid meetmeid, mida EL on vdtnud Euroopas
levivate ohtude kasitlemiseks ja meie Uhise julgeoleku tugevdamiseks. Tulenevalt Ghisest
arusaamast, et tdnapaevaseid julgeolekuprobleeme saab kdige paremini lahendada Giheskoos ja
koostoos kolmandate riikidega, on tulemusliku ja tegeliku julgeolekuliidu loomisel edusamme
tehtud tihedas koost006s eri partnerite vahel, kes loovad usaldust, jagavad ressursse ja astuvad
ohtudele vastu 0hiselt. Koostdopartnereid leidub kdigil valitsustasanditel alates linnadest,
muudest kohalikest omavalitsustest, piirkondadest ja riigiasutustest kuni ELi tasandini, sh
Euroopa Parlamendi ja ndukoguni, nende hulgas on riigiasutusi ja ELi ameteid, aga ka
erasektori ja kodanikutihiskonna esindajaid. Nad kasutavad transpordipoliitika, digitaalse
uhtse turu ja 0htekuuluvuspoliitika valdkonna oskusteavet, vahendeid ja ressursse.
Julgeolekuliidus tehtav t66 on pdimitud pdhidiguste kaitsega ning hoiab alal ja edendab meie
véartusi.

Too tulemusliku ja tegeliku julgeolekuliidu loomiseks peab jatkuma. Kiiresti on vaja jouda
kokkuleppele olulistes pooleliolevates seadusandlikes algatustes, milleks on eelkdige: 1)
seadusandlik ettepanek terroristliku veebisisu eemaldamise kohta, 2) seadusandlik ettepanek,
millega parandatakse Oiguskaitseasutuste juurdepaasu elektroonilistele tdenditele, 3)
seadusandlik ettepanek Euroopa kuberturvalisuse todstusliku, tehnoloogilise ja teadusliku
padevuse keskuse ning riiklike koordineerimiskeskuste vorgustiku loomiseks ning 4)
menetluses olevad seadusandlikud ettepanekud tugevamate ja arukamate infosusteemide
kohta julgeoleku, piiride ja rénde haldamise valdkonnas. Kokkulepitud meetmeid ja
vahendeid tuleb kohapeal tegelikult kasutada; see eeldab, et kbik liikmesriigid rakendavad
ELi Oigusaktid Oigeaegselt ja taielikult, et realiseeruks nende 6igusaktide julgeoleku
suurendamise potentsiaal. Eelkdige on oluline, et kdik liikmesriigid rakendaksid hiljuti
kokkulepitud Oigusakte ELi julgeoleku-, piiri- ja réndehalduse infoslsteemide
koostalitlusvGime kohta eesmargiga tagada taielik koostalitlusvdime 2020. aastaks. Lisaks
peab Euroopa olema endiselt valvas uute tekkivate ja muutuvate ohtude suhtes ning jatkama
koostodd kdigi kodanike julgeoleku suurendamiseks.

16




