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I. WPROWADZENIE

Niniejsze sprawozdanie z postgpu prac nad stworzeniem rzeczywistej i skutecznej unii
bezpieczenstwa jest dwudziestym sprawozdaniem i obejmuje dziatania w dwoch gtownych
dziedzinach: zwalczanie terroryzmu i przestepczosci zorganizowanej oraz $rodkow, ktore
wspierajg wystepowanie tych zjawisk, atakze wzmocnienie naszej obrony i budowanie
odporno$ci wobec wymienionych zagrozen.

Komisja pod przewodnictwem Jeana-Claude’a Junckera od samego poczatku traktuje
bezpieczenstwo jako najwazniejszy priorytet. Opierajac si¢ na Europejskiej agendzie
bezpieczenstwa z kwietnia 2015 r.' oraz na komunikacie dotyczacym torowania drogi ku
rzeczywistej i skutecznej unii bezpieczenstwa z kwietnia 2016 r.2, UE zareagowata na serig
atakow terrorystycznych i na coraz powazniejsze zagrozenia bezpieczenstwa w SposOb
skoordynowany oraz poczynita znaczne postgpy w dazeniu do zwigkszenia naszego
wspolnego bezpieczer’lstwas. Coraz wyrazniej widac, ze stojace obecnie przed nami wyzwania
— niezaleznie od tego, czy maja posta¢ terroryzmu, przestgpczos$ci zorganizowanej,
cyberatakow, dezinformacji czy innych pojawiajacych si¢ zagrozen cybernetycznych —
stanowig wspolne zagrozenia. Tylko dziatajac wspdlnie mozemy osiagnaé taki poziom
bezpieczenstwa zbiorowego, jakiego stusznie domagajg si¢ 1oczekuja obywatele.
Porozumienie w tej kwestii stanowi podstawe postgpu prac nad stworzeniem rzeczywistej
I skutecznej unii bezpieczenstwa. Wsparcie udzielane na szczeblu UE stosownie do potrzeb
zglaszanych przez organy krajowe dziatajace na rzecz zapewnienia bezpieczenstwa obywateli
koncentruje si¢ na $rodkach ustawodawczych i operacyjnych, w przypadku ktorych wspdlne
dziatania moga wywrze¢ wplyw na bezpieczenstwo panstw czionkowskich. Prace te sg
podejmowane w $cistej wspotpracy z Parlamentem Europejskim i Rada, przy zapewnieniu
pelnej przejrzystosci wobec szerzej rozumianej opinii publicznej. Pelne poszanowanie praw
podstawowych stanowi centralny element tych prac, gdyz bezpieczenstwo Unii mozna
zapewni¢ wylacznie wowczas, gdy obywatele beda mieli pewnos¢, ze ich prawa podstawowe
sg w pelni przestrzegane.

UE podjeta dziatania na rzecz zwalczania terroryzmu, zamykajac przestrzen, w ktorej
dziatajg terrorys$ci; nowe przepisy utrudniajg im uzyskanie dostepu do materiatlow
wybuchowych, broni palnej i finansowania, a takze ograniczajg ich swobode¢ przemieszczania
si¢. UE zintensyfikowata wymiane informacji, aby zapewni¢ funkcjonariuszom dzialajacym
na pierwszej linii, takim jak funkcjonariusze policji i strazy granicznej, skuteczny dostep do
doktadnych i kompletnych danych przy maksymalnym wykorzystaniu dostgpnych informacji
oraz wyeliminowaniu luk informacyjnych i martwych po6l. Solidna ochrona granic
zewngetrznych jest warunkiem wstgpnym bezpieczenstwa w przestrzeni swobodnego
przeptywu bez kontroli na granicach wewnetrznych. W marcu 2019 r. Parlament Europejski
I Rada osiggnely porozumienie w Sprawie wzmocnionej i w pelni wyposazonej Europejskiej
Strazy Granicznej i Przybrzeznej, a nowe rozporzadzenie ma wej$¢ w Zycie na poczatku
grudnia 2019r. UE utworzyla platform¢ oraz zapewnila finansowanie na rzecz o0sob
dzialajacych w spoteczno$ciach lokalnych, aby sprzyja¢ wymianie najlepszych praktyk
w zakresie  zwalczania  radykalizacji  postaw i przeciwdzialania  brutalnemu
ekstremizmowi, atakze przedstawianiu propozycji nowych przepisow umozliwiajgcych

1 COM(2015) 185 final (28.4.2015).

2 COM(2016) 230 final (20.4.2016).

¥ Woezesniejsze sprawozdania z postepu prac nad stworzeniem rzeczywistej i skutecznej unii bezpieczenstwa
sg dostepne pod adresem: https://ec.europa.eu/home-affairs/what-we-do/policies/european-agenda-
security/legislative-documents_en.
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skuteczne usuwanie treSci o charakterze terrorystycznym w internecie. Wsparcie UE
przyczynito si¢ do zwiekszenia odpornosci miast na ataki; opracowano roéwniez plany
dziatania w zakresie wspierania ochrony przestrzeni publicznej i wzmocnienia gotowosci na
chemiczne, biologiczne, radiologiczne i jadrowe zagrozenia bezpieczenstwa. UE zajela sig¢
rowniez zagrozeniami dla cyberbezpieczenstwa izagrozeniami cybernetycznymi,
wdrazajac nowa unijng strategi¢ w dziedzinie cyberbezpieczenstwa oraz przyjmujac
odpowiednie przepisy, atakze przeciwdziatajagc dezinformacji, aby wzmocni¢ ochrong
naszych wyborow. Trwaja prace nad poprawag bezpieczenstwa naszej cyfrowej
infrastruktury  krytycznej, ktéore obejmujg zacie$nianie wspotpracy w zakresie
cyberbezpieczenstwa sieci 5G w catej Europie.

Pozostaje jednak jeszcze wiele do zrobienia. Atak na synagoge i zabojstwo dwoch obywateli
w Halle w Niemczech w dniu 9 pazdziernika 2019 r., relacjonowane na zywo za pomoca
transmisji  strumieniowej, w szokujacy sposob przypomnialy o zagrozeniu ze strony
brutalnego prawicowego ekstremizmu i antysemityzmu. Wydarzenie to ponownie zwrocito
uwage na problem przestepczego wykorzystywania internetu do szerzenia propagandy
terrorystycznej, atym samym na Kkonieczno$¢ przyjecia ogélnounijnych przepisow
dotyczacych usuwania tresci o charakterze terrorystycznym w internecie. Na posiedzeniu
Rady ds. Wymiaru Sprawiedliwosci i Spraw Wewnetrznych, ktore odbyto si¢ w dniach 7-8
pazdziernika 2019 r., omdéwiono kwesti¢ brutalnego prawicowego ekstremizmu i terroryzmu
oraz zwrocono uwage na konieczno$¢ podejmowania dalszych staran m.in. na rzecz
przeciwdziatania rozpowszechnianiu bezprawnych, prawicowych tresci ekstremistycznych
w internecie ipoza nim. Jednocze$nie zabdjstwo trzech policjantow ijednego cztonka
personelu na komendzie gtownej policji w Paryzu w dniu 3 pazdziernika 2019 r. dowodzi, ze
zagrozenie zwigzane zlerroryzmem inspirowanym dziatalno$cig dzihadystéw pozostaje
realne oraz ze nalezy kontynuowac wysitki na rzecz wspierania panstw cztonkowskich
w walce ztym zagrozeniem. Biorgc pod uwagg ostatnie wydarzenia w Syrii Péinocnej,
ucieczka uwiezionych czlonkéw ISIS/Daisz moze wywrze¢ powazny wplyw na
bezpieczenstwo w Europie. Nalezy zagwarantowaé, aby panstwa cztonkowskie w pelni
wykorzystywaly istniejace systemy informacyjne do wykrywania i identyfikowania
zagranicznych  bojownikéw terrorystycznych przekraczajacych granice zewnetrzne.
Prowadzone sg rowniez prace nad wykorzystywaniem informacji z terenéw operacyjnych do
Scigania zagranicznych bojownikéw terrorystycznych.

W niniejszym sprawozdaniu przedstawiono postgpy osiggnigte w ostatnim czasie w pracach
nad stworzeniem rzeczywistej i skutecznej unii bezpieczenstwa oraz zaznaczono obszary
wymagajace podjecia dalszych dziatan. Sprawozdanie zawiera aktualne informacje na temat
wdrazania uzgodnionych $rodkéw dotyczacych cyberbezpieczenstwa sieci 5G,
W szczeg6lnosci na temat unijnego sprawozdania z oceny ryzyka opublikowanego w dniu 9
pazdziernika 2019 r. oraz przeciwdzialania dezinformacji.

W niniejszym sprawozdaniu skupiono si¢ w szczegolnosci na zewnetrznym wymiarze
wspotpracy w ramach unii bezpieczenstwa w $wietle podpisania dwéch dwustronnych
porozumien w sprawie zwalczania terroryzmu z Albanig i Republikg Macedonii Péinocnej
oraz na postepach poczynionych w rozwijaniu wspotpracy z partnerskimi panstwami trzecimi
na rzecz wymiany danych dotyczacych przelotu pasazera. Ponadto przy okazji publikacji
niniejszego sprawozdania Komisja przyjeta wniosek o upowaznienie do podjecia rokowan
w sprawie umowy mi¢dzy UE a Nowa Zelandia w sprawie wymiany danych osobowych do
celow zwalczania powaznej przestepczosci 1 terroryzmu.



Il. REALIZACJA PRIORYTETOW USTAWODAWCZYCH
1. Zapobieganie radykalizacji postaw w internecie i w spotecznosciach

Zapobieganie radykalizacji postaw stanowi fundament dziatan podejmowanych przez Uni¢
W odpowiedzi na zagrozenia stwarzane przez terroryzm. W tym zakresie nalezy podkresli¢, ze
internet jest najwazniejszym polem dziatalnosci terrorystow w XXI w. Miejsca, w ktorych
zradykalizowane jednostki moga si¢ komunikowa¢ iwymieniaé¢ treSciami, umozliwiajg
powstawanie globalnych, rozrastajacych si¢ sieci zrzeszajacych zarowno dzihadystow, jak
I brutalnych prawicowych ekstremistow. Dlatego tez Komisja kontynuuje swoje dwutorowe
podejscie do walki z radykalizacjg w internecie; proponowane przepisy dotyczace usuwania
niezgodnych z prawem tresci o charakterze terrorystycznym w internecie powinny wzmocnic¢
dobrowolne partnerstwo z platformami internetowymi.

W tym kontek$cie zasadnicze znaczenie ma wniosek ustawodawczy w sprawie
zapobiegania rozpowszechnianiu w internecie tresci o charakterze terrorystycznym
zawierajacy przejrzyste przepisy 1gwarancje zobowigzujace platformy internetowe do
usuwania tresci o charakterze terrorystycznym w ciggu godziny od otrzymania uzasadnionego
wniosku od wlasciwych organow, atakze do =zastosowania proaktywnych $rodkow
proporcjonalnych do poziomu narazenia na tresci o charakterze terrorystycznym4. Parlament
Europejski i Rada prowadza obecnie negocjacje migdzyinstytucjonalne; pierwsze posiedzenie
trojstronne odbylto si¢ w dniu 17 pazdziernika 2019 r. Biorgc pod uwage zagrozenia zwigzane
Z obecnoscig tresci o charakterze terrorystycznym w internecie, Komisja wzywa
wspotprawodawcow do osiggni¢cia porozumienia w sprawie proponowanych przepiséw do
konca 2019 r.

Proponowane przepisy stanowig uzupetlnienie dobrowolnego partnerstwa z branza
internetowg oraz innymi zainteresowanymi stronami utworzonego w ramach Forum UE ds.
Internetu. Od momentu jego utworzenia w 2015r. Forum pelni funkcj¢ Katalizatora
zapewniajacego przedsiebiorstwom internetowym mozliwo$¢ aktywnego podejmowania
dziatan w celu identyfikowania i usuwania tre$ci o charakterze terrorystycznym w internecie,
przygotowujac grunt pod wdrozenie branzowej inicjatywy polegajacej na ustanowieniu
wspolnej bazy danych (ang. ,.shared database of hashes™)® oraz pod utworzenie Globalnego
Internetowego Forum Przeciwdziatania Terroryzmowi. Unijna jednostka ds. zglaszania
podejrzanych tresci w internecie wchodzaca w sktad Europolu, tj. unijnego organu $cigania,
odgrywa zasadnicza rol¢ w procesie zacie$niania wspoOlpracy z przedsigbiorstwami
internetowymi oraz przyczynia si¢ do osiggni¢cia ogdlnych celow Forum UE ds. Internetu.
Na ostatnim posiedzeniu ministrow w ramach Forum UE ds. Internetu, ktére odbylo si¢
W dniu 7 pazdziernika 2019 r., panstwa cztonkowskie UE i wysokiej rangi przedstawiciele
przedsigbiorstw internetowych zobowigzali si¢ do wspotpracy w ramach tzw. unijnego
protokolu kryzysowego. W unijnym protokole kryzysowym wyznaczono progi zaciesnionej
wspolpracy oraz ustanowiono nowe metody skuteczniejszego reagowania w Sytuacjach
kryzysowych. Prace te rozpoczeto na szczeblu migdzynarodowym w odpowiedzi na ,,apel
o podjecie dzialan w obliczu ataku w Christchurch®”, dazac do zapewnienia skoordynowanej

4 COM(2018) 640 final (12.9.2018).

®  Narzedzie ustanowione przez konsorcjum przedsigbiorstw, aby usprawni¢ wspolprace na rzecz
zapobiegania rozpowszechnianiu tresci o charakterze terrorystycznym na réznych platformach.

W odpowiedzi na ataki w Christchurch w Nowej Zelandii, ktore miaty miejsce w dniu 15 marca 2019 .,
prezydent Francji Emmanuel Macron i premier Nowej Zelandii Jacinda Ardern zaprosili przywodcéw
politycznych i przedstawicieli platform internetowych do Paryza na 15 maja 2019 r., aby oglosi¢ ,,apel



i szybkiej reakcji w celu zahamowania rozpowszechniania wirusowych tresci o charakterze
terrorystycznym lub wirusowych, brutalnych tresci ekstremistycznych.

Niezaleznie od wdrazania wspomnianych §rodkéw stuzacych przeciwdziataniu radykalizacji
w internecie Komisja w dalszym ciggu wspiera podejmowane na szczeblu krajowym
i lokalnym wysitki na rzecz przeciwdzialania izapobiegania radykalizacji w terenie.
Korzystajac z bogactwa doswiadczen iwiedzy fachowej zdobytych w ramach sieci
upowszechniania wiedzy o radykalizacji postaw, UE oferuje podmiotom na szczeblu
lokalnym, w tym wladzom miejskim’, ukierunkowane wsparcie oraz zapewnia praktykom,
badaczom i decydentom mozliwo$¢ wymiany informacji. W ramach sieci opracowano m.in.
konkretne wytyczne i zorganizowano warsztaty, aby wesprze¢ wlasciwe organy
W rozwiazywaniu problemu dzieci przybywajacych ze stref konfliktu®. Aby zapewnié ciaglosé
dziatan podejmowanych w ramach sieci upowszechniania wiedzy o radykalizacji postaw,
Komisja uruchomita procedure dotyczaca nowej umowy ramowej, ktorej warto$¢ szacuje si¢
na 61 min EUR na przestrzeni czterech lat, poczawszy od 2020 r.°

W celu przeciwdzialania zagrozeniu stwarzanemu przez tresci o charakterze

terrorystycznym w internecie Komisja wzywa Parlament Europejski i Rade do:

e zakonczenia negocjacji w sprawie wniosku ustawodawczego majacego na celu
zapobieganie rozpowszechnianiu w internecie tresci o charakterze terrorystycznym do
konca roku.

2. Sprawniejsze i bardziej inteligentne systemy informacyjne stuzgce zarzqdzaniu
bezpieczenstwem, granicami i migracjami

UE zintensyfikowala wymian¢ informacji, co ulatwito przeciwdziatanie oszustwom
dotyczacym tozsamosci'®, usprawnito kontrole granicznell, przyczynito si¢ do modernizacji

0 podjecie dziatan w obliczu ataku w Christchurch”. Przewodniczacy Jean-Claude Juncker popart te
inicjatywe i zapowiedzial rozpoczecie prac nad unijnym protokotem kryzysowym.

Informacje na temat wspotpracy z wtadzami miejskimi w kwestiach zwigzanych z bezpieczenstwem mozna
réwniez znalez¢ w sekcji V.2 poswigconej gotowosci iochronie, w szczegdlnosci w czgéci dotyczacej
ochrony przestrzeni publicznej.

https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-
do/networks/radicalisation_awareness_network/ran-

papers/docs/issue_paper_child_returnees from_conflict zones_112016_en.pdf

Umowa ramowa zostata podzielona na dwie czgséci: 29 000 000 EUR przewidziano na wspieranie dziatan
podejmowanych w ramach sieci upowszechniania wiedzy o radykalizacji postaw przez kolejne cztery lata,
a32 000 000 EUR na zwickszanie zdolno$ci panstw cztonkowskich, organéw na szczeblu krajowym,
regionalnym i lokalnym oraz priorytetowych panstw trzecich w zakresie skutecznego radzenia sobie
z radykalizacjag postaw, w szczegdlnosci dzigki zapewnieniu mozliwosci tworzenia sieci kontaktow,
$wiadczeniu ukierunkowanych i zorientowanych na potrzeby ustug oraz prowadzeniu badan naukowych
i analiz.

Rozporzadzenie (UE) 2019/1157 (20.6.2019) w sprawie poprawy zabezpieczen dowodoéw osobistych
obywateli Unii idokumentdw pobytowych wydawanych obywatelom Unii iczlonkom ich rodzin
korzystajacym z prawa do swobodnego przemieszczania si¢.

Wprowadzenie systematycznych kontroli wszystkich obywateli na granicach zewngtrznych
przeprowadzanych z wykorzystaniem Systemu Informacyjnego Schengen. Wszystkie panstwa Schengen,
a takze Rumunia, Bulgaria, Chorwacja i Cypr, stosuja wprowadzone w kwietniu 2017 r. przepisy dotyczace
systematycznych weryfikacji danych w odpowiednich bazach danych na granicach zewngtrznych. Zgodnie
Z tymi przepisami dopuszcza si¢ mozliwo$¢ stosowania tymczasowych odstepstw na granicach ladowych
lub morskich, ale wytacznie w odniesieniu do obywateli Unii, z uwagi na nieproporcjonalny wptyw tych
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og6lnounijnych baz danych organdw $cigania'?, wyeliminowato luki informacyjne®® oraz

wzmocnito unijny organ $cigania — Europol®. W tym kontekécie kluczowa jest
interoperacyjnosé systeméw informacyjnych UE™, ktéra oznacza jak najlepsze
wykorzystywanie dostgpnych informacji oraz eliminowanie martwych pol. W odpowiedzi na
potrzeby osob dziatajacych na pierwszej linii interoperacyjno$¢ zapewni funkcjonariuszom
organdéw S$cigania, funkcjonariuszom strazy granicznej i urzednikom imigracyjnym szybszy,
bardziej systematyczny dostep do informacji, dzieki czemu przyczyni si¢ do poprawy
bezpieczenstwa wewnetrznego i zarzadzania granicami.

Interoperacyjnos¢ 1 wszelkie zwigzane znig innowacje beda jednak mogly wywrze¢
pozytywny wplyw na kwestie zwigzane z bezpieczenstwem, granicami i zarzadzaniem
migracjg w terenie wylacznie wowczas, gdy kazde panstwo cztonkowskie w pelni wdrozy
powigzane przepisy. Dlatego tez wdrazanie interoperacyjno$ci stanowi najwazniejszy
priorytet unii bezpieczenstwa, zarowno na szczeblu politycznym, jak i na szczeblu
technicznym. Komisja i Agencja Unii Europejskiej ds. Zarzadzania Operacyjnego
Wielkoskalowymi Systemami Informatycznymi w Przestrzeni Wolnos$ci, Bezpieczenstwa
I Sprawiedliwosci (eu-LISA) wspierajg panstwa czlonkowskie wiedzag fachowa oraz
wymieniaja z nimi najlepsze praktyki za posrednictwem sieci koordynatorow krajowych,
atakze opracowuja bilans wynikdw, aby umozliwi¢ przyjecie skutecznych rozwigzan
w obszarze monitorowania i koordynacji. Scista wspolpraca miedzy agencjami UE,
wszystkimi panstwami cztonkowskimi i panstwami stowarzyszonymi w ramach Schengen
bedzie miata zasadnicze znaczenie dla osiggnigcia do 2020 r. ambitnego celu peinej
interoperacyjnosci systemow informacyjnych UE stuzacych do zarzadzania bezpieczenstwem,
granicami i migracja.

Parlament Europejski i Rada nie zakonczyly jeszcze prac legislacyjnych w tym zakresie.
Szybkie wypracowanie porozumienia w sprawie wszystkich oczekujacych na przyjecie
wnioskow ustawodawczych ma zasadnicze znaczenie dla zagwarantowania kompleksowego
I terminowego wdrozenia interoperacyjnosci. Po pierwsze, w ramach technicznego wdrazania
europejskiego systemu informacji o podrézy oraz zezwolen na podro6z nalezy wprowadzié
zmiany techniczne do odnosnych rozporzadzen™, ktére sa konieczne do petnego wdrozenia

przepisow na przeptyw ruchu. Obecnie takie odstgpstwa zglosito szes¢ panstw cztonkowskich / panstw
stowarzyszonych w ramach Schengen (Chorwacja, Finlandia, Lotwa, Norwegia, Stowenia i Wegry). Jezeli
chodzi o granice powietrzne, mozliwo$¢ odstgpienia od stosowania przepisow dotyczacych
systematycznych kontroli wygasta w kwietniu 2019 r.

Wzmocniony System Informacyjny Schengen (rozporzadzenie (UE) 2018/1860 (28.11.2018),
rozporzadzenie (UE) 2018/1861 (28.11.2018), rozporzadzenie (UE) 2018/1862 (28.11.2018)) i rozszerzenie
europejskiego systemu przekazywania informacji z rejestrow karnych na obywateli panstw trzecich
(rozporzadzenie (UE) 2019/816 (17.4.2019)). Ze wzmocnieniem Systemu Informacyjnego Schengen wiaze
si¢ ogdlny obowigzek wprowadzania do systemu powiadomien dotyczacych terroryzmu.

Unijny system wjazdu/wyjazdu (rozporzadzenie (UE) 2017/2226 (30.11.2017)) oraz europejski system
informacji 0 podrézy oraz zezwoleh na podréz (rozporzadzenie (UE) 2018/1240 (12.9.2018)
i rozporzadzenie (UE) 2018/1241 (12.9.2018)).

Na przestrzeni ostatnich lat rola Europolu zdecydowanie si¢ zwigkszyta, zardwno jezeli chodzi o zakres,
jak i istotno$¢ jego uprawnien. Znaczenie Agencji wzrosto wraz z przyj¢ciem rozporzadzenia w sprawie
Europolu w 2016 r. (rozporzadzenie (UE) 2016/794 (11.5.2016)). Panstwa czlonkowskie wyraznie
zwigkszyly ilo§¢ informacji wymienianych z Europolem i za posrednictwem Europolu. Utworzenie przy
Europolu Centrum ds. Zwalczania Terroryzmu (ECTC) zwigkszylo zdolno$ci analityczne Agencji
w sprawach dotyczgcych terroryzmu. W ciggu ostatnich lat budzet Europolu stale si¢ zwigkszat — z 82 min
EUR w 2014 r. do 138 min EUR w roku 2019. Negocjacje dotyczace budzetu na rok 2020 sg nadal w toku.
5 Rozporzadzenie (UE) 2019/817 (20.5.2019) i rozporzadzenie (UE) 2019/818 (20.5.2019).

6 Rozporzadzenie (UE) 2018/1240 (12.9.2018) i rozporzadzenie (UE) 2018/1241 (12.9.2018).
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systemu. Komisja zwraca si¢ do Parlamentu Europejskiego o przyspieszenie prac nad tymi
zmianami technicznymi, aby umozliwi¢ jak najszybsze rozpoczecie negocjacji
miedzyinstytucjonalnych. Po drugie, nadal trwaja negocjacje migdzyinstytucjonalne
w sprawie wniosku z maja 2018 r. dotyczacego wzmocnienia i modernizacji istniejacego
wizowego systemu informacyjnego’’. Bazujac na ustaleniach z pierwszego posiedzenia
trojstronnego, ktore odbylo sie w dniu 22 pazdziernika 2019 r., Komisja wzywa obu
wspotprawodawcow do szybkiego zakonczenia negocjacji. Po trzecie, nie osiggnieto jeszcze
porozumienia w sprawie wniosku Komisji z maja 2016 r. dotyczacego rozszerzenia zakresu
systemu Eurodac’®, tak aby byly wnim przechowywane nie tylko odciski palcéw
i odpowiednie dane osob ubiegajacych si¢ o azyl i 0s6b zatrzymanych w zwigzku z proba
niedozwolonego przekroczenia granicy zewnetrznej, ale rowniez nielegalnie przebywajacych
obywateli krajow trzecich. Proponowane zmiany doprowadzilyby réwniez do wydtuzenia
okresu przechowywania odciskdw palcow i odpowiednich danych o0sob przekraczajacych
granice UE niezgodnie z prawem. Komisja wzywa wspotprawodawcow do przejscia do etapu
przyjmowania wniosku.

Aby wzmocni¢ systemy informacyjne sluzace zarzadzaniu bezpieczenstwem, granicami

I migracjami, Komisja wzywa Parlament Europejski i Rade do:

e poczynienia postepow w pracach z mys$la o osiggnieciu szybkiego porozumienia
w sprawie  proponowanych zmian technicznych koniecznych do ustanowienia
europejskiego systemu informacji 0 podrozy oraz zezwolen na podroz;

e szybkiego przeprowadzenia i zakonczenia negocjacji w sprawie wniosku dotyczacego
wzmocnienia istniejagcego Wizowego systemu informacyjnego;

e przyjecia wniosku ustawodawczego w sprawie Eurodac (priorytet wspolnej deklaraciji).

3. Zamkniecie przestrzeni, w ktorej dzialajq terrorysci

UE podjeta zdecydowane dziatania, aby zamknaé przestrzen, w ktorej dziataja terrorysci,
nowe przepisy utrudniajg terrorystom 1innym przestepcom dostep do materialow
wybuchowych™, broni palnej i finansowania®®, atakze ograniczaja ich swobodg
przemieszczania siqm.

Aby wzmocni¢ reakcje organdow sadowych na akty terroryzmu, w dniu 1 wrzesnia 2019 r.
Agencja Unii Europejskiej ds. Wspotpracy Wymiarow Sprawiedliwosci w Sprawach Karnych
(Eurojust) ustanowita europejski sadowniczy rejestr zwalczania terroryzmu. W rejestrze
tym beda gromadzone informacje sagdowe, aby ustanawia¢ powigzania w toku postepowan
prowadzonych przeciwko podejrzanym 0 popetnienie przestgpstw terrorystycznych, co
zwiekszy koordynacje dzialan prokuratorow w ramach postgpowan przygotowawczych
w sprawach dotyczacych terroryzmu o potencjalnych skutkach transgranicznych.

7 COM(2018) 302 final (16.5.2018).

8 COM(2016) 272 final (4.5.2016).

9 Rozporzadzenie (UE) 2019/1148 (20.6.2019) w sprawie wprowadzania do obrotu i stosowania prekursoréw
materialow wybuchowych. Rozporzadzenie weszto w zycie w dniu 31 lipca 2019 r. i b¢dzie obowigzywalo
przez okres 18 miesigcy od tej daty.

Dyrektywa (UE) 2019/1153 (11.7.2019) ustanawiajgca zasady ulatwiajace korzystanie z informacji
finansowych iinnych informacji w celu zapobiegania niektorym przestgpstwom, ich wykrywania,
prowadzenia dochodzen w ich sprawie lub ich $cigania.

Wprowadzenie systematycznych kontroli  wszystkich obywateli na granicach zewnetrznych
przeprowadzanych z wykorzystaniem Systemu Informacyjnego Schengen.
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Nalezy jednak dolozy¢ staran, aby wesprze¢ iusprawni¢ prowadzenie postepowan
przygotowawczych w sprawach transgranicznych, w szczego6lnosci w zakresie dostepu
organow S$cigania do elektronicznego materialu dowodowego. Jezeli chodzi o wnioski
ustawodawcze z kwietnia 2018 r. dotyczace usprawnienia transgranicznego dostepu do
elektronicznego materiatu dowodowego w postgpowaniach przygotowawczychzz, Parlament
Europejski nie przyjat jeszcze swojego stanowiska negocjacyjnego, co uniemozliwia
wspotprawodawcom rozpoczecie negocjacji. Komisja wzywa Parlament Europejski do
poczynienia postepéw w pracach nad odno$nym wnioskiem ustawodawczym, aby umozliwi¢
wspotprawodawcom jego szybkie przyjecie. Na podstawie swojego wniosku dotyczacego
wewngetrznych przepisow unijnych Komisja bierze rowniez udzial w negocjacjach
miedzynarodowych na rzecz poprawy transgranicznego dostepu do elektronicznego
materiatu dowodowego. W dniu 25 wrzesnia 2019 r. przedstawiciele Komisji i wladz Stanow
Zjednoczonych odbyli pierwsza formalng runde negocjacji dotyczacych umowy miedzy Unig
Europejska a Stanami Zjednoczonymi W sprawie transgranicznego dostepu do
elektronicznego materialu dowodowego. Kolejng runde negocjacji zaplanowano na dzien 6
listopada 2019 r. W kontekscie trwajacych negocjacji dotyczacych drugiego protokolu
dodatkowego do budapesztenskiej konwencji Rady Europy o cyberprzest¢pczosci
Komisja uczestniczyla w imieniu Unii w trzech sesjach negocjacyjnych w lipcu, wrze$niu
I pazdzierniku 2019 r. Chociaz w ramach tych negocjacji osiggni¢to zadowalajace postepy,
pozostalo do omowienia szereg waznych kwestii o duzym znaczeniu dla Unii, takich jak
gwarancje w zakresie ochrony danych. Negocjacje dotyczace drugiego protokotu
dodatkowego beda kontynuowane w listopadzie 2019r. iprzez caly rok 2020. Szybkie
prowadzenie obu negocjacji jest wazne, aby rozwijaé¢ wspotprace migdzynarodowa w zakresie
wymiany elektronicznego materialu  dowodowego, zapewniajgc jednoczesnie zgodnos¢
zprawem UE iwynikajagcymi zniego obowiazkami panstw cztonkowskich oraz
uwzgledniajac przyszte zmiany w tym prawie.

W reakcji na biezace obawy zwigzane z praniem pieni¢dzy Parlament Europejski przyjat
Wdniu 19 wrzesnia 2019 r. rezolucje w sprawie stanu wdrazania przepisow Unii
dotyczacych przeciwdzialania praniu pieniedzy”, stanowigca odpowiedz na pakiet
czterech sprawozdan w sprawie przeciwdziatania praniu pieniedzy przyjetych przez Komisje
wdniu 24 lipca 2019r.** Parlament Europejski wezwat panstwa cztonkowskie do
zapewnienia wlasciwego 1 szybkiego wdrozenia dyrektyw w sprawie przeciwdziatania praniu
pieniedzy. Ponadto Parlament Europejski wezwal Komisj¢ do oceny, czy rozporzadzenie
W sprawie przeciwdzialania praniu pieni¢dzy bytoby bardziej odpowiednie niz dyrektywa,
oraz do zbadania koniecznosci ustanowienia mechanizmu koordynacji i wsparcia dla
jednostek analityki finansowe;.

22 COM(2018) 225 final (17.4.2018) oraz COM(2018) 226 final (17.4.2018).

2 https://www.europarl.europa.eu/doceo/document/TA-9-2019-0022_PL.html

% Sprawozdanie w sprawie oceny ryzyka zwigzanego z praniem pieniedzy i finansowaniem terroryzmu, ktére
ma wplyw na rynek wewnetrzny i dotyczy dziatalno$ci transgranicznej (COM (2019) 370 (24.7.2019)),
sprawozdanie w sprawie integracji krajowych scentralizowanych automatycznych mechanizméw
(centralnych rejestrow lub centralnych systemow wyszukiwania danych elektronicznych) panstw
cztonkowskich dotyczacych rachunkéw bankowych (COM(2019) 372 final (24.7.2019)), sprawozdanie
w sprawie oceny niedawnych domniemanych przypadkow prania pieniedzy zudziatem instytucji
kredytowych z UE (COM(2019) 373 final (24.7.2019)), sprawozdanie w sprawie oceny ram wspotpracy
migdzy jednostkami analityki finansowej (COM(2019) 371 final (24.7.2019)).



https://www.europarl.europa.eu/doceo/document/TA-9-2019-0022_PL.html

Aby poprawi¢ dostep organow Scigania do elektronicznego materialu dowodowego,

Komisja wzywa Parlament Europejski i Rade do:

e osiggni¢cia szybkiego porozumienia w sprawie wnioskow ustawodawczych dotyczacych
elektronicznego materialu dowodowego (priorytet wspolnej deklaracji).

4.  Podnoszenie poziomu cyberbezpieczenstwa

Podnoszenie poziomu cyberbezpieczenstwa pozostaje zasadniczym aspektem dziatan na rzecz
rzeczywistej i skutecznej unii bezpieczenstwa. Dzigki wdrozeniu strategii UE w zakresie
bezpieczenstwa cybernetycznego z 2017 r.?°> Unia wzmocnila swoja odpornoéé, co utrudnito
przeprowadzanie atakOw i przyspieszyto przywracanie stanu sprzed ataku, a takze wzmocnita
prewencje¢, zwickszajac szanse na zlapanie i ukaranie sprawcoOw atakow, m.in. za pomoca ram
wspolnej unijnej reakcji dyplomatycznej na szkodliwe dziatania cybernetyczne. Unia wspiera
réwniez panstwa czlonkowskie w dziedzinie cyberobrony, wdrazajac ramy polityki UE
w zakresie cyberobrony.?®

Wraz z wejSciem w zycie aktu o cyberbezpieczeﬁstwie27 w czerwcu 2019 r. ksztaltuja sie
unijne ramy certyfikacji cyberbezpieczenstwa. Certyfikacja ma zasadnicze znaczenie dla
zwickszenia poziomu zaufania na jednolitym rynku cyfrowym i zagwarantowania, ze
dostgpne na nim produkty i ustugi sa bezpieczne. Ramy certyfikacji zapewnig ogoélnounijne
systemy certyfikacji jako kompleksowy zbiér zasad, wymogow technicznych, norm
I procedur. Pracujg nad nimi dwie grupy ekspertow, mianowicie Europejska Grupa ds.
Certyfikacji Cyberbezpieczenstwa reprezentujgca organy panstw czlonkowskich i Grupa
Interesariuszy ds. Certyfikacji Cyberbezpieczenstwa reprezentujaca branze. Ta druga grupa
skupia zaréwno popytowa, jak i podazowa stron¢ produktow i ustug w zakresie technologii
informacyjno-komunikacyjnych, w tym mate i $rednie przedsi¢biorstwa, dostawcow ustug
cyfrowych, europejskie i migdzynarodowe organy normalizacyjne, krajowe jednostki
akredytujace, organy nadzorujace ochrong¢ danych oraz jednostki oceniajace zgodnos¢.

Parlament Europejski i Rada nadal musza osiggng¢ porozumienie w Sprawie inicjatywy
ustawodawczej  dotyczacej 2°Europejskiego  Centrum Kompetencji w dziedzinie
Cyberbezpieczenstwa w kwestiach Przemyshu, Technologii i Badan Naukowych oraz
sieci krajowych o$rodkow koordynacji. Celem wniosku jest wzmocnienie zdolno$ci Unii
w zakresie cyberbezpieczenstwa przez stymulowanie europejskiego technologicznego
I przemystowego ekosystemu cyberbezpieczenstwa oraz koordynacje i taczenie odpowiednich
zasobow. Komisja wzywa obu wspotprawodawcoéw do wznowienia i szybkiego zakonczenia
miedzyinstytucjonalnych negocjacji w sprawie tej priorytetowej inicjatywy na rzecz
zwigkszenia cyberbezpieczenstwa.

Prace nad zwigkszeniem cyberbezpieczenstwa obejmuja wsparcie zarOwno na szczeblu
krajowym, jak i regionalnym?®,

% JOIN(2017) 450 final (13.9.2017).

% Ramy polityki UE w zakresie cyberobrony (aktualizacja z 2018 r.) przyjete przez Rade w dniu 19 listopada
2018 r. (14413/18).

27 Rozporzadzenie (UE) 2019/881 (17.4.2019).

% COM(2018) 630 final (12.9.2018).

2 Przykladowo Komisja wspiera miedzyregionalne  partnerstwo  innowacyjne  w dziedzinie
cyberbezpieczenistwa obejmujace Bretanie, Kastylie-Leon, Nadreni¢ Poinocna-Westfalig, Finlandie
Srodkowa i Estonie w celu stworzenia europejskiego tancucha wartosci w dziedzinie cyberbezpieczenstwa,
koncentrujacego si¢ na komercjalizacji i zwigkszaniu mozliwosci.



Oprocz dziatan w obliczu zagrozen cybernetycznych dla systemoéw i danych UE kontynuuje
dzialania wcelu sprostania zlozonym i wieloaspektowym wyzwaniom zwigzanym
z zagrozeniami hybrydowymi. W Radzie powotano horyzontalng grupe robocza ds.
przeciwdziatania zagrozeniom hybrydowym, aby zwigkszy¢ odporno$¢ UE 1ijej panstw
cztonkowskich na zagrozenia hybrydowe oraz wesprze¢ dziatania na rzecz wzmocnienia
odpornosci spoteczenstw na sytuacje kryzysowe. Komisja i Europejska Stuzba Dziatan
Zewnetrznych wspierajg te wysitki zgodnie ze wspdlnymi ramami z 2016 r. dotyczacymi
przeciwdziatania zagrozeniom hybrydowym® oraz ze wspélnym komunikatem z 2018 r.*!
w sprawie zwigkszania odpornosci na zagrozenia hybrydowe i1 wzmacniania zdolno$ci do
reagowania na nie. Ponadto Wspolne Centrum Badawcze opracowuje ,,modelowe
koncepcyjne” ramy na potrzeby opisania zagrozen hybrydowych, aby pomoéc panstwom
cztonkowskim 1iich wlasciwym organom w okre$leniu rodzajow atakéw hybrydowych, na
jakie moga by¢ narazone. Model analizuje sposob, w jaki podmioty (panstwowe lub
niepanstwowe) wykorzystuja szereg narzedzi (od dezinformacji po szpiegostwo lub operacje
fizyczne) w roznych dziedzinach (gospodarczej, wojskowej, spotecznej i politycznej), aby
wptyna¢ na obrany cel i W rezultacie osiaggna¢ szereg zalozen.

Aby podnies¢ poziom cyberbezpieczenstwa, Komisja wzywa Parlament Europejski

i Rade do:

e szybkiego osiggnigcia porozumienia w Sprawie wniosku ustawodawczego w sprawie
Europejskiego  Centrum  Kompetencji  w dziedzinie = Cyberbezpieczenstwa
w kwestiach Przemystu, Technologii i Badan Naukowych oraz sieci krajowych
osrodkow koordynacji.

I1l.  ZWIEKSZENIE BEZPIECZENSTWA INFRASTRUKTURY CYFROWEJ

Sieci piatej generacji (5G) beda w przysztosci stanowi¢ podstawe coraz bardziej cyfrowych
gospodarek i spoteczenstw. Dotyczy to miliardow potgczonych przedmiotow i systemow,
wtym w kluczowych sektorach, takich jak energetyka, transport, bankowos¢ i opieka
zdrowotna, a takze w systemach kontroli przemystowej zawierajagcych wrazliwe informacje
oraz W pomocniczych systemach bezpieczenstwa. Zapewnienie cyberbezpieczenstwa
I odpornosci sieci 5G ma zatem podstawowe znaczenie.

W ramach skoordynowanego podejScia panstwa cztonkowskie opublikowaty w dniu 9
pazdziernika 2019 r. sprawozdanie w sprawie koordynowanej przez UE oceny ryzyka
w zakresie cyberbezpieczenstwa w sieciach 5G przy wsparciu ze strony Komisji i Agencji
Unii Europejskiej ds. Cyberbezpieczenstwa®’. Ten wazny krok stanowi cze$é wdrozenia
zalecenia Komisji przyjetego w marcu 2019 r. w celu zapewnienia wysokiego poziomu
cyberbezpieczenstwa sieci 5G w catej UE®, Sprawozdanie opiera si¢ na wynikach krajowych
ocen ryzyka w cyberprzestrzeni przeprowadzonych przez wszystkie panstwa cztonkowskie.
Okreslono w nim gtowne rodzaje i zrodta zagrozenia, najbardziej wrazliwe aktywa, gtowne
stabosci (w tym zagrozenia techniczne iinne stabe punkty) oraz szereg strategicznych

% JOIN(2016) 18 final (6.4.2016).

3 JOIN(2018) 16 final (13.6.2018).

% Koordynowana przez UE ocena ryzyka w zakresie cyberbezpieczenstwa w sieciach 5G  zostata
przeprowadzona przez grupe wspolpracy zlozong z wlasciwych organéw, utworzona na mocy dyrektywy
W sprawie bezpieczenstwa sieci isystemow informatycznych (dyrektywa (UE) 2016/1148 (6.7.2016),
z pomocg Komisji i Agencji Unii Europejskiej ds. Cyberbezpieczenstwa: https://ec.europa.eu/digital-single-
market/en/news/eu-wide-coordinated-risk-assessment-5g-networks-security.

¥ C(2019) 2355 final (26.3.2019).



https://ec.europa.eu/digital-single-market/en/news/eu-wide-coordinated-risk-assessment-5g-networks-security
https://ec.europa.eu/digital-single-market/en/news/eu-wide-coordinated-risk-assessment-5g-networks-security

czynnikow ryzyka. Ocena ta stanowi podstawe¢ do okreslenia $rodkdw ograniczajacych
ryzyko, ktore moga by¢ stosowane na szczeblu krajowym i europejskim.

W sprawozdaniu wskazano szereg istotnych wyzwan w zakresie cyberbezpieczenstwa,
ktore prawdopodobnie pojawig si¢ lub nabiorg wigkszego znaczenia w sieciach 5G. Te
wyzwania W zakresie cyberbezpieczenstwa sg zwigzane gldwnie z najwazniejszymi
innowacjami w technologii 5G, w szczegélno$ci ze znaczeniem oprogramowania oraz
szerokiego zakresu ustug i aplikacji obstugiwanych przez 5G, jak réwniez z rolg dostawcow
w tworzeniu i obstudze sieci 5G oraz stopniem zaleznos$ci od poszczegodlnych dostawcow.
Oznacza to, ze produkty, ustugi 1 dzialania dostawcéw w coraz wigkszym stopniu staja si¢
czgs$cig obszaru sieci 5G podatnego na ataki. Ponadto szczegodlnie wazny stanie si¢ profil
ryzyka poszczegblnych dostawcéw, wtym prawdopodobienstwo, ze dostawca bedzie
narazony na ingerencj¢ ze strony panstwa niebedacego cztonkiem UE.

Zgodnie z procesem opisanym w zaleceniu Komisji z marca 2019 r. panstwa czlonkowskie
powinny zatwierdzi¢ do dnia 31 grudnia 2019 r. zestaw S$rodkéw zaradczych, aby
wyeliminowaé zidentyfikowane ryzyko w cyberprzestrzeni na szczeblu krajowym i unijnym.
Komisja i Europejska Stuzba Dziatan Zewnetrznych nadal beda prowadzi¢ z podmiotami
partnerskimi wymian¢ informacji na temat cyberbezpieczenstwa i odpornosci sieci 5G.
W tym wzgledzie Komisja jest w kontakcie z NATO w sprawie koordynowanej przez UE
oceny ryzyka w zakresie cyberbezpieczenstwa w sieciach 5G.
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IV. PRZECIWDZIALANIE DEZINFORMACJI I OCHRONA WYBOROW
PRZED INNYMI ZAGROZENIAMI CYBERNETYCZNYMI

UE ustanowila ramy skoordynowanych dzialan przeciwko dezinformacji, z pelnym
poszanowaniem warto$ci europejskich i praw podstawowych®. W ramach Planu dzialania na
rzecz zwalczania dezinformacji®> kontynuowane sa prace nad zawezeniem pola dziatania dla
dezinformacji, m.in. w celu ochrony uczciwosci wyborow.

W tym kontekscie kluczowa jest wspotpraca z podmiotami z branzy poprzez samoregulacyjny
kodeks postepowania w zakresie zwalczania dezinformacji dla platform internetowych
i sektora reklamy, ktory zaczal obowigzywaé w pazdzierniku 2018 r.% Komisja ocenita
skuteczno$¢ kodeksu po pierwszym roku jego obowigzywania, W oparciu 0 roczne
sprawozdania z samooceny przedtozone przez platformy internetowe i pozostatych
sygnatariuszy kodeksu i opublikowane w dniu 29 pazdziernika 2019 r. wraz z o$wiadczeniem
Komisji.®” W ujeciu ogdlnym sprawozdania te pokazuja znaczne wysitki podejmowane przez
sygnatariuszy na rzecz wypetnienia podjetych zobowigzan.

Dziatania podejmowane przez platformy bedace sygnatariuszami r6znig si¢ pod wzgledem
szybkosci i1 zakresu w odniesieniu do pigciu filarow zobowigzan okreslonych w kodeksie.
Ogo6lnie rzecz bioragc, postepy sa bardziej zaawansowane w odniesieniu do zobowigzan
zwigzanych z wyborami do Parlamentu Europejskiego w 2019 r., mianowicie w zakresie
zlikwidowania zache¢t reklamowych i finansowych do dezinformacji (filar 1), zapewnienia
przejrzystosci reklamy politycznej i tematycznej (filar 2) oraz zapewnienia uczciwosci ustug
w obliczu fikcyjnych kont izachowan (filar 3). Mniejsze postepy lub brak postgpow
odnotowano natomiast w odniesieniu do zobowigzan do wzmocnienia pozycji konsumentow
(filar 4) oraz zobowigzan do wzmocnienia pozycji srodowiska naukowego, miedzy innymi
dzigki zapewnieniu przez platformy odpowiedniego i zapewniajacego ochrong prywatnosci
dostepu do zbioréw danych do celéow badan (filar 5). Istniejg rowniez réznice w zakresie
dzialan podejmowanych przez poszczegdlne platformy w celu zapewnienia wypetnienia
podjetych zobowigzan oraz réznice migdzy panstwami cztonkowskimi dotyczace wdrazania
poszczegdlnych strategii politycznych. Komisja kontynuuje wspolprace z sygnatariuszami
kodeksu iinnymi zainteresowanymi stronami nad zintensyfikowaniem dziatan
podejmowanych przeciwko dezinformaciji.

W ramach Planu dziatania na rzecz zwalczania dezinformacji Komisja i Wysoka
Przedstawiciel, we wspodlpracy z panstwami cztonkowskimi, ustanowily system wczesnego
ostrzegania w odpowiedzi na kampanie dezinformacyjne. System wczesnego ostrzegania
umozliwit instytucjom UE i panstwom czlonkowskim wymian¢ informacji i analiz przed

3 Zob. Plan dzialania na rzecz zwalczania dezinformacji (JOIN(2018) 36 final (5.12.2018)).

¥ JOIN (2019) 12 final (14.6.2019).

% Zgodnie z kodeksem platformy internetowe Google, Facebook, Twitter i Microsoft, zobowiazaty si¢ do
zapobiegania manipulacyjnemu korzystaniu zich ustug przez podmioty dziatajace w zlej wierze,
zapewnienia przejrzystosci i publicznego ujawniania reklam politycznych oraz podejmowania innych
dziatan na rzecz zwigkszenia przejrzystosci, rozliczalnosci i wiarygodnosci ekosystemu internetowego.
Stowarzyszenia branzowe z sektora reklamy rowniez zobowigzaty si¢ do wspotpracy z tymi platformami na
rzecz poprawy kontroli umieszczania reklam i opracowania narzedzi bezpieczenstwa marki, majacych na
celu ograniczenie umieszczania na stronach internetowych reklam szerzacych dezinformacje.
https://ec.europa.eu/commission/presscorner/detail/en/statement 19 6166. Oprocz platform  Google,
Facebook, Twitter i Microsoft do pozostatych sygnatariuszy kodeksu nalezg: Mozilla, siedem stowarzyszen
europejskich lub krajowych reprezentujacych sektor reklamy oraz EDIMA (europejskie stowarzyszenie
reprezentujace platformy i inne spotki technologiczne dziatajace w sektorze internetowym).
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wyborami do Parlamentu Europejskiego w 2019 r. oraz koordynowanie reakcji. Prace te
zintensyfikowano po wyborach — na biezgco odbywa si¢ wymiana informacji na poziomie
grup roboczych, arozne panstwa cztonkowskie zorganizowaly trzy spotkania punktéw
kontaktowych ds. systemOw wczesnego ostrzegania.

Kolejnym praktycznym krokiem w kierunku identyfikacji dezinformacji sg prace zespotu ds.
strategicznej komunikacji (StratCom), w szczegdlnosci jego grupy zadaniowej ds.
wschodnich (East StratCom Taskforce), ktéra realizuje projekt ,,EUvsDisinfo” sluzacy
monitorowaniu i analizowaniu dezinformacji prokremlowskiej oraz reagowaniu na nig>°. Od
poczatku 2019 r. pierwszy budzet przeznaczony na ten cel w wysokosci 3 min EUR
umozliwit intensyfikacje irozszerzenie zakresu tych dziatan, tak aby obejmowatly one
monitorowanie i analiz¢ dezinformacji prokremlowskiej w sieci, radiu i telewizji oraz
mediach spotecznosciowych w 19 jezykach, od angielskiego po serbski i arabski. Liczba
ujawnionych dzialan dezinformacyjnych zwigkszyla si¢ ponad dwukrotnie ze wzgledu na
lepsza zdolno§¢ monitorowania; dotychczas w 2019 r. odnotowano okoto 2 000 przypadkéw
dezinformacji w poréwnaniu z 765 przypadkami w tym samym okresie w 2018 r. Grupa
zadaniowa ds. wschodnich odegrata istotng role w monitorowaniu i ujawnianiu przypadkow
dezinformacji prokremlowskiej ukierunkowanej na wybory do Parlamentu Europejskiego
w 2019 r. Badaniom towarzyszyla kampania majaca na celu podnoszenie §wiadomos$ci na
temat prob ingerencji w procesy wyborcze na catym $wiecie. W wyniku dziatan
informacyjnych prowadzonych przez te grupe w Scistej wspotpracy z Parlamentem
Europejskim i Komisja wyemitowano ponad 20 wywiadéw w mediach, aw kampanii
uczestniczyto ponad 300 dziennikarzy.

Komisja podjeta rowniez dzialania majace na celu ograniczenie rozprzestrzeniania sie¢
dezinformacji i mitéw na temat instytucji i polityki UE. Komisja utworzyla sie¢ ekspertow
ds. komunikacji wraz z portalem internetowym dostarczajagcym interaktywnych materiatow
informacyjnych na temat polityki UE oraz wyzwan zwigzanych z dezinformacja i jej
wplywem na spoteczenstwo. Ponadto Komisja, we wspotpracy z Parlamentem Europejskim
i Europejskg Stuzba Dziatan Zewnetrznych, rozpoczeta cykl kampanii w mediach

spotecznosciowych poswicconych zwalczaniu dezinformacji®®,

V. WDRAZANIE INNYCH PRIORYTETOWYCH INICJATYW
DOTYCZACYCH BEZPIECZENSTWA

1.  Wdrazanie srodkow ustawodawczych w ramach unii bezpieczenstwa

Uzgodnione $rodki w ramach unii bezpieczenstwa przyniosa pelne korzysci dotyczace
bezpieczenstwa tylko wtedy, gdy wszystkie panstwa cztonkowskie zapewnig ich szybkie
I pelne wdrozenie. W tym celu Komisja aktywnie wspiera panstwa cztonkowskie we
wdrazaniu przepisow UE, m.in. udost¢pniajac srodki finansowe i utatwiajac wymiane
najlepszych praktyk. Komisja wykorzystuje w peini uprawnienia przystugujace jej na mocy
Traktatow w zakresie egzekwowania prawa Unii, m.in. wszczyna w stosownych przypadkach
postgpowania w sprawie uchybienia zobowigzaniom panstwa cztonkowskiego.

Termin transpozycji unijnej dyrektywy w sprawie danych dotyczacych przelotu

38
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pasazera® uptynat w dniu 25 maja 2018 r. Do tej pory 25 panstw cztonkowskich zgtosito
Komisji pelng transpozycj¢™, co stanowi znaczacy postep od lipca 2018 r., kiedy to Komisja
wszczeta postgpowania w sprawie uchybienia zobowigzaniom panstwa cztonkowskiego
przeciwko 14 panstwom cztonkowskim*. Dwa panstwa czlonkowskie nie zglosily jeszcze
pelnej transpozycji pomimo trwajacych postgpowan w sprawie uchybienia zobowigzaniom
panstwa czlonkowskiego wszczetych wdniu 19 lipca 2018 r.*® Rownoczeénie Komisja
w dalszym ciggu wspiera wszystkie panstwa cztonkowskie w dziataniach zmierzajacych do
ukonczenia tworzenia ich systemoéw zarzadzania danymi dotyczacymi przelotu pasazera,
migdzy innymi poprzez utatwianie wymiany informacji i najlepszych praktyk.

Termin transpozycji dyrektywy w sprawie zwalczania terroryzmu® uptynat w dniu 8
wrzesnia 2018 r. Do tej pory 22 panstwa cztonkowskie zglosity Komisji petng transpozycije,
co stanowi znaczacy postep od listopada 2018 r., kiedy to Komisja wszczeta postegpowania
W sprawie uchybienia zobowigzaniom panstwa cztonkowskiego przeciwko 16 panstwom
cztonkowskim™. Trzy panstwa cztonkowskie nie zglosity jeszcze pelnej transpozycji pomimo
trwajacych postepowan w sprawie uchybienia zobowigzaniom panstwa cz{onkowskiego%.
Dnia 25 lipca 2019 r. Komisja wystosowata do dwoch panstw czionkowskich uzasadnione
opinie dotyczace niezgloszenia pelnej transpozycji dyrektywy47. W odpowiedzi oba panstwa
cztonkowskie zapowiedzialy, Ze prace ustawodawcze zostang zakonczone do konca biezacego
roku.

Termin transpozycji dyrektywy w sprawie kontroli nabywania i posiadania broni*
uptynat w dniu 14 wrze$nia 2018 r. Do tej pory 13 panstw cztonkowskich zgtositlo pelng
transpozycje. 15 panstw czlonkowskich nie zglosito jeszcze pelnej transpozycji pomimo
trwajacych postepowan w sprawie uchybienia zobowigzaniom panstwa cztonkowskiego
wszczetych w dniu 22 listopada 2018 r.* Dnia 25 lipca 2019 r. Komisja wystosowata do 20
panstw czlonkowskich uzasadnione opinie dotyczace niezgloszenia pelnej transpozycji
dyrektywy. W odpowiedzi pi¢¢ panstw czlonkowskich zglosito petng transpozycje

dyrektywy™.

0 Dyrektywa (UE) 2016/681 (27.4.2016). Dania nie uczestniczyta w przyjeciu tej dyrektywy, nie jest nig

zwigzana ani jej nie stosuje.

Powyzsze informacje o zgloszonej pelnej transpozycji opieraja si¢ na deklaracjach panstw cztonkowskich
i pozostaja bez uszczerbku dla kontroli transpozycji przeprowadzanej przez stuzby Komisji (stan na dzien
17 pazdziernika 2019 r.).

Zob. szesnaste sprawozdanie z postepu prac nad stworzeniem rzeczywistej i skutecznej unii bezpieczenstwa
(COM(2018) 690 final (10.10.2018)).

Stowenia zglosita czgsciowa transpozycje. Hiszpania nie zglosita transpozycji (stan na dzien 17
pazdziernika 2019 r.).

Dyrektywa (UE) 2017/541 (15.3.2017). Dyrektywa ta nie ma zastosowania w Zjednoczonym Krolestwie,
Irlandii i Danii.

*  Zob. siedemnaste sprawozdanie zpostepu prac nad stworzeniem rzeczywistej iskutecznej unii
bezpieczenstwa (COM(2018) 845 final (11.12.2018)).

Grecja i Luksemburg nie zglosity krajowych srodkow wykonawczych. Polska zglosita $rodki krajowe, co
stanowi czg$ciowa transpozycje (stan na dzien 17 pazdziernika 2019 r.).

Grecja i Luksemburg.

8 Dyrektywa (UE) 2017/853 (17.10.2019).

* Belgia, Czechy, Estonia, Polska, Szwecja Stowacja i Zjednoczone Krolestwo zglosily srodki transpozycji
W odniesieniu do czg$ci nowych przepisow. Cypr, Niemcy, Grecja, Hiszpania, Luksemburg, Wegry,
Rumunia i Stowenia nie zglosity zadnych srodkéw transpozycji (stan na dzien 17 pazdziernika 2019 r.).
Finlandia, Irlandia, Litwa, Niderlandy, Portugalia (stan na dzien 17 pazdziernika 2019 r.).

41

42
43

44

46

47

50

13



Termin na dokonanie transpozycji dyrektywy o ochronie danych w sprawach karnych®
uptynat w dniu 6 maja 2018 r. Do tej pory 25 panstw cztonkowskich zglosito Komisji peing
transpozycje, co stanowi znaczgcy postep od lipca 2018 r., kiedy to Komisja wszczeta
postgpowania w sprawie uchybienia zobowigzaniom panstwa czionkowskiego przeciwko 19
panstwom cztonkowskim®?. Trzy panstwa czlonkowskie nie zglosily jeszcze pelnej
transpozycji pomimo trwajacych postgpowan w sprawie uchybienia zobowigzaniom panstwa
cztonkowskiego®®. Dnia 25 lipca 2019 r. Komisja podjela decyzje o skierowaniu spraw dwéch
panstw cztonkowskich® do Trybunatu Sprawiedliwosci Unii Europejskiej w zwiazku
z brakiem transpozycji dyrektywy i wystosowata wezwanie do usunigcia uchybienia do
jednego panstwa cztonkowskiego™ W zwiazku z brakiem pelnej transpozycji dyrektywy™.

Komisja przeprowadza obecnie ocene transpozycji czwartej dyrektywy w sprawie
przeciwdzialania praniu pieniedzy®’, a jednoczesnie weryfikuje, czy panstwa cztonkowskie
wdrazaja odnos$ne przepisy. Panstwa cztonkowskie miaty dokona¢ transpozycji tej dyrektywy
do prawa krajowego do dnia 26 czerwca 2018 r. Komisja nadal prowadzi postgpowania
W sprawie uchybienia zobowigzaniom panstwa czlonkowskiego przeciwko 21 panstwom
cztonkowskim, poniewaz uznata, Ze informacje g)rzekazane przez te panstwa nie wskazuja, ze
dokonaly one pelnej transpozycji tej dyrektywy™.

Komisja przeprowadzila ocen¢ zgodnosci transpozycji dyrektyw dotyczacych
cyberprzestepczosci. W lipcu i pazdzierniku 2019 r. Komisja wszczeta postepowania
W sprawie uchybienia zobowigzaniom panstwa cztonkowskiego przeciwko 23 panstwom
czlonkowskim®, poniewaz uznata, ze informacje dotyczace krajowych przepisow
wykonawczych przekazane przez te panstwa cztonkowskie nie wskazuja, ze dokonaty one
prawidlowej transpozycji dyrektywy w sprawie zwalczania niegodziwego traktowania
dzieci w celach seksualnych®. W lipcu i pazdzierniku 2019 r. Komisja wszczeta rowniez
postgpowania w sprawie uchybienia zobowigzaniom panstwa czlonkowskiego przeciwko
czterem panstwom czlonkowskim®, poniewaz uznata, ze informacje dotyczace krajowych
przepisow wykonawczych przekazane przez te panstwa cztonkowskie nie wskazuja, ze
dokonaly one prawidlowej transpozycji dyrektywy dotyczacej atakow na systemy
informatyczne®.

>t Dyrektywa (UE) 2016/680 (27.4.2016).

%2 Zob. szesnaste sprawozdanie z postepu prac nad stworzeniem rzeczywistej i skutecznej unii bezpieczenstwa
(COM(2018) 690 final (10.10.2018)).

Stowenia zglosita czg¢éciowa transpozycje. Hiszpania nie zglosita transpozycji. Niemcy zglosily peing
transpozycje, jednak zdaniem Komisji nie jest ona kompletna (stan na dzien 17 pazdziernika 2019 r.).
Grecja i Hiszpania.

Niemcy.

Grecja zglosita pelng transpozycje, ktora jest obecnie przedmiotem oceny przez Komisje.

> Dyrektywa (UE) 2015/849 (20.5.2015).

®  Belgia, Butgaria, Czechy, Dania, Niemcy, Estonia, Irlandia, Francja, Wlochy, Cypr, Lotwa, Litwa, Wegry,
Niderlandy, Austria, Polska, Rumunia, Stowacja, Finlandia, Szwecja i Zjednoczone Krélestwo (stan na
dzien 17 pazdziernika 2019r1.). Zamknigto juz 7 postgpowan w sprawie uchybienia zobowigzaniom
panstwa czlonkowskiego dotyczacych tej dyrektywy.

Belgia, Bulgaria, Czechy, Niemcy, Estonia, Grecja, Hiszpania, Francja, Chorwacja, Wlochy, Lotwa, Litwa,
Luksemburg, Wegry, Malta, Austria, Polska, Portugalia, Rumunia, Stowenia, Stowacja, Finlandia
i Szwecja.

€ Dyrektywa 2011/93/UE (13.12.2011).

61 Bulgaria, Wtochy, Portugalia i Stowenia.

%2 Dyrektywa 2013/40/UE (12.8.2013).
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Komisja wzywa panstwa czlonkowskie do pilnego zastosowania niezb¢dnych sSrodkow

sluzacych pelnej transpozycji nast¢pujacych dyrektyw do prawa Kkrajowego oraz

zawiadomienia o tym Komisji:

e dyrektywy UE w sprawie wykorzystywania danych dotyczacych przelotu pasazera,
w przypadku ktorej jedno panstwo czlonkowskie nadal musi zglosi¢ dokonanie jej
transpozycgi do prawa krajowego, za$ jedno panstwo cztonkowskie musi uzupetié to
zgloszenie™;

e dyrektywy wsprawie zwalczania terroryzmu, w przypadku ktorej 2 panstwa
cztonkowskie nadal musza zglosi¢ dokonanie jej transpozycji do prawa krajowego, zas
jedno panstwo cztonkowskie musi uzupetic to zgtoszenie™;

e dyrektywy w sprawie kontroli nabywania i posiadania broni, w odniesieniu do ktorej
8 panstw czlonkowskich nadal musi zglosi¢ dokonanie transpozycji do prawa krajowego,
za$ 7 panstw cztonkowskich musi uzupeic to zgioszenie%;

e dyrektywy o ochronie danych w sprawach karnych, w odniesieniu do ktorej jedno
panstwo czlonkowskie nadal musi zglosi¢c dokonanie transpozycji do prawa
krajowego, za$ 2 panstwa czlonkowskie musza uzupelni¢ to zgloszenie%;

e czwartej dyrektywy w sprawie przeciwdzialania praniu pieniedzy, w odniesieniu do
ktérej 21 panstw cztonkowskich nadal musi uzupetié zgtoszenie®’;

e dyrektywy wsprawie zwalczania niegodziwego traktowania dzieci w celach
seksualnych, w odniesieniu do ktorej przeciwko 23 panstwom cztonkowskim wszczeto
postepowania w sprawie uchybienia zobowigzaniom panstwa czlonkowskiego w zwigzku
Z nieprawidtowa transpozycja®;

e dyrektywy dotyczacej atakéw na systemy informatyczne, w odniesieniu do ktorej
przeciwko 4 panstwom czlonkowskim wszczeto postepowania w sprawie uchybienia
zobowigzaniom panstwa czlonkowskiego w zwiazku z nieprawidtowa transpozycija .

2. Gotowos¢ i ochrona

Budowanie odpornos$ci na zagrozenia bezpieczenstwa stanowi podstawowy element dzialan
na rzecz rzeczywistej iskutecznej unii bezpieczenstwa. Komisja wspiera panstwa
cztonkowskie i1 wladze lokalne we wzmacnianiu ochrony przestrzeni publicznej, wdrazajac
plan dziatania z pazdziernika 2017 r. oraz partnerstwo na rzecz bezpieczenstwa w przestrzeni
publicznej ze stycznia 2019 r. wramach agendy miejskiej dla UE. W dziataniach tych

8 Stowenia zglosita czeéciowa transpozycje. Hiszpania nie zglosita transpozycji (stan na dzien 17

pazdziernika 2019 r.).

Grecja i Luksemburg nie zglosity transpozycji. Polska zgtosita cze$ciowg transpozycje (stan na dzien 17
pazdziernika 2019 r.).

Belgia, Czechy, Estonia, Polska, Szwecja Stowacja i Zjednoczone Krolestwo zgtosity srodki transpozycji
W odniesieniu do czg¢éci nowych przepisow. Cypr, Niemcy, Grecja, Hiszpania, Luksemburg, Wegry,
Rumunia i Stowenia nie zglosity zadnych $rodkow transpozycji (stan na dzien 17 pazdziernika 2019 r.).
Stowenia zglosita czg¢$ciowa transpozycje. Hiszpania nie zglosita transpozycji. Niemcy zglosily peina
transpozycje, jednak zdaniem Komisji nie jest ona kompletna (stan na dzien 17 pazdziernika 2019 r.).
Belgia, Bulgaria, Czechy, Dania, Niemcy, Estonia, Irlandia, Francja, Wtochy, Cypr, Lotwa, Litwa, Wegry,
Niderlandy, Austria, Polska, Rumunia, Stowacja, Finlandia, Szwecja i Zjednoczone Krélestwo (stan na
dzien 17 pazdziernika 2019 r.).

Belgia, Butgaria, Czechy, Niemcy, Estonia, Grecja, Hiszpania, Francja, Chorwacja, Wlochy, Lotwa, Litwa,
Luksemburg, Wegry, Malta, Austria, Polska, Portugalia, Rumunia, Stowenia, Stowacja, Finlandia
i Szwecja.

Butgaria, Wiochy, Portugalia i Stowenia.
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uczestniczg miasta, ktore skontaktowaty si¢ z Komisja i poprosity o wsparcie w sprostaniu
wyzwaniom, jakie napotkaly w zwigzku z ochrong przestrzeni publiczne;.

Wymiana najlepszych praktyk migdzy wtadzami lokalnymi oraz z podmiotami prywatnymi
ma kluczowe znaczenie dla zwigkszania bezpieczenstwa przestrzeni publicznej. Bylo to
glowne zagadnienie omawiane w trakcie Europejskiego Tygodnia Bezpieczenstwa, ktory
odbyt si¢ w Nicei we Francji, w dniach od 14 do 18 pazdziernika 2019 r., zorganizowanego
w ramach projektu ,,Ochrona miast stowarzyszonych przed terroryzmem poprzez zapewnienie
bezpieczenstwa obszaréw miejskich” finansowanego ze $rodkéow UE. Podczas tego
wydarzenia, w ktorym wzigto udzial 500 uczestnikow z miast z catej Europy, organow
krajowych i instytucji badawczych, zaznaczono, jak wazna jest $cista wspotpraca migdzy
wszystkimi  zainteresowanymi stronami, zaréwno publicznymi, jak i prywatnymi, oraz
podkreslono role nowych technologii w poprawie ochrony miast. Zagadnienie ochrony
przestrzeni publicznej znalazto sie¢ takze w programie Europejskiego Tygodnia Regionéw
i Miast w Brukseli, ktory odbyl si¢ wdniach 7-10 pazdziernika 2019 r. Podczas tego
wydarzenia zorganizowano warsztaty poswigcone partnerstwu na rzecz bezpieczenstwa
w przestrzeni publicznej w ramach agendy miejskiej dla UE. Tematem przewodnim byta rola
wiladz lokalnych w dziedzinie polityki bezpieczenstwa, unijne regulacje i finansowanie na
rzecz sprostania najpowazniejszym zagrozeniom bezpieczenstwa w miejskiej przestrzeni
publicznej, jak rowniez takie kluczowe zagadnienia jak innowacje poprzez inteligentne
rozwigzania itechnologie, wtym koncepcja uwzgledniania bezpieczenstwa na etapie
projektowania, zapobiegania i wiaczenia spotecznego. Komisja przyczynia si¢ rowniez do
wspierania innowacji w miastach w tych obszarach za pomocg niedawnego zaproszenia do
sktadania wnioskOw w ramach innowacyjnych dziatan miejskich, ktorego wyniki ogtoszono
w sierpniu 2019 r. Sposrod wybranych projektow trzy miasta (Pireus w Grecji, Tampere
w Finlandii i Turyn we Wloszech) beda testowaly nowe rozwigzania w zakresie kwestii
zwiazanych z bezpieczenstwem w miastach”.

Aby lepiej chroni¢ miejsca kultu oraz pozna¢ potrzeby réznych grup religijnych, dnia 7
pazdziernika 2019 r. Komisja zorganizowata spotkanie z przedstawicielami spotecznos$ci
zydowskich, muzulmanskich, chrzescijanskich i buddyjskich. Podczas spotkania
stanowigcego element wdrozenia planu dziatania UE z 2017 r. w zakresie wspierania ochrony
przestrzeni publicznej wskazano, ze poziom $wiadomosci i gotowosci w zakresie
bezpieczenstwa znaczaco si¢ réozni miedzy poszczegdlnymi spolecznosciami religijnymi,
podkreslajac znaczenie dalszej wymiany dobrych praktyk. W trakcie spotkania wykazano
rowniez, ze wprowadzenie podstawowych srodkéw bezpieczenstwa i lepsza $wiadomosé
w zakresie bezpieczenstwa nie stojg w sprzeczno$ci z utrzymaniem otwartego i dostepnego
charakteru miejsc kultu. Komisja bgdzie gromadzita dobre praktyki i materialy majace na celu
podnoszenie §wiadomos$ci na swojej elektronicznej platformie przeznaczonej dla ekspertow
oraz zwroci na t¢ kwestie uwage organéw bezpieczenstwa panstw cztonkowskich w ramach
publiczno-prywatnego forum na rzecz ochrony przestrzeni publiczne;j.

Jednym z obszar6w wymagajacych dalszej uwagi jest rosngce zagrozenie bezpieczenstwa
infrastruktury krytycznej i przestrzeni publicznej, jakie stwarzaja bezzalogowe statki

" Innowacyjne dziatania miejskie sa instrumentem wsp6Hinansowanym przez Europejski Fundusz Rozwoju

Regionalnego. Wigcej informacji mozna znalez¢ na stronie: https://www.uia-initiative.eu/en/call-
proposals/4th-call-proposals.
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powietrzne. Uzupelniajac niedawno przyjete przepisy UE'™ dotyczace bezpiecznej
eksploatacji bezzatogowych statkow powietrznych w przestrzeni powietrznej, w ktorej lataja
zatlogowe statki powietrzne, oraz nie ostabiajac mozliwosci uzytecznego wykorzystania
bezzalogowych statkow powietrznych, Komisja wspiera panstwa cztonkowskie
w analizowaniu tendencji w szkodliwym uzywaniu takich statkow, finansujac odpowiednie
badania i utatwiajac testowanie S$rodkow przeciwdziatajacych. Jak pokazano w trakcie
mig¢dzynarodowej konferencji na wysokim szczeblu dotyczacej zwalczania zagrozen, jakie
stwarzaja bezzalogowe systemy powietrzne, ktora odbyta si¢ w Brukseli wdniu 17
pazdziernika 2019 r., podstawowg role pelni wymiana doswiadczen i najlepszych praktyk.
W wydarzeniu tym zorganizowanym przez Komisj¢ wzigto udziat 250 uczestnikéw bedacych
przedstawicielami panstw cztonkowskich, organizacji mie¢dzynarodowych, partnerskich
panstw trzecich, branzy, $rodowisk akademickich i spoleczenstwa obywatelskiego, aby
omoOwi¢ zagrozenia bezpieczenstwa stwarzane przez bezzatogowe statki powietrzne oraz
sposoby reagowania na nie. Spotkanie pokazalo, Zze potrzebna jest regularna ocena ryzyka
zwigzanego z bezzalogowymi statkami powietrznymi oraz S$cista wspotpraca miedzy
wladzami lotniczymi a organami S$cigania w celu dalszego opracowywania europejskich
przepisbw w zakresie bezpiecznej eksploatacji bezzalogowych statkdéw powietrznych.
Konieczne jest rowniez kontynuowanie testowania $rodkéw zaradczych przeciwko
bezzatogowym statkom powietrznym w ramach skoordynowanego europejskiego podejscia.
Ponadto uczestnicy spotkania byli zgodni co do tego, ze aby bezzatogowe statki powietrzne
byty bezpieczne i niezawodne w eksploatacji oraz aby byto trudno je wykorzysta¢ w sposéb
niewlasciwy i szkodliwy, konieczna jest §cista wspoOtpraca miedzy organami i branzg.

3. Wymiar zewnetrzny

Poniewaz wickszo$¢ zagrozen bezpieczenstwa, przed jakim stoi Unia, wykracza poza granice
UE istanowi zagrozenia globalne, wspotpraca z krajami partnerskimi, organizacjami
I odpowiednimi zainteresowanymi stronami odgrywa zasadniczg rol¢ w budowaniu
rzeczywistej i skutecznej unii bezpieczenstwa.

Podstawowym elementem tej wspOlpracy jest wymiana informacji. Wraz z niniejszym
sprawozdaniem Komisja przyjeta zalecenie w sprawie decyzji Rady upowazniajacej do
pojecia rokowan w sprawie umowy miedzy UE a Nowa Zelandig w sprawie wymiany
danych osobowych mie¢dzy Europolem a wlasciwymi organami Nowej Zelandii do celow
zwalczania powaznej przestepczosci iterroryzmu. Umowa taka dodatkowo wzmocni
zdolnos$ci Europolu w zakresie wspotdziatania z Nowa Zelandia na rzecz zapobiegania
przestepstwom wchodzacych w zakres mandatu Europolu oraz zwalczania takich przestepstw.
Podpisane w kwietniu 2019 r. porozumienie robocze mig¢dzy Europolem a policja Nowej
Zelandii okres$la ramy dla zorganizowanej wspolpracy na szczeblu strategicznym, nie
zapewnia ono jednak podstawy prawnej wymiany danych osobowych. Wymiana danych
osobowych w pelnym poszanowaniu prawa Unii i praw podstawowych jest kluczowa dla
skutecznej wspolpracy operacyjnej policji. Wezesniej Komisja zidentyfikowata osiem panstw
priorytetowych w regionie Bliskiego Wschodu / Afryki Pélnocnej na podstawie zagrozenia
terrorystycznego, wyzwan zwigzanych z migracja i potrzeb operacyjnych Europolu, z ktérymi

™ Rozporzadzenie wykonawcze Komisji (UE) 2019/947 zdnia 24 maja 2019r. w sprawie przepisow

i procedur dotyczacych eksploatacji bezzatogowych statkéw powietrznych.
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nalezy rozpoczaé negocjacje.’> Uwzgledniajac potrzeby operacyjne organdw $cigania w calej
UE oraz potencjalne korzysci ptynace ze $cislejszej wspotpracy w tym obszarze, jak wykazaty
réwniez dziatania nastgpcze podjete w zwigzku z atakiem w Christchurch w marcu 2019 r.,
Komisja uwaza, ze konieczne jest dodanie Nowej Zelandii do grupy panstw priorytetowych,
z ktorymi nalezy rozpoczaé negocjacje w najblizszym czasie.

Kolejnym waznym elementem unijnej wspOlpracy z partnerskimi panstwami trzecimi na
rzecz bezpieczenstwa jest przekazywanie danych dotyczacych przelotu pasazera. Dnia 27
wrzesnia 2019 r. Komisja przyjeta zalecenie w sprawie decyzji Rady upowazniajacej do
podjecia rokowan w sprawie umowy miedzy UE a Japonig w sprawie przekazywania
danych dotyczacych przelotu pasazera w celu zapobiegania terroryzmowi i innym powaznym
przestgpstwom o charakterze transgranicznym oraz walki z nimi przy pelnym poszanowaniu
zabezpieczeni ochrony danych ipraw podstawowych’. Zalecenie to jest analizowane na
poziomie grupy roboczej Rady, a Komisja wzywa Rade do szybkiego przyjecia mandatu
negocjacyjnego z Japonig. Podpisanie umowy przed igrzyskami olimpijskimi, ktore odbg¢da
si¢ w 2020 r., przyniostoby wymierne korzysci pod wzgledem bezpieczenstwa.

Na szczeblu globalnym Komisja wspiera dziatlania podejmowane przez Organizacje
Miedzynarodowego Lotnictwa Cywilnego na rzecz ustanowienia normy w zakresie
przetwarzania danych dotyczacych przelotu pasazera. Jest to odpowiedZ na wezwanie Rady
Bezpieczenstwa Organizacji Narodow Zjednoczonych zawarte w rezolucji nr 2396, w ktorej
wzywa si¢ wszystkie panstwa czionkowskie ONZ do rozwijania zdolnosci w zakresie
gromadzenia, przetwarzania i analizowania danych dotyczacych przelotu pasazera. Dnia 13
wrzeénia 2019 r. Komisja przedstawita wniosek’® dotyczacy decyzji Rady w sprawie
stanowiska, jakie ma by¢ zajete w imieniu Unii Europejskiej na forum Rady Organizacji
Miedzynarodowego Lotnictwa Cywilnego w odniesieniu do norm i zalecanych metod
postgpowania w zakresie danych dotyczacych przelotu pasazera. Wniosek ten jest
analizowany na poziomie grupy roboczej Rady, a Komisja wzywa Rade do szybkiego
przyjecia decyzji. Stanowisko Unii ijej panstw cztonkowskich okre§lono rowniez
w dokumencie informacyjnym pt. ,Normy izasady dotyczace gromadzenia,
wykorzystywania, przetwarzania iochrony danych dotyczacych przelotu pasazera”, ktory
przedtozono podczas 40. sesji Organizacji Migdzynarodowego Lotnictwa Cywilnego.

Jezeli chodzi o prace nad nowa umowa w sprawie danych dotyczacych przelotu pasazera
z Kanada, Komisja dazy do szybkiego sfinalizowania prac nad tg umowa. Z kolei latem
biezacego roku zainicjowano potgczony wspolny przeglad i wspdlng oceng umowy w sprawie
danych dotyczacych przelotu pasazera z Australia, jak rowniez wspdlng ocene umowy
w sprawie danych dotyczacych przelotu pasazera ze Stanami Zjednoczonymi, rozpoczynajac
od wizyt w Canberze i Waszyngtonie odpowiednio w sierpniu i we wrzesniu 2019 r. Podczas
sesji zamknigtej dnia 14 pazdziernika 2019 r. Komisja poinformowata Komisj¢ Wolnosci
Obywatelskich, Sprawiedliwosci i Spraw Wewnetrznych Parlamentu Europejskiego o stanie
prac prowadzonych z Japonia, Australiag i Kanada w odniesieniu do danych dotyczacych
przelotu pasazera.

2 Zob. jedenaste sprawozdanie z postepu prac nad stworzeniem rzeczywistej i skutecznej unii bezpieczenstwa

(COM(2017) 608 final (18.10.2017)). Wspomniane panstwa priorytetowe to: Algieria, Egipt, lzrael,
Jordania, Liban, Maroko, Tunezja i Turcja.

B COM(2019) 420 final (27.9.2019).

™ COM(2019) 416 final (13.9.2019).
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Poczyniono réwniez postgpy we wspolpracy w zakresie bezpieczenstwa z partnerami
z Balkanéw Zachodnich przez wdrazanie wspdlnego planu dziatan przeciwko terroryzmowi
dla Batkandéw Zachodnich z pazdziernika 2018 r. Dnia 9 pazdziernika Komisja podpisata
z Albaniag 1 Republika Macedonii Pdéinocnej dwa niewigzace porozumienia dwustronne
w sprawie walki z terroryzmem’. W porozumieniach tych przewidziano specjalne dziatania
priorytetowe, ktore maja by¢ podejmowane przez wtadze odpowiedniego kraju partnerskiego,
obejmujace pig¢ celow wspolnego planu dziatania’ | wskazujgce wsparcie, jakie Komisja
zamierza zapewni¢. Oczekuje si¢, ze w nadchodzacych tygodniach podobne porozumienia
zostang podpisane z pozostalymi partnerami z Batkané6w Zachodnich. Ponadto dnia 7
pazdziernika 2019 r. Komisja podpisata z Czarnogéra umowe o wspolpracy w zakresie
zarzadzania granicami miedzy Czarnogéra a Europejska Agencja Strazy Granicznej
I Przybrzeznej (Frontex). Umowa ta umozliwia Agencji udzielanie Czarnogdrze wsparcia
W zarzagdzaniu granicami wcelu rozwigzania problemu migracji nieuregulowanej
I przestgpczosci transgranicznej, co skutkuje zwigkszeniem bezpieczenstwa na granicach
zewnetrznych UE.

Aby zaciesni¢ wspolprace z krajami partnerskimi w walce ze wspélnymi zagrozeniami

bezpieczenstwa, Komisja wzywa Rade do:

e przyjecia decyzji upowazniajacej do podjecia rokowan w sprawie umowy miedzy UE
a Nowg Zelandia w sprawie wymiany danych osobowych do celow zwalczania powaznej
przestepczosci i terroryzmu,

e przyjecia decyzji upowazniajacej do podjecia rokowan w sprawie umowy miedzy UE
a Japonia w sprawie przekazywania danych dotyczacych przelotu pasazera;

e przyjecia proponowanej decyzji Rady w sprawie stanowiska, jakie ma by¢ zajete
W imieniu UE na forum Rady Organizacji Mi¢edzynarodowego Lotnictwa Cywilnego
w odniesieniu do norm i zalecanych metod postepowania w zakresie danych dotyczacych
przelotu pasazera.

VI. WNIOSKI

W niniejszym sprawozdaniu przedstawiono szereg srodkow, ktore UE podejmuje w walce ze
wspolnymi  zagrozeniami w Europie oraz wcelu zwigkszenia naszego wspdlnego
bezpieczenstwa. Postep prac nad stworzeniem rzeczywistej 1 skutecznej unii bezpieczenstwa —
opartych na zalozeniu, ze najlepsza odpowiedzig na wspodtczesne zagrozenia bezpieczenstwa
jest wspotdziatanie w ramach UE i z panstwami trzecimi — jest rezultatem $cistej wspolpracy
miedzy szeregiem podmiotéw, budowania zaufania, dzielenia si¢ zasobami i wspolnego
stawiania czola zagrozeniom: na wszystkich szczeblach sprawowania rzadow — od miast
i innych podmiotow lokalnych, przez regiony iorgany krajowe, az po szczebel unijny
z Parlamentem Europejskim i1 Radg; angazowania organdow publicznych, agencji UE,
podmiotdw prywatnych i spoleczenstwa obywatelskiego; a takze wykorzystania wiedzy
cksperckiej, narzedzi izasobOw zroéznych obszarow polityki, takich jak polityka
transportowa, jednolity rynek cyfrowy lub polityka spdjnosci. Tym samym prace

> https://ec.europa.eu/home-affairs/news/news/20191009 security-union-implementing-counter-terrorism-

arrangements-albania-north-macedonia_en

We wspolnym planie dzialania przewidziano podjecie dziatan skupiajacych sie¢ wokot nastgpujacych pieciu
celdw: solidne ramy na rzecz zwalczania terroryzmu; skuteczne zapobieganie brutalnemu ekstremizmowi
i przeciwdziatanie mu; skuteczna wymiana informacji i wspolpraca operacyjna; budowanie zdolno$ci
w zakresie walki z praniem pieniedzy i finansowaniem terroryzmu; wzmocnienie ochrony obywateli
i infrastruktury.
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podejmowane w ramach unii bezpieczenstwa stanowig nieodlaczny element ochrony praw
podstawowych oraz ochrony i propagowania naszych warto$ci.

Prace nad stworzeniem rzeczywistej iskutecznej unii bezpieczenstwa muszg byc
kontynuowane. Istnieje potrzeba szybkiego osiggnigcia porozumienia w sprawie istotnych
inicjatyw oczekujacych na realizacje, mianowicie (1) wniosku ustawodawczego w sprawie
usuwania tresci 0 charakterze terrorystycznym w internecie, (2) wniosku ustawodawczego
W sprawie poprawy dostepu organow $cigania do elektronicznego materialu dowodowego, (3)
wniosku ustawodawczego w sprawie ustanowienia Europejskiego Centrum Kompetencji
w dziedzinie Cyberbezpieczenstwa w kwestiach Przemystu, Technologii i Badan Naukowych
oraz sieci krajowych os$rodkéw koordynacji, atakze (4) rozpatrywanych wnioskéw
legislacyjnych w sprawie sprawniejszych i bardziej inteligentnych systemoéw informacyjnych
stuzacych zarzadzaniu bezpieczenstwem, granicami 1migracjami. Uzgodnione $rodki
i instrumenty nalezy przetozy¢é na rzeczywisto$¢ operacyjng w terenie, Kktorej musi
towarzyszy¢ terminowe 1pelne wdrozenie przepisow UE przez wszystkie panstwa
cztonkowskie, aby mozna byto uzyska¢ wszystkie ptynace z tych przepisow korzysci dla
bezpieczenstwa. W szczegdlnosci wszystkie panstwa cztonkowskie musza wdrozy¢ niedawno
przyjete przepisy w zakresie interoperacyjnosci systemow informacyjnych UE stuzacych do
zarzadzania bezpieczenstwem, granicami i migracjami, aby mozna bylo zrealizowa¢ ambitny
cel, jakim jest osiagni¢cie pelnej interoperacyjnosci do 2020 r. Europa musi zachowaé
czujno$¢ w obliczu pojawiajacych si¢ 1 zmieniajacych zagrozen oraz musi nadal wspotdziatac
na rzecz zwickszenia bezpieczenstwa wszystkich obywateli.
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