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. UVOD

Ovo je dvadeseto izvjes¢e o napretku u izgradnji ucinkovite 1 istinske sigurnosne unije, koje
obuhvaca promjene u dvama glavnim stupovima: Suzbijanju terorizma, organiziranog
kriminala i infrastrukture kojom se podupiru te jacanju zajednicke obrane i1 stvaranju
otpornosti na te prijetnje.

Junckerova Komisija od prvoga je dana pitanje sigurnosti uvrstila medu prioritete. U skladu s
Europskim programom sigurnosti iz travnja 2015." i Komunikacijom o stvaranju uvjeta za
uspostavu ucinkovite 1 istinske sigurnosne unije iz travnja 2016.2, EU je na niz teroristickih
napada i druge rastuce sigurnosne izazove odgovorio koordiniranim pristupom, ostvarujuci
znatan napredak u ja¢anju nade zajednicke sigurnosti®. Sve je jasnije da su danasnji sigurnosni
izazovi — terorizam, organizirani kriminal, kibernapadi, dezinformiranje ili druge nove
kiberprijetnje — zapravo zajedniCke prijetnje. Samo udruzenim snagama mozemo postiéi
razinu zajednicke sigurnosti kakvu na$i gradani s pravom traze i ocekuju. To zajednicko
shvacanje osnova je napretka prema ucinkovitoj i istinskoj sigurnosnoj uniji. Potaknuta
potrebama nacionalnih tijela koja rade na oCuvanju sigurnosti gradana, potpora na razini EU-a
usmjerena je na zakonodavne i operativne mjere u ¢ijoj provedbi zajednic¢ko djelovanje moze
utjecati na sigurnost drzava Clanica. Taj se rad odvija u bliskoj suradnji s Europskim
parlamentom 1 VijeCem te uz potpunu transparentnost prema $iroj javnosti. Temelji se na
potpunom poStovanju temeljnih prava jer se sigurnost Unije moZe osigurati samo ako gradani
vjeruju da se njihova temeljna prava u potpunosti postuju.

EU sudjeluje u borbi protiv terorizma suzavanjem prostora za djelovanje terorista novim
pravilima kojima im se oteZava pristup eksplozivima, vatrenom oruzju i financiranju te
ograni¢ava kretanje. EU je povecao razmjenu informacija kako bi osobe na terenu,
policijski sluZbenici 1 sluZzbenici granicnog nadzora imali u€inkovit pristup to€nim 1 potpunim
podacima te se na najbolji moguéi nacin iskoristile postojece informacije i uklonili nedostaci.
SnazZna zaStita vanjskih granica preduvjet je za sigurnost u podrucju slobodnog kretanja bez
nadzora unutarnjih granica. U oZujku 2019. Europski parlament i Vijece postigli su dogovor o
ojac¢anoj i potpuno opremljenoj europskoj grani¢noj i obalnoj strazi te se o¢ekuje da ¢e
nova uredba stupiti na snagu poc¢etkom prosinca 2019. EU je osigurao platformu 1 financijska
sredstva za one koji rade u lokalnim zajednicama kako bi razmjenjivali najbolju praksu u
pogledu borbe protiv radikalizacije i spre¢avanja nasilnog ekstremizma te je predlozio
nova pravila za ucinkovito uklanjanje teroristickih sadrzaja na internetu. Zahvaljuju¢i potpori
EU-a povecana je otpornosti gradova na napade te su izradeni akcijski planovi za bolju
zaStitu javnih prostora i jaanje pripravnosti na kemijske, bioloSke, radioloske 1 nuklearne
sigurnosne rizike. EU je radio na rjeSavanju pitanja Kibersigurnosti i kiberprijetnji
uvodenjem nove strategije EU-a za kibersigurnost, donosenjem relevantnog zakonodavstva 1
rjesavanjem problema dezinformiranja kako bi se bolje zastitili nasi izbori. Nastavlja raditi
na jacanju sigurnosti nase klju¢ne digitalne infrastrukture, Sto ukljucuje pojac¢anu suradnju
u pogledu kibersigurnosti 5G mreza diljem Europe.

Potrebno je uciniti jo§ viSe. Napad na sinagogu koji se prenosio uzivo i ubojstvo dvojice
gradana u Halleu u Njemackoj 9. listopada 2019. bili su Sokantan podsjetnik na prijetnju koju

! COM(2015) 185 final (28.4.2015.).
2 COM(2016) 230 final (20.4.2016.).
Za prethodna izvjeSéa o napretku u uspostavi ucinkovite 1 istinske sigurnosne unije, vidjeti:
https://ec.europa.eu/home-affairs/what-we-do/policies/european-agenda-security/legislative-documents_en.
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predstavljaju desniCarski nasilni ekstremizam 1 antisemitizam. Jo§ je jednom istaknuta
zlouporaba interneta u svrhe teroristicke propagande, a time i potreba za pravilima na razini
EU-a za brisanje teroristickih sadrzaja na internetu. Na sastanku Vije¢a za pravosude i
unutarnje poslove odrzanom 7. i 8. listopada 2019. raspravljalo se o desni¢arskom nasilnom
ekstremizmu 1 terorizmu te je naglasena potreba za daljnjom borbom protiv Sirenja
nezakonitih desniCarskih ekstremistickih sadrzaja na internetu i izvan njega. Istodobno,
ubojstvo triju policijskih sluzbenika i jo§ jednog zaposlenika u pariSkom sjedistu policije
3. listopada 2019. pokazuje da je prijetnja dzihadistickog terorizma jo§ prisutna i da je
potrebno nastaviti podupirati drzave ¢lanice u njezinom suzbijanju. Bijeg ¢lanova ISIS-
a/Da’esha iz zatvora u kontekstu nedavnih dogadaja u sjevernoj Siriji mogao bi ozbiljno
utjecati na sigurnost u Europi. Vazno je da drzave ¢lanice u potpunosti iskoriste postojece
informacijske sustave za otkrivanje i identifikaciju stranih teroristi¢kih boraca pri prelasku
vanjskih granica. Radi se i na tome da se omoguci upotreba informacija s bojista za kazneni
progon stranih teroristickih boraca.

U ovom izvje$¢u navodi se nedavni napredak u uspostavi uéinkovite i istinske sigurnosne
unije te se isticu podru¢ja u kojima je potrebno daljnje djelovanje. Navode se novosti u
pogledu provedbe dogovorenih mjera za kibersigurnost 5G mreza, a posebno u pogledu
Izvijes¢éa EU-a o0 procjeni rizika objavljenog 9. listopada 2019. te suzbijanja
dezinformacija.

Izvjes¢e je naroCito usmjereno na vanjsku dimenziju suradnje u sigurnosnoj uniji, uz
potpisivanje dvaju bilateralnih sporazuma o borbi protiv terorizma s Albanijom i
Republikom Sjevernom Makedonijom te napredak ostvaren u suradnji s partnerskim tre¢im
zemljama u razmjeni podataka iz evidencije podataka o putnicima. Komisija je zajedno s
ovim izvjeS¢em pripremila zahtjev za odobrenje otvaranja pregovora o sporazumu izmedu
EU-a i Novog Zelanda o razmjeni osobnih podataka radi borbe protiv teskih kaznenih djela i
terorizma.

Il. NAPREDAK U OSTVARIVANJU ZAKONODAVNIH PRIORITETA

1. Sprecavanje radikalizacije na internetu i u zajednicama

Sprecavanje radikalizacije temelj je odgovora Unije na prijetnje koje predstavlja terorizam.
S tim u vezi, internet je najvazniji prostor za djelovanje terorista u 21. stoljeu u kojem
radikalizirani pojedinci mogu komunicirati i dijeliti sadrZaje, §to omogucuje Sirenje globalnih
mreza dzihadistiCkih 1 desnicarskih nasilnih ekstremista. Stoga Komisija nastavlja
primjenjivati svoj dvostruki pristup borbi protiv radikalizacije na internetu, u okviru kojeg bi
se predlozenim pravilima o uklanjanju nezakonitih teroristi¢kih sadrzaja na internetu trebalo
ojacati dobrovoljno partnerstvo s internetskim platformama.

Za to je vrlo vazan zakonodavni prijedlog o sprecavanju Sirenja teroristickih sadrzaja na
internetu, s jasnim pravilima i zastitnim mjerama prema kojima bi internetske platforme
morale skinuti teroristicke sadrZaje u roku od sat vremena nakon Sto zaprime obrazloZeni
zahtjev nadleznih tijela, kao i poduzimati proaktivhe mjere razmjerne razini izlozenosti
teroristickim sadrzajima®. Meduinstitucijski pregovori Europskog parlamenta i Vijeéa su u
tijeku, a prvi sastanak u okviru trijaloga odrzan je 17. listopada 2019. S obzirom na prijetnju
koju teroristicki sadrzaji na internetu predstavljaju, Komisija poziva suzakonodavce da

4 COM(2018) 640 final (12.9.2018.).



postignu dogovor o predlozenom zakonodavstvu do kraja 2019.

PredloZzenim zakonodavstvom dopunjuje se dobrovoljno partnerstvo s internetskom
industrijom i drugim dionicima koje se odvija u okviru Internetskog foruma EU-a. Od
njegova osnivanja 2015., Forum omogucuje internetskim poduze¢ima da djeluju proaktivno
kako bi utvrdila i uklonila teroristicke sadrzaje na internetu, ¢ime se otvara put za inicijativu o
,.zajednitkoj bazi podataka hashtagova™ te za stvaranja Globalnog internetskog foruma za
borbu protiv terorizma. Jedinica EU-a za prijavljivanje neprihvatljivog internetskog sadrzaja u
okviru Agencije Europske unije za suradnju tijela za izvrSavanje zakonodavstva (Europol)
kljutna za jaCanje suradnje s internetskim poduzefima i doprinos op¢im ciljevima
Internetskog foruma EU-a. Na zadnjem ministarskom sastanku Internetskog foruma EU-a
odrzanom 7. listopada 2019. drzave ¢lanice EU-a 1 visi predstavnici internetskih poduzeca
obvezali su se na suradnju u okviru takozvanog protokola EU-a za krizne situacije.
Protokolom EU-a za krizne situacije utvrduju se pragovi za pojacanu suradnju i novi nacini za
poboljSanje odgovora na krize. To je dio nastojanja na medunarodnoj razini da se provede
poziv na djelovanje ,,Christchurch™®, kojim se nastoji osigurati koordinirana i brza reakcija za
suzbijanje Sirenja teroristickih ili nasilnih ekstremisti¢kih sadrzaja na internetu.

Osim tih mjera protiv radikalizacije na internetu, Komisija i dalje podupire nastojanja na
nacionalnoj i lokalnoj razini za sprefavanje i suzbijanje radikalizacije na terenu. S
obzirom na bogato iskustvo i stru¢no znanje steCeno u okviru Mreze za osvjeS¢ivanje o
radikalizaciji, EU nudi ciljanu potporu lokalnim akterima ukljutujuéi gradove’ te pruza
prilike za komunikaciju medu stru¢njacima, istrazivatima i oblikovateljima politika. Na
primjer, mreza je izdala posebne smjernice 1 organizirala radionice za potporu nadleznim
tijelima u postupanju s djecom koja dolaze iz podru&ja zahvacenih sukobima®. Kako bi se
osigurao kontinuitet aktivnosti u sklopu Mreze za osvjesS¢ivanje o radikalizaciji, Komisija je
pokrenula postupak za novi okvirni ugovor u vrijednosti od 61 milijun EUR tijekom razdoblja
od cetiri godine, pocevsi od 2020.°,

Radi suzbijanja prijetnje od teroristickih sadrzaja na internetu Komisija poziva

Europski parlament i Vijece:

e da zakljuce pregovore o zakonodavnom prijedlogu za sprecavanje Sirenja teroristi¢kih
sadrZaja na internetu do kraja godine.

Alat koji je osmislio konzorcij drustava kako bi se olakSala suradnja u cilju sprecavanja §irenja teroristickih
sadrzaja na platformama.

Kao odgovor na napade u Christchurchu u Novom Zelandu 15. ozujka 2019., francuski predsjednik
Emmanuel Macron i premijerka Novog Zelanda Jacinda Ardern pozvali su ¢elnike i internetske platforme u
Pariz 15. svibnja 2019. kako bi pokrenuli poziv na djelovanje ,,Christchurch”. Predsjednik Juncker podrZzao
je poziv i najavio razvoj protokola EU-a za krizne situacije.

Za suradnju s gradovima u podruc¢ju sigurnosti vidjeti odjeljak V.2. o pripravnosti i zastiti te posebno o
zaStiti javnih prostora.

https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-
do/networks/radicalisation_awareness_network/ran-
papers/docs/issue_paper_child_returnees_from_conflict_zones_112016_en.pdf

Okvirni ugovor dijeli se u dvije grupe: 29 000 000 EUR za potporu aktivnostima Mreze za osvje$¢ivanje o
radikalizaciji za sljedece Cetiri godine 1 32 000 000 EUR za jacanje sposobnosti drzava ¢lanica, nacionalnih,
regionalnih i lokalnih tijela i prioritetnih tre¢ih zemalja za uéinkovitu borbu protiv radikalizacije, posebice
pruzanjem mogucnosti umrezavanja, ciljanih i potrebnih usluga te istrazivanja i analize.
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2. Jaci i pametniji informacijski sustavi za upravijanje sigurnoséu, granicama i
migracijama

EU je povecao razmjenu informacija, ¢ime je olak$ao borbu protiv prijevara povezanih s
identitetom™®, ojacao grani¢ne kontrole'!, modernizirao europske baze podataka u podrudju
izvr$avanja zakonodavstva'?, uklonio nedostatak informacija*® te ojacao Agenciju EU-a za
suradnju tijela za izvr§avanje zakonodavstva (Europol)**. Za to je vaZzna interoperabilnost
informacijskih sustava EU-a', §to podrazumijeva najbolju upotrebu postojeéih informacija i
uklanjanje nedostataka. Odgovarajuci na potrebe osoba koje rade na terenu, interoperabilnost
¢e dovesti do brzeg, sustavnijeg pristupa informacijama za sluzbenike za izvrSavanje
zakonodavstva, sluzbenike grani¢nog nadzora i sluzbenike zaduzene za migracije, ¢ime ¢e se
doprinijeti poboljSanju unutarnje sigurnosti i upravljanja granicama.

Medutim, interoperabilnost i sve inovacije koje ona podrazumijeva pozitivno ¢e utjecati na
upravljanje sigurnos$¢u, granicama i migracijama na terenu samo ako sve drzave Clanice u
potpunosti provedu odgovarajuce zakonodavstvo. Stoga je provedba interoperabilnosti jedan
od glavnih prioriteta sigurnosne unije, na politickoj i na tehnickoj razini. Komisija i Agencija
EU-a za operativno upravljanje opseznim informacijskim sustavima u podru¢ju slobode,
sigurnosti i pravde (eu-LISA) podupiru drzave ¢lanice stru¢nim znanjem i razmjenom
najbolje prakse, koriStenjem mreze nacionalnih koordinatora i razvojem pregleda stanja kako
bi se omogucili u¢inkoviti mehanizmi praéenja i koordinacije. Bliska suradnja agencija EU-a,
svih drZzava €lanica 1 zemalja pridruZenih Schengenu bit ¢e od klju¢ne vaznosti za ostvarivanja
ambicioznog cilja potpune interoperabilnosti informacijskih sustava EU-a za upravljanje
sigurno$c¢u, granicama i migracijama do 2020.

U meduvremenu, Europski parlament i Vijece jo$ trebaju dovrSiti zakonodavni rad u tom
pogledu. Brz dogovor o svim zakonodavnim prijedlozima koji su u postupku donosenja vazan
je za osiguravanje potpunog 1 pravodobnog uvodenja interoperabilnosti. Prvo, u okviru

10 Uredba (EU) 2019/1157 (20.6.2019.) o jatanju sigurnosti osobnih iskaznica gradana Unije i boravisnih

isprava koje se izdaju gradanima Unije i ¢lanovima njihovih obitelji koji ostvaruju pravo na slobodno

kretanje.

Uvodenje sustavnih kontrola na vanjskim granicama za sve gradane koriStenjem Schengenskog

informacijskog sustava. Sve schengenske drzave, kao i Rumunjska, Bugarska, Hrvatska i Cipar,

primjenjuju pravila o sustavnim provjerama u relevantnim bazama podataka na vanjskim granicama, kako

su uvedena u travnju 2017. U skladu s tim pravilima, moguc¢a su privremena odstupanja na kopnenim ili

morskim granicama, ali samo u odnosu na gradane EU-a s obzirom na nerazmjeran utjecaj na protok

prometa. Trenutacno je Sest drzava Clanica/drzava pridruzenih Schengenu (Hrvatska, Finska, Madarska,

Latvija, Norveska i Slovenija) prijavilo takva odstupanja. U pogledu zracnih granica, mogucnost

odstupanja od pravila o sustavnim kontrolama istekla je u travnju 2019.

2 Ojacani Schengenski informacijski sustav (Uredba (EU) 2018/1860 (28.11.2018.), Uredba (EU) 2018/1861
(28.11.2018.), Uredba (EU) 2018/1862 (28.11.2018.)) i Europski informacijski sustav kaznene evidencije
proSiren na drzavljane tre¢ih zemalja (Uredba (EU) 2019/816 (17.4.2019.)). Jadanje Schengenskog
informacijskog sustava uklju¢uje opéu obvezu uno$enja upozorenja povezanih s terorizmom u sustav.

3 Sustav ulaskalizlaska EU-a (Uredba (EU) 2017/2226 (30.11.2017.)) i europski sustav za informacije o

putovanjima i odobravanje putovanja (Uredba (EU) 2018/1240 (12.9.2018.) i Uredba (EU) 2018/1241

(12.9.2018.)).

Tijekom posljednjih godina uloga Europola znatno je ojatana u pogledu opsega. Agencija je ojadana

donosenjem Uredbe o Europolu 2016. (Uredba (EU) 2016/794 (11.5.2016.)). Drzave ¢lanice znatno su

povecale koli¢inu informacija koje se razmjenjuju s Europolom i putem njega. Uspostava Europolova
centra za borbu protiv terorizma (ECTC) ojacala je analiticke sposobnosti Europola u slucajevima
povezanima s terorizmom. Proratun Europola posljednjih se godina stalno povecavao, s 82 milijuna EUR

2014. na 138 milijuna EUR 2019. Pregovori o prorac¢unu za 2020. su u tijeku.

5 Uredba (EU) 2019/817 (20.5.2019.) i Uredba (EU) 2019/818 (20.5.2019.).
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tehnicke provedbe europskog sustava za informacije o putovanjima i odobravanje
putovanja potrebne su tehnicke izmjene predmetnih uredbi *°radi potpune uspostave sustava.
Komisija poziva Europski parlament da ubrza rad na tim tehnickim izmjenama kako bi §to
prije zapoceli meduinstitucijski pregovori. Drugo, jo$ su u tijeku meduinstitucijski pregovori
0 prijedlogu iz svibnja 2018. za jacanje i azuriranje postojeCeg Vviznog informacijskog
sustava®’. Nakon prvog sastanka u okviru trijaloga odrzanog 22. listopada 2019., Komisija
poziva oba suzakonodavca da Sto prije zakljuCe pregovore. Trece, joS uvijek nije postignut
dogovor o prijedlogu Komisije iz svibnja 2016. da se opseg sustava Eurodac'® prosiri tako da
se ne pohranjuju samo otisci prstiju i relevantni podaci podnositelja zahtjeva za azil i osoba
zadrzanih pri nezakonitom prelasku vanjske granice, ve¢ i oni drzavljana trec¢ih zemalja s
nezakonitim boravkom. PredloZenim izmjenama produljilo bi se razdoblje pohrane otisaka
prstiju i relevantnih podataka o osobama koje nezakonito ulaze u EU. Komisija poziva
suzakonodavce da donesu prijedlog.

Kako bi se ojacali informacijski sustavi EU-a za upravljanje sigurno$¢u, granicama i

migracijama, Komisija poziva Europski parlament i Vijece:

e da ubrzaju rad u cilju postizanja brzog dogovora o predlozenim tehnickim izmjenama koje
su potrebne za uspostavu europskog sustava za informacije o putovanjima i
odobravanje putovanja;

e da brzo obave i zakljuCe pregovore o prijedlogu za jaCanje postojeCeg Viznog
informacijskog sustava;

e da donesu zakonodavni prijedlog o Eurodacu (prioritet iz Zajednicke izjave).

3. Suzavanje prostora za djelovanje terorista

EU je poduzeo ¢vrste mjere kako bi suzio prostor za djelovanje terorista novim pravilima
kojima se teroristima 1 drugim kriminalcima oteZava pristup eksplozivimalg, vatrenom oruzju
i financiranju® te ograniava njihovo kretanje?'.

Radi jacanja pravosudnog odgovora na terorizam, Agencija EU-a za suradnju u kaznenom
pravosudu (Eurojust) uspostavila je 1. rujna 2019. europski pravosudni registar za borbu
protiv terorizma. U registru ¢e se prikupljati pravosudne informacije kako bi se uspostavile
veze izmedu postupaka protiv osumnji¢enika za kaznena djela terorizma, ¢ime ¢e se ojacati
koordinacija medu tuziteljima u istragama u podrucju borbe protiv terorizma s potencijalnim
prekograni¢nim implikacijama.

Medutim, potrebni su daljnji napori za potporu i olakSavanje istraga u prekograni¢nim
predmetima, posebno kad je rije¢ o pristupu tijela za izvrSavanje zakonodavstva
elektroni¢kim dokazima. U pogledu zakonodavnih prijedloga iz travnja 2018. za poboljSanje
prekograniénog pristupa elektronickim dokazima u kaznenim istragama?, Europski parlament

1 Uredba (EU) 2018/1240 (12.9.2018.) i Uredba (EU) 2018/1241 (12.9.2018.).

7" COM (2018) 302 final (16.5.2018.).

8 COM (2016) 272 final (4.5.2016.).

9 Uredba (EU) 2019/1148 (20.6.2019.) o stavljanju na trZiste i uporabi prekursora eksploziva. Uredba je
stupila na snagu 31. srpnja 2019. i primjenjuje se 18 mjeseci nakon stupanja na snagu.

Direktiva (EU) 2019/1153 (11.7.2019.) o utvrdivanju pravila kojima se olakSava uporaba financijskih i
drugih informacija u svrhu sprecavanja, otkrivanja, istrage ili progona odredenih kaznenih djela.

Uvodenje sustavnih kontrola na vanjskim granicama za sve gradane koriStenjem Schengenskog
informacijskog sustava.

2 COM(2018) 225 final (17.4.2018.) i COM(2018) 226 final (17.4.2018.).
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tek treba donijeti svoje pregovaraCko stajaliSte prije nego Sto suzakonodavci zapocnu
pregovore. Komisija poziva Europski parlament da ubrza rad na tom zakonodavnom
prijedlogu kako bi ga suzakonodavci mogli brzo donijeti. Na temelju svojeg prijedloga o
unutarnjim pravilima EU-a, Komisija sudjeluje u medunarodnim pregovorima za
poboljsanje prekograni¢nog pristupa elektronickim dokazima. Komisija i tijela Sjedinjenih
Americkih Drzava odrzali su 25. rujna 2019. prvi krug sluzbenih pregovora o sporazumu
izmedu EU-a i SAD-a o prekograni¢nom pristupu elektronickim dokazima. Sljededi je
krug predviden za 6. studenoga 2019. U kontekstu tekucih pregovora o Drugom dodatnom
protokolu uz Budimpestansku konvenciju Vije¢a Europe o kibernetickom kriminalu
Komisija je u ime Unije sudjelovala na trima pregovarackim sastancima u srpnju, rujnu i
listopadu 2019. Iako je u tim pregovorima ostvaren znatan napredak, jo$ je potrebno rijesiti
niz vaznih tema od velikog interesa za Uniju, kao $to su mjere za zastitu podataka. Pregovori
o Drugom dodatnom protokolu nastavit ¢e se u studenome 2019. i tijekom 2020. Vazno je
ubrzati te pregovore kako bi se poboljSala medunarodna suradnja u pogledu dijeljenja
elektronickih dokaza, osiguravaju¢i uskladenost s pravom EU-a i obvezama drzava Clanica
koje iz toga proizlaze te uzimajuci u obzir budu¢i razvoj prava EU-a.

S obzirom na trenuta¢nu zabrinutost u pogledu pranja novca, Europski parlament donio je
19. rujna 2019. Rezoluciju o stanju provedbe zakonodavstva Unije o spre¢avanju pranja
novca® te time odgovorio na paket od Cetiri izvje§¢a o spreCavanju pranja novca koji je
Komisija donijela 24.srpnja 2019.2* Europski parlament pozvao je drzave &lanice da
osiguraju pravilnu i brzu provedbu direktiva o spre¢avanju pranja novca. Takoder je pozvao
Komisiju da procijeni bi li uredba o sprecavanju pranja novca bila primjerenija od direktive te
potrebu za mehanizmom koordinacije i potpore za financijsko-obavjestajne jedinice.

Radi poboljsanja pristupa tijela za izvrSavanje zakonodavstva elektronickim dokazima

Komisija poziva Europski parlament i Vijece:

e da postignu brzi dogovor o zakonodavnim prijedlozima o elektroni¢kim dokazima
(prioritet iz Zajednicke izjave).

4.  Jacanje kibersigurnosti

Jacanje kibersigurnosti 1 dalje je klju¢ni aspekt rada na uspostavi istinske 1 ucinkovite
sigurnosne unije. Provedbom Strategije EU-a za kibersigurnost iz 2017.%°, Unija je boljom
zaStitom od napada 1 osiguravanjem brZeg oporavka poboljsala svoju otpornost, a povecanjem
mogucénosti za uhi¢enje 1 kaZznjavanje napadaca i odvracanje, medu ostalim putem okvira za
zajednicki diplomatski odgovor EU-a na zlonamjerne kiberaktivnosti. Unija podupire drzave
&lanice u kiberobrani provedbom okvira za politiku kiberobrane EU-a.%°
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https://www.europarl.europa.eu/doceo/document/TA-9-2019-0022_HR.html

Izvjesce o procjeni rizika od pranja novca i financiranja terorizma koji utje€u na unutarnje trziste i odnose
se na prekograni¢ne aktivnosti (COM(2019) 370 (24.7.2019.)), Izvjes¢e o medupovezanosti nacionalnih
centraliziranih automatiziranih mehanizama (sredis$nji registri ili srediS$nji elektronic¢ki sustavi za dohvat
podataka) drzava clanica za bankovne racune (COM(2019) 372 final (24.7.2019.)), IzvjeS¢e o ocjeni
nedavnih navodnih slucajeva pranja novca u kojima su sudjelovale kreditne institucije EU-a
(COM(2019) 373 final (24.7.2019.)), Izvjesc¢e o ocjeni okvira za suradnju medu financijsko-obavjestajnim
jedinicama (COM(2019) 371 final (24.7.2019.))

% JOIN(2017) 450 final (13.9.2017.).

% Okvir za politiku kiberobrane EU-a (azuriran 2018.), kako ga je Vijeée donijelo 19. studenoga 2018.
(14413/18).



http://www.europarl.europa.eu/doceo/document/TA-9-2019-0022_HR.html

Stupanjem na snagu Akta o kibersigurnosti’’ u lipnju 2019. uspostavlja se europski okvir za
kibersigurnosnu certifikaciju. Certifikacija ima vaznu ulogu u povecavanju sigurnosti i
povjerenja u proizvode i usluge koji su bitni za jedinstveno digitalno trziste. Okvirom za
certifikaciju osigurat ¢e se programi certifikacije na razini EU-a kao sveobuhvatan skup
pravila, tehnickih zahtjeva, normi i1 postupaka. On ukljuc¢uje dvije skupine struc¢njaka:
Europsku skupinu za kibersigurnosnu certifikaciju koja predstavlja tijela drzava clanica i
Interesnu skupinu za Kibersigurnosnu certifikaciju koja predstavlja industriju. Ta druga
skupina objedinjuje ponudu i potraznju proizvoda i usluga informacijske i komunikacijske
tehnologije, ukljucuju¢i mala i srednja poduzeca, pruzatelje digitalnih usluga, europska i
medunarodna tijela za normizaciju, nacionalna akreditacijska tijela, nadzorna tijela za zastitu
podataka i tijela za ocjenjivanje sukladnosti.

Europski parlament i Vije¢e jo§ trebaju posti¢i dogovor o zakonodavnoj inicijativi® za
Europski centar za struc¢nost u podruéju Kibersigurnosti, industrije, tehnologije i
istraZivanja te MreZzu nacionalnih koordinacijskih centara. Prijedlogom se nastoji
poboljsati kapacitet Unije u podru¢ju kibersigurnosti poticanjem europskog tehnoloSkog i
industrijskog ekosustava kibersigurnosti te koordinacijom i udruzivanjem povezanih resursa.
Komisija poziva oba suzakonodavca da nastave s radom i brzo zakljuce meduinstitucijske
pregovore o toj prioritetnoj inicijativi za jacanje kibersigurnosti.

Rad na jatanju kibersigurnosti ukljutuje potporu nacionalnoj i regionalnoj razini®.

Uz suzbijanje Kiberprijetnji usmjerenih na sustave i podatke, EU se nastavlja boriti protiv
slozenih viSedimenzionalnih izazova koje predstavljaju hibridne prijetnje. U Vijetu je
uspostavljena horizontalna radna skupina za suzbijanje hibridnih prijetnji kako bi se
poboljSala otpornost EU-a 1 njegovih drZava Clanica na hibridne prijetnje te poduprle mjere za
jacanje otpornosti drustava na krize. Komisija i Europska sluZzba za vanjsko djelovanje
podupiru ta nastojanja u skladu sa Zajedni¢kim okvirom za suzbijanje hibridnih prijetnji iz
2016.%° i Zajednickom komunikacijom iz 2018.% pod nazivom ,Jacanje otpornosti i
povecanje sposobnosti za odgovor na hibridne prijetnje”. Uz to, Zajednicki istrazivacki centar
razraduje okvir konceptualnog modela za karakterizaciju hibridnih prijetnji s ciljem
pomaganja drzavama ¢lanicama 1 njihovim nadleznim tijelima u odredivanju vrste hibridnog
napada s kojom bi se mogli suociti. Modelom se analizira na¢in na koji akter (drzavni ili
nedrZzavni) upotrebljava niz instrumenata (od dezinformiranja do Spijunaze ili fizickih
operacija) u razli¢itim podrucjima (gospodarskom, vojnom, druStvenom, politicCkom) kako bi
utjecao na metu i ostvario niz ciljeva.

Radi jacanja kibersigurnosti Komisija poziva Europski parlament i Vijece:

e da brzo postignu dogovor o zakonodavnom prijedlogu 0 Europskom centru za stru¢nost
u podruéju Kkibersigurnosti, industrije, tehnologije i istraZivanja te MreZi
nacionalnih koordinacijskih centara.

1. POVECANJE SIGURNOSTI DIGITALNIH INFRASTRUKTURA

2 Uredba (EU) 2019/881 (17.4.2019.)

% COM(2018) 630 final (12.9.2018.).

»  Na primjer, Komisija podupire meduregionalno inovacijsko partnerstvo u podrugju kibersigurnosti, u
kojem sudjeluju Bretanja, Kastilja i Ledn, Sjeverna Rajna-Vestfalija, Sredi$nja Finska i Estonija, u cilju
razvoja europskog vrijednosnog lanca kibersigurnosti s naglaskom na komercijalizaciju i rast.

% JOIN(2016) 18 final (6.4.2016.).

81 JOIN(2018) 16 final (13.6.2018.).



Mreze pete generacije (5G) buduca su okosnica sve digitaliziranijih gospodarstava i drustava.
Obuhvacene su milijarde povezanih objekata 1 sustava, medu ostalim u vaznim sektorima kao
Sto su energetika, promet, bankarstvo i zdravstvo te industrijski kontrolni sustavi koji
sadrzavaju osjetljive informacije i podrzavaju sigurnosne sustave. Stoga je kljucno osigurati
kibersigurnost i otpornost 5G mreza.

Kao dio koordiniranog pristupa, drzave ¢lanice objavile su 9. listopada 2019. izvjes¢e o
koordiniranoj procjeni rizika u podrudju kibersigurnosti 5G mreza u EU-u, uz potporu
Komisije i Agencije Europske unije za kibersigurnost®”. Taj vazan korak dio je provedbe
Preporuke Komisije iz ozujka 2019. u cilju osiguravanja visoke razine kibersigurnosti 5G
mreza diljem EU-a®. Izvjesce se temelji na rezultatima nacionalnih procjena rizika u podrucju
kibersigurnosti u svim drzavama ¢lanicama. U njemu se navode glavne prijetnje i akteri koji
ih uzrokuju, najosjetljivija infrastruktura, glavne slabosti (ukljucujuéi tehnicke i druge vrste
slabosti) te niz strateskih rizika. Ta je procjena temelj za utvrdivanje mjera smanjenja rizika
koje se mogu primijeniti na nacionalnoj i europskoj razini.

U izvjescéu se utvrduje niz vaznih Kibersigurnosnih izazova koji ¢e se vjerojatno pojaviti ili
inovacijama u 5G tehnologiji, osobito s vazno$¢u ra¢unalnog programa i Sirokim rasponom
usluga 1 aplikacija koje omogucuje 5G, kao 1 ulogom dobavljaca u izgradnji i upravljanju 5G
mrezama te razinom ovisnosti o pojedinim dobavlja¢ima. To znaci da proizvodi, usluge i
djelatnosti dobavljaca sve viSe postaju dio ,,povrSine za napad” 5G mreZa. Nadalje, profil
rizicnosti pojedinacnih dobavljaca bit ¢e posebno vazan, ukljuujuéi vjerojatnost da je
dobavlja¢ podlozan uplitanju iz zemlje izvan EU-a.

U skladu s postupkom utvrdenim u Preporuci Komisije iz ozujka 2019., drzave €lanice trebale
bi do 31.prosinca 2019. posti¢i dogovor o paketu mjera za smanjenje rizika u cilju
suzbijanja identificiranih kibersigurnosnih rizika na nacionalnoj razini i razini Unije. Komisija
1 Europska sluzba za vanjsko djelovanje nastavit ¢e suradivati s partnerima istomisljenicima u
podrucju kibersigurnosti i1 otpornosti 5G mreza. U tom pogledu, Komisija suraduje s NATO-
om u vezi s koordiniranom procjenom rizika u podruéju kibersigurnosti 5G mreza u EU-u.

% Koordiniranu procjenu rizika u podru&ju kibersigurnosti 5G mreza u EU-u dovr3ila je skupina za suradnju

sastavljena od nadleznih tijela, kako je utvrdeno u Direktivi o sigurnosti mreznih i informacijskih sustava
(Direktiva (EU) 2016/1148 (6.7.2016.)), uz pomo¢ Komisije i Agencije Europske unije za kibersigurnost:
https://ec.europa.eu/digital-single-market/en/news/eu-wide-coordinated-risk-assessment-5g-networks-

security.
¥ C(2019) 2355 final (26.3.2019.).
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IV. BORBA PROTIV DEZINFORMIRANJA I ZASTITA IZBORA OD OSTALIH
KIBERPRIJETNJI

EU je uspostavio okvir za koordinirano djelovanje protiv dezinformiranja uz potpuno
postovanje europskih vrijednosti i temeljnih prava®. U skladu s Akcijskim planom za borbu
protiv dezinformiranja®®, nastavlja se rad na suZavanju prostora za dezinformiranje, medu
ostalim i u cilju zastite integriteta izbora.

Za to je vrlo vazna suradnja s industrijom putem samoregulatornog Kodeksa prakse za
borbu protiv dezinformiranja za internetske platforme i sektor oglasavanja koji se poceo
primjenjivati u listopadu 2018%. Komisija je ocijenila u¢inkovitost Kodeksa u prvoj godini
primjene na temelju godis$njih izvje$¢a o samoprocjeni koja su podnijele internetske platforme
i drugi potpisnici Kodeksa, a koja su objavljena 29. listopada 2019. zajedno s lIzjavom
Komisije.*” U izvjes¢ima su vidljiva ozbiljna nastojanja potpisnika da ispune svoje obveze.

Mjere koje poduzimaju platforme potpisnice razlikuju se u smislu brzine i opsega u pogledu
pet stupova obveza iz Kodeksa. Ostvaren je vec¢i napredak u pogledu obveza koje se odnose
na ecuropske izbore 2019., odnosno na onemogucavanje poticanja na oglasavanje i
monetizaciju za dezinformiranje (1. stup), osiguravanje transparentnosti politickog
oglasavanja 1 oglasavanja povezanog s odredenim pitanjem (2. stup) te osiguravanje
integriteta usluga protiv nevjerodostojnih racuna i ponaSanja (3. stup). Suprotno tome,
napredak je slabiji ili je izostao u pogledu obveza za osnazivanje potrosaca (4. stup) i obveza
za osnazivanje istrazivacke zajednice, uklju¢ujuci na nacin da platforme osiguraju relevantan
pristup skupovima podataka u istrazivacke svrhe kojim se postuje privatnost (5. stup). Postoje
i razlike u opsegu mjera koje poduzima svaka platforma kako bi osigurala provedbu svojih
obveza, kao 1 razlike medu drZzavama ¢lanicama u pogledu uvodenja pojedinacnih politika.
Komisija i dalje suraduje s potpisnicima Kodeksa i drugim dionicima kako bi se pojacalo
djelovanje protiv dezinformiranja.

U skladu s Akcijskim planom za borbu protiv dezinformiranja, Komisija i Visoki predstavnik
uspostavili su u suradnji s drzavama ¢lanicama sustav brzog uzbunjivanja za borbu protiv
kampanja dezinformiranja. Sustav brzog uzbunjivanja omogucio je institucijama EU-a i
drzavama clanicama da dijele informacije 1 analize uoci izbora za Europski parlament 2019.,
kao i da koordiniraju odgovore. Suradnja se dodatno intenzivirala nakon izbora te se
svakodnevno razmjenjuju informacije na radnoj razini, a razli¢ite drzave ¢lanice organizirale
su tri sastanka kontaktnih to¢aka sustava brzog uzbunjivanja.

U otkrivanju dezinformacija pomogao je i rad skupine za strate§ko komuniciranje
(,,StratComms”), a posebno njezine radne skupine East Stratcom koja vodi projekt

¥ Vidjeti Akcijski plan za borbu protiv dezinformiranja (JOIN(2018) 36 final (5.12.2018.)).

% JOIN (2019) 12 final (14.6.2019.).

% Prema Kodeksu, internetske platforme Google, Facebook, Twitter i Microsoft obvezale su se da ée
sprjecavati manipulativnu upotrebu njihovih usluga od strane zlonamjernih aktera, osigurati transparentnost
i javno objavljivanje politickog oglasavanja te poduzimati druge mjere za poveéanje transparentnosti,
odgovornosti i pouzdanosti internetskog ekosustava. Trgovinska udruZenja iz sektora oglasavanja obvezala
su se suradivati s platformama kako bi se poboljSala kontrola objavljivanja oglasa i razvili novi sigurnosni
alati za ogranicavanje oglaSavanja na internetskim stranicama koje Sire dezinformacije.
https://ec.europa.eu/commission/presscorner/detail/hr/statement 19 6166. Osim Googlea, Facebooka,
Twittera i Microsofta, ostali potpisnici Kodeksa su Mozilla, sedam udruZenja na europskoj ili nacionalnoj
razini koja predstavljaju sektor oglasavanja te EDIMA, europsko udruzenje koje predstavlja platforme i
druga tehnoloska poduzeca koja posluju u internetskom sektoru.
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https://ec.europa.eu/commission/presscorner/detail/hr/statement_19_6166

,EUvsDisinfo” za pracenje, analiziranje i odgovor na proruske dezinformacijess. Od pocetka
2019. prvi namjenski proracun od 3 milijuna EUR omogucio je jacanje i Sirenje tog rada te je
on obuhvatio pracenje i analizu proruskih dezinformacija na internetu, televiziji i radiju te
drustvenim mrezama na 19 jezika, od engleskog do srpskog i1 arapskog jezika. Broj otkrivenih
aktivnosti dezinformiranja viSe se nego udvostrucio zahvaljuju¢i poboljSanom kapacitetu
prac¢enja: do sada je 2019. otkriveno oko 2000 slucajeva dezinformiranja, dok je u istom
razdoblju 2018. bilo otkriveno 765 slucajeva. Radna skupina East Stratcom imala je vaznu
ulogu u praéenju i otkrivanju proruskih dezinformacija koje su bile usmjerene na izbore za
Europski parlament 2019. Istrazivanje je bilo povezano s kampanjom za informiranje javnosti
o pokusajima uplitanja u izborne procese diljem svijeta. Kampanja provedena u bliskoj
suradnji s Europskim parlamentom i Komisijom rezultirala je s viSe od 20 intervjua za medije,
a u njoj je sudjelovalo vise od 300 novinara.

Komisija je poduzela i mjere za ograni¢avanje Sirenja dezinformacija i mitova o
institucijama i politikama EU-a. Uspostavila je mrezu stru¢njaka za komunikaciju te
internetski portal na kojem se objavljuje interaktivni informativni materijal o politikama EU-a
i izazovu dezinformiranja te njegovu utjecaju na drustvo. U suradnji s Europskim
parlamentom i Europskom sluzbom za vanjsko djelovanje, pokrenula je i niz kampanja na
drustvenim mreZama za suzbijanje dezinformiranja®.

V. PROVEDBA DRUGIH PRIORITETNIH DOSJEA U PODRUCJU
SIGURNOSTI

1.  Provedba zakonodavnih mjera koje se odnose na sigurnosnu uniju

Dogovorene mjere koje se odnose na sigurnosnu uniju pozitivno ¢e utjecati na sigurnost samo
ako sve drzave clanice osiguraju njihovu brzu i potpunu provedbu. S tim ciljem Komisija
aktivno podupire drzave C¢lanice u provedbi zakonodavstva EU-a, medu ostalim financiranjem
i olakSavanjem razmjene najbolje prakse. Komisija Koristi sve svoje ovlasti na temelju
Ugovora za izvrSavanje zakonodavstva EU-a, ukljucujucéi i postupke zbog povrede prava.

Rok za prenosenje Direktive EU-a o evidenciji podataka o putnicima® istekao je
25. svibnja 2018. Do sada je 25 drzava ¢lanica izvijestilo o potpunom prenosenju,** 3to je
znatan napredak od srpnja 2018. kada je Komisija pokrenula postupke zbog povrede prava
protiv 14 drzava &lanica®. Dvije drzave €lanice joS nisu izvijestile o potpunom prenoSenju,
iako su u tijeku postupci zbog povrede prava pokrenuti 19. srpnja 2018*. Usto, Komisija i
dalje podupire sve drzave Clanice u nastojanjima da dovrSe razvoj svojih sustava evidencije
podataka o putnicima, medu ostalim olakSavanjem razmjene informacija i primjera dobre
prakse.
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www.euvsdisinfo.eu

https://europa.eu/euprotects/

Direktiva (EU) 2016/681 (27.4.2016.). Danska nije sudjelovala u dono$enju ove Direktive te ona za nju nije
obvezujuca niti se na nju primjenjuje.

Pri upuéivanju na izvjeS¢ivanje o potpunom prenoSenju uzimaju se u obzir izjave drzava Clanica te se ne
dovodi u pitanje provjera prenosenja koju provode sluzbe Komisije (stanje na dan 17. listopada 2019.).
Vidjeti Sesnaesto izvjesée o napretku u uspostavi u¢inkovite i istinske sigurnosne unije (COM(2018) 690
final (10.10.2018.)).

Slovenija je izvijestila o djelomi¢nom prenosenju. Spanjolska nije izvijestila o prenosenju (stanje na dan
17. listopada 2019.).

41
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Rok za prenosenje Direktive o suzbijanju terorizma® istekao je 8. rujna 2018. Do sada su
22 drzave Clanice izvijestile o potpunom prenosenju, Sto je znatan napredak od studenoga
2018. kada je Komisija pokrenula postupke zbog povrede prava protiv 16 drzava &lanica®. Tri
drzave Clanice jo$ nisu izvijestile o potpunom prenosenju, iako su u tijeku postupci zbog
povrede prava®. Komisija je 25. srpnja 2019. poslala obrazloZena misljenja dvjema drzavama
¢lanicama zbog toga §to nisu izvijestile o potpunom prenosenju Direktive®’. U svojem su
odgovoru obje drzave Clanice najavile da ¢e se zakonodavni rad dovrsiti do kraja ove godine.

Rok za prenosenje Direktive o nadzoru nabave i posjedovanja oruzja* istekao je 14. rujna
2018. Do sada je 13 drzava ¢lanica izvijestilo o potpunom prenosenju. 15 drzava ¢lanica jos
nije izvijestilo o potpunom prenosSenju, iako su u tijeku postupci zbog povrede prava
pokrenuti 22. studenoga 2018.%°. Komisija je 25. srpnja 2019. poslala obrazlozena misljenja
20 drzava clanica zbog toga Sto nisu izvijestile o potpunom prenoSenju Direktive. U svojem je

odgovoru pet drZava Clanica izvijestilo o potpunom prenosenju Direktive®.

Rok za prenosenje Direktive o zastiti pojedinaca u vezi s obradom osobnih podataka51
istekao je 6. svibnja 2018. Do sada je 25 drzava ¢lanica izvijestilo o potpunom prenosenju, $to
je znatan napredak od srpnja 2018. kada je Komisija pokrenula postupke zbog povrede prava
protiv 19 drzava &lanica®. Tri drzave &lanice jo§ nisu izvijestile o potpunom prenosenju, iako
su u tijeku postupci zbog povrede prava™. Komisija je 25. srpnja 2019. odluéila pokrenuti
postupak protiv dvije drzave &lanice® pred Sudom Europske unije zbog neprenoSenja
Direktive te je poslala sluzbenu opomenu jednoj drzavi Elanici™ zbog neprenosenja Direktive
u potpunosti®.

Komisija ocjenjuje prenosenje Cetvrte direktive o spreavanju pranja novca® te
provjerava provode li se pravila u drzavama ¢lanicama. Drzave ¢lanice morale su prenijeti tu
direktivu u nacionalno zakonodavstvo do 26. lipnja 2018. Komisija nastavlja postupke zbog
povrede prava protiv 21 drzave cClanice jer je na temelju priopéenja dobivenih od drzava

“ Direktiva (EU) 2017/541 (15.3.2017.). Direktiva se ne primjenjuje na Ujedinjenu Kraljevinu, Irsku i
Dansku.

Vidjeti Sedamnaesto izvjes¢e o napretku u uspostavi ucinkovite i istinske sigurnosne unije (COM(2018)
845 final (11.12.2018.)).

Gréka i Luksemburg nisu priop¢ili nacionalne provedbene mjere. Poljska je priopéila nacionalne mjere koje
podrazumijevaju djelomi¢no preno§enje (stanje na dan 17. listopada 2019.).

Grcka i Luksemburg.

“  Direktiva (EU) 2017/853 (17.10.2019.).

“ Belgija, Ceska, Estonija, Poljska, Svedska, Slovatka i Ujedinjena Kraljevina izvijestile su o mjerama
prenosenja za dio novih odredaba. Cipar, Njemacka, Gréka, Spanjolska, Luksemburg, Madarska,
Rumunjska i Slovenija nisu izvijestili 0 mjerama prenosenja (stanje na dan 17. listopada 2019.).

Finska, Irska, Litva, Nizozemska, Portugal (stanje na dan 17. listopada 2019.).

L Direktiva (EU) 2016/680 (27.4.2016.).

2 Vidjeti Sesnaesto izvjeSée o napretku u uspostavi u&inkovite i istinske sigurnosne unije (COM(2018) 690
final (10.10.2018.)).

Slovenija je izvijestila o djelomi¢nom prenosenju. Spanjolska nije izvijestila o prenosenju. Iako je
Njemacka izvijestila o potpunom prenosenju, Komisija smatra da prenoSenje nije potpuno (stanje na dan
17. listopada 2019.).

Gréka i Spanjolska.

Njemacka.

Gréka je izvijestila o potpunom prenosenju koje Komisija ocjenjuje.

" Direktiva (EU) 2015/849 (20.5.2015.).
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o I C : 58
Clanica ocijenila da ta direktiva nije u potpunosti prenesena.

Komisija je ocijenila uskladenost prenoSenja direktiva o kiberkriminalitetu. U srpnju i
listopadu 2019. pokrenula je postupke zbog povrede prava protiv 23 drzave &lanice™ jer je
ocijenila da nacionalnim provedbenim zakonodavstvom o kojem su izvijestile drzave ¢lanice
nije pravilno prenesena Direktiva o suzbijanju seksualnog zlostavljanja djece®. Komisija
je takoder u srpnju i listopadu 2019. pokrenula postupke zbog povrede prava protiv Cetiri
drzave Glanice® jer je ocijenila da nacionalnim provedbenim zakonodavstvom o kojem su
izvijestiéze drzave Clanice nije pravilno prenesena Direktiva o napadima na informacijske
sustave ™.

Komisija poziva drzave ¢lanice da hitno poduzmu potrebne mjere za potpuno

prenoSenje sljede¢ih direktiva u nacionalno zakonodavstvo te da o tome izvijeste

Komisiju:

e Direktive o evidenciji podataka o putnicima, o ¢ijem prenoSenju u nacionalno
zakonodavstvo jo$ nije izvijestila jedna drzava clanica, a jedna drzava ¢lanica treba
dovrsiti postupak izvjeséivanja o prenosenju’’;

e Direktive o suzbijanju terorizma, o ¢ijem prenoSenju u nacionalno zakonodavstvo jos
nisu izvijestile dvije drzave Clanice, a jedna drzava cClanica treba dovrSiti postupak
izvjes¢ivanja o prenosenju®;

e Direktive o0 nadzoru nabave i posjedovanja oruzja, o ¢ijem prenosSenju u nacionalno
zakonodavstvo joS nije izvijestilo osam drzava clanica, a sedam drZzava clanica treba
dovrsiti postupak izvjes¢ivanja o prenoéenjuGS;

e Direktive o zaStiti pojedinaca u vezi s obradom osobnih podataka, o ¢ijem prenoSenju
u nacionalno zakonodavstvo jos$ nije izvijestila jedna drzava Clanica, a dvije drzave Clanice
trebaju dovrsiti postupak izvjeséivanja o prenoenju®;

o Cetvrte direktive o sprefavanju pranja novca, o ¢ijem prenosenju 21 drzava ¢lanica
treba dovrsiti postupak izvjeséivanja®’;

*®  Belgija, Bugarska, Ceska, Danska, Njemacka, Estonija, Irska, Francuska, Italija, Cipar, Latvija, Litva,

Madarska, Nizozemska, Austrija, Poljska, Rumunjska, Slovacka, Finska, Svedska i Ujedinjena Kraljevina
(stanje na dan 17. listopada 2019.). Prethodno je zaklju¢eno sedam postupaka zbog povrede prava
povezanih s tom direktivom.

Belgija, Bugarska, Ceska, Njemacka, Estonija, Gréka, Spanjolska, Francuska, Hrvatska, Italija, Latvija,
Litva, Luksemburg, Madarska, Malta, Austrija, Poljska, Portugal, Rumunjska, Slovenija, Slovacka, Finska i
Svedska.

% Direktiva 2011/93/EU (13.12.2011.).

1 Bugarska, Italija, Portugal i Slovenija.

82 Direktiva 2013/40/EU (12.8.2013.).

8 Slovenija je izvijestila o djelomi¢nom prenosenju. Spanjolska nije izvijestila o prenoSenju (stanje na dan
17. listopada 2019.).

Gréka i Luksemburg nisu izvijestili o prenoSenju. Poljska je izvijestila o djelomi¢nom prenoSenju (stanje na
dan 17. listopada 2019.).

Belgija, Ceska, Estonija, Poljska, Svedska, Slovatka i Ujedinjena Kraljevina izvijestile su o mjerama
prenoSenja za dio novih odredaba. Cipar, Njemacka, Grcka, gpanjolska, Luksemburg, Madarska,
Rumunjska i Slovenija nisu izvijestili o mjerama prenos§enja (stanje na dan 17. listopada 2019.).

Slovenija je izvijestila o djelomiénom prenosenju. Spanjolska nije izvijestila o prenodenju. Iako je
Njemacka izvijestila o potpunom prenosenju, Komisija smatra da prenoSenje nije potpuno (stanje na dan
17. listopada 2019.).

Belgija, Bugarska, Ceska, Danska, Njemacka, Estonija, Irska, Francuska, Italija, Cipar, Latvija, Litva,
Madarska, Nizozemska, Austrija, Poljska, Rumunjska, Slovacka, Finska, Svedska i Ujedinjena Kraljevina
(stanje na dan 17. listopada 2019.).
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e Direktive o suzbijanju seksualnog zlostavljanja djece, u vezi s kojom su zbog
nepravilnog prenosenja pokrenuti postupci zbog povrede prava protiv 23 drzave ¢lanice®®;

e Direktive 0 napadima na informacijske sustave u vezi s kojom su zbog nepravilnog
preno$enja pokrenuti postupci zbog povrede prava protiv &etiri drzave ¢lanice®.

2. Pripravnost i zastita

JaCanje otpornosti na sigurnosne prijetnje vazno je za uspostavu ucinkovite i istinske
sigurnosne unije. Komisija podupire drzave ¢lanice i lokalna tijela u poboljSanju zastite javnih
prostora i provedbi Akcijskog plana iz listopada 2017. te Partnerstva za sigurnost javnih
prostora iz sije¢nja 2019. u okviru Plana EU-a za gradove. U tome sudjeluju gradovi koji su
se javili Komisiji i zatrazili potporu u prevladavanju izazova povezanih sa zastitom javnih
prostora.

Razmjena najbolje prakse medu lokalnim tijelima te s privatnim operatorima vazna je za vecu
sigurnost javnih prostora. To je bila glavna tema Europskog tjedna sigurnosti odrzanog u
Nici (Francuska) od 14. do 18. listopada 2019. u organizaciji projekta ,,Zastita udruzenih
gradova od terorizma u osiguravanju urbanih podruc¢ja” koji financira EU. Na dogadaju na
kojem se okupilo 500 sudionika iz gradova diljem Europe, nacionalnih tijela i istrazivackih
institucija naglasena je vaznost bliske suradnje svih ukljucenih dionika, javnih 1 privatnih, te
uloga novih tehnologija u boljoj zastiti gradova. Zastita javnih prostora bila je tema i
Europskog tjedna regija i gradova odrzanog u Bruxellesu od 7. do 10. listopada 2019., na
kojem je organizirana radionica o Partnerstvu za sigurnost javnih prostora u okviru Plana EU-
a za gradove. Razgovaralo se o ulozi lokalnih tijela u sigurnosnoj politici, propisima i
financiranju EU-a za suocavanje S glavnim sigurnosnim izazovima u gradskim javnim
prostorima te kljuénim temama kao $to su inovacije putem pametnih rjeSenja i tehnologija,
ukljucujuéi koncept integrirane sigurnosti, sprecavanje 1 socijalnu ukljucenost. Komisija
doprinosi i poticanju inovacija gradova u tim podru¢jima svojim zadnjim pozivom na
podnoSenje prijedloga za inovativne mjere za gradove, Ciji su rezultati objavljeni u kolovozu
2019. Medu odabranim projektima tri ¢e grada (Pirej u Grckoj, Tampere u Finskoj i Torino u
Italiji) testirati nova rjeSenja u vezi s pitanjima sigurnosti gradova'.

Kako bi se bolje zastitila mjesta bogosluzja i istrazile potrebe razli¢itih vjerskih skupina,
Komisija je 7. listopada 2019. organizirala sastanak s predstavnicima zidovske, muslimanske,
krs¢anske i budisti¢ke zajednice. Kao dio provedbe Akcijskog plana EU-a iz 2017. za potporu
zaStiti javnih prostora, sastanak je pokazao da se svijest o sigurnosti i pripravnost znatno
razlikuju medu razli¢itim vjerskim zajednicama te je istaknuta vaznost daljnje razmjene dobre
prakse. Sastanak je takoder pokazao da uvodenje osnovnih sigurnosnih mjera i veéa svijest o
sigurnosti nisu nekompatibilni s otvorenim i dostupnim karakterom mjesta bogosluzja.
Komisija ¢e prikupljati primjere dobre prakse i materijale za informiranje na svojoj
elektroni¢koj stru¢noj platformi te ¢e o tom pitanju obavijestiti sigurnosna tijela drzava
¢lanica na javno-privatnom forumu za zastitu javnih prostora.

68 Belgija, Bugarska, Ceska, Njemacka, Estonija, Grcka, gpanjolska, Francuska, Hrvatska, Italija, Latvija,

Litva, Luksemburg, Madarska, Malta, Austrija, Poljska, Portugal, Rumunjska, Slovenija, Slovacka, Finska i
Svedska.

Bugarska, Italija, Portugal i Slovenija.

Inovativne mjere za gradove su instrument koji sufinancira Europski fond za regionalni razvoj. Dodatne
informacije: https://www.uia-initiative.eu/en/call-proposals/4th-call-proposals.
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Podruc¢je koje zahtijeva dodatnu pozornost jest sve veca sigurnosna prijetnja kljucnoj
infrastrukturi i javnim prostorima koju predstavljaju bespilotne letjelice. Dopunom novih
propisa EU-a’* o sigurnim operacijama bespilotnih letjelica u zradnom prostoru s posadom,
bez dovodenja u pitanje mogucnosti svrhovite upotrebe tih letjelica, Komisija podupire drzave
¢lanice u pracenju trendova koji se odnose na zlonamjernu upotrebu bespilotnih letjelica te
financiranju relevantnih istrazivanja i olakSavanju testiranja protumjera. Razmjena iskustava i
najbolje prakse jako je vazna, §to je pokazala medunarodna konferencija na visokoj razini o
suzbijanju prijetnji koje predstavljaju sustavi bespilotnih zrakoplova odrzana u Bruxellesu
17. listopada 2019. U organizaciji Komisije, okupila je 250 sudionika iz drzava clanica,
medunarodnih organizacija, partnerskih tre¢ih zemalja, industrije, akademske zajednice i
civilnog drustva kako bi raspravljali o sigurnosnim izazovima koje predstavljaju bespilotne
letjelice i odgovorima na njih. Sastanak je ukazao na potrebu za redovitim procjenama rizika
u vezi s bespilotnim letjelicama te za bliskom suradnjom tijela za zrakoplovstvo i tijela za
izvrSavanje zakonodavstva kad je rije¢ o daljnjem razvoju europskog zakonodavstva o
sigurnim operacijama bespilotnih letjelica. Postoji i potreba za daljnjim testiranjem
protumjera protiv bespilotnih letjelica upotrebom koordiniranog europskog pristupa. Nadalje,
dogovoreno je da je bliska suradnja nadleznih tijela i industrije klju¢na kako bi se osiguralo da
su bespilotne letjelice sigurne i operativno pouzdane te da ih se ne moze lako zloupotrijebiti.

3. Vanjska dimenzija

S obzirom na to da vecina sigurnosnih rizika s kojima se Unija suocava nadilazi granice EU-a
i predstavlja globalne prijetnje, suradnja s partnerskim zemljama, organizacijama i
relevantnim dionicima ima vaznu ulogu u izgradnji u¢inkovite i istinske sigurnosne unije.

Razmjena informacija klju¢na je za tu suradnju. Komisija je zajedno s ovim izvje$¢em
donijela preporuku Vijecu za odobravanje otvaranja pregovora o sporazumu izmedu EU-a i
Novog Zelanda o razmjeni osobnih podataka za borbu protiv teSkih kaznenih djela i
terorizma izmedu Europola i nadleznih tijela Novog Zelanda. Takvim ¢e se sporazumom
dodatno ojacati kapaciteti Europola za suradnju s Novim Zelandom radi spreavanja i
suzbijanja kaznenih djela koja ulaze u podrucje Europolovih ciljeva. Iako radni dogovor
izmedu Europola i policije Novog Zelanda iz travnja 2019. pruza okvir za strukturiranu
strateSku suradnju, on nije pravna osnova za razmjenu osobnih podataka. Razmjena osobnih
podataka uz potpuno postovanje prava EU-a i temeljnih prava kljuéna je za ucinkovitu
operativnu policijsku suradnju. Na temelju teroristiCkih prijetnji, izazova povezanih s
migracijama i operativnih potreba Europola, Komisija je prethodno utvrdila osam prioritetnih
zemalja na Bliskom istoku / u sjevernoj Africi za otvaranje pregovora.’® Uzimajuéi u obzir
operativne potrebe tijela kaznenog progona diljem EU-a i moguce koristi tjeSnje suradnje u
tom podrucju, kako su pokazale aktivnosti nakon napada u Christchurchu u ozujku 2019.,
Komisija smatra da je potrebno dodati Novi Zeland medu prioritetne zemlje te u kratkom roku
zapoceti pregovore.

Vazan dio sigurnosne suradnje Unije s partnerskim tre¢im zemljama je i prijenos podataka iz
evidencije podataka o putnicima. Komisija je 27. rujna 2019. donijela preporuku Vijec¢u za
odobravanje otvaranja pregovora o sporazumu izmedu EU-a i Japana o prijenosu podataka iz

™ Provedbena uredba Komisije (EU) 2019/947 od 24.svibnja 2019. o pravilima i postupcima za rad

bespilotnih zrakoplova.

Vidjeti Jedanaesto izvje$¢e o napretku prema uspostavi ucinkovite i istinske sigurnosne unije (COM(2017)
608 final, (18.10.2017.)). Prioritetne su zemlje Alzir, Egipat, Izrael, Jordan, Libanon, Maroko, Tunis i
Turska.
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evidencije podataka o putnicima radi spreCavanja 1 suzbijanja terorizma i teskih
transnacionalnih kaznenih djela uz potpuno poStovanje mjera zaStite podataka i temeljnih
prava73. Preporuka se razmatra na razini radne skupine Vije¢a i Komisija poziva Vijece da
brzo donese odluku o mandatu za pregovore s Japanom. Iz sigurnosne perspektive bilo bi
vazno posti¢i dogovor do Olimpijskih igara 2020.

Komisija na globalnoj razini podupire rad Medunarodne organizacije -civilnog
zrakoplovstva na uspostavi standarda za obradu podataka iz evidencije podataka o putnicima.
To je u skladu s pozivom iz Rezolucije Vijeca sigurnosti UN-a 2396 da sve drzave Clanice
Ujedinjenih naroda razviju sposobnost prikupljanja, obrade i analiza podataka iz evidencije
podataka o putnicima. Komisija je 13.rujna 2019. predstavila Prijedlog” odluke Vijeéa o
stajaliStu koje treba zauzeti u ime EU-a U Medunarodnoj organizaciji civilnog zrakoplovstva u
pogledu standarda i preporuc¢ene prakse za podatke iz evidencije podataka o putnicima.
Prijedlog se razmatra na razini radne skupine Vije¢a i Komisija poziva na brzo donoSenje
Odluke Vijec¢a. StajalisSte Unije i njezinih drzava clanica utvrdeno je i u informativhom
dokumentu pod nazivom ,,Standardi i nacela za prikupljanje, koriStenje, obradu 1 zaStitu
podataka iz evidencije podataka o putnicima®, koji je podnesen na 40. sjednici Skupstine
Medunarodne organizacije civilnog zrakoplovstva.

Kad je rije¢ o radu na sklapanju novog sporazuma o evidenciji podataka o putnicima s
Kanadom, Komisija trazi brzo dovr$enje sporazuma. U meduvremenu su ovo ljeto zapoceli
kombinirano zajednicko preispitivanje i zajedniCka evaluacija sporazuma o evidenciji
podataka 0 putnicima s Australijom te zajednicka evaluacija takvog sporazuma sa
Sjedinjenim Ameri¢kim Drzavama, a posjeti Canberri i Washingtonu odvili su se u
kolovozu i rujnu 2019. Komisija je na zatvorenoj sjednici 14. listopada 2019. obavijestila
Odbor Europskog parlamenta za gradanske slobode, pravosude 1 unutarnje poslove o napretku
u suradnji s Japanom, Australijom i Kanadom u pogledu podataka iz evidencije podataka o
putnicima.

Provedbom Zajedni¢kog akcijskog plana za borbu protiv terorizma na zapadnom Balkanu iz
listopada 2018. ostvaren je napredak i u pogledu sigurnosne suradnje s partnerima sa
zapadnog Balkana. Komisija je 9. listopada potpisala dva neobvezujuca bilateralna
sporazuma o borbi protiv terorizma s Albanijom i Republikom Sjevernom Makedonijom™.
Njima se utvrduju posebne prioritetne mjere koje trebaju };)oduzeti tijela tih partnerskih
zemalja, a obuhvacaju pet ciljeva Zajednikog akcijskog plana’® te se u njima navodi potpora
koju Komisija namjerava pruziti. U nadolaze¢im tjednima trebali bi se potpisati slicni
sporazumi sa ostalim zemljama zapadnog Balkana. Komisija je 7. listopada 2019. potpisala
sporazum s Crnom Gorom o njezinoj suradnji s Agencijom za europsku grani¢nu i obalnu
strazu (EBCGA) u upravljanju granicama. Taj sporazum omogucuje Agenciji da pomaze
Crnoj Gori u upravljanju granicama u cilju suzbijanja nezakonitih migracija i prekograni¢nog
kriminala, ¢ime se povecava sigurnost na vanjskim granicama EU-a.

" COM(2019) 420 final (27.9.2019.).

™ COM(2019) 416 final (13.9.2019.).

™ https://ec.europa.eu/home-affairs/news/news/20191009_security-union-implementing-counter-terrorism-
arrangements-albania-north-macedonia_en

Zajednickim akcijskim planom predvidaju se mjere koje se odnose na sljedecih pet ciljeva: ¢vrst okvir za
borbu protiv terorizma; ucinkovito spre¢avanje i suzbijanje nasilnog ekstremizma; u¢inkovitu razmjenu
informacija i operativhu suradnju; izgradnju kapaciteta za borbu protiv pranja novca i financiranja
terorizma; jaCanje zastite gradana i infrastrukture.
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Radi jacanja suradnje s partnerskim zemljama na suzbijanju zajednickih sigurnosnih

prijetnji, Komisija poziva Vijeée da:

e donese odobrenje za pokretanje pregovora o sporazumu izmedu EU-a i Novog Zelanda o
razmjeni osobnih podataka radi borbe protiv teskih kaznenih djela i terorizma;
e donese odobrenje za pokretanje pregovora o sporazumu izmedu EU-a i Japana o
prijenosu podataka iz evidencije podataka o putnicima;
e donese predlozenu Odluku Vijeéa o stajaliStu koje treba zauzeti u ime EU-a u
Medunarodnoj organizaciji civilnog zrakoplovstva u pogledu standarda i preporucene
prakse za podatke iz evidencije podataka o putnicima.

VI. ZAKLJUCAK

U izvjeS¢u se navodi Sirok raspon mjera koje EU poduzima u cilju suzbijanja zajednickih
prijetnji u Europi i ja¢anja nase kolektivne sigurnosti. U skladu sa shva¢anjem da se danasnji
sigurnosni izazovi najbolje rjeSavaju zajednickim radom te suradnjom s tre¢im zemljama,
napredak u uspostavi ucinkovite i istinske sigurnosne unije rezultat je bliske suradnje niza
aktera, izgradnje povjerenja, dijeljenja resursa te zajedniCkog suoCavanja s prijetnjama.
Suradnja se odvija na svim razinama vlasti, poc¢evsi od gradova i drugih lokalnih aktera, regija
1 nacionalnih tijela do europske razine s Europskim parlamentom i Vije¢em; ukljucuje javna
tijela, agencije EU-a, privatne subjekte i civilno drusStvo; a koriste se stru¢na znanja, alati i
resursi iz svih podrucja politike, kao Sto su prometna politika, jedinstveno digitalno trzisSte ili
kohezijska politika. Ostvarivanje sigurnosne unije dio je zastite temeljnih prava, kao i zastite i
promicanja nasih vrijednosti.

Rad na uspostavi u€inkovite 1 istinske sigurnosne unije mora se nastaviti. Potrebno je brzo
posti¢i dogovor o vaZznim inicijativama, a posebno o: 1. zakonodavnom prijedlogu o
uklanjanju teroristickih sadrzaja na internetu, 2. zakonodavnom prijedlogu za poboljSanje
pristupa tijela za izvrSavanje zakonodavstva elektronickim dokazima, 3. zakonodavnom
prijedlogu o osnivanju Europskog centra za stru¢nost u podrucju kibersigurnosti, industrije,
tehnologije i istrazivanja i Mreze nacionalnih koordinacijskih centara te 4. zakonodavnim
prijedlozima o jacim 1 pametnijim informacijskim sustavima za upravljanje sigurnoscu,
granicama 1 migracijama. Dogovorene mjere i instrumenti moraju se poceti primjenjivati na
terenu, uz pravodobnu i potpunu provedbu zakonodavstva EU-a u svim drzavama ¢lanicama
kako bi se ostvarile sve koristi koje ono pruza u podrucju sigurnosti. Klju¢no je da sve drzave
¢lanice provedu nedavno dogovoreno zakonodavstvo o interoperabilnosti informacijskih
sustava EU-a za upravljanje sigurnoS¢u, granicama i migracijama kako bi se ostvario
ambiciozan cilj potpune interoperabilnosti do 2020. Europa treba i dalje biti oprezna kad je
rije€ o novim prijetnjama 1 prijetnjama koje se mijenjaju te raditi zajedno na poboljSanju
sigurnosti svih gradana.
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