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1. Wprowadzenie

Sieci telekomunikacyjne pigtej generacji (5G) bedg odgrywaé zasadniczg rolg w rozwoju
europejskiego spoteczenstwa ieuropejskiej gospodarki. Oczekuje si¢, ze zapewnig one
ogromne mozliwosci gospodarcze i stanowi¢ bedg istotny fundament transformacji cyfrowej
I ekologicznej w obszarach takich jak transport, energetyka, produkcja, zdrowie, rolnictwo
i media.

Technologia 5G bedzie zatem miala potencjalny wptyw na niemal wszystkie aspekty zycia
obywateli UE. Cyberbezpieczenstwo sieci SG ma wigc decydujace znaczenie nie tylko dla
ochrony naszych gospodarek, spoteczenstw i procesow demokratycznych, ale takze dla
zapewnienia godnej zaufania transformacji cyfrowej z korzyscig dla wszystkich obywateli
Unii.

Jezeli wiele uslug o krytycznym znaczeniu bedzie uzaleznionych od sieci 5G, zakldcenia
0 charakterze systemowym na wielkg skal¢ beda miaty szczegoélnie dotkliwe skutki, a ze
wzgledu na wzajemne polaczenia ekosystemoéw cyfrowych moglyby one mie¢ powazne
konsekwencje wykraczajgce poza granice poszczegolnych panstw. W rezultacie zapewnienie
cyberbezpieczenstwa sieci 5G jest kwestig o znaczeniu strategicznym dla Unii, w czasie gdy
cyberataki nasilajg si¢, sa bardziej wyrafinowane niz kiedykolwiek wczesniej i stoi za nimi
wielu roznych agresorow, w szczegolnosci podmiotéw pochodzacych z panstw spoza UE lub
wspieranych przez panstwa obce. Jezeli chodzi o bezpieczenstwo infrastruktury krytycznej
takiej jak 5G, wybrane rozwigzanie zaklada opracowanie — po raz pierwszy — wspélnego
europejskiego podejscia. Podejscie to w pelni gwarantuje zachowanie otwartego charakteru
rynku wewnetrznego UE pod warunkiem przestrzegania unijnych wymogow bezpieczenstwa
opartych na analizie ryzyka.

W dniu 22 marca 2019 r. Rada Europejska wezwata do przyjecia wspolnego podejscia do
bezpieczenstwa sieci 5G. Nastgpnie w dniu 26 marca 2019 r. Komisja przyjeta zalecenie (UE)
2019/534 w sprawie cyberbezpieczenstwa sieci 5G. W zaleceniu wezwano pafstwa
cztonkowskie do ukonczenia krajowych ocen ryzyka i przeprowadzenia przegladu srodkow
krajowych, do wspotpracy na szczeblu UE w zakresie skoordynowanej oceny ryzyka oraz do
przygotowania wspdlnego zestawu narzedzi obejmujgcego Srodki ograniczajace ryzyko.
Niniejszy komunikat stanowi integralng cze$¢ kompleksowej europejskiej strategii cyfrowe;j
opracowanej przez Komisj¢ w odpowiedzi na apel Rady Europejskiej.

2. Wprowadzenie sieci 5G w UE

Wdrozenie w Europie infrastruktury na potrzeby sieci 5G ma zasadnicze znaczenie dla
europejskiej strategii przemystowej 1konkurencyjno$ci europejskich przedsigbiorstw.
Komisja uznata wdrozenie technologii sieciowych 5G za gléwny czynnik umozliwiajacy
Swiadczenie przyszlych ustug cyfrowych. W 2016 r. Komisja przyjeta plan dziatania
w zakresie sieci 5G, ktory ma zagwarantowaé, ze od 2020r. Unia posiada¢ bedzie
infrastrukture taczno$ci niezbedng do dokonania transformacji cyfrowej oraz do
kompleksowego wdrozenia tej nowej technologii na obszarach miejskich i wzdtuz gtownych
tras transportowych do 2025r.> W komunikacie W sprawie spoteczenstwa gigabitowego

! Zalecenie (UE) 2019/534 w sprawie cyberbezpieczenstwa sieci 5G, Dz.U. L 88 z 29.3.2019, s. 42.
2 COM(2016) 588 z dnia 14 wrzesnia 2016 ., ,,Sie¢ 5G dla Europy: plan dziatania”.



sformutowano ambitny cel, zgodnie z ktérym dostep do internetu ruchomego nalezy zapewnic
wszedzie®, w tym na obszarach wiejskich i oddalonych.

Jezeli chodzi o przydziat czgstotliwosci, panstwa cztonkowskie przydzielity 16 %
pionierskich pasm sieci 5G*. Oczekuje si¢, ze wciagu najblizszych kilku miesiccy
przeprowadzone zostang konsultacje w sprawie szeregu procedur przydziatu czestotliwosci,
gdyz panstwa czlonkowskie sg prawnie zobowigzane, by do konca roku umozliwi¢
korzystanie z wszystkich pionierskich pasm sieci 5G.

Europa jest jednym z najbardziej zaawansowanych na $wiecie regiondow, jesli chodzi
o0 komercyjne uruchomienie ustug 5G°. Obecnie oczekuje sie, ze pierwsze ustugi 5G beda
dostgpne w 138 europejskich miastach do konca 2020 r. Pionierskie sieci 5G opierajg si¢ na
obecnej 4. generacji (4G) technologii sieciowych, a ustugi 5G $§wiadczone sg glownie dla
ogotu spoteczenstwa — albo jako usprawnienie w stosunku do sieci 4G pod wzgledem
przepustowosci i predkosci, albo jako korzystna cenowo bezprzewodowa alternatywa dla sieci
stacjonarnych®.

Jezeli chodzi onowe mozliwosci w kontek$cie nowych ustug $wiadczonych miedzy
przedsigbiorstwami, takich jak ushugi w sektorach energii, zywnosci i rolnictwa, opieki
zdrowotnej, produkcji czy transportu, Europa jest na zaawansowanym etapie, realizujac
inwestycje rzedu 1 mld EUR, w tym 300 min EUR z funduszy UE w kontekscie partnerstwa
publiczno-prywatnego w dziedzinie 5G w ramach programu ,,Horyzont 2020”. Inwestycje te
obejmuja ponad 160 zakrojonych na szeroka skalg programow pilotazowych 5G
zidentyfikowanych w Europie, wtym dziesi¢¢ transgranicznych korytarzy drogowych do
celow prowadzonych na duzg skale testow ustug w technologii 5G z zakresu opartej na sieci
| zautomatyzowanej mobilnosci. Testy te obejmuja zastosowania 5G w obszarach takich jak
zrownowazona opieka zdrowotna i zautomatyzowane rozwigzania z zakresu mobilnosci na
potrzeby rolnictwa efektywnie korzystajacego z zasobow czy tez inteligentne sieci energii
elektrycznej i przemyst 4.0. Ponadto EBI, wspierany przez Europejski Fundusz na rzecz
Inwestycji  Strategicznych, udzielit pozyczek na przyspieszenie dzialan badawczo-
rozwojowych w zakresie technologii 5G.

Europejski kodeks *lacznosci elektronicznej (zwany dalej ,,kodeksem”)7, ktory zacznie
obowigzywac¢ od dnia 21 grudnia 2020 r., stanowi wazng podstaw¢ do stworzenia warunkoéw
sprzyjajacych inwestycjom wsieci 5G inie tylko. Ponadto programy finansowania
publicznego, takie jak instrument ,.f.aczac Europe — technologie cyfrowe™® lub europejskie

} COM(2016) 587 ,,Lacznos¢ dla konkurencyjnego jednolitego rynku cyfrowego: w kierunku europejskiego spoteczenstwa
gigabitowego”.

¢ http://www.5GObservatory.eu

> http://Aww.5GObservatory.eu

® Niektore z nowych funkcjonalno$ci sieci 5G zostang wprowadzone etapowo. W pierwszej fazie (bardzo krétkiej lub
krétkoterminowej) wprowadzanie sieci 5G begdzie przebiega¢ przede wszystkim w oparciu o ,,niesamodzielne” sieci: do
standardu 5G zostanie zmodernizowana tylko sie¢ dostgpu radiowego, a pozostate aspekty funkcjonowania sieci nadal beda
opiera¢ na istniejacych sieciach szkieletowych 4G, ktore zapewnia uzytkownikom koncowym wigksze predkosci dostepu do
internetu za posrednictwem mobilnych ustug szerokopasmowych. W Kkolejnych fazach (krétko-/$rednioterminowe do
dtugoterminowych) wdrozenie ,,samodzielnych” sieci 5G, wtym funkcji sieci szkieletowej 5G, bedzie wymagato —
i Z czasem przyczyni si¢ do — znacznie wigkszych zmian w architekturze sieci.

7 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/1972 ustanawiajaca Europejski kodeks tacznosci elektronicznej
(wersja przeksztalcona).

%Whniosek COM(2018) 438 zdnia 6 czerwca 2018r. dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady
ustanawiajacego instrument ,,f.aczac Europg” oraz uchylajacego rozporzadzenia (UE) nr 1316/2013 i (UE) nr 283/2014.
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fundusze strukturalne i inwestycyjne beda rowniez miaty zasadnicze znaczenie dla wsparcia
przysztego wdrozenia sieci 5G, w szczegdlnosci poprzez przytaczanie obiektow takich jak
szkoty, szpitale, miasta i urzgdy lokalne do sieci 5G i udostgpnianie im ustug oferowanych
W oparciu o te sieci.

Bioragc pod uwage strategiczne szanse, jakie ustugi 5G niosg dla roznych gatezi przemyshu
w Europie, niezwykle istotne jest zadbanie o to, by operatorzy i dostawcy ushug inwestowali
W zaawansowane rozwigzania sieciowe 1 ustugi 5G. Beda one wymagac nie tylko nowych
sieci radiowych 5G, ale rowniez nowych tzw. ,,samodzielnych” sieci szkieletowych 5G, aby
zapewni¢ zaawansowane funkcje 5G, takie jak warstwowanie sieci® czy przetwarzanie danych
na obrzezach sieci (ang. edge computing)™.

Komisja bgdzie nadal w petni wspiera¢ udane wprowadzanie sieci 5G w UE, w tym poprzez
wspolprace z panstwami cztonkowskimi i zainteresowanymi stronami w celu wykorzystania
mozliwosci oferowanych przez 5G. W oparciu 0 zasade ostroznosci'! nalezycie uwzglednione
zostang odpowiednie aspekty zdrowotne, we wspotpracy z odpowiednimi organizacjami
migdzynarodowymi i sSrodowiskiem naukowym.

3. Unijna skoordynowana ocena ryzvka dotyczaca cyberbezpieczenstwa w sieciach 5G

Dziatajac wspdlnie w ramach grupy wspélpracy ds. bezpieczefistwa sieci i informacji'?, kazde
panstwo cztonkowskie ukonczyto swoja krajowa oceng ryzyka dotyczaca infrastruktury sieci
5G iprzekazato jej wyniki Komisji i ENISA (Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa) do lipca 2019 r.

Na podstawie tych krajowych ocen ryzyka w dniu 9 pazdziernika 2019 r. grupa wspOlpracy
ds. bezpieczenstwa sieci iinformacji, ztozona z przedstawicieli panstw cztonkowskich,
Komis;ji i ENISA, opublikowata sprawozdanie na temat unijnej skoordynowanej oceny ryzyka
w zakresie cyberbezpieczenstwa w sieciach 5G1. W sprawozdaniu tym wskazano gltowne
rodzaje izrodta zagrozen, najbardziej wrazliwe aktywa, gldwne luki (w tym zagrozenia
techniczne iluki innego rodzaju) majace wplyw na sieci 5G. Na tej podstawie
w sprawozdaniu wskazano rowniez szereg kategorii ryzyka o znaczeniu strategicznym
z perspektywy UE, zilustrowanych konkretnymi scenariuszami ryzyka, ktore odzwierciedlaja
odpowiednie kombinacje roznych parametréw (luk, zagrozen i agresorow) w odniesieniu do
r6znych aktywow (zob. zatacznik).

® Warstwowanie sieci 5G umozliwia zapewnienie wysokiego stopnia separacji migdzy réznymi warstwami ustug w tej samej
sieci fizycznej, zwiekszajac tym samym mozliwosci oferowania zréznicowanych ustug w catej sieci.

10 Edge computing jest modelem rozproszonego przetwarzania danych, w ktérym przetwarzanie i przechowywanie danych
ma miejsce mozliwie najblizej lokalizacji, w ktorej ustugi te sg potrzebne, co skraca czas odpowiedzi serwera i pozwala
zaoszczedzié pasmo.

! Zalecenie Rady z dnia 12 lipca 1999 r. w sprawie ograniczenia narazenia ludnosci na pola elektromagnetyczne (od 0 Hz
do 300 GHz) (1999/519/WE).

© Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkéw na rzecz
wysokiego wspolnego poziomu bezpieczenstwa sieci i systemoéw informatycznych na terytorium Unii (dyrektywa w sprawie
bezpieczenstwa sieci i informacji). Grupa wspotpracy ds. bezpieczenstwa sieci i informacji zostala ustanowiona na mocy
dyrektywy w sprawie bezpieczenstwa sieci i informacji w celu zapewnienia strategicznej wspotpracy i wymiany informacji
migdzy panstwami cztonkowskimi UE w dziedzinie cyberbezpieczenstwa.

13 hitps://ec.europa.eu/digital-single-market/en/news/eu-wide-coordinated-risk-assessment-5g-networks-security
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Jako uzupehienie tego sprawozdania i dalszy wktad w zestaw narzedzi ENISA przygotowala
specjalne opracowanie dotyczace krajobrazu zagroZeﬁl4, obejmujace szczegdtowy analize
niektorych aspektow technicznych, w szczegélnosci identyfikacje aktywow sieciowych
i dotyczacych ich zagrozen.

W sprawozdaniu z unijnej skoordynowanej oceny ryzyka zwrdcono uwage na szereg
aspektow majacych znaczenie dla sieci 5G. W szczegdlnosci:

a) zmiany technologiczne wprowadzone przez 5G zwigkszq ogolng powierzchnie ataku oraz
liczbe punktow, w ktorych sie¢ moze zostac zaatakowana:

- wigksza funkcjonalnos¢ na obrzezach sieci imniej scentralizowana architektura niz
W sieciach telefonii ruchomej poprzednich generacji oznaczajq, ze niektore funkcje sieci
szkieletowych mogq by¢ elementem innych czesci sieci, co sprawia, zZe odnosny sprzet staje sie
bardziej wrazliwy (np. stacje bazowe lub funkcje MANO),

- wieksze znaczenie oprogramowania w urzqgdzeniach 5G podnosi ryzyko zwigzane
z procesem tworzenia i aktualizacji oprogramowania, stwarza nowe zagrozenia zwigzane
Z konfiguracjq oprogramowania i sprawia, ze w kontekscie analizy bezpieczenstwa zwigksza
sie rola wyborow dokonywanych przez kazdego operatora sieci tgcznosci ruchomej w fazie
wdrazania sieci;

b) te nowe funkcje technologiczne bedq mialy wigksze znaczenie w kontekscie uzaleznienia
operatorow sieci ruchomej od dostawcow zewnetrznych i ich roli w fancuchu dostaw 5G.

To z kolei zwiekszy liczbe Sciezek ataku, ktore mogq by¢ wykorzystane przez agresorow,
W szczegolnosci przez podmioty z panstw spoza UE lub wspierane przez panstwa obce,
Zuwagi na ich zdolnosci (zamiar izasoby) przeprowadzania atakéw na sieci
telekomunikacyjne panstw cztonkowskich UE, a takze ze wzgledu na potencjalng dotkliwos¢
skutkow takich atakow.

W tym kontekscie zwiekszonego narazenia na ataki, utatwiane przez dostawcow zewnetrznych,
szczegOlnego znaczenia nabierze indywidualny profil ryzyka dostawcy, w szczegdlnosci
wowczas, gdy sprzet dostawcy jest obecny na znaczng skale w danych sieciach lub na danych
obszarach;

¢) znaczna zaleznos¢ od jednego dostawcy zwigksza ryzyko, jakie niesie potencjalne
niewywiqgzanie si¢ przez dostawce z jego zobowigzan, oraz zwigzane z tym skutki. Zaostrza
rowniez potencjalne skutki wynikajgce z istniejgcych stabosci iluk, a takze ewentualnego
wykorzystania tych stabosci iluk przez agresorow, W szczegolnosci gdy dysponenci
infrastruktury uzaleznieni sq od dostawcy stwarzajgcego wysokie ryzyko,

d) jezeli niektore z nowych zastosowan przewidzianych dla sieci 5G urzeczywistniq sie, sieci
5G stang sie wazng czes¢ tancucha dostaw wielu kluczowych zastosowan informatycznych
I W ten sposob nie tylko oddziatywaé bedg na wymogi dotyczgce poufnosci i prywatnosci, ale
rowniez sprawiq, ze integralnos¢ idostgpnos¢ tych sieci stanie sie istotng kwestig

4 sprawozdanie ENISA dotyczace krajobrazu zagrozen w sieciach 5G: https://www.enisa.europa.eu/publications/enisa-
threat-landscape-for-5g-networks.




bezpieczenstwa narodowego ipowaznym wyzwaniem W zakresie bezpieczenstwa z punktu
widzenia UE.

Zrédto: Unijna skoordynowana ocena ryzyka

W sprawozdaniu z unijnej skoordynowanej oceny ryzyka stwierdzono ponadto, ze wyzwania
te tworzg nowy paradygmat bezpieczenstwa, co sprawia, ze konieczne jest dokonanie
ponownej oceny obecnych ram polityki i bezpieczenstwa majacych zastosowanie do sektora
5G ijego ekosystemu, atakze powoduje konieczno$¢ zastosowania przez panstwa
cztonkowskie niezbgdnych $rodkéw ograniczajacych ryzyko.

W celu skutecznego przeciwdziatania zidentyfikowanym zagrozeniom oraz wzmocnienia
bezpieczenstwa i odpornosci sieci 5G konieczne jest kompleksowe podejscie, co wiaze sie
Z wprowadzeniem zestawu kluczowych srodkow, a takze powigzanych dziatan wspierajacych,
ktore mogg jednoczesnie przeciwdziata¢ wspomnianym zagrozeniom. Unijna skoordynowana
ocena ryzyka stanowi podstawe do okreslenia §rodkow ograniczajacych ryzyko, ktére moga
by¢ stosowane na szczeblu krajowym i europejskim.

W konkluzjach Rady z dnia 3 grudnia 2019 r. poparto ustalenia zawarte w skoordynowanej
ocenie ryzyka i podkreslono ,,jak wazne jest skoordynowane podejsécie i skuteczne wdrazanie
zalecenia, aby unikna¢ fragmentacji jednolitego rynku”. W tym celu Rada wezwata panstwa
cztonkowskie, Komisj¢ 1 ENISA, by ,,w ramach swoich kompetencji podjely wszelkie
niezbedne dzialania w celu zapewnienia bezpieczenstwa i integralnosci sieci tacznosci
elektronicznej, w szczegolnosci sieci 5G, oraz w dalszym ciggu utrwalaty skoordynowane
podejscie do wyzwan w zakresie bezpieczenstwa zwigzanych z technologiami 5G”.

4. Unijny zestaw narzedzi na potrzeby cyberbezpieczenstwa sieci 5G

W dniu 29 stycznia 2020 r. grupa wspélpracy ds. bezpieczenstwa sieci i informacji
opublikowala zestaw unijnych narzedzi shuzacych ograniczeniu ryzykalG. Wspomniany
zestaw narzedzi stanowi odpowiedz na wszystkie rodzaje ryzyka wskazane w sprawozdaniu
ze skoordynowanej oceny ryzyka.

W unijnym zestawie narzedzi wskazano 1opisano =zestaw Srodkow strategicznych
i technicznych, jak rowniez odpowiednie dzialania wspierajace w celu zwigkszenia ich
skutecznosci, ktore moga zosta¢ wprowadzone w celu ograniczenia zidentyfikowanych
rodzajow ryzyka. Srodki strategiczne obejmuja $rodki dotyczace przyznanych organom
zwigkszonych uprawnien regulacyjnych do kontroli zamoéwien publicznych na urzadzenia
sieciowe oraz procesu wdrazania sieci, szczegélne srodki stuzace wyeliminowaniu zagrozen
zwigzanych ze stabymi punktami o charakterze nietechnicznym, jak rowniez mozliwe
inicjatywy majace na celu promowanie zrownowazonego i zréznicowanego tancucha dostaw
i wartosci 5G  wcelu uniknigcia ryzyka systemowego iryzyka dlugoterminowego
uzaleznienia od konkretnych dostawcéw. SrodkKi techniczne obejmuja $rodki majace na celu
zwiekszenie bezpieczenstwa sieci 1urzadzen 5G poprzez przeciwdziatanie ryzyku, ktorego
zrodtem sa technologie, procesy, czynniki ludzkie i fizyczne. Ponadto w odniesieniu do

% Konkluzje Rady w sprawie znaczenia 5G dla gospodarki europejskiej oraz potrzeby ograniczenia zagrozeh dla
bezpieczenstwa zwigzanych z5G. 3 grudnia 2019 r., 14517/19_ https://www.consilium.europa.eu/media/41595/st14517-
en19.pdf.

1 Cyberbezpieczefistwo sieci 5G — unijny zestaw narzedzi shuzacych ograniczeniu ryzyka, 29 stycznia 2020 r. https://ec.europa.eu/digital-
single-market/en/nis-cooperation-group.
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kazdego z obszarow ryzyka wskazanych w unijnej skoordynowanej ocenie ryzyka w zestawie
narz¢dzi przewidziano plany ograniczania ryzyka oparte na $rodkach o najwyzszej
skutecznosci.

W planach tych — zgodnie z zaleceniami ptyngcymi z konkluzji dotyczacych unijnego
zestawu narzg¢dzi uzgodnionymi przez grupg wspolpracy ds. bezpieczenstwa sieci i informacji
— przewidziano szereg Kkluczowych S$rodkéw, ktore majg zosta¢ wprowadzone przez
wszystkie panstwa cztonkowskie i Komisj¢ zgodnie z ponizszym:

Konkluzje dotyczgce unijnego zestawu narzedzi

W unijnym zestawie narzedzi okreslono szereg Srodkow i dziatan, ktore — jezeli zostang
odpowiednio potgczone i Skutecznie wdrozone — stanowi¢ bedq podstawe skoordynowanego
podejscia w tej dziedzinie. W istocie, biorgc pod uwage szeroki zakres obszarow ryzyka
wskazanych w unijnej skoordynowanej ocenie ryzyka iich zroznicowany charakter, nie
wystarczy zastosowanie Wylgcznie jednego rodzaju dziatan, konieczne natomiast bedzie
wprowadzenie szeregu srodkow stosowanych w odpowiedniej kombinacji, aby méc skutecznie
reagowac na wszystkie kluczowe zagrozenia.

W oparciu 0oceng mozliwych planéw ograniczania ryzyka iidentyfikacje Srodkow
0 najwyzszej skutecznosci we wspomnianym zestawie narzedzi zalecono, co nastgpuje:

1. Wszystkie panstwa cztonkowskie powinny zapewni¢ wprowadzenie srodkow (w tym nadanie
organom krajowym odpowiednich uprawnien), aby zagwarantowaé odpowiedniq
I proporcjonalng reakcje na obecnie zidentyfikowane i przyszie zagrozenia, a W szczegolnosci
zadbaé o to, by byly wstanie W stanie wprowadzaé¢ ograniczenia, zakazy lub okreslone
wymogi lub warunki, zgodnie z podejsciem opartym na analizie ryzyka, w odniesieniu do
dostaw, wdrozenia i eksploatacji sprzetu na potrzeby sieci 5G w Oparciu 0 szereg przestanek
zwigzanych z bezpieczenstwem.

Panstwa cztonkowskie powinny w szczegolnosci:

0 zaostrzy¢ Wymogi W zakresie bezpieczenstwa W odniesieniu do operatoréw sieci
ruchomych (np. rygorystyczne kontrole dostepu, przepisy dotyczqce bezpiecznej eksploatacji
I nadzoru, ograniczenia w zakresie outsourcingu konkretnych funkcji itp.);

0 ocenia¢ profil ryzyka dostawcow, aW zwigzku ztym stosowaé odpowiednie
ograniczenia W odniesieniu do dostawcow uznawanych za stwarzajgcych wysokie ryzyko —
W tym niezbedne wylgczenia umozliwiajgce skuteczne ograniczanie ryzyka — w odniesieniu
do kluczowych aktywow wskazanych jako krytyczne iwrazliwe w unijnej skoordynowanej
ocenie ryzyka (np. funkcje sieci szkieletowej, funkcje zarzqdzania siecig i organizacji sieci czy
tez funkcje sieci dostgpowej),

0 zapewnia¢, aby kazdy operator posiadal odpowiedniq strategie przewidujgcq
korzystanie z ustug wielu dostawcow w celu unikniecia lub ograniczenia istotnego
uzaleznienia od jednego dostawcy (lub dostawcow o podobnym profilu ryzyka), zapewnienia
odpowiedniej rownowagi dostawcow na szczeblu krajowym oraz unikniecia uzaleinienia od
dostawcow uznanych za stwarzajgcych wysokie ryzyko;, wymaga to rOwniez unikania
sytuacji, W ktorych wystepuje uzaleznienie od jednego dostawcy, w tym poprzez promowanie
wigkszej interoperacyjnosci urzqdzen.




2. Komisja Europejska, wraz z parstwami cztonkowskimi, powinna przyczyniaé sie do:

0 utrzymania zréimicowanego izrOWnowazionego {tancucha dostaw 5G w celu
unikniecia dtugotrwatego uzaleznienia od konkretnych dostawcow, w tym poprzez:

o pelne wykorzystanie istniejgcych narzedzi iinstrumentdbw UE, W szczegdlnosci
monitorowanie potencjalnych bezposrednich inwestycji zagranicznych majgcych wphyw na
kluczowe aktywa 5G oraz poprzez unikanie zaklocen na rynku dostaw 5G wynikajgcych
z potencjalnego dumpingu lub potencjalnych subsydiow; oraz

o dalsze zwigkszanie zdolnosci UE w zakresie technologii 5G i technologii bedgcych
nastepcg 5G poprzez wykorzystanie odpowiednich programow i srodkow finansowych UE;

0 utatwienia koordynacji miedzy panstwami cztonkowskimi w zakresie normalizacji
W celu osiggnigcia okreslonych celow z zakresu bezpieczenstwa oraz opracowania
odpowiednich dla catej UE systemow certyfikacji w celu promowania bezpieczniejszych
produktéw i procesow.

3. W celu zapewnienia, by takie skoordynowane podejscie wytrzymato probe czasu, nalezy
rozszerzy¢ mandat grupy roboczej w ramach grupy wspolpracy ds. bezpieczenstwa SiecCi
| informacji oraz rozbudowaé wspdlprace zinnymi wiasciwymi organami i podmiotami
W szczegolnosci w celu:

0 przeprowadzania okresowego przeglgdu — przy wsparciu Komisji i ENISA —
krajowych i unijnych ocen ryzyka dotyczgcych bezpieczenstwa sieci 5G i sieci opartych na
technologii bedqgcej nastepcq 5G, dalszego opracowywania i ujednolicania stosowanej
metodyki oceny oraz dostosowywania sie¢ do zmieniajgcej si¢ technologii 5G;

0 prowadzenia szczegotowego i regularnego monitorowania i oceny wdrazania zestawu
narzedzi na podstawie ustrukturyzowanych sprawozdan sktadanych przez panstwa
cztonkowskie;

0 koordynowania i wspierania realizacji dziatan wspierajgcych, ktore wymagajq
wspotpracy na szczeblu UE, w szczegolnosci w odniesieniu do opracowywania wytycznych
i wwmiany najlepszych praktyk na temat roznych srodkow;

0 wspierania, W stosownych przypadkach, dalszej mozliwej koordynacji dzialan na
szczeblu UE  w szczegdlnosci w celu  zapewnienia dalszego ujednolicania  wymogow
bezpieczenstwa technicznego i organizacyjnego dla operatoréw sieci.

Zrodto: Unijny zestaw narzedzi

Z konkluzji dotyczacych zestawu narzedzi wynika, ze panstwa czlonkowskie przejawiaja
zdecydowang wole wspoOlnego reagowania na wyzwania zwigzane z bezpieczenstwem sieci
5G. Ma to zasadnicze znaczenie dla bezpieczenstwa w panstwach cztonkowskich i w calej
UE, dla gospodarek krajowych, atakze dla rynku wewngtrznego UE i suwerennosci
technologicznej Europy. Zaréwno unijna skoordynowana ocena ryzyka, jak i unijny zestaw
narzedzi wskazujag na wysokg warto$¢ wspolnych prac prowadzonych w ramach grupy
wspoltpracy ds. bezpieczefistwa sieci iinformacji, przy intensywnej wspOlpracy miedzy
przedstawicielami wszystkich panstw cztonkowskich, Komisjg i ENISA.




Zestaw  narzedzi umozliwia  stosowanie = wspolnego  unijnego  podejscia  do
cyberbezpieczenstwa sieci 5G, wspierajac spojnos¢ rozwigzan na calym rynku wewnetrznym
za posrednictwem polityki UE i koordynacji dzialan na szczeblu Unii, a takze gwarantuje
panstwom cztonkowskim wykonywanie ich kompetencji, zwlaszcza w odniesieniu do
bezpieczenstwa narodowego. Zawarte W zestawie narz¢dzi S$rodki ograniczajace ryzyko
i plany ograniczania ryzyka umozliwiajg odpowiednie, skuteczne i proporcjonalne dziatania
UE w odpowiedzi na wspdlne wyzwania w zakresie cyberbezpieczenstwa sieci 5G.

Komisja z zadowoleniem przyjmuje publikacje unijnego zestawu narzedzi na potrzeby
cyberbezpieczenstwa sieci 5G 1 W petni popiera wszystkie powyzsze ustalenia.

Komisja wzywa panstwa cztonkowskie oraz odpowiednie instytucje, agencje i inne organy
Unii do:

(i) zapewnienia szybkiego wdrozenia skutecznych i odpowiednich strategii ograniczania
ryzyka w catej UE zgodnie z unijnym zestawem narzedzi, oraz

(i1) podjecia wszelkich niezbednych dalszych krokow w celu zapewnienia koordynacji na
szczeblu Unii, wtym poprzez kontynuowanie prac wramach grupy wspOlpracy ds.
bezpieczenstwa sieci i informacji oraz ustanowienie skutecznego mechanizmu monitorowania
wdrazania unijnego zestawu narzedzi, aby zagwarantowaé skuteczno$¢ srodkdéw i sprawne
funkcjonowanie rynku wewngtrznego.

5. WdrazZanie Zestawu narzedzi

Zdeterminowana postawa panstw cztonkowskich, by w pelni wykorzystywac¢ zestaw narzedzi,
ma zasadnicze znaczenie dla wiarygodnego i skutecznego europejskiego podejscia do
bezpieczenstwa sieci 5G. Chociaz to panstwa cztonkowskie bedg decydowac, czy dany srodek
jest odpowiedni w zaleznosci od uwarunkowan krajowych, nalezy bezwzglednie zadbac o to,
by zestaw kluczowych $rodkow, zaleconych przez grupe wspélpracy ds. bezpieczenstwa
sieci iinformacji (zob. konkluzje dotyczace zestawu narzedzi powyzej), zostal
wprowadzony w kazdym panstwie czlonkowskim oraz — w odniesieniu do niektérych
srodkow — na szczeblu UE w celu wyeliminowania zidentyfikowanych czynnikow ryzyka.

Komisja jest gotowa nadal udziela¢ pelnego wsparcia w kolejnych fazach tego procesu
I wzywa panstwa cztonkowskie do:

- podjecia, do dnia 30 kwietnia 2020 r., konkretnych i wymiernych dziatan w celu wdrozenia
zestawu kluczowych s$rodkow zalecanych w konkluzjach dotyczacych unijnego zestawu
narzedzi;

- przygotowania, do dnia 30 czerwca 2020 r., sprawozdania grupy wspOtpracy ds.
bezpieczenstwa sieci iinformacji na temat stanu wdrozenia tych kluczowych S$rodkow
w kazdym panstwie czlonkowskim, w oparciu o regularne sprawozdania i monitorowanie
prowadzone Ww Szczegolnosci w ramach grupy wspolpracy ds. bezpieczenstwa sieci
i informacji, przy wsparciu Komisji i ENISA.

5.1. Oparte na analizie ryzyka skoordynowane podejscie do dostawcow sprzetu 5G

Biorac pod uwage ostateczny cel, jakim jest zapewnienie bezpieczenstwa i odpornos$ci sieci
5G oraz ich zréwnowazonego charakteru, panstwa cztonkowskie zgodzily si¢ co do




koniecznos$ci oceny profilu ryzyka poszczegdlnych dostawcow i w konsekwencji stosowania
odpowiednich ograniczen wobec dostawcow uznanych za stwarzajacych wysokie ryzyko,
w tym niezbgdnych wylaczen, aby skutecznie tagodzi¢ ryzyko w odniesieniu do kluczowych
aktywow, jak wskazano w zestawie narzedzi. Komisja jest gotowa wspiera¢ panstwa
cztonkowskie we wdrazaniu tych $rodkow.

Wsparciem we wdrazaniu wspomnianych srodkéw w catej UE stuza wytyczne, ktore zawarto
w unijnej skoordynowanej ocenie ryzyka i unijnym zestawie narzg¢dzi, dotyczace (1) oceng/
profilu ryzyka dostawcow'’ oraz (2) wrazliwosci elementow sieci i funkcji sieciowych®,
a takze innych aktywow. Zarowno unijna skoordynowana ocena ryzyka, jak i srodki zawarte
W zestawie narzedzi dotyczg ryzyka zwigzanego z dostawcami urzadzen i ustug sieciowych
5G. Nie obejmuja one innych produktow lub uslug, ktéore moga oferowaé ci lub inni
dostawcy.

Zgodnie z pkt 2.37 unijnej skoordynowanej oceny ryzyka profile ryzyka poszczegd6lnych
dostawcow mozna oceni¢ w oparciu 0 szereg czynnikow.

Ocena profili ryzyka dostawcow powinna by¢ przeprowadzana wylacznie w oparciu
0 przestanki bezpieczenstwa 1 na podstawie obiektywnych kryteriow. Aby utatwié
skoordynowane podejscie do wdrazania tych $rodkéw, w zestawie narzedzi zalecono, by
panstwa cztonkowskie wymieniaty si¢ informacjami na temat krajowego podejScia
I najlepszych praktyk. Ponadto zdaniem Komisji dzialanie to powinno by¢ jednym
z pierwszych priorytetbw kolejnego etapu prac wramach grupy wspotpracy ds.
bezpieczenstwa sieci i informacji, przy wspotpracy z Komisjg i ENISA.

Istotne jest, by ograniczenia dotyczace dostawcOw uznanych za stwarzajacych wysokie
ryzyko, w tym niezb¢dne wylgczenia w celu skutecznego ograniczania ryzyka, jak rowniez
srodki majace na celu uniknigcie uzaleznienia od tych dostawcow, stosowano na odpowiednio
wczesnym etapie. Wprowadzanie tych $rodkow na jak najwcze$niejszym etapie, w tym,
W miar¢ mozliwosci, w konteks$cie procedur wydawania pozwolen na czestotliwosci 5G,
zwigkszy rowniez przewidywalno$¢ dla podmiotéw gospodarczych, przyczyniajac si¢ tym
samym do szybkiego uruchomienia sieci 5G, i zapewni dlugoterminowe bezpieczenstwo sieci
5G oraz odporno$¢ tancucha dostaw 5G.

Jednocze$nie wdrazanie tych $rodkéw na szczeblu krajowym moze przebiega¢ wedlug
odmiennego harmonogramu, w przypadku gdy jest to konieczne i uzasadnione,
W szczegolnoSci w razie wysokiego stopnia uzaleznienia od sprzetu lub ustug dostawcow
uznanych za stwarzajacych wysokie ryzyko (np. poprzez uwzglednienie cykli modernizacji
sprzgtu, w szczego6lnosci przejScia z ,,niesamodzielnych” na ,,samodzielne” sieci 5G).
Panstwa cztonkowskie moglyby rozwazy¢ takie zdefiniowanie planow wdrozenia, aby
przewidzie¢ w nich odpowiednie okresy przejsciowe dla operatorow sieci, ktérych to dotyczy.
W tym kontek$cie okresy przejsciowe nalezy okresli¢ w taki sposob, aby utrzymac, a nawet
zwigkszy¢ zachety do inwestowania w nowoczesne urzadzenia sieciowe, W tym przyspieszy¢
wdrazanie peloprawnych (,,samodzielnych”) sieci szkieletowych 5G 1 zastgpowanie

Y pkt 2.37 unijnej skoordynowanej oceny ryzyka.

B w pkt 2.21 unijnej skoordynowanej oceny ryzyka przedstawiono gtéwne kategorie elementow i funkcji oraz ich ogélny
poziom wrazliwosci, a takze wymieniono szereg kluczowych elementow wskazanych przez panstwa cztonkowskie dla kazdej
kategorii, a w pkt 2.28 i 2.29 wskazano szereg innych rodzajow wrazliwych aktywow lub obszarow (np. okre$lone podmioty
lub obszary geograficzne).



istniejacych urzadzen 4G w innych czg$ciach sieci (np. w sieciach dostgpu radiowego),
zgodnie z celami planu dziatania w zakresie sieci 5G*°.

Ponadto ze wzgledu na ztozonos$¢ sieci 5G opierajacych si¢ na oprogramowaniu operatorzy
telekomunikacyjni moga w coraz wigkszym stopniu powierza¢ podmiotom zewne¢trznym —
oprocz dostaw urzadzen sieciowych — realizacj¢ okreslonych zadan, takich jak utrzymanie
I modernizacja sieci oraz aktualizacja oprogramowania 5G, czy tez zleca¢ im na zasadzie
outsourcingu inne ushugi zarzgdzane. Jak opisano w unijnej skoordynowanej ocenie ryzyka,
zjawisko to stanowi zroédto powaznego zagrozenia dla bezpieczenstwa. W zwigzku z tym
temu aspektowi nalezy poswiegci¢ szczegdlng uwagg. Istotne jest rowniez przeprowadzanie
szczegotowe] oceny bezpieczenstwa w odniesieniu do profilu ryzyka dostawcow, ktorym
powierzono realizacje tych ustug, w szczegdlnosci woéwczas, gdy rzeczone zadania nie sg
realizowane na terenie UE. W celu zachowania dlugoterminowej integralnos$ci infrastruktury
5G nalezy stosowac¢ odpowiednie $rodki, w tym w szczegdlnosci naktada¢ ograniczenia we
wrazliwych obszarach sieci 5G badz dokonywac niezbednego wykluczenia podmiotéw
wysokiego ryzyka stosownie do srodkow ograniczajacych ryzyko przewidzianych w zestawie
narzedzi.

5.2. Rola Komisji we wspieraniu wdrazania zestawu narzedzi

Komisja bedzie nadal ogdlnie wspiera¢ wdrazanie unijnego podejscia do
cyberbezpieczenstwa 5G, atakze podejmowac konkretne inicjatywy w odniesieniu do
srodkow i celow przewidzianych w zestawie narzedzi, w przypadku gdy jej dziatania moga
wnies¢ warto§¢ dodang. Komisja bedzie w petni korzysta¢ ze swoich kompetencji
i odpowiednich instrumentow w zakresie niezb¢dnym do wyeliminowania problemow
zwigzanych  z bezpieczenstwem. W ten sposob, dziatajac  wspdlnie  z panstwami
cztonkowskimi 1 sektorem prywatnym, Komisja dazy do wspierania strategicznych §rodkow,
ktore przyczynig si¢ do zapewnienia suwerenno$ci technologicznej UE i jej wiodacej roli
w procesie  dalszego  rozwoju  technologii  sieciowych, technologii  z zakresu
cyberbezpieczenstwa 1 wszystkich istotnych elementow sktadowych, od ktérych zaleza nasza
cala gospodarka i nasze bezpieczenstwo.

W szczegbdlnosci Komisja podejmie nastgpujace dzialania w celu zapewnienia wdrozenia
odpowiednich $rodkow ograniczajacych ryzyko zawartych w zestawie narzedzi w obszarach
wchodzacych w zakres jej kompetencji:

Zapewnienie cyberbezpieczenstwa sieci 5G i zdywersyfikowanego lancucha wartosci 5G:

- wspolpraca w dziedzinie cyberbezpieczenstwa: zapewnienie panstwom cztonkowskim
dalszego wsparcia w skutecznym, skoordynowanym i terminowym wdrazaniu S$rodkow
krajowych za posrednictwem grupy wspotpracy ds. bezpieczenstwa sieci i informaciji;

- przepisy dotyczace telekomunikacji i cyberbezpieczenstwa: zapewnianie wsparcia we
wdrazaniu §rodkoéw (przewidzianych w zestawie narzedzi) dotyczacych wymogow w zakresie
bezpieczenstwa, w szczegélnosci w odniesieniu do odpowiednich przepisow w ramach
europejskich przepisow dotyczacych taczno$ci elektronicznej, oraz rozwazenie warto$ci
dodanej ewentualnych aktow wykonawczych okreslajacych szczegdétowo techniczne

1 COM(2016) 588 z dnia 14 wrze$nia 2016 r., ,,Sie¢ 5G dla Europy: plan dziatania”.
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I organizacyjne S$rodki bezpieczenstwa w celu uzupelnienia przepisow krajowych oraz
zwiekszenia skutecznosci 1 spojnosci srodkow bezpieczenstwa naktadanych na operatorow;

- normalizacja: podjgcie dziatan majacych na celu utrzymanie i W razie potrzeby zwigkszenie
udziatu Europy w odpowiednich organach normalizacyjnych, aby osiaggnaé¢ cele Europy
w zakresie bezpieczenstwa i interoperacyjnosci. W szczegolnosci Komisja wraz z panstwami
cztonkowskimi bedzie ocenia¢ i propagowac specyfikacje 1 normy techniczne umozliwiajace
interoperacyjno$¢ miedzy dostawcami urzadzen 5G w roznych czesciach sieci, w tym
w dotychczasowych sieciach, aby stworzy¢ otoczenie autentycznie sprzyjajace wspotistnieniu
wielu dostawcow, na przyktad poprzez otwarte i interoperacyjne interfejsy;

- certyfikacja: wspieranie rozwoju systemow certyfikacji 5G uwzgledniajacych potrzeby
sieci 5G w oparciu 0 unijne ramy certyfikacji cyberbezpieczenstwa;

- monitorowanie bezposrednich inwestycji zagranicznych: wspieranie wdrazania unijnych
ram monitorowania poprzez mapowanie lancucha wartosci sieci 5G, w tym wrazliwych
aktywoOw sieciowych, oraz regularne monitorowanie bezposrednich inwestycji zagranicznych
W calym tancuchu wartosci. Zgodnie z harmonogramem monitorowania bezposrednich
inwestycji zagranicznych (poczawszy od pazdziernika 2020 r.) Komisja begdzie kontrolowac
inwestycje zagraniczne w obszarze 5G wedlug wytycznych zawartych w rozporzadzeniu (UE)
2019/452, z uwzglednieniem unijnej skoordynowanej oceny ryzyka iunijnego zestawu
narzedzi;

- instrumenty ochrony handlu: monitorowanie wszystkich istotnych zmian na rynku w UE
i w panstwach trzecich oraz ochrona unijnych podmiotéw na europejskim rynku 5G za
pomoca $rodkow ochrony handlu w celu zaradzenia ewentualnym praktykom zaktdcajagcym
handel (dumping lub subsydiowanie), wtym poprzez wszczynanie, w stosownych
przypadkach, wstepnych postgpowan wyjasniajacych;

- reguly konkurencji: monitorowanie funkcjonowania rynkoéw dostaw sprzgtu
i oprogramowania 5G, aby zadba¢ o to, by gwarantowaly konkurencyjnos¢, w tym
W odniesieniu do mozliwych sytuacji uzaleznienia si¢ od jednego dostawcy w oparciu
0 warunki umowy lub pod wzglgdem technologicznym;

- unijne programy finansowania: zapewnienie, aby uczestnictwo w unijnych programach
finansowania w odpowiednich dziedzinach technologii bylo uzaleznione od spetnienia
wymogow w zakresie bezpieczenstwa, poprzez petne wykorzystanie i dalsze wdrazanie
warunkéw bezpieczenstwa w programach w zakresie badan naukowych 1 innowacji,
W szczegllnosci  w programie ,,Horyzont Europa”, programie ,Cyfrowa FEuropa”
I instrumencie  ,taczac Europe 27, weuropejskich  funduszach strukturalnych
I inwestycyjnych oraz w innych odpowiednich programach. Podobne podejscie nalezy przyjac
rowniez w unijnych zewnetrznych programach finansowania i instrumentach finansowych
UE, w tym w odniesieniu do finansowania zapewnianego przez mig¢dzynarodowe instytucje
finansowe;

- zamowienia publiczne: wykorzystanie zamowien publicznych w obszarze sieci 5G w celu
wspierania okreslonych celow =z zakresu bezpieczenstwa, réznorodnosci dostawcow
I dlugoterminowe;j stabilnoSci sieci 5G; w szczegolnosci dgzenie do zapewnienia nalezytego
uwzglednienia aspektow bezpieczenstwa przy udzielaniu zaméwien publicznych zwigzanych
z obszarem sieci 5G, zgodnie z unijnymi przepisami dotyczacymi zaméwien publicznych;
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- reagowanie na incydenty izarzadzanie kryzysowe (plan dzialania) i ¢wiczenia
w dziedzinie cyberbezpieczenstwa: pelne stosowanie unijnego planu®® skoordynowanego
reagowania na cyberincydenty na duzg skalge. Ponadto Komisja, wraz z ENISA, rozwazy
mozliwo$¢ przeprowadzenia ¢wiczenia w dziedzinie cyberbezpieczenstwa w sieciach 5G, gdy
tylko pozwoli na to dojrzatos¢ rynku.

Ponadto pod kierunkiem Wysokiego Przedstawiciela Unii do Spraw Zagranicznych i Polityki
Bezpieczenstwa i Wiceprzewodniczacego Komisji oraz Rady:

- ramy wspolnej unijnej reakcji dyplomatycznej na szkodliwe dzialania cybernetyczne
(zestaw narzedzi dla dyplomacji cyfrowej)21: w przypadku szkodliwych dziatan
W cyberprzestrzeni, ktore zagrazaja integralnosci i bezpieczenstwu UE, zacheca si¢ panstwa
cztonkowskie do stosowania odpowiednich $rodkéw wspdlnej polityki zagranicznej
I bezpieczenstwa w ramach unijnego zestawu narzedzi dla dyplomacji cyfrowej (w tym,
W razie koniecznos$ci, Srodkow ograniczajacych) w celu promowania wspotpracy, ulatwiania
tagodzenia zagrozen i wywierania wptywu na zachowania potencjalnych agresorow.

Ponadto do osiagnigcia celu, jakim jest uniknigcie lub ograniczenie ryzyka dtugotrwatej
zalezno$ci, przyczyni si¢ szereg programoéw promujacych zrdéznicowany i zréwnowazony
rynek 5G, wtym poprzez utrzymanie zdolno$ci UE w tancuchu wartosci 5G oraz
inwestowanie w innowacje, zgodnie z migdzynarodowymi zobowigzaniami UE.

Promowanie innowacji oraz inwestowanie W cyberbezpieczenstwo i technologie
z zakresu infrastruktury sieciowej:

- unijne programy finansowania: zwigkszenie inwestycji w badania naukowe, innowacje
i wdrazanie technologii sieciowych ipodstawowe elementy sktadowe sieci. W ramach
nastepnego budzetu UE na lata 2021-27 Komisja zaproponowata blisko 3 mld EUR na
inwestycje w technologie w dziedzinie cyberbezpieczenstwa. Obejmuje to badania naukowe
i innowacje w ramach programu ,,Horyzont Europa” oraz wsparcie zdolnosci w zakresie
cyberbezpieczenstwa w ramach programu ,,Cyfrowa Europa”. Program InvestEU moze
rowniez udziela¢ wsparcia finansowego na badania i rozwéj w obszarze 5G, a takze wsparcia
dla wdrazania tej technologii.

Ponadto w ramach kolejnego programu ,,Horyzont Europa”22 Komisja zaproponowata
utworzenie zinstytucjonalizowanego partnerstwa UE w sprawie NGI/6G (,,inteligentne sieci
I ustugi”), we wspotpracy z przemystem i w koordynacji z panstwami cztonkowskimi, w celu
ukonczenia wdrazania technologii 5G, a przede wszystkim w celu poczynienia przygotowan
pod katem 6G, czyli technologii mobilnej kolejnej generacji. W budzecie UE (na lata 2021—
27) na potrzeby tej inicjatywy przewidziano inwestycje UE na kwot¢ ponad 2,5 mld EUR,
ktorym towarzyszy¢ majg inwestycje sektora prywatnego na kwote co najmniej 7,5 mld
EUR.

20 Zalecenie Komisji (UE) 2017/1584 w sprawie skoordynowanego reagowania na incydenty i kryzysy cybernetyczne na
duza skale.

2L Konkluzje Rady z dnia 20 listopada 2017 r., 9916/17.

*? Finansowanie moze by¢ rowniez udostepniane za posrednictwem instrumentu ,,£.aczac Europg 2.0” i programu ,,Cyfrowa
Europa”.
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- opracowywanie i wdrazanie projektéw przemyslowych: dokonanie oceny potencjalnych
luk lub brakéw na rynku w tancuchu wartosci 5G, ktore uzasadniatyby ukierunkowane
dziatania w ramach nastgpnego dlugoterminowego budzetu lub ewentualnych projektow
IPCEI (wazne projekty stanowigce przedmiot wspolnego europejskiego zainteresowania)
w dziedzinie cyberbezpieczenstwa, zgodnie z sugestiami forum wysokiego szczebla ds.
IPCEI. Decyzja o opracowaniu i zainicjowaniu projektow IPCEI lezy w gestii panstw
cztonkowskich i przedsigbiorstw. Przepisy UE przewiduja ramy sprzyjajace realizacji tego
typu projektow, a Komisja jest gotowa utatwic¢ niezbedne kontakty i udzieli¢ wytycznych.

6. Wnioski

Sieci 5G majg zapewni¢ szereg mozliwosci obywatelom, spoteczenstwom i gospodarce
w Europie. Zapewnienie bezpieczenstwa i odpornosci sieci 5G ma zatem kluczowe znaczenie.
Jednocze$nie zagrozenia dla cyberbezpieczenstwa (w tym ryzyko ingerencji ze strony panstw
spoza UE lub podmiotow wspieranych przez panstwa obce) stanowig coraz wicksze
wyzwanie, ktore staje si¢ coraz istotniejsze wraz z coraz wigkszym uzaleznieniem od
technologii idanych. Zaniedbywanie cyberbezpieczenstwa moze podwazy¢ zaufanie do
rozwoju gospodarki cyfrowej i spoteczenstwa cyfrowego i uniemozliwi¢ UE czerpanie petni
zwigzanych ztym korzy$ci. Wymaga to bardziej stanowczych reakcji, odpowiednio
dostosowywanych do zmieniajacych si¢ okolicznosci.

Skoordynowane ispdjne podejscie do cyberbezpieczenstwa w UE w odniesieniu do
kluczowych technologii isieci ma zasadnicze znaczenie dla UE, aby zapewnié jej
suwerennos¢ technologiczng oraz utrzymanie i rozwoj potencjalu przemystowego. Komisja
bedzie w pelni wspiera¢ wdrazanie unijnego podejscia do cyberbezpieczenstwa sieci 5G,
a jednoczesnie zadba o to, by rynki UE pozostawaty otwarte na produkty i ustugi, ktére beda
zgodne ze zmieniajacymi si¢ wymogami w zakresie cyberbezpieczenstwa i zaufania.

W tym celu wazne jest niestabngce zaangazowanie wszystkich zainteresowanych stron na
rzecz bezpieczenstwa 5@, ktére wymagaé bedzie statej wspOlpracy migdzy panstwami
cztonkowskimi, Komisjg 1 ENISA.

Komisja wzywa panstwa cztonkowskie do podjecia — jako kolejnego kroku, jak wskazano
powyzej — szybkich dzialan w celu skutecznego i obiektywnego wdrozenia $rodkow
uzgodnionych w ramach zestawu narzedzi oraz do kontynuowania wspotpracy, przy wsparciu
Komisji i ENISA, w celu zapewnienia koordynacji na szczeblu UE. Réownoczes$nie Komisja
zainicjuje wszelkie istotne dziatania w ramach swoich kompetencji, aby wspiera¢ wdrazanie
zestawu narzgdzi przez panstwa cztonkowskie 1 zwigkszy¢ jego skutecznosc¢ .
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Zalgcznik: Kategorie ryzvka (Zrddto: Unijna skoordynowana ocena ryzyka).

Kategorie ryzyka

RI: Niewtasciwa konfiguracja sieci

R2: Brak kontroli dostepu

R3: Niska jakos¢ produktu

R4: Zaleznosé od pojedynczego dostawcy
W obrebie poszczegolnych sieci lub brak
roznorodnosci w skali Kraju

R5: Ingerencja panstwa za posrednictwem
tancucha dostaw 5G

R6: Wpykorzystanie sieci 5G przez
zorganizowang przestepczosé lub
organizacja  przestepcza atakujgca
uzytkownikow koricowych

R7: Znaczqce zaktocenie funkcjonowania
infrastruktury  krytycznej  lub  ustug
krytycznych

R8: Wielka awaria sieci spowodowana
przerwaniem dostaw energii elektrycznej
lub innych systemow wspierajgcych

R9: Wykorzystywanie internetu rzeczy
W ztych zamiarach
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