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1. Uvod

Piata generacia telekomunikacnych sieti (5G) mé zohravat’ dolezitu ulohu v rozvoji eurdpske;j
spolo¢nosti a hospodarstva. Ocakdva sa, ze siete 5G ponuknu rozsiahle hospodarske
prilezitosti a buda dolezitym zakladom pre digitalnu a ekologicku transformaciu v oblastiach
ako doprava, energetika, vyroba, zdravotnictvo, pol'nohospodarstvo a média.

Siete 5G preto potencialne ovplyvnia takmer vietky aspekty Zivota ob&anov Unie.
Kybernetickd bezpecnost’ sieti 5G je preto nevyhnutnd nielen na ochranu nasich
hospodarstiev, spolo¢nosti a demokratickych procesov, ale aj na zabezpe¢enie doveryhodnej
digitalnej transformacie v prospech vietkych ob&anov Unie.

Zavislost” mnohych kritickych sluZieb od sieti 5G znamend, Ze dosledky systémového a
rozsiahleho naruSenia by boli mimoriadne zavazné a vzhl'adom na vzajomné prepojenie
digitadlnych ekosystémov by mohli mat’ vyznamny vplyv aj za hranicami jednotlivych Statov.
V dosledku toho je zabezpedenie kybernetickej bezpeénosti sieti 5G pre Uniu zaleZitostou
strategického vyznamu, a to v case, ked su kybernetické utoky na vzostupe, ked su
sofistikovanejSie nez kedykol'vek predtym a prichddzaju zo strany rozli¢nych uto¢nikov,
najmé z tretich krajin alebo zo Stitom podporovanych uto¢nikov. Pokial’ ide o bezpecnost’
kritickych infrastruktar ako su siete 5G, dospelo sa k rozhodnutiu po prvykrat definovat
spoloény eurdpsky pristup. Tento pristup plne re$pektuje otvorenost’ vnutorného trhu EU,
pokial’ sa dodrziavajii bezpe¢nostné poziadavky EU zaloZené na riziku.

Eurdpska rada 22. marca 2019 vyzvala na zosuladeny pristup k bezpe¢nosti sieti 5G. Komisia
26. marca 2019 prijala odportéanie (EU) 2019/534 o kybernetickej bezpeénosti sieti 5GL vV
odporucani sa €lenské Staty vyzyvaju, aby dokoncili vnutroStatne posudenie rizik, preskumali
vnutro§tatne opatrenia a aby sa na urovni EU spolo¢ne podielali na koordinovanom posudenti
rizik a pripravili subor nastrojov moznych zmieriiujucich opatreni. Toto oznamenie je
neoddelitelnou stcastou komplexnej eurdpskej digitalnej stratégie Komisie tak, ako to
pozadovala Europska rada.

2. Zavadzanie sieti 5G v EU

Zavéadzanie sietovej infraStruktiry 5G v Europe je klacové pre eurdpsku priemyselnt
stratégiu a konkurencieschopnost. Komisia uznala zavedenie sietovych technologii 5G za
hlavny faktor umozZnujaci budtce digitalne sluzby. Komisia prijala v roku 2016 akény plan
pre 5G s cielom zabezpeéit', aby mala Unia od roku 2020 infrastruktiru konektivity potrebnu
na svoju digitalnu transformaciu a na komplexné zavadzanie v mestskych oblastiach a
hlavnych dopravnych trasach do roku 2025% V oznameni o gigabitovej spolocnosti sa
stanovuje ciel, aby existoval pristup k mobilnému datovému pripojeniu kdekol'vek® vratane
vidieckych oblasti a vzdialenych regiénov.

Odporacanie (EU) 2019/534 o kybernetickej bezpegnosti sieti 5G, U. v. EU L 88, 29.3.2019, s. 42 — 47.
COM(2016) 588 zo 14. jina 2016 o 5G pre Eurdpu: akény plan.

COM(2016) 587 ,,Pripojenie pre konkurencieschopny jednotny digitalny trh — smerom k eurdpskej gigabitovej
spolo¢nosti‘.



Pokial’ ide o pridel'ovanie frekvencii, &lenské $taty pridelili 16 % priekopnickych pasiem 5G*.
Vzhl'adom na pravnu povinnost’ umoznit’ pouzivanie vSetkych priekopnickych pasiem 5G do
konca roka sa konzulticie tykajice sa viacerych postupov pridelovania ocakavajua v
najblizsich niekol’kych mesiacoch.

Eurdpa je jednym z najrozvinutejSich regionov na svete, pokial’ ide o komeréné spustenie
sluzieb 5G°. V suasnosti sa oéakéava, Ze prvé sluzby 5G budu k dispozicii v 138 eurdpskych
mestach do konca roka 2020. Prvé siete 5G s zaloZzené na sucasnej Stvrtej generacii (4G)
sietovych technoldgii. Sluzby 5G sa poskytuju najmi Sirokej verejnosti, a to bud ako
zlepsenie kapacity a rychlosti 4G, alebo ako nakladovo efektivna bezdrotova alternativa k
pevnym sietam’.

Pokial’ ide o prilezitosti v oblasti novych sluzieb medzi podnikmi, napriklad v sektoroch
energetiky, potravinarstva a polnohospodarstva, zdravotnej starostlivosti, vyroby alebo
dopravy, Eurépa je znacne popredu s investiciou vo vySke 1 miliardy eur vratane
financovania EU vo vyske 300 miliénov eur v kontexte verejno-stikromného partnerstva 5G v
rdmci programu Horizont 2020. Tato investicia pokryva viac ako 160 rozsiahlych pokusnych
prevadzok siete 5G identifikovanych v Eurdpe vratane desiatich cezhrani¢nych cestnych
koridorov na rozsiahle testovanie prepojenych a automatizovanych sluzieb mobility
zalozenych na sietach 5G. Pokusné prevadzky zahfnaju aplikécie s podporou 5G v oblastiach
od udrzatel'nej zdravotnej starostlivosti a automatizovanej mobility, pol'nohospodarstva
efektivne vyuzivajliceho zdroje az po inteligentné elektrické siete a Priemysel 4.0. Okrem
toho Eurdpska investicna banka pomocou Eurdpskeho fondu pre strategické investicie
poskytla Uvery na urychlenie vyskumu a vyvoja technologie 5G.

Eurdpsky kodex elektronickych komunikacii’, ktory sa bude uplatiiovat’ od 21. decembra
2020, je dolezitym zédkladom na vytvorenie priaznivého investiéného prostredia nielen pre
siete 5G. Okrem toho budl aj programy verejného financovania, ako je napriklad Nastroj na
prepajanie Eurdpy — Digitalizacia® alebo eurdpske §trukturalne a investiéné fondy, zohravat
dolezita tlohu pri podpore buduceho zavadzania sieti 5G, a to najmé pripajanim komunit, ako
su Skoly, nemocnice, mesta a miestne spravy, na sluzby s podporou 5G.

Vzhl'adom na strategické moznosti Europy v oblasti sluzieb 5G pre rdzne odvetvia bude
mimoriadne dolezité, aby prevadzkovatelia a poskytovatelia sluZieb investovali do modernych
sieti 5G a rieSeni pre sluzby. Tie si budlil vyzadovat nielen nové radiové siete 5G, ale aj nové

http://www.5GObservatory.eu.

http://mww.5GObservatory.eu.

Niektoré z novych funkcii 5G sa zavedu v stlade s fazovym pristupom. V prvej faze (velmi kratkej alebo
kratkodobej) bude zavadzanie 5G pozostavat’ predovsetkym z ,,nie nezavislych® sieti, v ktorych sa na technologiu
5G inovuje len radiova pristupova siet, a inak sa budu opierat’ o existujlce zakladné siete 4G. Koncovym
pouzivatelom sa tym umozni rozsireny vykon mobilného Sirokopasmového pripojenia. V nasledujucich fazach
(kratkodobé/strednodobé az dlhodobé) si zavadzanie ,,nezavislych* sieti SG vratane funkcii zékladnej siete 5G bude
vyzadovat’ ovela rozsiahlej$iu zmenu siet'ovej architektury, a ¢asom k nej bude viest.

Smernica Eurépskeho parlamentu a Rady (EU) 2018/1972, ktorou sa stanovuje eurdpsky kodex elektronickych
komunikacii (prepracované znenie).

Névrh nariadenia COM(2018) 438 zo 6. jina 2018, ktorym sa zriaduje Néstroj na prepajanie Eurdpy a zrusuji sa
nariadenia (EU) &. 1316/2013 a (EU) ¢&. 283/2014.


http://www.5gobservatory.eu/
http://www.5gobservatory.eu/

takzvané nezavislé zakladné siete 5G, aby sa zabezpecili moderné funkcie 5G ako je network
slicing® a edge computing™®.

Komisia bude nad’alej plne podporovat’ uspesné zavedenie 5G v EU, a to aj prostrednictvom
spoluprace s ¢lenskymi §tatmi a zainteresovanymi stranami, s ciel'om vyuzit prilezitosti, ktoré
pontika 5G. Nalezitd pozornost sa bude venovat relevantnym zdravotnym aspektom
zalozenym na zasade predbeznej opatrnosti11 v spolupraci s prislusSnymi medzinarodnymi
organizaciami a vedeckou obcou.

3. Koordinované posudenie rizik na urovni E U v oblasti kybernetickej bezpecnosti sieti 5G

Kazdy ¢lensky stat dokoncil v ramci spolo¢ného Usilia skupiny pre spolupracu v oblasti
kyberneticke;j bezpe(“:nosti12 vlastné vnutrostatne posudenie rizik svojich sietovych
infrastruktar 5G a vysledky postipil Komisii a agentire ENISA (Agentura Eurdpskej unie pre
kyberneticku bezpecnost’) do zaciatku jula 2019.

Na =zaklade tychto vnutroStitnych postdeni rizik skupina pre spolupricu v oblasti
kybernetickej bezpe€nosti tvorend zastupcami Clenskych statov, Komisie a agentury ENISA
uverejnila 9. oktobra 2019 spravu o koordinovanom postdeni rizik na Grovni EU v oblasti
kybernetickej bezpecnosti sieti 5G™*. V sprave sa identifikuju hlavné hrozby a utoénici,
najohrozenejSie aktiva a najzranitelnejSie miesta (vratane technickych a inych druhov
zraniteInych miest), ktoré maju vplyv na siete 5G. Na zaklade toho sa v sprave uvadza aj
niekolko kategorii rizik strategického vyznamu z hladiska EU, ktoré su znazornené
konkrétnymi scenarmi rizika odrazajicimi prislusné kombinacie rdéznych parametrov
(zraniteI'né miesta, hrozby a tGto¢nici) vo vztahu k r6znym aktivam (pozri dodatok).

Agenttira ENISA s cielom doplnit’ tito spravu a d’alej prispiet’ k stiboru néstrojov vykonala
$pecializované mapovanie'® panoramy hrozieb, ktoré pozostava z podrobnej analyzy uré&itych
technickych aspektov, najmé z identifikacie aktiv siete a hrozieb, ktoré ich ovplyviuju.

V sprave o koordinovanom posudeni rizik na urovni EU sa zdéraziiuje niekolko aspektov
dolezitych pre siete 5G. Konkrétne:

a) Technologické zmeny, ktoré prinesu siete 5G, zvysia mieru vystavenia utokom a pocet
moznych miest vstupu pre utocnikov:

— rozSirené funkcie na okraji siete a menej centralizovand architektura nez v
predchadzajucich generdciach mobilnych sieti znamena, Ze niektoré funkcie zakladnych sieti

5G network slicing umoziiuje vysoky stupeii segmentacie roznych vrstiev sluzieb na tej istej fyzickej sieti, ¢im sa
zvySuji moznosti poskytovania diferencovanych sluzieb v ramci celej siete.

Edge computing je paradigma distribuovanych vypoctovych systémov, ktora priblizuje vypocet a datové tlozisko
potrebnému miestu a tym zlepSuje ¢as odozvy a Setri Sirku pasma.

Odportcanie Rady 1999/519/ES z 12. jula 1999 0 obmedzeni vystavenia Sirokej verejnosti elektromagnetickym
poliam (0 Hz az 300 GHz).

Smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jilla 2016 o opatreniach na zabezpecenie vysokej
spolo¢nej tirovne bezpetnosti sieti a informaénych systémov v Unii (smernica NIS). Skupina pre spolupracu v
oblasti kybernetickej bezpecnosti bola zriadena smernicou NIS s cielom zabezpecit' strategicki spolupracu a
vymenu informacii medzi ¢lenskymi §tatmi EU v oblasti kybernetickej bezpegnosti.
https://ec.europa.eu/digital-single-market/en/news/eu-wide-coordinated-risk-assessment-5g-networks-security.
Sprava agentury ENISA o panorame hrozieb pre siete 5G: https://www.enisa.europa.eu/publications/enisa-threat-
landscape-for-5g-networks.
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https://en.wikipedia.org/wiki/Distributed_computing
https://en.wikipedia.org/wiki/Computation
https://en.wikipedia.org/wiki/Data_storage
https://ec.europa.eu/digital-single-market/en/news/eu-wide-coordinated-risk-assessment-5g-networks-security

mozu byt zaclenené do inych casti sieti, ¢im sa zodpovedajuce zariadenie stane citlivejsim
(napr. zakladnové stanice alebo funkcie MANO),

— VAcSi softvérovy podiel v zariadeni 5G vedie k zvySenému riziku spojenému s vyvojom
softvéru a s postupmi aktualizacie, vytvara nové rizikd chyb v konfiguraciach a v
bezpecnostnej analyze dava dolezZitejsiu rolu rozhodnutiam, ktore spravil kazdy
prevadzkovatel mobilnej siete vo faze zavadzania siete.

b) Vdaka tymto novym technologickym vlastnostiam sa budu moct prevadzkovatelia
mobilnych sieti s vicSou istotou spoliehat’ na doddvatelov tretich stran a na ich Glohu v
dodavatel'skom retazci 5G.

Tym sa na druhej strane zvysi pocet moznosti utokov, ktoré by mohli zneuZit' utocnici, najmd z
tretich krajin alebo statom podporovani utocnici, a to vzhladom na ich moznosti (umysel a
zdroje) utocit proti telekomunikacnym sietam clenskych §tatov EU, ako aj potencidlna
zavaznost dosledkov takychto utokov.

V tomto kontexte zvySenej miery vystavenia sa utokom zo strany doddvatelov tretich strdan sa
rizikovy profil jednotlivych dodavatelov stane mimoriadne dolezitym, najmd ak ma dodavatel’
vyznamnu pritomnost’ v ramci sieti alebo oblasti.

c) Velka zavislost' od jediného dodavatela zvysuje vystavenie sa riziku jeho pripadného
zlyhania a s tym spojené nasledky. Zhorsuju sa tym aj potencidalne nasledky nedostatkov alebo
zranitelnych miest a moznosti, zZe ich vyuziju utocnici, najmd ak ide o zavislost od dodavatela
s vysokym stupiiom rizika.

d) Ak niektoré z novych pripadov pouzitia planovanych pre 5G prinesu vysledky, siete 5G
budu predstavovat’ doélezitu sucast dodavatelského retazca mnohych dolezitych IT aplikacii a
ako také budu mat nielen vplyv na poziadavky na dovernost a ochranu sukromia, ale aj
integrita a dostupnost’ tychto sieti sa z pohladu EU stane hlavnym problémom v oblasti
narodnej bezpecnosti a velkou bezpecnostnou vyzvou.

Zdroj: Koordinované posudenie rizik na arovni EU.

V sprave o koordinovanom postudeni rizik na trovni EU sa d’alej uvadza, Ze tieto vyzvy
vytvaraju novy bezpecnostny model, v dosledku ¢oho je potrebné prehodnotit’ sucasny
politicky a bezpecnostny ramec, ktory sa vztahuje na odvetvie 5G a jeho ekosystém, a
nevyhnutng, aby Clenské §taty prijali potrebné zmieriiujuce opatrenia.

Na ucinné rieSenie zistenych rizik a posilnenie bezpecnosti a odolnosti sieti 5G je potrebny
komplexny pristup, ¢o znamena zavedenie suboru kIiGovych opatreni, ako aj stvisiacich
podpornych opatreni, ktoré mozu sucasne rieSit’ rizikd. Koordinované posudenie rizik na
trovni EU poskytlo zaklad na urenie zmiertujiicich opatreni, ktoré sa mozu uplatiiovat’ na
vnutro§tatnej a eurdpskej urovni.

V zéveroch Rady z 3. decembra 2019 sa podporili zistenia koordinovaného postdenia rizik a
zdoraznil sa ,,vyznam koordinovaného pristupu a €inného vykonavania tohto odporti¢ania s




cielom zabranit’ fragmentécii jednotného trhu“*®. Rada na tento ucel vyzvala &lenské §taty,
Komisiu a agentaru ENISA, aby ,,prijali vSetky potrebné opatrenia v ramci svojich pravomoci
na zaistenie bezpecnosti a integrity elektronickych komunikaénych sieti, najma sieti 5G, aby
nad’alej konsolidovali koordinovany pristup k rieSeniu bezpecnostnych vyziev suvisiacich s
technologiami 5G*.

4. Subor nastrojov E U pre kyberneticku bezpecnost’ 5G

Skupina pre spolupracu v oblasti kybernetickej bezpecnostl zverejnila 29. januara 2020 subor
nastrojov EU s opatreniami na zmiernenie rizika'®. Zaobera sa vSetkymi rizikami uvedenymi
v sprave o koordinovanom posudeni rizik.

Stbor nastrojov EU identifikuje a opisuje stbor strategickych a technickych opatreni, ako aj
prislusné podporné opatrenia na posilnenie ich ucinnosti, ktoré sa moézu zaviest s cielom
zmiernit' zistené rizika. Strategické opatrenia sa vztahuji na opatrenia tykajice sa
roz$irenych regulacnych pravomoci organov, ktoré maju kontrolovat’ verejné obstaravanie a
zavadzanie sieti, osobitné opatrenia na rieSenie rizik sOvisiacich s netechnickou
zranitenostou, ako aj mozné iniciativy na podporu udrzatelného a rdéznorodého
dodavatel'ského a hodnotového retazca 5G, aby sa zabranilo syst¢émovym a dlhodobym
rizikdm vyplyvajicim zo zavislosti. Medzi technické opatrenia patria opatrenia na posilnenie
bezpecnosti sieti a zariadeni 5G, a to rieSenim rizik vyplyvajicich z technoldgii, procesov,
Pudskych a fyzikalnych faktorov. Okrem toho sa v ramci kazdej rizikovej oblasti uvedenej v
koordinovanom postdeni rizik na urovni EU stanovuju plany na zmiernenie rizika na
zéaklade najucinnejSich opatreni.

Spomedzi nich sa v zaveroch o stbore nastrojov EU, na ktorych sa dohodla skupina pre
spolupracu v oblasti kybernetickej bezpe¢nosti, odporaca subor kl'i€ovych opatreni, ktoré
maju vykonavat’ vSetky ¢lenské Staty a Komisia, a to takto:

Zavery o stibore nastrojov EU

V subore ndstrojov EU sa stanovujii rozlicné opatrenia a kroky, ktoré — ak sa ndlezite
skombinuju a ucinne vykondvaju — tvoria zaklad koordinovaného pristupu v tejto oblasti.
Vzhladom na Siroku skalu rizikovych oblasti identifikovanych v koordinovanom posudeni rizik
na urovni EU a ich rozlicnii povahu naozaj nebude stacit jediny druh opatrenia, ale na
rieSenie klucovych rizikovych oblasti bude skor potrebny cely rad opatreni pouZitych vo
vhodnej kombinacii.

Na zaklade posudenia mozZnych planov na zmiernenie rizika a stanovenia najucinnejsich
opatreni sa v tomto subore ndstrojov odporuca:

1. Vsetky clenske Staty by mali zabezpecit, aby mali zavedené opatrenia (vratane pravomoci
vautrostatnych organov), ktoré by vhodne a umerne reagovali na aktuélne zistené a budice
rizika, a najmd aby zaistili svoju schopnost obmedzit, zakazat' a/alebo uloZit' osobitné
poziadavky alebo podmienky podla pristupu zaloZeného na riziku na ucely dodavok,

1 Zavery Rady €. 14517/19 z 3. decembra 2019 o vyzname 5G pre eurdpske hospodarstvo a o potrebe znizit rizika,

ktoré suvisia s 5G, https://www.consilium.europa.eu/media/41595/st14517-en19.pdf.
Kyberneticka bezpe¢nost’ sieti 5G — stbor nastrojov EU s opatreniami na zmiernenie rizika, 29. januar 2020,
https://ec.europa.eu/digital-single-market/en/nis-cooperation-group.
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zavadzania a prevddzky sietovych zariadeni 5G na zdklade rozlicnych bezpecnostnych
dovodov.

Mali by najma:

0 posilnit bezpecnostné poZiadavky pre prevadzkovatelov mobilnych sieti (napr. prisne
kontroly pristupu, pravidla bezpecnej previdzky a monitorovania, obmedzenia outsourcingu
Specifickych funkcii atd’.),

0 posudit’ rizikovy profil dodavatelov. V dosledku toho wuplatiiovat’ prislusné
obmedzenia pre doddvatel’ov, ktori sa povaiuju za vysokorizikovych — vratane potrebnych
wliieni v zdujme ucinného zmiernenia rizik — v pripade klucovych aktiv vymedzenych v
koordinovanom posudeni rizik na Grovni EU ako kritické a citlivé (napr. funkcie zakladnej
siete, funkcie sietovéeho riadenia a zosuladenia a funkcie pristupovej siete),

0 zabezpecit, aby mal kazdy prevadzkovatel primeranu stratégiu viacerych dodavatelov
s cielom zabranit’ akejkol’vek vel’kej zavislosti od jedného dodavatela (alebo dodadvatelov s
podobnym rizikovym profilom) alebo ju obmedzit’, zabezpecit primerani rovnovihu
dodavatelov na vnutrostdtnej urovni a zabranit’ zavislosti od dodavatel’ov, ktori sa povaZuju
za vysokorizikovych. Patri sem aj zabranenie akejkolvek situdcii odkdzanosti na jediného
dodavatela, a to aj podporou vicsej interoperability zariadeni.

2. Eurdpska komisia by spolu s ¢lenskymi Statmi mala:

0 prispiet k zachovaniu réznorodého a udriatel’ného dodavatel’ského ret'azca 5G S
cielom zabranit dlhodobej zavislosti vratane:

o plného vyuzivania existujiicich ndstrojov a prostriedkov EU, najmd preverovanim
potencialnych priamych zahraniénych investicii, ktoré maju vplyv na klicové aktiva 5G, a
zabrafniovanim naruSeniam trhu s dodavkami 5G vyplyvajucim z potencialneho dumpingu
alebo subvencii a

o dalSieho posilnenia kapacit EU v oblasti technolégii 5G a technolégii d’al§ich
generacii, a to vyuzitim prislusnych programov a financovania EU,

0 prispiet k ulahceniu koordindcie medzi ¢lenskymi Statmi, pokial ide o normalizaciu,
aby sa dosiahli konkrétne bezpecnostné ciele a rozvijali sa prislusné systémy certifikdcie na
arovni EU s cielom podporit bezpecnejsie produkty a procesy.

3. Aby sa zabezpecilo, Ze tento koordinovany pristup obstoji v skiiske c¢asu, mal by sa predlzit
mandat skupiny pre spoluprdacu v oblasti kybernetickej bezpecnosti a malo by sa pokracovat v
spolupraci s inymi prislusnymi organmi a subjektmi, najmd s cielom:

0 pravidelne preskumavat — s podporou Komisie a agentary ENISA — posudenia rizik
na vniutrostitnej tirovni a na tirovni EU v oblasti bezpecnosti sieti 5G a sieti dalSich
generdcii, nadalej vypracuvat’ a zosuladovat pouzitu metodiku posudzovania a prisposobovat’
sa vyvoju technolégie 5G,

0 vykonavat' podrobné a pravidelné monitorovanie a hodnotenie vykonavania suboru
nastrojov na zaklade struktiurovaného podavania sprav clenskymi Statmi,




0 koordinovat a podporovat vykondavanie podpornych opatreni, ktoré si vyzZaduju
spolupracu na urovni EU, najmd pokial ide o vypracovanie usmerneni a vymenu najlepsich
postupov tykajdcich sa roznych opatreni,

0 pripadne podporovat’ dalsiu mozmi koordindciu na virovni EU, najmd na dosiahnutie
dalsieho zblizovania, pokial’ ide o technické a organizacné bezpecnostné poZiadavky pre
prevadzkovatelov sieti.

Zdroj: stibor nastrojov EU.

V zaveroch o subore nastrojov sa preukazuje silné odhodlanie Clenskych Statov spolo¢ne
reagovat’ na bezpecnostné vyzvy sieti 5G. M4 to zdsadny vyznam pre bezpecnost’ v ramci
Clenskych §tatov a pre celd EU, pre narodné hospodarstva, ako aj pre vnutorny trh EU a
technologickd suverenitu Eurépy. Koordinované postdenie rizik na Grovni EU a subor
nastrojov EU poukazuju na vysokd hodnotu kolektivnej préace, ktora sa vykonala v ramci
skupiny pre spolupracu v oblasti kybernetickej bezpec¢nosti, a na intenzivnu spolupracu medzi
zastupcami zo vSetkych €lenskych Statov, Komisiou a agentiirou ENISA.

Tento subor néastrojov umoziuje spoloény pristup EU ku kybernetickej bezpe&nosti sieti 5G,
podporuje konzistentnost na celom vnatornom trhu prostrednictvom politik a koordinacie EU,
a umoziiuje aj vykondvanie prdvomoci Clenskych Statov, najméd pokial’ ide o narodnt
bezpecnost’. Zmierniujuce opatrenia a zmieriiujuce plany, ktoré obsahuje, umoziuji vhodnu,
(ginni a primerant reakciu EU na spoloéné vyzvy kybernetickej bezpe¢nosti sieti 5G.

Komisia vita zverejnenie suboru nastrojov EU pre kybernetickii bezpeénost 5G a plne
podporuje vSetky uvedené zavery.

Komisia vyzyva Clenské Staty a prislusné institicie, agentlry a iné organy Unie, aby:

1) zabezpecili rychle vykondvanie U¢innych a vhodnych stratégii na zmiernenie rizika v celej
EU v sulade so siborom nastrojov EU a

i) prijali vSetky potrebné dal$ie kroky na zabezpedenie koordinacie na urovni Unie, a to aj
prostrednictvom dalSieho usilia v ramci skupiny pre spolupracu v oblasti kybernetickej
bezpecnosti a vytvorenim silného mechanizmu na monitorovanie vykondvania stboru
nastrojov EU s cielom zabezpeéit' Gi¢innost’ opatreni a bezproblémové fungovanie vnttorného
trhu.

5. VVykon&vanie stiboru nastrojov

Odhodlanie c¢lenskych Statov plne vyuzivat tento subor nastrojov je nevyhnutné pre
doveryhodny a Uspesny eurdpsky pristup k bezpecnosti 5G. Zatial’ o ¢lenské Staty rozhodnu
o vhodnosti konkrétneho opatrenia na zaklade vnutroStatnych okolnosti, je absolutne
nevyhnutné, aby bol v kazdom ¢lenskom $tate (a v pripade niektorych opatreni na urovni
EU) zavedeny siibor kPufovych opatreni odporu¢anych skupinou pre spolupracu v
oblasti kybernetickej bezpec¢nosti (pozri uvedené zavery o subore nastrojov) s cielom
riesit’ zistené rizika.

Komisia je pripravena aj nad’alej poskytovat’ svoju plnti podporu pocas nasledujucich faz a
vyzyva Clenské Staty, aby:




— do 30. aprila 2020 prijali konkrétne a meratel'né kroky na vykonavanie suboru klI'aicovych
opatreni odporti¢anych v zaveroch o subore néstrojov EU,

— do 30. juna 2020 vypracovali spravu skupiny pre spolupracu v oblasti kybernetickej
bezpecnosti o stave vykondvania tychto klI'icovych opatreni v jednotlivych ¢lenskych Statoch
na zaklade pravidelného podavania sprav a monitorovania, ktoré sa vykonavaju najméa v ramci
skupiny pre spolupracu v oblasti kybernetickej bezpecnosti s podporou Komisie a agentiry
ENISA.

5.1. ZosUladeny pristup k doddvatelom 5G zaloZeny na riziku

Vzhl'adom na konecny ciel zaistit’ bezpecnost’ a odolnost’ sieti 5G a ich udrzatel'nost’ sa
Clenské staty dohodli, ze je potrebné posudit’ rizikovy profil jednotlivych dodavatelov a
nasledne uplatiovat’ prisluSné obmedzenia pre dodavatelov, ktori sa povazuju za
vysokorizikovych, vratane potrebnych vyluceni v zdujme ucinného zmiernenia rizik, pokial
ide o klucové aktiva, ako sa uvadza v stbore nastrojov. Komisia je pripravend podporit’
Clenské Staty pri vykonavani tychto opatreni.

S cielom podporit’ ich vykonavanie v celej EU poskytuje koordinované postdenie rizik na
arovni EU a stbor nastrojov EU usmernenia tykajlce sa 1. postdenia rizikového profilu
dodavatelov'’ a 2. citlivosti siefovych prvkov a funkcii'®, ako aj inych aktiv. Koordinované
postdenie rizik na urovni EU a opatrenia tykajlce sa stboru néstrojov pokryvaji rizika
stivisiace s dodavatel'mi sietovych zariadeni a sietovych sluzieb 5G. Nevztahuju sa na iné
produkty alebo sluzby, ktoré tito alebo ini dodavatelia mézu poskytovat’.

Ako sa vymedzuje v odseku 2.37 koordinovaného postdenia rizik na Grovni EU, rizikové
profily jednotlivych dodavatel'ov moZno posudit’ na zdklade niekol’kych faktorov.

Postdenie rizikovych profilov dodavatel'ov by sa malo vykonavat’ vyluéne z bezpecnostnych
dovodov a na zaklade objektivnych kritérii. S cielom ulah¢it koordinovany pristup k
vykondvaniu tychto opatreni sa v stibore néstrojov odporaca, aby si c¢lenské Staty vymienali
informacie o vnutroStatnych pristupoch a najlepSich postupoch. Komisia sa okrem toho
domnieva, Ze toto opatrenie by malo byt jednou z hlavnych priorit d’alSej fazy Cinnosti v
ramci skupiny pre spolupracu v oblasti kybernetickej bezpecnosti, ako aj ¢innosti Komisie a
agentury ENISA.

Je dolezité, aby sa v€as prijali obmedzenia tykajuce sa dodavatel'ov, ktori sa povazuji za
vysokorizikovych, vratane potrebnych vylaceni v zaujme u¢inného zmiernenia rizik, ako aj
opatrenia na zabranenie zavislosti od tychto dodavatel'ov. Ak sa prijmu ¢o najskor, a pokial
mozno Vv suvislosti s postupmi udelovania licencii na frekvencie 5G, zvysi sa aj
predvidatelnost’ pre ucastnikov trhu, ¢im sa prispeje k rychlemu zavadzaniu sieti 5G a zaisti
sa dlhodoba bezpecnost’ sieti 5G a odolnost’ dodavatel'ského retazca 5G.

Zaroven sa v ramci vnutroStatneho vykonavania tychto opatreni mozu, ak je to potrebné a
odovodnené, urcit’ rdzne casové ramce, najmd v pripade vysokého stupnia existujucej

v Odsek 2.37 koordinovaného postdenia rizik na rovni EU.

V odseku 2.21 koordinovaného postdenia rizik na Grovni EU sa uvadzaja hlavné kategorie prvkov a funkcii a ich
celkova troven citlivosti a uvadza sa viacero kI'iCovych prvkov, ktoré ¢lenské Staty urcili pre kazdd kategoriu. V
odsekoch 2.28 a 2.29 sa uvadza niekol’ko d’al$ich druhov citlivych aktiv alebo oblasti (napr. konkrétne subjekty
alebo zemepisné oblasti).
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zavislosti od zariadenia alebo sluzieb dodavatel'ov, ktori sa posudzuju ako vysokorizikovi
(napr. zohladnenim cyklov modernizacie zariadeni, najmid migracie sieti 5G od ,nie
nezavislych® po ,,nezavislé“). Clenské $taty by mohli zvazit' vymedzenie planov vykonavania,
ktoré by mohli zahfiiat’ primerané prechodné obdobia pre prislusnych prevadzkovatelov sieti.
V tejto suvislosti by sa prechodné obdobia mali vymedzit' tak, aby sa zachovali, alebo
dokonca posilnili stimuly na investovanie do modernych sietovych zariadeni vratane
urychlenia zavadzania plnofunkénych (,,nezavislych®) zékladnych sieti 5G a nahradenia
existujucich zariadeni 4G v inych Castiach sieti (napr. v radiovej pristupovej sieti) v stlade s
ciePmi akéného planu pre 5G*°.

NavySe vzhladom na zlozitost' sieti 5G zalozenych na softvéri moézu telekomunikacni
prevadzkovatelia popri dodavkach sietovych zariadeni ¢oraz viac vyuzivat’ subjekty tretich
stran na plnenie urcitych uloh, ako je tidrzba a modernizacia sieti a softvéru 5G, ako aj d’alSie
externe riadené sluzby. Ako sa uvadza v koordinovanom postdeni rizik na trovni EU, toto
predstavuje zdroj zavazného bezpecnostného rizika. Preto by sa tomuto aspektu mala venovat’
osobitna pozornost. Je nevyhnutné, aby sa vykonalo aj dokladné postdenie bezpecnosti
rizikovych profilov dodéavatel'ov, ktori st tymito sluzbami povereni, najmé ak sa tieto ulohy
nevykonavaju v EU. Mali by sa prijat’ vhodné opatrenia vratane uplatiiovania obmedzenti,
najma v citlivych Castiach sieti 5G, alebo potrebného vylucenia vysokorizikovych subjektov v
stlade so zmieriiujucimi opatreniami suboru néstrojov s cielom zachovat’ dlhodobt integritu
infrastruktary 5G.

5.2. Uloha Komisie pri podpore vykonavania stboru nastrojov

Komisia bude nad’alej podporovat’ vykonavanie pristupu EU ku kybernetickej bezpecnosti
sieti 5G vo vSeobecnosti, ako aj vykonavanie konkrétnych iniciativ v stvislosti s opatreniami
a ciel'mi siboru néstrojov, kde moze priniest’ pridanu hodnotu. Komisia plne vyuzije svoje
pravomoci a prislusné nastroje v rozsahu potrebnom na rieSenie zistenych bezpecnostnych
aspektov. Komisia sa tym, Ze kona spolo¢ne s ¢lenskymi $tatmi a stkromnym sektorom,
usiluje podporovat’ strategické opatrenia, ktoré prispeji k zabezpeceniu technologickej
suverenity a vediceho postavenia EU v budicom vyvoji siefovych technoldgii, v oblasti
technologii kybernetickej bezpecnosti a vo vSetkych relevantnych stavebnych prvkoch, od
ktorych zavisi celé naSe hospodarstvo a bezpecnost'.

S cielom zabezpecit’ vykondvanie prislusnych zmieriiujicich opatreni v stibore nastrojov v
oblastiach, ktoré patria do jej pravomoci, Komisia vykona konkrétne tieto kroky:

Zarucenie kybernetickej bezpecnosti sieti 5G a r6znorodého hodnotového ret’azca 5G:

— Spolupriaca v oblasti kybernetickej bezpeénosti: Pokracovat’ v poskytovani podpory
Clenskym Stdtom na Uc¢inné, koordinované a v€asné vykondvanie vnutroStatnych opatreni
prostrednictvom skupiny pre spolupracu v oblasti kybernetickej bezpecnosti.

— Pravidla tykajuce sa telekomunikacii a kybernetickej bezpecnosti: Poskytovat’ podporu
vykonavania opatreni suboru nastrojov suvisiacich s bezpecnostnymi poziadavkami, najméa
pokial ide o prislu§né ustanovenia eurdpskych pravidiel v oblasti elektronickych komunikacii,
a zohladiiovat' pridani hodnotu moznych vykonavacich aktov, v ktorych sa podrobne
uvadzaju technické a organizacné bezpecnostné opatrenia, s cielom doplnit’ vnutroStatne

1 COM(2016) 588 zo 14. septembra 2016 o 5G pre Europu: akény plan.




predpisy a zvysit ucinnost a konzistentnost bezpecnostnych opatreni ulozenych
prevadzkovatel'om.

— Normalizécia: Prijat’ opatrenia s ciel'om pomoct udrzat’ a pripadne zvysit’ eurépsku ucast’ v
prislusnych normalizaénych organoch, aby sa dosiahli cicle Eurdpy v oblasti bezpe¢nosti a
interoperability. Komisia spolu s c¢lenskymi $tatmi najmid posidi a podpori technické
Specifikacie a normy, ktoré umoZznia interoperabilitu medzi dodavate'mi zariadeni 5G v
roznych Castiach siete, a to aj v tradi¢nych sietach, s cielom umoznit’ skuto¢né prostredie s
viacerymi doddvatel'mi, napriklad prostrednictvom otvorenych interoperabilnych rozhrani.

— Certifik&cia: Podporovat’ rozvoj systémov certifikacie 5G, ktoré riesia potreby sieti 5G v
europskom ramci pre certifikaciu kybernetickej bezpecnosti.

— Preverovanie priamych zahrani¢nych investicii: Podporovat’ vykonavanie ramca EU na
preverovanie, a to mapovanim hodnotového retazca 5G vratane citlivych sietovych aktiv a
pravidelnym monitorovanim priamych zahrani¢nych investicii v celom hodnotovom retazci.
Komisia bude v sulade s harmonogramom preverovania priamych zahrani¢nych investicii (od
oktobra 2020) kontrolovat zahrani¢né investicie v oblasti 5G v sulade s usmerneniami
stanovenymi v nariadeni (EU) 2019/452, pri¢om zohladni koordinované posudenie rizik na
arovni EU a stibor néstrojov EU.

— Nastroje na ochranu obchodu: Monitorovat’ vietok relevantny vyvoj na trhu v EU a v
tretich krajinach a opatreniami na ochranu obchodu chranit’ u¢astnikov z EU na eurépskom
tthu 5G s cielom rieSit potencidlne praktiky narGsajice obchod (dumping alebo
subvencovanie), v pripade potreby aj zacatim predbeznych vySetrovani.

— Pravidla hospodarskej sut'aze: Monitorovat' fungovanie trhov s dodavkami hardvéru a
softvéru 5G s cielom zabezpecit, aby priniesli vysledky v oblasti hospodarskej stit'aze, a to aj
v suvislosti s moznou zmluvnou alebo technickou situaciou odkazanosti na urcitého
dodavatel’a.

— Programy financovania EU: Zabezpegit, aby uéast’ na programoch financovania EU v
prisluSnych technologickych oblastiach bola podmienend splnenim bezpecnostnych
poziadaviek, a to plnym vyuzivanim a d’al$im vykonavanim bezpecnostnych podmienok v
programoch vyskumu a inovécie, najma v programe Horizont Eurdpa, programe Digitalna
Eurépa a v radmci Nastroja na prepdjanie Europy 2, v europskych Strukturalnych a
investi¢nych fondoch a v inych prislusnych programoch. Podobny pristup by sa mal zaujat’ aj
v ramci programov vonkaj§ieho financovania a finanénych nastrojov EU, a to aj pokial’ ide o
financovanie poskytované prostrednictvom medzindrodnych finan¢nych institacii.

— Verejné obstaravanie: Vyuzivat’ verejné obstaravania v oblasti sieti 5G s ciel'om podporit’
identifikované ciele v oblasti bezpecnosti, rozmanitost’ dodavatel'ov a dlhodobt udrzatel'nost’
sieti 5G. Usilovat’ sa najmi o nalezité zohl'adiiovanie bezpecnostnych aspektov pri zadadvani
verejnych zakaziek tykajlcich sa sieti 5G v sulade s pravidlami EU v oblasti verejného
obstaravania.

— Reakcia na incidenty a krizové riadenie (koncepcia) a kybernetické cvi¢enia: Naplno
vyuzit zavedenie koncepcie20 koordinovanej reakcie EU na kybernetické incidenty velkého

20 Odporaéanie Komisie (EU) 2017/1584 o koordinovanej reakcii na kybernetické incidenty a krizy velkého rozsahu.
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rozsahu. Okrem toho spolu s agenturou ENISA zvazit' moznost’ uskuto¢nenia kybernetického
cvicenia 5G, akonahle to umozni vyspelost’ trhu.

A pod vedenim vysokého predstavitela Unie pre zahrani¢né veci a bezpe¢nostnu politiku a
podpredsedu Komisie a pod vedenim Rady:

— Ramec pre spoloénii diplomaticki reakciu EU na $kodlivé kybernetické &innosti
(stbor nastrojov kybernetickej diplomacie)®’: V pripade $kodlivych kybernetickych
&innosti, ktoré ohrozuju integritu a bezpe¢nost EU, sa ¢lenské §taty vyzyvaji, aby vyuzivali
prislusné opatrenia spolo¢nej zahrani¢nej a bezpecnostnej politiky v rdmci siboru nastrojov
kybernetickej diplomacie EU (pripadne vratane restriktivnych opatreni) s cielom podporit
spoluprécu, ul'ah¢it’ zmieriovanie hrozieb a ovplyvnit’ spravanie potencialnych tto¢nikov.

Okrem toho viacero programov prispeje k cielom zabranit’ riziku dlhodobej zavislosti alebo
ho obmedzit’ tym, Ze podpori roznorody a udrzateny trh pre 5G, a to aj zachovanim kapacit
EU v hodnotovom retazci 5G a investovanim do inovacie v sulade s medzindrodnymi
zavézkami EU.

Podpora inovacie a investicii do kybernetickej bezpecnosti a do technologii sietovej
infrastruktury:

— Programy financovania EU: Zvysit investicie do vyskumu, inovacie a zavadzania
sietovych technoldgii a prislusnych zakladnych stavebnych prvkov. Komisia navrhla v ramci
budiceho rozpoétu EU na obdobie 2021 — 2027 investicie do technoldgii kybernetickej
bezpecnosti vo vyske takmer 3 miliardy eur. Patri sem vyskum a inovacia v ramci programu
Horizont Eurdpa a podpora spdsobilosti v oblasti kybernetickej bezpecnosti v ramci
programu Digitdlna Eurdpa. Program InvestEU moéze takisto poskytovat’ finanénii podporu
na vyskum a vyvoj v oblasti 5G, ako aj podporu pri zavadzani 5G.

Okrem toho Komisia v ramci buddceho programu Horizont Eurépa® navrhla zriadenie
institucionalizovaného partnerstva EU v oblasti internetu novej generacie/6G (inteligentné
siete a sluzby) v spolupraci s priemyslom a koordiniciou s ¢lenskymi Statmi s cielom
dokonc¢it’ zavadzanie sieti 5G, a najma pripravit’ sa na 6G — budlcu generaciu mobilnych
technolégii. Z rozpoétu EU (2021 — 2027) boli navrhnuté investicie EU vo vyske viac ako 2,5
miliardy eur, pri¢om tuto iniciativu ma doplnit’ asponi 7,5 miliardy eur sGkromnych investicii.

— Priemyselny rozvoj a vyuzitie: Vyhodnotit mozné nedostatky alebo zlyhania trhu v ramci
hodnotového retazca 5G, ktoré by v stlade s navrhmi fora dolezitych projektov spolo€ného
europskeho zadujmu na vysokej trovni oddvodiovali cielené intervencie v ramci
nasledujiceho dlhodobého rozpoctu alebo mozné dolezité projekty spolo¢ného eurdpskeho
zédujmu v oblasti kybernetickej bezpecnosti. Rozhodnutie navrhnit’ a zriadit’ dolezité projekty
spoloéného eurdpskeho zaujmu je v rukach &lenskych §tatov a spoloénosti. Pravidla EU
poskytuji podporny ramec a Komisia je pripravena ulahCovat’ potrebné kontakty a
poskytovat’ usmernenia.

2 Zavery Rady &. 9916/17 z 20. novembra 2017.
2 Financovanie sa mdZe poskytnit’ aj prostrednictvom programu Néastroj na prepajanie Eurdpy 2.0 a programu
Digitalna Eurdpa.
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6. Zaver

Siete 5G maji priniest cely rad prilezitosti pre europskych obcanov, spolo¢nost a
hospodarstvo. Zaistenie bezpe¢nosti a odolnosti sieti 5G je preto nevyhnutné. Kybernetické
hrozby (vratane rizika interferencie zo strany uto¢nikov z tretich krajin alebo S$tdtom
podporovanych tuto¢nikov) st vSak neustdle sa vyvijajucou vyzvou, ktorej zavaznost sa
zvySuje s rasticou zavislostou od technoldgii a udajov. Zanedbanim kybernetickej
bezpecnosti by sa oslabila dovera v rozvoj digitdlneho hospodarstva a spolo¢nosti a Unia by
nemohla naplno vyuzivat jeho vyhody. Treba, aby sa reakcia zodpovedajucim spdsobom
vyvijala a posiliovala.

Koordinovany a konzistentny pristup ku kybernetickej bezpeénosti v EU pre kritické
technologie a siete ma pre EU zasadny vyznam, aby si zabezpedila technologick(l suverenitu a
aby si udrzala a rozvijala priemyselné kapacity. Komisia plne podpori vykonavanie pristupu
EU ku kybernetickej bezpe¢nosti sieti 5G a zaroven zabezpedi, aby trhy EU zostali otvorené
pre produkty a sluzby, ktoré su v sulade s vyvijajicimi sa poziadavkami na kyberneticku
bezpecnost’ a doveru.

Na tento ucel je dolezité, aby sa vSetky zainteresované strany nad’alej vyrazne angazovali v
oblasti bezpecnosti sieti 5G, o si bude vyzadovat’ d’al$iu spolupracu medzi ¢lenskymi Statmi,
Komisiou a agenttrou ENISA.

Ako sa uvadza vysSie, dalSim bezprostrednym krokom Komisie bude vyzvat ¢lenské Staty,
aby urychlene podnikli kroky na u¢inné a objektivne vykondvanie opatreni, ktoré sa dohodli
ako sucast stiboru nastrojov, a aby s podporou Komisie a agentiry ENISA nadalej
spolupracovali s cielom zabezpedit' koordinaciu na urovni EU. Komisia zaroven zavedie
vSetky prislu§né opatrenia v ramci svojej pradvomoci, aby podporila vykondvanie stboru
nastrojov zo strany ¢lenskych $tatov a posilnila jeho vplyv.
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Dodatok: Rizikové kategérie (zdroj: koordinované postdenie rizik na Grovni EU).

Kategorie rizika

R1: Nespravna konfigurécia sieti

R2: Chybajlce kontroly pristupu

R3: Nizka kvalita produktu

R4: Zavislost od akéhokolvek jediného
dodavatela v ramci jednotlivych sieti
alebo  nedostatocnd  rozmanitost  na
celostatnej urovni

R5: Zasahovanie Statu cez dodavatelsky
retazec 5G

R6: VyuZivanie sieti 5G na organizovanu
trestnu  cinnost  alebo  zlocineckou
skupinou zameranou na koncovych
pouzivatelov

R7:  Zavainé  narusenie  kritickej
infrastruktury alebo sluzieb

R8: Hromadné zlyhanie sieti v dosledku
prerusenia doddvok elektrickej energie
alebo inych podpornych systémov

RY: Vyuzivanie internetu vect
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