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1. Introducere

Se asteaptd ca a cincea generatie (5G) a retelelor de telecomunicatii sa joace un rol esential in
dezvoltarea societdtii si a economiei europene. Se preconizeaza ca aceste retele vor genera
oportunitati economice considerabile si vor constitui o baza importantd pentru transformarea
digitald si ecologicd in domenii precum transporturile, energia, productia, serviciile de
sanatate, agricultura si mass-media.

Prin urmare, retelele 5G vor avea un impact potential aproape asupra tuturor aspectelor vietii
cetdtenilor UE. Securitatea ciberneticd a retelelor 5G este, asadar, esentiald nu numai pentru
protejarea economiilor, a societdtilor si a proceselor noastre democratice, ci si pentru a asigura
o transformare digitald de natura sa inspire incredere pentru toti cetatenii UE.

Dependenta de retelele SG a multor servicii critice face sa fie deosebit de grave consecintele
unor eventuale perturbari sistemice si de amploare si, datd fiind interdependenta dintre
ecosistemele digitale, ar putea avea un impact semnificativ dincolo de granitele nationale.
Prin urmare, asigurarea securitatii cibernetice a retelelor 5G este o chestiune de importanta
strategica pentru Uniune, intr-un moment in care atacurile cibernetice sunt in crestere, devin
tot mai sofisticate si provin de la o gama largd de factori de amenintare, in special actori
statali sau sprijiniti de stat din afara UE. Solutia aleasd in ceea ce priveste securitatea
infrastructurilor critice, asa cum sunt retelele 5G, este de a se defini, pentru prima data, o
abordare comuna la nivel european. Aceasta abordare este in deplind conformitate cu
caracterul deschis al pietei interne a UE, atat timp cat sunt respectate cerintele de securitate
bazate pe riscuri ale UE.

Consiliul European din 22 martie 2019 a facut apel la o abordare concertata in ceea ce
priveste securitatea retelelor 5G. La 26 martie 2019, Comisia a adoptat Recomandarea (UE)
2019/534 privind securitatea cibernetici a retelelor 5G'. Recomandarea a invitat statele
membre sa finalizeze evaluarile nationale ale riscurilor si sa revizuiasca masurile nationale, sa
colaboreze la nivelul UE pentru a realiza o evaluare coordonatd a riscurilor si sd stabileasca
un set de eventuale masuri de atenuare a acestora. Prezenta comunicare face parte integranta
din strategia europeand globala din domeniul digital a Comisiei, conform solicitérilor
formulate de Consiliul European.

2. Introducerea tehnologiei 5G in UE

Implementarea infrastructurii de retea 5G in Europa este esentiald pentru strategia si
competitivitatea industriald europene. Comisia a recunoscut implementarea tehnologiilor de
retea 5G drept un factor major pentru facilitarea serviciilor digitale viitoare. In 2016, Comisia
a adoptat Planul de actiune privind 5G, care sd asigure ca Uniunea va dispune in 2020 de
infrastructura de conectivitate necesara pentru transformarea sa digitala si pentru
implementarea pe scard larga in zonele urbane si pe cdile de transport majore pana in 20252,
Comunicarea privind societatea gigabitilor a stabilit obiectivul ambitios ca accesul la
conectivitatea de date mobila sa fie disponibil peste tot®, inclusiv in zonele rurale si in cele
indepartate.

! Recomandarea (UE) 2019/534 privind securitatea cibernetica a retelelor 5G, JO L 88, 29.3.2019, p. 42.
2 COM(2016) 588 din 14 iunie 2016, intitulata ,,Un plan de actiune privind 5G in Europa”.
} COM(2016)587, ,,Conectivitate pentru o piata unica digitala competitiva - cétre o societate europeana a gigabitilor”.



In ceea ce priveste atribuirea frecventelor, statele membre au alocat 16 % din benzile initiale
5G*. Se preconizeaza ca in urmitoarele citeva luni sd aiba loc consultari privind o serie de
proceduri de atribuire, avand in vedere obligatia legala de a permite utilizarea tuturor benzilor
initiale 5G pana la sfarsitul anului.

Europa este una dintre cele mai avansate regiuni din lume 1n ceea ce priveste lansarea
comerciald a serviciilor 5G°. In prezent, se preconizeaza ca primele servicii 5G vor fi
disponibile in 138 de orase europene pana la sfarsitul anului 2020. Primele retele 5G se
bazeazd pe generatia actuald (a patra - 4G) de tehnologii de retea, iar serviciile 5G sunt
furnizate in principal publicului larg, fie ca ameliorare a serviciilor 4G din punctul de vedere
al capacitatii si al vitezei, fie ca o alternativa eficientd din punctul de vedere al costurilor la
retelele fixe®.

In ceea ce priveste oportunititile in materie de servicii intre intreprinderi, cum ar fi in
sectoarele energiei, alimentatiei, agriculturii, serviciilor de sanatate, productiei sau
transporturilor, Europa este intr-un stadiu avansat in ceea ce priveste realizarea unor investitii
de ordinul a 1 miliard EUR, sumd care include o finantare de 300 de milioane EUR in
contextul Parteneriatului public-privat 5G din cadrul programului Orizont 2020. Aceste
investitii includ peste 160 de teste 5G identificate in Europa, inclusiv zece coridoare
transfrontaliere pentru testarea pe scard largd a serviciilor bazate pe 5G de mobilitate
conectatd si automatizata. Testele includ aplicatii care utilizeaza tehnologia 5G in domenii
care merg de la serviciile de sdnatate sustenabile, mobilitatea automatizatd si agricultura
eficientd din punctul de vedere al resurselor pana la retelele de electricitate inteligente si
Industria 4.0. In plus, BEI, cu sprijinul Fondului european pentru investitii strategice, a
acordat imprumuturi pentru a accelera cercetarea si dezvoltarea tehnologiei 5G.

Codul european al comunicatiilor electronice’, care se va aplica de la 21 decembrie 2020, este
o bazd importantd pentru crearea unui mediu favorabil investitiilor in retelele 5G si in
tehnologiile ulterioare acestora. In plus, programele publice de finantare, cum ar fi
Mecanismul pentru interconectarea Europei — Sectorul Digital® sau fondurile structurale si de
investitii europene, vor fi la randul lor esentiale pentru sprijinirea implementdrii viitoare a
retelelor 5G, in special prin conectarea comunitatilor la servicii bazate pe 5G, cum ar fi cele
aferente scolilor, spitalelor, municipalitatilor sau administratiilor locale.

Avand in vedere oportunitatile strategice ale Europei in ceea ce priveste serviciile 5G pentru
diverse sectoare economice, va fi extrem de important ca operatorii si furnizorii de servicii sa
investeascd in retele si solutii de servicii 5G avansate. Pentru aceasta va fi nevoie nu numai de

N http://Aww.5GObservatory.eu

> http://Aww.5GObservatory.eu

°0 parte din noile functionalititi ale tehnologiei 5G vor fi introduse in etape. Intr-o prima fazi (pe termen foarte scurt sau
scurt), implementarea 5G va consta in principal in retele care nu sunt de sine statatoare (non stand-alone), in care doar
reteaua de acces radio este modernizata pentru a utiliza tehnologie 5G, in rest utilizandu-se in continuare retele nucleu 4G,
ceea ce le va oferi utilizatorilor finali performante mai bune in materie de bandi larga mobila. in fazele ulterioare (pe termen
scurt/mediu spre lung), implementarea retelelor 5G de sine statatoare, care includ functii de retea nucleu 5G, va necesita si va
determina, in timp, o modificare mult mai ampla a arhitecturii retelei.

” Directiva (UE) 2018/1972 a Parlamentului European si a Consiliului de instituire a Codului european al comunicatiilor
electronice (reformare).

8Propunere de Regulament al Parlamentului European si al Consiliului din 6 iunie 2018 de instituire a Mecanismului pentru
Interconectarea Europei si de abrogare a Regulamentului (UE) nr. 1316/2013 si a Regulamentului (UE) nr. 283/2014,
COM(2018)438.


http://www.5gobservatory.eu/
http://www.5gobservatory.eu/

noi retele radio 5G, ci si de asa-numitele retele nucleu 5G de sine statatoare, pentru a furniza
functii 5G avansate, cum ar fi decuparea retelelor (network slicing)?® si calculul distribuit catre
periferia retelei (edge computing)™®.

Comisia va continua sa sprijine pe deplin instalarea cu succes a tehnologiei 5G in UE,
inclusiv prin colaborarea cu statele membre si cu partile interesate pentru a valorifica
oportunitatile oferite de tehnologia 5G. Se va acorda atentia cuvenitd aspectelor relevante
legate de sanitate, pe baza principiului precautiei'’, in cooperare cu organizatiile
internationale relevante si cu comunitatea stiintifica.

3. Evaluarea coordonati la nivelul UE a riscurilor in materie de securitate ciberneticd
aferente retelelor 5G

Colaborand la nivel colectiv in cadrul Grupului de cooperare NIS* fiecare stat membru a
realizat propria evaluare a riscurilor la nivel national cu privire la infrastructurile sale de retea
5G si a transmis rezultatele catre Comisie si ENISA - Agentia Uniunii Europene pentru
Securitate Cibernetica, pana la inceputul lunii iulie 2019.

Pe baza acestor evaludri nationale ale riscurilor, Grupul de cooperare NIS, format din
reprezentanti ai statelor membre, ai Comisiei si ai ENISA, a publicat la 9 octombrie 2019 un
Raport privind evaluarea coordonatd la nivelul UE a riscurilor in materie de securitate
cibernetica aferente retelelor 5G™. Raportul identifica principalele amenintiri si principalii
factori de amenintare, activele cele mai sensibile si principalele vulnerabilititi (inclusiv de
naturd tehnica si de alt tip) care afecteaza retelele 5G. Pe aceastd baza, raportul a identificat,
de asemenea, 0 serie de categorii de riscuri de importanta strategica din perspectiva UE,
ilustrate de scenarii de risc concrete, care reflectd combinatii relevante ale diferitilor parametri
(vulnerabilitati, amenintari si factori de amenintare) cu privire la diversele active (a se vedea
apendicele).

In completarea acestui raport si cu scopul de a servi drept contributie suplimentari la setul de
instrumente al UE, ENISA a realizat o cartografiere a situatiei amenintarilor'*, constand intr-o
analiza detaliatd a anumitor aspecte tehnice, in special identificarea activelor retelei si a
amenintarilor la adresa acestora.

Raportul privind evaluarea coordonata la nivelul UE a riscurilor evidentiaza o serie de aspecte
importante pentru retelele SG. Mai concret:

? Decuparea retelelor 5G permite un grad mai mare de separare intre diversele niveluri de servicii din aceeasi retea fizica,
1% Calculul distribuit catre periferia retelei este o paradigma de calcul distribuit care aduce capacitatile de calcul si de stocare
a datelor mai aproape de locul in care sunt necesare, pentru a imbunétati timpul de raspuns si a economisi largimea de banda.

"' Recomandarea Consiliului din 12 iulie 1999 privind limitarea expunerii publicului larg la cAmpuri electromagnetice
(0 Hz — 300 GHz) (1999/519/CE).

“Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri pentru un nivel comun
ridicat de securitate a retelelor si a sistemelor informatice in Uniune (Directiva NIS). Grupul de cooperare NIS a fost instituit
prin Directiva NIS pentru a asigura cooperarea strategica si schimbul de informatii intre statele membre ale UE in domeniul
securitatii cibernetice.

13 https://ec.europa.eu/digital -single-market/en/news/eu-wide-coordinated-risk-assessment-5g-networks-security

YRaportul ENISA privind situatia amenintdrilor in cazul retelelor 5G: https://www.enisa.europa.eu/publications/enisa-threat-
landscape-for-5g-networks.
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a) modificarile tehnologice introduse de 5G vor face sa creasca suprafata globala
expusd la atacuri si numarul punctelor de intrare potentiale pentru atacatori:

- dezvoltarea functiilor de la marginea retelei si o arhitectura mai putin centralizata decdt in
cazul generatiilor precedente de retele mobile fac ca anumite functii ale retelei nucleu sa
poata fi integrate in alte parti ale retelelor, echipamentele aferente devenind astfel mai
sensibile (de exemplu statii de baza sau functii MANO);

- rolul mai mare al componentelor software in cadrul echipamentelor 5G conduce la
cresterea riscurilor aferente dezvoltarii de software si proceselor de actualizare, creeaza noi
riscuri de aparitie a unor erori de configurare si conferd un rol mai important, in cadrul
analizei de securitate, alegerilor facute de fiecare operator de retele mobile in faza de
implementare a retelei;

b) aceste noi caracteristici tehnologice vor face sa creasca importanta dependentei
operatorilor de retele mobile de furnizori terti si a rolului acestora din urma in lantul de
aprovizionare 5G.

La rdndul sau, acest lucru va face sa creasca numarul de cai de atac care ar putea fi
exploatate de factorii de amenintare, in special de actori statali sau sprijiniti de stat din afara
UE, din cauza capacitatilor lor (in ceea ce priveste intentiile §i resursele) de a efectua atacuri
impotriva retelelor de telecomunicatii ale statelor membre ale UE, precum §i gravitatea
potentialda a impactului unor astfel de atacuri.

Tn acest context de expunere crescutd la atacuri facilitate de furnizori terti, profilul de risc
individual al furnizorilor va deveni deosebit de important, in special in cazurile in care un
furnizor are o prezenta semnificativa in cadrul unor retele sau zone geografice;

C) o dependenta majora de un furnizor unic face sa creascd expunerea la o eventuala
disfunctionalitate a acestuia si consecintele acestei disfunctionalitati. De asemenea, aceasta
agraveaza consecintele potentiale ale deficientelor sau ale vulnerabilitatilor, precum si ale
posibilei exploatari a acestora de catre factorii de amenintare, in special in cazul dependentei
de un furnizor care prezinta un grad ridicat de risc;

d) daca o parte din noile scenarii de utilizare avute in vedere pentru 5G ajung sa se
concretizeze, retelele 5G vor ajunge sa reprezinte o parte importanta a lantului de
aprovizionare al multor aplicatii informatice critice si, ca atare, nu numai cda va exista un
impact asupra cerintelor in materie de confidentialitate si protectie a datelor cu caracter
personal, dar integritatea si disponibilitatea acestor retele vor deveni la randul lor
preocupari de importanta majora pentru securitatea nationald si o provocare majora in
materie de securitate din perspectiva UE.

Sursa: Evaluarea coordonata la nivelul UE a riscurilor

Raportul privind evaluarea coordonata la nivelul UE a riscurilor ajunge, de asemenea, la
concluzia cd aceste provocari creeaza o noua paradigma de securitate, facand necesara
reevaluarea actualului cadru de politica si de securitate aplicabil sectorului 5G si
ecosistemului acestuia si facand esentiald adoptarea de catre statele membre a masurilor
necesare de atenuare a riscurilor.




Pentru a aborda cu eficacitate riscurile identificate si pentru a consolida securitatea si
rezilienta retelelor 5G, este necesard o abordare cuprinzatoare, pentru care este nevoie de
instituirea unei serii de masuri-cheie, precum si actiuni de sprijin conexe care sd poatd aborda
riscurile in acelasi timp. Evaluarea coordonatd la nivelul UE a riscurilor a constituit baza
pentru identificarea masurilor de atenuare care pot fi aplicate la nivel national si european.

Concluziile Consiliului din 3 decembrie 2019 au sprijinit constatarile rezultate in urma
evaludrii coordonate a riscurilor si au subliniat ,,importanta unei abordari coordonate si a unei
puneri in aplicare eficace a recomandarii pentru a se evita fragmentarea pe piata unica”®. Tn
acest scop, Consiliul a invitat statele membre, Comisia si ENISA si ,ia toate masurile
necesare, in limitele competentelor lor, pentru a asigura securitatea si integritatea retelelor de
comunicatii electronice, in special a retelelor 5G, si sd continue consolidarea unei abordari
coordonate pentru a rdspunde provocdrilor in materie de securitate legate de tehnologiile 5G”.

4. Setul de instrumente al UE privind securitatea cibernetica a retelelor 5G

La 29 ianuarie 2020, Grupul de cooperare NIS a publicat setul de instrumente cu masuri de
atenuare a riscurilor al UE'®. Acesta abordeaza toate riscurile identificate in Raportul privind
evaluarea coordonatd a riscurilor.

Setul de instrumente al UE identifica si descrie un set de masuri strategice si tehnice, precum
si actiunile de sprijin aferente destinate sa consolideze eficacitatea acestora, care pot fi puse In
aplicare pentru a atenua riscurile identificate. Masurile strategice includ masuri referitoare la
cresterea competentelor de reglementare ale autoritatilor care sd le permitd acestora sa
monitorizeze achizitiile publice din domeniul retelelor si implementarea retelelor, masuri
specifice care sa abordeze riscurile avand legaturd cu vulnerabilitdtile care nu sunt de natura
tehnicd, precum si eventuale initiative care sd promoveze un lant de aprovizionare si valoric
5G sustenabil si diversificat, pentru a evita riscul de dependenta sistemica pe termen lung.
Masurile tehnice includ masuri de consolidare a securitatii retelelor si a echipamentelor 5G
prin abordarea riscurilor care decurg din tehnologii, procese si factori umani si fizici. In plus,
pentru fiecare dintre domeniile de risc identificate in evaluarea coordonata la nivelul UE a
riscurilor, sunt prevazute planuri de atenuare a riscurilor bazate pe masurile cu eficacitate
maxima.

In aceasta privinti, concluziile documentului privind setul de instrumente al UE, astfel cum au
fost convenite de Grupul de cooperare NIS, recomanda o serie de masuri-cheie care sa fie
puse in practica de toate statele membre si de Comisie, dupd cum urmeaza:

Concluziile documentului privind setul de instrumente al UE

Setul de instrumente al UE stabileste o serie de mdsuri si actiuni care, daca sunt combinate in
mod corespunzdtor si puse in aplicare in mod eficace, formeaza baza unei abordari
coordonate in acest domeniu. Intr-adevdr, avind in vedere gama largd de zone de risc
identificate in evaluarea coordonata la nivelul UE a riscurilor si natura diferitd a acestora,
un singur tip de mdasuri, indiferent care ar fi acesta, nu ar fi suficient, fiind necesare,

Concluziile Consiliului privind importanta tehnologiei 5G pentru economia europeani si necesitatea de a atenua riscurile
pentru securitate legate de tehnologia 5G. 3 decembrie, 2019 14517/19
https://www.consilium.europa.eu/media/41595/st14517-en19.pdf.

e Securitatea cibernetica a retelelor 5G — Setul de instrumente cu masuri de atenuare a riscurilor al UE, 29 ianuarie 2020.
https://ec.europa.eu/digital-single-market/en/nis-cooperation-group.
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dimpotrivad, o serie de masuri, intr-o combinatie adecvatad, pentru a aborda toate domeniile-
cheie de risc.

Pe baza evaluarii posibilelor planuri de atenuare a riscurilor si pe baza identificarii celor
mai eficace masuri, acest set de instrumente recomanda urmatoarele:

1. Toate statele membre ar trebui sa se asigure ca dispun de masuri (inclusiv competente
conferite autoritatilor nationale) pentru a raspunde in mod adecvat si proportional la
riscurile identificate in prezent si la cele viitoare §i, in special, pentru a se asigura cd sunt in
masura sa impund restrictii, interdictii si/sau cerinte sau conditii specifice, urmand o
abordare bazata pe riscuri, pentru furnizarea, implementarea §i operarea echipamentelor de
retea 5G, pe baza unei serii de considerente legate de securitate.

Acestea ar trebui, in special:

0 sa consolideze cerintele in materie de securitate pentru operatorii de retele mobile
(privind, de exemplu, controlul strict al accesului, norme privind operarea si monitorizarea in
conditii de securitate, limitarea externalizarii anumitor functii etc.);

0 sa evalueze profilul de risc al furnizorilor si, ca atare, sa aplice restrictiile relevante
privind furnizorii considerati a prezenta un risc ridicat, inclusiv excluderile necesare
pentru a atenua cu eficacitate riscurile, in ceea ce priveste activele-cheie definite ca fiind
critice §i sensibile in cadrul evaluarii coordonate la nivelul UE a riscurilor (de exemplu
functiile tinand de reteaua nucleu, de administrarea si orchestrarea retelei si de reteaua de
acces);

0 sa se asigure cd fiecare operator dispune de o strategie adecvata care sa promoveze
existenta mai multor furnizori pentru a evita sau a limita orice dependentdi majora de un
singur furnizor (sau de furnizori cu profiluri de risc similare), sa asigure un echilibru adecvat
al furnizorilor la nivel national §i sa evite dependenta de furnizori considerati ca prezentind
un risc ridicat; pentru aceasta, este nevoie inclusiv de evitarea situatiilor in care un operator
ar ramdne ,,captiv”’ fata de un furnizor unic, inclusiv prin promovarea unei mai mari
interoperabilitati a echipamentelor.

2. Comisia Europeand, impreund cu statele membre, ar trebui sa contribuie la:

0 mentinerea unui lant de aprovizionare 5G divers si sustenabil, astfel incdt sa se evite
dependenta pe termen lung, inclusiv prin:

o utilizarea pe deplin a instrumentelor si mijloacelor existente ale UE, in special prin
examinarea investitiilor strdine directe potentiale susceptibile sa aibd un impact asupra
activelor-cheie 5G si prin evitarea efectelor de denaturare a concurentei pe piata furnizarii
tehnologiei 5G ce decurg din potentiale masuri de dumping sau din subventii precum si prin

o consolidarea suplimentara a capacitdtilor UE in ceea ce priveste tehnologiile 5G si
post-5G, prin utilizarea programelor si a finantarii relevante ale UE;

0 facilitarea coordonarii dintre statele membre in ceea ce priveste Standardizarea
pentru a atinge obiective de securitate specifice si dezvoltarea unui (unor) sistem(e) de
certificare relevant(e) la nivelul UE, astfel incdt sa promoveze produse si procese mai sigure.




3. Pentru a se asigura ca aceasta abordare coordonata face fata probei timpului, mandatul
echipei de lucru ad-Aoc din cadrul Grupului de cooperare NIS, precum si cooperarea cu alte
organisme si entitati relevante ar trebui extinse, in special cu scopul de:

0 a revizui periodic, cu sprijinul Comisiei si al ENISA, evaluarile riscurilor de la nivel
national si de la nivelul UE privind securitatea retelelor 5G si post-5G, dezvoltand si
aliniind n continuare metodologia de evaluare utilizata si adaptind-o la evolutiile
tehnologiei 5G;

0 a efectua 0 monitorizare si evaluare detaliata si periodica a punerii in aplicare a
setului de instrumente, pe baza unei raportari structurate din partea statelor membre;

0 a coordona si a sprijini punerea in aplicare a actiunilor de sprijin, ceea ce necesita
cooperarea la nivelul UE, in special in ceea ce priveste elaborarea de orientari si schimbul
de bune practici referitoare la diferitele masuri;

0 a sprijini posibila coordonare la nivelul UE, daca este cazul, in special pentru a
asigura o convergentda sporitd in ceea ce priveste cerintele de securitate de ordin tehnic si
organizational aplicabile operatorilor de retea.

Sursa: Setul de instrumente al UE.

Concluziile documentului privind setul de instrumente demonstreaza hotararea clara a statelor
membre de a rdspunde in comun la provocarile in materie de securitate aferente retelelor 5G.
Acest lucru are o importanta fundamentald pentru securitatea statelor membre si a intregii UE,
pentru economiile nationale si pentru piata internd a UE, precum si pentru suveranitatea
tehnologica a Europei. Atat evaluarea coordonatd la nivelul UE a riscurilor, cat si setul de
instrumente al UE releva valoarea ridicatd a eforturilor colective depuse in cadrul Grupul de
cooperare NIS si a colabordrii intense dintre reprezentantii tuturor statelor membre, ai
Comisiei si ai ENISA.

Setul de instrumente face posibild o abordare comuna a UE in domeniul securitatii cibernetice
a retelelor 5G, sprijinind coerenta la nivelul intregii piete comune prin politici ale UE si prin
coordonare la nivelul intregii UE, precum si exercitarea competentelor statelor membre, in
special in ceea ce priveste securitatea nationald. Masurile si planurile de atenuare incluse in
setul de instrumente permit un raspuns adecvat, eficace si proportional al UE la provocarile
comune Tn materie de securitate ciberneticd a retelelor 5G.

Comisia salutd publicarea setului de instrumente al UE privind securitatea cibernetica a
retelelor 5G si sprijina pe deplin toate concluziile acestuia mentionate mai sus.

Comisia face apel la statele membre si la institutiile, agentiile si alte organisme relevante ale
Uniunii, sa:

(i) asigure punerea in aplicare rapida a unor strategii eficace si adecvate de reducere a
riscurilor in intreaga UE, in conformitate cu setul de instrumente al UE, si

(ii) sa ia toate masurile suplimentare necesare pentru a asigura coordonarea la nivelul Uniunii,
inclusiv prin continuarea activitatii in cadrul Grupului de cooperare NIS si prin instituirea
unui mecanism solid de monitorizare a punerii in aplicare a setului de instrumente al UE,
pentru a asigura eficacitatea masurilor si buna functionare a pietei interne.




5. Punerea in aplicare a setului de instrumente

Hotararea statelor membre de a folosi pe deplin setul de instrumente este esentiald pentru o
abordare europeana a securitatii retelelor 5G credibila si reusita. Statele membre se vor baza,
la luarea deciziilor privind adecvarea diverselor masuri, pe circumstante nationale, dar este
absolut esential sa fie instituit in fiecare stat membru si, pentru unele dintre aceste
masuri, la nivelul UE, un set de masuri-cheie, iIn conformitate cu recomandirile
Grupului de cooperare NIS (a se vedea mai sus concluziile documentului privind setul
de instrumente), pentru a aborda riscurile identificate.

Comisia este pregatita sd acorde in continuare un sprijin deplin in urmatoarele etape si invita
statele membre ca:

- pana la 30 aprilie 2020 sa intreprinda actiuni concrete si cuantificabile pentru punerea in
aplicare a setului de masuri-cheie recomandate in concluziile documentului privind setul de
instrumente al UE;

- pana la 30 iunie 2020 sa pregateasca un raport al Grupului de cooperare NIS privind stadiul
punerii in aplicare in fiecare stat membru a acestor masuri-cheie, pe baza raportarilor si
monitorizarilor periodice efectuate in special in cadrul Grupului de cooperare NIS, cu
sprijinul Comisiei si al ENISA.

5.1. O abordare concertata, bazatd pe riscuri, in privinta furnizorilor din domeniul retelelor
5G

Avand in vedere obiectivul ultim de a asigura securitatea, rezilienta si sustenabilitatea
retelelor 5G, statele membre au convenit asupra necesitdtii de a evalua profilul de risc al
furnizorilor individuali si de a aplica ulterior restrictiile relevante furnizorilor considerati a
prezenta un risc ridicat, inclusiv, Tn cazul activelor-cheie, excluderile necesare pentru a atenua
riscurile Tn mod eficace, astfel cum se indica in setul de instrumente. Comisia este pregatita sa
sprijine statele membre la punerea in aplicare a acestor masuri.

Pentru a sprijini punerea in aplicare a acestora in intreaga UE, evaluarea coordonata la nivelul
UE a riscurilor si setul de instrumente al UE contin orientdri privind (1) evaluarea profilului
de risc al furnizorilor' si (2) caracterul sensibil al elementelor si functiilor retelei'®, precum si
al altor active. Atat evaluarea coordonatd la nivelul UE a riscurilor, cat si masurile prevazute
in setul de instrumente au drept obiect riscurile avand legatura cu furnizorii de echipamente
de retea 5G si de servicii de retea. Acestea nu au drept obiect eventualele alte produse si
servicii pe care le-ar putea furniza acesti furnizori sau alti furnizori.

Dupa cum se defineste la punctul 2.37 din evaluarea coordonata la nivelul UE a riscurilor,
profilurile de risc ale fiecarui furnizor pot fi evaluate pe baza catorva factori.

Evaluarea profilurilor de risc ale furnizorilor ar trebui sa se bazeze exclusiv pe considerente
de securitate si pe criterii obiective. Pentru a facilita o abordare coordonata privind punerea in

7 punctul 2.37 din evaluarea coordonati la nivelul UE a riscurilor.

*® Punctul 2.21 din evaluarea coordonati la nivelul UE a riscurilor prezintd principalele categorii de elemente si functii si
nivelul global de sensibilitate al acestora si indicd o serie de elemente-cheie identificate de statele membre pentru fiecare
categorie, iar punctele 2.28 si 2.29 identifica o serie de alte tipuri de active sau zone sensibile (de exemplu anumite entitati
sau zone geografice).




aplicare a acestor masuri, setul de masuri recomanda ca statele membre sd faca schimb de
informatii privind abordarile si bunele practici de la nivel national. In plus, Comisia considera
cd aceasta actiune ar trebui sa fie una din primele prioritdti ale urmatoarei faze a activitatii
intreprinse impreund cu Comisia si ENISA 1n cadrul Grupului de cooperare NIS.

Este important ca restrictiile privind furnizorii considerati ca prezentdnd un risc ridicat,
inclusiv excluderile necesare pentru atenuarea eficace a riscurilor, precum si masurile
destinate sd evite dependenta de acesti furnizori, sa fie adoptate in timp util. Adoptarea
acestora cat mai devreme posibil, inclusiv, daca este fezabil, in cursul procesului de acordare
a licentelor 5G, va face de asemenea sa creascd predictibilitatea pentru operatorii de pe piata,
contribuind astfel la introducerea rapida a retelelor 5G, si va asigura securitatea pe termen
lung a retelelor 5G si rezilienta lantului de aprovizionare 5G.

In acelasi timp, punerea in aplicare la nivel national a acestor masuri se poate realiza in
functie de calendare diferite, daca acest lucru este necesar si justificat, in special in cazul unei
dependente pronuntate de echipamente sau servicii provenite de la furnizori evaluati ca
prezentand un risc ridicat (de exemplu tindnd cont de ciclurile de modernizare a
echipamentelor, in special de trecerea de la retelele 5G care nu sunt de sine statatoare la retele
de sine statitoare). Statele membre ar putea avea in vedere definirea unor planuri de punere in
aplicare care sa includa perioade de tranzitie adecvate pentru operatorii de retea in cauza. In
acest context, perioadele de tranzitie ar trebui definite astfel incat sa se pastreze sau chiar sa se
consolideze stimulentele de a investi in echipamente de retea moderne, inclusiv prin
accelerarea implementarii retelelor nucleu 5G complet dezvoltate (de sine statitoare) si prin
inlocuirea echipamentelor 4G existente din alte parti ale retelelor (de exemplu din reteaua de
acces radio), in conformitate cu obiectivele Planului de actiune privind 5G™.

In plus, din cauza complexititii retelelor 5G bazate pe software, este posibil ca operatorii de
telecomunicatii sa se bazeze tot mai mult pe entitdti terte pentru efectuarea anumitor
operatiuni, cum ar fi intretinerea si modernizarea retelelor si a programelor software 5G,
precum si pe alte servicii gestionate prin externalizare, pe langd furnizarea de echipamente de
retea. Astfel cum se descrie in evaluarea coordonata la nivelul UE a riscurilor, acest lucru
reprezinta o sursa de riscuri grave in materie de securitate. Prin urmare, ar trebui sa se acorde
o atentie deosebitd acestui aspect. Este esential sa se realizeze o evaluare aprofundata din
punctul de vedere al securitatii a profilului de risc al furnizorilor carora li se incredinteaza
aceste servicii, in special atunci cand aceste operatiuni nu sunt efectuate in UE. Ar trebui luate
masuri adecvate, inclusiv aplicarea de restrictii In anumite parti sensibile ale retelelor 5G sau
excluderea necesard a entitdtilor cu risc ridicat, in conformitate cu masurile de atenuare
prevazute in setul de instrumente, pentru a mentine integritatea pe termen lung a
infrastructurii 5G.

5.2. Rolul Comisiei Tn sprijinirea punerii in aplicare a setului de instrumente

Comisia va continua sd sprijine punerea in aplicare a abordarii UE privind securitatea
ciberneticd 5G 1n general, precum si sa ia inifiative specifice in legaturd cu masurile si
obiectivele setului de instrumente, in cazurile in care poate aduce valoare adaugatd. Comisia
va utiliza pe deplin competentele si instrumentele sale relevante, in masura In care acest lucru
este necesar pentru a raspunde considerentelor de securitate identificate. Procedand astfel si

1 COM(2016) 588 din 14 septembrie 2016, intitulata ,,Un plan de actiune privind 5G in Europa.



actionand colectiv impreund cu statele membre si cu sectorul privat, Comisia urmareste sa
sprijine masurile strategice care vor contribui la asigurarea suveranitatii si a pozitiei de lider a
UE 1n domeniul tehnologiei in ceea ce priveste evolutiile viitoare ale tehnologiilor de retea,
ale tehnologiilor de securitate cibernetica si ale tuturor componentelor relevante de care
depind intreaga noastra economie si securitate.

Mai concret, Comisia va intreprinde urmatoarele actiuni pentru a asigura punerea in aplicare a
masurilor de atenuare corespunzatoare din setul de instrumente In domeniile care tin de
competenta sa:

Apararea securitatii cibernetice a retelelor 5G si asigurarea unui lant valoric diversificat
in domeniul 5G:

- Cooperare in materie de securitate cibernetica: Comisia va continua sa acorde sprijin
statelor membre pentru punerea in aplicare eficace, coordonatd si la timp a masurilor
nationale prin intermediului Grupului de cooperare NIS.

- Norme in materie de telecomunicatii si de securitate: Comisia va oferi sprijin pentru
punerea in aplicare a masurilor din setul de instrumente referitoare la cerintele de securitate,
in special in ceea ce priveste dispozitiile relevante din cadrul normelor europene privind
comunicatiile electronice, si va evalua valoarea adaugatd a unor posibile acte de punere in
aplicare care sa detalieze masurile de securitate tehnice si organizatorice pentru a completa
normele nationale si a spori eficacitatea si coerenta masurilor de securitate impuse
operatorilor.

- Standardizare: Comisia va actiona pentru a contribui la mentinerea si, dupd caz, la
cresterea participarii europene in organismele de standardizare relevante, in vederea atingerii
obiectivelor Europei in materie de securitate si interoperabilitate. In particular, Comisia va
evalua si va promova, impreuna cu statele membre, specificatii tehnice si standarde care sa
permita interoperabilitatea dintre furnizorii de echipamente 5G in diferite parti ale retelei,
inclusiv in retelele istorice, pentru a promova existenta mai multor furnizori, de exemplu prin
interfete deschise si interoperabile.

- Certificare: Comisia va sprijini dezvoltarea unor sisteme de certificare 5G care sa raspunda
nevoilor retelelor 5G in cadrul sistemului de certificare a securitdtii cibernetice al UE.

- Examinarea investitiilor straine directe (ISD): Comisia va sprijini punerea in aplicare a
cadrului de examinare al UE prin cartografierea lantului valoric 5G, inclusiv a activelor
sensibile din retea, si prin monitorizarea periodici a ISD de-a lungul lantului valoric. In
conformitate cu calendarul privind examinarea ISD (incepand cu octombrie 2020), Comisia
va monitoriza investitiile strdine din domeniul 5G, in conformitate cu orientarile prevazute in
Regulamentul (UE) 2019/452, tinand cont de evaluarea coordonata la nivelul UE a riscurilor
si de setul de instrumente al UE.

- Instrumente de aparare comerciala: Comisia va monitoriza toate evolutiile relevante de
pe piatd din UE si din tari terte si va proteja actorii UE de pe piata europeana a tehnologiei 5G
prin intermediul unor masuri de aparare comerciala destinate sa rdspunda eventualelor practici
care au drept efect denaturarea comertului (dumping sau subventii), inclusiv prin lansarea
unor anchete preliminare, daca este cazul.
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- Norme de concurenta: Comisia va monitoriza functionarea pietelor pentru furnizarea de
hardware si software 5G, cu scopul de a se asigura ca acestea furnizeaza rezultate
competitive, inclusiv in legatura cu posibile situatii de dependenta contractuala sau tehnica.

- Programe de finantare din partea UE: Comisia se va asigura ca participarea la programele
de finantare ale UE 1n domeniile tehnologice relevante va fi conditionatd de respectarea unor
cerinte de securitate, prin utilizarea deplina si punerea in aplicare In continuare a conditiilor
de securitate din cadrul programelor de cercetare si inovare, in special din cadrul programului
Orizont Europa, al programului Europa digitala, al Mecanismului pentru interconectarea
Europei 2, al fondurilor structurale si de investitii europene si al altor programe relevante. Ar
trebui adoptatd o abordare similard si in cazul programelor de finantare externd si al
instrumentelor financiare externe ale UE, inclusiv in ceea ce priveste finantarea furnizata prin
intermediul institutiilor financiare internationale.

- Achizitii publice: Comisia va utiliza achizitiile publice din domeniul retelelor 5G pentru a
sprijini obiectivele identificate, si anume securitatea si diversitatea furnizorilor si
sustenabilitatea pe termen lung a retelelor 5G; in particular, va Incerca sd asigure ca aspectele
de securitate beneficiazd de atentia cuvenita la atribuirea contractelor de achizitii publice
avand legatura cu domeniul retelelor 5G, In conformitate cu normele UE privind achizitiile
publice.

- Raspunsul la incidente si gestionarea crizelor (Plan de actiune) si exercitiile de
securitate cibernetici: Comisia va utiliza pe deplin dezvoltarea Planului de actiune® privind
raspunsul coordonat la incidentele si crizele de securitate cibernetici de mare amploare. In
plus, impreuna cu ENISA, va examina posibilitatea efectuarii unui exercitiu cibernetic 5G de
indata ce piata va deveni suficient de matura incat sa permita acest lucru.

Si, sub responsabilitatea Inaltului Reprezentant al Uniunii pentru afaceri externe si politica de
securitate si vicepresedinte al Comisiei, precum si sub responsabilitatea Consiliului:

- Cadru privind un raspuns diplomatic comun al UE la activitatile cibernetice
rauvoitoare (Setul de instrumente pentru diplomatia cibernetici)”: Tn cazul unor
activitati cibernetice rduvoitoare care amenintd integritatea si securitatea UE, statele membre
sunt incurajate sa utilizeze masurile relevante din cadrul politicii externe si de securitate
comune care fac parte din Setul de instrumente pentru diplomatia cibernetica al UE (inclusiv,
daca este necesar, masurile restrictive), pentru a incuraja cooperarea, a facilita atenuarea
amenintarilor si a influenta comportamentul potentialilor agresori.

In plus, o serie de programe vor contribui la Tndeplinirea obiectivelor de evitare sau de
limitare a riscului de dependenta pe termen lung prin promovarea unei piete diversificate si
sustenabile pentru 5G, inclusiv prin prezervarea capacitatilor UE din lantul valoric 5G si prin
investitii In inovare, in conformitate cu obligatiile internationale ale UE.

Promovarea inovarii si a investitiilor in securitatea cibernetica si in tehnologiile de
infrastructura de retea:

*® Recomandarea Comisiei privind raspunsul coordonat la incidentele si crizele de securitate ciberneticd de mare amploare
[(UE) 2017/1584].
°! Concluziile Consiliului din 20 noiembrie 2017, 9916/17.
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- Programe de finantare din partea UE: Comisia va majora investitiile in cercetare, inovare si
implementarea tehnologiilor de retea, precum si in elementele subiacente relevante. Comisia
a propus, in cadrul urmatorului buget al UE pentru perioada 2021-2027, investitii in
tehnologii de securitate cibernetica in valoare de aproape 3 miliarde de euro. Sunt incluse aici
cercetarea si inovarea desfasurate in cadrul programului Orizont Europa si sprijinirea
capacitatilor In materie de securitate ciberneticdi in cadrul programului Europa digitala.
Programul InvestEU poate furniza, de asemenea, sprijin financiar pentru cercetare si
dezvoltare in domeniul 5G, precum si sprijin pentru implementarea acestei tehnologii.

in plus, in cadrul urmitorului program Orizont Europa®’, Comisia a propus crearea unui
parteneriat institutionalizat privind NGI/6G (,,retele si servicii inteligente”), in parteneriat cu
sectorul de profil si in coordonare cu statele membre, pentru a finaliza implementarea 5G si
mai ales pentru a pregiti terenul pentru tehnologia 6G, urmatoarea generatic de
tehnologii mobile. Au fost propuse investitii in valoare de peste 2,5 miliarde de euro din
bugetul UE (pentru perioada 2021-2027), carora le-ar corespunde cel putin 7,5 miliarde de
euro constand in investitii private in cadrul acestei initiative.

- Dezvoltare si implementare industriald: Comisia va evalua potentialele lacune sau
disfunctionalitati ale pietelor de-a lungul lantului valoric 5G, care ar justifica interventii
punctuale in cadrul urmatorului buget pe termen lung sau un PIIEC (proiect important de
interes european comun) privind securitatea ciberneticd, in conformitate cu sugestiile
formulate de forumul la nivel nalt privind PIIEC. Decizia de a desemna si institui un PIIEC
apartine statelor membre si intreprinderilor. Normele UE oferd un cadru favorabil, iar
Comisia este pregatita sa faciliteze contactele necesare si sa ofere orientari.

2F inantarea poate fi acordata inclusiv prin CEF 2.0 si prin programul Europa digitala.
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6. Concluzie

Retelele 5G sunt pe punctul de a genera o plaja largd de oportunititi pentru cetatenii,
societatea si economia Europei. Prin urmare, este esential sa se asigure securitatea si rezilienta
retelelor 5G. In acelasi timp, amenintarile la adresa securitatii cibernetice (inclusiv riscul de
interferente din partea actorilor statali sau sprijiniti de stat din afara UE) reprezintd o
provocare 1n continud schimbare, care devine tot mai relevantd pe masurd ce creste
dependenta de tehnologie si de date. Neglijarea securitatii cibernetice ar submina increderea
in dezvoltarea economiei si a societatii digitale si ar impiedica UE sa beneficieze pe deplin de
aceasta. In acest sens, este nevoie de un raspuns consolidat si aflat intr-o continui evolutie.

Pentru ca UE sa isi asigure suveranitatea tehnologicd, mentinandu-si si dezvoltandu-si
capacitdtile industriale, aceasta are nevoie de o abordare coordonatd si coerentd a propriei
securitati cibernetice. Comisia va sprijini pe deplin punerea in aplicare a abordarii UE privind
securitatea ciberneticd in ceea ce priveste retelele 5G, asigurandu-se, in acelasi timp, ca
pietele UE raman deschise pentru produse si servicii care respectd cerintele in schimbare in
materie de securitate cibernetica si de incredere.

In acest scop, este important ca angajamentul tuturor partilor interesate in ceea ce priveste
securitatea retelelor 5G sd ramana ridicat si va fi nevoie de o colaborare continua Intre statele
membre, Comisie si ENISA.

Ca etapa imediat urmatoare, astfel cum s-a prezentat mai sus, Comisia invitd statele membre
sd ia masuri rapide pentru a pune 1n aplicare in mod eficace si cu obiectivitate masurile
convenite ca parte a setului de instrumente si sd colaboreze in continuare, cu sprijinul
Comisiei si al ENISA, pentru a asigura coordonarea la nivelul UE. In paralel, Comisia va
lansa toate actiunile relevante care tin de competenta Sa pentru a sprijini punerea n aplicare a
setului de instrumente de catre statele membre si pentru a consolida impactul acestuia.
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Apendice: Categorii de risc (sursa: Evaluarea coordonata la nivelul UE a riscurilor).

Categorii de risc

R1: Configurarea eronata a retelelor

R2: Lipsa controlului accesului

R3: Calitate scazuta a produselor

R4: Dependenta de un singur furnizor in
cadrul retelelor individuale sau lipsa de
diversitate la nivel national

R5: Interventia statului prin intermediul
lantului de aprovizionare 5G

R6: Exploatarea retelelor 5G de catre
criminalitatea organizata sau de catre
grupurile infractionale organizate care
vizeazd utilizatorii finali

R7:  Perturbarea  semnificativa  a
infrastructurilor sau a serviciilor critice

R8:  Defectiuni masive ale retelelor
cauzate de intreruperea alimentdrii cu
energie electricd sau de deficiente ale
altor sisteme de sprijin

R9: Exploatarea internetului obiectelor

14



