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1. Johdanto

Viidennen sukupolven (5G) televiestintaverkoilla tulee olemaan keskeinen merkitys
eurooppalaisen yhteiskunnan ja talouden kehityksen kannalta. Niiden odotetaan tarjoavan
valtavia taloudellisia mahdollisuuksia ja muodostavan térkedn perustan digitalisaatiolle ja
vihredlle muutokselle sellaisilla aloilla kuin liikenne, energia, valmistusteollisuus,
terveydenhuolto, maatalous ja media.

5G-verkot voivat vaikuttaa l&dhestulkoon kaikkiin EU:n kansalaisten eldménalueisiin. 5G-
verkkojen kyberturvallisuus on sen vuoksi olennaisen téarkedd, jotta voidaan suojella
talouksiamme, yhteiskuntiamme ja demokraattisia jarjestelmidmme ja lisaksi taata
yhteiskunnan luotettava digitaalinen muutos kaikkien EU:n kansalaisten hyodyksi.

Monien kriittisten palvelujen riippuvuus 5G-verkoista merkitsee sitd, etta systeemisten ja
laajojen hairididen seuraukset olisivat erityisen vakavia. Koska digitaaliset ekosysteemit ovat
luonteeltaan yhteenliitettyjd, téllaisilla hairigilla voisi olla merkittdvid vaikutuksia yli
kansallisten rajojen. Taman vuoksi 5G-verkkojen kyberturvallisuus on unionille strategisesti
tarked kysymys aikana, jolloin kyberhyokkaysten maard on kasvussa, ne ovat entistd
sofistikoituneempia ja niiden takana on hyvin monia eri uhkatoimijoita, myds EU:n
ulkopuolisia valtioita tai valtion tukemia toimijoita. 5G-verkkojen Kaltaisten Kriittisten
infrastruktuureiden turvallisuuden takaamiseksi tarkoituksena on nyt méaritella ensimmaista
kertaa yhteiset eurooppalaiset toimintaperiaatteet. Tamé lahestymistapa ei millddn tavoin
rajoita  EU:n  sisdmarkkinoiden  avoimuutta,  kunhan  riskiperusteisia  EU:n
turvallisuusvaatimuksia noudatetaan.

Eurooppa-neuvosto kehotti 22. maaliskuuta 2019 omaksumaan yhteisen l&hestymistavan 5G-
verkkojen turvallisuuteen. Komissio antoi 26. maaliskuuta 2019 suosituksen (EU) 2019/534
5G-verkkojen kyberturvallisuudesta'. Suosituksessa jasenvaltioita kehotettiin laatimaan
kansalliset riskinarvioinnit ja tarkistamaan kansallisia vaatimuksia ja menetelmid seka
tekemadn EU:n tasolla yhteistyotd koordinoitua riskinarviointia varten ja valmistelemaan
mahdollisista riskienhallintatoimenpiteistd koostuva valineistd. Tdéma tiedonanto on osa
kattavaa eurooppalaista digitaalistrategiaa, jonka Eurooppa-neuvosto on pyytanyt komissiota
laatimaan.

2. 5G:n kayttéonotto EU:ssa

5G-verkkoinfrastruktuurin  k&yttdonotto Euroopassa on keskeinen tekija Euroopan
teollisuusstrategian  ja  kilpailukyvyn  kannalta. ~ Komissio  katsoo, ettd 5G-
verkkoteknologioiden kéyttoonotto on merkittdva tulevien digitaalisten palvelujen
mahdollistaja. Komissio hyvéksyi vuonna 2016 5G-toimintasuunnitelman varmistaakseen,
ettd unionilla on digitaalisen muutoksen edellyttdmé verkkoinfrastruktuuri vuodesta 2020
eteenpdin ja jotta se voidaan ottaa kattavasti kayttoon kaupunkialueilla ja tarkeimmilla
liikennevaylilld vuoteen 2025 mennessd®. Gigabittiyhteiskuntaa koskevassa tiedonannossa

! Suositus (EU) 2019/534 5G-verkkojen kyberturvallisuudesta, EUVL L 88, 29.3.2019, s. 42-47.
2 COM(2016) 588, 14.6.2016, ”5G-Eurooppa: toimintasuunnitelma”.



asetetaan tavoitteeksi mobiilidatayhteyksien saatavuus kaikkialla®, myés maaseudulla ja
syrjaisilla alueilla.

Taajuuksien jakamiseen liittyen jasenvaltiot ovat jakaneet 16 prosenttia 5G:n
pioneeritaajuuksista’. Moniin jakomenettelyihin liittyvia julkisia kuulemisia odotetaan
lahikuukausina, koska jasenvaltioilla on oikeudellinen velvoite sallia kaikkien 5G:n
pioneeritaajuusalueiden kayttd vuoden loppuun mennessa.

Eurooppa on  maailmanlaajuisesti  eturintamassa  5G-palvelujen  kaupallisessa
kaynnistamisessa®. Talld hetkelld ennakoidaan, ettd ensimmaiset 5G-palvelut ovat kaytossa
138 Euroopan kaupungissa vuoden 2020 loppuun mennessa. Varhaisvaiheessa 5G-verkot
perustuvat nykyiseen neljannen sukupolven (4G) verkkoteknologiaan, ja 5G-palveluja
tarjotaan suurelle yleisolle pé&asiassa joko kapasiteetti- ja nopeusparannuksena 4G:hen
nahden tai kustannustehokkaana langattomana vaihtoehtona kiinteille verkoille®.

Uudet yritystenvaliset palvelut esimerkiksi energian, elintarvikkeiden ja maatalouden,
terveydenhuollon, valmistusteollisuuden tai liikenteen aloilla tarjoavat mahdollisuuksia, joita
Eurooppa on vienyt eteenpdin 1 miljardin euron luokkaa olevilla investoinneilla. Tahén
sisaltyy 300 miljoonan euron EU-rahoitus Horisontti 2020 -ohjelmasta erityisen julkisen ja
yksityisen sektorin 5G-kumppanuuden yhteydessd. Investointikohteisiin kuuluu yli 160
laajamittaista 5G-kokeilua Euroopassa, kuten kymmenen rajat ylittdvaa valtavdylaa
verkottuneen ja automatisoidun liikkuvuuden 5G-pohjaisten palvelujen laajamittaista
testaamista varten. Kokeilut kasittdvat 5G:n mahdollistamia sovelluksia eri aloilla ulottuen
kestévasta terveydenhuollosta ja automatisoidusta liikkuvuudesta aina resurssitehokkaaseen
maatalouteen, alykkaisiin sahkoverkkoihin ja Industry 4.0 -teknologiaan. Liséksi EIP on
Euroopan strategisten investointien rahaston tuella myontanyt lainoja 5G-teknologian
tutkimuksen ja kehittdmisen nopeuttamiseksi.

Eurooppalainen sihkoisen viestinnin siannostd, jiljempéina sddnndstd’’, jota sovelletaan 21.
joulukuuta 2020 lahtien, on tarkea perusta luotaessa investointiystavallistd ympéristdd 5G-
verkoille ja muulle tulevalle teknologialle. Myos julkiset rahoitusohjelmat, kuten Verkkojen
Eurooppa -valineen digitaaliosio® tai Euroopan rakenne- ja investointirahastot, ovat
olennainen keino tukea 5G-verkkojen tulevaa kayttoonottoa, erityisesti kun on kyse yhteisojen
yhteyksistd 5G-pohjaisiin palveluihin esimerkiksi kouluissa, sairaaloissa, kaupungeissa ja
paikallishallinnossa.

3 COM(2016) 587 "Verkkoyhteydet kilpailukykyisilla digitaalisilla sisamarkkinoilla — Kohti eurooppalaista
gigabittiyhteiskuntaa”.

* http://Aww.5GObservatory.eu

> http://Aww.5GObservatory.eu

® 0sa 5G-verkkojen uusista toiminnoista otetaan kayttdén vaiheittain. Ensimmaisessa vaiheessa (hyvin lyhyella tai lyhyella
aikavdlilld) 5G:n kéyttoonotto koostuu ensisijaisesti ns. NSA-verkoista (non stand-alone), joissa pelkdstaan
radioliityntaverkko on pdivitetty 5G-teknologiaan ja jotka muutoin ovat edelleen riippuvaisia talla hetkelld k&ytdssa olevista
4G-runkoverkoista, jotka tulevat tarjoamaan loppukayttajille parempaa mobiililaajakaistapalvelua. Seuraavissa vaiheissa
(lyhyelld ja keskipitkéalla tai pitkalla aikavalilld) SA-verkkojen (stand-alone -verkkojen) ja niihin siséltyvien 5G-
runkoverkkotoimintojen kayttddnotto johtaa ajan myotd 5G:n edellyttdmaan huomattavasti laajempaan verkkoarkkitehtuurin
muutokseen.

7 Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/1972 eurooppalaisesta sahkdisen viestinndn sdénndstosta
(uudelleenlaadittu).

® Ehdotus asetukseksi Verkkojen Eurooppa -vélineestd ja asetusten (EU) N:o 1316/2013 ja (EU) N:o 283/2014
kumoamisesta, 6.6.2018, COM(2018) 438.


http://www.5gobservatory.eu/
http://www.5gobservatory.eu/

Ottaen huomioon Euroopan strategiset mahdollisuudet 5G-palveluissa eri aloilla on
ensiarvoisen tarkead, ettd operaattorit ja palveluntarjoajat investoivat kehittyneisiin 5G-
verkko- ja -palveluratkaisuihin. Nama edellyttavét paitsi uusia 5G-radioverkkoja myds uusia
stand alone -tyyppisia 5G-runkoverkkoja, jotta voidaan tarjota kehittyneitd 5G-toimintoja,
kuten verkon viipalointia® ja reunalaskentaa™.

Komissio tukee jatkossakin tdysipainoisesti 5G:n onnistunutta kayttéonottoa EU:ssa muun
muassa toimimalla yhdessé jasenvaltioiden ja sidosryhmien kanssa 5G:n mahdollisuuksien
hyodyntamiseksi. Relevantteihin terveysndkdkohtiin kiinnitetddn asianmukaista huomiota
ennalta varautumisen periaatteen'! pohjalta yhteistydssa asianomaisten kansainvalisten
jarjestdjen ja tiedeyhteistn kanssa.

3. 5G-verkkojen kyberturvallisuutta koskeva koordinoitu EU-tason riskinarviointi

Tyoskentelemalla Kkollektiivisesti verkko- ja tietoturva-alan yhteistydryhmassa'® kukin
jasenvaltio sai valmiiksi oman 5G-verkkoinfrastruktuurejaan koskevan kansallisen
riskinarviointinsa  ja  toimitti  tulokset  komissiolle  ja  Euroopan  unionin
kyberturvallisuusvirastolle ENISAlle heindkuun 2019 alkuun mennessa.

Kansallisten riskinarviointien perusteella jasenvaltioiden, komission ja ENISAn edustajista
koostuva verkko- ja tietoturva-alan yhteistydryhma julkaisi 9. lokakuuta 2019 raportin 5G-
verkkojen kyberturvallisuutta koskevasta koordinoidusta EU-tason riskinarvioinnista'®.
Raportissa méaéritelladn 5G-verkkojen tarkeimmat uhat ja uhkatoimijat, herkimmaét kohteet ja
suurimmat (tekniset ja muun tyyppiset) haavoittuvuudet. Télt4 pohjalta raportissa yksil6itiin
joukko EU:n kannalta strategisesti merkittavia riskikategorioita. Niitd havainnollistetaan
konkreettisilla riskiskenaarioilla, joissa otetaan huomioon eri parametrien (haavoittuvuuksien,
uhkien ja uhkatoimijoiden) merkitykselliset yhdistelmat eri kohteiden osalta (ks. lisays).

Taydentadkseen raporttia ja lisapanoksena valineistoon ENISA teki uhkaymparistosta
kohdennetun Kartoituksen, joka sisalsi yksityiskohtaisen analyysin tietyista teknisista
nékokohdista, erityisesti verkkokohteiden ja niihin vaikuttavien uhkien maarittelysta.

Koordinoidussa EU-tason riskinarvioinnissa tuodaan esiin useita 5G-verkkojen kannalta
tarkeitd ndkokohtia :

a) 5G:n mukanaan tuomat teknologiset muutokset lisdavat yleistd hyokkayspintaa ja
hyokkaajien mahdollisten sisaantulovaylien maaraa.

® 5G-verkon viipalointi (slicing) mahdollistaa eri palvelukerrosten pitkalle menevdn eriyttdmisen samassa fyysisessa
verkossa, mika liséd mahdollisuuksia tarjota eriytettyja palveluja koko verkossa.

1% Reunalaskenta on hajautetun laskennan paradigma, joka tuo laskennan ja datan sdilytyksen lahemmaéksi paikkaa, jossa sitd
tarvitaan. N&in voidaan parantaa vasteaikoja ja sdéstdé kaistanleveyttd.

! Neuvoston suositus 1999/519/EY, annettu 12 paivana heindkuuta 1999, vaeston sahkémagneettisille kentille (0 Hz — 300
GHz) altistumisen rajoittamisesta.

> Perustettu Euroopan parlamentin ja neuvoston direktiivilla (EU) 2016/1148, annettu 6 péivana heindkuuta 2016,
toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojérjestelmien turvallisuuden varmistamiseksi koko unionissa. Verkko-
ja tietoturva-alan yhteistyéryhmé perustettiin  verkko- ja tietoturvadirektiivilld varmistamaan EU:n jdsenvaltioiden
keskindinen strateginen yhteisty® ja tiedonvaihto kyberturvallisuuden alalla.

'3 https://ec.europa.eu/digital-single-market/en/news/eu-wide-coordinated-risk-assessment-5g-networks-security

14 ENISA Threat landscape for 5G networks: https://www.enisa.europa.eu/publications/enisa-threat-landscape-for-5g-
networks.



https://en.wikipedia.org/wiki/Distributed_computing
https://en.wikipedia.org/wiki/Computation
https://en.wikipedia.org/wiki/Data_storage
https://ec.europa.eu/digital-single-market/en/news/eu-wide-coordinated-risk-assessment-5g-networks-security

— Parempi toiminnallisuus verkon reunassa ja vahemman keskitetty arkkitehtuuri kuin
aiemmissa mobiiliverkkojen sukupolvissa merkitsee sita, ettéa osa runkoverkkojen toiminnoista
voidaan integroida verkkojen muihin osiin, mika vastaavasti tekee laitteista haavoittuvampia
(esim. tukiasemat tai verkkoresurssien hallinnan kehysympariston (MANO) toiminnot).

— Ohjelmiston kasvava osuus 5G-laitteissa lisda ohjelmiston kehittdmiseen ja paivittamiseen
liittyvia riskeja, luo uusia konfigurointivirheiden riskejd ja antaa turvallisuusanalyysissa
tarkeamman aseman valinnoille, joita kukin matkaviestinoperaattori tekee verkon
kayttoonottovaiheessa.

b) Nama uudet tekniset ominaisuudet merkitsevat sitd, ettd matkaviestinoperaattoreiden
riippuvuudella ulkopuolisista toimittajista ja niiden roolilla 5G-toimitusketjussa on aiempaa
suurempi merkitys.

Tama puolestaan lisad hyokkaysreittien maaraa, joita uhkatoimijat, muun muassa EU:n
ulkopuoliset valtiot tai valtion tukemat toimijat, voivat hyodyntad, koska niilla on valmiudet
(aikomus ja resurssit) tehda hyokkayksia EU:n jasenvaltioiden televiestintéaverkkoja vastaan,
ja se potentiaalisesti lisda myos tallaisten hyokkaysten vaikutusten vakavuutta.

Tassd ymparistossa, jossa altistumien hyokkayksille kasvaa ulkopuolisten laitetoimittajien
myotavaikutuksella, yksittaisten toimittajien riskiprofiilista tulee erityisen tarked, erityisesti
tilanteissa, joissa toimittajalla on merkittéava lasndolo verkoissa tai alueilla.

c) Suuri riippuvuus yhdestda ainoasta toimittajasta lisad altistumista talle toimittajalle ja
tdman toimittajan mahdollisen epaonnistumisen seurauksille. Se myds pahentaa heikkouksien
tai haavoittuvuuksien mahdollisia vaikutuksia ja kasvattaa todennakoisyytta, ettd uhkatoimijat
hyddyntavat niitd, etenkin silloin, kun riippuvaisuus koskee toimittajaa, johon liittyy suuri
riski.

d) Jos jotkin 5G:lle kaavailluista uusista sovelluskohteista toteutuvat, 5G-verkoista tulee
tarked osa monien Kkriittisten 1T-sovellusten toimitusketjua, mika vaikuttaa paitsi
luottamuksellisuutta ja yksityisyytta koskeviin vaatimuksiin my0s siten, ettd naiden verkkojen
eheydesta ja saatavuudesta tulee keskeinen turvallisuushaaste sekd kansallisesta ettda EU:n
nakokulmasta.

Lahde: Koordinoitu EU-tason riskinarviointi

Koordinoidussa EU-tason riskinarvioinnissa todetaan, ettd nadmé& haasteet luovat uuden
turvallisuusparadigman, minkd& vuoksi 5G-sektoriin ja sen ekosysteemiin sovellettavaa
nykyistd strategia- ja turvallisuuskehystd on arvioitava uudelleen ja jasenvaltioiden on
toteutettava tarvittavat toimenpiteet riskien vahentamiseksi.

Jotta tunnistettuihin riskeihin voidaan puuttua tehokkaasti ja lujittaa 5G-verkkojen
turvallisuutta ja héiridnsietokykyd, tarvitaan kokonaisvaltaista ldhestymistapaa, mika
edellyttdd, ettd otetaan k&yttoon keskeiset toimenpiteet ja niihin liittyvét tukitoimet, joiden
avulla riskeihin voidaan puuttua samanaikaisesti. Koordinoitu EU-tason riskinarviointi tarjoaa
pohjan  kansallisella ja EU:n tasolla sovellettavien riskinhallintatoimenpiteiden
madrittamiselle.




Neuvosto tuki 3. joulukuuta 2019 antamissaan padtelmissa koordinoidun riskinarvioinnin
tuloksia ja korosti “koordinoidun toimintatavan ja suosituksen tehokkaan tiytintdonpanon
merkitystd sisdmarkkinoiden pirstoutumisen vilttimiseksi”*>. Se kehotti jasenvaltioita,
komissiota ja ENISAa ”toteuttamaan kaikki niiden toimivaltaan kuuluvat tarvittavat
toimenpiteet sdhkoisten viestintdverkkojen, erityisesti 5G-verkkojen, turvallisuuden ja
eheyden varmistamiseksi ja jatkamaan koordinoidun toimintatavan vakiinnuttamista, jotta 5G-
teknologioihin liittyviin turvallisuushaasteisiin voidaan vastata.”

4. 5G-kyberturvallisuutta koskeva EU:n valineisto

Verkko- ja tietoturva-alan yhteistyoryhmé julkaisi 29. tammikuuta 2020 EU:n
riskinhallintatoimenpiteiden  valineiston’®.  Siina  kasitellaan  kaikkia koordinoidussa
riskinarviointiraportissa yksiloityja riskeja.

EU:n vélineistossa méaéritetddn ja kuvataan joukko strategisia ja teknisid toimenpiteitd ja
niiden tehokkuutta parantavat tukitoimet, jotka voidaan ottaa kayttoon havaittujen riskien
lieventamiseksi. Strategisia toimenpiteitd ovat toimenpiteet, jotka koskevat viranomaisten
séantelyvaltuuksien lisddmistd verkkojen hankintojen ja ké&yttdonoton valvomiseksi,
erityistoimenpiteet muista kuin teknisista heikkouksista johtuviin riskeihin puuttumiseksi seké
mahdolliset aloitteet, joilla edistetddn kestavéad ja monipuolista 5G-toimitus- ja arvoketjua
systeemisten pitkan aikavalin riippuvuusriskien vélttdmiseksi. Teknisilla toimenpiteilla
vahvistetaan 5G-verkkojen ja -laitteiden turvallisuutta puuttumalla teknologioista,
prosesseista ja inhimillisista ja fyysisista tekijoistd aiheutuviin riskeihin. Liséaksi kullekin
koordinoidussa  EU-tason  riskinarvioinnissa ~ maééritellylle  riskialueelle  esitetddn
riskinhallintasuunnitelmat, jotka perustuvat vaikuttavuudeltaan parhaiden toimenpiteiden
valikoimaan.

Verkko- ja tietoturva-alan yhteistydryhméan hyvaksymissa EU:n valineistéd koskevissa
paatelmissa suositellaan, ettd kaikki jasenvaltiot ja komissio toteuttavat tietyt keskeiset
toimenpiteet:

EU:n valineistéa koskevat paatelmat

EU:n valineistossa esitetddn joukko toimenpiteitd ja toimia, jotka — tarkoituksenmukaisesti
yhdisteltyind ja tehokkaasti taytantdén pantuina — muodostavat perustan koordinoidulle
lahestymistavalle talla alalla. Koska koordinoidussa EU-tason riskinarvioinnissa madriteltyja
riskialueita on laaja kirjo ja ne ovat luonteeltaan erilaisia, mik&an yksittdinen toimenpidetyyppi ei
riitd, vaan kaikkien keskeisten riskialueiden kattamiseksi tarvitaan useampia toimenpiteitd
tarkoitustaan vastaavina yhdistelmina.

Mahdollisten riskinhallintasuunnitelmien arvioinnin ja vaikuttavuudeltaan parhaiden toimenpiteiden
maarittamisen pohjalta tassa vélineisttssa suositellaan seuraavaa:

1. Kaikkien jasenvaltioiden olisi varmistettava, etta niilla on kaytdssa toimenpiteita (ml. kansallisten
viranomaisten valtuudet), jotta voidaan reagoida asianmukaisesti ja oikeasuhteisesti jo tunnistettuihin
ja tuleviin riskeihin, ja erityisesti varmistettava, ettd ne voivat riskiperusteista lahestymistapaa

% Neuvoston pastelmat 5G-verkon merkityksestd Euroopan taloudelle ja 5G-verkkoon liittyvien turvallisuusriskien
lieventdmisestd. 3.12.2019, 14517/19 https://www.consilium.europa.eu/media/41595/st14517-en19.pdf.

6 5G-verkkojen Kkyberturvallisuus — EU:n riskinhallintatoimenpiteiden vélineistd, 29.1.2020. https://ec.europa.eu/digital-single-
market/en/nis-cooperation-group.
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noudattaen asettaa rajoituksia, Kieltoja ja/tai erityisia vaatimuksia ja ehtoja 5G-verkkolaitteiden
toimitukselle, kayttéonotolle ja kéaytolle turvallisuuteen liittyvista eri syista.

Jasenvaltioiden olisi erityisesti

0 tiukennettava matkaviestinoperaattoreiden turvallisuusvaatimuksia (esim. tiukka péasyn
valvonta, turvallista toimintaa ja seurantaa koskevat saannét ja tiettyjen toimintojen ulkoistamisen
rajoitukset);

a arvioitava toimittajien riskiprofiilit ja taltd pohjalta sovellettava asianmukaisia rajoituksia
suuririskisiksi katsottuihin toimittajiin, mukaan lukien tarvittavat toimittajien poissulkemiset, jotta
voidaan vahentda tehokkaasti riskejd, jotka kohdistuvat EU:n laajuisessa koordinoidussa
riskinarvioinnissa Kriittisiksi ja arkaluonteisiksi maariteltyihin keskeisiin kohteisiin (esim.
ydinverkkotoiminnot, verkkoresurssien hallinnan kehysympariston (MANQO) toiminnot ja
liityntéverkkojen toiminnot);

a varmistettava, ettd kullakin toimijalla on asianmukainen toimitusten monipuolistamiseen
tahtddva strategia, jolla véaltetddn tai rajoitetaan merkittdvad riippuvuutta yhdestd ainoasta
toimittajasta (tai toimittajista, joilla on samankaltainen riskiprofiili), sekd varmistettava toimittajien
asianmukainen tasapaino kansallisella tasolla ja valtettéava riippuvuutta toimittajista, joita pidetadn
suuririskisind. Tama edellyttad myos sita, etta valtetdan lukkiutuminen yhteen ainoaan toimittajaan,
myos edistamalla laitteiden parempaa yhteentoimivuutta.

2. Euroopan komission olisi yhdessa jasenvaltioiden kanssa edistettava

O monipuolisen ja kestdvan 5G-toimitusketjun yllapitamistd pitkdn aikavalin riippuvuuden
valttamiseksi muun muassa

o hyddyntamalla taysimadraisesti EU:n nykyisia valineitd ja erityisesti seuraamalla
mahdollisia ulkomaisia suoria sijoituksia, jotka vaikuttavat 5G:n keskeisiin omaisuuseriin, ja
valttamalla mahdollisesta polkumyynnista tai tuista johtuvia vaaristymia 5G:n toimitusmarkkinoilla ja

o lujittamalla jatkossakin EU:n valmiuksia 5G-verkoissa ja niiden jalkeisissa teknologioissa
hyddyntaen kyseeseen tulevia EU:n ohjelmia ja rahoitusta;

0 jasenvaltioiden valistd koordinointia standardointiin liittyvissa kysymyksissa erityisten
turvallisuustavoitteiden saavuttamiseksi ja tarvittavan EU:n laajuisen sertifiointijarjestelman tai -
jarjestelmien kehittamista tuotteiden ja prosessien turvallisuuden parantamiseksi.

3. Jotta tdmé& koordinoitu l&hestymistapa pysyisi jatkuvasti ajan tasalla, verkko- ja tietoturva-alan
yhteistyoryhmén tehtdvanantoa olisi taltd osin laajennettava samoin kuin yhteisty6td muiden
asiaankuuluvien elinten ja yksikkojen kanssa, jotta voidaan erityisesti

O tarkistaa maaraajoin — komission ja ENISAn tuella — 5G-verkkojen ja 5G:n jalkeisten
verkkojen turvallisuutta koskevat kansalliset ja EU:n riskinarvioinnit ja taltd pohjalta kehittaa
edelleen ja yhdenmukaistaa kéaytettyja arviointimenetelmid ja mukautua kehittyvdn 5G-teknologian
vaatimuksiin;

0 seurata ja arvioida yksityiskohtaisesti ja sdannollisesti vélineiston taytantédnpanoa
jasenvaltioiden jarjestelmallisen raportoinnin pohjalta;

0 huolehtia koordinoinnista ja tuesta EU-tason yhteisty6td edellyttédvien tukitoimien
taytantdonpanossa ja erityisesti eri toimenpiteisiin liittyvén ohjeistuksen laadinnassa ja parhaiden
kaytantojen vaihdossa;




O tukea tarvittaessa mahdollista pidemmalle menevda koordinointia EU:n tasolla erityisesti
verkko-operaattoreita  koskevien  teknisten ja  organisatoristen turvallisuusvaatimusten
lahentamiseksi edelleen.

Lahde: EU:n vélineisto.

Valineistoa koskevat paatelmét osoittavat, ettd jasenvaltiot ovat vakaasti paattaneet yhdessa
vastata 5G-verkkojen turvallisuushaasteisiin. Talla on olennainen merkitys turvallisuuteen
sekéd jasenvaltioiden sisélla ettd EU:n laajuisesti — niin kansantalouksien kuin EU:n
sisamarkkinoidenkin ja Euroopan teknologisen suvereniteetin kannalta. Seké koordinoitu EU-
tason riskinarviointi ettd EU:n valineist0 osoittavat sen kollektiivisen tyon suuren arvon, jota
verkko- ja tietoturva-alan yhteistydryhmassa on tehty kaikkien jasenvaltioiden, komission ja
ENISAnN edustajien intensiivisend yhteistyona.

Valineistd mahdollistaa EU:n yhteisen lahestymistavan 5G-verkkojen kyberturvallisuuteen ja
tukee yhdenmukaista toimintaa sisémarkkinoilla EU:n strategioiden ja koordinoinnin kautta
samoin kuin jé&senvaltioiden toimivallan k&yttod erityisesti kansalliseen turvallisuuteen
liittyen. Sen sisaltamien riskinhallintatoimenpiteiden ja -suunnitelmien pohjalta EU voi
vastata yhteisiin 5G-kyberturvallisuushaasteisiin tarkoituksenmukaisesti, tehokkaasti ja
oikeasuhteisesti.

Komissio on tyytyvainen 5G-kyberturvallisuutta koskevan EU:n valineiston julkaisemiseen ja
antaa tayden tukensa kaikille edelld mainituille vélineistod koskeville paatelmille.

Komissio kehottaa jasenvaltioita ja asianomaisia unionin toimielimia, virastoja ja muita elimia

1) varmistamaan tehokkaiden ja tarkoituksenmukaisten riskinhallintastrategioiden pikainen
taytantdonpano koko EU:ssa EU:n vélineiston mukaisesti ja

i) huolehtimaan tarvittavin lisdtoimin koordinoinnista unionin tasolla, muun muassa
jatkamalla tyotd verkko- ja tietoturva-alan yhteistyoryhmaéssa ja perustamalla luotettava
mekanismi EU:n vélineiston taytantonpanon seuraamiseksi, jotta voidaan varmistaa
toimenpiteiden tehokkuus ja sisamarkkinoiden moitteeton toiminta.

5. Vélineiston kayttdonotto

Jasenvaltioiden on sitouduttava soveltamaan vélineist6a paattavaisesti, jotta 5G-turvallisuutta
koskeva eurooppalainen ldhestymistapa olisi uskottava ja menestyksekas. Vaikka jasenvaltiot
paattavat yksittdisen toimenpiteen soveltuvuudesta kansallisten olosuhteiden mukaan, on
ehdottoman tdrkedd, ettd verkko- ja tietoturva-alan yhteistyoryhman suosittelemat
keskeiset toimenpiteet (ks. edelld esitetyt valineistdd koskevat paatelméat) otetaan
kayttoon kaikissa jasenvaltioissa ja joidenkin toimenpiteiden osalta EU:n tasolla, jotta
havaittujen riskeihin voitaisiin puuttua.

Komissio on valmis antamaan tayden tukensa seuraavissa vaiheissa ja kehottaa jasenvaltioita

— toteuttamaan 30. huhtikuuta 2020 mennessd konkreettisia ja mitattavissa olevia toimia
EU:n valineistdd koskevissa péatelmissa suositeltujen keskeisten toimenpiteiden
taytantdonpanemiseksi;




— laatimaan komission ja ENISAnN tuella 30. kesakuuta 2020 mennessa verkko- ja tietoturva-
alan yhteistyoryhman raportin nédiden keskeisten toimenpiteiden taytantdonpanon tilanteesta
kussakin jasenvaltiossa hyddyntden erityisesti verkko- ja tietoturva-alan yhteistyéryhman
puitteissa tehtavaa saannollista raportointia ja seurantaa.

5.1. Riskiperusteinen yhteinen lahestymistapa 5G-toimittajiin

Koska perimmadisend tavoitteena on varmistaa 5G-verkkojen turvallisuus ja hairionsietokyky
ja naiden verkkojen kestavyys, jasenvaltiot olivat yhtd mielta siit4, ettd on tarpeen arvioida
yksittaisten toimittajien riskiprofiilia ja tdman pohjalta soveltaa asiaankuuluvia rajoituksia
suuririskisiksi katsottuihin toimittajiin, mukaan lukien tarvittavat toimittajien poissulkemiset,
jotta voidaan vadhentdd tehokkaasti keskeisiin kohteisiin kohdistuvia riskeja siten kuin
valineistdssa esitetddn. Komissio on valmis tukemaan jasenvaltioita ndiden toimenpiteiden
taytantdonpanossa.

Koordinoidussa EU-tason riskinarvioinnissa ja EU:n vélineistdssa annetaan toimenpiteiden
EU:n laajuisen taytantoonpanon tueksi ohjeita, jotka koskevat 1) toimittajien riskiprofiilin
arviointia®’ ja 2) verkkoelementtien ja -toimintojen*® seka muiden kohteiden haavoittuvuutta.
Sekd koordinoitu EU-tason riskinarviointi ettd vélineiston toimenpiteet kattavat 5G-
verkkolaitteiden ja verkkopalvelujen toimittajiin liittyvat riskit. Ne eivét kata muita tuotteita
tai palveluja, joita nd&mé tai muut toimittajat voivat tarjota.

Kuten koordinoidun EU-tason riskinarvioinnin kohdassa 2.37 madritetddn, yksittaisten
toimittajien riskiprofiileja voidaan arvioida useiden tekijoiden perusteella.

Toimittajien riskiprofiilit olisi arvioitava yksinomaan turvallisuusnakdkohtien pohjalta ja
objektiivisin perustein. Jotta toimenpiteet olisi helpompi panna taytantdén koordinoidulla
tavalla, vélineistossa suositellaan, ettd jasenvaltiot vaihtavat tietoja kansallisista
toimintamalleista ja parhaista k&ytannoistd. Komissio katsoo, ettd tdmén toimenpiteen pitéisi
olla seuraavan vaiheen ykkdsprioriteetteja tydssd, jota verkko- ja tietoturva-alan
yhteisty0ryhmaéssé tehdaan yhdessa komission ja ENISAnN kanssa.

On téarkedd paattdd jo hyvissa ajoin suuririskisiksi katsottuihin toimittajiin sovellettavista
rajoituksista, myo6s tarvittavista toimittajien poissulkemisista, jotta voidaan vahentda
tehokkaasti riskejd, seka toimenpiteistd, joilla valtetddn riippuvuus néistd toimittajista.
Toimimalla ndin mahdollisimman varhaisessa vaiheessa, mahdollisuuksien mukaan 5G-
taajuuksien toimilupaprosessien yhteydessd, voidaan myds lisétd ennustettavuutta
markkinatoimijoiden kannalta ja néin edistdd 5G-verkkojen nopeaa kayttdonottoa samoin kuin
varmistaa 5G-verkkojen pitkéan aikavélin turvallisuus ja 5G-toimitusketjun hairidnsietokyky.

Samalla toimenpiteiden kansalliselle taytantdénpanolle voidaan tarvittaessa ja perustelluissa
tapauksissa madritella erilaisia aikakehyksid, erityisesti silloin, kun vallitsee suuri riippuvuus
suuririskisiksi arvioitujen toimittajien laitteista tai palveluista (esim. ottamalla huomioon
laitteiden paivityssyklit ja etenkin siirtyminen NSA-verkoista (non stand-alone) varsinaisiin
5G-verkkoihin (stand-alone)). Jasenvaltiot voisivat harkita sopivien siirtymaaikojen

7 Koordinoidun EU-tason riskinarvioinnin kohta 2.37.
*® Koordinoidun EU-tason riskinarvioinnin kohdassa 2.21 esitetaén elementtien ja toimintojen paékategoriat ja niiden yleinen

haavoittuvuustaso ja luetellaan keskeiset tekijat, jotka jasenvaltiot ovat yksildineet kunkin kategorian osalta, ja sen kohdissa
2.28 ja 2.29 madritetddn muuntyyppisia herkkia kohteita tai alueita (esim. erityisia yksikoita tai maantieteellisia alueita).




sisallyttamista taytantdonpanosuunnitelmiinsa kyseeseen tulevia verkko-operaattoreita varten.
Tassd yhteydessa siirtymakaudet olisi méaériteltava siten, ettd sdilytetddn kannustimet
investoida nykyaikaisiin verkkolaitteisiin tai jopa vahvistetaan niitd, mihin siséltyy
kehittyneiden (stand-alone) 5G-runkoverkkojen kdyttoonoton nopeuttaminen ja nykyisten 4G-
laitteiden korvaaminen verkkojen muissa osissa (esim. radioliityntdverkossa) 5G-
toimintasuunnitelman®® tavoitteiden mukaisesti.

Liséksi ohjelmistopohjaisten 5G-verkkojen monimutkaisuuden vuoksi teleoperaattorit
saattavat yha useammin tukeutua kolmansiin osapuoliin tietyissad tehtévissa, kuten 5G-
verkkojen ja -ohjelmistojen yll&pidossa ja paivityksessd, seka kayttdaa verkkolaitteiden
toimittamisen lisdksi my6s muita ulkoistetusti hallinnoituja palveluja. Kuten koordinoidussa
EU-tason riskinarvioinnissa kuvataan, t&m& on vakavan turvallisuusriskin l&hde. T&hén
nékokohtaan olisi sen vuoksi kiinnitettdva erityistd huomiota. Myos ndista palveluista
vastaavien toimittajien riskiprofiilista on olennaisen tarkeda tehda perusteellinen
turvallisuusarviointi erityisesti silloin, kun kyseisié tehtavia ei suoriteta EU:ssa. Vastaavasti
olisi huolehdittava asianmukaisista toimenpiteistd muun muassa soveltamalla rajoituksia
varsinkin 5G-verkkojen herkissé osissa tai sulkemalla pois suuririskiset tahot valineistoon
kuuluvien riskinhallintatoimenpiteiden mukaisesti, jotta 5G-infrastruktuurin pitkan aikavalin
eheys voidaan sailyttaa.

5.2. Komission rooli valineistdn taytantdonpanon tukemisessa

Komissio tukee 5G-kyberturvallisuuteen sovellettavan EU:n l&hestymistavan taytantéonpanoa
yleisesti ja tekee my06s vélineiston toimenpiteisiin ja tavoitteisiin liittyvid erityisaloitteita
silloin, kun ne voivat tuoda lisdarvoa. Komissio hyddyntaa taysimaaraisesti toimivaltaansa ja
kyseeseen tulevia valineitddn siind maarin  kuin se on tarpeen yksiloityjen
turvallisuusndkdkohtien huomioon ottamiseksi. Téalla tavoin ja toimimalla kollektiivisesti
yhdessa jasenvaltioiden ja yksityisen sektorin kanssa komissio pyrkii tukemaan strategisia
toimenpiteitd, joilla varmistetaan EU:n teknologinen riippumattomuus ja johtajuus
verkkoteknologioiden tulevassa kehittdmisessd, kyberturvallisuusteknologioissa ja kaikissa
olennaisissa rakenneosissa, joista koko taloutemme ja turvallisuutemme ovat riippuvaisia.

Komissio toteuttaa erityisesti seuraavat toimet varmistaakseen vastaavien valineistoon
kuuluvien riskinhallintatoimenpiteiden taytantédnpanon toimivaltaansa kuuluvilla aloilla:

5G-verkkojen kyberturvallisuuden ja monimuotoisen 5G-arvoketjun turvaaminen:

—  Kyberturvallisuusyhteisty¢:  Jatketaan  jasenvaltioiden tukemista  kansallisten
toimenpiteiden tehokkaassa, koordinoidussa ja viivytteleméttomassa téytdntdonpanossa
verkko- ja tietoturva-alan yhteistydryhman kautta.

— Televiestintéasaannot ja kyberturvallisuussdannét: Tuetaan valineistoon kuuluvien,
turvallisuusvaatimuksiin liittyvien toimenpiteiden tdytantoonpanoa, etenkin sahkdisen
viestinndn eurooppalaisen saanndston asianomaisten sddnnosten osalta, ja tarkastellaan,
saataisiinko  lisdarvoa  mahdollisista  tdytantdonpanosaadoksistd,  joissa  esitetdan
yksityiskohtaisesti tekniset ja organisatoriset turvatoimet, jotta voidaan tdydent&é kansallisia
sdantoja ja tehostaa ja yhdenmukaistaa operaattoreille maaréattyja turvatoimia.

¥ COM(2016) 588, 14.9.2016, ”5G-Eurooppa: toimintasuunnitelma”.




— Standardointi: Autetaan erityisin toimin yllapitdimaan ja tarvittaessa lisadmaan Euroopan
osallistumista standardointielinten tyohon turvallisuutta ja yhteentoimivuutta koskevien
Euroopan tavoitteiden saavuttamiseksi. Komissio aikoo yhdessd jasenvaltioiden kanssa
arvioida ja edistad teknisia eritelmi& ja standardeja, jotka mahdollistavat yhteentoimivuuden
5G-laitteiden toimittajien valilla verkon eri osissa, myds vanhoissa verkoissa, jotta voidaan
luoda todellinen monitoimittajaymparistd  esimerkiksi avointen ja yhteentoimivien
rajapintojen avulla.

— Sertifiointi: Tuetaan 5G-verkkojen tarpeita vastaavien 5G-sertifiointijarjestelmien
kehittdmistd EU:n kyberturvallisuuden sertifiointikehyksen puitteissa.

— Suorien ulkomaisten sijoitusten seuranta: Tuetaan EU:n seurantakehyksen
taytantdonpanoa kartoittamalla koko 5G-arvoketju, muun muassa herkat verkkokohteet, ja
seuraamalla s&&nnollisesti ulkomaisia suoria sijoituksia arvoketjun laajuudelta. Ulkomaisten
suorien sijoitusten seurantaan sovellettavan aikataulun mukaisesti (tilanne lokakuussa 2020)
komissio aikoo tarkastella 5G-verkkojen alalla tehtévia ulkomaisia investointeja asetuksessa
(EU) 2019/452 annetuin suuntaviivoin ottaen huomioon koordinoidun EU-tason
riskinarvioinnin ja EU:n valineiston.

— Kaupan suojatoimet: Seurataan kaikkea merkityksellistd markkinakehitystd EU:ssa ja
kolmansissa maissa ja suojataan EU:n toimijoita Euroopan 5G-markkinoilla kaupan
suojatoimenpiteilld, joilla voidaan puuttua mahdollisiin kauppaa vaaristaviin kaytantdihin
(polkumyyntiin tai tukiin), ja tarvittaessa myos kaynnistdmalla alustavia tutkimuksia.

— Kilpailusdannot: Seurataan 5G-laitteistojen ja -ohjelmistojen toimitusmarkkinoita toimivan
kilpailun varmistamiseksi ja myo6s liittyen tilanteisiin, joissa sopimusperusteisista tai
teknisista syista voidaan jaada riippuvaiseksi yksittaisesta toimittajasta.

— EU:n rahoitusohjelmat: Varmistetaan, ettd osallistuminen EU:n rahoitusohjelmiin
kyseeseen tulevilla teknologian aloilla edellyttdd turvallisuusvaatimusten noudattamista, ja
hyodynnetddn tassa tdysimaaraisesti turvallisuusehtoja ja tehostetaan niiden taytantéonpanoa
T&I-ohjelmissa, kuten Horisontti Eurooppa -ohjelmassa, Digitaalinen Eurooppa -ohjelmassa
ja Verkkojen Eurooppa 2 -vdlineessd, samoin kuin Euroopan rakenne- ja
investointirahastoissa ja muissa asiaankuuluvissa ohjelmissa. Vastaavaa lahestymistapaa olisi
noudatettava myds EU:n ulkoisissa rahoitusohjelmissa ja -vélineissd, myods kansainvélisten
rahoituslaitosten kautta tarjottavassa rahoituksessa.

— Julkiset hankinnat: Tehdd4n julkiset hankinnat 5G-verkkojen alalla tavalla, jolla voidaan
tukea 5G-verkkojen turvallisuudelle, toimittajien monimuotoisuudelle ja pitkdn aikavélin
kestavyydelle  méériteltyja tavoitteita.  Pyritddn  erityisesti  varmistamaan, ettd
turvallisuusnakokohdat otetaan asianmukaisesti huomioon myonnettdessd 5G-verkkoihin
liittyvia hankintasopimuksia julkisia hankintoja koskevien EU:n s&é&ntdjen mukaisesti.

— Tietoturvaloukkauksiin  reagointi ja Kkriisinhallinta (EU:n suunnitelma) ja
kyberharjoitukset: Hy6dynnetadn taysimaaraisesti EU:n suunnitelmaa® koordinoidusta
reagoinnista laajamittaisiin kyberturvallisuuspoikkeamiin ja sen kehitystad. Harkitaan lisaksi

2% Komission suositus koordinoidusta reagoinnista laajamittaisiin kyberturvallisuuspoikkeamiin ja -kriiseihin (EU
2017/1584).
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yhdesséd ENISAN kanssa mahdollisuutta toteuttaa 5G-kyberharjoitus heti, kun markkinoiden
kypsyys sen sallii.

Ja unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan ja komission
varapuheenjohtajan seka neuvoston vastuulla:

— EU:n yhteistd diplomaattista vastausta haitallisiin kybertoimiin koskevat puitteet
(kyberdiplomatian valineistd)?: EU:n koskemattomuutta ja turvallisuutta uhkaavien
haitallisten kybertoimien tapauksessa jésenvaltioita kannustetaan kayttdméaan soveltuvia
yhteisen ulko- ja turvallisuuspolitiikan toimenpiteitd, jotka ovat osa EU:n kyberdiplomatian
valineistdd (mukaan lukien tarvittaessa rajoittavat toimenpiteet), jotta voidaan edistda
yhteistyotd, helpottaa uhkien lieventamistd ja vaikuttaa potentiaalisten hyokkaajien
kayttaytymiseen.

Liséksi useilla ohjelmilla tuetaan tavoitteita valttdd ja rajoittaa pitkdn aikavélin
riippuvuusriskia edistamalla monipuolisia ja kestavia markkinoita 5G-verkkoja varten, muun
muassa pitamalla yll& EU:n valmiuksia 5G:n arvoketjussa ja investoimalla innovointiin,
noudattaen samalla EU:n kansainvalisia velvoitteita.

Innovoinnin ja investointien edistaminen kyberturvallisuudessa ja
verkkoinfrastruktuurien teknologioissa:

— EU:n rahoitusohjelmat: Lisatdan tutkimukseen, innovointiin ja verkkoteknologioiden ja
niiden perustana olevien rakenneosien kayttéonottoon tehtévia investointeja. Komissio on
ehdottanut ld&hes 3 miljardin euron investointeja kyberturvallisuusteknologioihin EU:n
seuraavassa talousarviossa vuosiksi 2021-2027. Tahan sisaltyvat Horisontti Eurooppa -
ohjelmasta tuleva tutkimus- ja innovaatiorahoitus ja Digitaalinen Eurooppa -ohjelmasta
saatava tuki kyberturvallisuusvalmiuksille. Myds InvestEU-ohjelmasta voidaan myontaa
taloudellista tukea 5G-alan tutkimukseen ja kehittdmiseen ja tukea 5G:n kayttoonottoa.

Lisaksi komissio on ehdottanut tulevan Horisontti Eurooppa -ohjelman® yhteydessa EU:n
institutionaalista kumppanuutta seuraavan sukupolven internetin ja 6G-verkkojen alalla
(NGI/6G — "Alykkiit verkot ja palvelut”) yhteistydssi teollisuuden kanssa ja koordinoidusti
jasenvaltioiden kanssa, jotta voidaan paitsi huolehtia 5G:n kéyttéonotosta myos
valmistautua seuraavan sukupolven mobiiliteknologiaan eli 6G:hen. EU:n talousarviosta
(2021-2027) ehdotettu EU-rahoitus on yli 2,5 miljardia euroa, minka lisaksi aloitteeseen on
madra saada véhintdan 7,5 miljardin euron yksityiset investoinnit.

— Teollinen kehittdminen ja k&ayttoonotto: Arvioidaan 5G-arvoketjun laajuudelta
mahdollisia markkinavajeita tai markkinoiden toimintapuutteita, jotka edellyttaisivéat
kohdennettuja toimia seuraavassa pitkan aikavalin talousarviossa tai mahdollista Euroopan
yhteistd etua koskevaa tarkedd hanketta (IPCEI) kyberturvallisuuden alalla korkean tason
IPCEI-foorumin ehdotusten mukaisesti. P&atdés IPCEI-hankkeiden suunnittelusta ja
perustamisesta kuuluu jasenvaltioille ja yrityksille. EU:n saannét tarjoavat mahdollistavan
kehyksen, ja komissio on valmis helpottamaan tarvittavia yhteyksia ja antamaan ohjausta.

21 Neuvoston paatelmat 20.11.2017, 9916/17.
22 Rahoitusta voidaan myontad myods Verkkojen Eurooppa 2.0 -vélineestd ja Digitaalinen Eurooppa -ohjelmasta.
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6. Paatelmat

5G-verkot tarjoavat monenlaisia mahdollisuuksia Euroopan kansalaisille, yhteiskunnalle ja
taloudelle. Siksi on olennaisen térkedd varmistaa 5G-verkkojen turvallisuus ja
hairionsietokyky. Samaan aikaan kyberturvallisuusuhat (ml. EU:n ulkopuolisista valtioista tai
valtion tukemista toimijoista johtuva hairidriski) ovat jatkuvasti kehittyvd haaste, jonka
merkitys kasvaa sitd mukaa kuin riippuvuus teknologiasta ja datasta lis&antyy.
Kyberturvallisuuden laiminlyéminen heikentaisi luottamusta digitaalitalouden
ja -yhteiskunnan kehitykseen ja estdisi EU:ta saamasta siitd tayttd hyotyd. Tamé vastaavasti
edellyttaa jatkuvasti kehittyvaa ja tehostettua reagointia.

Koordinoitu ja johdonmukainen lahestymistapa Kriittisten teknologioiden ja verkkojen
kyberturvallisuuteen EU:ssa on olennainen edellytys, jotta EU voi varmistaa teknologisen
riippumattomuutensa sek& yllapitad ja kehittdd teollisia valmiuksia. Komissio antaa tayden
tukensa 5G-verkkojen kyberturvallisuutta koskevan EU:n lahestymistavan taytantéonpanolle
ja varmistaa samalla, ettd EU:n markkinat pysyvat avoimina tuotteille ja palveluille, jotka
tayttavat viimeisimmat kyberturvallisuus- ja luotettavuusvaatimukset.

Tat4 varten on tarkedd, etta kaikkien sidosryhmien sitoutuminen 5G-turvallisuuteen sailyy
korkealla tasolla. Tama edellyttaa jatkuvaa yhteistyota jasenvaltioiden, komission ja ENISAN
valilla.

Kuten edelld esitetddn, komissio kehottaa jasenvaltioita ensimmaisessé vaiheessa ryhtymaan
valittdmasti pikaisiin toimiin, jotta valineistossd sovitut toimenpiteet voidaan panna
taytantdoon tehokkaasti ja objektiivisesti, ja jatkamaan yhteistyota komission ja ENISAnN tuella
koordinoinnin varmistamiseksi EU:n tasolla. Samaan aikaan komissio k&ynnistada kaikki
tarvittavat toimivaltansa piiriin kuuluvat toimet tukeakseen valineiston téytantdonpanoa
jasenvaltioissa ja vahvistaakseen sen vaikutusta.
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Lisdys: Riskikategoriat (Iahde: Koordinoitu EU-tason riskinarviointi).

Riskikategoriat

R1: Verkkojen virheellinen konfigurointi

R2: Puutteet padsyn valvonnassa

R3: Tuotteiden heikko laatu

R4:  Riippuvuus  yhdestd ainoasta
toimittajasta yksittdisissd verkoissa tai
riittimatdon monimuotoisuus koko maassa

R5: Valtion puuttuminen 5G-
toimitusketjun kautta

R6: Loppukayttajiin kohdistuva
jarjestaytyneen rikollisuuden tai
rikollisjarjeston harjoittama 5G-verkkojen
hyvéaksikaytto

R7: Kiriittisten infrastruktuurien tai
palvelujen merkittava hairio

R8: Verkkojen laajamittainen
toimintahdirio, joka johtuu
sahkontoimitusten tai muiden
tukijarjestelmien keskeytymisesta

R9: Esineiden internetin hyvaksikayttd
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