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1. IZanga

Penktosios kartos (5G) telekomunikacijy tinklams neabejotinai teks svarbus vaidmuo
plétojant Europos visuomeng ir ekonomika. Manoma, kad Sie tinklai suteiks dideliy
ekonominiy galimybiy ir padés pagrindg peréjimui prie skaitmeniniy ir ekologisSky
technologijy tokiose srityse kaip transportas, energetika, gamyba, sveikatos prieziiira, Zemés
ikis ir ziniasklaida.

Todél 5G rySys gali turéti jtakos beveik visiems ES pilie¢iy gyvenimo aspektams. Taigi 5G
tinkly kibernetinis saugumas yra labai svarbus ne tik siekiant apsaugoti miisy ekonomika,
visuomeng ir demokratinius procesus, bet ir uztikrinant patikimg peréjima prie skaitmeniniy
technologijy visy ES pilieciy labui.

Dél daugelio ypatingos svarbos paslaugy priklausomumo nuo 5G tinkly sisteminio ir plataus
masto sutrikdymo pasekmeés biity ypa¢ rimtos ir, atsizvelgus i skaitmeniniy ekosistemy
tarpusavio rysj, galéty daryti reikSmingg tarptautinj poveikj. Todél Siuo metu, kai kibernetiniy
iSpuoliy daugéja, jie sudétingesni nei bet kada anksc¢iau, o iSpuolius rengia patys jvairiausi
subjektai, ypa¢ ne ES valstybiy ar jy remiami subjektai, SG tinkly kibernetinio saugumo
uztikrinimas yra Europos Sajungai strategiSkai svarbus klausimas. Kalbant apie tokiy
ypatingos svarbos infrastruktiros objekty kaip 5G saugumg, pasirinktas metodas — pirma
karta nustatyti bendra Europos poziiirj. Siuo pozitriu visapusiskai puoselégjamas ES vidaus
rinkos atvirumas nenukrypstant nuo rizika pagrjsty ES saugumo reikalavimy.

2019 m. kovo 22 d. Europos Vadovy Taryba paragino siekti suderinto pozitrio j 5G tinkly
saugumg. 2019 m. kovo 26 d. Komisija priémé Rekomendacijg (ES) 2019/534 dél 5G tinkly
kibernetinio saugumo®. Rekomendacijoje valstybés narés paragintos uZbaigti nacionalinius
rizikos vertinimus ir perzitiréti nacionalines priemones, bendradarbiauti ES lygmeniu atliekant
koordinuota rizikos vertinima ir parengti galimy rizikos maZzinimo priemoniy rinkinj. Sis
komunikatas yra neatsiejama Komisijos visapusiskos Europos skaitmeninés strategijos, kurig
paragino parengti Europos Vadovy Taryba, dalis.

2. 5G diegimas Europos Sqjungoje

5G tinkly infrastruktiiros diegimas Europoje yra labai svarbus Europos pramongs strategijai ir
konkurencingumui. Komisija pripazino, kad 5G tinklo technologijy diegimas i§ esmés sudarys
salygas biisimoms skaitmeninéms paslaugoms. Siekdama uztikrinti, kad nuo 2020 m. Sgjunga
turéty skaitmeninei transformacijai reikalinga rySio infrastruktirg ir iki 2025 m. 5G biity
visapusiSkai jdiegtas miesty teritorijose ir pagrindiniuose transporto keliuose, 2016 m.
Komisija priémé 5G veiksmy planqz. Gigabitinés visuomenés komunikate uzsibrézta prieiga
prie judriojo ry§io duomeny teikti visur®, be kita ko, ir kaimo vietovése bei atokiuose
regionuose.

Kalbant apie dazniy skyrima, valstybés narés yra paskyrusios 16 % pradiniy 5G juosty®.
Atsizvelgiant ] teisinj jsipareigojimg iki mety pabaigos leisti naudotis visomis 5G pradinémis

! Rekomendacija (ES) 2019/534 dél 5G tinkly kibernetinio saugumo, OL L 88, 2019 3 29, p. 42-47.

2 COM(2016) 588, 2016 m. birzelio 14 d., Europos 5G veiksmy planas.

3 COM(2016) 587, Junglumas — bendrosios skaitmeninés rinkos pagrindas. Kelias j Europos gigabiting visuomeng.
4 http://www.5GObservatory.eu
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juostomis, per kelis ateinanCius ménesius planuojama surengti konsultacijas dél keliy
paskyrimo procediiry.

Pradéty teikti komerciniy 5G paslaugy pozituriu Europa yra vienas 1§ pazangiausiy pasaulio
regiony’. Siuo metu numatoma, kad iki 2020 m. pabaigos pirmosiomis 5G paslaugomis bus
galima naudotis 138 Europos miestuose. Pirmieji 5G tinklai grindziami dabartinés 4-0Si0S
kartos (4G) tinklo technologijomis, o 5G paslaugos daugiausia teikiamos placiajai visuomenei
arba kaip didesnio pajégumo ir spartos 4G paslaugos, arba kaip ekonomiskai efektyvi belaidé
fiksuotojo ryio tinkly alternatyva®.

Kalbant apie naujy verslo verslui teikiamy paslaugy galimybes, kaip antai energetikos, maisto
ir zemés tikio, sveikatos prieziliros, gamybos ar transporto sektoriuose, Europa yra padariusi
didele pazangg: tam skirta 1 mlrd. EUR investicijy, i§ kuriy 300 min. EUR ES finansavimo
1¢8y numatyta 5G vieSojo ir privaciojo sektoriy partnerystei pagal programa ,,Horizontas
2020. Siomis investicijomis finansuojama daugiau nei 160 didelio masto 5G rysio bandymy,
numatyty Europoje, iskaitant deSimtyje tarpvalstybiniy greitkeliy koridoriy atliksimus didelio
masto 5G grindziamo susietojo ir automatizuoto judumo paslaugy bandymus. Bus
iSbandomos 5G grindZiamos programos tokiose srityse kaip tvari sveikatos priezilira ir
automatizuotas judumas efektyviai iSteklius naudojanciame zemés tkyje, iSmanieji elektros
tinklai ir ,,Pramoné 4.0“. Be to, siekdamas paspartinti 5G technologijy mokslinius tyrimus ir
technologine plétra, EIB kartu su Europos strateginiy investicijy fondu suteiké paskoly.

Nuo 2020 m. gruodzio 21 d. taikysimas Europos elektroniniy rySiy kodeksas (toliau —
Kodeksas)’ padéjo svarby pamatg siekiant sukurti investicijoms palankig aplinkg 5G tinklams
ir ne tik. Be to, remiant 5G tinkly diegimg ateityje, visy pirma uztikrinant galimybe gauti 5G
grindZiamas paslaugas bendruomenéms, pavyzdziui, mokykloms, ligoninéms, miestams ir
savivaldybéms, esminis vaidmuo teks vieSojo finansavimo programoms, kaip antai Europos
infrastruktiros tinkly priemonés skaitmeninio sektoriaus programaig, taip pat Europos
strukttriniams ir investicijy fondams.

Atsizvelgiant | strategines Europos galimybes, susijusias su 5G paslaugomis jvairioms
pramoneés Sakoms, bus ypac svarbu, kad operatoriai ir paslaugy teikéjai investuoty | paZzangius
5G tinkly ir paslaugy sprendimus. Pastariesiems prireiks ne tik naujy 5G radijo tinkly, bet ir
naujy vadinamyjy autonominiy 5G pagrindiniy tinkly, kad bty galima siiilyti pazangias 5G
funkcijas, pavyzdziui, tinklo padalijimo® (angl. slicing) ir tinklo paribio kompiuterijos™ (angl.
edge computing) funkcijas.

> http://Aww.5GObservatory.eu

6 Palaipsniui bus pasitilytos kai kurios naujos 5G funkcijos. Per pirmg etapa (labai trumpa ar trumpalaikj) 5G bus i§ esmés
diegiamas kaip neautonominiai tinklai, kai 5G technologijy pagrindu atnaujinamas tik radijo prieigos tinklas, o visa kita ir
toliau grindziama dabartiniais 4G pagrindiniais tinklais. Tokie tinklai galutiniams naudotojams uztikrins geresnj judriojo
placdiajuosCio rySio veikimg. Per tolesnius etapus (trumpuoju ir vidutinés trukmés laikotarpiu iki ilgalaikio) diegiant
autonominius 5G tinklus, jskaitant SG pagrindinio tinklo funkcijas, ilgainiui prireiks kur kas didesnio masto tinkly struktiiros
pakeitimy.

’ Europos Parlamento ir Tarybos direktyva (ES) 2018/1972, kuria nustatomas Europos elektroniniy rysiy kodeksas (nauja
redakcija).

® 2018 m. birzelio 6d. Pasililymas dél Reglamento dél Europos infrastruktiiros tinkly priemonés, kuriuo panaikinami
reglamentai (ES) Nr. 1316/2013 ir (ES) Nr. 283/2014 (COM(2018) 438).

% 5G tinklo padalijimas leidZia labai aiSkiai atskirti skirtingus paslaugy lygmenis tame paciame fiziniame tinkle, taip
suteikiant daugiau galimybiy sitlyti diferencijuotas paslaugas visame tinkle.
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Komisija ir toliau visapusisSkai rems sékmingg 5G diegima Europos Sgjungoje, be kita ko,
bendradarbiaudama su valstybémis narémis ir suinteresuotaisiais subjektais, kad biity
pasinaudota 5G teikiamomis galimybémis. Bendradarbiaujant su atitinkamomis
tarptautinémis organizacijomis bei mokslo bendruomene ir laikantis atsargumo principoll, bus
tinkamai atsizvelgta j sveikatos aspektus.

3. ES koordinuotas rizikos, susijusios su 5G tinkly kibernetiniu saugumu, vertinimas

Visos valstybés narés, bendradarbiaudamos su TIS'? bendradarbiavimo grupe, parengé savo
5G tinklo infrastruktiiros nacionalinius rizikos vertinimus ir iki 2019 m. liepos mén. pradzios
juy rezultatus perdavé Komisijai bei Europos Sajungos kibernetinio saugumo agentiirai
(ENISA).

2019 m. spalio 9 d. TIS bendradarbiavimo grupé¢, kurig sudaro valstybiy nariy, Komisijos ir
ENISA atstovai, remdamasi Siais nacionaliniais rizikos vertinimais, paskelbé ataskaita dél ES
koordinuoto rizikos, susijusios su 5G tinkly kibernetiniu saugumu, vertinimo®®. Ataskaitoje
nurodomos pagrindinés grésmeés ir grésme keliantys subjektai, pazeidziamiausi objektai ir
pagrindinés pazeidziamos vietos (jskaitant techninius aspektus ir kitokio pobiidzio
pazeidziamumg), darantys poveikj 5SG tinklams. Tuo remiantis ataskaitoje taip pat nustatyta
keliy kategorijy Europos Sajungai kylanti strateginés svarbos rizika, pavaizduota konkreciais
jvairiems objektams (zr. prieda) kylancios rizikos scenarijais, atitinkanciais aktualius skirtingy
parametry (pazeidZiamy viety, grésmiy ir grésme kelian¢iy subjekty) derinius.

Siekdama papildyti §ig ataskaita ir prisidéti prie priemoniy rinkinio rengimo, ENISA parenge
specialig grésmiy apivalgq“, sudarytg 1§ iSsamios tam tikry techniniy aspekty, visy pirma
tinklo objekty nustatymo ir Siems objektams kylan¢iy grésmiy, analizés.

ES koordinuoto rizikos vertinimo ataskaitoje pabréziama keletas svarbiy aspekty, susijusiy su
5G tinklais. Konkreciai:

a) 5G rysio lemtos technologinés permainos padidins bendrg ispuoliy potencialg, o iSpuoliy
organizatoriams atvers daugiau jsilauzimo galimybiy:

- dél patobulinty tinklo paribio funkcijy ir maziau centralizuotos struktiiros nei ankstesniy
Jjudriojo rysio tinkly atveju kai kurios pagrindiniy tinkly funkcijos gali biiti integruotos kitose
tinkly dalyse, todél atitinkama jranga (pvz., bazinés radijo rysio stotys ar MANO funkcijos)
taps pazeidziamesné;

- didesné 5G jrangos programinés jrangos dalis lemia didesne rizikq, susijusig su
programinés jrangos kiirimo ir atnaujinimo procesais, kelia naujg konfigiravimo klaidy

% Tinklo paribio kompiuterija yra paskirstytosios kompiuterijos paradigma, leidzianti priartinti kompiuterinj apdorojimg ir
duomeny saugojima prie vietos, kurioje to reikia, taip sutrumpinant atsako trukmg¢ ir taupant juostos plotj.

! 1999 m. liepos 12 d. Tarybos rekomendacija dél elektromagnetiniy lauky (0 Hz—300 GHz) poveikio placiajai visuomenei
ribojimo (1999/519/EB).

122016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél priemoniy auk§tam bendram tinkly ir
informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti (TIS direktyva). TIS direktyva jsteigtos TIS
bendradarbiavimo grupés paskirtis — uztikrinti strateginj ES valstybiy nariy bendradarbiavimg ir keitimasi informacija
kibernetinio saugumo srityje.

13 https://ec.europa.eu/digital -single-market/en/news/eu-wide-coordinated-risk-assessment-5g-networks-security

Y ENISA. Su 5G tinklais susijusiy grésmiy apZvalga: https://www.enisa.europa.eu/publications/enisa-threat-landscape-for-
5g-networks.
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rizikq ir, atliekant saugumo analize, vercia skirti daugiau démesio kiekvieno judriojo rysio
tinklo operatoriaus sprendimams tinklo diegimo etapu.

b) Dél siy naujy technologiniy savybiy daug svarbesné taps judriojo rysio tinklo operatoriy
priklausomybé nuo treciyjy saliy tiekéjy ir pastaryjy vaidmuo 5G tiekimo grandinéje.

Savo ruoztu dél to atsiras daugiau biudy rengti iSpuolius, kuriais galés pasinaudoti priesiski
subjektai, visy pirma ne ES valstybiy ar jy remiami subjektai, nes jie turi pajégumy (tiek
ketinimy, tiek istekliy) vykdyti iSpuolius pries ES valstybiy nariy telekomunikacijy tinklus, o
galimas tokiy iSpuoliy poveikio mastas padides.

Siomis aplinkybémis, kai dél treciyjy Saliy tiekéjy kaltés gali atsirasi daugiau iSpuoliams
atviry spragy, taps ypac svarbu jvertinti atskiry tiekéjy rizikos profilius, ypac tais atvejais, kai
tiekéjo veikla tinkluose ar srityse yra reiksSminga.

¢) Didele priklausomybé nuo vienintelio tiekéjo didina tiek galimybe nukentéti, tiek
padarinius Siam tiekéjui nutraukus tiekimq. Taip pat sunkéja galimi silpny viety ar
pazeidziamumo padariniai ir grésme kelianciy subjekty galimybés jais pasinaudoti, ypac
esant priklausomybei nuo didele rizikg keliancio tiekéjo.

d) Pavykus realizuoti kai kuriuos is naujy 5G rysio panaudojimo bidy 5G tinklai galiausiai
taps svarbia daugelio ypatingos svarbos IT taikomyjy programy tiekimo grandinés dalimi,
todeél bus ne tik daromas poveikis konfidencialumo ir privatumo reikalavimams, bet ir ty
tinkly vientisumas ir prieinamumas taps vienu svarbiausiy tiek nacionalinio, tiek ES lygmens

ovvo—

Vv —

atsiranda nauja saugumo paradigma, ver¢ianti i§ naujo jvertinti dabarting 5G sektoriui ir jo
ekosistemai taikoma politikg ir saugumo sistema, o valstybes nares jpareigojanti imtis biitiny
rizikos mazinimo priemoniy.

Siekiant veiksmingai Salinti nustatytg rizikg ir didinti 5G tinkly saugumg ir atsparuma, biitinas
visapusiSkas poziliris, suponuojantis pagrindiniy priemoniy taikyma ir kartu susijusiy
potencialiai rizikos Salinimg palaikanciy veiksmy jgyvendinimg. ES koordinuotas rizikos
vertinimas tapo pagrindu vertinant rizikos mazinimo priemones, kurias biity galima taikyti
nacionaliniu ir Europos lygmenimis.

2019 m. gruodzio 3 d. Tarybos iSvadose patvirtintos koordinuoto rizikos vertinimo iSvados ir
akcentuojama, kad ,svarbu laikytis suderinto pozidirio ir veiksmingai jgyvendinti t3
rekomendacija siekiant iSvengti bendrosios rinkos susiskaidymo“*®. Todél Taryba paragino
valstybes nares, Komisijg ir ENISA ,,imtis visy biitiny priemoniy pagal savo kompetencija
uztikrinti elektroniniy rysiy tinkly, ypa¢ 5G tinkly, sauguma bei vientisumg ir toliau stiprinti
suderintg pozilrj siekiant spresti su SG technologijomis susijusius saugumo uzdavinius®.

4. Europos Sqjungos 5G kibernetinio saugumo priemoniy rinkinys

15 Tarybos i§vados dél 5G svarbos Europos ekonomikai ir poreikio mazinti su 5G susijusia saugumo rizika. 2019 m. gruodzio
3.d., 14517/19 https://www.consilium.europa.eu/media/41595/st14517-en19.pdf.
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2020 m. sausio 29 d. TIS bendradarbiavimo grupé paskelbé ES rizikos mazinimo priemoniy
rinkinim. Jame atsizvelgiama |} visy rusiy, nustatyty ES koordinuoto rizikos vertinimo
ataskaitoje, rizika.

ES priemoniy rinkinyje jvardijamos ir apraSomos strateginés ir techninés priemonés, taip pat
atitinkami jy veiksmingumui didinti reikalingi veiksmai, kuriy galima imtis siekiant sumazinti
nustatytg rizikg. Strateginés priemonés apima priemones, susijusias su didesniais
reguliavimo jgaliojimais valdzios institucijoms tikrinti tinkly vieSuosius pirkimus ir diegima,
konkrecias priemones, skirtas su netechninio pobudzio pazeidziamumu susijusiai rizikai, ir
galimas iniciatyvas, pagal kurias biity skatinama tvari ir diversifikuota 5G tiekimo ir vertés
grandiné, taip siekiant iSvengti sistemings ir ilgalaikés priklausomybés rizikos. Techninés
priemonés apima priemones 5G tinkly ir jrangos saugumui didinti Salinant rizika, keliama
technologijy, procesy, zmogiskyjy ir fiziniy veiksniy. Be to, kiekvienai i§ rizikos sriciy,
nustatyty ES koordinuoto rizikos vertinimo ataskaitoje, priemoniy rinkinyje numatomi rizikos
mazinimo planai, grindziami didZiausig veiksminguma uztikrinan¢iomis priemonémis.

TIS bendradarbiavimo grupés suderintose ES priemoniy rinkinio i§vadose rekomenduojama
visoms valstybéms naréms ir Komisijai 1§ S$iy priemoniy pirmiausia jgyvendinti S$ias
pagrindines priemones:

ES priemoniy rinkinio iSvados

ES priemoniy rinkinyje nustatomos jvairiausios priemonés ir veiksmai, kuriuos tinkamai
derinant ir veiksmingai jgyvendinant buity padétas pagrindas suderintam Sios srities
poziiriui. ES koordinuotame rizikos vertinime nustatyty rizikos sriciy yra tiek daug ir jy
pobiidis yra toks jvairus, kad Salinant visy pagrindiniy sriciy rizikq nepakaks jokiy vienos
risies priemoniy, o prireiks jas tinkamai derinti.

Remiantis galimy rizikos mazZinimo plany vertinimu ir nustacius pacias veiksmingiausias
priemones, Siame priemoniy rinkinyje pateikiamos tokios rekomendacijos:

1. Visos valstybés narés turéty uZtikrinti, kad buity nustatytos priemonés (be kita ko,
nacionaliniy valdZzios institucijy jgaliojimai), leidziancios deramai ir proporcingai reaguoti j
Siuo metu nustatytq ir busimq rizikq, ir visy pirma uztikrinti, kad jvairiausiais saugumo
sumetimais, taikydamos rizika grindZiamg poziirj, jos buty pajégios 5G tinklo jrangos
tiekimg, diegimg ir veikimqg apriboti, uzdrausti ir (arba) nustatyti jam konkrecius
reikalavimus ar sqlygas.

Visy pirma jos turéty:

0 grieztinti judriojo rysio tinklo operatoriams taikomus saugumo reikalavimus (pvz.,
griezta prieigos kontrolé, saugaus eksploatavimo ir stebésenos taisyklés, specifiniy funkcijy
perdavimo rangovams apribojimai ir t. t.);

0 vertinti tiekéjy rizikos profilj; tuo remiantis taikyti atitinkamus apribojimus, be kita
ko, veiksmingo rizikos mazZinimo tikslu biitinus draudimus, tiekéjams, kurie vertinami kaip
keliantys didele rizikqg pagrindiniams objektams, kurie ES koordinuotame rizikos vertinime

1 5G tinkly kibernetinis saugumas. ES rizikos mazinimo priemoniy rinkinys, 2020 m. sausio 29 d., https://ec.europa.eu/digital-single-
market/en/nis-cooperation-group.




laikomi ypatingos svarbos ir slaptais (pavyzdziui, pagrindinio tinklo funkcijos, tinklo valdymo
ir derinimo funkcijos, tinklo prieigos funkcijos);

0 uztikrinti, kad kiekvienas operatorius turéty tinkamq keliy pardavéjy strategijq, kad
iSvengty bet kokios didelés priklausomybés nuo vienintelio tiekéjo (ar tiekéjy, kuriy rizikos
profilis panasus) arba jq apriboty, uztikrinty tinkamq tiekéjy pusiausvyrq nacionaliniu
lygmeniu ir vengty priklausomybés nuo tiekéjy, kurie vertinami kaip keliantys didele rizikq;
tam taip pat reikia vengti susisaistymo su vieninteliu tiekéju, be kita ko, skatinant didesne
jrangos sqveikq.

2. Kartu su valstybémis narémis Komisija turéty padeéti:

0 islaikyti diversifikuotq ir tvarig 5G tiekimo grandine, kad bity iSvengta ilgalaikés
priklausomybeés, be kita ko:

o visapusisSkai pasinaudodama esamomis ES priemonémis, visy pirma tikrindama
galimas ftiesiogines uZsienio investicijas (TUI), darancias poveikj 5G pagrindiniams
objektams, ir vengdama 5G tiekimo rinkos iskraipymy, atsirandanciy dél galimo dempingo ar
subsidijy;

o toliau stiprindama ES pajégumus 5G ir vélesnés kartos technologijy srityje
naudojant atitinkamas ES programas ir finansavimg;

0 palengvinti valstybiy nariy veiksmy koordinavimg standarty nustatymo srityje, kad
biity pasiekti konkretiis saugumo tikslai, ir skatinant saugesnius produktus ir procesus
parengti atitinkamg (-as) ES masto sertifikavimo schemg (-as).

3. Siekiant uztikrinti, kad Sis suderintas pozitris islaikyty laiko isbandymq, reikéty isplésti TIS
bendradarbiavimo grupés jgaliojimus ir bendradarbiavimg su kitomis atitinkamomis
jstaigomis ir subjektais, kad visy pirma biity galima:

O remiant Komisijai ir ENISA periodiskai perziiréti 5G ir vélesnés kartos tinkly
nacionalinius ir ES rizikos vertinimus, toliau tobulinant ir derinant taikomg vertinimo
metodikq ir jg pritaikant prie kintancios 5G technologijos;

0 vkdyti issamiq ir reguliarig rinkinio priemoniy jgyvendinimo stebésengq ir vertinimg
remiantis valstybiy nariy struktiirinémis ataskaitomis;

0 koordinuoti ir remti paramos veiksmy, kuriems bitinas ES Ilygmens
bendradarbiavimas, jgyvendinimq, visy pirma rengiant gaires ir keiciantis geriausia praktika,
susijusia su jvairiomis priemonémis;

0 atitinkamais atvejais remti tolesnj galimg koordinavimg ES lygmeniu, visy pirma
siekiant toliau vienodinti tinklo operatoriams taikomus techninius ir organizacinius
saugumo reikalavimus.

Saltinis: ES priemoniy rinkinys.

Priemoniy rinkinio iSvadose akivaizdus tvirtas valstybiy nariy pasiryzimas kartu spresti 5G
tinkly saugumo problemas. Tai itin svarbu saugumui valstybése narése ir ES mastu, Saliy
tkiui, ES vidaus rinkai ir Europos technologiniam suverenumui. Tiek ES koordinuotame
rizikos vertinime, tiek ES priemoniy rinkinyje didelé reikSmé teikiama kolektyviniam darbui,
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kurj atlieka TIS bendradarbiavimo grupé, kurioje intensyviai bendradarbiauja visy valstybiy
nariy, Komisijos ir ENISA atstovai.

Priemoniy rinkinys sudaro sglygas nustatyti bendrg ES poziiirj j 5G kibernetinj saugumg ir
padeda siekti ES politikos ir koordinavimo nuoseklumo visoje vidaus rinkoje, o valstybéms
naréms leidzia naudotis savo kompetencija, visy pirma nacionalinio saugumo
srityje. Rinkinyje nustatytos rizikos mazinimo priemonés ir planai suteikia galimybg ES
tinkamai, veiksmingai ir proporcingai reaguoti j bendras 5G kibernetinio saugumo problemas.

Komisija palankiai vertina paskelbta ES 5G kibernetinio saugumo priemoniy rinkinj ir
visapusiskai palaiko visas pirmiau pateiktas rinkinio iSvadas.

Komisija ragina valstybes nares ir atitinkamas Sgjungos institucijas, agentiiras ir kitas
Istaigas:

1) pagal ES priemoniy rinkinj uztikrinti sparty veiksmingy ir tinkamy rizikos mazinimo
strategijy jgyvendinimg visoje ES;

i1) imtis visy biitiny tolesniy veiksmy siekiant uztikrinti koordinavima Sajungos lygmeniu, be
kita ko, pasinaudojant TIS bendradarbiavimo grupéje nuolat vykdomu darbu ir sukuriant
patikimg ES priemoniy rinkinio jgyvendinimo stebésenos mechanizma, kad biity uztikrintas
priemoniy veiksmingumas ir sklandus vidaus rinkos veikimas.

5. Rinkinio priemoniy jgyvendinimas

Formuojant patikimg ir rezultatyvy Europos pozitirj 1 5G sauguma yra itin svarbus valstybiy
nariy pasiryZimas visapusiSkai pasinaudoti rinkinio priemonémis. Valstybés narés priims
sprendimus dél konkrecios priemonés tinkamumo atsizvelgdamos j nacionalines aplinkybes,
taCiau siekiant pasSalinti nustatyta rizikg pagrindines priemones, rekomenduotas TIS
bendradarbiavimo grupés (Zr. priemoniy rinkinio iSvadas pirmiau), absoliu¢iai privalu
jdiegti kiekvienoje valstybéje naréje, o kai kurias priemones — ES lygmeniu.

Komisija yra pasirengusi toliau teikti visapusiS$ka paramg kitais etapais ir ragina valstybes
nares:

- iki 2020 m. balandzZio 30 d. imtis konkreciy ir jvertinamy veiksmy, kad jgyvendinty ES
priemoniy rinkinio i§vadose rekomenduotas pagrindines priemones;

- iki 2020 m. birZelio 30 d. TIS bendradarbiavimo grupéje, remiant Komisijai ir ENISA,
parengti Siy pagrindiniy priemoniy jgyvendinimo kiekvienoje valstybéje naré¢je pazangos
ataskaita, grindziamg reguliariomis ataskaitomis ir stebésena, visy pirma vykdyta TIS
bendradarbiavimo grupéje.

5.1. Rizika grindZiamas suderintas poZiuiris | 5G rySio tiekéjus

Atsizvelgusios ] svarbiausig uzdavin] — uZztikrinti 5G tinkly sauguma, atsparumg ir tvaruma,
valstybés narés susitaré, kad bitina jvertinti atskiry tiekéjy rizikos profili ir, remiantis tuo
vertinimu, taikyti atitinkamus apribojimus, be kita ko, veiksmingo rizikos maZzinimo tikslu
bitinus draudimus, tiekéjams, kurie vertinami kaip keliantys didele rizika pagrindiniams
objektams, kaip nurodyta priemoniy rinkinyje. Komisija yra pasirengusi padéti valstybéms
naréms $ias priemones jgyvendinti.




Kad ES koordinuotg rizikos vertinima ir ES priemoniy rinkinj visoje Sajungoje jgyvendinti
buty lengviau, abiejuose dokumentuose pateikiamos gairés dél 1) tiekéjy rizikos profilio
vertinimo®’ ir (2) tinklo elementy ir funkcijy'® bei kito turto jautrumo. Tiek ES koordinuotame
rizikos vertinime, tiek priemoniy rinkinyje nustatytos priemonés yra skirtos 5G tinklo jrangos
ir tinklo paslaugy tiekéjy keliamai rizikai valdyti. Sios priemonés netaikomos kitiems
produktams ar paslaugoms, kurias Sie ar kiti tiekéjai gali sitlyti.

Kaip nustatyta ES koordinuoto rizikos vertinimo 2 dalies 37 punkte, atskiry tiekéjy rizikos
profiliai gali biti vertinami pagal kelis veiksnius.

Tiekéjy rizikos profiliy vertinimas turéty buti vykdomas vien saugumo sumetimais ir
remiantis objektyviais kriterijais. Kad biity lengviau suformuoti koordinuota poziiirj j Siy
priemoniy jgyvendinima, priemoniy rinkinyje valstybéms naréms rekomenduojama keistis
informacija apie nacionalinius metodus ir geriausig praktika. Be to, Komisijos nuomone, $i
veikla turéty buti vienas i§ pirmyjy tolesnio TIS bendradarbiavimo grupés darbo
bendradarbiaujant su Komisija ir ENISA etapo prioritety.

Labai svarbu apribojimus tiekéjams, kurie vertinami kaip keliantys didelg rizika, be kita ko,
veiksmingo rizikos mazinimo tikslu bitinus draudimus, ir priemones priklausomybei nuo Siy
tiekejy 1Svengti taikyti laiku. Tai atlikus ankstyviausiame etape ir, kai jmanoma, 5G daZniy
licencijavimo proceso metu taip pat padidés nuspéjamumas rinkos dalyviams, lemsiantis
sparty 5G tinkly diegima, ir bus uztikrintas 5G tinkly saugumas bei 5G tiekimo grandinés
atsparumas.

Kartu $iy priemoniy jgyvendinimo nacionaliniu lygmeniu tvarkara$¢iai gali skirtis, kai tai
biitina ir pagrjsta, visy pirma atvejais, kai esama didelés priklausomybés nuo jrangos ar
paslaugy, kurias tiekia ar teikia tiekéjai, vertinami kaip keliantys didele rizika (pvz.,
atsizvelgiant | jrangos atnaujinimo ciklus, visy pirma per¢jima nuo neautonominiy prie
autonominiy 5G tinkly). Valstybés narés galéty apsvarstyti galimybe parengti jgyvendinimo
planus, kuriuose atitinkamiems tinklo operatoriams bty numatyti derami pereinamieji
laikotarpiai. Siomis aplinkybémis pereinamuosius laikotarpius reikéty nustatyti taip, kad biity
iSlaikytos ar net padidintos paskatos investuoti ;| modernig tinklo jranga, be kita ko,
paspartinant visaverciy (autonominiy) 5G pagrindiniy tinkly diegima ir pakeiciant esama 4G
jranga kitose tinkly dalyse (pvz., radijo prieigos tinkle) pagal kitus 5G veiksmy plano19
tikslus.

Be to, d¢l 5G programine jranga grindziamy tinkly sudétingumo telekomunikacijy operatoriai
gali ne tik treciyjy Saliy subjektams pavesti tiekti tinklo jranga, bet ir i§ esmés jais kliautis
prireikus atlikti tam tikras uzduotis, kaip antai 5G tinkly ir programinés jrangos prieziiirg ir
atnaujinima, ir teikti kitas uzsakomasias paslaugas. Kaip apraSyta ES koordinuotame rizikos
vertinime, tai kelia rimtg saugumo rizika. Tod¢l Siam aspektui reikéty skirti ypatingg démes;.
Taigi biitina atlikti iSsamy teikéjy, kuriems pavesta teikti Sias paslaugas, rizikos profilio
saugumo vertinimg, visy pirma atvejais, kai §ios uzduotys atliekamos uz ES riby. Siekiant
uztikrinti ilgalaikj 5G infrastruktiiros vientisuma, reikéty imtis tinkamy priemoniy, be kita ko,

'7 ES koordinuoto rizikos vertinimo 2 dalies 37 punktas.

*® ES Koordinuoto rizikos vertinimo 2 dalies 21 punkte nurodomos pagrindinés elementy ir funkcijy kategorijos ir bendras jy
jautrumo lygis, taip pat iSvardijami keli pagrindiniai elementai, kuriuvos kiekvienai kategorijai nustaté valstybés narés, o 2
dalies 28 ir 29 punktuose nustatomos kelios kitos pazeidziamiausiy objekty ar sri¢iy rasys (pvz., specialtis subjektai ar
geografinés vietoves).

B COM(2016) 588, 2016 m. rugs¢jo 14 d., Europos 5G veiksmy planas.



didelés rizikos subjektams taikyti apribojimus, visy pirma jautriose 5G tinkly dalyse, arba
butinus draudimus pagal rinkinyje numatytas rizikos mazinimo priemones.

5.2. Komisijos vaidmuo remiant rinkinio priemoniy jgyvendinimg

Komisija toliau apskritai rems ES poziiirio 1 5G kibernetinj saugumg diegima, o atvejais, kai
galés uztikrinti pridéting verte, imsis konkreciy iniciatyvy, susijusiy su rinkinio priemonémis
ir tikslais. Komisija visapusiskai naudosis savo kompetencija ir atitinkamomis priemonémis
tiek, kiek tai bus biitina nustatytoms saugumo problemoms spresti. Tiek veikdama viena, tiek
kartu su valstybémis narémis ir privaciuoju sektoriumi Komisija siekia remti strategines
priemones, padésiancias uztikrinti ES technologinj suverenumg ir lyderyste ateityje plétojant
tinkly technologijas, kibernetinio saugumo technologijas ir visas susijusias sudedamasias
dalis, nuo kuriy priklauso visa miisy ekonomika ir saugumas.

Kalbant konkreciau, siekdama uztikrinti rinkinyje numatyty atitinkamy rizikos mazinimo
priemoniy jgyvendinimg, savo kompetencijos srityse Komisija imsis $iy veiksmy:

5G tinkly kibernetinio saugumo ir diversifikuotos 5G vertés grandinés uztikrinimas:

- bendradarbiavimas kibernetinio saugumo klausimais: per TIS bendradarbiavimo grupe
toliau teiks paramg valstybéms naréms, kad nacionaliniy priemoniy jgyvendinimas vykty
veiksmingai, koordinuotai ir laiku;

- telekomunikacijy ir kibernetinio saugumo taisyklés: teiks paramg su saugumo
reikalavimais susijusiy rinkinio priemoniy jgyvendinimui, ypa¢ kiek tai bus susije su
atitinkamomis Europos elektroniniy ry$iy taisykliy nuostatomis, ir apsvarstys galimy
jgyvendinimo akty, kuriais nustatomos techninés ir organizacinés saugumo priemones
siekiant papildyti nacionalines taisykles ir padidinti operatoriams taikomy saugumo priemoniy
veiksminguma ir nuosekluma, pridéting verte;

- standarty nustatymas: imsis veiksmy, kad padéty palaikyti ir prireikus padidinti Europos
dalyvavimg atitinkamy standartizacijos institucijy veikloje siekiant Europos saugumo ir
sgveikumo tiksly. Visy pirma Komisija kartu su valstybémis narémis vertins ir skatins naudoti
technines specifikacijas ir standartus, sudarancius salygas 5G jrangos tiekéjy saveikai
jvairiose tinklo dalyse, iskaitant senuosius tinklus, kad, pavyzdziui, skatindama atviras
sgveikias sgsajas, padéty uztikrinti realig pardavéjy jvairove;

- sertifikavimas: rems 5G sertifikavimo schemy, kuriomis atsizvelgiama j 5G tinkly
poreikius pagal ES kibernetinio saugumo sertifikavimo sistemg, rengima;

- tiesioginiy uZsienio investiciju (TUI) atrankiné patikra: rems ES atrankinés patikros
sistemos jgyvendinimg, nustatydama 5G vertés granding, jskaitant jautrius tinklo objektus, ir
vykdydama reguliary TUI stebéjima visoje vertés grandinéje. Laikydamasi TUI atrankinés
patikros tvarkarascio (nuo 2020 m. spalio mén.) Komisija nagrinés uzsienio investicijas j 5G
sritj pagal Reglamente (ES) 2019/452 nustatytas gaires, atsizvelgdama j ES koordinuota
rizikos vertinimg ir ES priemoniy rinkinj;

- prekybos apsaugos priemonés: stebés visus susijusius rinkos pokycius ES ir treciosiose
valstybése ir gins ES veiklos vykdytojus Europos 5G rinkoje prekybos apsaugos
priemonémis, kad biity iSvengta galimos prekyba iskreipiancios praktikos (dempingo arba
subsidijavimo), be kita ko, prireikus atliks preliminarius tyrimus;




- konkurencijos taisyklés: stebés 5G aparatinés ir programinés jrangos tiekimo rinky
veikimg, kad uztikrinty jy konkurencinius rezultatus, be kita ko, atsizvelgiant i galimus
sutartinio ar techninio susaistymo atvejus;

- ES finansavimo programos: uztikrins, kad dalyvauti atitinkamy technologijy sri¢iy ES
finansavimo programose bty galima tik su sglyga, kad laikomasi saugumo reikalavimy,
visapusiSkai taikydama ir toliau jgyvendindama moksliniy tyrimy ir inovacijy programy
saugumo salygas, visy pirma kalbant apie programa ,,Europos horizontas®, Skaitmeninés
Europos programa, 2-aja Europos infrastruktiiros tinkly priemone, Europos struktiirinius ir
investicijy fondus ir kitas atitinkamas programas. Panasus poziiiris turéty biiti taikomas ir ES
iSorés finansavimo programoms ir finansinéms priemonéms, be kita ko, tarptautiniy finansy
jstaigy teikiamam finansavimui;

- viesieji pirkimai: darys sverto poveikj 5G tinkly srities vieSiesiems pirkimams, siekdama
padéti pasiekti nustatytus 5G tinkly saugumo tikslus, tiekéjy ivairove ir ilgalaikj tvaruma; visy
pirma sieks uztikrinti derama démesj saugumo aspektams pasirasant vieSyjy pirkimy sutartis,
susijusias su 5G tinklais, laikantis ES vieSyjy pirkimy taisykliy;

- reagavimas j incidentus ir kriziy valdymas (projektas) ir kibernetinés pratybos:
visapusiSkai pasinaudos rengiamo ES koordinuoto atsako i didelio masto kibernetinio
saugumo incidentus projekto® teikiama nauda. Be to, kartu su ENISA apsvarstys galimybe
surengti 5G kibernetines pratybas, kai tik leis rinkos branda.

Sajungos vyriausiojo jgaliotinio uZzsienio reikalams ir saugumo politikai ir Komisijos
pirmininko pavaduotojo, taip pat Tarybos atsakomybe:

- Bendro ES diplomatinio atsako j kiberneting kenkimo veikla sistema (,,Kibernetinio
saugumo diplomatijos priemoniy rinkinys“)21: kibernetinés kenkimo veiklos, keliancios
pavojy ES vientisumui ir saugumui, atveju valstybés narés raginamos naudotis atitinkamomis
bendros uZsienio ir saugumo politikos priemonémis, jtrauktomis i ES Kibernetinio saugumo
diplomatijos priemoniy rinkinj (prireikus ir ribojamosiomis priemonémis), kad paskatinty
bendradarbiavimg, padéty mazinti grésmes ir daryty jtaka potencialiy agresoriy elgesiui.

Be to, keliomis programomis skatinant diversifikuotg ir tvarig 5G rySio rinka, be kita ko,
iSlaikant ES pajégumus 5G vertés grandingje ir investuojant ] inovacijas pagal ES
tarptautinius jsipareigojimus, bus padedama siekti tiksly iSvengti ilgalaikés priklausomybés
rizikos arba jg sumazinti.

Inovacijy ir investicijuy j kibernetinj sauguma bei tinklo infrastruktiiros technologijas
skatinimas:

- ES finansavimo programos: didinti investicijas j mokslinius tyrimus, inovacijas ir tinklo
technologijy bei atitinkamy sudedamyjy daliy diegimg. IS kito ES biudzeto (2021-2027 m.)
Komisija yra pasitliusi beveik 3 mlrd. EUR skirti investicijoms j kibernetinio saugumo
technologijas. IS Siy 1éSy pagal programa ,,Europos horizontas* bus finansuojami moksliniai
tyrimai bei inovacijos, o pagal Skaitmeninés Europos programg teikiama parama kibernetinio

2 Komisijos rekomendacija (ES) 2017/1584 dél koordinuoto atsako j didelio masto kibernetinio saugumo incidentus ir
krizes.
21 2017 m. lapkrigio 20 d. Tarybos i§vados 9916/17.
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saugumo pajégumams. Finansiné parama 5G srities moksliniams tyrimams ir plétrai, taip pat
5G tinkly diegimui gali biti teikiama ir pagal programg ,,InvestEU*.

Be to, Komisija yra pasitiliusi kitu programos ,,Europos horizontas*“?? etapu kartu su pramone
jsteigti su valstybémis narémis koordinuojamag ES institucionalizuotg pazangiyjy tinkly ir
paslaugy srities partneryste (NGI/6G) siekiant uzbaigti diegti 5G tinklus ir i§ esmés
pasirengti 6G — tolesnés kartos judriojo rysio technologijos — diegimui. Siai iniciatyvai i§ ES
biudzeto (2021-2027 m.) skiriama daugiau nei 2,5 mlrd. EUR ES investicijy suma sickiama
pritraukti bent 7,5 mlrd. EUR privaciyjy investicijy.

- Pramonés plétra ir diegimas: visoje 5G vertés grandinéje jvertinti galimas rinkos spragas
ar nepakankamuma, dél kuriy biity pateisinama imtis tiksliniy intervencijy pagal kitg ilgalaikj
biudzeta arba jgyvendinti galimus bendriems Europos interesams svarbius projektus
(BEISP), susijusius su kibernetiniu saugumu, vadovaujantis BEISP auksto lygio forumo
pasitilymais. Sprendimag dél BEISP rengimo ir struktiiros turi priimti valstybés narés ir
imonés. Pagal ES taisykles numatoma sukurti palankia sistema, o Komisija yra pasirengusi
sudaryti palankesnes sglygas buitinoms sutartims ir teikti gaires.

6. ISvada

5G tinklai turéty pasiilyti jvairiy galimybiy Europos pilieiams, visuomenei ir ekonomikai.
Todél labai svarbu uztikrinti 5G tinkly sauguma ir atsparumg. Kartu su didéjancia
priklausomybe nuo technologijy ir duomeny kelia riipesciy kintancios kibernetinés grésmés
(be kita ko, ne ES valstybiy ar jy remiamy subjekty kiSimosi rizika). Neskiriant démesio
kibernetiniam saugumui biity pakirstas pasitikéjimas skaitmeninés ekonomikos ir visuomeneés
plétra, o Europos Sajungai uzkirstas kelias visapusiskai pasinaudoti jos teikiama nauda. Tam
biitinas atitinkamai lankstus ir grieZtas atsakas.

Koordinuotas ir nuoseklus poziiiris | ypatingos svarbos technologijy ir tinkly kibernetinj
sauguma ES yra bitinas Europos Sajungai, kad ji galéty uztikrinti savo technologinj
suverenuma, iSlaikyti ir plétoti pramonés pajégumus. Komisija visapusiSkai rems ES pozitirio
1 5G tinkly kibernetinj sauguma jgyvendinimg ir kartu uztikrins, kad ES rinkos islikty atviros
produktams ir paslaugoms, atitinkantiems kintanc¢ius kibernetinio saugumo ir pasitikéjimo
reikalavimus.

Todé¢l svarbu, kad visy suinteresuotyjy subjekty jsipareigojimas dél 5G saugumo islikty
tvirtas, o valstybés narés, Komisija ir ENISA nuolatos bendradarbiauty.

Kaip nurodyta pirmiau, Komisija ragina valstybes nares neatidéliotinai imtis skubiy veiksmy
siekiant veiksmingai ir objektyviai jgyvendinti j rinkinj jtrauktas suderintas priemones ir
toliau bendradarbiauti, remiant Komisijai ir ENISA, kad biity uZtikrintas ES lygmens
koordinavimas. Tuo tarpu Komisija pradés vykdyti visus atitinkamus veiksmus pagal savo
kompetencija, kad valstybéms naréms padéty jgyvendinti rinkinio priemones ir sustiprinty jy
poveik].

*? Finansavimas gali biiti teikiamas ir pagal 2-aja Europos infrastrukttiros tinkly priemon¢ bei Skaitmeninés Europos
programa.
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Priedas. Rizikos kategorijos (Saltinis: ES koordinuotas rizikos vertinimas)

Rizikos kategorijos

R1 — klaidingas tinkly konfigiravimas

R2 — prieigos kontrolés trikumas

R3 — prasta produkty kokybé

R4 — priklausomybé nuo vienintelio
tiekéjo  atskiruose  tinkluose  arba
nepakankama jy jvairové nacionaliniu
lygmeniu

R5 — valstybés kisimasis naudojantis 5G
tiekimo grandine

R6 — organizuoto nusikalstamumo
grupuociy arba nusikalstamy
organizacijy veikla pasinaudojant 5G
tinklais, nukreipta pries  galutinius
naudotojus

R7 — didelis ypatingos svarbos
infrastruktiiros  objekty ar  paslaugy
sutrikdymas

R8 — visiskas tinkly gedimas dél elektros
energijos tiekimo nutritkimo ar kity
pagalbiniy sistemy sustojimo

R9 — daikty interneto isnaudojimas
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