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1. Bevezetés

A tavkozlési haldzatok 6todik generacidja (5G) alapvetd szerepet fog jatszani az eurdpai
tarsadalom ¢és gazdasag fejlodésében. A varakozasok szerint hatalmas gazdasagi lehetéségeket
fognak kinalni, és fontos alapkent fognak szolgalni a digitalis és zold atalakulashoz olyan
terlileteken, mint a kozlekedés, az energia, a gyartds, az egészségiigy, a mezogazdasag és a
média.

Az 5G ily mddon potencialisan hatassal lesz az uniés polgarok életének csaknem valamennyi
aspektusara. Az 5G hal6zatok kiberbiztonsaga ezert nemcsak gazdasagaink, tarsadalmaink és
demokratikus folyamataink védelme, hanem az 6sszes uniés polgar javat szolgalé megbizhato
digitalis atalakulas biztositasa szempontjabdl is alapvetd fontossagu.

Szamos kritikus szolgaltatas 5G halozatoktol vald fiiggése miatt a rendszerszintli és széles
korti zavarok kovetkezményei kiilonosen sulyosak lennének, és — tekintettel a digitalis
Okoszisztémak Osszekapcsolt jellegére — hatarokon atnyalo, jelentés hatasokkal jarnanak.
Ennek kovetkeztében az 5G haldzatok kiberbiztonsaganak megvalositasa stratégiai fontossagu
kérdés az Unid szamara egy olyan id6szakban, amikor a kibertamadasok egyre gyakoribbak
és kifinomultabbak, mint valaha, és a fenyegetést jelentd szereplok széles korét6l — killéndsen
az EU-n kiviili allami vagy valamely nem unios allam 4altal tdmogatott szereploktol —
érkeznek. Ami az olyan kritikus infrastruktarak biztonsagat illeti, mint az 5G, a valasztott
megoldas az, hogy — most elsé alkalommal — meg kell hatarozni egy ko6z0s eurdpai
megkozelitést. Ez a megkozelités teljes mértékben tiszteletben tartja az EU belsd piacanak
nyitottsdgat mindaddig, amig tiszteletben tartjdk a kockazatalapl uniés biztonsagi
kovetelményeket.

2019. mércius 22-i ilésén az Eurdpai Tanacs az 5G halozatok biztonsagat illetden
dsszehangolt megkdzelitésre szoélitott fel. A Bizottsdg 2019. marcius 26-an elfogadta az 5G
halézatok kiberbiztonsagarél szolé6 (EU) 2019/534 ajanlast’. Az ajanlasban felkérte a
tagallamokat, hogy készitsenek nemzeti kockazatértékelést, vizsgaljak felil nemzeti
intézkedéseiket, valamint hogy unids szintli egyiittmiikodés keretében vegyenek részt az
osszehangolt kockazatértékelés elvégzésében és dolgozzanak ki egy, a lehetséges
kockazatcsokkentd intézkedéseket tartalmazo eszkoztarat. Ez a kozlemény az Eurdpai Tanacs
kérésének megfelelden szerves részét képezi a Bizottsag atfogd eurdpai digitalis
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2. Az 5G bevezetése az EU-ban

Az 5G halozati infrastruktura kiépitése Eurdpaban kozponti jelentdségli az eurdpai ipari
stratégia és versenyképesség szempontjabol. A Bizottsag a halozati technoldgiak 5.
generaciojanak (5G) kiépitését a jovobeli digitalis szolgéltatasok egyik {6 eldsegitd
tényezb6jeként ismerte el. A Bizottsag 2016-ban elfogadta az 5G cselekveési tervet® annak
biztositasa érdekében, hogy az Unié 2020-t6l rendelkezzen a digitalis atalakuldsahoz
szlikséges halozati infrastrukturéval, 2025-ig pedig a varosi teriileteken és a f6 kozlekedési

utvonalakon torténd atfogd bevezetéshez sziikséges haldzati infrastruktiraval. A gigabitalapu

A Bizottsag (EU) 2019/534 ajanlasa az 5G halézatok kiberbiztonsagarol (HL L 88., 2019.3.29., 42. 0.).
2 COM(2016) 588, 2016. szeptember 14., 5G Eurdpa szamara: cselekvési terv.



tarsadalomrél sz6l6 kozlemény® azt a célt tiizi ki, hogy a mobil adatkapcsolatok mindenhol
elérhetéek legyenek, beleértve a vidéki és tavoli teriileteket is.

Ami a frekvenciakiosztast illeti, a tagallamok az 5G 1ttord savok 16 %-at osztottak ki‘.
Tekintettel arra a jogi kotelezettségre, hogy az év végéig lehetévé kell tenni valamennyi 5G
uttoré sav hasznalatat, az elkévetkez6 honapokban tobb kiosztasi eljarasrdl is varhatdok
konzultaciok.

Eurdpa a vilag egyik legfejlettebb régidja az 5G szolgaltatasok kereskedelmi bevezetése
tekintetében®. A jelenlegi el8rejelzések szerint az elsé 5G szolgaltatasok 138 eurdpai varosban
allnak majd rendelkezésre 2020 végéig. Az els6 5G haldzatok a haldzati technologiak
kapacitas és sebesség javitasakent, vagy a vezetékes halozatok koltséghatékony vezeték
nélkiili alternativajaként allnak a lakossag rendelkezésére®.

Ami az Uj, vallalkozasok kozotti szolgaltatasokban — példaul az energia-, az élelmiszer- és a
mezOgazdasagi, az egészségiigyi, a feldolgozodipari vagy a kozlekedési agazatban — rejld
lehetdségeket illeti, Eurdpa jol halad a mintegy 1 milliard EUR 0sszegli beruhazassal,
beleértve a Horizont 2020 égisze alatti 5G kdz-magan tarsulas keretében megval6suld 300
milli6 EUR 0Osszegli unids finanszirozast is. Ez a beruhdzas tobb mint 160, Eurdpaban
azonositott nagyszabasi 5G tesztelést foglal magaban, beleértve tiz, hatarokon atnyuld
autopalya-folyosot az 5G-alapl 0Osszekapcsolt és automatizalt mobilitasi szolgaltatdsok
nagyszabasu tesztelésére. A tesztelések Kiterjednek a fenntarthaté egészségligyi ellatastol és
az automatizalt mobilitastdl az er6forras-hatékony mezOgazdasagon at az intelligens
villamosenergia-hal6zatokig és az Ipar 4.0-ig a legkiilonb6z6bb teriiletek 5G-alapu
alkalmazésaira. Emellett az EBB az Eurdpai Stratégiai Beruhazasi Alap tdmogatasaval
hiteleket nyujtott az 5G technoldgiaval kapcsolatos kutatas-fejlesztés felgyorsitasahoz.

A 2020. december 21-t6l alkalmazanddé Eurdpai Elektronikus Hirkozlési Kodex (a
tovabbiakban: Kaddex)” fontos alapot jelent az 5G haldzatok és az azon tOlmutatd
infrastruktrdk beruhazésbarat kornyezetének megteremtéséhez. Emellett az olyan
kézfinanszirozast programok, mint az Eurépai Halézatfinanszirozasi Eszkoz® digitalis 4ga
vagy az eurdpai strukturalis és beruhazasi alapok szintén alapvetd fontossaguak lesznek az 5G
halozatok jovobeli kiépitésének tamogatasa szempontjabol, kilondsen azéltal, hogy a
kdzosségeket Osszekapcsoljadk az 5G-alapl szolgaltatasokkal, példaul az iskolakkal,
korhazakkal, varosokkal és helyi kdzigazgatasi szervekkel.

3 COM(2016) 587, 2016. szeptember 14., Az dsszekapcsoltsag a versenyképes digitélis egységes piac szolgalataban: Uton a
gigabitalapu eurdpai informécios tarsadalom felé.

¢ http://Aww.5GObservatory.eu

> http://Aww.5GObservatory.eu

® Az 5G 0j funkcidinak egy részét szakaszos megkdozelitést kovetve vezetik be. Az els6 szakaszban (nagyon rovid vagy rovid
tavon) az 5G kiépitése elsdsorban ,,nem 6nallo” haldzatokbol fog allni, amelyek esetében csak a radio-hozzaférési haldzatot
korszertisitik az 5G technologiara, és mas tekintetben tovabbra is a meglévd 4G gerinchalozatokra tamaszkodnak, amelyek
jobb széles sava mobilszolgaltatasokat biztositanak a végfelhasznalok szamara. Az ezt kovetd (rovid/kozép- és hossza tavu)
szakaszokban az ,,0nall6” 5G hal6zatok kiépitése — beleértve az 5G gerinchal6zati funkciokat is — a halozati architektara
sokkal szélesebb korii valtozasat teszi sziikségessé és fogja eredményezni.

" Az Eurdpai Parlament és a Tanacs (EU) 2018/1972 iranyelve (2018. december 11.) az Eurodpai Elektronikus Hirkozlési
Kodex létrehozasardl (atdolgozas).

8COM(2018) 438, 2018. junius 6., Rendeletjavaslat az Eurdpai Halozatfinanszirozasi Eszkoz létrehozasarol, valamint az
1316/2013/EU és a 283/2014/EU rendelet hatalyon kiviil helyezésérol.


http://www.5gobservatory.eu/
http://www.5gobservatory.eu/

Figyelembe véve Eurdpa stratégiai lehetdségeit az 5G szolgaltatasok terén a kiilonbozd
agazatok esetében, rendkiviil fontos, hogy az ilizemeltetdk €s szolgaltatok beruhazasai fejlett
5G héaldzati és szolgaltatdsi megoldasokra iranyuljanak. Ehhez nemcsak 0 5G
radidhaldzatokra lesz sziikség, hanem 1j, igynevezett ,,6nallo” 5G gerinchaldzatokra is annak
érdekében, hogy olyan fejlett 5G funkci6kat biztositsanak, mint a halézati szeletelés® és a
pereminformatikai alkalmazéasok™®.

A Bizottsag tovabbra is teljes mértékben tdmogatni fogja az 5G sikeres bevezetését az EU-
ban, tobbek kozott azaltal, hogy a tagallamokkal és az érdekelt felekkel egyiittmiikodve
megragadja az 5G nyujtotta lehetdségeket. Az érintett nemzetkozi szervezetekkel és a
tudomanyos kozosséggel egyiittmiikddve az eldvigyazatossag elve alapjan kelld figyelmet
kell forditani a relevans egészségiigyi szempontokra™.

3. Az 5G halozatokon beliili kiberbiztonsagra vonatkozd 6sszehangolt unids
kockazatértékelés

A Kiberbiztonsagi*? Egyiittmiikodési Csoport keretében egyiittmitkodve valamennyi tagallam
elvégezte az 5G halozati infrastruktdraira vonatkozo sajat nemzeti kockazatértékelesét, és az
eredményeket 2019. julius elejéig tovabbitotta a Bizottsagnak és az Europai Unios
Kiberbiztonsagi Ugynokségnek, az ENISA-nak.

E nemzeti kockazatértékelések alapjan a tagallamok, a Bizottsdg és az ENISA képvisel6ibol
allo Kiberbiztonsagi Egyiittmiikodési Csoport 2019. oktober 9-én jelentést tett kdzzé az 5G
halézatok kiberbiztonsagara vonatkozé dsszehangolt unios kockéazatértékelésrl'®. A jelentés
azonositja az 5G halozatokat érinté fobb fenyegetéseket és a fenyegetést jelentd szereploket, a
legérzékenyebb eszkozoket és a fobb sebezhetd pontokat (ideértve a technikai jellegl és az
egyéb tipusu sebezhetéségeket). Ennek alapjan a jelentés az unids szempontbdl stratégiai
jelentéseégli kockazatok szadmos kategoridjat is azonositotta, amelyeket konkrét kockazati
forgatokonyvek illusztralnak, és amelyek tiikrozik a kiillonb6z6 paraméterek (sebezhetdségek,
fenyegetések és a fenyegetést jelentd szereplok) relevans kombinacidit a kiilonbozé eszk6zok
tekintetében (lasd a fuggeléket).

A jelentés kiegészitése céljabol és az eszkdztarhoz vald tovabbi hozzajarulasként az ENISA
elvégezte a fenyegetettségi helyzet célzott feltérképezését'®, amely egyes technikai
szempontok — kiilondsen a halozati eszkdzok €s az azokat érintd fenyegetések — részletes
elemzésébdl all.

° Az 5G halozati szeletelés lehetévé teszi ugyanazon fizikai halézat kiilonb6z0 szolgaltatasi rétegei kozotti nagy foku
elkiilonitést, ami noveli a differencialt szolgaltatasok nyujtasanak lehetSségeit a halozat egészében.

A pereminformatikai alkalmazasok egy elosztott szamitasi paradigma, amely a valaszidék javitisa és a savszélesség
megtakaritasa érdekében kdzelebb hozza a szamitast és az adattarolast ahhoz a helyhez, ahol arra sziikség van.

" A Tanacs 1999/519/EK ajanlasa (1999. julius 12.) a lakossagot éré (0 Hz — 300 GHz kozdtti) elektromagneses
sugarterhelés korlatozasarol.

12 Az Eurépai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.) a halozati és informacios rendszerek
biztonsaganak az egész Unidban egységesen magas szintjét biztositd intézkedésekrdl (kiberbiztonsagi iranyelv). A
Kiberbiztonsagi Egyiittmiikodési Csoportot a kiberbiztonsagi iranyelv hozta létre azzal a céllal, hogy biztositsa az unios
tagallamok kozotti stratégiai egylittmiikddést €s informaciocserét a kiberbiztonsag teriiletén.

13 https://ec.europa.eu/digital-single-market/en/news/eu-wide-coordinated-risk-assessment-5g-networks-security

14 Az ENISA 5G halézatokkal kapcsolatos fenyegetettségi helyzetjelentése: https://www.enisa.europa.eu/publications/enisa-
threat-landscape-for-5g-networks.



https://hu.wikipedia.org/wiki/Elosztott_sz%C3%A1m%C3%ADt%C3%A1sok
https://en.wikipedia.org/wiki/Computation
https://en.wikipedia.org/wiki/Data_storage
https://ec.europa.eu/digital-single-market/en/news/eu-wide-coordinated-risk-assessment-5g-networks-security

Az 6sszehangolt unios kockazatértékelésrol szolo jelentés ravilagit szamos, az 5G haldzatok
szempontjabol fontos szempontra. Ezek a kovetkezok:

a) Az 5G altal eldidézett technologiai valtozasok osszességében novelni fogjak a tamadasi
fellletet és a tAmaddk lehetséges belépési pontjainak szaméat:

- A jobb halozatperemi funkcionalitds és a mobilhdlozatok korabbi generacidihoz képest
kevésbé kozpontositott architektura révén a gerinchalozat egyes funkcioi beépithetok a
halozatok mas részeibe, ami érzékenyebbé teszi a megfelelé berendezéseket (pl.
bazisallomasok vagy MANO-funkciok);

- Az 5G berendezesek megndvekedett szoftveraranya néveli a szoftverfejlesztési és -frissitési
folyamatokhoz kapcsolodo kockazatokat, uj konfigurdcios hibdk lehetéségét hordozza
magaban, és emiatt fontosabb szempontta valik, hogy az egyes mobilhalézat-iizemeltetok a
hal6zat Kiépitési szakaszaban a biztonsdagi elemzésben szerepld opciok koziil melyeket
valasztjak;

b) Ezen uj technoldgiai jellemzok miatt fokozodni fog a mobilhalozat-iizemeltetok harmadik
fél beszallitoktol vald fliggése, és az utdbbiak hangsulyosabb szerepet fognak betdlteni az 5G
ellatasi lancban.

Ez pedig novelni fogja azoknak a tAmadasi Utvonalaknak a szamat, amelyeket a fenyegetést
jelent6 szereplék — kuloéndsen az EU-n Kkivili &llami vagy valamely nem unios allam altal
tamogatott szereplék — kihasznalhatnak, figyelembe véve az unids tagallamok tavkozlési
halozatai elleni tamadasok végrehajtasara valo képességiiket (szandékukat és erdforrasaikat),
valamint fokozni fogja az ilyen tAmadasok kdvetkezményeinek potencialis sulyossagat.

A harmadik fél beszallitok miatt kdnnyebbé valé tamadasoknak vald fokozott kitettséggel
osszefuggésben kilondsen fontossa valik az egyes beszallitok kockazati profilja, kilondsen
akkor, ha a beszallito jelentos jelenléttel rendelkezik egyes halozatokban vagy teriileteken.

c) Az egyetlen beszallitotél valé nagy foku fliggés noveli az adott beszallitdo esetleges
kiesésebol fakado kovetkezményekkel szembeni kitettséget. A nagy foku fiiggdség sulyosbitja
tovabba a gyengeségeknek és sebezhetoségeknek, valamint ezek tamadok altali
kihasznalhatsaganak potencialis kdvetkezmenyeit, kiilondsen abban az esetben, ha olyan
beszallitorol van szo, amely magas szintii kockazatot jelent.

d) Ha az 5G-vel kapcsolatban tervezett Uj felhasznalasi forgatokonyvek némelyike
megvalosul, az 5G haldzatok végil szamos kritikus informatikai alkalmazéas ellatasi lancanak
fontos részét fogjak képezni, és az nemcsak a titoktartasi és adatvédelmi kovetelményeket
fogja érinteni, hanem a hadlozatok integritasat és rendelkezésre dlldasat érinté jelentos
nemzetbiztonsagi aggalyok is fel fognak meriilni, ami unios szempontbdl jelentds biztonsagi
kihivast jelen majd.

Forras: Osszehangolt unios kockazatértékelés

Az Osszehangolt unids kockézatértékelésrdl szolo jelentés tovabba arra a kovetkeztetésre jut,
hogy ezek a kihivasok Uj biztonsagi paradigmat hoznak létre, ami sziikségessé teszi az 5G
agazatra és annak okoszisztémajara alkalmazandé jelenlegi szakpolitikai és biztonsagi keret




Ujraértékelését, és elengedhetetlenné teszi, hogy a tagdllamok meghozzék a sziikséges
kockazatcsokkento intézkedéseket.

Az azonositott kockazatok hatékony kezelése, valamint az 5G hal6zatok biztonsaganak és
ellenalld képességének megerdsitése érdekében atfogd megkdzelitésre van sziikség, ami azt
jelenti, hogy olyan kulcsintézkedéseket és kapcsolodd tdmogato intézkedéseket kell életbe
Iéptetni, amelyek egyszerre képesek kezelni a kockazatokat. Az 6sszehangolt unids
kockazatértékelés alapul szolgalt a nemzeti és eurdpai szinten alkalmazhato
kockazatcsokkentd intézkedések meghatarozasadhoz.

2019. december 3-i Kkovetkeztetéseiben®® a Tanics tamogatta az ©sszehangolt
kockazatértékelés  megallapitasait, ¢€és hangsulyozta, hogy ,az egységes piac
fragmentalodasanak elkertlése érdekeben fontos az ajanlassal kapcsolatos koordinalt
megkozelités és az ajanlas tényleges végrehajtasa”. E célbol a Tanacs felszolitotta a
tagallamokat, a Bizottsdgot és az ENISA-t, hogy ,tegyenek meg a hataskoriikbe tartozo
minden sziikséges intézkedést az elektronikus hirk6zl6 haldzatok, kiilondsen az 5G halézatok
biztonsaganak és sérthetetlenségének biztositasa érdekében, tovabba folytassak [...] az 5G
technoldgidkhoz kapcsol6do biztonsagi kihivasok kezelését célzé dsszehangolt megkdzelités
megszilarditasat”.

4. Az 5G kiberbiztonsaggal kapcsolatos unios eszkdztar

2020. januar 29-én a Kiberbiztonsagi Egyiittmiikodési Csoport kozzétette a
kockazatcsokkentd intézkedések unids eszkoztarat'®. Az eszkdztar az 6sszehangolt
kockézatértékelésrdl szolo jelentésben azonositott valamennyi kockézatra kitér.

Az unids eszkdztdr meghatarozza és leirja az azonositott kock&zatok csokkentése erdekében
bevezetendd stratégiai és technikai intézkedéseket, valamint a hatékonysaguk novelését célzo
kapcsol6dd tamogatd intézkedéseket. A stratégiai intézkedések a kovetkezoket foglaljak
magukban: a halozatok beszerzésének és kiepitésének ellenérzése teriiletén a hatosagok
kibOvitett szabalyozoi hataskorével kapcsolatos intézkedések, a nem technikai jellegli
sebezhetdségekhez kapcsolddd kockézatok kezelésére irdnyuld konkrét intézkedések,
valamint adott esetben a rendszerszintli, hosszu tavu fliggdségi kockézatok elkeriilése
érdekében a fenntarthatd és diverzifikalt 5G ellatasi és értéklanc eldmozditasara iranyuld
kezdeményezések. A technikai intézkedések kozé tartoznak az 5G héalézatok és
berendezések biztonsaganak a technoldgiakbol, folyamatokbol, emberi és fizikai tényez6kbol
eredd kockdzatok kezelése révén torténd megerdsitését célzo intézkedések. Az eszkoztar ezen
tilmenden a leghatékonyabb intézkedéseken alapuld kockazatcsokkentési terveket tartalmaz
az 0sszehangolt unios kockazatértékelésben azonositott valamennyi kockazati teruletre

vonatkozéan.

Az unids eszkoztar Kiberbiztonsagi Egylittmukodési Csoport altal elfogadott kdvetkeztetései
olyan kulcsintézkedéseket javasolnak, amelyeket valamennyi tagallamnak és a Bizottsagnak
is végre kell hajtania:

A Tanacs kovetkeztetései — ,Az 5G jelentSsége az eurdpai gazdasig szamara és az 5G-hez kapcsolédd biztonségi
kockézatok enyhitésének sziikségessége”, 14517/19, 2019. december 3., https://data.consilium.europa.eu/doc/document/ST-
14517-2019-INIT/hu/pdf.

1% Az 5G halézatok kiberbiztonsaga — A kockazatcsokkent intézkedések unids eszkoztara, 2020. januar 29., https://ec.europa.eu/digital-
single-market/en/nis-cooperation-group.
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Az uniods eszkoztar kovetkeztetései

Az unids eszkoztar szamos olyan intézkedést és fellépést hataroz meg, amelyek — megfeleld 6tvozésiik
és hatékony végrehajtasuk esetén — az dsszehangolt megkozelités alapjat képezik ezen a teriileten.
Tekintettel az 6sszehangolt unids kockazatértékelésben azonositott kockazati tertiletek széles korére és
eltéro jellegére, nem lesz elegendé egyetlen intézkedéstipus, hanem tobb, megfeleld kombindcioban
alkalmazott intézkedés szilkséges az dsszes kulcsfontossagu kockazati teriilet kezeléséhez.

A lehetséges kockazatcsokkentési tervek értékelése és a leghatékonyabb intézkedések meghatérozasa
alapjan ez az eszkoztar a kovetkezoket ajanlja:

1. Valamennyi tagallamnak gondoskodnia kell arrél, hogy meghozza azokat az intézkedéseket
(ideértve a nemzeti hatosagok hatdskorére iranyuloakat is), amelyek révén megfelelé és ardnyos
modon tud reagalni a mar azonositott és a jovébeli kockdzatokra, kiilonésen pedig arrol, hogy
kockéazatalapl megkdzelitést kdvetve és a biztonsaggal kapcsolatos indokok alapjan képes legyen az
5G halbzati berendezések szolgaltatasat, kiépitését és lzemeltetését korlatozni, megtiltatni és/vagy
egyedi kdvetelményekhez vagy feltételekhez kotni.

Kiilonosen a kovetkezé feladatokat kell ellatniuk:

O a mobilhalézat-iizemeltetékre vonatkozé biztonsagi kdvetelmények szigoritasa (pl. szigorl
hozzaférés-ellendrzés, a biztonsdagos tizemeltetésre és nyomon kovetésre vonatkozoé szabdlyok,
bizonyos funkciok kiszervezésének korlatozésa stb.);

O a beszalliték kockazati profiljanak értékelése; kovetkezésképpen az 0Osszehangolt unids
kockéazatértékelésben kritikusként és érzékenyként meghatarozott kulcsfontossagu eszkdzok (pl. a
gerinchaldzati funkciok, halézati MANO-funkciok, valamint a hozzaférési hdalézati funkciok)
tekintetében megfelel korldtozdsok — tobbek kozott a hatékony kockazatcsdkkentéshez sziikséges
kizarasok — alkalmazasa a magas kockazatuinak tekintett beszallitok esetében;

O annak biztositasa, hogy minden iizemelteté rendelkezzen megfeleld, tobb forgalmazora
kiterjedo stratégiaval az egyetlen beszallitotol (vagy hasonlo kockazati profillal rendelkezd
beszallitoktol) valé nagy foka fliggés elkerllése vagy korlatozasa érdekében, a beszallitok kozotti
megfeleld egyensuly nemzeti szintii biztositisa és a magas kockédzatunak tekintett beszallitoktdl valo
flggés elkeriilése, ehhez az egyetlen beszallito dltali vevifogvatartds-helyzetek elkerllésére is sziikség
van, tobbek kozott a berendezések fokozott interoperabilitisanak elomozditasa révén.

2. Az Eurdpai Bizottsdgnak a tagallamokkal kozdsen hozza kell jarulnia a kévetkezékhoz:

a diverzifikalt és fenntarthaté 5G ellatasi lanc miikodtetése a hosszi tavii fiiggdség elkeriilése
érdekében, tobbek kdzott az aldbbiak révén:

0 a meglévé unios alapok és eszkézok teljes kovii kihaszndldsa, kiilonosen az 5G
kulcsfontossagu eszkozeit érinté potencidlis kozvetlen kilfoldi befektetések atvilagitasan és az 5G
kindlati piacdan az esetleges dompingbdl vagy tamogatdsokbol eredd torzulasok elkertlésén keresztiil;
valamint

0 az 5G és az 5G utani technoldgidkkal kapcsolatos unids kapacitasok tovdbbi erdsitése a
vonatkoz6 unids programok és finanszirozas felhasznalasaval;

a a szabvanyositas terén a tagdllamok kozotti koordindcio eldsegitése a konkrét biztonsagi
celkitiizések teljesitése érdekében, valamint a vonatkozo unids szintii tanusitdisi rendszer(ek)
kidolgozasa a biztonsdagosabb termékek és folyamatok elémozditasa érdekében.




3. Annak biztositasa céljabol, hogy a szoban forgo 6sszehangolt megkozelités kiallja az idé probdjat,
ki kell terjeszteni a Kiberbiztonsagi Egyiittmiikédési Csoport megbizatdsat és az egyéb érintett
szervekkel és szereplokkel valo egyiittmiikodést, kiilonosen az alabbiak érdekében:

a az 5G hélozatok és az 5G utani hélozatok biztonsagara vonatkozO nemzeti és unios
kockazatértékelések rendszeres fellilvizsgalata a Bizottsag és az ENISA tamogataséaval, kiegészitve a
kovetett ertekelési modszertan tovabbfejlesztésével és finomitasaval, valamint annak a kialakuléban
lévé 5G technolbgidhoz vald hozzaigazitasaval;

0 a tagéllamok strukturdlt jelentéstétele alapjan az eszkoztar alkalmazédsénak részletes és
rendszeres nyomon kdvetése és értékelése;

O az unios szintii egyittmiikodést igényld tdmogato intézkedések végrehajtasanak koordinalasa
és tamogatasa, kiilonos tekintettel a kiilonbozé intézkedésekre vonatkozo  iranymutatasok
kidolgozasara és bevalt gyakorlatok cseréjére;

[ adott esetben tovabbi unios szintii koordindcio tamogatdsa, kiilonosen a hdlozatiizemeltetokre
vonatkozo miiszaki és szervezeti biztonsagi kovetelmények tovabbi kozelitése érdekében.

Forras: Uniés eszkoztar.

Az eszkoztar kovetkeztetései azt mutatjak, hogy a tagallamok hatarozott szandéka, hogy
kozosen reagéljanak az 5G halozatok biztonsagi kihivasaira. Ez alapvetd fontossagi a
tagallamokon és az egész EU-n beliili biztonsag, a nemzeti gazdasagok, valamint az EU belsd
piaca és Eurdpa technolGgiai szuverenitdsa szempontjabol. Mind az 6sszehangolt unids
kockazatértékelés, mind az uniés eszkoztar azt mutatja, hogy a Kiberbiztonsagi
Egyiittmiikodési Csoport keretében a tagallamok, a Bizottsag ¢és az ENISA képviseldinek
intenziv egyiittmitkddésével végzett k6zds munka nagy értéket képvisel.

Az eszkoztar a belsd piac egységességének az unids szakpolitikdkkal és koordinacioval
torténd tamogatdsa révén lehetdvé teszi az 5G kiberbiztonsagra vonatkozd kozds unids
megkdzelités alkalmazasat, ugyanakkor azt is, hogy a tagallamok - kulondsen a
nemzetbiztonsag terén — tovabbra is gyakorolhassék hataskoreiket. Az eszkoztarban foglalt
kockazatcsokkenté intézkedések és kockazatcsokkentési tervek lehetévé teszik, hogy az EU
megfeleld, hatékony €s ardnyos modon reagaljon a kozds 5G kiberbiztonsagi kihivasokra.

A Bizottsadg Udvozli az 5G kiberbiztonsaggal kapcsolatos unids eszkoztar kozzétételét, és
teljes mértékben tamogatja annak fenti kovetkeztetéseit.

A Bizottsag felszolitja a tagallamokat és az erintett unids intézményeket, tgynoksegeket és
egyéb szerveket, hogy:

I. az uniés eszkoztarral 6sszhangban Unio-szerte biztositsak a hatékony és megfeleld
kockazatcsokkentési stratégiak gyors végrehajtasat, és

il. az intézkedések hatékonysaganak és a belsd piac zavartalan miikodésének szavatoldsa
érdekében tegyenek meg minden sziikséges tovabbi 1épést az unids szintli koordinacio
biztositasa céljabol, tobbek kozott a Kiberbiztonsagi Egyiittmiitkodési Csoporton beliili
folyamatos munka, valamint az unids eszkoztar alkalmazasanak nyomon kovetésére szolgald
szilard mechanizmus létrehozésa reven.

5. Az eszkoztar alkalmazasa




Az 5G biztonsaggal kapcsolatos hiteles és sikeres eurdpai megkdzelitéeshez elengedhetetlen,
hogy a tagallamok elkotelezettek legyenek az eszkoztar teljes korti kihasznalasa mellett.
Jollehet a tagallamok a nemzeti korulmények alapjan dontenek egy adott intézkedés
megfeleloségérdl, elengedhetetlen, hogy a Kiberbiztonsagi Egyiittmiikodési Csoport
ajanlasanak (lasd az eszkoztar fenti kovetkeztetéseit) megfeleléen valamennyi
tagallamban, egyes intézkedések esetében pedig unids szinten kulcsintézkedéseket
vezessenek be az azonositott kockazatok kezelése érdekében.

A Bizottsag készen all arra, hogy a kovetkezd szakaszokban tovabbra is teljes korli tdimogatést
nyujtson, és felszolitja a tagallamokat, hogy:

2020. A4prilis 30-ig tegyenek konkrét és mérhetd 1épéseket az unids eszkoztar
kovetkeztetéseiben ajanlott kulcsintézkedések végrehajtasara;

2020. janius 30-ig a Kiberbiztonsagi Egylittmiikodési Csoport keretében allitsanak Ossze egy
jelentést arr6l, hogy az egyes tagallamokban milyen szakaszban van e kulcsintézkedések
végrehajtasa, kiilondsen a Kiberbiztonsagi Egyiittmiikodési Csoport altal a Bizottsag és az
ENISA tamogatasaval végzett rendszeres jelentéstétel és nyomon kdvetés alapjan.

5.1. Kockéazatalapu, 6sszehangolt megkozelités az 5G beszallitok tekintetében

Tekintettel arra a végsé célkitlizésre, hogy biztositani kell az 5G haldzatok biztonsagat,
ellenall6 képességét és fenntarthatosagat, a tagallamok egyetértettek abban, hogy értékelni
kell az egyes beszallitok kockazati profiljat, és ennek szellemében — az eszkoztarban
foglaltaknak megfelelden — megfeleld korlatozasokat kell alkalmazni a magas kockazatiinak
tekintett beszallitok esetében, ideértve a hatékony kockazatcsokkentéshez sziikséges
kizarasokat is a kulcsfontossagu eszkozok tekintetében. A Bizottsag kész tamogatni a
tagallamokat ezen intézkedések végrehajtasaban.

Az EU-n bellli végrehajtasuk tdmogatasa erdekében az 6sszehangolt unids kockéazatértékelés
és az uni6s eszkoztar iranymutatast nydijt 1. a beszallitok kockazati profiljanak értékelésével'’,
valamint 2. a hélézati elemek és funkciok, valamint az egyéb eszkozok érzékenységével®
kapcsolatban. Mind az 6sszehangolt unios kockazatértékelés, mind az eszkoztar intézkedései
kiterjednek az 5G hélozati berendezések és haldzati szolgaltatasok beszallitdival kapcsolatos
kockazatokra. Nem terjednek ki ugyanakkor egyéb olyan termékekre és szolgaltatasokra,
amelyeket adott esetben ezek vagy mas beszallitok nyujtanak.

Az 6sszehangolt unids kockazatértékelés 2.37. pontjaban meghatarozottak szerint az egyes
beszallitok kockézati profilja tobb tényezd alapjan értékelhetd.

A beszéllitok kockazati profiljanak értékelését kizardlag biztonsagi okokbdl szabad és
objektiv kritériumok alapjan kell elvégezni. Az ezen intézkedések végrehajtasara vonatkozo
Osszehangolt megkozelités eldsegitése érdekében az eszkoztar azt ajanlja, hogy a tagallamok
osszak meg egymassal a nemzeti megkdzelitéseikkel és a bevalt gyakorlatokkal kapcsolatos
informéacidkat. A Bizottsag tovabba ugy véli, hogy ennek a fellépésnek a Kiberbiztonsagi

Y Az Osszehangolt unioés kockazatértékelés 2.37. pontja.

¥ Az 6sszehangolt unios kockazatértékelés 2.21. pontja bemutatja az elemek és funkciok f6 kategériait és azok altalanos
érzékenységi szintjét, és felsorol néhany, a tagallamok altal az egyes kategdriak tekintetében azonositott kulcsfontossagu
elemet, a 2.28. és 2.29. pont pedig az érzékeny eszk0zok és teriiletek szdmos egyéb tipusat hatarozza meg (pl. konkrét
szervezeteket vagy foldrajzi terlileteket).




Egytittmtikodési Csoport keretében a Bizottsaggal és az ENISA-val kdzdsen végzett munka
kovetkez0 szakaszanak egyik o prioritasat kell képeznie.

Fontos, hogy a magas kockazatunak tekintett beszallitokra vonatkozO korlatozasokat —
beleértve a hatékony kockazatcsokkentéshez sziikseges kizardsokat — valamint az e
beszallitoktol valo fliggdség elkeriilését célzo intézkedéseket idoben meghatarozzak. Ha ez
mér a legkorabbi szakaszban megtorténik — tobbek kozott az 5G frekvencidkra vonatkoz6
engedélyezési eljarasok tekintetében is, amennyiben lehetséges — az novelni fogja a
kiszamithatdsagot a piaci szereplok szamara és ezaltal felgyorsitja az 5G haldzatok kiépitését,
valamint biztositja az 5G haldzatok hosszu tava biztonsagat és az 5G ellatasi lanc ellenallo
képességét.

Ugyanakkor ezen intézkedések nemzeti végrehajtdsa soran — amennyiben sziikséges és
indokolt — eltér6 id6keretek is meghatarozhatok, kiilonosen abban az esetben, ha a
berendezések vagy szolgaltatdsok igénybevétele az adott pillanatban nagy kockazatot
jelentdként értékelt beszallitoktol nagymértékben fiigg (pl. figyelembe véve a berendezések
korszerusitésének ciklusait, kiilondsen a ,,nem Onallé6” 5G halézatokrol az ,,6nalld” 5G
halozatokra valo atallast). A tagallamok mérlegelhetik olyan végrehajtasi tervek kidolgozasat,
amelyek megfeleld atmeneti idészakokat tartalmaznak az érintett haldzatiizemeltetok szamara.
Ebben az Osszefliggésben az atmeneti iddszakokat gy kell meghatarozni, hogy az 5G
cselekvési terv® célkitiizéseivel dsszhangban a modern halézati berendezésekbe — tobbek
kozott a teljes értékll (6nallo) 5G gerinchaldzatok kiépitésének felgyorsitasdba €s a halozatok
mas részeiben (pl. a rdio-hozzaférési haldzatban) meglévd 4G berendezések lecserélésébe —
valo beruhazas 6sztonz6i megmaradjanak vagy akar er6sodjenek.

Emellett az 5G szoftveralapl hal6zatok 0Osszetettsége miatt a tavkozlési szolgaltatdk
valdszinilileg egyre inkabb arra kényszeriilnek majd, hogy a halozati berendezések biztositdsan
tilmenden bizonyos feladatok — példaul az 5G halézatok és szoftverek karbantartisa és
korszeriisitése, valamint egyéb Kkiszervezett iranyitast szolgaltatasok — elvégzéséhez is
harmadik felekre tamaszkodjanak. Az 6sszehangolt unios kockazatértékelés szerint ez komoly
biztonsagi kockazatot jelent. Ezért kilonos figyelmet kell forditani erre a szempontra.
Alapvetd fontossagu az e szolgaltatasokkal megbizott beszallitok kockazati profiljanak alapos
biztonsagi értékelése is, kulondsen akkor, ha ezeket a feladatokat nem az EU-ban végzik. Az
5G infrastruktira hosszu tavl integritdsanak megdrzése érdekében megfeleld intézkedéseket
kell hozni, ideértve kilénosen az 5G hal6zatok érzékeny részeire vonatkozd korlatozasok
alkalmazasat, illetve sziikség esetén az eszkOztar kockazatcsokkentd intézkedéseivel
0sszhangban a nagy kockazatot jelentd szervezetek kizarasat.

5.2. A Bizottsag szerepe az eszkdztar alkalmazasanak tamogatasaban

A Bizottsag tovabbra is altalanos szinten tamogatni fogja az 5G kiberbiztonsagra vonatkozé
unios megkozelités végrehajtasat, valamint konkrét kezdeményezéseket fog tenni az eszkdztar
intézkedései és célkitlizései tekintetében, amennyiben ez hozzédadott értéket teremthet. A
Bizottsag az azonositott biztonsagi megfontolasok kezeléséhez sziikséges mértekben
lehetség szerint élni fog hataskoreivel és a vonatkozd eszkdzokkel. Ezaltal, valamint a
tagallamokkal és a maganszektorral egyiittmiikodve a Bizottsdg olyan stratégiai
intézkedéseket kivan tamogatni, amelyek hozzajarulnak az EU technoldgiai szuverenitasanak

1 COM(2016) 588, 2016. szeptember 14., 5G Eurdpa szamara: cselekvési terv.



¢s vezetd szerepének biztositasahoz a halozati technoldgidk jovobeli fejlesztése, a
kiberbiztonsagi technologiak és minden olyan relevans épitdelem tekintetében, amelyektdl
egész gazdasagunk és biztonsagunk fligg.

Ezen beliil a Bizottsag a kovetkezoket vallalja annak érdekében, hogy biztositsa az eszkdztar
megfeleld kockazatcsokkentd intézkedéseinek végrehajtasat a hataskorébe tartozo teriileteken:

Az 5G hélozatok és a diverzifikalt 5G ertéklanc kiberbiztonsaganak védelme:

- Kiberbiztonsagi egyiittmiikodés: a Kiberbiztonsagi Egytittmiikodési Csoporton keresztiil
tovabbra is tdmogatast nyUjt a tagallamoknak nemzeti intézkedéseik hatékony, 6sszehangolt
¢s 1id6ben torténd végrehajtasahoz.

- Téavkozlési és Kiberbiztonsagi szabalyok: tamogatja az eszkOztar biztonsagi
kovetelményekkel kapcsolatos -intézkedéseinek végrehajtasat, kulonds tekintettel az
elektronikus hirkdzlésre vonatkozo eurdpai szabalyok vonatkozé rendelkezéseire, és mérlegeli
a technikai és szervezeti biztonsagi intézkedeseket részletesen meghatarozd lehetséges
végrehajtasi jogi aktusok hozzaadott értékét a nemzeti szabalyok kiegészitése és az
iizemeltetokre vonatkozd biztonsagi intézkedések hatékonysaganak és kovetkezetességének
fokozésa érdekében.

- Szabvanyositas: Europa biztonsagi és interoperabilitasi célkitlizéseinek elérése céljabol
Iépéseket tesz annak érdekében, hogy segitsen fenntartani és sziikség esetén novelni az
europai részvételt a megfeleld szabvanyiigyi szervekben. Ennek keretében a Bizottsag a
tagallamokkal egyutt értékelni és tamogatni fogja kiléndsen azokat a miiszaki eldirasokat és
szabvanyokat, amelyek lehet6vé teszik a haldzat — tobbek kozott a hagyomanyos halézatok —
kiilonbozd részeiben hasznalt 5G berendezések beszallitdéi kozotti interoperabilitast annak
érdekében, hogy — példaul nyilt, interoperabilis interfészek révén — valodi tobb beszallitds
kornyezetet teremtsen.

- Tanusitas: tamogatja az 5G haldzatok igényeinek megfelel6 5G tanusitasi rendszerek
kidolgozasat az EU kiberbiztonsagi tanusitasi rendszere keretében.

- A kozvetlen kulfoldi befektetések atvilagitdsa: tdmogatja az unids atvilagitasi keret
végrehajtasat azéltal, hogy feltérképezi az 5G értéklancot, beleértve az érzékeny halozati
eszkozoket is, és rendszeresen nyomon koveti a kozvetlen kilfoldi befektetéseket az értéklanc
mentén. A kozvetlen kiilfoldi befektetések atvilagitasi titemtervének megfeleléen (2020
oktoberétdl) a Bizottsag az (EU) 2019/452 rendeletben meghatdrozott iranymutatasokkal
Osszhangban ellendrizni fogja a kiilfoldi befektetéseket az 5G teriiletén, figyelembe véve az
6sszehangolt unids kockazatértékelést és az unids eszkoztarat.

- Piacvedelmi eszkozok: nyomon koveti az EU-ban és a harmadik orszagokban bekovetkez6
valamennyi relevans piaci fejleményt, valamint a kereskedelemtorzitd gyakorlatok (démping
vagy tamogatas) kezelesere iranyulé piacvedelmi intézkedesekkel vedi az eurdpai 5G piac
unios szerepldit, adott esetben eldzetes vizsgalatok inditasa révén.

- Versenyszabalyok: figyelemmel kiséri az 5G hardver- és szoftverellatas piacainak
milkodését annak biztositasa érdekében, hogy azok versenyképes eredményeket
produkéljanak, tobbek kozott az esetleges szerzddéses vagy miiszaki fliggdségi helyzetekkel
kapcsolatban.
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- Unio6s finanszirozéasi programok: biztositja, hogy a vonatkozo technologiai terlleteken az
uni6s finanszirozasi programokban valo részvételt — a biztonsagi feltételek teljes korti
kihasznélasa és K+Il-programokba, kilénésen az Eurdpai horizont kutatasi és innovacios
keretprogramba, a Digitalis Eurépa programba, az Eurdpai Haldzatfinanszirozési Eszkoz 2
programba, az eurdpai strukturalis és beruhazasi alapokba és mas idevagd programokba valo
beépitése révén — a biztonsdgi kovetelmenyeknek valé megfeleléshez kossék. Hasonld
megkozelitést kell alkalmazni az EU kiils6 finanszirozasi programjai €s pénziigyi eszkozei
esetében is, tobbek kozott a nemzetkdzi pénzigyi intézményeken keresztul nydjtott
finanszirozas tekintetében.

- Kozbeszerzés: 6sztonzi a kodzbeszerzéseket az 5G halozatok teriiletén a biztonsag, a
beszallitok diverzifikacidja és az 5G halozatok hosszu tava fenntarthatosaga teren
meghatarozott célkitiizések tamogatasara; kiilonosen pedig torekszik annak biztositasara,
hogy az 5G halozatokhoz kapcsolddd kozbeszerzési szerzddések odaitélésekor az unids
kozbeszerzési szabalyokkal Osszhangban kell6 figyelmet forditsanak a biztonsagi
szempontokra.

- Eseményekre val6 reagalés és valsagkezelés (tervezet) és kiberbiztonsagi gyakorlatok:
teljes korlien kihaszndlja a nagyszabdsu kiberbiztonsagi eseményekre valdo Osszehangolt
reagalasrol szolé tervezet®® kidolgozasabol eredd lehetéségeket. Tovabba az ENISA-val
egyiitt mérlegeli egy 5G kiberbiztonsagi gyakorlat lefolytatasanak lehetdségét, amint azt a
piac érettsége lehetové teszi.

Ezen tulmenden az Unid kiiliigyi és biztonsagpolitikai foképviseldjének és a Bizottsag
aleIndkének, valamint a Tan&csnak a feleldssége mellett:

- A rossz szandéku Kkibertevékenysegekkel szembeni kézds unids diplomaciai
intézkedések kerete (,kiberdiplomaciai eszkoztar”)?': az EU integritasat és biztonsagat
veszélyeztetd rossz szandék kibertevékenységek esetében a tagallamokat arra 6sztonzi, hogy
az egyiittmikodés eldmozditasa, a fenyegetések enyhitése ¢€s a potencidlis tamadok
magatartasanak befolyasolasa érdekében alkalmazzak az unids kiberdiplomaciai eszkdztar
részét képezé relevans kozos kiil- és biztonsagpolitikai intézkedéseket (ideértve szlikség
esetén a korlatozd intezkedéseket is).

Emellett szamos program hozz4d fog jarulni a hosszu tavu fiiggdség kockazatanak
elkeriilésére vagy korlatozasara iranyuld célkitiizések teljesitéséhez azaltal, hogy eldmozditja
az 5G piac diverzifikaciojat és fenntarthatdsagat, tobbek kozétt oly mddon, hogy az EU
nemzetkdzi kotelezettségeivel Osszhangban fenntartja az 5G értéklancban meglévd unids
kapacitasokat és beruhaz az innovéacidba.

Az innovacié elémozditasa, valamint beruhazas a Kkiberbiztonsagba és a halozati
infrastruktura-technologiakba:

- Unios finanszirozasi programok: noveli a halozati technologidkkal és a relevans
épitdelemekkel kapcsolatos kutatdsba, innovacidoba és kiépitési tevékenységekbe vald
beruhazasok mértékét. A Bizottsdg a 2021-2027-es idészakra vonatkozd kovetkez6 unios

A Bizottsag (EU) 2017/1584 ajanlasa a nagyszabasu kiberbiztonsagi eseményekre és valsaghelyzetekre valé dsszehangolt
reagalasrol.
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koltségvetésbdl kozel 3 milliard eurd értékii beruhdzast javasolt a kiberbiztonsagi
technologidkba. Ez magaban foglalja az Eurdpai horizont égisze alatt végzett kutatast és
innovaciot, valamint a kiberbiztonsagi képességeknek a Digitéalis Europa program keretében
torténd tamogatasat. Az InvestEU program szintén nyujthat pénziigyi tamogatast az 5G
tertiletén folytatott kutatashoz és fejlesztéshez, valamint az infrastruktira kiépitéséhez.

Ezen talmenden az 5G kiépitésének befejezése és foként a mobiltechnologia kovetkezd
generdcidjara, a 6G-re vald felkészilés érdekeben a Bizottsag javaslatot tett egy, az
ujgeneracios internettel/6G-vel (intelligens hal6zatokkal és szolgaltatasokkal) kapcsolatos
intézményesitett unids partnerség 1étrehozasara a kovetkez6 Europai horizont program
keretében?, az 4gazattal partnerségben és a tagallamokkal egyiittmiikddve. Az uni6s
koltségvetésbol (2021-2027) tobb mint 2,5 millidrd EUR 6sszegii unios beruhazast javasolt,
amelyhez e kezdeményezés keretében legalabb 7,5 milliard EUR 6sszegii maganbefektetés
tarsulna.

- lIpari fejlesztés és kiépités: értékeli az 5G értéklancon belili potencialis piaci
hidnyossagokat és hibakat, amelyek célzott beavatkozdsokat indokolndnak a kovetkezd
hosszU tavu koltségvetés keretében vagy egy esetleges, a kiberbiztonsdggal kapcsolatos,
kdzos eurdpai érdeket szolgald fontos projekt keretében, Gsszhangban a kdzds eurdpai
érdeket szolgald fontos projekt magas szintli féoruménak javaslataival. A kozds eurdpai
érdeket szolgalé fontos projektek Kialakitasara és létrehozasara vonatkoz6 dontés a
tagallamok és a vallalkozasok kezében van. Az unios szabalyok tamogatd keretet
biztositanak, a Bizottsag pedig készen all arra, hogy megkdnnyitse a sziikséges kapcsolatok
Iétrejottét és irAnymutatést nydjtson.

*? Finanszirozas az Eurdpai Haldzatfinanszirozasi Eszkdz 2 programon és a Digitalis Eurépa programon keresztiil is
biztosithatd.
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6. Kdvetkeztetés

Az 5G halozatok egy sor lehetdséget teremtenek az eurdpai polgarok, valamint az eurdpai
tarsadalom és gazdasag szamara. Az 5G hal6zatok biztonsaganak és ellenalld kepességének
biztositasa ezért alapvet6 fontossagu. Ugyanakkor a kiberbiztonsagi fenyegetések (ideértve az
EU-n kiviili allami vagy valamely nem uniés allam altal tamogatott szereplok altali
beavatkozés kockazatat is) folyamatosan valtozé kihivast jelentenek, amely a technoldgiédkra
és az adatokra valdé tdmaszkodas fokozodasaval parhuzamosan egyre nagyobb figyelmet
kovetel. A Kkiberbiztonsdg elhanyagoldsa alddsna a digitdlis gazdasdg és tarsadalom
fejlodésébe vetett bizalmat, és megakadalyozna, hogy az EU teljes mértékben kihasznalja
annak eldnyeit. Ehhez megfeleld, folyamatosan fejlédd és hatarozott reakciora van sziikség.

A kritikus technoldgiak és halozatok kiberbiztonsaganak unids szinten 6sszehangolt és
kovetkezetes megkozelitése elengedhetetlen az EU technoldgiai szuverenitasanak
biztositasahoz, valamint az ipari kapacitasok fenntartasahoz és fejlesztéséhez. A Bizottsag
teljes mértékben tamogatni fogja az 5G hél6zatokra vonatkozd unids Kiberbiztonsagi
megkdzelités végrehajtasat, mikdzben biztositja, hogy az unids piacok tovabbra is nyitottak
maradjanak az olyan termékek és szolgaltatasok el6tt, amelyek megfelelnek a folyamatosan
valtozo kiberbiztonsagi és megbizhatosagi kovetelményeknek.

E célbol fontos, hogy az 5G biztonsagban érintett valamennyi érdekelt fél elkotelezettsége

szilard maradjon, és folyamatos egyiittmiikodésre lesz sziikség a tagallamok, a Bizottsag és az
ENISA kozott.

A fent vazoltaknak megfelelden kovetkezd 1€pésként a Bizottsag felszolitja a tagallamokat,
hogy tegyenek gyors lépéseket az eszkoztar részeként elfogadott intézkedesek hatékony és
objektiv végrehajtasa érdekében, és a Bizottsdg és az ENISA tdmogatasaval folytassék az
egylittmiikodeést az unios szintli koordinacid biztositasa érdekében. Ezzel parhuzamosan a
Bizottsag a hataskorébe tartozd minden relevans intézkedést meg fog hozni annak érdekében,
hogy tdmogassa az eszkoztar tagallamok altali alkalmazasat €s erdsitse annak hatésat.
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Figgelék: Kockéazati kategoridk (forrés: az 6sszehangolt unids kockazatértékelés)

Kockazati kategériak

K1: A halézatok hibas konfiguracioja

K2: A hozzdférési ellendrzések hianya

K3: Gyenge termékmindoség

K4: Az egyes halozatokon belul egyetlen
beszallitotol valo figgés vagy a
diverzifikacio hianya orszagos szinten

K5: Allami beavatkozas az 5G ellatasi
lancon keresztil

K6: Az 5G halozatok szervezett biindzés
altali kihasznélasa vagy a végfelhasznalok
szervezett  biin6z6i  csoportok  altali
megcélzasa

K7: Jelentés fennakadas a kritikus
infrastruktirakban vagy
szolgéltatasokban

K8: Sulyos hiba a héalozatokban a
villamosenergia-ellatdss ~ megszakadasa
vagy mas kiszolgalo rendszerek leallasa
miatt

K9: A dolgok internetével valo visszaélés
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