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1. Introduzzjoni

Il-hames generazzjoni (5G) tan-netwerks tat-telekomunikazzjoni mistennija taqdi rwol
importanti fl-izvilupp tas-socjeta u tal-ekonomija Ewropej. Mistennija tiftah opportunitajict
ekonomi¢i vasti u tifrex bazi importanti ghat-trasformazzjoni digitali u ekologika f’oqsma
bhat-trasport, I-energija, il-manifattura, is-sahha, I-agrikoltura u I-midja.

Ghalhekk, il-5G potenzjalment se thalli impatt 1i jolqot mill-qrib I-aspetti kollha tal-hajja tac-
¢ittadini tal-UE. Ghalhekk i¢-¢ibersigurta tan-netwerks 5SG mhix biss essenzjali biex jitharsu
I-ekonomiji, is-socjetajiet u l-processi demokrati¢i taghna, izda anki biex tigi zgurata
trasformazzjoni digitali ta’ fidu¢ja ghall-benefi¢¢ju tac-¢ittadini kollha tal-UE.

Jekk hafna servizzi kriti¢i jkunu jiddependu fuq in-netwerks 5G, il-konsegwenzi kkawzati
b’xi tfixkil sistematiku u mifrux ikunu partikolarment serji u, minhabba n-natura
interkonnessa tal-ekosistemi digitali, dan jaf ihalli impatti sinifikanti lil hinn mill-fruntieri
nazzjonali. Ghaldagstant, li nizguraw ic¢-Cibersigurta tan-netwerks 5G hi kwistjoni ta’
importanza strategika ghall-Unjoni, issa li l-attakki ¢iberneti¢i ged kulma jmur jizdiedu, qed
ikunu dejjem aktar sofistikati u jsiru minn firxa wiesgha ta’ atturi tat-theddid, b’mod
partikolari minn atturi ta’ stati jew appoggati minn stati li mhumiex fl-UE. Fir-rigward tas-
sigurta tal-infrastrutturi kritici bhall-5G, l-appro¢¢ maghzul hu 1li ghall-ewwel darba jigi
definit appro¢¢ Ewropew komuni. Dan l-approc¢¢ jirrispetta bis-shih il-ftuh tas-suq intern tal-
UE diment li jigu rispettati r-rekwiziti tas-sigurta tal-UE bbazati fuq ir-riskji.

[I-Kunsill Ewropew tat-22 ta’ Marzu 2019 appella ghal appro¢¢ miftiehem fir-rigward tas-
sigurta tan-netwerks 5G. Fis-26 ta’ Marzu 2019, il-Kummissjoni adottat ir-Rakkomandazzjoni
(UE) 2019/534 dwar i¢-¢ibersigurta tan-netwerks 5G*. 1l-Kummissjoni talbet lill-Istati
Membri jlestu valutazzjonijiet tar-riskju nazzjonali u jezaminaw mill-gdid il-mizuri
nazzjonali, u li jahdmu flimkien fil-livell tal-UE fuq valutazzjoni tar-riskju koordinata u fuq
sett ta’ ghodod komuni ghal mizuri ta’ mitigazzjoni possibbli. Din il-Komunikazzjoni
tifforma parti integrali mill-istrategija digitali Ewropea komprensiva tal-Kummissjoni, kif
mitlub mill-Kunsill Ewropew.

2. L-introduzzjoni tal-5G fl-UE

Ghall-istrategija industrijali u I-kompetittivita Ewropej hu importanti ferm li fl-Ewropa tigi
introdotta infrastruttura tan-netwerk 5G. Il-Kummissjoni rrikonoxxiet l-introduzzjoni ta’
teknologiji tan-netwerk 5G bhala xprunatur ewlieni ghas-servizzi digitali futuri. F1-2016, il-
Kummissjoni adottat il-Pjan ta’ Azzjoni tal-5G biex tizgura li 1-Unjoni jkollha I-infrastruttura
tal-konnettivita mehtiega ghat-trasformazzjoni digitali taghha mill-2020 ’il quddiem u ghal
introduzzjoni komprensiva fiz-zoni urbani u fir-rotot ewlenin tat-trasport sal-2025% II-
Komunikazzjoni dwar is-So¢jeta tal-Gigabits tistabbilixxi I-ambizzjoni li jenhtieg ikun hemm
access ghal konnettivita mobbli tad-data kullimkien®, anki fiz-zoni rurali u remoti.

! Ir-Rakkomandazzjoni (UE) 2019/534 dwar ic-cibersigurta tan-netwerks 5G, GU L 88,29.3.2019, p. 42-47.
2 COM(2016) 588 tal-14 ta> Gunju 2016 dwar il-5G ghall-Ewropa: Pjan ta’ Azzjoni.
3 COM(2016)587 “Konnettivita ghal Suq Uniku Digitali Kompetittiv — Lejn So¢jeta Ewropea tal-Gigabits”.



Fir-rigward tal-assenjament tal-frekwenzi, I-Istati Membri assenjaw 16 % tal-baned pijunieri
tal-5G*. Fix-xhur li gejjin mistennija jsiru konsultazzjonijiet ghal ghadd ta’ proc¢eduri ta’
assenjament fid-dawl tal-obbligu guridiku li jithalla I-uzu tal-baned pijunieri tal-5G kollha sa
tmiem is-sena.

L-Ewropa hi wahda mill-aktar regjuni avvanzati fid-dinja fir-rigward tat-tnedija kummercjali
tas-servizzi 5G°. S’issa, hemm 138 belt Ewropea li mistennija jkollhom l-ewwel servizzi 5G
sa tmiem 1-2020. In-netwerks 5G bikrija jibnu fuq ir-raba’ generazzjoni (4G) attwali tat-
teknologiji tan-netwerk u s-servizzi 5G huma pprovduti I-aktar ghall-pubbliku generali, bhala
avwvanz fuq il-4G mil-lat ta’ kapacita u velocita jew bhala alternattiva minghajr fili
kosteffikaci ghan-netwerks fissi®.

Fir-rigward tal-opportunitajiet fis-servizzi godda minn negozju ghal negozju, fosthom fis-
setturi tal-energija, tal-ikel u tal-agrikoltura, tal-kura tas-sahha, tal-manifattura jew tat-
trasport, I-Ewropa hi avvanzata sew b’investiment ta’ madwar EUR 1 biljun, li jinkludu
finanzjament ta’ EUR 300 miljun minghand 1-UE fil-kuntest tas-Shubija Pubblika Privata tal-
5G permezz ta’ Orizzont 2020. Dan l-investiment jinkludi aktar minn 160 prova tal-5G fuq
skala kbira li huma identifikati fl-Ewropa, fosthom ghaxar kurituri ta’ awtostradi transfruntieri
biex isir ittestjar fuq skala kbira ta’ servizzi tal-Mobbilta Konnessa u Awtomatizzata abbazi
tal-5G. Il-provi jinkludu applikazzjonijiet b’kapacita tal-5G f’oqsma li jvarjaw mill-kura tas-
sahha sostenibbli, il-mobbilta awtomatizzata u l-agrikoltura effi¢jenti fl-uzu tar-rizorsi, san-
netwerks intelligenti tal-elettriku u I-Industrija 4.0. Barra minn hekk, il-BEI appogga 1-Fond
Ewropew ghall-Investimenti Strategi¢i li jipprovdi self biex ihaffef ir-ricerka u l-izvilupp fit-
teknologija 5G.

Il-Kodi¢i Ewropew ghall-Komunikazzjoni Elettronika (“Il-Kodici”)’ li se jibda japplika mill-
21 ta’ Dicembru 2020 hu bazi importanti biex jinholoq ambjent favorevoli ghall-investiment
ghan-netwerks 5G u aktar minn hekk. Barra minn hekk, anki I-programmi ta’ finanzjament
pubbliku, bhall-Fa¢ilita Nikkollegaw 1-Ewropa Digitali® jew il-Fondi Strutturali u ta’
Investiment Ewrope;j, se jkunu essenzjali biex jappoggaw l-introduzzjoni futura tan-netwerks
5G, b’'mod partikolari biex jissawru konnessjonijiet bejn il-komunitajiet u s-servizzi
b’kapacita tal-5G, bhall-iskejjel, I-isptarijiet, il-bliet u I-amministrazzjonijiet lokali.

Meta wiehed iqis l-opportunitajiet strategici tal-Ewropa fis-servizzi 5G ghad-diversi industriji,
hu ferm importanti li 1-operaturi u I-fornituri tas-servizzi jinvestu f’soluzzjonijiet avvanzati ta’
netwerks u servizzi 5G. Dawn mhux biss se jkunu jehtiegu netwerks godda tar-radju 5G izda

* http:/iww.5GObservatory.eu

® http:/iwww.5GObservatory.eu

® Uhud mill-funzjonalitajiet il-godda tal-5G se jigu introdotti b’approcé magsum f*fazijiet. Fl-ewwel fazi (fi zmien qasir jew
immedjat), I-introduzzjoni tal-5G se tkun tikkonsisti I-aktar f'netwerks “mhux awtonomi”, jigifieri li n-netwerk tal-access bir-
radju biss jigi aggornat ghat-teknologija 5G, u 1-bgija tkun xorta tiddependi fuq in-netwerks 4G ewlenin ezistenti, li se
jipprovdu prestazzjonijiet tal-broadband mobbli mtejba lill-utenti finali. Fil-fazijiet sussegwenti (fi zmien qasir/medju jew fit-
tul), I-introduzzjoni tan-netwerks 5G “awtonomi”, inkluz il-funzjonijiet tan-netwerk 5G ewlieni, se tkun tehtieg u matul iz-
zmien se twassal ghal bidla ferm aktar estensiva fl-arkitettura tan-netwerk.

" |d-Direttiva (UE) 2018/1972 tal-Parlament Ewropew u tal-Kunsill i tistabbilixxi 1-Kodi¢i Ewropew ghall-
Komunikazzjonijiet Elettroni¢i (Riformulazzjoni).

8 Proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill li jistabbilixxi I-Facilita Nikkollegaw 1-Ewropa u li jhassar
ir-Regolamenti (UE) Nru 1316/2013 u (UE) 283/2014


http://www.5gobservatory.eu/
http://www.5gobservatory.eu/

wkoll netwerks ewlenin 5G imsejha “awtonomi”, biex jigu g)provduti funzjonalitajiet
avvanzati tal-5G bhall-partizzjoni tan-netwerks (in-network slicing)® u I-edge computing™®

[I-Kummissjoni se tibqa’ tappogga bis-shih I-introduzzjoni b’success tal-5G fl-UE, inkluz
b’involviment mal-Istati Membri u mal-partijiet konc¢ernati halli jahtfu 1-opportunitajiet tal-
5G. Se jitgiesu kif xieraq l-aspetti tas-sahha rilevanti, abbazi tal-principju ta’ prekawzjoni™,
b’kooperazzjoni mal-organizzazzjonijiet internazzjonali rilevanti u mal-komunita xjentifika.

3. ll-Valutazzjoni tar-Riskju Koordinata tal-UE dwar i¢-Cibersigurta tan-Netwerks 5G

Fil-Grupp ta’ Kooperazzjoni tal-NIS™, kull Stat Membru lesta l-valutazzjoni tar-riskju
nazzjonali tieghu tal-infrastrutturi tan-netwerks 5G tieghu u baghat ir-rizultati lill-
Kummissjoni u lill-ENISA, lill-Agenzija tal-Unjoni Ewropea gha¢-Cibersigurta, sal-bidu ta’
Lulju 20109.

Abbazi ta’ dawn il-valutazzjonijiet tar-riskju nazzjonali, fid-9 ta’ Ottubru 2019, il-Grupp ta’
Kooperazzjoni tal-NIS, maghmul minn rapprezentanti tal-Istati Membri, tal-Kummissjoni u
tal-ENISA, ippubblika rapport dwar il-Valutazzjoni tar-Riskju Koordinata tal-UE dwar ic¢-
Cibersigurta tan-Netwerks 5G™. Ir-rapport jidentifika t-theddidiet u l-atturi ewlenin tat-
theddid, I-aktar assi sensittivi, u I-vulnerabbiltajiet ewlenin (inkluz dawk teknici u tipi ohra ta’
vulnerabbiltajiet) li jaffettwaw in-netwerks 5G. Abbazi ta’ dan, ir-rapport jidentifika wkoll
ghadd ta’ kategoriji ta’ riskji b’importanza strategika minn perspettiva tal-UE murija b’xenarji
ta’ riskji konkreti, li jirriflettu l-kombinazzjonijiet rilevanti ta’ parametri differenti
(vulnerabbiltajiet, theddid u atturi tat-theddid) fir-rigward tal-assi differenti (ara I-Anness).

Biex tikkumplimenta dan ir-rapport u bhala kontribut ulterjuri ghas-sett ta’ ghodod, I-ENISA
wettqet immappjar apposta ghax-xenarji tat-theddid™, Ii jikkonsisti minn analizi dettaljata ta’
certi aspetti teknici, b’mod partikolari 1-identifikazzjoni ta’ assi tan-netwerks u tat-theddid i
jaffettwahom.

Ir-rapport tal-Valutazzjoni tar-Riskju Koordinata tal-UE johrog fid-dieher bosta aspetti ta’
importanza ghan-netwerks 5G. Specifikament:

a) ll-bidliet teknologici introdotti bil-5G se jzidu s-superficje generali suxxettibbli ghall-
attakki u I-ghiadd ta’ punti potenzjali tad-dhul ghall-aggressuri:

- B'funzjonalita msahha fit-tarf tan-netwerk u arkitettura ingas centralizzata mill-
generazzjonijiet precedenti tan-netwerks mobbli jfisser li xi funzjonijiet tan-netwerks ewlenin

® ll-partizzjoni tan-netwerks 5G tippermetti livell gholi ta’ separazzjoni bejn saffi differenti tas-servizzi fl-istess netwerk
fiziku, u b’hekk jizdiedu l-possibbiltajiet li jigu offruti servizzi differenzjati fuq in-netwerk kollu.

10| -edge computing hu paradigma tal-komputazzjoni distribwita li tgarreb il-komputazzjoni u I-hzin tad-data lejn il-post fejn
ikunu mehtiega, biex jitjieb il-hin tar-rispons u tigi ffrankata l-wisa’ tal-banda.

1 |r-Rakkomandazzjoni tal-Kunsill tat-12 ta’ Lulju 1999 dwar il-limitazzjoni tal-espozizzjoni tal-pubbliku generali ghall-
kampijiet elettromanjetici (0 Hz sa 300 GHz) (1999/519/KE).

12 1d-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill tas-6 ta’ Lulju 2016 dwar mizuri ghal livell gholi
komuni ta’ sigurta tan-netwerks u tas-sistemi tal-informazzjoni madwar I-Unjoni (id-Direttiva NIS). 1l-Grupp ta’
Kooperazzjoni tal-NIS gie stabbilit bid-Direttiva NIS biex jizgura 1-kooperazzjoni strategika u 1-iskambju tal-informazzjoni
bejn I-1stati Membri tal-UE fejn tidhol i¢c-¢ibersigurta.

'3 https://ec.europa.eu/digital-single-market/en/news/eu-wide-coordinated-risk-assessment-5g-networks-security

4 |x-Xenarji tat-Theddid tal-ENISA ghan-netwerks tal-5G: https://www.enisa.europa.eu/publications/enisa-threat-landscape-
for-5g-networks.



https://en.wikipedia.org/wiki/Distributed_computing
https://en.wikipedia.org/wiki/Computation
https://en.wikipedia.org/wiki/Data_storage
https://ec.europa.eu/digital-single-market/en/news/eu-wide-coordinated-risk-assessment-5g-networks-security

jistghu jigu integrati f’partijiet ohra tan-netwerks u b’hekk it-taghmir korrispondenti jsir
aktar sensittiv (ez. stazzjonijiet bazi jew funzjonijiet MANQO);

- U-parti mizjuda tas-softwer fit-taghmir 5G twassal ghal aktar riskji marbuta mal-processi
tal-izvilupp u tal-aggornament tas-softwer, tohloq riskji godda ta’ erruri tal-konfigurazzjoni,
u fl-analizi tas-sigurta taghti rwol aktar importanti lill-ghazliet li jaghmel kull operatur tan-
netwerk mobbli waqt il-fazi tal-introduzzjoni tan-netwerk;

b) Dawn il-karatteristici teknologic¢i godda se jaghtu tifsira akbar lill-dipendenza tal-
operaturi tan-netwerk mobbli fug fornituri terzi u r-rwol taghhom fil-katina tal-forniment tal-
5G.

Dan, min-naha l-ohra, izid [-ghadd ta’ moghdijiet tal-attakki li jistghu jisfruttaw [-atturi tat-
theddid, b’'mod partikolari Il-atturi ta’ stati jew appoggati minn stati li mhumiex fI-UE,
minhabba [-kapacitajiet taghhom (I-intenzjoni u r-rizorsi) biex iwettqu attakki kontra n-
netwerks tat-telekomunikazzjoni tal-Istati Membri tal-UE, kif ukoll il-gravita potenzjali tal-
impatt ta’ attakki bhal dawn.

F’dan il-kuntest ta’ esponiment akbar ghall-attakki ffacilitati minn fornituri terzi, il-profil
individwali tar-riskji tal-fornituri se jkollu importanza kbira, b’mod partikolari meta I-
fornitur ikollu prezenza sinifikanti fin-netwerks jew fiz-zoni.

¢) Jekk ikollok dipendenza kbira fuq fornitur wiehed, jizdiedu [-esponiment u I-konsegwenzi
ta’ falliment potenzjali ta’ dan il-fornitur. Din taggrava wkoll il-konsegwenzi potenzjali tad-
dghjufijiet jew tal-vulnerabbiltajiet, u tal-isfruttament possibbli taghhom mill-atturi tat-
theddid, l-aktar meta d-dipendenza jkollha x’tagsam ma’ fornitur li ghandu livell gholi ta’
riskju.

d) Jekk uhud mill-kazijiet godda tal-uzu previsti ghall-5G jiksbu rizultati pozittivi, in-netwerks
5G isiru parti importanti mill-katina tal-forniment ta’ hafna applikazzjonijiet kritici tal-1T, u
ghaldagstant mhux jkunu affettwati biss ir-rekwiziti tal-kunfidenzjalita u tal-privatezza, izda
anki l-integrita u d-disponibbilta ta’ dawk in-netwerks se jsiru kwistjoni nazzjonali ewlenija
ta’ thassib ghas-sigurta, u sfida kbira ghas-sigurta minn perspettiva tal-UE.

Sors: il-Valutazzjoni tar-Riskju Koordinata tal-UE

Barra minn hekk, ir-rapport tal-Valutazzjoni tar-Riskju Koordinata tal-UE jikkonkludi li dawn
I-isfidi joholqu paradigma gdida tas-sigurta, u ghaldaqtant ikun mehtieg 1i ssir valutazzjoni
mill-gdid tal-qafas tal-politika u tas-sigurta attwali li japplika ghas-settur tal-5G u ghall-
ekosistema tieghu, u li jsir essenzjali li 1-Istati Membri jiehdu l-mizuri tal-mitigazzjoni
mehtiega.

Biex jigu indirizzati r-riskji identifikati b’mod effettiv u jissahhu s-sigurta u r-reziljenza tan-
netwerks 5G, hemm bzonn appro¢¢ komprensiv, jigifieri i jiddahhlu fis-sehh sett ta’ mizuri
ewlenin u l-azzjonijiet ta’ appogg relatati li jistghu jindirizzaw ir-riskji fl-istess hin. II-
Valutazzjoni tar-Riskju Koordinata tal-UE firxet il-bazi biex jigu identifikati mizuri tal-
mitigazzjoni li jistghu jigu applikati fil-livell nazzjonali u Ewropew.

[I-Konkluzjonijiet tal-Kunsill tat-3 ta’ Dicembru 2019 appoggaw is-sejbiet tal-Valutazzjoni
tar-Riskju Koordinata u sahqu fuq “l-importanza ta’ approc¢ koordinat u I-implimentazzjoni




effettiva tar-Rakkomandazzjoni biex tkun evitata I-frammentazzjoni fis-Suq Uniku™*®. Ghal
dan il-ghan, il-Kunsill appella lill-Istati Membri, lill-Kummissjoni u lill-ENISA, biex “jichdu
|-mizuri mehtiega kollha fil-kompetenzi taghhom biex jizguraw is-sigurta u l-integrita tan-
netwerks tal-komunikazzjoni elettronika, b’mod partikolari n-netwerks 5G u biex ikomplu
jikkonsolidaw approc¢ koordinat halli jindirizzaw 1-isfidi tas-sigurta relatati mat-teknologiji
5G.”

4. Is-sett ta’ ghodod tal-UE dwar i¢-éibersigurta tal-5G

Fid-29 ta’ Jannar 2020, il-Grupp ta’ Kooperazzjoni tal-NIS ippubblika s-sett ta’ ghodod tal-
UE ghal mizuri tal-mitigazzjoni tar-riskji'®. Dan jindirizza r-riskji kollha identifikati fir-
rapport tal-Valutazzjoni tar-Riskju Koordinata.

Is-sett ta’ ghodod tal-UE jidentifika u jiddeskrivi sett ta’ mizuri strategici u teknici, kif ukoll
azzjonijiet ta’ appogg korrispondenti biex isahhu l-effettivita taghhom, li jehtieg jiddahhlu fis-
setghat regolatorji mizjuda ghall-awtoritajiet biex iwettqu skrutinju tal-akkwist u tal-
introduzzjoni  tan-netwerks, mizuri specifici 1i jindirizzaw ir-riskji  relatati mal-
vulnerabbiltajiet mhux tekni¢i, u inizjattivi possibbli li jippromwovu katina tal-forniment u
tal-valur sostenibbli u diversi tal-5G biex ikunu evitati riskji sistemici u ta’ dipendenza fit-tul.
Il-mizuri tekni¢i jinkludu mizuri li jsahhu s-sigurta tan-netwerks u tat-taghmir 5G billi
jindirizzaw ir-riskji li jinholqu permezz ta’ teknologiji, processi, fatturi umani u fizi¢i. Barra
minn hekk, ghal kull gasam tar-riskju identifikat fil-Valutazzjoni tar-Riskju Koordinata tal-
UE, dan jipprovdi pjanijiet ta’ mitigazzjoni tar-riskju bbazati fuq l-aqgwa mizuri ta’
effettivita.

Fosthom, il-konkluzjonijiet tas-sett ta’ ghodod tal-UE, kif magbul mill-Grupp ta’
Kooperazzjoni tal-NIS, jirrakkomanda sett ta’ mizuri ewlenin li jrid jigi jimplimentat mill-
Istati Membri kollha u mill-Kummissjoni, kif gej:

ll-konkluzZjonijiet tas-sett ta’ ghodod tal-UE

Is-sett ta’ ghodod tal-UFE jistabbilixxi firxa ta’ mizuri u azzjonijiet li, jekk jigu kkombinati sew u
implimentati b’mod effettiv, dawn jiffurmaw il-bazi ghal approcc koordinat f dan il-qasam. Fil-fatt,
minhabba I-firxa wiesgha ta’ ogsma tar-riskju identifikati fil-Valutazzjoni tar-Riskju Koordinata tal-
UE u n-natura differenti taghhom, [-ebda tip ta’ mizura ma thkun bizzejjed u minflok se jkun hemm
bzonn tintuza tahlita xierqa ta’ firxa ta’ mizuri biex jigu indirizzati [-ogsma tar-riskju ewlenin kollha.

Abbazi tal-valutazzjoni tal-pjanijiet ta’ mitigazzjoni possibbli u [-identifikazzjoni tal-agwa mizuri ta’
effettivita, dan is-sett ta’ ghodod jirrakkomanda li:

1. L-Istati Membri kollha jenhtieg jizguraw li dahhlu mizuri fis-sehh (inkluz setghat lill-awtoritajiet
nazzjonali) biex iwiegbu b’mod xieraq u proporzjonat ghar-riskji identifikati bhalissa u r-riskji futuri,
u b’'mod partikolari jizguraw i jkunu kapaci jillimitaw, jipprojbixxu, u/jew jimponu rekwiziti jew
kundizzjonijiet specifici, b’approcc¢ ibbazat fugq ir-riskji, ghall-forniment, l-introduzzjoni u t-thaddim
tat-taghmir tan-netwerk 5G abbazi ta’ firxa ta’ ragunijiet relatati mas-sigurta.

15 |1-Konkluzjonijiet dwar is-sinifikat tal-5G ghall-ekonomija Ewropea u I-htiega i jitnaqqsu r-riskji tas-sigurta marbuta mal-
5G. It-3 ta’ Dicembru 2019, 14517/19 https://www.consilium.europa.eu/media/41595/st14517-en19.pdf.

6 J¢-Cibersigurta tan-Netwerks 5G — Ghodod tal-UE ghal mizuri tal-mitigazzjoni tar-riskji, 29 ta’ Jannar 2020.
https://ec.europa.eu/digital-single-market/en/nis-cooperation-group.



https://www.consilium.europa.eu/media/41595/st14517-en19.pdf

B’mod partikolari, jenhtieg li:

O Issahhu r-rekwiZiti tas-sigurta ghall-operaturi tan-netwerks mobbli (ez. kontrolli stretti tal-
access, regoli dwar it-thaddim sikur u I[-monitoragg, limitazzjonijiet fuq I-esternalizzazzjoni ta’
funzjonijiet specifici, ecc.);

0 Jivwalutaw il-profil tar-riskju tal-fornituri; u bhala konsegwenza, japplikaw restrizzjonijiet
rilevanti ghall-fornituri megjusa li ghandhom riskju kbir — inkluz l-eskluijonijiet mehtiega biex ir-
riskji jittaffew b’mod effettiv — ghall-assi ewlenin definiti bhala kritici u sensittivi fil-Valutazzjoni tar-
Riskju Koordinata tal-UFE (ez. funzjonijiet tan-netwerk ewlieni, gestjoni tan-netwerk u funzjonijiet ta’
orkestrazzjoni, u funzjonijiet tan-netwerk tal-access),

a Jizguraw li kull operatur ikollu strategija xierqa bejn diversi bejjiegha biex jevita jew jillimita
kull dipendenza qawwija fig fornitur wiehed (jew fornituri bi profil tar-riskju simili), jizguraw bilanc
adegwat tal-fornituri fil-livell nazzjonali u jevitaw id-dipendenza fuq fornituri meqjusa li ghandhom
riskju kbir, jehitieg ukoll jigu evitati s-sitwazzjoni ta’ lock-in ma’ xi fornitur partikolari, fosthom billi
tigi promossa interoperabbilta akbar tat-taghmir.

2. lI-Kummissjoni Ewropea, flimkien mal-Istati Membri, jenhtieg tikkontribwixxi biex:

a Tinzamm Katina tal-forniment tal-5G diversifikata u sostenibbli biex tigi evitata d-
dipendenza fit-tul, inkluz billi:

o Jintuzaw ghalkollox I-ghodod u l-istrumenti ezistenti tal-UE, b’mod partikolari permezz tal-
iskrinjar ta’ investimenti diretti barranin (FDIs) potenzjali li jaffettwaw I-assi ewlenin tal-5G u billi
Jjigu evitati distorsjonijiet fis-suq tal-forniment tal-5G /i jirrizultaw minn dumping jew sussidji
potenzjali; kif ukoll

o Tkomplu jissahihu |-kapacitajiet tal-UE fit-teknologiji 5G u post-5G, bl-uzu ta’ programmi u
finanzjament rilevanti tal-UE.

a Tehfief il-koordinazzjoni bejn I-Istati Membri rigward l-istandardizzazzjoni biex jinkisbu
objettivi specifici tas-sigurta u jigu zviluppati skema/i tac-éertifikazzjoni rilevanti ghall-UE kollha
ghall-promozzjoni ta’ prodotti u processi aktar siguri.

3. Biex ikun zZgurat li dan l-approcc koordinat jithaddem fit-tul, jenhtieg jigu estizi -mandat tal-Fluss
ta’ Hidma tal-Grupp ta’ Kooperazzjoni tal-NIS U |-kooperazzjoni ma’ korpi u entitajiet rilevanti ohra,
b’mod partikolari biex:

a Isir riezami minn Zmien ghal Zmien — bl-appogg tal-Kummissjoni u tal-ENISA — tal-
valutazzjonijiet tar-riskju nazzjonali u tal-UE dwar is-sigurta tan-netwerks 5G u post-5G, u tibga’
tigi elaborata u allinjata I-metodologija segwita ghall-valutazzjoni, u adattata ghat-teknologija 5G li
ged tevolvi;

>

O Isiru monitoragg u evalwazzjoni dettaljati u regolari tal-implimentazzjoni tas-sett ta
ghodod, abbazi tar-rappurtar strutturat mill-Istati Membri;

0 Tigi kkoordinata u appoggata I-implimentazzjoni tal-azzjonijiet ta’ appogg, li jehtiegu
kooperazzjoni fil-livell tal-UE, b’'mod partikolari fir-rigward tal-elaborazzjoni ta’ gwida u I-iskambju
tal-awqa prattiki dwar id-diversi mizuri;

0 Tigi appoggata aktar koordinazzjoni possibbli fil-livell tal-UE fejn xieraq, b’mod partikolari
biex tinkiseb aktar konvergenza fir-rigward tar-rekwiziti tas-sigurta teknici u organizzattivi ghall-
operaturi tan-netwerk.




Sors: is-sett ta’ ghodod tal-UE.

ll-konkluzjonijiet tas-sett ta’ ghodod juru r-rieda gawwija tal-Istati Membri li jirrispondu
b’mod kongunt ghall-isfidi tas-sigurta tan-netwerks 5G. Dan ghandu importanza fundamentali
ghas-sigurta fi hdan 1-Istati Membri u madwar I-UE, ghall-ekonomiji nazzjonali kif ukoll
ghas-suq intern tal-UE u s-sovranita teknologika tal-Ewropa. Kemm il-Valutazzjoni tar-
Riskju Koordinata tal-UE kif ukoll is-sett ta’ ghodod tal-UE juru l-valur gholi tal-hidma
kollettiva li saret fil-Grupp ta’ Kooperazzjoni tal-NIS, bil-kollaborazzjoni intensiva bejn ir-
rapprezentanti mill-1stati Membri kollha, il-Kummissjoni u I-ENISA.

Bis-sett ta’ ghodod jista’ jithaddem appro¢¢ komuni tal-UE ghac-¢ibersigurta tal-5G, li
jappogga 1-konsistenza fis-suq intern kollu permezz ta’ politiki u koordinazzjoni tal-UE, u li
jigu ezercitati 1-kompetenzi tal-Istati Membri, b’mod partikolari fir-rigward tas-sigurta
nazzjonali. Bil-mizuri tal-mitigazzjoni u bil-pjanijiet ta’ mitigazzjoni li dan jinkludi, ikun
jista’ jsir rispons xieraq, effettiv u proporzjonat tal-UE ghall-isfidi komuni tac-¢ibersigurta
tal-5G.

II-Kummissjoni tilqa’ I-pubblikazzjoni tas-sett ta’ ghodod tal-UE dwar i¢-¢ibersigurta tal-5G
u tappogga bis-shih il-konkluzjonijiet kollha tieghu msemmija hawn fugq.

[I-Kummissjoni tappella lill-Istati Membri u lill-istituzzjonijiet, lill-agenziji u lill-korpi I-ohra
rilevanti tal-Unjoni biex:

(1) jizguraw I-implimentazzjoni rapida ta’ strategiji effettivi u xierqa ta’ mitigazzjoni tar-riskji
madwar I-UE skont is-sett ta’ ghodod tal-UE, u

(ii) jiehdu kull passi ulterjuri mehtieg biex jizguraw il-koordinazzjoni fil-livell tal-Unjoni,
inkluz permezz ta’ hidma kontinwa fi hdan il-Grupp ta’ Kooperazzjoni tal-NIS u t-twaqqif ta’
mekkanizmu sod ghall-monitoragg tal-implimentazzjoni tas-sett ta’ ghodod tal-UE, biex tigi
zgurata l-effettivita tal-mizuri u 1-funzjonament bla xkiel tas-suq intern.

5. L-implimentazzjoni tas-sett ta’ ghodod

Id-determinazzjoni tal-Istati Membri li juzaw bis-shih is-sett ta’ ghodod hi essenzjali ghal
appro¢¢ Ewropew kredibbli u ta’ success ghas-sigurta tal-5G. Filwaqt li I-Istati Membri se
jiddeciedu dwar l-adegwatezza ta’ mizura partikolari abbazi tac-cirkostanzi nazzjonali, hu
assolutament essenzjali li f’kull Stat Membru jiddahhal fis-sehh sett ta’ mizuri ewlenin,
kif rakkomandat mill-Grupp ta’ Kooperazzjoni tal-NIS (ara |-konkluzjonijiet tas-sett
ta’ ghodod imsemmija hawn fuq), u whud mill-mizuri jittiehdu fil-livell tal-UE, biex jigu
indirizzati r-riskji identifikati.

[I-Kummissjoni lesta tibqa’ tipprovdi l-appogg shih taghha tul il-fazijiet li jmiss u tappella lill-
Istati Membri biex:

- sat-30 ta’ April 2020, jichdu passi konkreti u mizurabbli biex jigi implimentat is-sett ta’
mizuri ewlenin rakkomandat fil-konkluzjonijiet tas-sett ta’ ghodod tal-UE;

- sat-30 ta’ Gunju 2020, ihejju rapport mill-Grupp ta’ Kooperazzjoni tal-NIS dwar l-istat tal-
implimentazzjoni ta’ dawn il-mizuri ewlenin f’kull Stat Membru, abbazi tar-rappurtar u I-
monitoragg regolari mwettqa b’mod partikolari fil-Grupp ta’ Kooperazzjoni tal-NIS, bl-
appogg tal-Kummissjoni u tal-ENISA.




5.1. Approcc¢ miftiehem abbazi tar-riskji ghall-fornituri tal-5G

Minhabba I-objettiv ahhari 1li jizguraw is-sigurtd u r-reziljenza tan-netwerks 5G u s-
sostenibbilta taghhom, 1-Istati Membri gablu dwar il-htiega 1i jivvalutaw il-profil tar-riskju
tal-fornituri individwali u, ghaldagstant li japplikaw restrizzjonijiet rilevanti ghall-fornituri
meqjusa li ghandhom riskju kbir, inkluz I-eskluzjonijiet mehtiega biex ir-riskji jittaffew
b’mod effettiv, ghall-assi ewlenin, kif indikat fis-sett ta’ ghodod. II-Kummissjoni lesta
tappogga lill-Istati Membri fl-implimentazzjoni ta” dawn il-mizuri.

Biex jappoggaw l-implimentazzjoni taghhom madwar 1-UE, il-Valutazzjoni tar-Riskju
Koordinata tal-UE u s-sett ta’ ghodod tal-UE jipprovdu gwida dwar (1) il-valutazzjoni tal-
profil tar-riskju tal-fornituri*’ u (2) is-sensittivita tal-elementi u I-funzjonijiet tan-netwerks®,
kif ukoll ta’ assi ohrajn. Il-Valutazzjoni tar-Riskju Koordinata tal-UE u |-mizuri tas-sett ta’
ghodod ikopru r-riskji relatati mal-fornituri tat-taghmir tan-netwerk 5G u tas-servizzi tan-
netwerk 5G. Dawn ma jkoprux il-prodotti jew is-servizzi l-ohra li dawn il-fornituri jew
fornituri ohra jistghu jipprovdu.

Kif definit fil-paragrafu 2.37 tal-Valutazzjoni tar-Riskju Koordinata tal-UE, il-profili tar-
riskju tal-fornituri individwali jistghu jigu vvalutati abbazi ta’ diversi fatturi.

Jenhtieg li I-valutazzjoni tal-profili tar-riskju tal-fornituri ssir biss minhabba ragunijiet ta’
sigurta u abbazi ta’ kriterji oggettivi. Biex jigi ffacilitat appro¢¢ koordinat dwar I-
implimentazzjoni ta’ dawn il-mizuri, is-sett ta’ ghodod jirrakkomanda li 1-Istati Membri
jiskambjaw I-informazzjoni dwar approc¢i nazzjonali u 1-aqwa prattiki. Barra minn hekk, il-
Kummissjoni hi tal-fehma li din I-azzjoni jenhtieg tkun wahda mill-ewwel prijoritajiet tal-fazi
li jmiss tal-hidma fi hdan il-Grupp ta’ Kooperazzjoni tal-NIS, flimkien mal-Kummissjoni u
mal-ENISA.

Hu importanti i r-restrizzjonijiet 1i jikkon¢ernaw il-fornituri meqjusa li ghandhom riskju kbir,
inkluz 1-eskluzjonijiet mehtiega biex jittaffew ir-riskji b’mod effettiv, kif ukoll il-mizuri biex
tkun evitata d-dipendenza fuq dawn il-fornituri, jittiehdu fil-hin opportun. Meta dan isir fl-
aktar stadju bikri, inkluz meta possibbli b’rabta mal-processi ta’ licenzjar tal-frekwenzi 5G,
dan izid ukoll il-prevedibbilta ghall-operaturi tas-suq, u b’hekk jikkontribwixxi ghal
introduzzjoni rapida tan-netwerks 5G, u jizgura s-sigurta fit-tul tan-netwerks 5G u r-reziljenza
tal-katina tal-forniment tal-5G.

Fl-istess hin, l-implimentazzjoni nazzjonali ta’ dawn il-mizuri tista’ tispecifika skedi taz-
zmien differenti, meta mehtieg u gustifikat, b’mod partikolari fil-kaz ta’ livell gholi ta’
dipendenza ezistenti fuq it-taghmir jew s-servizzi ta’ fornituri valutati li ghandhom riskju kbir
( ez. billi jitqiesu ¢-¢ikli ta’ aggornament tat-taghmir, b’mod partikolari 1-migrazzjoni minn
netwerks 5G “mhux awtonomi” ghal netwerks 5G “awtonomi’). L-Istati Membri jistghu jqisu
li jiddefinixxu pjanijiet ta’ implimentazzjoni li jistghu jinkludu perjodi xierqa tat-tranzizzjoni
ghall-operaturi tan-netwerk koncernati. F’dan il-kuntest, il-perjodi tat-tranzizzjoni jenhtieg
jigu definiti b’tali mod 1i jipprizervaw jew sahansitra jsahhu l-in¢entivi ghal investimenti
ftaghmir tan-netwerk modern, inkluz li jhaffu l-introduzzjoni ta’ netwerks ewlenin 5G

17 |1-paragrafu 2.37 tal-Valutazzjoni tar-Riskju Koordinata tal-UE.

18 |I-paragrafu 2.21 tal-Valutazzjoni tar-Riskju Koordinata jipprezenta I-kategoriji ewlenin tal-elementi u tal-funzjonijiet u I-
livell generali tas-sensittivita taghhom, u jelenka ghadd ta’ elementi ewlenin identifikati mill-Istati Membri ghal kull
kategorija, u I-paragrafi 2.28 u 2.29 jidentifikaw ghadd ta’ tipi ohra ta’ assi jew zoni sensittivi (ez. entitajiet jew zoni
geografici specifici).



(“awtonomi”) kompluti li jissostitwixxu t-taghmir 4G ezistenti f’partijiet ohra tan-netwerks
(ez. fin-Netwerk tal-Access bir-Radju ), f’konformita mal-objettivi tal-Pjan ta’ Azzjoni tal-
5G".

Barra minn hekk, minhabba 1-kumplessita tan-netwerks 5G bbazati fuq is-softwer, I-operaturi
tat-telekomunikazzjoni jistghu jiddependu dejjem aktar fuq entitajiet ta’ parti terza biex
iwettqu certi kompiti, bhall-manutenzjoni u l-aggornament tan-netwerks 5G u tas-softwer 5G,
kif ukoll servizzi ohra gestiti b’kuntratt estern, apparti 1-forniment tat-taghmir tan-netwerk.
Kif deskritt fil-Valutazzjoni tar-Riskju Koordinata tal-UE, dan jikkostitwixxi sors ta’ riskju
serju ghas-sigurta. Ghalhekk jenhtieg tinghata attenzjoni partikolari lil dan l-aspett. Hu
essenzjali li ssir ukoll valutazzjoni bir-reqga tas-sigurta tal-profil tar-riskju tal-fornituri
inkarigati b’dawn is-servizzi, b’mod partikolari meta dawn il-kompiti ma jsirux fl-UE.
Jenhtieg jittiehdu mizuri xierqa, fosthom li jigu applikati restrizzjonijiet b’mod partikolari fil-
partijiet sensittivi tan-netwerks 5G jew l-eskluzjoni mehtiega ta’ entitajiet li ghandhom riskju
kbir, f’konformita mal-mizuri tal-mitigazzjoni tas-sett ta’ ghodod, biex tinzamm l-integrita fit-
tul tal-infrastruttura 5G.

5.2. Ir-rwol tal-Kummissjoni fejn jidhol I-appogg tal-implimentazzjoni tas-sett ta’ ghiodod

II-Kummissjoni se tibga’ tappogga 1-implimentazzjoni tal-approc¢ tal-UE dwar i¢-¢ibersigurta
tal-5G b’mod generali, u se tichu inizjattivi specifici b’rabta mal-mizuri u 1-objettivi tas-sett
ta’ ghodod fejn din tista’ zzid il-valur. 1l-Kummissjoni se tuza bis-shih il-kompetenzi u I-
istrumenti rilevanti taghha sa fejn ikun mehtieg biex jigu indirizzati 1-kunsiderazzjonijiet tas-
sigurta identifikati. Billi taghmel dan, u billi tagixxi b’mod kollettiv flimkien mal-Istati
Membri u mas-settur privat, il-Kummissjoni se taghmel il-parti taghha biex tappogga mizuri
izvilupp futur tat-teknologiji tan-netwerk, fit-teknologiji tac-cibersigurta u f’kull elementi
kostitwenti rilevanti li fuqu jiddependu I-ekonomija u s-sigurta kollha taghna.

B’mod aktar specifiku, il-Kummissjoni se twettaq dan li gej biex tizgura 1-implimentazzjoni
tal-mizuri tal-mitigazzjoni korrispondenti fis-sett ta’ ghodod fl-ogsma li huma fil-kompetenza
taghha:

Nissalvagwardjaw i¢-¢ibersigurta tan-netwerks 5G u katina tal-valur diversa tal-5G:

- Kooperazzjoni fi¢-¢ibersigurta: Tibga’ tipprovdi appogg lill-Istati Membri ghall-
implimentazzjoni effettiva, koordinata u fil-hin tal-mizuri nazzjonali permezz tal-Grupp ta’
Kooperazzjoni tal-NIS.

- Ir-regoli dwar it-telekomunikazzjoni u ¢-¢ibersigurta: Tipprovdi appogg ghall-
implimentazzjoni tal-mizuri tas-sett ta’ ghodod li ghandhom x’jagsmu mar-rekwiziti tas-
sigurta, l-aktar fir-rigward tad-dispozizzjonijiet rilevanti skont ir-regoli Ewropej dwar il-
komunikazzjoni elettronika, u tikkunsidra |-valur mizjud ta’ atti possibbli tal-
implimentazzjoni li jaghti dettalji dwar mizuri tekni¢i u organizzattivi tas-sigurta biex ikunu
jikkumplimentaw ir-regoli nazzjonali u jissahhu l|-effettivita u |-konsistenza tal-mizuri tas-
sigurta imposti fuq l-operaturi.

19 COM(2016)588 tal-14 ta’ Settembru 2016 dwar il-5G ghall-Ewropa: Pjan ta’ Azzjoni.




- L-istandardizzazzjoni: Tiehu azzjoni halli tghin biex tinzamm u, meta mehtieg, izzid il-
partecipazzjoni Ewropea fil-korpi tal-istandardizzazzjoni rispettivi, biex jintlahqu 1-objettivi
tal-Ewropa dwar is-sigurta u l-interoperabbilta. B’mod partikolari, il-Kummissjoni, flimkien
mal-Istati Membri, se tivvaluta u tippromwovi l-ispecifikazzjonijiet teknici u 1-istandards li
jippermettu l-interoperabbilta bejn il-fornituri tat-taghmir 5G f’partijiet differenti tan-netwerk,
fosthom fin-netwerks tal-legat, biex ikun jista’ jinholoq ambjent ta’ hafna bejjiegha bl-imnut,
perezempju permezz ta’ interfac¢ji interoperabbli u miftuha.

- I¢-¢ertifikazzjoni: Tappogga 1-izvilupp ta’ skemi tac-certifikazzjoni tal-5G li jindirizzaw il-
htigijiet tan-netwerks 5G skont il-qafas ta¢-certifikazzjoni tac-cibersigurta tal-UE.

- L-iskrinjar tal-Investiment Dirett Barrani (FDI): Tappogga I-implimentazzjoni tal-gafas
tal-iskrinjar tal-UE billi timmappja I-katina tal-valur tal-5G, inkluz l-assi sensittivi tan-
netwerk u I-monitoragg regolari tal-Investiment Dirett Barrani tul il-katina tal-valur.
F’konformita mal-iskeda taz-zmien tal-iskrinjar tal-Investiment Dirett Barrani (minn Ottubru
2020), il-Kummissjoni se twettaq skrutinju tal-investimenti barranin fil-qgasam tal-5G
f’konformita mal-linji gwida pprovduti fir-Regolament (UE) 2019/452, filwaqt li tqis il-
Valutazzjoni tar-Riskju Koordinata tal-UE u s-sett ta’ ghodod tal-UE.

- L-istrumenti tad-difiza kummerc¢jali: Twettaq monitoragg tal-izviluppi rilevanti kollha
tas-suq fl-UE u fpajjizi terzi, u tipprotegi lill-atturi tal-UE fis-sugq Ewropew tal-5G b’mizuri
tad-difiza kummer¢jali biex tindirizza prattiki potenzjali ta’ distorsjoni tal-kummer¢ (dumping
jew sussidjar), inkluz billi tniedi investigazzjoni preliminari fejn xieraq.

- Ir-regoli dwar il-kompetizzjoni: Twettaq monitoragg tal-funzjonament tas-swieq ghall-
forniment ta’ hardwer u softwer 5G bil-hsieb 1i jkun zgurat 1i dawn jiksbu rizultati
kompetittivi, inkluz rigward sitwazzjonijiet kuntrattwali jew teknici possibbli ta” “lock-in”.

- ll-programmi ta’ finanzjament tal-UE: Tizgura li l-partecipazzjoni fil-programmi ta’
finanzjament tal-UE fid-dominji rilevanti tat-teknologija jkunu jiddependu fuq il-konformita
mar-rekwiziti tas-sigurta, billi jsir uzu shih u aktar implimentazzjoni tal-kundizzjonijiet tas-
sigurta fil-programmi tar-ricerka u l-izvilupp, b’mod partikolari f’Orizzont Ewropa, fil-
Programm Ewropa Digitali u fil-Facilita Nikkollegaw 1-Ewropa 2, fil-Fondi Strutturali u ta’
Investiment Ewropej u fi programmi rilevanti ohrajn. Jenhtieg jithaddem ukoll approce simili
fil-programmi ta’ finanzjament u l-istrumenti finanzjarji esterni tal-UE, inkluz fir-rigward tal-
finanzjament moghti permezz ta’ istituzzjonijiet finanzjarji internazzjonali.

- L-akkwist pubbliku: Twettaq ingranagg fl-akkwisti pubbli¢i fil-qasam tan-netwerks 5G
biex tappogga 1-objettivi identifikati tas-sigurta, id-diversita tal-fornituri u s-sostenibbilta fit-
tul tan-netwerks 5G; b’mod partikolari, tara li tizgura li jitqiesu kif xieraq 1-aspetti tas-sigurta
fl-ghoti tal-kuntratti tal-akkwist pubbliku relatati mal-qasam tan-netwerks 5G, f’konformita
mar-regoli tal-akkwist pubbliku tal-UE.

- Ir-rispons ghall-in¢ident u I-gestjoni tal-krizijiet (Pjan ta’ Azzjoni) u ¢-¢iberezercizzji:
Tuza ghalkollox l-izvilupp tal-Pjan ta’ Azzjoni® tal-UE dwar ir-rispons koordinat ghal
in¢identi tac-cibersigurta fuq skala kbira. Barra minn hekk, flimkien mal-ENISA tqis il-
possibbilta li malli I-maturita tas-suq tkun tippermetti, isir ¢iberezercizzju tal-5G.

2 |r-Rakkomandazzjoni tal-Kummissjoni dwar rispons koordinat ghal in¢identi ta¢-cibersigurta u 1-krizijiet fuq skala kbira
(UE 2017/1584).
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U, bir-responsabbilta tar-Rapprezentant Gholi tal-Unjoni ghall-Affarijiet Barranin u I-Politika
tas-Sigurta u Vici President tal-Kummissjoni, u I-Kunsill:

- Qafas ghal Rispons Diplomatiku Kongunt tal-UE ghal attivitajiet ¢iberneti¢i malizzjuzi
(Sett ta’ Ghodod tad-Diplomazija Cibernetika)™: Fil-kaz ta’ attivitajiet ¢ibernetici
malizzjuzi li jheddu I-integrita u s-sigurta tal-UE, I-Istati Membri huma mhegga juzaw mizuri
rilevanti tal-Politika Estera u tas-Sigurta Komuni, li huma parti mis-Sett ta’ Ghodod tad-
Diplomazija Cibernetika tal-UE (inkluz, jekk ikun mehtieg, mizuri restrittivi) biex
jinkoraggixxu l-kooperazzjoni, jiffacilitaw il-mitigazzjoni tat-theddid u jinfluwenzaw |-
imgiba ta’ aggressuri potenzjali.

Barra minn hekk, hemm ghadd ta’ programmi li se jikkontribwixxu ghall-objettivi li jkun
evitat jew limitat ir-riskju ta’ dipendenza fit-tul, billi jippromwovu suq divers u sostenibbli
tal-5G, inkluz billi jzommu Il-kapacitajiet tal-UE fil-katina tal-valur tal-5G u jinvestu fl-
innovazzjoni, f’konformita mal-obbligi internazzjonali tal-UE.

Nippromwovu |-innovazzjoni u ninvestu fi¢-¢ibersigurta wu fit-teknologiji tal-
infrastruttura tan-netwerks:

- ll-programmi ta’ finanzjament tal-UE: 1zzid l-investimenti fir-ricerka, fl-innovazzjoni u
fl-introduzzjoni ta’ teknologiji tan-netwerk u l-elementi kostitwenti sottostanti rilevanti. Fil-
bagit li jmiss tal-UE 2021-27, il-Kummissjoni pproponiet kwazi EUR 3 biljun ghall-
investimenti fit-teknologiji tac-¢ibersigurta. Dawn jinkludu r-ricerka u l-innovazzjoni
permezz ta’ Orizzont Ewropa u l-appogg ghall-kapacitajiet tac-Cibersigurta permezz tal-
Programm Ewropa Digitali. Anki InvestEU jista’ jipprovdi appogg finanzjarju ghar-ricerka u
I-izvilupp fil-qasam tal-5G kif ukoll appogg ghall-introduzzjoni taghha.

Barra minn hekk, permezz ta’ Orizzont Ewropa li jmiss??, il-Kummissjoni pproponiet it-
twaqqif ta’ shubija istituzzjonalizzata tal-UE NGI/6G (“Netwerks u Servizzi Intelligenti”), bi
shubija mal-industrija u b’koordinazzjoni mal-Istati Membri biex titlesta I-introduzzjoni tal-
5G u specjalment bhala thejjija ghas-6G, il-generazzjoni li jmiss tat-teknologija mobbli.
Mill-bagit tal-UE (2021-27) gew proposti aktar minn EUR 2,5 biljun ghall-investimenti tal-
UE 1i jridu jigu kumplimentati b’investimenti privati ta’ mill-inqas EUR 7,5 biljun f’din 1-
inizjattiva.

- L-izvilupp industrijali u l-introduzzjoni: Tevalwa I-lakuni jew I-fallimenti potenzjali tas-
suq tul il-katina tal-valur tal-5G, li jiggustifikaw interventi mmirati permezz tal-bagit fit-tul li
jmiss jew IPCEIs (Progetti Importanti ta’ Interess Ewropew Komuni) possibbli fic-
¢ibersigurta, bi gbil mas-suggerimenti tal-forum ta’ livell gholi tal-IPCEI. ld-decizjoni dwar
it-tfassil u l-istabbiliment tal-IPCEIs hi f’idejn 1-Istati Membri u I-kumpaniji. Ir-regoli tal-UE
jipprovdu qafas ta’ abilitazzjoni, u 1-Kummissjoni lesta tiffacilita I-kuntatti mehtiega u
tipprovdi gwida.

2L ||-K onkluzjonijiet tal-Kunsill tal-20 ta’ Gunju 2017, 9916/17.
22 ||-finanzjament jista’ jinghata wkoll permezz tas-CEF 2.0 u |-Programm Ewropa Digitali.

11



6. KonkluZzjoni

In-netwerks 5G mistennija jifthu 1-bibien berah tal-opportunitajiet ghac-¢ittadini, is-socjeta u
I-ekonomija Ewropej. Ghalhekk hu essenzjali li nizguraw is-sigurta u r-reziljenza tan-
netwerks 5G. Fl-istess hin, it-theddid ghac¢-¢ibersigurta (inkluz ir-riskju ta’ interferenza minn
atturi ta’ stati jew appoggati minn stati li mhumiex fl-UE) hu sfida li ged tevolvi, li ged tikseb
aktar rilevanza dagskemm qed tizdied id-dipendenza mizjuda fuq it-teknologija u d-data. Jekk
nittraskuraw i¢-¢ibersigurta, inkunu qed ndghajfu 1-fiducja fl-izvilupp tal-ekonomija u tas-
so¢jeta digitali u nxekklu Lll-UE milli taqta’ I-frott kollu taghha. Dan jehtieg rispons
korrispondenti li jevolvi u jissahhah kontinwament.

Hu essenzjali 1i jkollna approc¢ koordinat u konsistenti ghac-cibersigurta fl1-UE fejn jidhlu t-
teknologiji u n-netwerks kriti¢i, halli I-UE tizgura s-Sovranita teknologika taghha, u zzomm u
tizviluppa 1-kapacitajiet industrijali. II-Kummissjoni se tappogga bis-shih 1-implimentazzjoni
tal-approc¢ tac-cibersigurta tal-UE ghan-netwerks 5G filwaqt li tizgura li s-swieq tal-UE
jibqghu miftuha ghall-prodotti u s-servizzi li jirrispettaw il-htigijiet 1i qed jevolvu ghac-
¢ibersigurta u I-fidugja.

Ghaldagstant, hu importanti li 1-impenn tal-partijiet koncernati kollha dwar is-sigurta tal-5G
jibga’ shih u jkun jehtieg kollaborazzjoni kontinwa bejn 1-Istati Membri, il-Kummissjoni u I-
ENISA.

Il-pass immedjat li jmiss, kif spjegat hawn fug, hu li I-Kummissjoni tappella lill-Istati Membri
jiehdu azzjoni malajr biex jimplimentaw b’mod effettiv u oggettiv il-mizuri magbula bhala
parti mis-sett ta’ ghodod, u biex jissoktaw jahdmu flimkien, bl-appogg tal-Kummissjoni u tal-
ENISA, halli jizguraw il-koordinazzjoni fil-livell tal-UE. Fl-istess waqt, il-Kummissjoni se
tniedi l-azzjonijiet rilevanti kollha fil-kompetenza taghha biex tappogga 1-implimentazzjoni
tas-sett ta’ ghodod mill-Istati Membri u biex issahhah 1-impatt tieghu.
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Appendici: Kategoriji tar-Riskju (sors: il-Valutazzjoni tar-Riskju Koordinata tal-UE).

Kategoriji tar-riskju

R1: Konfigurazzjoni zbaljata tan-netwerks

R2: Nugqas ta’ kontrolli tal-access

R3: Kwalita baxxa tal-prodotti

R4: Dipendenza fuq xi fornitur wiehed fi
hdan netwerks individwali jew in-nuqgas
ta’ diversita fuq bazi nazzjonali:

R5: Interferenza mill-Istat permezz tal-
katina tal-forniment tal-5G

R6: L-isfruttament tan-netwerks 5G mill-
kriminalita organizzata, jew Grupp ta’
kriminalita organizzata li jimmira ghall-
utenti finali:

R7: Tfixkil sinifikanti f'infrastrutturi jew
servizzi kritici

R8:  Falliment  kbir  tan-netwerks
minhabba interruzzjoni tal-prowvista tal-
elettriku jew sistemi olira ta’ appogg

R9: L-isfruttament tal-1oT (I-Internet tal-
Oggetti)

13



