LV

* K%k

*
»

. EIROPAS
*ak KOMISIJA

Briselg, 29.1.2020.
COM(2020) 50 final

KOMISIJAS PAZINOJUMS EIROPAS PARLAMENTAM, PADOMEI, EIROPAS
EKONOMIKAS UN SOCIALO LIETU KOMITEJAI UN REGIONU KOMITEJAI

Drosa 5G ievieSana ES - ES rikkopas IstenoSana

LV



1. levads

Piektas paaudzes (5G) telesakaru tikliem bus biitiska nozime Eiropas sabiedriskaja un
ekonomiskaja attistiba. Sagaidams, ka tie pavers milzigas ekonomiskas izdevibas un uz tiem
liela méra balstisies digitala parveide un zala parkartoSanas tadas jomas ka transports,
energgtika, razosana, veselibas apriipe, lauksaimnieciba un plassazina.

Tas nozimé, ka 5G ir potencials iespaidot teju visas ES iedzivotaju dzives Skautnes. Tapec 5G
tiklu kiberdrosiba ir biitiska ne tikai tap&c, lai pasargatu miisu ekonomiku, sabiedribu un
demokratiskos procesus, bet ar1 tap€c, lai nodroSinatu, ka digitala parveide norit uztic€sanas
gara un nak par labu ikvienam ES iedzivotajam.

Tas, ka tik daudzi kritiski svarigi pakalpojumi ir atkarigi no 5G tikliem, nozimé, ka sisteémisku
un plasi izverstu parravumu sekas butu seviski smagas un, nemot véra digitalo ekosistemu
starpsavienotibu, sniegtos pari valstu robezam. Tapéc 5G tiklu kiberdrosibas nodroSinaSana
Savienibai ir strat€giski svarigs jautajums, seviski laika, kad kiberuzbrukumi plesas plaSuma
un kltst aizvien sarezgitaki, bet to realizétaji — aizvien daudzveidigaki, turklat to vida
aizvien biezak ir laundari, kas tieSi vai netieSi parstav tresas valstis. Tapec pirmo reizi ir
nolemts nospraust kopigu Eiropas pieeju kritiskas infrastruktiras (pie tas pieder ari 5G)
drosibai. Pieeja paredz, ka ES ieksgja tirgus atvertiba tiek pilniba respektéta tiktal, ciktal tiek
izpilditas ES drosibas prasibas, kas balstas uz risku novertéjumu.

Eiropadome 2019. gada 22. marta aicinaja rast saskanigu pieeju 5G tiklu drosibai. Komisija
2019. gada 26. marta pienéma leteikumu (ES) 2019/534 par 5G tiklu kiberdro§ibu. Ieteikuma
Komisija aicinaja dalibvalstis pabeigt nacionalos riska novértéjumus un parskatit nacionalos
pasakumus, ka ar1 ES limen1 kopigi stradat pie koordinéta riska novértéjuma un sagatavot
rikkopu ar iesp&jamiem riska mazina$anas pasakumiem. Sis pazinojums ir neatnemama dala
no Komisijas visaptverosas Eiropas digitalas stratégijas, kuru sagatavot aicinajusi
Eiropadome.

2. 5GiertkoSana ES

5G ftiklu infrastruktiiras ievieSana ir priekSnosacijums Eiropas ripnieciskas stratégijas
realiz€Sanai un konkurétsp&jas saglabasanai. Komisija ir atzinusi, ka bez 5G tikla tehnologiju
ievieSanas nebiis iesp&jams pilnvertigi ieviest nakotnes digitalos pakalpojumus. 2016. gada
Komisija piene€ma 5G ricibas planu, kura izklastits, ka panakt, lai jau no 2020. gada Savieniba
biitu izveidota savienojamibas infrastruktiira, kas nepiecieSama gan digitalajai parveidei, gan
5G parklajuma nodroS§inasanai pils€tu teritorijas un gar visiem galvenajiem transporta
koridoriem no 2025. gada®. Pazinojuma par Gigabitu sabiedribu® izvirzits mérkis nodroginat
iesp&ju pieslégties mobilajiem datiem it visur, tostarp arT laukos un attalos regionos.

Kas attiecas uz frekvencu pieskirSanu, dalibvalstis ir pieskirusas 16 % no pirmapgiistamajam
5G frekvencu joslﬁm4. Ta ka pastav juridisks pienakums lidz gada beigam atlaut visu 5G

! eteikums (EU) 2019/534 par 5G tiklu kiberdrosibu, OV L 88, 29.3.2019., 42.-47. Ipp.

2 COM(2016) 588, 2016. gada 14. junijs. “5G Eiropai. Ricibas plans”.

} COM(2016)587 “Konkurétspgjiga digitala vienota tirgus savienojamiba. Virziba uz Eiropas Gigabitu sabiedribu”.
4 http://www.5GObservatory.eu
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pirmapgitistamo joslu izmantosanu, tuvakajos ménesos tiks apspriestas vairakas pieskirSanas
proceduras.

Runa3jot par 5G pakalpojumu ievieSanu komercialam vajadzibam, $aja zina Eiropa ir viens no
attistitakajiem pasaules regioniem®. Paglaik paredzams, ka lidz 2020. gada beigam
138 Eiropas pilsétas bus pieejami pirmie 5G pakalpojumi. Pirmo 5G tiklu pamata ir
pasreiz€jas 4. paaudzes tikla tehnologijas (4G), un 5G pakalpojumi galvenokart tiek sniegti
plasai sabiedribai un izpauzas vai nu ka 4G pakalpojumu uzlabojums (jaudas un atruma zina),
vai ka izmaksefektiva bezvadu alternativa fiksétajiem tikliem®.

Runajot par izdevibam, kas pavérsies jauniem B2B pakalpojumiem (uznémumu pakalpojumi
uznémumiem) tadas jomas ka energétika, partikas rtpnieciba un lauksaimnieciba, veselibas
apripe, razoSana vai transports, Eiropa ir krietni pavirzijusies uz priekSu — investicijas
sasniedz 1 miljardu EUR, no kuriem 300 miljoni ir no programmas “Apvarsnis 2020”
atbalstitas 5G publiska un privata sektora partneribas. Sis investicijas aptver vairak neka 160
liela méroga 5G izméginajumus Eiropa, t. sk. desmit parrobezu automagistralu koridorus,
kura tiek liela méroga testéti SG tehnologijas bazétie satiklotas un automatizétas mobilitates
pakalpojumi. Pie izmé&gindgjuma projektiem var minét ari 5G iesp&jotus lietojumus
visdazadakajas jomas, sakot ar ilgtspEjigu veselibas apriipi, automatiz€tu mobilitati un
resursefektivu lauksaimniecibu un beidzot ar viedajiem elektrotikliem un t. s. riipniecibu 4.0.
Turklat EIB ar Eiropas Stratégisko investiciju fonda atbalstu ir pieskirusi aizdevumus, lai
paatrinatu 5G tehnologijas p&tniecibu un izstradi.

Eiropas Elektronisko sakaru kodekss (“Kodekss”)’, kas bis piemérojams no 2020. gada
21. decembra, ir biitisks elements, uz kura bazes radit labve€ligu vidi investicijam 5G un
nakamo paaudzu tiklos. Ari atbalstam no publiska finans€juma programmam, pieméram,
Eiropas infrastruktiras savienoSanas instrumenta Digitalas prograrnmas8 vai Eiropas
strukturalajiem un investiciju fondiem, bis loti liela nozime turpmaka 5G tiklu ievieSana, it
1pasi tados aspektos ka vietejo kopienu iesp&jas izmantot 5G iespgjotus pakalpojumus (skolas,
slimnicas, pilsétas un pasvaldibas).

Nemot vera stratégiskas iesp&jas, ko dazadas nozar€s Eiropai pavérs 5G pakalpojumi, ir
seviski svarigi, lai operatori un pakalpojumu sniedzgji investétu pasos modernakajos 5G tikla
un pakalpojumu risindjumos. Tas nozimé, ka, lai nodroSinatu vismodernakas 5G funkcijas,
pieméram, tikla slér;o§anu9 un periférdat0§anu10, vajadzigi ne tikai jauni 5G radiotikli, bet art
jauni t. s. savrupie 5G pamattikli.

> http://www.5GObservatory.eu

® Dazas no jaunajam 5G funkcionalajam iesp&jam tiks ieviestas pakapeniski. Pirmaja posma (pasa sakuma vai istermina) 5G
ievieSana lielakoties skars “nesavrupos tiklus”, proti, 5G tehnologijas tiks ieviestas tikai radiopiekluves tikla, visam par&jam
tiks izmantots esoSais 4G pamattikls, un tadgjadi galalietotajiem biis pieejami uzlaboti mobilie platjoslas sakari. Nakamajos
posmos (istermina/vidéja termina un ilgtermina) tiks ieviesti savrupie 5G ftikli, t. sk. 5G pamattikla funkcijas, kas nozimg, ka
tikla arhitektiira biis daudz pamatigak japarveido un laika gaita tas ari tiks panakts.

7 Eiropas Parlamenta un Padomes Direktiva (ES) 2018/1972 par Eiropas Elektronisko sakaru kodeksa izveidi (parstradata
redakcija).

® Priekslikums regulai, ar ko izveido Eiropas infrastruktiiras savieno$anas instrumentu un atcel Regulu (ES) Nr. 1316/2013

un (ES) Nr. 283/2014 (COM(2018)438, 2018. gada 6. jinijs).

% 5G tikla slanosana dod iesp&ju viena fiziska tikla ietvaros loti efektivi noskirt dazadus pakalpojumu slanus un tad&jadi

palielinat iesp&jas visa tikla sniegt diferencétus pakalpojumus.
1% periferdatosana ir izkliedetas datosanas paradigma, kad datoSana un datu tuvak vietai, kur ta ir vajadziga, un tadgjadi tiek
uzlabots reakcijas laiks un patéréts mazak platjoslas resursu.
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Komisija arT turpmak pilniba atbalstis sekmigu 5G ierikoSanu ES, tostarp palidzes
dalibvalstim un ieinteres€tajam personam lieti izmantot 5G pavértas izdevibas. Pienaciga
ieveriba tiks veltita attiecigiem veselibas aspektiem — tas darams, iev€rojot piesardzibas
principu11 un sadarbojoties ar relevantajam starptautiskdm organizacijam un zinatniskajam
aprindam.

3. ES koordinétais riska novertéjums par kiberdrostbu 5G tiklos

Dalibvalstis, kopigi darbodamas TID' sadarbibas grupa, ir pabeiguSas savus riska
noveért€jumus par 5G tikla infrastruktiiru un Iidz 2019. gada jilija sakumam ir to rezultatus
nositijusas Komisijai un ENISA — Eiropas Savienibas Kiberdro$ibas agentiirai.

Pamatojoties uz Siem nacionalajiem riska noveért§jumiem, 2019. gada 9. oktobri TID
sadarbibas grupa, kuras sastava ir dalibvalstu, Komisijas un ENISA parstavji, publicgja
zinojumu par ES koordin&to riska novértgjumu par kiberdrosibu 5G tiklos'®. Taja apzinati
galvenie apdraud&jumi un apdraud@taji, vissensitivakie aktivi un galvenas ievainojamibas
(tostarp tehniskas un citas), kas skar 5G tiklus. Tapat zinojuma apzinatas vairakas to risku
kategorijas, kas no ES viedokla ir stratégiski svarigi, un izklastiti konkréti riska scenariji, kuri
atspogulo dazado parametru (ievainojamibas, draudi un apdraudétaji) relevantas kombinacijas
attieciba uz dazadiem aktiviem (sk. papildinajumu).

Lai zinojumu papildinatu un savaktu rikkopai nepiecieSamo papildu informaciju, ENISA
sagatavoja ipaSu apdraudgjumu karti'®, kura sikak iztirzati konkréti zinojuma aplikotie
tehniskie aspekti, jo Ipasi tas, ka apzinat tikla aktivus un to apdraud€jumus.

ES koordingéta riska novertéjuma zinojuma apskatiti vairaki 5SG tikliem bitiski aspekti. Tie ir
sadi.

a) Lidz ar 5G ieviestajam tehnologiskajam parmainam paplasinasies kopéjais uzbrukumu
tverums un potencidlo uzbrucéjiem pieejamo ielausandas punktu skaits:

- funkcionalitate vairak koncentréesies tikla periferija un tikla arhitektira klis
decentralizétaka neka iepriekséjo paaudiu mobilajos tiklos, un tas nozimé, ka dazas
pamattikla funkcijas tiks integrétas citas tikla dalas, kas savukart palielindas attiecigas

- ta ka 5G iericés aizvien vairdk izmanto tiesi programmatiiru, tas gan palielina esosos riskus,
kas saistiti ar programmatiras izstrades un atjaunindsanas procesiem, gan rada jaunus
riskus, kas saistiti ar kladainu konfigurdaciju, tapéc drosibas analizé daudz nozimigaku vietu
ienem tas, kadu izveli izdarijis katrs mobila tikla operators tikla ievieSanas posma.

' padomes Teteikums 1999/519/EK (1999. gada 12. julijs) par ierobezojumiem plasSas sabiedribas paklausanai

elektromagngtisko lauku iedarbibai (0 Hz Iidz 300 GHz).

© Eiropas Parlamenta un Padomes Direktiva (ES) 2016/1148 (2016. gada 6. julijs) par pasakumiem nolika panakt vienadi
augsta Itmena tiklu un informacijas sistému drosibu visa Savieniba (TID direktiva). TID sadarbibas grupa ir izveidota ar TID
direktivu, lai nodrosinatu stratégisku sadarbibu un informacijas apmainu kiberdrosibas jautajumos starp ES dalibvalstim.

13 https://ec.europa.eu/digital-single-market/en/news/eu-wide-coordinated-risk-assessment-5g-networks-security

14 ENISA Threat landscape for 5G networks: https://www.enisa.europa.eu/publications/enisa-threat-landscape-for-5g-
networks.
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b) Sis jaunds tehnologiskds iezimes nozimé, ka lielaka ievériba veltama tam, kada méra
mobilo tiklu operatori palaujas uz piegadatdajiem, kas ir tresas puses, un tam, kada ir So
piegadataju loma 5G piegades kéde.

Tas savukart vairo gan to iespéjamo uzbrukuma celu skaitu, ko varétu izmantot apdraudetayi,
jo ipasi treso valstu aktori vai treso valstu atbalstitie aktori, jo tie ir spéjigi (tiem ir nodoms
un resursi) uzbrukt ES dalibvalstu telesakaru tikliem, gan sadu uzbrukumu seku iespéjamo
smagumu.

Runajot par to, ka aizvien pieaug neaizsargatiba pret tadiem uzbrukumiem, kurus
atvieglinajusi piegadataji, kas ir tresas puses, ipasi nozimigs biis katra atseviska piegadataja
riska profils, jo ipasi gadijumos, kad piegadatdja klatbiitne tiklos vai teritorijas ir ievérojama.

c) Jo lielaka ir atkariba no viena vieniga piegadatdja, jo lieldka ir neaizsargdtiba pret
piegadataja potencialu komercidlu neveiksmi un smagakas ir sekas. Tas ari dara smagdakas
potencialas sekas, kam par iemeslu ir vajas vietas un ievainojamibas, un palielina iespéju, ka
apdraudeétaji So aspektus varétu savtigi izmantot, jo ipasi, ja runa ir par atkaribu no tada
piegadataja, kurs ir loti riskants.

d) Ja kadas jaunas ieceres par 5G izmantoSanu realizésies, 5G tikli kliis par butisku posmu
daudzu kritiski svarigu IT lietojumu piegddes kedé, un tas ietekmés ne tikai konfidencialitates
un privatuma prasibas — So tiklu integritate un pieejamiba klis par butisku nacionalas
drostbas jautajumu un par sarezgitu drosibas problému no ES viedok]a.

Avots: ES koordinétais riska novertgjums

ES koordingta riska novért§juma zinojuma secinats, ka Sie sarezgitie uzdevumi nesis lidzi
jaunu dro§ibas paradigmu, kas liks parskatit pasreiz€jo 5G nozarei un tas ekosisteémai
pieme&rojamo ricibpolitiku un droSibas reguléjumu; tas nozimé, ka dalibvalstim katra zina bus
jaisteno nepiecieSamie riska mazinasanas pasakumi.

Lai efektivi noveérstu konstateétos riskus un stiprinatu 5G tiklu droSibu un noturibu, ir
vajadziga visaptveroSa pieeja, proti, ir japaredz virkne galveno pasakumu un vairaki
papildpasakumi, lai biitu iesp&ams riskiem pieversties vienlaikus. Uz ES koordinéta riska
novert§juma pamata var apzinat riska mazinasanas pasakumus, kurus var piemérot valstiska
un Eiropas Iimeni.

Padomes 2019. gada 3. decembra secinajumos atzinigi vertétas koordinéta riska novertéjuma
atzinas un uzsverts, “cik svariga ir koordinéta pieeja un ieteikuma efektiva istenoSana, lai
izvairitos no vienota tirgus sadrumstalotibas™*®. Talab Padome aicinaja dalibvalstis, Komisiju
un ENISA “veikt visus vajadzigos pasakumus savas kompetences ietvaros, lai nodroSinatu
elektronisko sakaru tiklu, jo 1pasi 5G tiklu, dros§ibu un integritati, un turpinat konsolidet
saskanotu pieeju noliika risinat ar 5G tehnologijam saistitas drosibas problémas”.

5 Padomes secindjumi par 5G nozimi Eiropas ekonomika un nepiecie$amibu mazinat ar 5G saistitos dro§ibas riskus.
2019. gada 3. decembris, 14517/19 https://www.consilium.europa.eu/media/41595/st14517-en19.pdf.
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4. ES rikkopa 5G kiberdroSibas joma

2020. gada 29.janvari TID sadarbibas grupa publicja ES rikkopu, kas veltita riska
mazinasanas pasakumiem®. Taja iztirzati visi koordinétd riska novértéjuma zinojuma
apzinatie riski.

ES rikkopa ir apzinati un aprakstiti vairaki stratégiski un tehniski pasakumi, ko var izmantot
apzinato risku mazinaSanai, ka ari attiecigas pasakumu efektivitati vairojoSas atbalsta
darbibas. Strategiskie pasakumi ir pasakumi, kas saistiti ar regulativo iestazu aizvien
plasakajam pilnvaram riipigi parbaudit tikla iepirkSanu un ievieSanu, specifiski pasakumi, ar
kuriem novers§ ar netehniskam ievainojamibam saistitos riskus, un iesp&jamas ierosmes, ka
veicinat ilgtsp&jigu un daudzveidigu 5G piegades un vertibu k&di noliika nepielaut atkaribas
izraisitus sisteémiskus ilgtermina riskus. Tehniskie pasakumi ir pasakumi, ar ko 5G tiklu un
iericu drosibu stiprina, novérsot riskus, kuru c€lonis ir tehnologijas, procesi, cilvéciskie un
fiziskie faktori. Bez tam attieciba uz katru ES koordingtaja riska novert§juma apzinato riska
jomu taja ir paredz&ti riska mazinasanas plani, kuru pamata ir visefektivakie pasakumi.

TIS sadarbibas grupas pienemtajos secinajumos par ES rikkopu uzskaitita virkne galveno
pasakumu, kas jaisteno visam dalibvalstim un Komisijai; tie ir $adi.

ES rikkopas secinajumi

ES rikkopa paredz virkni pasakumu un darbibu, kKas — ja tos pienacigi kombiné un efektivi isteno —
nemami par pamatu koordinétai pieejai Saja joma. Ta ka ES koordinétaja riska novertéejumd apzinatas
loti dazadas un daudzveidigas riska jomas, ar viena veida pasakumiem nepietiks — lai risinatu
probléemas visas nozimigakajas riska jomas, biis nepieciesams plass pasakumu klasts.

Rikkopu sagatavojot, tika noveértéti iespéjamie riska mazindsanas plani un apzinati visefektivakie
pasakumi, tas ir pamata talak uzskaititajiem ieteikumiem.

1. Visam daltbvalstim biitu janodroSina, ka tas ir ieviesusas pasakumus (tostarp pieskirusas attiecigas
pilnvaras nacionalajam iestadém), lai varétu piendcigi un sameérigi reagét uz paslaik apzinatajiem un
nakotne iespéjamiem riskiem, jo ipasi tam bitu janodroSina, ka tas spéj, ievérojot uz risku balstitu
pieeju, ierobezot, aizliegt un/vai noteikt specifiskas prasibas un nosacijumus 5G tikla iericu piegadei,
ievieSanai un ekspluatdcijai, pamatojoties virkni ar drosibu saistitu iemesliem.

Konkreétak, tam butu:

O Jjapastiprina mobilo tiklu operatoriem izvirzitds droStbas prasibas (piem., janosaka stingra
piekluves kontrole, japaredz noteikumi par drosu ekspluataciju un parraudzibu, jaierobezo specifisku
funkciju nodosana arpakalpojumu sniedzéjiem utt.);

O Jjanovérté piegadataju riska profils; atkariba no $t novéertejuma iznakuma japieméro pienacigi
ierobezojumi — tostarp, ja tas vajadzigs risku efektivai mazinasanai, piegadataju izslegSana — tiem
piegadatajiem, kuri rada loti lielu risku galvenajiem aktiviem, kas uzskatami par Kritiskiem un
sensitiviem (pieméram, pamattikla funkcijas, tikla parvaldibas un orkestracijas funkcijas, piekluves
tikla funkcijas);

0 janodrosina, ka katram operatoram ir piendciga stratégija, kas paredz izmantot vairakus
piegadatajus, lai noverstu vai ierobeZotu parmeérigu atkaribu no viena piegadataja (vai vairakiem

16 Cybersecurity of 5G networks - EU Toolbox of risk mitigating measures, 2020. gada 29. janvaris. https://ec.europa.eu/digital-single-
market/en/nis-cooperation-group.




piegadatdjiem ar lidzigu riska profilu), rastu pienacigu piegadataju sabalansetibu nacionald limeni un
nepielautu atkaribu no loti riskantiem piegadatajiem; tas arl nozimé, ka javairas no tadam
situacijam, kad nav iespéjams atsvabindties no viena vieniga piegadatdja, tostarp ir javeicina lielaka
iericu sadarbspéja.

2. Eiropas Komisijai kopa ar daltbvalstim biitu:

O Jjauztur daudzveidiga un ilgtspejiga 5G piegades kéde, lai izvairitos no ilgtermina atkaribas,
tostarp:

o pilniba jaizmanto esosie ES riki un instrumenti, konkrétak, ripigi jaizverté tie potencialie
arvalstu tiesie ieguldijumi (FDI), kuri ietekmé 5G bittiskos aktivus, un jaizvairdas no dempinga un
subsidiju raditiem kroplojumiem 5G piegades tirgii; un

o vél vairak jastiprina ES spéjas 5G un nakamo paaudiu tehnologijas, izmantojot attiecigas
ES programmas un finanséjumu;

O javeicina dalibvalstu koordindcija standartizacijas lauka nolitka sasniegt konkrétus drosibas
merkus un izstradat attiecigas ES meéroga sertifikacijas shémas, tadejadi vairojot razojumu un
procesu drosibu.

3. Lai nodrosinatu, ka st koordinéta pieeja iztur laika parbaudi, biitu japaplasina TID sadarbibas
grupas attiecigd novirziena apaksgrupas pilnvaras un jaizvérs sadarbiba ar citam relevantam
struktiiram un institiicijam ar merki:

O ar Komisijas un ENISA atbalstu periodiski parskatit nacionalos un ES riska novertéjumus
par 5G un nakamo paaudzu tiklu drosibu, tostarp pilnveidot un salagot izmantoto noveértesanas
metodiku un to pieskanot 5G tehnologijas attistibai,

O balstoties uz dalibvalstu sagatavotiem strukturéetiem zinojumiem, regulari un siki sekot lidzi
un novertét, ka sokas ar rikkopas istenoSanu,

0 koordinét un atbalstit atbalsta darbibu istenosanu, kas nozime, ka ir vajadziga sadarbiba ES
liment, jo ipasi pie nordzu izstrades un paraugprakses apmainas par dazadajiem pasakumiem,

O vajadzibas gadijumd atbalstit vel cieSaku iespéjamo koordindaciju ES limeni, jo ipasi, lai
pandktu talaku konvergenci attieciba uz tikla operatoriem izvirzitajam tehniskajam un
organizatoriskajam droSibas prastbam.

Avots: ES rikkopa.

Rikkopas secinajumi apliecina dalibvalstu stingro apnémibu kopigi risinat 5G tiklu droSibas
problémas. Tas ir iz8kirigi svarigi §adu apsvérumu dél: drosiba dalibvalstu iekSien€ un visas
ES Ilimeni; valstu tautsaimnieciba un visas ES iek$gjais tirgus; Eiropas tehnologiska
suverenitate. Gan ES koordinétais riska noveértejums, gan ES rikkopa atklaj, cik vertigs ir visu
dalibvalstu parstavju, Komisijas un ENISA intensivais kopigais darbs TID sadarbibas grupa.

Rikkopa paver iespgjas gan istenot vienotu ES pieeju 5G kiberdroSibai, jo ta palidzes
nodroSinat konsekvenci visa iek§g€ja tirgi, pateicoties ES ricibpolitikam un koordinacijai, gan
dalibvalstim realiz€t savu kompetenci nacionalas droSibas joma. Rikkopa ietvertie riska
mazinasanas pasakumi un plani dod ES iesp&ju pienacigi, iedarbigi un samérigi reagét uz
kopgjam 5G kiberdrosibas problemam.




Komisija atzinigi vért€ publicéto ES rikkopu par 5G kiberdrosibu un pilniba atbalsta visus
iepriek$ min&tos secinajumus.

Komisija aicina dalibvalstis un attiecigas Savienibas institlicijas, agentiiras un citas struktiiras:

1) nodroSinat, ka visa ES tiek bez kaveSanas Tstenotas efektivas un pienacigas riska
mazinasanas stratégijas saskanigi ar ES rikkopu, un

i1) veikt visus vajadzigos turpmakos pasakumus, lai nodroSinatu koordinaciju Savienibas
Iiment, tostarp turpinot darbu TID sadarbibas grupa un izveidojot stabilus mehanismus ES
rikkopas istenoSanas parraudzibai, lai ta garant€tu pasakumu efektivitati un iekS$gja tirgus
netraucétu darbibu.

5. Rikkopas istenoSana

No dalibvalstu apnemsanas rikkopu pilnvertigi izmantot ir atkarigs, vai izdosies izveidot
parliecinoSu un sekmigu ES pieeju 5G droSibai. Lai gan dalibvalstis par konkréta pasakuma
lietderibu lems atkariba no saviem viet&jiem apstakliem, apzinato risku noveérSana sekmésies
tikai tad, ja ikviena dalibvalsti tiks realizéts TID sadarbibas grupas ieteikto galveno
pasakumu kopums (sk. rikkopas secinajumus augstak) un ari ES limeni tiks istenoti
vairaki pasakumi.

Komisija ir gatava arT nakamajos posmos sniegt pilnigu atbalstu un aicina dalibvalstis:

- Iidz 2020. gada 30. aprilim spert konkrétus un izmé&ramus solus, lai tiktu istenots ES
rikkopas secinajumos ieteiktais galveno pasakumu kopums;

- Iidz 2020. gada 30. junijam TID sadarbibas grupa par So galveno pasakumu istenoSanas
gaitu katra dalibvalsti sagatavot zinojumu, kura pamata ir regulara zinoSana un parraudziba, ar
ko nodarbojas TID sadarbibas grupa ar Komisijas un ENISA atbalstu.

5.1. Saskaniga, uz risku balstita pieeja 5G piegaddatajiem

Ta ka virsmeérkis ir nodrosinat 5G tiklu droSibu, noturibu un ilgtsp&ju, dalibvalstis ir
vienispratis, ka — atbilstigi rikkopa secinatajam — ir nepiecieSams noveértét atsevisku
piegadataju riska profilu un lidz ar to piemérot pienacigus ierobezojumus — tostarp, ja tas
vajadzigs risku efektivai mazinasanai, piegadataju izslégSanu — tiem piegadatajiem, kuri rada
loti lielu risku galvenajiem aktiviem. Komisija ir gatava atbalstit dalibvalstis So pasakumu
istenoSana.

So pasakumu Tstenosana visa ES palidzés ES koordingtais riska noveértéjums un ES rikkopa,
kur sniegtas norades par 1) to, ki noveértét piegadataju riska profilu'’, un 2) to, cik sensitivi ir
tiklu un citu aktivu elementi un funkcijasls. Gan ES koordinétais riska noveért€jums, gan
rikkopas pasakumi aptver riskus, kas saistiti ar 5G tikla aprikojuma un tikla pakalpojumu
piegadatajiem. Tie neaptver citus produktus vai pakalpojumus, ko Sie vai citi piegadataji
varétu piegadat.

Y ES koordinéta riska novertgjuma 2.37. punkts.

® ES koordinéta riska novertejuma 2.21. punkta noraditas galvenas elementu un funkciju kategorijas un to vispargjais
sensitivitates limenis, ka arT uzskaititi vairaki dalibvalstu identificétie galvenie elementi katra kategorija; 2.28. un
2.29. punkta min&ti vairaki citi sensitivi aktivi vai zonas (piem., specifiskas struktiiras vai geografiskie apgabali).




Ka definéts ES koordinéta riska novertgjuma 2.37. punkta, atsevisku piegadataju riska
profilus var novertét, balstoties uz vairakiem faktoriem.

Piegadataju riska profilu noveért€jums biitu javeic, vadoties tikai no droSibas apsvérumiem un
pamatojoties uz objektiviem krit€rijiem. Lai atvieglinatu koordin€tu pieeju So pasakumu
istenoSanai, rikkopa ieteikts dalibvalstim apmainities ar informaciju par nacionalo pieeju un
paraugpraksi. Turklat Komisija uzskata, ka Sim bitu jabiit vienam no pirmajiem jautajumiem,
ko nakamaja darba posma risina TID sadarbibas grupa kopa ar Komisiju un ENISA.

Bitiski, lai ierobezojumi — tostarp, ja tas vajadzigs risku efektivai mazinaSanai, piegadataju
izslegSana — attieciba uz tiem piegadatajiem, kuri rada loti lielu risku galvenajiem aktiviem,
un pasakumi, ka izvairities no atkaribas no $adiem piegadatajiem, tiktu pieméroti laikus. Ja tas
tiks izdarits pec iesp&jas agraka posma, tostarp, ja iesp&jams, vél tad, kad notiek 5G frekvencu
licencéSanas process, tirgus dalibniekiem bus skaidraks prieksstats par nakotni, kas savukart
sekmés strauju 5G tiklu ierikoSanu un ilgtermina nodro$inas 5G tiklu dro§ibu un 5G piegades
k&des noturibu.

Taja pasa laika nacionalie TstenoSanas pasakumi var paredzet dazadus terminus (ja tas
nepiecieSams un ir pamatoti), jo 1pasSi gadijumos, kad patlaban tiek loti plasi izmantots loti
riskantu piegadataju aprikojums vai pakalpojumi (piem&ram, var nemt vera aprikojuma
modernizacijas ciklus, jo 1paSi pareju no “nesavrupiem” uz “savrupiem” 5G tikliem).
Dalibvalstis varétu izstradat TstenoSanas planus, kuros ir noraditi pienacigi parejas periodi
attieciba uz $ada situacija esosiem tikla operatoriem. Saja sakara parejas periodi biitu janosaka
ta, lai ne tikai saglabatu, bet pat veicinatu investicijas moderna tikla aprikojuma, tostarp
paatrinot pilnvértigu (“savrupu”) 5G pamattiklu ievieSanu un esos$a 4G aprikojuma nomainu
citas tiklu dalas (pieméram, radiopiekluves tikla) atbilstigi 5G ricibas plana nospraustajiem

mérlgiem19 .

Ta ka 5G programmatiira balstitie tikli ir loti sarezgiti, telesakaru operatori aizvien biezak var
no treSam pusém ne tikai iegadaties tikla aprikojumu, bet tam uztic€t ari citus uzdevumus,
piem&ram, 5G tiklu un programmatiiras uzturéSanu un moderniz&S$anu, ka arf citus parvaldibas
pakalpojumus. Ka noradits ES koordin€taja riska noveértejuma, tas var radit nopietnu droSibas
risku, tapéc $im aspektam butu japiever$ ipaSa uzmaniba. Ir loti batiski, lai, gatavojot to
piegadataju riska profilu, kam uztic€ts sniegt Sos pakalpojumus, tie tiktu riipigi izvertéti ari no
drosibas viedokla, jo 1pasi gadijumos, kad uzdevumu izpilde nenotiek ES. Lai saglabatu 5G
integritati ilgtermina, bitu javeic piemeéroti pasakumi, tostarp japiemero ierobeZojumi 1pasi
sensitivam G5 tiklu dalam vai jaizsleédz seviski riskantas struktiiras, ka to paredz rikkopa
izklastitie riska mazinasanas pasakumi.

5.2. Komisijas loma rikkopas istenoSana

Komisija arT turpmak atbalstis gan ES pieejas istenoSanu attieciba uz 5G kiberdrosibu
kopuma, gan specifiskas iniciativas saistiba ar rikkopas pasakumiem un mérkiem, ja ta varétu
dot pievienoto veértibu. Komisija pilnvertigi izmantos savas pilnvaras un attiecigos
instrumentus tada méra, kada tas vajadzigs, lai risinatu apzinatos drosibas jautajumus. Sadi
rikodamas kopa ar dalibvalstim un privato sektoru, Komisija vélas atbalstit strat€giskus
pasakumus, kas palidz€s nodroSinat ES tehnologisko suverenitati un vadoSo lomu tikla

1 COM(2016) 588, 2016. gada 14. septembris. “5G Eiropai. Ricibas plans”.



tehnologiju turpmakaja izstrade, kiberdrosibas tehnologijas un attiecigajas bazes tehnologijas,
kuras balstas misu ekonomika un drosiba kopuma.

Konkrétak, lai nodrosinatu, ka tas kompetences jomas tiek Tstenoti attiecigie rikkopa
paredzétie pasakumi, Komisija rikosies $adi.

5G tiklu kiberdrosibas un diversificétas 5G vertibu kédes sargasana

-Sadarbiba Kkiberdrosibas joma: TID sadarbibas grupas ietvaros turpinat palidzet
dalibvalstim efektivi, koordin€ti un savlaicigi istenot nacionalos pasakumus.

- Telesakaru uznémumi un kiberdrosibas noteikumi: palidz&t istenot ar drosibas prasibam
saistitos rikkopas pasakumus, jo 1paSi tos, kas saistiti ar Eiropas elektronisko sakaru
reguléjuma attiecigajiem noteikumiem, un pardomat, kadu pievienoto vertibu varétu dot
istenoSanas akti, kas paredzetu tehniskus un organizatoriskus drosSibas pasakumus un tad&jadi
papildinatu nacionalos noteikumus un vairotu to droSibas pasakumu efektivitati un
konsekvenci, kurus uzdots pildit operatoriem.

- Standartizacija: tiecoties sasniegt Eiropas dro§ibas un sadarbspgjas merkus, rikoties, lai
palidzétu saglabat un vajadzibas gadijuma palielinat Eiropas Iidzdalibu attiecigajas
standartizacijas organizacijas. Konkrétak, Komisija kopa ar dalibvalstim novertes un
popularizes tehniskas specifikacijas un standartus, kas nodrosina sadarbsp€ju starp 5G iericu
piegadatajiem dazadas tikla dalas, tostarp vesturiskajos tiklos, lai raditu apstaklus (piem&ram,
izmantojot atvértas un sadarbspg€jigas saskarnes), kuros patiesam tiek izmantoti vairaki
piegadataji.

- Sertifikacija: atbalstit tadu 5G sertifikacijas shému veidoSanu, kas atbilst 5G tiklu
vajadzibam atbilstigi ES kiberdrosibas sertifikacijas satvaram.

- Arvalstu tieSo ieguldijumu izveérteSana: atbalstit ES izvertéianas satvara Isteno$anu, proti,
kartét 5G (t. sk. sensitivo tikla aktivu) vértibu kédi un regulari parraudzit ATI visa vértibu
kéde. Saskana ar ATI izvertéSanas grafiku (no 2020. gada oktobra) Komisija riipigi parbaudis
arvalstu ieguldijumus 5G joma saskana ar Regula (ES) 2019/452 sniegtajam vadlinijam,
nemot véra ES koordinéto riska noverte§jumu un ES rikkopu.

- Tirdzniecibas aizsardzibas instrumenti: sekot Iidzi visam nozimigajam noris€m ES un
treSo valstu tirgos un Eiropas 5G tirgl sargat dalibniekus no ES, izmantojot tirdzniecibas
aizsardzibas pasakumus, lai novérstu iesp&jamu tirdzniecibu kroplojoSu praksi (dempingu vai
subsidéSanu), tostarp vajadzibas gadijuma uzsakot iepriek§€ju izmeklesanu.

- Konkurences noteikumi: sekot lidzi 5G aparatiras un programmatiiras piegades tirgu
darbibai, lai nodroSinatu, ka veidojas konkurenciala vide, tostarp nerodas iesp&jama ligumiska
vai tehnologiska iesikste.

- ES finans€juma programmas: nodroSinat, ka daliba ES finans€juma programmas
attiecigajas tehnologiju jomas ir atkariga no dro$ibas prasibu izpildes, pilna méra izmantojot
jau esoSos un ieviesot jaunus droSibas nosacijumus p&tniecibas un inovacijas programmas, jo
ipasi programma “Apvarsnis Eiropa”, programma “Digitala Eiropa”, Eiropas infrastruktiiras
savienoSanas instrumenta 2, Eiropas strukturalajos un investiciju fondos un citas relevantas
programmas. Lidzigu pieeju var€tu izmantot ari ES ar€a finans€juma programmas un




finans€$anas instrumentos, tostarp attieciba uz finans€jumu, ko nodroSina ar starptautisku
finan$u iestazu starpniecibu.

- Publiskais iepirkums: 5G tiklu joma izmantot publisko iepirkumu ka sviru, ar kuras
palidzibu var sasniegt izvirzitos mérkus — 5G tiklu drosibu, piegadataju daudzveidibu un
ilgtermina ilgtsp&ju; konkrétak, censties nodrosinat, ka, slédzot publiska iepirkuma ligumus
saistiba ar 5G tikliem, saskana ar ES publiska iepirkuma noteikumiem tiek pienacigi nemti
vera drosibas aspekti.

- Reagesana uz incidentiem un KkriZzu parvarésana (plans) un kiberdrosibas macibas:
pilnd méra izmantot izstradato ES planu®, ka koordingti reagst uz plasapméra parrobezu
kiberdrosibas incidentiem. Bez tam kopa ar ENISA apsvert iesp&ju sarikot 5G kiberdrosibas
macibas, tiklidz tirgus tam biis gatavs.

Ievérojot, ka atbildiba Sajas jomas pieder Padomei un Savienibas Augstajam parstavim
arlietas un dro$ibas politikas jautajumos un Komisijas priekssédétaja vietniekam:

izmantot satvaru vienotai ES diplomatiskajai reakcijai uz launpratigam kiberdarbibam
(kiberdiplomitijas instrumentu kopumu)®’: tadu launpratigu kiberdarbibu gadijuma, kas
apdraud ES integritati un droSibu, dalibvalstis tiek mudinatas izmantot attiecigos kopé&jas
arpolitikas un drosibas politikas pasakumus, kas ir dala no ES kiberdiplomatijas instrumentu
kopuma (tostarp vajadzibas gadijuma ierobezojoSus pasakumus), lai veicinatu sadarbibu,
atvieglotu draudu mazinaSanu un ietekmétu potencialo agresoru uzvedibu.

Turklat vairakas programmas palidz€s sasniegt mérkus — novérst vai ierobeZot ilgtermina
atkaribas risku —, veicinot daudzveidigu un ilgtsp&jigu 5G tirgu; tostarp tiks uzturéta ES
veiktspeju 5G vertibu kede un investéts inovacija, tomer ieveérojot ES starptautiskas saistibas.

Inovaciju veicinasana un investicijas kiberdro$iba un tikla infrastruktiiras tehnologijas

- ES finansegjuma programmas: kapinat investicijas pétnieciba, inovacija un tikla
tehnologiju un attiecigo bazes tehnologiju ievieSana. Komisija ir ierosinajusi 2021.—27. gada
ES budzeta teju 3 miljardus euro atvélét investicijam kiberdrosibas tehnologijas. Te ietilpst
petnieciba un inovacija programmas “Apvarsnis Eiropa” ietvaros, ka ar1 atbalsts
kiberdroSibas pilnveidoSanai programmas “Digitala Eiropa” pasparné. Ar1 “InvestEU” var
sniegt finansialu atbalstu gan pétniecibai un izstradei 5G joma, gan 5G ievieSanai.

Tapat Komisija ir ierosinajusi nakamas programmas “Apvarsnis Eiropa”? ietvaros izveidot
NGI/6G veltitu institucionalizétu partneribu (“Viedie tikli un pakalpojumi”), lai kopigi ar
nozari un dalibvalstim pabeigtu 5G ievieSanu un sagatavotos G6 — nakamas paaudzes
mobilajam tehnologijam. Ierosinats 2021.—27. gada ES budzeta investicijam atvélét vairak
neka 2,5 miljardus euro, kas savukart laus piesaistit vismaz 7,5 miljardus euro privato
investiciju.

- Rupnieciska izstrade un ievieSana: izvertét iesp&jamos tirgus robus vai nepilnibas 5G
vertibu kéde, kas varétu biit par iemeslu vai nu selektivai intervencei nakama ilgtermina

20 Komisijas Ieteikums par koordingtu reagé$anu uz plasapméra kiberdrosibas incidentiem un krizém (ES) 2017/1584.
2 padomes secindjumi, 2017. gada 20. novembris, 9916/17.
2F inans§jums varétu bit pieejams ari no EISI 2 un programmas “Digitala Eiropa”.
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budzeta ietvaros, vai iesp&jamam IPCEl (svarigi projekti visas Eiropas intereses)
kiberdroSibas joma atbilstigi ierosinagjumiem IPCEIl augsta Iimena foruma. Lémums par
IPCEI sagatavos$anu un izveidi ir dalibvalstu un uzn€mumu zina. ES noteikumi ir radijusi
tiem labvéligu vidi, un Komisija ir gatava sekmét savstarpgjos kontaktus un dot noradijumus.

6. Secinajumi

5G tikli Eiropas iedzivotajiem, sabiedribai un ekonomikai sniegs plasus ieguvumus. Tapec ir
butiski nodrosinat 5G tiklu droSibu un noturibu. Taja pasa laika kiberdrosibas apdraudejumi
(tostarp treso valstu aktoru vai treSo valstu atbalstito aktoru iejauksanas risks) aizvien mainas;
jo lielaka ir palauSanas uz tehnologijam un datiem, jo lielakas bazas tas rada. Kiberdrosibas
atstasana novarta grautu uzticésanos digitalas ekonomikas un sabiedribas veidosanai un Iidz ar
to liegtu ES pilna meéra izmantot tas sniegtas priekSrocibas. Tas nozimé, ka arT misu
pretpasakumiem janemas speka un jamainas laikam Iidzi.

ES nebiis iesp&jams garantét savu tehnologisko suverenitati un uzturét un pilnveidot savus
rupnieciskos sp€kus, ja netiks Tstenota koordin€ta un konsekventa pieeja ES kritisko
tehnologiju un tiklu kiberdrosibai. Komisija pilniba atbalstis ES kiberdrosibas pieejas
IstenoSanu attieciba uz 5G tikliem un taja pasa laika gadas par to, ka ES tirgi ir atverti tiem
razojumiem un pakalpojumiem, kas atbilst aizvien spiedigakajam kiberdros$ibas un
uzticamibas prasibam.

Talab ir svariga gan visu 5G droSiba ieintereséto puSu neziidoSa apnémiba, gan pastaviga
sadarbiba starp dalibvalstim, Komisiju un ENISA.

lepriek§ jau minéts, kas darams bez liekas kaveSanas — Komisija aicina dalibvalstis
nekavejoties rikoties, lai efektivi un objektivi istenotu rikkopa minétos pasakumus, un ar
Komisijas un ENISA atbalstu turpinat kopigo darbu, lai nodrosinatu koordinaciju ES limeni.
Lidztekus Komisija saks istenot visus relevantos tas kompetenc€ esoSos pasakumus, lai
atbalstitu rikkopas 1stenoSanu dalibvalstis un pastiprinatu tas ietekmi.
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Papildinajums. Riska kategorijas (avots: ES koordinétais riska novertéjums).

Riska kategorija

RI: Tiklu nepareiza konfiguracija

R2: Nepietiekama piekluves kontrole

R3: Zema razojumu kvalitate

R4:  Atkartba no viena  vieniga
piegadataja atseviska tikla  vai
nepietiekama dazadiba valsts méroga

R5: Valsts iejauksanas ar 5G piegades
kedes starpniecibu

R6: 5G tiklu saviiga izmantosana
organizétds  noziedzibas  laba  vai
organizétas noziedzibas sarikoti
apdraudeéjumi galalietotdjiem

R7: Kritisko infrastruktiiru vai
pakalpojumu butiski parravumi

RS:  Tiklu masveida atteice, ja ir
partraukta  elektroapgades vai  citu
atbalsta sistemu darbiba

RY: Lietiska interneta savtiga
izmantoSana
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