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Bela knjiga o umetni inteligenci
Evropski pristop k odli¢nosti in zaupanju

Umetna inteligenca se hitro razvija in bo spremenila nasa zivljenja z izboljSanjem zdravstvenega
varstva (na primer z natancnejSimi diagnostikami in boljSim prepre¢evanjem bolezni), povecanjem
uéinkovitosti kmetijstva, prispevanjem k blazenju podnebnih sprememb in prilagajanju nanje,
povecanjem ucinkovitosti proizvodnih sistemov z napovednim vzdrzevanjem, izboljSanjem varnosti
Evropejcev in Evropejk in $e na Stevilne druge nacine, ki si jih ne moremo $e niti zamisliti. Obenem
prinasa tudi vrsto moznih tveganj, kot so nepregledno odlocanje, diskriminacija na podlagi spola ali
druge oblike diskriminacije, vdor v zasebno Zivljenje ali njena uporaba za kazniva dejanja.

Zaradi mocne svetovne konkurence potrebujemo trden evropski pristop, ki temelji na evropski
strategiji za umetno inteligenco, predstavljeni aprila 2018". Da bi EU lahko obravnavala priloZnosti in
izzive umetne inteligence, mora ukrepati enotno ter opredeliti svojo pot k spodbujanju njenega razvoja
in uvajanja na podlagi evropskih vrednot.

Komisija je odlo¢ena, da bo omogocila znanstveni prodor, ohranila vodilno vlogo EU na podro¢ju
tehnologije in zagotovila, da bodo nove tehnologije sluzile vsem Evropejcem in Evropejkam, tako da
bodo izboljsale njihova Zivljenja ter hkrati spostovale njihove pravice.

Predsednica Komisije Ursula von der Leyen je v svojih politi¢nih usmeritvah? napovedala usklajen
evropski pristop k druzbenim in eticnim posledicam umetne inteligence ter razmislek o boljsi uporabi
velepodatkov za inovacije.

Komisija zato podpira regulativen in v nalozbe usmerjen pristop z dvojnim ciljem — Sirjenje uporabe
umetne inteligence in obravnavanje tveganj, povezanih z nekaterimi vrstami uporabe te nove
tehnologije. Namen te bele knjige je dolo¢iti politi¢ne moznosti za dosego teh ciljev. Bela knjiga ne
obravnava razvoja in uporabe umetne inteligence za vojaske namene. Komisija poziva drzave ¢lanice,
druge evropske institucije in vse zainteresirane strani, vkljucno z industrijo, socialnimi partnerji,
organizacijami civilne druzbe, raziskovalci, $irSo javnostjo in vsemi drugimi delezniki, naj izrazijo
svoje mnenje o navedenih moznostih in tako prispevajo k prihodnjim odlo¢itvam Komisije na tem
podrocju.

1. UvoD

Ker je digitalna tehnologija vedno bolj osrednji del vsakega vidika Zivljenja, je pomembno, da ji ljudje
lahko zaupajo. Zaupanje je tudi pogoj za njeno uporabo. To je priloznost za Evropo, ki daje velik
pomen vrednotam in pravni drzavi ter je dokazano sposobna razviti varne, zanesljive in napredne
proizvode ter storitve v razli¢nih sektorjih, od aeronavtike do energetike, avtomobilske industrije in
sektorja medicinske opreme.

Sedanja in prihodnja trajnostna gospodarska rast in druzbena blaginja v Evropi se vedno bolj opirata
na vrednost, ki jo ustvarjajo podatki. Umetna inteligenca je ena od najpomembnejsih aplikacij
podatkovnega gospodarstva. Danes je veCina podatkov povezanih s potros$niki in se obdelujejo v
osrednji infrastrukturi v oblaku. Po drugi strani bo v prihodnje velik delez vse vecjega Stevila
podatkov izhajal iz industrije, gospodarstva in javnega sektorja, podatki pa bodo shranjeni v razli¢nih

! Umetna inteligenca za Evropo (COM(2018) 237 final).
2 https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-commission_sl.pdf.



sistemih, zlasti v racunalni$kih napravah, ki delujejo na robu omreZja. To odpira nove priloznosti za
Evropo, ki ima mocen polozaj v digitalizirani industriji in pri aplikacijah ,,podjetje-podjetje”, toda
razmeroma Sibek polozaj na podroc¢ju potrosniskih platform.

Preprosto povedano, umetna inteligenca je zbirka tehnologij, ki zdruzuje podatke, algoritme in
racunalniSke zmogljivosti. Napredek na podro¢ju racunalniStva in vedno vecja razpolozljivost
podatkov sta torej kljuCna dejavnika sedanjega porasta umetne inteligence. Evropa lahko svoje
tehnoloske in industrijske prednosti zdruzi z visokokakovostno digitalno infrastrukturo in regulativnim
okvirom, osnovanim na njenih temeljnih vrednotah, in postane vodilna v svetu pri inovacijah na
podrocju podatkovnega gospodarstva in njegovih aplikacij, kot je doloceno v evropski podatkovni
strategiji®. Na tej podlagi lahko razvije umetnointeligen¢ni ekosistem, ki bo koristi tehnologije prinasal
vsej evropski druzbi in gospodarstvu:

e drzavljanke in drzavljani bodo lahko koristili nove prednosti, kot so boljse zdravstveno
varstvo, manjSe Stevilo okvar gospodinjskih naprav, varnejsi in CistejSi prometni sistemi ter
boljse javne storitve,

e podjetja bodo na primer lahko razvijala novo generacijo proizvodov in storitev na podrogjih,
na katerih je Evropa Se posebej uspesna (stroji, prevoz, kibernetska varnost, kmetijstvo, zeleno
in krozno gospodarstvo, zdravstvo in sektorji z visoko dodano vrednostjo, kot sta sektorja
mode in turizma),

e pri storitvah javnega interesa (promet, izobrazevanje, energija in ravnanje z odpadki) pa se
bodo lahko na primer zmanjsali stroski njihovega zagotavljanja, izboljSala trajnostnost
proizvodov * in zagotovila ustrezna orodja organom za prepretevanje, odkrivanje in
preiskovanje kaznivih dejanj, da bodo lahko zai¢itili drzavljanke in drzavljane’, ob ustreznih
za§Citnih ukrepih za spostovanje njihovih pravic in svobos¢in.

Glede na velik vpliv umetne inteligence na naso druzbo in potrebo po vzpostavitvi zaupanja je nujno,
da evropska umetna inteligenca temelji na naSih vrednotah in temeljnih pravicah, kot sta ¢lovekovo
dostojanstvo in varstvo zasebnosti.

Poleg tega se vpliv sistemov umetne inteligence ne bi smel obravnavati samo s staliS¢a posameznika,
temveC tudi s staliS¢a druzbe kot celote. Uporaba sistemov umetne inteligence ima lahko pomembno
vlogo pri doseganju ciljev trajnostnega razvoja ter podpiranju demokratiénega procesa in socialnih
pravic. Glede na nedavne predloge o evropskem zelenem dogovoru® je Evropa vodilna pri spopadanju
s podnebnimi izzivi in izzivi, povezanimi z okoljem. Digitalne tehnologije, kot je umetna inteligenca,
so pomemben dejavnik pri izpolnjevanju ciljev zelenega dogovora. Ker ima umetna inteligenca vse
veCji pomen, je treba ustrezno upoStevati vpliv sistemov umetne inteligence na okolje v njihovem
celotnem Zivljenjskem ciklu in vzdolZ celotne dobavne verige, na primer kar zadeva uporabo virov za
ucenje algoritmov in shranjevanje podatkov.

¥ COM(2020) 66 final.
* Umetna inteligenca in digitalizacija na splogno sta kljutna dejavnika, ki bosta omogogila doseganje ciljev evropskega
zelenega dogovora. Vendar je trenutni okoljski odtis sektorja IKT ocenjen na ve¢ kot 2 % vseh svetovnih emisij. V evropski
digitalni strategiji, ki je prilozena tej beli knjigi, so predlagani ukrepi zelene preobrazbe za digitalno podrodje.
Orodja umetne inteligence so lahko priloZznost za boljSo zasCito drzavljank in drzavljanov EU pred kriminalom in
teroristicnimi dejanji.
Taksna orodja bi lahko na primer pomagala pri odkrivanju spletne teroristi¢ne propagande, sumljivih transakcij pri prodaji
nevarnih proizvodov, nevarnih skritih predmetov ali prepovedanih snovi in proizvodov, pomagala drzavljankam in
drzavljanom v izrednih razmerah ter podpirala usmerjanje sluzb, ki se prve odzovejo.
& COM(2019) 640 final.



Skupni evropski pristop k umetni inteligenci je potreben, da se doseze zadosten obseg in prepreci
razdrobljenost enotnega trga. Z uvedbo nacionalnih pobud bi se lahko ogrozila pravna varnost,
zmanjSalo zaupanje drzavljank in drzavljanov ter preprecil razvoj dinami¢ne evropske industrije.

V tej beli knjigi so predstavljene moznosti politike, ki naj bi omogocile zaupanja vreden in varen
razvoj umetne inteligence v Evropi ob polnem spostovanju vrednot in pravic drzavljank in drzavljanov
EU. Glavni gradniki te bele knjige so:

e okvir politike, ki dolo¢a ukrepe za uskladitev prizadevanj na evropski, nacionalni in regionalni
ravni. Cilj okvira je s partnerstvom med zasebnim in javnim sektorjem zbrati sredstva za
vzpostavitev ,,ekosistema odli¢nosti“ vzdolz celotne vrednostne verige, zafen$i z
raziskavami in inovacijami, ter ustvariti prave spodbude za hitrejSe sprejemanje reSitev, ki
temeljijo na umetni inteligenci, med drugim tudi v malih in srednjih podjetjih (MSP),

e klju¢ni elementi prihodnjega regulativnega okvira za umetno inteligenco v Evropi, ki bodo
ustvarili edinstven ,,ekosistem zaupanja“. Da bi bilo to mogoge, mora okvir zagotoviti
spostovanje pravil EU, vklju¢no s pravili o varstvu temeljnih pravic in pravic potrosnikov, kar
velja zlasti za sisteme umetne inteligence, ki delujejo v EU in predstavljajo veliko tveganje’.
Vzpostavitev ekosistema zaupanja je ze sama po sebi cilj politike, saj naj bi ta ekosistem
drzavljankam in drzavljanom vlil zaupanje v uporabo umetne inteligence, podjetjem in javnim
organizacijam pa zagotovil pravno varnost za inovacije z uporabo umetne inteligence.
Komisija mo¢no podpira humanocentricen pristop, ki temelji na sporocilu o krepitvi zaupanja
v umetno inteligenco, osredoto&eno na &loveka®, in bo upostevala tudi prispevke, pridobljene v
pilotni fazi priprave eti¢nih smernic strokovne skupine na visoki ravni za umetno inteligenco.

Namen evropske strategije za podatke, ki je priloZena tej beli knjigi, je omogo¢iti Evropi, da postane
najprivlacnejse, najvarnejse in najbolj dinami¢no podatkovno okretno gospodarstvo na svetu, kar bo
Evropo opolnomocilo, da s podatki izboljsa odlocanje ter zivljenja vseh drzavljank in drzavljanov.
Strategija doloca Stevilne ukrepe politike, vkljuéno s pritegnitvijo zasebnih in javnih nalozb, ki so
potrebne za dosego tega cilja. V porocilu Komisije, ki je prilozeno tej beli knjigi, so analizirane tudi
posledice umetne inteligence, interneta stvari in drugih digitalnih tehnologij za zakonodajo o varnosti
in odgovornosti.

2. IZKORISCANJE PREDNOSTI NA INDUSTRIJSKIH IN SPECIALIZIRANIH TRGIH

Evropa je v dobrem poloZaju, da izkoristi potencial umetne inteligence, in sicer ne le kot uporabnica,
temvec tudi kot razvijalka in proizvajalka te tehnologije. Ima odli¢ne raziskovalne centre, inovativna
zagonska podjetja, vodilno vlogo v svetu na podro¢ju robotike ter konkuren¢ne proizvodne in
storitvene sektorje, od avtomobilske industrije do zdravstvenega varstva, energetike, finan¢nih storitev
in kmetijstva. Razvila je mocno racunalni§ko infrastrukturo (na primer visokozmogljivostne
racunalnike), ki je klju¢na za delovanje umetne inteligence. Prav tako ima velike koli¢ine javnih in
industrijskih podatkov, katerih potencial se trenutno premalo izkoris¢a. Evropa ima tudi dobro
priznane industrijske prednosti na podrocju varnih in zanesljivih digitalnih sistemov z nizko porabo, ki
so bistvenega pomena za nadaljnji razvoj umetne inteligence.

Z izkoris¢anjem zmogljivosti EU za nalozbe v tehnologije in infrastrukturo naslednje generacije ter v
digitalne kompetence, kot je podatkovna pismenost, se bo povecala tehnoloska suverenost Evrope pri

7 Ceprav bodo za prepreéevanje zlorabe umetne inteligence za kazniva dejanja in boj proti njeni zlorabi morda potrebne
nadaljnje ureditve, te presegajo podrocje te bele knjige.
8 COM(2019) 168 final.



kljuénih omogocitvenih tehnologijah in infrastrukturah podatkovnega gospodarstva. Infrastrukture bi
morale podpirati oblikovanje evropskih zbirk podatkov, ki omogoéajo zaupanja vredno umetno
inteligenco, na primer umetno inteligenco, ki temelji na evropskih vrednotah in pravilih.

Evropa bi morala izkoristiti svoje prednosti za razSiritev svojega vpliva na tem podroc¢ju in vzdolz
vrednostne verige, od sektorjev za proizvodnjo dolocene strojne opreme do programske opreme in vse
do storitev. To v dolo¢enem obsegu ze poteka. Evropa proizvede ve¢ kot Cetrtino vseh industrijskih in
obrtnih streznih robotov (na primer za precizno kmetovanje, varnost, zdravje, logistiko) in ima
pomembno vlogo pri razvoju in uporabi programskih aplikacij za podjetja in organizacije (aplikacije
»podjetje-podjetje”, kot je programska oprema za nacrtovanje virov podjetja ter oblikovalska in
inzenirska programska oprema) ter aplikacij za podporo e-upravi in ,,inteligentnim podjetjem*.

Evropa je vodilna pri uvajanju umetne inteligence v proizvodnji. Ve¢ kot polovica najvecjih
proizvajalcev na vsaj eni stopnji proizvodnih dejavnosti uporablja umetno inteligenco®.

Eden od razlogov za mocen polozaj Evrope na podro¢ju raziskav je program financiranja EU, ki se je
izkazal za klju¢nega pri zdruzevanju dejavnosti, preprecevanju podvajanja ter spodbujanju javnih in
zasebnih nalozb v drzavah ¢lanicah. Sredstva EU, namenjena raziskavam in inovacijam na podroc¢ju
umetne inteligence, so se v zadnjih treh letih povecala za 70 % v primerjavi s prejsnjim obdobjem, in
sicer na 1,5 milijarde evrov.

Vendar so nalozbe v raziskave in inovacije v Evropi $e vedno zelo majhne v primerjavi z javnimi in
zasebnimi nalozbami v drugih regijah sveta. V letu 2016 je bilo v umetno inteligenco v Evropi
vlozenih priblizno 3,2 milijarde evrov, medtem ko so nalozbe v Severni Ameriki znaSale priblizno
12,1 milijarde evrov, v Aziji pa priblizno 6,5 milijarde evrov'. Evropa mora zato svoje naloZbe znatno
povedati. Usklajeni naért za umetno inteligenco™’, pripravljen z drzavami ¢lanicami, se je izkazal kot
dobro izhodis¢e za tesnejSe sodelovanje na podrocju umetne inteligence v Evropi in ustvarjanje
sinergij, da bi se kar najbolj povecale naloZzbe v vrednostno verigo umetne inteligence.

3. 1ZKORISCANJE PRILOZNOSTI PRED NAMI: NASLEDNJI PODATKOVNI VAL

Ceprav je Evropa trenutno v Sibkejsem poloZaju na podro&ju potro$nikovih aplikacij in spletnih
platform, zaradi ¢esar ima slabsi konkurencni polozaj pri dostopu do podatkov, smo v vseh sektorjih
prica velikim spremembam na podro¢ju vrednosti in ponovne uporabe podatkov. Koli¢ina podatkov,
ustvarjenih na svetovni ravni, se hitro povecuje; leta 2018 je znaSala 33 zetabajtov, do leta 2025 pa naj
bi se povzpela na 175 zetabajtov."” Vsak nov val podatkov prinasa Evropi priloznosti, da najde svoje
mesto v podatkovno okretnem gospodarstvu in postane vodilna v svetu na tem podro¢ju. V naslednjih
petih letih se bo tudi bistveno spremenil nacin shranjevanja in obdelave podatkov. Danes 80 %
obdelave in analize podatkov poteka v oblaku v podatkovnih centrih in centraliziranih racunalniskih
zmogljivostih, 20 % pa v pametnih povezanih predmetih, kot so avtomobili, gospodinjske naprave ali
industrijski roboti, in v racunalniskih zmogljivostih blizu uporabnikov (,,racunalnistvo na robu‘). Do
leta 2025 se bo to razmerje mo¢no spremenilo”.

Evropa je vodilna v svetu na podro¢ju elektronike z nizko porabo energije, ki je klju¢na za naslednjo
generacijo specializiranih procesorjev za umetno inteligenco. Na tem trgu so trenutno vodilni

® Sledijo ji Japonska (30 %) in ZDA (28 %). Vir: CapGemini, 2019.

1010 imperatives for Europe in the age of Al and automation (10 prednostnih nalog za Evropo v dobi umetne inteligence in
avtomatizacije), McKinsey, 2017.

11 com(2018) 795.

21pc, 2019.

13 Gartner, 2017.



neevropski akterji. To bi se lahko spremenilo s pomo¢jo pobud, kot je pobuda za evropske procesorje,
ki se osredotoCa na razvoj racunalniskih sistemov z nizko porabo energije za racunalniStvo na robu in
visokozmogljivostno raCunalniStvo naslednje generacije, ter delom v okviru skupnega podjetja za
kljucne digitalne tehnologije, ki naj bi se zacelo leta 2021. Evropa je vodilna tudi pri nevromorfi¢nih
reditvah™, ki so najprimernejse za avtomatizacijo industrijskih procesov (industrija 4.0) in na¢inov
prevoza ter lahko izbolj$ajo energetsko ucinkovitost za vec redov velikosti.

Z nedavnim napredkom pri kvantnem rac¢unalni$tvu se bodo obdelovalne zmogljivosti eksponentno
povecale™. Evropa je lahko na Gelu te tehnologije zahvaljujo& svojim akademskim prednostim na
podrocju kvantnega racunalnistva ter mocnemu polozaju evropske industrije pri kvantnih simulatorjih
in programskih okoljih za kvantno racunalnistvo. Evropske pobude, katerih cilj je povecati
razpolozljivost obratov za kvantno preskusanje in poskuse, bodo pomagale pri uporabi teh novih
kvantnih reSitev v Stevilnih industrijskih in akademskih sektorjih.

Hkrati bo Evropa $e naprej v ospredju napredka pri algoritemskih temeljih umetne inteligence, pri
¢emer se bo opirala na lastno znanstveno odli¢nost. Zgraditi moramo mostove med strokami, ki
trenutno delujejo loCeno, kot so strojno in globoko ucenje (za katera so znacilni omejena
interpretabilnost, velika koli¢ina potrebnih podatkov za u¢enje modelov ter ucenje s korelacijami) ter
simboli¢ni pristopi (pri katerih se pravila oblikujejo s Clovekovim posredovanjem). Kombiniranje
simboli¢nega sklepanja z globokimi nevronskimi mrezami nam lahko pomaga izboljsati razlozljivost
rezultatov umetne inteligence.

4. EKOSISTEM ODLICNOSTI

Za vzpostavitev ekosistema odli¢nosti, ki lahko podpre razvoj in uporabo umetne inteligence v
celotnem gospodarstvu EU in javni upravi, je treba okrepiti ukrepanje na vec¢ ravneh.

A. SODELOVANJE Z DRZAVAMI CLANICAMI

Komisija je v skladu s svojo strategijo za umetno inteligenco, sprejeto aprila 2018, decembra 2018
predstavila usklajeni nacrt, ki ga je z drzavami ¢lanicami pripravila za spodbujanje razvoja in uporabe
umetne inteligence v Evropi®’.

V tem nacrtu je predlaganih priblizno 70 skupnih ukrepov za tesnejSe in ucinkovitejSe sodelovanje
med drzavami ¢lanicami in Komisijo na klju¢nih podroc¢jih, kot so raziskave, nalozbe, uvajanje na trg,
Spretnosti in talenti, podatki in mednarodno sodelovanje. Nacrt naj bi se izvajal do leta 2027, pri ¢emer
se bo redno spremljal in pregledoval.

Cilj je ¢im bolj povecati ucinek nalozb v raziskave, inovacije in uvajanje, oceniti nacionalne strategije
za umetno inteligenco ter z drzavami clanicami nadgraditi in razSiriti usklajeni nacrt za umetno
inteligenco:

o Ukrep 1: Komisija bo ob upoStevanju rezultatov javnega posvetovanja o beli knjigi drZzavam
Clanicam predlagala revizijo usklajenega nacrta, ki naj bi bil sprejet do konca leta 2020.

4 Nevromorfi¢ne reitve pomenijo vsak zelo obseZen sistem integriranih vezij, ki posnema nevrobiologke strukture, prisotne
v Zivénem sistemu.

¥ Kvantni ra¢unalniki bodo lahko v manj kot nekaj sekundah obdelali znatno vegje nabore podatkov kot danasnji
najzmogljivejsi racunalniki, kar bo omogocilo razvoj novih aplikacij umetne inteligence v vseh sektorjih.

16 Umetna inteligenca za Evropo (COM(2018) 237).

17 Usklajeni nacrt za umetno inteligenco (COM(2018) 795).
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Financiranje umetne inteligence na ravni EU bi moralo pritegniti in zdruzevati nalozbe na podro¢jih,
na katerih potrebni ukrepi presegajo tisto, kar lahko posamezne drzave ¢lanice dosezejo same. Cilj je v
naslednjih desetih letih v EU privabiti skupne nalozbe v umetno inteligenco v viSini vec¢ kot
20 milijard evrov'® na leto. EU bo za spodbujanje zasebnih in javnih nalozb zagotovila sredstva iz
programa za digitalno Evropo, programa Obzorje Evropa ter evropskih strukturnih in investicijskih
skladov, da bi se obravnavale potrebe manj razvitih regij in podezelskih obmocij.

Usklajeni nacrt bi lahko kot klju¢ni naceli umetne inteligence obravnaval tudi druzbeno in okoljsko
dobrostanje. Sistemi umetne inteligence obetajo pomo¢ pri reSevanju najbolj perecih vprasanj,
vkljuéno s podnebnimi spremembami in degradacijo okolja. Vendar je pomembno, da k temu
prispevajo na okolju prijazen naCin. Umetna inteligenca je sposobna in bi morala sama kriti¢no
preuciti porabo virov in energije ter bi jo bilo treba nauciti, da sprejema odlocitve, ki imajo pozitiven
vpliv na okolje. Komisija bo skupaj z drzavami ¢lanicami proucila moznosti za spodbujanje resitev
umetne inteligence, ki to upostevajo.

B. OSREDOTOCANJE PRIZADEVANJ RAZISKOVALNE IN INOVACIJSKE SKUPNOSTI

Evropa si ne more privoséiti, da bi ohranila sedanjo razdrobljenost kompeten¢nih centrov, od katerih
nobeden ne dosega potrebne velikosti, da bi lahko konkuriral vodilnim institutom na svetovni ravni.
Da bi lahko izboljsali odlicnost, ohranili in privabili najboljSe raziskovalce ter razvili najboljSo
tehnologijo, moramo nujno ustvariti ve¢ sinergij in mrez med ve¢ evropskimi raziskovalnimi centri za
umetno inteligenco in uskladiti njihova prizadevanja. Evropa potrebuje vodilni center za raziskave,
inovacije in strokovno znanje, ki bi usklajeval ta prizadevanja in postal zgled odli¢nosti na podrocju
umetne inteligence v svetu ter bi lahko privabil nalozbe in najvecje talente.

Centri in mreze bi se morali osredotociti na sektorje, v katerih ima Evropa potencial, da postane
najuspesnejsa na svetu, kot so industrija, zdravstvo, promet, finance, zivilskopredelovalne vrednostne
verige, energija/okolje, gozdarstvo, opazovanje Zemlje in vesolje. Na vseh teh podro¢jih se odvija
tekma za vodilno vlogo v svetu, Evropa pa ima znaten potencial, strokovno znanje in izkugnje'®.
Enako pomembno je, da se ustvarijo obrati za preskusanje in eksperimentiranje, s katerimi se bosta
podprla razvoj in poznejSe uvajanje novih aplikacij umetne inteligence.

o Ukrep 2: Komisija bo olajsala ustanavljanje centrov odlicnosti in centrov za preskusanje, ki
lahko zdruzijo evropske, nacionalne in zasebne nalozbe, po moznosti z vkljucitvijo novega
pravnega instrumenta. Komisija je predlagala, da se znotraj vecletnega financnega okvira za
obdobje 2021-2027 znaten znesek iz programa za digitalno Evropo nameni ustanavljanju
centrov za preskusanje v Evropi, ki bi bili zgled v svetovnem merilu. Ta znesek bo po potrebi
dopolnjen z ukrepi na podrocju raziskav in inovacij v okviru programa Obzorje Evropa.

C. SPRETNOSTI

Evropski pristop k umetni inteligenci bo moral temeljiti na moc¢ni osredotocenosti na spretnosti, da se
zapolnijo vrzeli v kompetencah®. Komisija bo kmalu predstavila okrepljen program znanj in
spretnosti, katerega cilj je zagotoviti, da bodo vsi Evropejci in Evropejke lahko izkoristili prednosti
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¥ Tudi prihodnji Evropski obrambni sklad in stalno strukturirano sodelovanje bosta zagotovila priloZnosti za raziskave in
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zelene in digitalne preobrazbe gospodarstva EU. Pobude bi lahko vkljuéevale tudi podporo sektorskim
regulatorjem, da bi se izboljSale njihove spretnosti na podro¢ju umetne inteligence, kar bi jim
pomagalo pri ucinkovitem in uspesnem izvajanju ustreznih pravil. Posodobljeni akcijski nacrt za
digitalno izobrazevanje bo pripomogel k boljsi uporabi podatkov in tehnologij, ki temeljijo na umetni
inteligenci, kot sta u¢na in napovedna analitika, s ¢imer naj bi se izboljSali izobrazevalni sistemi in
sistemi usposabljanja ter se pripravili na digitalno dobo. Nacrt bo prav tako povecal ozavescenost o
umetni inteligenci na vseh ravneh izobraZevanja, da bi se drzavljanke in drzavljani pripravili na
informirane odlocCitve, na katere bo vse bolj vplivala umetna inteligenca.

Razvoj spretnosti in znanj, potrebnih za delo na podro¢ju umetne inteligence, ter strokovno
izpopolnjevanje delovne sile, da bo pripravljena na preobrazbo, ki jo prinasa umetna inteligenca, bosta
prednostni nalogi revidiranega usklajenega nacrta za umetno inteligenco, ki bo razvit v sodelovanju z
drzavami ¢lanicami. To bi lahko vkljucevalo preoblikovanje ocenjevalnega seznama na podlagi eti¢nih
smernic v okvirni ,,uéni nacrt” za razvijalce umetne inteligence, ki bo kot vir na voljo ustanovam za
usposabljanje. Posebej si je treba prizadevati za povecanje Stevila Zensk, ki se usposabljajo in so
zaposlene na tem podrocju.

Poleg tega bi vodilni center za raziskave in inovacije na podro¢ju umetne inteligence v Evropi zaradi
moznosti, ki bi jih lahko ponujal, lahko pritegnil talente z vsega sveta. Razvijal in $iril bi tudi odli¢nost
pri spretnostih, ki bi se lahko ukoreninile in razrasle po vsej Evropi.

e Ukrep 3: S stebrom naprednih spretnosti programa za digitalno Evropo vzpostaviti in
podpirati mreze vodilnih univerz in visokoSolskih ustanov, da bi pritegnili najboljse profesorje
in znanstvenike ter ponujali magistrske programe na podrocju umetne inteligence, ki bi bili
vodilni v svetu.

Poleg strokovnega izpopolnjevanja na delovnem mestu na zaposlene neposredno vplivata tudi
nacrtovanje in uporaba sistemov umetne inteligence. Vkljucenost socialnih partnerjev bo odlocilni
dejavnik pri zagotavljanju humanocentri¢nega pristopa k umetni inteligenci na delovnem mestu.

D. OSREDOTOCENOST NA MSP

Pomembno bo zagotoviti, da lahko do umetne inteligence dostopajo in jo uporabljajo tudi MSP. V ta
namen bi bilo treba nadalje okrepiti vozlii¢a digitalnih inovacij** in platformo za umetno inteligenco
na zahtevo® ter spodbujati sodelovanje med MSP. V ta namen bo bistvenega pomena program za
digitalno Evropo. Ceprav bi morala vsa vozlis¢a digitalnih inovacij zagotavljati podporo MSP pri
razumevanju in sprejemanju umetne inteligence, je pomembno, da je vsaj eno inovacijsko vozlis¢e v
vsaki drzavi ¢lanici visoko specializirano za umetno inteligenco.

MSP in zagonska podjetja bodo potrebovala dostop do financiranja, da bodo lahko svoje procese
prilagodila umetni inteligenci oziroma inovirala z njeno uporabo. Komisija namerava na podlagi
prihodnjega pilotnega sklada za naloZzbe v umetno inteligenco in blokovno verigo, vrednega
100 milijonov evrov, Se povecati dostop do financiranja za umetno inteligenco v okviru programa
InvestEU?. Umetna inteligenca je izrecno navedena med podrodji, ki so upravi¢ena do uporabe
jamstva InvestEU.

2L https://ec.europa.eu/digital-single-market/en/news/digital-innovation-hubs-helping-companies-across-economy-make-
most-digital-opportunities

2 \www.Aideu.eu.

2 Europa.eu/investeu/home_sl.



Ukrep 4: Komisija bo sodelovala z drzavami clanicami, da bi zagotovila, da je v vsaki drzavi
Clanici vsaj eno vozlisce digitalnih inovacij visoko specializirano za umetno inteligenco.
Vozlisca digitalnih inovacij se lahko podprejo v okviru programa za digitalno Evropo.

Komisija in Evropski investicijski sklad bosta v prvem Ccetrtletiu leta 2020 zacela izvajati
pilotni program v vrednosti 100 milijonov evrov, ki bo zagotovil lastnisko financiranje za
inovativen razvoj na podrocju umetne inteligence. Komisija namerava ta pilotni program od
leta 2021 znatno razsiriti prek programa InvestEU s pridrzkom koncnega dogovora o
vecletnem financnem okviru.

E. PARTNERSTVO Z ZASEBNIM SEKTORJEM

Kljucnega pomena je tudi to, da se zasebni sektor v celoti vkljuc¢i v pripravo nacrta za raziskave in
inovacije ter prispeva potreben delez nalozb. Zato je treba vzpostaviti Siroko zastavljeno javno-
zasebno partnerstvo in zagotoviti zavezanost najvisjega vodstva podjetij.

Ukrep 5: Komisija bo v okviru programa Obzorje Evropa vzpostavila novo javno-zasebno
partnerstvo na podrocju umetne inteligence, podatkov in robotike, da bi zdruzila prizadevanja
in zagotovila usklajevanje raziskav in inovacij na podrocju umetne inteligence, in sodelovala z
drugimi javno-zasebnimi partnerstvi v okviru programa Obzorje Evropa ter zgoraj
navedenimi centri za preskusanje in vozlisci digitalnih inovacij.



F. SPODBUJANJE UPORABE UMETNE INTELIGENCE V JAVNEM SEKTORJU

Bistvenega pomena je, da javne uprave, bolnisnice, sluzbe za zagotavljanje komunalnih storitev in
javnega prevoza, financni nadzorniki in druge sluzbe v javnem interesu v svoje dejavnosti hitro
zacnejo uvajati proizvode in storitve, ki temeljijo na umetni inteligenci. Posebna pozornost bo
namenjena podro¢jem zdravstvenega varstva in prometa, na katerih je ustrezna tehnologija zrela za
obsezno uvedbo.

o Ukrep 6: Komisija bo uvedla odprte in pregledne sektorske dialoge, pri cemer bo prednost
namenila zdravstvenemu varstvu, podezZelskim upravam in izvajalcem javnih sluzb, da bi
predstavila akcijski nacrt za spodbujanje razvoja umetne inteligence, eksperimentiranja z njo
in njenega sprejemanja. Sektorski dialogi se bodo uporabili za pripravo posebnega
,programa za sprejemanje umetne inteligence", ki bo podpiral javno narocanje sistemov
umetne inteligence in pomagal pri preoblikovanju samih postopkov javnega narocanja.

G. ZAGOTAVLJANJE DOSTOPA DO PODATKOV IN RACUNALNISKE INFRASTRUKTURE

Podrocja ukrepanja, navedena v tej beli knjigi, dopolnjujejo vzporedno predstavljen nacrt v okviru
evropske podatkovne strategije. IzboljSanje dostopa do podatkov in njihovega upravljanja je
bistvenega pomena, saj razvoj umetne inteligence in drugih digitalnih aplikacij brez podatkov ni
mogo¢. Ogromen obseg novih podatkov, ki bodo ustvarjeni v prihodnosti, je priloznost, da Evropa
prevzame vodilno vlogo na podrocju podatkovne in umetnointeligen¢ne preobrazbe. Spodbujanje
odgovornih praks ravnanja s podatki in skladnosti podatkov z naceli FAIR bo prispevalo k
vzpostavitvi zaupanja in zagotovilo moZnost ponovne uporabe podatkov?*. Enako pomembne so
nalozbe v klju¢ne rac¢unalniske tehnologije in infrastrukture.

Komisija je predlagala, da se v okviru programa za digitalno Evropo ve¢ kot 4 milijarde evrov
namenijo podpori visokozmogljivostnemu in kvantnemu racunalni$tvu, vkljuéno z ra¢unalni§tvom na
robu in umetno inteligenco ter podatkovno infrastrukturo in infrastrukturo v oblaku. Te prednostne
naloge nadalje razvija evropska podatkovna strategija.

H. MEDNARODNI VIDIKI

Evropa je v dobrem polozaju, da ohrani najveéji vpliv v svetu pri sklepanju zaveznistev na podlagi
skupnih vrednot in spodbujanju eticne uporabe umetne inteligence. Delo EU na podro¢ju umetne
inteligence ze vpliva na mednarodne razprave. Strokovna skupina na visoki ravni je v pripravo eti¢nih
smernic vkljucila Stevilne organizacije, ki niso iz EU, in ve¢ vladnih opazovalcev. Obenem je EU
tesno sodelovala pri razvoju etiénih na¢el OECD za umetno inteligenco®. Skupina G20 je nato
podprla ta nacela v Ministrski izjavi 0 trgovini in digitalnem gospodarstvu iz junija 2019.

EU hkrati priznava, da pomembno delo na podro¢ju umetne inteligence poteka tudi v drugih
vecstranskih forumih, med drugim v Svetu Evrope, Organizaciji ZdruZenih narodov za izobrazevanje,
znanost in kulturo (UNESCO), Organizaciji za gospodarsko sodelovanje in razvoj (OECD), Svetovni
trgovinski organizaciji in Mednarodni telekomunikacijski zvezi (ITU). V okviru ZN je EU vkljucena v
nadaljnje ukrepanje na podlagi porocila skupine na visoki ravni za digitalno sodelovanje, vklju¢no s
priporo¢ilom skupine o umetni inteligenci.

2 Podatke je mogole najti, so dostopni in interoperabilni ter se lahko ponovno uporabijo (Findable, Accessible,

Interoperable and Reusable), kot je navedeno v konénem porocilu in akcijskem nacrtu skupine strokovnjakov Komisije za
podatke FAIR iz leta 2018: https://ec.europa.eu/info/sites/info/files/turning_fair_into_reality_1.pdf.
% https:/www.oecd.org/going-digital/ai/principles/.



EU bo $e naprej sodelovala s podobno misle¢imi drzavami, pa tudi s svetovnimi akterji na podro¢ju
umetne inteligence, pri ¢emer bo sledila pristopu, ki temelji na pravilih in vrednotah EU (na primer
podpiranje regulativnega zblizevanja k vi§jim standardom, dostop do klju¢nih virov, vkljucno s
podatki, ustvarjanje enakih konkuren¢nih pogojev). Komisija bo pozorno spremljala politike tretjih
drzav, ki omejujejo pretok podatkov, ter v dvostranskih trgovinskih pogajanjih in z ukrepi v okviru
Svetovne trgovinske organizacije obravnavala neupravi¢ene omejitve. Prepriana je, da mora
mednarodno sodelovanje pri zadevah umetne inteligence temeljiti na pristopu, ki spodbuja spostovanje
temeljnih  pravic, vkljutno s ¢lovekovim dostojanstvom, pluralizmom, vkljuCevanjem,
nediskriminacijo in varstvom zasebnosti in osebnih podatkov®, ter si bo prizadevala za izvoz svojih
vrednot po svetu”. Prav tako je jasno, da je odgovoren razvoj in uporaba umetne inteligence lahko
gonilna sila za doseganje ciljev trajnostnega razvoja in uresni¢evanje Agende 2030.

5. EKOSISTEM ZAUPANJA: REGULATIVNI OKVIR ZA UMETNO INTELIGENCO

Kot vsaka nova tehnologija tudi umetna inteligenca prinasa tako priloZnosti kot tveganja. Kar zadeva
asimetri¢nost informacij pri algoritemskem odloc¢anju, so drzavljanke in drzavljani zaskrbljeni, da ne
bodo ve¢ mogli zascititi svojih pravic in varnosti, podjetja pa skrbi pravna negotovost. Umetna
inteligenca sicer lahko pomaga za$cititi varnost drzavljank in drzavljanov ter jim lahko omogoca
uzivanje temeljnih pravic, vendar obstajajo tudi pomisleki glede morebitnih nezelenih u¢inkov ali celo
zlonamerne uporabe umetne inteligence. Te pomisleke moramo obravnavati. Poleg pomanjkanja
nalozb in spretnosti je glavni dejavnik, ki ovira SirSo uporabo umetne inteligence, pomanjkanje
zaupanja.

Komisija je zato 25. aprila 2018 dologila strategijo za umetno inteligenco *®, ki obravnava
socialnoekonomske vidike vzporedno s povecanjem nalozb v raziskave, inovacije in zmogljivost
umetne inteligence po vsej EU. Z drzavami &lanicami se je dogovorila tudi o usklajenem naértu® za
uskladitev njihovih strategij. Prav tako je ustanovila strokovno skupino na visoki ravni, ki je aprila
2019 objavila smernice za zaupanja vredno umetno inteligenco®.

Komisija je objavila sporogilo®, v katerem je pozdravila sedem klju¢nih zahtev iz smernic strokovne
skupine na visoki ravni:

e clovekovo delovanje in nadzor,

e tehni¢na robustnost in varnost,

e zasebnost in upravljanje podatkov,

e preglednost,

e raznolikost, nediskriminacija in pravicnost,
e okoljska in druzbena blaginja ter

e odgovornost.

Poleg tega smernice vsebujejo ocenjevalni seznam za uporabo v praksi, namenjen podjetjem. V drugi
polovici leta 2019 je ta ocenjevalni seznam preskusilo ve¢ kot 350 organizacij, ki so poslale povratne

% Komisija bo v okviru instrumenta partnerstva financirala projekt v vrednosti 2,5 milijona evrov, ki bo olajsal sodelovanje

s podobno mislecimi partnerji, da bi se spodbujale eti¢ne smernice EU za umetno inteligenco ter sprejela skupna nacela
in operativni sklepi.

Predsednica von der Leyen, Bolj ambiciozna Unija — Moj nacrt za Evropo, str. 17.
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%0 https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines#Top.

31 COM(2019) 168.
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informacije. Skupina na visoki ravni zdaj revidira svoje smernice na podlagi teh povratnih informacij,
revizijo naj bi zakljucila do junija 2020. Klju¢na ugotovitev na podlagi povratnih informacij je to, da
kljub temu, da so v obstojecih pravnih ali regulativnih ureditvah Ze zajete Stevilne zahteve, v mnogih
gospodarskih sektorjih sedanja zakonodaja ne vkljuCuje zahtev glede preglednosti, sledljivosti in
clovekovega nadzora.

V skladu s politicnimi usmeritvami predsednice bi, poleg tega sklopa nezavezujocCih smernic
strokovne skupine na visoki ravni, jasen evropski regulativni okvir okrepil zaupanje potrosnikov in
podjetij v umetno inteligenco ter s tem pospesil uporabo te tehnologije. TakSen regulativni okvir bi
moral biti skladen z drugimi ukrepi za spodbujanje evropske inovacijske zmogljivosti in
konkurencnosti na tem podrocju. Prav tako mora zagotoviti najboljSe mozZne rezultate z druzbenega,
okoljskega in ekonomskega vidika ter skladnost z zakonodajo, naceli in vrednotami EU. To je zlasti
pomembno na podrocjih, na katerih je vpliv na pravice drzavljank in drzavljanov lahko najbolj
neposreden, na primer pri uporabi umetne inteligence za preprecevanje, odkrivanje in preiskovanje
kaznivih dejanj in pravosodie.

Za razvijalce in uvajalce umetne inteligence Ze veljajo evropska zakonodaja o temeljnih pravicah (na
primer varstvo podatkov, zasebnost, nediskriminacija) in varstvu potro$nikov ter pravila o varnosti
proizvodov in odgovornosti. Potrosniki pricakujejo enako raven varnosti in spoStovanja pravic, ne
glede na to, ali proizvod ali sistem temelji na umetni inteligenci. Vendar pa lahko nekatere posebne
znacilnosti umetne inteligence (na primer nepreglednost) otezijo uporabo in izvr§evanje te zakonodaje.
Zato je treba preuciti, ali sedanja zakonodaja lahko obravnava tveganja umetne inteligence in se
ucinkovito izvrSuje oziroma ali jo je potrebno prilagoditi ali nadomestiti z novo.

Glede na to, kako hitro se umetna inteligenca razvija, mora regulativni okvir dopuscéati prostor za
prihodnji razvoj. Vsakrsne spremembe bi morale biti omejene na jasno opredeljene tezave, za katere
obstajajo izvedljive resitve.

Drzave Clanice opozarjajo, da trenutno ni skupnega evropskega okvira. Nemska komisija za etiko
podatkov je pozvala k petstopenjskemu sistemu, ki temelji na tveganju in zajema vse od popolne
neregulacije za najbolj neskodljive sisteme umetne inteligence do popolne prepovedi najnevarnejSih
sistemov. Danska je pravkar uvedla prototip pecata eti¢nih podatkov, Malta pa je uvedla prostovoljni
sistem certificiranja umetne inteligence. Ce EU ne zagotovi pristopa na ravni EU, obstaja resni¢no
tveganje razdrobljenosti notranjega trga, ki bi ogrozila cilje zaupanja, pravne varnosti in uvajanja na
trg.

Trden evropski regulativni okvir za zaupanja vredno umetno inteligenco bo zas¢itil vse evropske
drzavljanke in drZavljane, pomagal ustvariti notranji trg brez motenj za nadaljnji razvoj in uporabo
umetne inteligence ter okrepil evropsko industrijsko bazo na podro¢ju umetne inteligence.

A. OPREDELITEV PROBLEMA

Medtem ko lahko umetna inteligenca prinese veliko dobrega, med drugim varnejSe proizvode in
postopke, lahko povzroci tudi Skodo. Ta skoda je lahko tako stvarna (varnost in zdravje posameznikov,
vkljuéno s smrtjo, Skoda na premozenju) kot tudi nestvarna (izguba zasebnosti, omejitev svobode
izrazanja in spoStovanja Clovekovega dostojanstva, diskriminacija, na primer pri dostopu do zaposlitve)
in povezana z najrazli¢nejSimi tveganji. Regulativni okvir bi moral biti osredotocen na to, kako ¢im
bolj zmanjsati razli¢na tveganja za morebitno $kodo, zlasti najresnejsa.
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Glavna tveganja, povezana z uporabo umetne inteligence, se nanasajo na uporabo pravil o varstvu
temeljnih pravic (vkljuéno z varstvom osebnih podatkov in zasebnosti ter nacelom nediskriminacije),
pa tudi na vpraganja v zvezi z varnostjo*” in odgovornostjo.

Tveganja za temeljne pravice, vkljuéno 7 varstvom osebnih podatkov in zasebnosti ter
nediskriminacijo

Uporaba umetne inteligence lahko vpliva na vrednote, na katerih temelji EU, in vodi v krSitve
temeljnih pravic **, vkljuéno s pravico do svobode izrazanja, svobode zbiranja, ¢lovekovega
dostojanstva, nediskriminacije na podlagi spola, rase ali narodnosti, verskega ali drugega prepricanja,
invalidnosti, starosti ali spolne usmerjenosti, kot veljajo na nekaterih podro¢jih, pravico do varstva
osebnih podatkov in zasebnega Zivljenja® ter pravico do uéinkovitega pravnega sredstva in postenega
sojenja, vpliva pa lahko tudi na varstvo potro$nikov. Ta tveganja lahko izhajajo iz pomanjkljivosti v
splosni zasnovi sistemov umetne inteligence (tudi kar zadeva cClovekov nadzor) ali iz uporabe
podatkov, ne da bi se odpravila morebitna pristranskost (na primer sistem se u¢i samo z uporabo
podatkov o moskih, zaradi Cesar so rezultati v zvezi z zenskami neoptimalni).

Umetna inteligenca lahko opravlja Stevilne naloge, ki so jih prej lahko opravljali samo ljudje. Zato
bodo sistemi umetne inteligence vedno pogosteje sprejemali ali pomagali sprejemati ukrepe in
odlocitve o drzavljanih in pravnih subjektih, ki jih je v€asih teZko razumeti in u¢inkovito izpodbijati,
kadar je to potrebno. Umetna inteligenca poleg tega povecuje moznosti za spremljanje in analiziranje
vsakodnevnih navad ljudi. Eno od moznih tveganj je recimo, da bi drzavni organi ali drugi subjekti
umetno inteligenco uporabljali za mnozi¢ni nadzor, kar je v nasprotju s pravili EU o varstvu podatkov
in drugimi pravili, delodajalci pa za opazovanje svojih zaposlenih. Z analizo velikih koli¢in podatkov
in ugotavljanjem povezav med njimi se lahko umetna inteligenca uporabi tudi za izsleditev in
deanonimizacijo podatkov o osebah, kar ustvarja nova tveganja za varstvo osebnih podatkov, tudi pri
naborih podatkov, ki sami po sebi ne vkljucujejo osebnih podatkov. Umetno inteligenco uporabljajo
tudi spletni posredniki, da prednostno razvrstijo informacije za svoje uporabnike in za urejanje vsebin.
Obdelani podatki, na¢in zasnovanja aplikacij in obseg clovekovega posredovanja lahko vplivajo na
pravice do svobodnega izrazanja, varstva osebnih podatkov, zasebnosti in politicnih svobos¢in.

% To vkljuduje vprasanja kibernetske varnosti, uporabe umetne inteligence v kriti¢ni infrastrukturi in zlonamerne uporabe
umetne inteligence.

¥ Raziskave Sveta Evrope kaZejo, da bi lahko uporaba umetne inteligence vplivala na §tevilne temeljne pravice:
https://rm.coe.int/algorithms-and-human-rights-en-rev/16807956b5.

Splosna uredba o varstvu podatkov in direktiva o zasebnosti in elektronskih komunikacijah (o novi uredbi o e-zasebnosti
potekajo pogajanja) obravnavata ta tveganja, vendar bi bilo morda treba preuditi, ali sistemi umetne inteligence
predstavljajo dodatna tveganja. Komisija bo stalno spremljala in ocenjevala uporabo splosne uredbe o varstvu podatkov.
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https://rm.coe.int/algorithms-and-human-rights-en-rev/16807956b5

Nekateri algoritmi umetne inteligence, ki se uporabljajo za napovedovanje povratniStva, so lahko pristranski
zaradi spola in rase, zaradi ¢esar pride do razlik pri napovedovanju verjetnosti povratniStva za Zenske Vv
primerjavi z moskimi ali za drzavljane v primerjavi s tujci. Vir: Tolan S., Miron M., Gomez E. and Castillo
C.: Why Machine Learning May Lead to Unfairness: Evidence from Risk Assessment for Juvenile Justice in
Catalonia (Zakaj lahko strojno ucenje vodi v nepravicnost: dokazi na podlagi ocene tveganja v sodstvu za
mladoletnike v Kataloniji), nagrada za najboljSe raziskovalno delo, mednarodna konferenca o umetni
inteligenci in pravu, 2019.

Nekateri programi umetne inteligence za analizo obraza so pristranski glede na spol in raso, saj je stopnja
napak pri doloCanju spola moskih svetlejse polti nizka, pri dolo¢anju spola Zensk temnejSe polti pa visoka.
Vir: Joy Buolamwini, Timnit Gebru: Proceedings of the 1st Conference on Fairness, Accountability and
Transparency (Izidi 1. konference o pravicnosti, odgovornosti in preglednosti), PMLR 81:77-91, 2018.

Tveganje pristranskosti in diskriminacije sta sestavna dela vsake druzbene ali gospodarske dejavnosti.
Clovekove odlo¢itve niso imune za napake in predsodke. Vendar bi enaka pristranskost pri umetni
inteligenci lahko imela veliko vecji ucinek in zaradi diskriminacije bi lahko bilo prizadetih veliko ljudi,
saj ta ne vkljuuje mehanizmov druzbenega nadzora, ki vodijo &lovekovo vedenje®. Do tega lahko
pride tudi pri ,,uenju® sistema umetne inteligence med delovanjem. V takih primerih, kadar rezultata
ni bilo mogoce prepreciti ali predvideti v fazi zasnove, tveganja ne izhajajo iz pomanjkljivosti v
prvotni zasnovi sistema, temve¢ iz prakti¢nih u¢inkov korelacij ali vzorcev, Ki jih sistem prepozna v
velikem naboru podatkov.

Zaradi posebnih znacilnosti Stevilnih tehnologij umetne inteligence, vkljucno z nepreglednostjo (t. i.
uc¢inek ¢rne skrinjice), kompleksnostjo, nepredvidljivostjo in delno avtonomnim vedenjem, bo morda
tezko preverjati skladnost s pravili veljavne zakonodaje EU za varstvo temeljnih pravic, u¢inkovito
izvrSevanje teh pravil pa bi bilo lahko ovirano. IzvrSilni organi in prizadeti posamezniki morda ne
bodo mogli preveriti, kako je bila odlo¢itev z uporabo umetne inteligence sprejeta, prav tako pa ne
tega, ali so bila upostevana ustrezna pravila. Posamezniki in pravni subjekti se bodo morda soocali s
tezavami pri u¢inkovitem dostopu do pravnega varstva v primerih, ko bi lahko take odlo¢itve nanje
negativno vplivale.

Tveganja za varnost in ucinkovito delovanje ureditve odgovornosti

Tehnologije umetne inteligence lahko prinasajo nova varnostna tveganja za uporabnike, ¢e so vgrajene
Vv proizvode in storitve. Zaradi napake v tehnologiji prepoznavanja predmetov lahko avtonomni
avtomobil na primer napacno prepozna predmet na cesti in povzro¢i nesreco s poskodbami in
premozenjsko $kodo. Tako kot tveganja za temeljne pravice so lahko tudi ta tveganja posledica
pomanjkljivosti v zasnovi tehnologije umetne inteligence, povezana pa so lahko s tezavami z
razpolozljivostjo in kakovostjo podatkov ali z drugimi tezavami, ki izhajajo iz strojnega ucenja.
Ceprav nekatera od teh tveganj niso omejena na proizvode in storitve, ki temeljijo na umetni
inteligenci, lahko uporaba umetne inteligence poveca ali razsiri tveganje.

% Svetovalni odbor Komisije za enake moZnosti Zensk in moskih trenutno pripravlja ,,Mnenje o umetni inteligenci, v

katerem bodo med drugim preuceni ucinki umetne inteligence na enakost spolov in ki naj bi ga Komisija sprejela v
zaetku leta 2020. Tudi strategija EU za enakost spolov za obdobje 2020-2024 obravnava povezavo med umetno
inteligenco in enakostjo spolov. Evropska mreZza organov za enakost (Equinet) bo objavila poro¢ilo (Robina Allena in
Dee Masters) z naslovom Regulating Al: the new role for Equality Bodies — Meeting the new challenges to equality and
non-discrimination from increased digitalisation and the use of Al (Reguliranje umetne inteligence: nova vloga organov
za enakost — Soocanje z novimi izzivi za enakost in nediskriminacijo zaradi vedno veéje digitalizacije in uporabe umetne
inteligence), ki naj bi bilo pripravljeno v zacetku leta 2020.
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Ce ne obstajajo jasne varnostne dolo¢be za obravnavanje teh tveganj, se lahko poleg tveganj za
zadevne posameznike ustvari pravna negotovost za podjetja, ki v EU trZijo svoje proizvode, ki
vkljucujejo umetno inteligenco. Organi za nadzor trga in izvrsilni organi se lahko znajdejo v poloZaju,
v katerem ni jasno, ali lahko posredujejo, saj morda niso pooblasceni za ukrepanje in/ali nimajo
ustreznih tehniénih zmogljivosti za indpekcijo sistemov®. Pravna negotovost lahko torej zmanjia
splo$no raven varnosti in ogrozi konkuren¢nost evropskih podjetij.

Ce se varnostna tveganja uresnidijo, je zaradi pomanjkanja jasnih zahtev in znaéilnosti tehnologij
umetne inteligence, navedenih zgoraj, tezko izslediti potencialno problemati¢ne odlocitve, sprejete z
uporabo sistemov umetne inteligence. To pa lahko osebam, ki so utrpele Skodo, otezi pridobitev
odskodnine na podlagi veljavne zakonodaje EU in nacionalne zakonodaje o odgovornosti®’,

V skladu z direktivo o odgovornosti za proizvode je proizvajalec odgovoren za $kodo, ki jo povzro¢i proizvod
z napako. Vendar je v primeru sistema, ki temelji na umetni inteligenci, kot so na primer avtonomni
avtomobili, lahko tezko dokazati napako na proizvodu, nastalo skodo in vzro¢no zvezo med njima. Poleg tega
je nekoliko negotovo, kako in v kolik$ni meri se direktiva o odgovornosti za proizvode uporablja v primeru
nekaterih vrst napak, na primer ¢e so te posledica pomanjkljivosti v kibernetski varnosti proizvoda.

Zato tezava pri sledenju morebitnim problemati¢nim odlocitvam, ki jih sprejmejo sistemi umetne
inteligence in so navedene zgoraj v zvezi s temeljnimi pravicami, enako velja za vprasanja varnosti in
odgovornosti. Osebe, ki so utrpele Skodo, morda nimajo ucinkovitega dostopa do dokazov, ki so
potrebni za predlozitev zadeve sodiS¢u, njihove moznosti pravnih sredstev pa so lahko manj
ucinkovite kot v primerih, ko Skodo povzrocijo tradicionalne tehnologije. Ta tveganja bodo Se vedja,
ko se bo uporaba umetne inteligence bolj razsirila.

B. MOZNE PRILAGODITVE OBSTOJECEGA PRAVNEGA OKVIRA EU V ZVEZI Z UMETNO INTELIGENCO

Obsezen sklop obstoje¢e zakonodaje EU o varnosti proizvodov in odgovornosti*®, vkljuéno s
sektorskimi pravili, ki jo dodatno dopolnjuje nacionalna zakonodaja, je relevanten in ga je morda
mogoce uporabiti za ve¢ nastajajocih aplikacij umetne inteligence.

% Primer za to je lahko pametna ura za otroke. Ta proizvod morda ne bi povzrogil neposredne $kode za otroka, ki ga nosi,
toda brez zagotovljene minimalne ravni varnosti ga je mogoce z lahkoto uporabiti kot orodje za dostop do otroka. Organi za
nadzor trga lahko morda le tezko posredujejo v primerih, ko tveganje ni povezano s proizvodom kot takim.

31V porotilu Komisije, priloZenem tej beli knjigi, so preudene posledice umetne inteligence, interneta stvari in drugih
digitalnih tehnologij za zakonodajo o varnosti in odgovornosti.

Pravni okvir EU za varnost proizvodov vkljucuje direktivo o splosni varnosti proizvodov (Direktiva 2001/95/ES) kot
varnostno mrezo ter vrsto sektorskih pravil, ki veljajo za razli¢ne proizvode od strojev, letal in avtomobilov do igra¢ in
medicinskih pripomockov, s katerimi zeli EU zagotoviti visoko raven zdravja in varnosti. Zakonodajo o odgovornosti za
proizvode dopolnjujejo razli¢ne ureditve civilne odgovornosti za §kodo, ki jo povzrocijo proizvodi ali storitve.
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V zvezi z varstvom temeljnih pravic in pravic potroSnikov zakonodajni okvir EU vkljucuje
zakonodajne akte, kot so direktiva o rasni enakosti *, direktiva o enakem obravnavanju pri
zaposlovanju in delu ®°, direktivi o enakem obravnavanju moskih in Zensk pri zaposlovanju ter dostopu
do blaga in storitev*, ve¢ pravil o varstvu potrosnikov* ter osebnih podatkov in zasebnosti, zlasti
sploSna uredba o varstvu podatkov, ter druga sektorska zakonodaja, ki pokriva varstvo osebnih
podatkov, kot je direktiva o varstvu podatkov pri preprecevanju, odkrivanju in preiskovanju kaznivih
dejanj *. Leta 2025 pa se bodo za&ela uporabljati $e pravila v zvezi z zahtevami glede dostopnosti za
blago in storitve, dolodena v evropskem aktu o dostopnosti*. Poleg tega je pri izvajanju druge
zakonodaje EU treba spoStovati temeljne pravice, tudi na podroc¢ju financnih storitev, migracij ali
odgovornosti spletnih posrednikov.

Medtem ko se zakonodaja EU naceloma e naprej uporablja v celoti, ne glede na prisotnost umetne
inteligence, je pomembno oceniti, ali jo je mogoce ustrezno izvrSevati za obravnavo tveganj, ki jih
ustvarjajo sistemi umetne inteligence, ali pa so potrebne prilagoditve specifi¢nih pravnih instrumentov.

Tako na primer gospodarski subjekti ostajajo v celoti odgovorni za skladnost umetne inteligence z
obstojecimi pravili, ki §¢itijo potro$nike. Vsakrsno algoritemsko vrednotenje potrosnikovega vedenja,
ki kr$i obstojeca pravila, ne bi smelo biti dovoljeno, krSitve pa bi morale biti ustrezno kaznovane.

Komisija meni, da bi bilo mogoc¢e zakonodajni okvir izboljSati, da se obravnavajo naslednja tveganja
in situacije:

e Ucinkovita uporaba in izviSevanje obstojece zakonodaje EU in nacionalne zakonodaje:
kljucne znacilnosti umetne inteligence ustvarjajo izzive za zagotavljanje ustrezne uporabe in
izvrSevanja zakonodaje EU in nacionalne zakonodaje. Zaradi pomanjkanja preglednosti
(nepreglednost umetne inteligence) je tezko odkriti in dokazati morebitne krsitve zakonov,
vkljucno s krSitvami pravnih dolocb, ki §Citijo temeljne pravice, nekomu pripisati kaznivo
dejanje in izpolniti pogoje za odSkodninski zahtevek. Zato bo za zagotovitev udinkovite
uporabe in izvr§evanja obstojeo zakonodajo morda treba prilagoditi ali pojasniti na nekaterih
podrogjih, na primer glede odgovornosti, kot je podrobneje opisano v porocilu, ki je prilozeno
beli knjigi.

o Omejitve podrocja uporabe obstojece zakonodaje EU: zakonodaja EU o varnosti proizvodov
je osredotoCena predvsem na dajanje proizvodov na trg. Medtem ko mora v skladu z
zakonodajo EU o varnosti proizvodov programska oprema, ki je del kon¢nega proizvoda,
izpolnjevati ustrezna pravila o varnosti proizvodov, pa ostaja odprto vprasanje, ali zakonodaja
EU o varnosti proizvodov pokriva samostojno programsko opremo, razen v nekaterih sektorjih
z izrecnimi pravili®. Splosna trenutno veljavna zakonodaja EU o varnosti se uporablja za

% Direktiva 2000/43/ES.
“* Direktiva 2000/78/ES.
“L Direktiva 2004/113/ES; Direktiva 2006/54/ES.
* Kot sta direktiva o nepostenih poslovnih praksah (Direktiva 2005/29/ES) in direktiva EU o pravicah potrosnikov
(Direktiva 2011/83/ES).

Direktiva (EU) 2016/680 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi
osebnih podatkov, ki jih pristojni organi obdelujejo za namene prepreCevanja, preiskovanja, odkrivanja ali pregona
kaznivih dejanj ali izvrSevanja kazenskih sankcij, in o prostem pretoku takih podatkov.
Direktiva (EU) 2019/882 o zahtevah glede dostopnosti za proizvode in storitve.

Na primer, programska oprema, namenjena za uporabo v zdravstvene namene, se v skladu z uredbo o medicinskih
pripomockih (Uredba (EU) 2017/745) Steje za medicinski pripomocek.
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proizvode in ne za storitve in tako naceloma tudi ne za storitve, ki temeljijo na tehnologiji
umetne inteligence (npr. zdravstvene storitve, finan¢ne storitve, transportne storitve).

e Spreminjajoca se funkcionalnost sistemov umetne inteligence: integracija programske opreme
v proizvode, vkljuéno z umetno inteligenco, lahko spremeni funkcionalnost takSnih
proizvodov in sistemov tekom njihovega zivljenjskega cikla. To velja zlasti za sisteme, ki
potrebujejo pogoste posodobitve programske opreme ali ki se zanaSajo na stojno ucenje. Te
znacilnosti lahko povzrocijo nova tveganja, ki niso bila prisotna, ko je bil sistem dan na trg.
ObstojeCa zakonodaja, ki se osredotoca predvsem na varnostna tveganja, prisotna v casu
dajanja na trg, teh tveganj ne obravnava ustrezno.

o Negotovost glede delitve odgovornosti med razlicnimi gospodarskimi subjekti v dobavni verigi:
zakonodaja EU o varnosti proizvodov obi¢ajno odgovornost nalaga proizvajalcu proizvoda,
danega na trg, vkljucno z vsemi sestavnimi deli, npr. sistemi umetne inteligence. Vendar lahko
ta pravila postanejo nejasna, ¢e umetno inteligenco doda stran, ki ni proizvajalec, potem ko se
proizvod da na trg. Poleg tega zakonodaja EU o odgovornosti za proizvode doloca
odgovornost proizvajalcev in dopusca, da odgovornost drugih v dobavni verigi urejajo
nacionalna pravila o odgovornosti.

e Spremembe koncepta varnosti: uporaba umetne inteligence v proizvodih in storitvah lahko
povzroci tveganja, ki jih zakonodaja EU trenutno izrecno ne obravnava. Ta tveganja so lahko
povezana s kibernetskimi groznjami, tveganji za osebno varnost (na primer v povezavi z
novimi uporabami umetne inteligence, kot so gospodinjske naprave), tveganji, ki izhajajo iz
izgube povezljivosti itd. Prisotna so lahko v ¢asu dajanja proizvodov na trg ali se pojavijo kot
posledica posodobitev programske opreme ali samoucenja med uporabo proizvoda. EU bi za
ocenjevanje grozenj umetne inteligence morala v celoti uporabljati orodja, ki jih ima na
razpolago, da izboljsa bazo dokazov o morebitnih tveganjih, povezanih z aplikacijami umetne
inteligence, vklju¢no z upoStevanjem izkuSenj Agencije EU za kibernetsko varnost (ENISA).

Kot je bilo Ze navedeno, vec drzav Clanic Ze raziskuje moZznosti nacionalne zakonodaje za obravnavo
izzivov, ki jih prinaSa umetna inteligenca. To lahko vodi v razdrobljenost enotnega trga. Razli¢na
nacionalna pravila bodo verjetno ustvarila ovire za podjetja, ki Zelijo prodajati in upravljati sisteme
umetne inteligence na enotnem trgu. Zagotavljanje skupnega pristopa na ravni EU bi evropskim
podjetjem omogocalo, da izkoristijo nemoten dostop na enotni trg, ter bi pripomoglo k njihovi
konkurenénosti na globalnih trgih.
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Porocilo o vprasanjih varnosti in odgovornosti, ki jih sproZajo umetna inteligenca, internet stvari in
robotika

V porocilu, ki je prilozeno tej beli knjigi, je analiziran ustrezni pravni okvir. V njem so opredeljene
negotovosti glede uporabe tega okvira za specifi¢na tveganja, ki jih predstavljajo sistemi umetne inteligence
in druge digitalne tehnologije.

V porocilu se ugotavlja, da trenutna zakonodaja o varnosti proizvodov Ze podpira razsirjen koncept varnosti,
ki §¢iti pred vsemi vrstami tveganj, ki nastanejo pri uporabi proizvoda. Vendar bi lahko uvedli dolocbe, ki bi
izrecno pokrivale nova tveganja, ki jih prinaSajo nove digitalne tehnologije, da se zagotovi veCja pravna
varnost.

e Avtonomno vedenje nekaterih sistemov umetne inteligence tekom njihovega Zivljenjskega cikla
lahko povzro¢i pomembne spremembe proizvoda, ki vplivajo na varnost, zaradi Cesar je lahko
potrebna nova ocena tveganja. Poleg tega bo kot varovalo morda potreben ¢loveski nadzor, in sicer
vse od zasnove proizvodov ter skozi celotno Zivljenjsko dobo proizvodov in sistemov umetne
inteligence.

e O izrecnih obveznostih za proizvajalce velja po potrebi razmisliti tudi v zvezi s tveganji za dusevno
zdravje uporabnikov (npr. pri sodelovanju s humanoidnimi roboti).

e Zakonodaja Unije o varnosti proizvodov bi lahko dolocala specificne zahteve, ki obravnavajo
varnostna tveganja zaradi napa¢nih podatkov v fazi oblikovanja proizvoda, ter mehanizme za
zagotovitev, da se ves Cas uporabe proizvodov in sistemov umetne inteligence ohranja kakovost
podatkov.

o Nepreglednost sistemov, ki temeljijo na algoritmih, se lahko obravnava z zahtevami po
preglednosti.

e Obstojeca pravila bo morda treba prilagoditi in pojasniti za samostojno programsko opremo, dano
na trg v samostojni obliki ali naloZzeno na proizvod, potem ko se ta da na trg, kadar vpliva na
varnost.

e Glede na vse bolj zapletene dobavne verige na podrocju novih tehnologij bi dolocbe, ki izrecno
zahtevajo sodelovanje med gospodarskimi subjekti v dobavni verigi in uporabniki, lahko
zagotavljale pravno varnost.

Znacilnosti novih digitalnih tehnologij, kot S0 umetna inteligenca, internet stvari in robotika, lahko pomenijo
izziv za vidike okvirov za odgovornost ter bi lahko zmanjSale njihovo uéinkovitost. Nekatere izmed teh
znacilnosti bi lahko otezile izsleditev skode nazaj do osebe, kar bi bilo v skladu z ve€ino nacionalnih pravil
nujno pri odskodninskih zahtevkih, ki temeljijo na krivdni odgovornosti. To bi lahko mo¢no povisalo stroske
za zrtve ter pomeni, da bi bilo odskodninske zahtevke zoper druge subjekte, ki niso proizvajalci, tezko
uveljaviti oziroma dokazati.

e Osebe, ki so utrpele skodo, povzroceno zaradi uporabe umetne inteligence, morajo uzivati enako
raven zascite kot osebe, ki utrpijo $kodo, ki jo povzrocijo druge tehnologije, pri ¢emer to ne bi
smelo ovirati razvoja tehnoloskih inovacij.

e Vse moznosti za uresniCitev tega cilja bi bilo treba previdno oceniti, vkljuéno z moznimi
spremembami direktive o odgovornosti za proizvode ter morebitno nadaljnjo usmerjeno
harmonizacijo nacionalnih pravil o odgovornosti. Komisija na primer zbira mnenja, ali in v kaksni
meri je morda treba ublaziti posledice kompleksnosti s prilagoditvijo dokaznega bremena, ki se
zahteva v skladu z nacionalnimi pravili o odgovornosti za $kodo, ki jo povzroci delovanje aplikacij
umetne inteligence.

Glede na zgornjo razpravo Komisija sklepa, da bo — poleg morebitnih prilagoditev obstojece
zakonodaje — morda potrebna nova zakonodaja, ki bo posebej obravnavala umetno inteligenco, da bo
pravni okvir EU primeren za trenutni in pri¢akovani tehnoloski in komercialni razvoj.

C. PODROCJE UPORABE PRIHODNJEGA REGULATIVNEGA OKVIRA EU
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Klju¢no vpraSanje za prihodnji specifi¢ni regulativni okvir za umetno inteligenco je dolo€itev podrocja
njegove uporabe. Delovna predpostavka je, da bi se regulativni okvir lahko uporabljal za proizvode in
storitve, ki se opirajo na umetno inteligenco. Umetno inteligenco bi bilo zato treba jasno opredeliti
tako za namene te bele knjige kot za morebitne prihodnje pobude za oblikovanje politike.

Komisija je v svojem sporo¢ilu o umetni inteligenci za Evropo zagotovila prvo opredelitev umetne
inteligence®®. Opredelitev je dodatno izpopolnila strokovna skupina na visoki ravni®’.

V vseh novih pravnih instrumentih bo morala biti opredelitev umetne inteligence dovolj prozna, da bo
lahko zajela tehni¢ni napredek, ter hkrati dovolj natan¢na, da bo zagotavljala potrebno pravno varnost.

Za namene te Dbele knjige ter za vse

. . . Pri avtonomni voznji na primer algoritem v realnem cas
morebitne prihodnje razprave o pobudah tav voziy na pri & M |

. . L uporablja podatke, ki jih dobi od avtomobila (hitrost,
politike se zdi pomembno pojasniti glavne . et . ) .

. . . poraba motorja, blazilniki itd.) in senzorjev, ki skenirajo
elemente, ki sestavljajo umetno inteligenco, celotno okolje avtomobila (cesto, znake, druga vozila,
in sicer ,,podatke™ in ,,algoritme®. Umetno pesce itd.), da doloci smer, pospesek in hitrost avtomobila,
inteligenco je mogoCe integrirati v strojno | da ta pripelje na dolo¢en cilj. Algoritem na podlagi
opremo. V primeru tehnik strojnega ucenja, | zaznanih podatkov prilagodi voZnjo razmeram na cesti in
ki so podskupina umetne inteligence, so | zunanjim pogojem, vklju¢no z vedenjem drugih voznikov,
algoritmi nauceni, da na podlagi nabora | dazagotovinajudobnejSo in najvarnejSo voznjo.

podatkov sklepajo o dolo¢enih vzorcih in

tako dolo¢ijo ukrepe, ki so potrebni za
dosego danega cilja. Algoritmi se lahko med uporabo $e naprej ucijo. Medtem ko lahko proizvodi z
umetno inteligenco delujejo samostojno z zaznavanjem svojega okolja in brez vnaprej doloCenega
sklopa navodil, pa njihovo ravnanje vecinoma dolocijo in omejijo njihovi razvijalci. Ljudje dolocijo in
programirajo cilj, ki bi ga moral sistem umetne inteligence optimizirati.

EU ima strog pravni okvir, da med drugim zagotovi varstvo potro$nikov, obravnava neposStene
poslovne prakse ter varuje osebne podatke in zasebnost. Poleg tega pravni red vsebuje posebna pravila
za nekatere sektorje (npr. zdravstvo, transport). Te obstojece dolo¢be prava EU se bodo $e naprej
uporabljale za umetno inteligenco, ¢eprav bodo morda potrebne nekatere posodobitve tega okvira, da
bo odrazal digitalno preobrazbo in uporabo umetne inteligence (glej oddelek B). Zato bo ta zakonodaja
Se naprej urejala tiste vidike, ki jih Ze ureja obstojeca horizontalna ali sektorska zakonodaja (npr. o
medicinskih pripomo&kih*® in prometnih sistemih).

% COM(2018) 237 final, str. 1: ,,Umetna inteligenca pomeni sisteme, ki z analiziranjem svojega okolja in ukrepanjem (delno
samostojnim) za doseganje posebnih ciljev kazejo inteligentno ravnanje.

Sistemi umetne inteligence lahko v celoti temeljijo na programski opremi in delujejo v virtualnem svetu (npr. glasovni
pomocniki, programska oprema za analizo slik, iskalniki, sistemi za prepoznavanje govora in obraza) ali pa so vdelani v
strojno opremo (npr. napredni roboti, samostojni avtomobili, brezpilotni zrakoplovi ali aplikacije za internet stvari).
Strokovna skupina na visoki ravni, Opredelitev umetne inteligence, str. 8: ,,Sistemi umetne inteligence so sistemi
programske opreme (in po moznosti tudi strojne opreme), ki so jih oblikovali ljudje in ki, ¢e se jim zastavi kompleksen cilj,
delujejo v fiziéni ali digitalni razseznosti z zaznavanjem svojega okolja prek zbiranja podatkov, interpretiranjem zbranih
strukturiranih ali nestrukturiranih podatkov, sklepanjem na podlagi znanja ali obdelovanjem informacij, ki izhajajo iz teh
podatkov, ter odloanjem o najboljsih ukrepih za dosego zastavljenega cilja. Sistemi umetne inteligence lahko uporabljajo
simboli¢na pravila ali se naucijo numeri¢nega modela, poleg tega lahko prilagodijo svoje vedenje na podlagi analize, kako so
njihova prej$nja dejanja vplivala na okolje.”

8 Na primer, varnostni vidiki in pravne posledice sistemov umetne inteligence, ki zdravnikom zagotavljajo specializirane
zdravstvene informacije, sistemov umetne inteligence, ki zagotavljajo zdravstvene informacije neposredno bolnikom, in
sistemov umetne inteligence, ki sami opravljajo zdravstvene posege neposredno na bolniku, se med seboj razlikujejo.
Komisija preucuje te varnostne izzive in izzive glede odgovornosti, ki so znacilni za zdravstvo.
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Nov regulativni okvir za umetno inteligenco bi moral na¢eloma uéinkovito dosegati zastavljene cilje,
pri ¢emer ne sme biti preve¢ predpisujo¢, da ne nalozi nesorazmernega bremena, zlasti za MSP.
Komisija meni, da bi morala za dosego taksnega ravnovesja izvajati pristop na podlagi tveganja.

Pristop na podlagi tveganja je pomemben za zagotovitev, da je regulativno posredovanje sorazmerno.
Vendar pa zahteva jasna merila za razlikovanje med razlicnimi aplikacijami umetne inteligence, zlasti
Vv zvezi z vprasanjem, ali so to aplikacije z visokim tveganjem ali ne*’. Opredelitev aplikacije umetne
inteligence z visokim tveganjem bi morala biti jasna in lahko razumljiva ter uporabna za vse zadevne
strani. Cetudi aplikacija umetne inteligence ni opredeljena kot aplikacija z visokim tveganjem, zanjo
Se vedno v celoti veljajo obstojeca pravila EU.

Komisija meni, da je treba dano aplikacijo umetne inteligence na splosno obravnavati kot aplikacijo z
visokim tveganjem glede na to, kaj je lahko ogroZeno, pri ¢emer se upoSteva, ali tako sektor kot
nacrtovana uporaba vkljucujeta precejSnja tveganja, zlasti z vidika zascCite varnosti, pravic potrosnikov
in temeljnih pravic. Natancneje, aplikacijo umetne inteligence bi bilo treba obravnavati kot aplikacijo
z visokim tveganjem, kadar izpolnjuje naslednja kumulativna merila:

e Prvi¢, aplikacija umetne inteligence se uporablja v sektorju, v katerem je glede na znacilnosti
dejavnosti, ki se obicajno izvajajo, mogocCe priCakovati znatna tveganja. To prvo merilo
zagotavlja, da je regulativno posredovanje usmerjeno na podrocja, na katerih so tveganja na
splosno najverjetnejSa. Zajeti sektorji bi morali biti posebej in izérpno navedeni v novem
regulativnem okviru. To bi bili na primer zdravstvo, promet, energija in deli javnega sektorja™.
Seznam bi bilo treba redno pregledovati in po potrebi spremeniti glede na razvoj v praksi.

e Drugi¢, aplikacija umetne inteligence se v zadevnem sektorju poleg tega uporablja na tak
nacin, da so verjetna znatna tveganja. To drugo merilo odraza potrditev, da ni nujno, da vsaka
uporaba umetne inteligence v izbranih sektorjih prinasa znatna tveganja. Na primer, ¢etudi je
zdravstvo na splosSno pomemben sektor, napaka v sistemu narocanja bolnikov v bolniSnici
obi¢ajno ne predstavlja tako visokega tveganja, da bi to upravi¢evalo zakonodajno
posredovanje. Ocena stopnje tveganja dane uporabe bi lahko temeljila na posledicah za
prizadete strani. Na primer, uporabe aplikacij umetne inteligence, ki imajo pravne ali podobno
pomembne posledice za pravice posameznika ali podjetje, predstavljajo tveganje poSkodbe,
smrti ali znatne premozenjske ali nepremozZenjske Skode ali imajo posledice, ki se jim
posamezniki ali pravne osebe ne morejo razumno izogniti.

Uporaba dveh kumulativnih meril bi zagotovila, da je podro¢je uporabe regulativnega okvira ciljno
usmerjeno in zagotavlja pravno varnost. Obvezne zahteve iz novega regulativnega okvira za umetno
inteligenco (glej oddelek D spodaj) bi se naceloma uporabljale le za tiste aplikacije, ki so v skladu s
tema kumulativnima meriloma opredeljene kot aplikacije z visokim tveganjem.

Ne glede na navedeno so mozni tudi izjemni primeri, ko se zaradi prisotnega tveganja uporaba
aplikacij umetne inteligence za doloCene namene Steje za aplikacijo z visokim tveganjem sama po sebi
— tj. neodvisno od zadevnega sektorja in ali bi se $e uporabljale spodaj navedene zahteve™. Kot primer
je mozno zlasti naslednje:

# v zakonodaji EU so tveganja lahko kategorizirana drugade, kot je opisano tukaj, odvisno od podrogja, kot je na primer
varnost proizvodov.
% Javni sektor bi lahko vklju€eval podro&ja, kot so azil, migracije, nadzor meje in pravosodje, socialna varnost ter sluzbe za
zaposlovanje.
5! pomembno je poudariti, da se morda uporabljajo tudi drugi deli zakonodaje EU. Na primer, za varnost aplikacije umetne
inteligence, integrirane v potrosniski proizvod, se lahko uporablja direktiva o splosni varnosti proizvodov.
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e Glede na pomen za posameznike in glede na pravni red EU, ki obravnava enakost pri
zaposlovanju, bi se uporaba aplikacij umetne inteligence za postopke zaposlovanja ter v
razmerah, Ki vplivajo na pravice delavcev, vedno Stela za aplikacijo z visokim tveganjem, zato
bi bilo treba v vsakem primeru uporabljati spodaj navedene zahteve. Razmisliti bi bilo treba tudi
o drugih specifi¢nih uporabah aplikacij, ki vplivajo na pravice potro$nikov.

e Uporaba aplikacij umetne inteligence za biometriéno identifikacijo na daljavo®? in drugih
vsiljivih tehnologij za nadzor se bo vedno Stela za aplikacijo z visokim tveganjem in zato bi se
spodaj navedene zahteve vedno uporabljale.

D. VRSTE ZAHTEV

Pri oblikovanju prihodnjega regulativnega okvira za umetno inteligenco bo treba dolociti vrste
obveznih pravnih zahtev, ki jih je treba uvesti za zadevne akterje. Te zahteve se lahko podrobneje
opredelijo v standardih. Kot je navedeno v oddelku C zgoraj in kot dodatek Ze obstojeci zakonodaji, bi
se navedene zahteve uporabljale le za aplikacije umetne inteligence z visokim tveganjem, s ¢imer bi se
zagotovilo, da je vsako regulativno posredovanje usmerjeno in sorazmerno.

Ob upostevanju smernic strokovne skupine na visoki ravni in zgornjih navedb bi lahko zahteve za
aplikacije umetne inteligence z visokim tveganjem vkljucevale naslednje klju¢ne znacilnosti, Ki so
podrobneje obravnavane v pododdelkih v nadaljevanju:

e ucni podatki;

e hramba podatkov in evidenc;

e informacije, ki jih je treba zagotoviti;

e robustnost in natan¢nost;

e (loveski nadzor;

o posebne zahteve za nekatere posebne aplikacije umetne inteligence, kot so tiste, ki se
uporabljajo za biometri¢no identifikacijo na daljavo.

Za zagotovitev pravne varnosti bodo te zahteve nadalje opredeljene, da se zagotovi jasno referen¢no
merilo za vse akterje, ki jih morajo izpolnjevati.

a) Uéni podatki

Bolj kot kdaj koli je pomembno spodbujati, krepiti in braniti vrednote in pravila EU ter zlasti pravice
drzavljank in drzavljanov, Ki izhajajo iz prava EU. Ta prizadevanja nedvomno zajemajo tudi aplikacije
umetne inteligence z visokim tveganjem, Ki se trzijo in uporabljajo v EU.

Kot je bilo povedano prej — brez podatkov ni umetne inteligence. Delovanje $tevilnih sistemov umetne
inteligence ter dejanja in odlocitve, ki jih lahko izvedejo oziroma sprejmejo, so v veliki meri odvisni
od nabora podatkov, iz katerih so se sistemi ucili. Zato bi bilo treba sprejeti potrebne ukrepe za
zagotovitev, da so podatki, ki se uporabljajo za ucenje sistemov umetne inteligence, skladni z
vrednotami in pravili EU, zlasti v zvezi z varnostjo in obstoje¢imi zakonodajnimi pravili za varstvo

52 Bjometri¢na identifikacija na daljavo bi se morala razlikovati od biometri¢ne avtentikacije (slednja je varnostni postopek,
ki se opira na edinstvene bioloske znacilnosti posameznika, da se preveri, ali je oseba, za katero trdi, da je). Pri biometri¢ni
identifikaciji na daljavo se identitete ve¢ oseb ugotavljajo na daljavo, in sicer s pomocjo biometri¢nih identifikatorjev
(prstni odtisi, podoba obraza, Sarenica, zilni vzorci itd.), v javnem prostoru in neprekinjeno, tako da se primerjajo s podatki,
shranjenimi v zbirkah podatkov.
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temeljnih pravic. Za nabor podatkov, ki se uporabljajo za u¢enje sistemov umetne inteligence, lahko
veljajo naslednje zahteve:

o Zahteve, ki zagotavljajo razumna zagotovila, da je poznejSa uporaba proizvodov ali storitev, ki
temeljijo na sistemih umetne inteligence, varna, ker izpolnjuje standarde, dolo¢ene v veljavnih
varnostnih predpisih EU (obstojecih in morebitnih dopolnilnih). To so na primer zahteve, Ki
zagotavljajo, da se sistemi umetne inteligence ucijo iz nabora podatkov, ki je dovolj sirok in
zajema vse relevantne scenarije, ki so potrebni za izognitev nevarnim situacijam.

e Zahteve za sprejetje razumnih ukrepov za zagotovitev, da poznej$a uporaba sistemov umetne
inteligence ne da rezultatov, ki povzrocajo prepovedano diskriminacijo. Te zahteve bi lahko
vkljucevale zlasti obveznosti za uporabo naborov podatkov, ki so dovolj reprezentativni, zlasti
za zagotovitev, da so v podatkih v teh naborih ustrezno zastopani ustrezni vidiki spola, etni¢ne
pripadnosti in druge mozne podlage za prepovedano diskriminacijo.

e Zahteve, katerih namen je zagotoviti ustrezno varstvo zasebnosti in osebnih podatkov med
uporabo umetnointeligen¢no omogocenih proizvodov in storitev. Splosna uredba o varstvu
podatkov in direktiva o varstvu podatkov pri preprecevanju, odkrivanju in preiskovanju
kaznivih dejanj urejata ta vprasanja, ¢e spadajo na njuna podro¢ja uporabe.

b) Hramba evidenc in podatkov

Ob upostevanju elementov, kot sta kompleksnost in nepreglednost stevilnih sistemov umetne
inteligence, ter s tem povezanih tezav, ki lahko ovirajo u¢inkovito preverjanje skladnosti z veljavnimi
pravili ter njihovo izvrSevanje, so potrebne zahteve glede hrambe evidenc v zvezi s programiranjem
algoritma, podatkov, ki se uporabljajo za ucenje sistemov umetne inteligence z visokim tveganjem, in
v nekaterih primerih glede hrambe podatkov samih. Te zahteve v bistvu omogocajo sledenje in
preverjanje potencialno problemati¢nih dejanj ali odlocitev sistemov umetne inteligence. To bi moralo
ne le olajsati nadzor in izvrSevanje, ampak tudi povecati spodbude za zadevne gospodarske subjekte,
da Ze vse od zacetka upostevajo potrebo po spostovanju teh pravil.

V ta namen bi regulativni okvir lahko dolocal, da je treba hraniti naslednje:

e tocne evidence o naboru podatkov, ki so se uporabili za ucenje in preskusanje sistemov
umetne inteligence, vklju¢no z opisom glavnih znacilnosti in potekom izbora nabora
podatkov;

e v nekaterih upravicenih primerih tudi sam nabor podatkov;

¢ dokumentacijo o metodologijah, postopkih in tehnikah programiranja® in u¢enja, uporabljenih
za izgradnjo, preskusanje in potrjevanje sistemov umetne inteligence, vkljuéno, kadar je
potrebno, dokumentacijo v zvezi z varnostjo in izogibanjem pristranskosti, ki bi lahko privedla
do prepovedane diskriminacije.

Evidence, dokumentacijo in po potrebi nabore podatkov bi bilo treba hraniti za omejeno in razumno
dolgo obdobje, da se zagotovi ucinkovito izvrSevanje zadevne zakonodaje. Sprejeti bi bilo treba
ukrepe za zagotovitev, da so na voljo na zahtevo, zlasti za preskusanje ali inS$pekcijski pregled, ki ga

%% Na primer, dokumentacijo o algoritmu, vklju¢no s tem, kaj model optimizira, katere uteZi so na zatetku pripisane
doloc¢enim parametrom itd.
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izvaja pristojni organi. Po potrebi se sprejmejo ureditve, s katerimi se zagotovi varovanje zaupnih
informacij, kot so poslovne skrivnosti.

C) Obvescanje
Preglednost se ne zahteva zgolj glede zahtev o hrambi evidenc, navedenih v tocki ¢) zgoraj, ampak
tudi SirSe. Za doseganje zastavljenih ciljev — zlasti za spodbujanje odgovorne uporabe umetne
inteligence, vzpostavljanje zaupanja in lazjo uporabo pravnih sredstev, kjer je to potrebno — je

pomembno, da se na proaktiven nac¢in zagotovijo ustrezne informacije o uporabi sistemov umetne
inteligence z visokim tveganjem.

V skladu s tem bi se lahko preucile naslednje zahteve:

e Zagotavljanje jasnih informacij glede zmogljivosti in omejitev sistemov umetne inteligence,
zlasti ¢emu so sistemi namenjeni, pogojev, pod katerimi se lahko pricakuje, da bodo delovali,
kot je bilo predvideno, in pri¢akovane ravni natan¢nosti pri doseganju dolo¢enega hamena. Te
informacije so pomembne zlasti za uvajalce sistemov, lahko pa so pomembne tudi za pristojne
organe in prizadete strani.

e Drzavljani bi morali biti jasno obveséeni, kdaj imajo stik s sistemom umetne inteligence in ne
s ¢lovekom. Ceprav zakonodaja EU o varstvu podatkov Ze vsebuje nekatera tovrstna pravila™,
se lahko zahtevajo dodatne zahteve za doseganje zgoraj navedenih ciljev. V tem primeru bi se
bilo treba izogniti nepotrebnim bremenom. Zato takih informacij ni treba zagotoviti, na primer
v primerih, ko je drzavljankam in drzavljanom takoj ocitno, da imajo stik s sistemi umetne
inteligence. Poleg tega je pomembno, da so predlozene informacije objektivne, jedrnate in
lahko razumljive. Nacin zagotavljanja informacij bi moral biti prilagojen posebnim
okoli§¢inam.

d) Robustnost in natanénost

Sistemi umetne inteligence — in zlasti aplikacije umetne inteligence z visokim tveganjem — morajo biti
tehni¢no robustni in to¢ni, da bi bili zanesljivi. To pomeni, da je take sisteme treba razviti na
odgovoren nacin in s predhodno ustrezno obravnavo tveganj, ki jih lahko ustvarijo. Njihov razvoj in
delovanje morata zagotavljati, da sistemi umetne inteligence delujejo zanesljivo, kot je bilo
predvideno. Treba je sprejeti vse razumne ukrepe, da se ¢im bolj zmanjsa tveganje nastanka $kode.

V skladu s tem se lahko upostevajo naslednji elementi:

e zahteve, ki zagotavljajo, da so sistemi umetne inteligence robustni in to¢ni ali vsaj pravilno
odrazajo njihovo raven to¢nosti v vseh fazah zivljenjskega cikla;

e zahteve, ki zagotavljajo, da so rezultati ponovljivi;

o zahteve, ki zagotavljajo, da lahko sistemi umetne inteligence ustrezno obravnavajo napake ali
neskladnosti v vseh fazah zivljenjskega cikla;

%V skladu s &lenom 13(2)(f) splosne uredbe o varstvu podatkov morajo upravljavci pri pridobivanju osebnih podatkov
posameznikom, na katere se podatki nanasajo, zagotoviti dodatne informacije, ki so potrebne za zagotovitev postene in
pregledne obdelave, o obstoju avtomatiziranega sprejemanja odlocitev ter nekatere dodatne informacije.
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e zahteve, ki zagotavljajo, da so sistemi umetne inteligence odporni tako proti o¢itnim napadom
kot proti bolj prefinjenim napadom z namenom manipulacije podatkov ali samih algoritmov
ter da se v takih primerih sprejmejo blazilni ukrepi.

e) Cloveski nadzor

Cloveski nadzor pomaga zagotavljati, da sistem umetne inteligence ne ogroza ¢lovekove avtonomije
ali nima drugih Skodljivih ucinkov. Cilj zaupanja vredne, eticne in na humanocentricne umetne
inteligence je mogoce doseCi le z zagotavljanjem ustrezne vloge ljudi pri aplikacijah umetne
inteligence z visokim tveganjem.

Ceprav se aplikacije umetne inteligence, obravnavane v tej beli knjigi, za posebno pravno ureditev vse
Stejejo za aplikacije z visokim tveganjem, se lahko primerna oblika in stopnja ¢loveskega nadzora
razlikuje med posameznimi primeri. Nadzor je odvisen zlasti od nameravane uporabe sistemov in
posledic, ki bi jih uporaba lahko imela za prizadete drzavljanke in drzavljane in pravne osebe. Prav
tako ne posega v pravne pravice, dolocene s splosno uredbo o varstvu podatkov, kadar sistem umetne
inteligence obdeluje osebne podatke. Cloveski nadzor bi se lahko na primer, med drugim, izvajal na
naslednje nacine:

e rezultat dela sistema umetne inteligence se ne uporabi, razen ¢e ga Clovek predhodno ne
pregleda in potrdi (npr. vlogo za socialnovarstveni prejemek lahko zavrne samo ¢lovek);

e rezultat dela sistema umetne inteligence se uporabi takoj, vendar se naknadno izvede ¢lovesko
posredovanje (npr. zavrnitev vloge za kreditno kartico se lahko obdela s sistemom umetne
inteligence, vendar mora biti pozneje mozen ¢loveski pregled);

e spremljanje sistema umetne inteligence med delovanjem ter moznost posredovanja v realnem
Casu in deaktiviranja sistema (npr. v avtomobilu brez voznika je na voljo gumb ,,stop* ali
postopek za primer, ¢e ¢lovek ugotovi, da avtomobil ne deluje varno);

o v fazi oblikovanja z uvedbo omejitev delovanja v sisteme umetne inteligence (npr. avtomobil
brez voznika preneha delati v dolo¢enih pogojih nizke vidljivosti, ko lahko senzorji postanejo
manj zanesljivi, ali v kakr$nih koli razmerah ohranja dolo¢eno razdaljo od prej$njega vozila).

f) Posebne zahteve za biometri¢no identifikacijo na daljavo

Zbiranje in uporaba biometriénih podatkov® za identifikacijo na daljavo®, na primer z uporabo
prepoznavanja obrazov na javnih mestih, prinasa specifi¢na tveganja za temeljne pravice®’. Posledice,

5 Biometri¢ni podatki so opredeljeni kot osebni podatki, ,.ki so rezultat posebne tehni¢ne obdelave v zvezi s fizi¢nimi,
fizioloskimi ali vedenjskimi znadilnostmi posameznika, ki omogocajo ali potrjujejo edinstveno identifikacijo tega
posameznika, kot so podobe obraza ali daktiloskopski podatki. (Clen 3(13) direktive o varstvu podatkov pri prepretevaniju,
odkrivanju in preiskovanju kaznivih dejanj, ¢len 4(14) splosne uredbe o varstvu podatkov in ¢len 3(18) Uredbe (EU)
2018/1725).)
%\ zvezi s prepoznavanjem obrazov identifikacija pomeni, da se predloga s podobo obraza osebe primerja s tevilnimi
drugimi predlogami, shranjenimi v zbirki podatkov, da se ugotovi, ali je podoba osebe tam shranjena. Avtentikacija (ali
preverjanje) na drugi strani pa pogosto pomeni ujemanje med dvema predlogama. Omogoc¢a primerjavo dveh biometri¢nih
predlog, za kateri se navadno domneva, da pripadata istemu posamezniku. Dve biometri¢ni predlogi se primerjata, da se
ugotovi, ali je oseba na obeh podobah ista.
Tak postopek na primer izvajajo avtomatizirani sistemi mejnega nadzora (ABC), ki se uporabljajo za mejno kontrolo na
letalisc¢ih.

"Na primer za dostojanstvo ljudi. V povezavi s tem so pravice do spoitovanja zasebnega Zivljenja in varstva osebnih
podatkov v sredis¢u pomislekov glede spostovanja temeljnih pravic pri uporabi tehnologije za prepoznavanje obrazov.
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ki jih ima uporaba sistemov umetne inteligence za biometri¢no identifikacijo na daljavo na temeljne
pravice, se lahko precej razlikujejo glede na namen, okolis¢ine in podro¢je uporabe.

Pravila EU o varstvu podatkov naceloma prepovedujejo obdelavo biometriénih podatkov za namene
edinstvene identifikacije fizi¢ne osebe, razen pod posebnimi pogoji*®. In sicer, v skladu s splosno
uredbo o varstvu podatkov se lahko taka obdelava izvede le iz omejenega Stevila razlogov, pri ¢emer
je glavni razlog bistveni javni interes. V tem primeru mora obdelava potekati v skladu s pravom EU ali
nacionalnim pravom, ob upoStevanju zahtev glede sorazmernosti, spoStovanju bistva pravice do
varstva podatkov in ustreznih zas¢itnih ukrepov. V skladu z direktivo o varstvu podatkov pri
preprecevanju, odkrivanju in preiskovanju kaznivih dejanj mora biti tak§na obdelava nujno potrebna in
so zanjo potrebni dovoljenje v skladu s pravom EU ali nacionalnim pravom ter ustrezni zas¢itni ukrepi.
Ker bi vsakr$na obdelava biometricnih podatkov za namene edinstvene identifikacije fizicne osebe
pomenila izjemo od prepovedi iz prava EU, bi se zanjo uporabljala Listina EU o temeljnih pravicah.

Iz tega sledi, da se lahko umetna inteligenca v skladu z veljavnimi pravili EU o varstvu podatkov in
Listino o temeljnih pravicah uporablja le za biometri¢no identifikacijo na daljavo, kadar je taka
uporaba ustrezno utemeljena, sorazmerna in se zanjo uporabljajo ustrezni zas¢itni ukrepi.

Da bi obravnavala morebitne druzbene pomisleke v zvezi z uporabo umetne inteligence v take namene
na javnih mestih in preprecila razdrobljenost notranjega trga, bo Komisija zacela Siroko evropsko
razpravo o morebitnih posebnih okolis¢inah, ki bi lahko upravicile tak§no uporabo, ter o skupnih
zaS¢itnih ukrepih.

E. NASLOVNIKI

V zvezi z naslovniki pravnih zahtev, ki bi veljale v zvezi z zgoraj navedenimi aplikacijami umetne
inteligence z visokim tveganjem, je treba upostevati dve glavni vprasanji.

Prvi¢, odpira se vpradanje razdelitve obveznosti med zadevnimi gospodarskimi subjekti. Stevilni
akterji so vkljuceni v zivljenjski cikel sistema umetne inteligence. Mednje spadajo razvijalec, uvajalec
(oseba, ki uporablja proizvod ali storitev, podprta z umetno inteligenco) in morda drugi (proizvajalec,
distributer ali uvoznik, ponudnik storitev, poklicni ali zasebni uporabnik).

Komisija meni, da bi bilo treba v prihodnjem regulativnem okviru vsako obveznost nasloviti na akterje,
ki so najprimernej$i za obravnavanje morebitnih tveganj. Na primer, medtem ko so razvijalci umetne
inteligence v najboljSem poloZaju za obravnavo tveganj, ki se pojavijo med razvojem, pa je njihova
zmoznost za nadzor tveganj med uporabo bolj omejena. V tem primeru bi morala za uvajalca veljati
ustrezna obveznost. To ne vpliva na vpraSanje, katera stran je odgovorna za skodo, ki jo utrpijo kon¢ni
uporabniki ali druge stranke in katerim je treba zagotoviti uc¢inkovit dostop do sodnega varstva. V
skladu z zakonodajo EU o odgovornosti za proizvode se odgovornost za proizvode z napako pripise
proizvajalcu, in sicer brez poseganja v nacionalno zakonodajo, ki lahko dopusca tudi izterjavo od
drugih strank.

Drugi¢, obstaja vprasanje glede geografskega podro¢ja uporabe zakonodajnega posredovanja.
Komisija meni, da je bistvenega pomena, da zahteve veljajo za vse zadevne gospodarske subjekte, ki v

Mozen je tudi vpliv na nediskriminacijo in pravice posebnih skupin, kot so otroci, starejsi in invalidi. Poleg tega uporaba

tehnologije ne sme ogroziti svobode izraZanja, zdruZevanja in zbiranja. Glej: Facial
recognition technology: fundamental rights considerations in the context of law enforcement (Tehnologija prepoznavanja

obrazov: spoStovanje temeljnih pravic pri prepreCevanju, odkrivanju in preiskovanju kaznivih dejanj),
https://fra.europa.eu/en/publication/2019/facial-recognition.

%8 Clen 9 splosne uredbe o varstvu podatkov in &len 10 direktive o varstvu podatkov pri prepredevanju, odkrivanju in
preiskovanju kaznivih dejanj. Glej tudi ¢len 10 Uredbe (EU) 2018/1725 (uporablja se za institucije in organe EU).
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EU zagotavljajo umetnointeligenéno omogocene proizvode ali storitve, ne glede na to, ali imajo sedez
v EU ali ne. V nasprotnem primeru zgoraj omenjenih ciljev zakonodajnega posredovanja ne bi bilo
mogoce v celoti doseci.

F. SKLADNOST IN IZVRSEVANJE

Za zagotovitev, da je umetna inteligenca vredna zaupanja, varna in spostuje evropske vrednote in
pravila, je treba v praksi spoStovati veljavne pravne zahteve, ki jih morajo u¢inkovito upostevati tako
pristojni nacionalni in evropski organi kot tudi prizadete strani. Pristojni organi bi morali imeti
moznost, da opravijo preiskavo posameznih primerov ter tudi ocenijo vpliv na druzbo.

Glede na visoko tveganje, ki ga nekatere aplikacije umetne inteligence predstavljajo za drzavljanke in
drzavljane ter naso druzbo (glej oddelek A zgoraj), Komisija na tej stopnji meni, da bi bilo potrebno
predhodno ugotavljanje skladnosti, da se preveri in zagotovi upostevanje nekaterih zgoraj navedenih
obveznih zahtev, ki veljajo za aplikacije z visokim tveganjem (glej oddelek D zgoraj). Predhodno
ugotavljanje skladnosti lahko vkljuCuje postopke za preskusanje, inSpekcijski pregled ali
certificiranje®. Lahko vkljuuje preverjanja algoritmov in naborov podatkov, ki se uporabljajo v
razvojni fazi.

Ugotavljanje skladnosti za aplikacije umetne inteligence z visokim tveganjem bi moralo biti del
mehanizmov za ugotavljanje skladnosti, ki Ze obstajajo za Stevilne proizvode, ki se dajejo na notranji
trg EU. Kadar se na takSne Ze obstojeCe mehanizme ni mogoc¢e zana$ati, bo morda treba vzpostaviti
podobne mehanizme, pri tem pa se opirati na najbolj$o prakso in morebiten prispevek zainteresiranih
strani in evropskih organizacij za standardizacijo. Vsak takSen nov mehanizem bi moral biti
sorazmeren in nediskriminatoren ter bi moral uporabljati pregledna in objektivna merila v skladu z
mednarodnimi obveznostmi.

Pri oblikovanju in izvajanju sistema, ki se opira na predhodno ugotavljanje skladnosti, je treba
upostevati zlasti naslednje:

e V/se zgoraj navedene zahteve morda niso primerne za preverjanje s predhodnim ugotavljanjem
skladnosti. Tako na primer zahteva glede informacij, ki jih je treba zagotoviti, obi¢ajno ni
primerna za preverjanje s takSnim ugotavljanjem.

e Zlasti je treba upoStevati moznost, da se nekateri sistemi umetne inteligence razvijajo in se
u¢ijo iz izkuSenj, zaradi Cesar je ugotavljanje skladnosti morda treba ponavljati tekom
zivljenjske dobe zadevnih sistemov umetne inteligence.

e Potreba po preverjanju podatke, ki se uporabljajo za uclenje, ter zadevne metodologije,
postopke in tehnike programiranja in u¢enja za izgradnjo, preskusanje in potrjevanje sistemov
umetne inteligence.

e (e ugotavljanje skladnosti pokaZe, da sistem umetne inteligence ne izpolnjuje zahtev, na
primer v zvezi s podatki, ki se uporabljajo za njegovo ucenje, je treba ugotovljene
pomanjkljivosti odpraviti, na primer s ponovnim ucenjem sistema v EU na tak nacin, da so
izpolnjene vse veljavne zahteve.

% sistem bi temeljil na postopkih ugotavljanja skladnosti v EU, glej Sklep 768/2008/ES ali Uredbo (EU) 2019/881 (uredba o
kibernetski varnosti), uposteval pa bi posebnosti umetne inteligence. Glej Modri vodnik za izvajanje predpisov EU o
proizvodih iz leta 2014.
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Ugotavljanje skladnosti bi bilo obvezno za vse gospodarske subjekte, za katere zahteve veljajo, ne
glede na njihov sedez®. Da bi se omejilo breme za MSP, se lahko predvidi nekaj podpornih struktur,
tudi prek vozlis¢ za digitalne inovacije. Poleg tega bi lahko izpolnjevanje zahtev olajsali standardi in

namenska spletna orodja.

Vsako predhodno ugotavljanje skladnosti ne bi smelo posegati v spremljanje spostovanja predpisov in
naknadno izvrSevanje, Ki ju izvajajo pristojni nacionalni organi. To velja za aplikacije umetne
inteligence z visokim tveganjem, pa tudi za druge aplikacije umetne inteligence, za katere veljajo
pravne zahteve, ¢eprav so nacionalni pristojni organi zaradi velikega tveganja, povezanega S prvimi
aplikacijami, morda posebej pozorni na te. Naknadne kontrole bi morala omogocati ustrezna
dokumentacija o zadevnih aplikacijah umetne inteligence (glej oddelek E zgoraj) ter po potrebi
moznost, da tretje strani, kot so pristojni organi, preskusijo taksne aplikacije. To je lahko zlasti
pomembno, kadar se pojavijo tveganja glede temeljnih pravic, ki so odvisna od okolis¢in. Tak$no
spremljanje skladnosti z zakonodajo bi moralo biti del sistema stalnega nadzora trga. Vidiki, povezani
z upravljanjem, so nadalje obravnavani v oddelku H spodaj.

Poleg tega bi bilo treba tako za aplikacije umetne inteligence z visokim tveganjem kot za druge
aplikacije umetne inteligence zagotoviti u¢inkovito pravno sredstvo za stranke, za katere imajo sistemi
umetne inteligence negativne posledice. Vprasanja v zvezi z odgovornostjo so nadalje obravnavana v
porocilu 0 okviru za varnost in odgovornost, ki je prilozen tej beli knjigi.

G. PROSTOVOLJINO OZNACEVANJE APLIKACIJ UMETNE INTELIGENCE BREZ VISOKEGA TVEGANJA

Za aplikacije umetne inteligence, ki se ne Stejejo za aplikacije z visokim tveganjem (glej oddelek C
zgoraj) in zato zanje ne veljajo obvezne zahteve, obravnavane zgoraj (glej oddelke D, E in F zgoraj),
bi bilo mozno poleg veljavne zakonodaje uvesti shemo prostovoljnega oznacevanja.

V okviru te sheme bi se lahko zainteresirani gospodarski subjekti, za katere obvezne zahteve ne veljajo,
odlocili, da prostovoljno sprejmejo bodisi te zahteve bodisi poseben sklop podobnih zahtev, ki bi bile
dolocene posebej za namene prostovoljne sheme. Zadevni gospodarski subjekti bi nato za svoje
aplikacije umetne inteligence prejeli znak kakovosti.

Zadevni gospodarski subjekti bi s tem znakom o prostovoljni skladnosti pokazali, da so njihovi
umetnointeligencno omogoceni proizvodi in storitve zanesljivi. Tako bi se uporabnikom omogocilo,
da enostavno prepoznajo, da so zadevni proizvodi in storitve v skladu z nekaterimi objektivnimi in
standardiziranimi referenénimi vrednostmi na ravni EU, ki presegajo obicajno veljavne pravne
obveznosti. To bi pomagalo izbolj$ati zaupanje uporabnikov v sisteme umetne inteligence in
spodbujati splo$no uvajanje tehnologije.

Ta moZnost bi pomenila oblikovanje novega pravnega instrumenta, ki bi doloc¢al okvir za prostovoljno
oznacCevanje za razvijalce in/ali uvajalce sistemov umetne inteligence, ki se ne stejejo za aplikacije z
visokim tveganjem. Medtem ko bi bila udelezba v shemi oznaCevanja prostovoljna, pa bi postalo
izpolnjevanje zahtev zavezujoCe za razvijalca ali uvajalca, ko bi se odloc¢il za uporabo oznake.
Kombinacija predhodnega in naknadnega izvrSevanja bi morala zagotoviti, da so vse zahteve
izpolnjene.

H. UPRAVLJANJE

8 Kar zadeva ustrezno strukturo upravljanja, vkljuéno z organi, imenovanimi za izvajanje ugotavljanj skladnosti, glej
oddelek H spodaj.
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Evropska struktura upravljanja umetne inteligence v obliki okvira za sodelovanje pristojnih
nacionalnih organov je potrebna, da bi se izognili razdrobljenosti odgovornosti, povecali zmogljivosti
v drzavah ¢lanicah in zagotovili, da se Evropa sama postopoma opremi z zmogljivostmi, ki so
potrebne za preskuSanje in certificiranje umetnointeligencno omogocenih proizvodov in storitev. V
tem kontekstu bi bilo koristno podpreti pristojne nacionalne organe, da se jim omogo¢i, da izpolnjujejo
svoje naloge na podrodjih, kjer se umetna inteligenca uporablja.

Evropska struktura upravljanja bi lahko imela razli¢ne naloge, kot so forum za redno izmenjavo
informacij in najboljSih praks, prepoznavanje nastajajoCih trendov, svetovanje o dejavnostih
standardizacije in certificiranje. Prav tako bi morala imeti klju¢no vlogo pri lajSanju izvajanja
pravnega okvira, na primer z izdajanjem smernic in mnenj ter zagotavljanjem strokovnega znanja. V ta
namen bi se morala opreti na mreZo nacionalnih organov ter na sektorske mreze in regulativne organe
tako na nacionalni ravni kot na ravni EU. Poleg tega bi Komisiji lahko pomagal odbor strokovnjakov.

Struktura upravljanja bi morala jamciti najveéje mozno sodelovanje zainteresiranih strani. Z
zainteresiranimi stranmi — organizacijami potro$nikov in socialnimi partnerji, podjetji, raziskovalci in
organizacijami civilne druzbe — bi se bilo treba posvetovati o izvajanju in nadaljnjem razvoju okvira.

Glede na Ze obstojeCe strukture na podroéjih, kot so finance, farmacevtski izdelki, letalstvo,
medicinski pripomocki, varstvo potros$nikov in varstvo podatkov, predlagana struktura upravljanja ne
bi smela podvajati obstojec¢ih funkcij. Namesto tega bi morala vzpostaviti tesne stike z drugimi
pristojnimi organi EU in nacionalnimi pristojnimi organi iz razli¢nih sektorjev, da bi dopolnila
obstojece strokovno znanje in pomagala obstojeCim organom pri spremljanju in nadzoru dejavnosti
gospodarskih subjektov, ki vkljucujejo umetnointeligenéno omogocene proizvode in storitve.

Nazadnje, Ce se izbere ta moznost, se lahko izvajanje ugotavljanja skladnosti zaupa priglaSenim
organom, ki jih dolo¢ijo drzave ¢lanice. Centri za preskuSanje bi morali omogocati neodvisno revizijo
in oceno sistemov umetne inteligence v skladu z zgoraj navedenimi zahtevami. Neodvisno
ugotavljanje bo povecCalo zaupanje in zagotovilo nepristranskost. Prav tako bi lahko olajsala delo
ustreznih pristojnih organov.

EU ima odli¢ne centre za preskusanje in ocenjevanje ter bi morala razviti svoje zmogljivosti tudi na
podro¢ju umetne inteligence. Gospodarski subjekti s sedezem v tretjih drzavah, ki Zelijo vstopiti na
notranji trg, bi za takSno oceno lahko zaprosili imenovane organe s sedezem v EU ali imenovane
organe tretjih drzav, ¢e je z zadevnimi tretjimi drzavami sklenjen sporazum 0 vzajemnem priznavanju.

Struktura upravljanja v zvezi z umetno inteligenco in morebitno ugotavljanje skladnosti, o katerih je
tukaj govora, ne bi spreminjala pooblastil in odgovornosti, ki jih obstojeca zakonodaja EU nalaga
zadevnim pristojnim organom v specifiénih sektorjih ali glede specifiénih vprasanj (finance,
farmacevtski izdelki, letalstvo, medicinski pripomocki, varstvo potro$nikov, varstvo podatkov ind.).

6. ZAKLJUCEK

Umetna inteligenca je strateSka tehnologija, ki drzavljankam in drzavljanom, podjetjem in druzbi kot
celoti zagotavlja Stevilne koristi, pod pogojem, da je humanocentri¢na, eticna, trajnostna in spostuje
temeljne pravice in vrednote. Umetna inteligenca pomembno izboljSuje ucinkovitost in produktivnost,
kar lahko okrepi konkuren¢nost evropske industrije in izbolj$a blaginjo drzavljank in drzavljanov.
Prav tako lahko prispeva k iskanju reSitev za nekatere najbolj perece druzbene izzive, vkljucno z
bojem proti podnebnim spremembam in degradaciji okolja, izzive, povezane s trajnostnostjo in
demografskimi spremembami ter za$Cito naSih demokracij in, kjer je to potrebno in sorazmerno,
bojem proti kriminalu.
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Evropa mora, da bi v celoti izkoristila priloznosti, ki jih ponuja umetna inteligenca, razviti in okrepiti
potrebne industrijske in tehnoloske zmogljivosti. Kot je dolo¢eno v prilozeni evropski strategiji za
podatke, so potrebni tudi ukrepi, ki bodo EU omogocili, da postane svetovno vozlisce za podatke.

Cilj evropskega pristopa k umetni inteligenci je spodbujati inovacijske zmogljivosti Evrope na
podroc¢ju umetne inteligence, hkrati pa podpirati razvoj in uvajanje eti¢ne in zaupanja vredne umetne
inteligence v vse sektorje gospodarstva EU. Umetna inteligenca mora delati za ljudi in biti sila za
dobro v druzbi.

Komisija s to belo knjigo in prilozenim poroc¢ilom o okviru za varnost in odgovornost zacenja obsezno
posvetovanje z drzavami ¢lanicami, civilno druzbo, industrijo in akademiki akademskimi krogi o
konkretnih predlogih za evropski pristop k umetni inteligenci. Ti vkljucujejo tako ukrepe politike za

Komisija poziva k predlozitvi pripomb o predlogih iz bele knjige v okviru odprtega javnega
posvetovanja, ki je dostopno na strani https://ec.europa.eu/info/consultations_sl. Posvetovanje je
odprto za mnenja do 19. maja 2020.

Komisija obi¢ajno objavlja prispevke, prejete v okviru javnega posvetovanja. Vendar pa je
mogoce zaprositi, da prispevki ali njihovi deli ostanejo zaupni. V tem primeru vas prosimo, da na
naslovni strani vaSega prispevka jasno navedete, da ne zelite javne objave, Komisiji pa posljite
tudi nezaupno razli¢ico vasega prispevka za objavo.

spodbujanje nalozb v raziskave in inovacije, krepitev razvoja znanj in spretnosti ter podporo uvajanju
umetne inteligence v MSP, kot tudi predloge za kljuéne elemente prihodnjega regulativnega okvira.
To posvetovanje bo omogocilo celovit dialog z vsemi zadevnimi stranmi, Komisija pa bo povratne
informacije uporabila v svojih nadaljnjih ukrepih.
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