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RAPPORT OM KONSEKVENSER FOR SAKERHET OCH ANSVAR NAR DET GALLER
ARTIFICIELL INTELLIGENS, SAKERNAS INTERNET OCH ROBOTTEKNIK

1. Inledning

Artificiell intelligens (nedan kallad Al)*, sakernas internet® och robotteknik kommer att skapa
nya mojligheter och fordelar for vart samhalle. Kommissionen har erkant betydelsen av och
potentialen for dessa nya omréden och behovet av betydande investeringar inom dem.?
Kommissionen har atagit sig att gora Europa till varldsledande inom Al, sakernas internet och
robotteknik. For att uppna detta mal kravs en tydlig och forutsagbar rattslig ram som riktar in
sig pa de tekniska utmaningarna.

1.1. Den befintliga ramen for sdkerhet och ansvar

Det dvergripande syftet med den réttsliga ramen for sdkerhet och ansvar ar att se till att alla
produkter och tjanster, inklusive dem som innehaller ny digital teknik, fungerar pa ett sakert,
palitligt och konsekvent satt och att skador som uppstar effektivt avhjalps. Hoga
sakerhetsnivaer for produkter och system som integrerar ny digital teknik och robusta
mekanismer for att avhjalpa skador (dvs. ansvarsramen) bidrar till ett battre konsumentskydd.
De skapar ocksa fortroende for tekniken vilket ar en forutsattning for att den ska spridas
bland anvandare och inom industrin. Detta kommer i sin tur att 6ka var industris
konkurrenskraft och bidra till unionens mal®. En tydligt faststalld ram for sikerhet och ansvar
ar sarskilt viktigt nar det véaxer fram ny teknik som Al, sakernas internet och robotteknik,
bade for att skydda konsumenterna och for att sakerstalla rattslig forutsebarhet for foretagen.

Unionen har en stabil och tillforlitlig réattsligt ram for sdkerhet och produktansvar och en stor
méangd sékerhetsstandarder, kompletterade av nationell, icke-harmoniserad lagstiftning om
ansvar. Tillsammans sakerstaller de vara medborgares vélfard pa den inre marknaden och
uppmuntrar innovation och spridning av ny teknik. Dock innebar Al, sakernas internet och
robotteknik att sardragen hos manga produkter och tjanster férandras.

| kommissionens meddelande Atrtificiell intelligens for Europa®, som antogs den 25 april
2018, meddelade kommissionen att den skulle I4gga fram en rapport med en bedémning om
vilka konsekvenser den framvaxande digitala tekniken har pa den befintliga ramen for
sékerhet och ansvar. Denna rapport syftar till att identifiera de mer allménna konsekvenserna
av och de potentiella luckorna i ansvars- och sékerhetsramarna for Al, sakernas internet och
robotteknik. Riktlinjerna i denna rapport som atféljer vitboken om Al tillhandahalls i
diskussionssyfte och ar del i ett bredare samrad med berérda parter. Avsnittet om sékerhet

Al-expertgruppens definition av artificiell intelligens gar att hitta pd https://ec.europa.eu/futurium/en/ai-
alliance-consultation/guidelines

Definitionen av sakernas internet gar att hitta i rekommendationen ITU-T Y.2060 som finns pa
https://www.itu.int/I TU-T/recommendations/rec.aspx?rec=y.2060

¥ SWD(2016) 110, COM(2017) 9, COM(2018) 237 samt COM(2018) 795.
http://ec.europa.eu/growth/industry/policy en

®  https://eur-lex.europa.eu/legal-content/SV/TXT/?2uri=COM:2018:237:FIN

Det medféljande arbetsdokumentet frdn kommissionens avdelningar (2018) 137 (https://eur-
lex.europa.eu/legal-content/en/ALL/?uri=CELEX%3A52018SC0137) l&gger fram en forsta kartldggning av
ansvarsrelaterade utmaningar som uppstar av den framvéxande digitala tekniken.



https://ec.europa.eu/digital-single-market/en/news/communication-artificial-intelligence-europe
https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines
https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines
https://www.itu.int/ITU-T/recommendations/rec.aspx?rec=y.2060
http://ec.europa.eu/growth/industry/policy_en
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=COM:2018:237:FIN
https://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX:52018SC0137
https://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX:52018SC0137

bygger pé& utvarderingen® av maskindirektivet’ och arbetet med de relevanta
expertgrupperna®. Avsnittet om ansvar bygger p& utvarderingen® av direktivet om
produktansvar™, bidrag fran expertgrupper'! och kontakter med berorda parter. Syftet med
denna rapport &r inte att ge en uttdmmande Oversikt Over géllande sakerhets- och
ansvarsregler utan att fokusera pa de viktigaste fragor som hittills har identifierats.

1.2. Sé&rdrag hos Al, sakernas internet och robotteknik

Al, sakernas internet och robotteknik delar manga sardrag. De kan kombinera konnektivitet,
autonomi och uppgiftsberoende for att utfora uppdrag med begrdnsad mansklig kontroll
eller 6versyn eller helt utan mansklig kontroll eller dversyn. System utrustade med Al kan
ocksa forbattra sina egna resultat genom att lara sig av sina erfarenheter. Deras komplexitet
aterspeglas bade i mangfalden av ekonomiska aktorer som ar involverade i leveranskedjan
och den mangfald av komponenter, delar, programvaror, system och tjanster som tillsammans
utgor de nya tekniska ekosystemen. Till detta tillkommer deras 6ppenhet for uppdateringar
och uppgraderingar efter att de slappts ut pa marknaden. Den stora mangd uppgifter som
berdrs, beroendet av algoritmer och bristen pa insyn i Al:s beslutsfattande gor det svarare att
forutsaga beteendet hos en produkt med Al-stod och att forsta de potentiella orsakerna till en
skada. Slutligen kan konnektivitet och Oppenhet ocksa utsatta Al-produkter och sakernas
internet-produkter for cyberhot.

1.3. Mojligheter som skapats av Al, sakernas internet och robotteknik

Madjligheten att 6ka anvandarnas fortroende for och sociala acceptans av framvaxande teknik,
att forbattra produkter, processer och affarsmodeller samt att hjalpa de europeiska tillverkarna
att bli effektivare ar bara nagra av de mojligheter som skapas genom Al, sakernas internet
och robotteknik.

Utdver produktivitets- och effektivitetsvinster innebar Al ocksa en mojlighet for manniskor
att utveckla kunskapsresurser som annu inte har gatt att na vilket 6ppnar dérren for nya
upptackter och kan bidra till att l6sa nagra av vérldens storsta utmaningar: allt fran att
behandla kroniska sjukdomar, forutsdga sjukdomsutbrott eller minska dodligheten i
trafikolyckor till att bekampa klimatférandringar eller att forutse cybersakerhetshot.

®  SWD(2018) 161 final.

" Direktiv 2006/42/EG.

Néatverket for konsumentsdkerhet som inrattades genom direktiv 2001/95/EG om allmén produktsakerhet

samt de expertgrupper som inrattades genom maskindirektivet 2006/42/EG respektive direktiv 2014/53/EU

om radioutrustning och som bestdr av medlemsstater, industrin och andra berorda parter som t.ex.
konsumentorganisationer.

®  COM(2018) 246 final.

9" Direktiv 85/374/EEG.

1 Expertgruppen for ansvarsfragor och ny teknik inrattades for att forse kommissionen med sakkunskap om
tillampligheten av direktivet om produktansvar och nationella bestimmelser om skadestandsansvar samt for
att hjalpa kommissionen att utveckla vagledande principer for mdjliga satt att anpassa tillamplig lagstiftning
med avseende pa ny teknik. Den bestdr av tva konstellationer, konstellationen fér produktansvar och
konstellationen for ny teknik. Se
https://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&group|D=3592&NewsS
earch=1&NewSearch=1&L ang=SV
Rapporten fran konstellationen for ny teknik Liability for Artificial Intelligence and other emerging
technologies https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=63199



https://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&groupID=3592&NewSearch=1&NewSearch=1&Lang=SV
https://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&groupID=3592&NewSearch=1&NewSearch=1&Lang=SV
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=63199

Tekniken kan medféra manga fordelar genom att den kan forbattra produktsakerheten och
minska vissa av produkternas risker. Till exempel skulle uppkopplade och automatiserade
fordon kunna forbattra trafiksékerheten, eftersom de flesta trafikolyckor for nérvarande
orsakas av manskliga misstag'?. Dessutom &r system for sakernas internet utformade for att ta
emot och bearbeta stora mangder data fran olika kéllor. Denna 6kade informationsniva kan
komma att anvandas sa att produkterna sjdlva kan anpassa sig och darmed bli sikrare. Ny
teknik kan bidra till att produktaterkallelser blir mer effektiva eftersom produkter till exempel
skulle kunna varna anvéandarna for att undvika sakerhetsproblem®. Om ett sikerhetsproblem
uppstar nar en ansluten produkt anvéands kan tillverkarna kommunicera direkt med
anvandarna, bade for att varna anvandarna om riskerna och for att, om mojligt, direkt losa
problemet genom att till exempel tillhandahalla en sakerhetsuppdatering. Som ett exempel:
2017, nar en smartphonetillverkare aterkallade en av sina enheter, skickade tillverkaren ut en
programvaruuppdatering for att minska batterikapaciteten hos de &terkallade telefonerna till
noll sa att anvandarna skulle sluta anvéanda de farliga enheterna.

Dessutom kan ny teknik bidra till att forbattra produkternas sparbarhet. Sakernas internets
anslutningsfunktioner  kan till exempel g6ra det mojligt for foretag och
marknadskontrolimyndigheter att spara farliga produkter och identifiera risker i
leveranskedjorna™.

Men tillsammans med de mojligheter som Al, sakernas internet och robotteknik kan medféra
for ekonomin och vara samhallen kommer ocksa en risk for skador pa bade materiella och
immateriella rattsligt skyddade intressen. Risken for att sddana skador ska uppsta kommer att
oka i takt med att tillampningsomradena blir mer och mer omfattande. | detta sammanhang ar
det nddvandigt att analysera om och i vilken utstrackning den gallande réattsliga ramen for
sékerhet och ansvar fortfarande ar lamplig for att skydda anvéandare.

2. Sakerhet

| meddelandet fran kommissionen Att skapa fortroende for manniskocentrerad artificiell
intelligens faststills det att ”Al-system [bor] integrera mekanismer for trygghet och
inbyggd sakerhet sa att de ar garanterat sékra i varje steg, med fokus pa alla berorda

parters fysiska och psykiska sakerhet”*.

I beddmningen av unionens lagstiftning om produktsédkerhet i detta avsnitt analyseras
huruvida unionens gallande rattsliga ram innehaller de relevanta faktorer som kravs for att
sékerstélla att ny teknik, och sarskilt Al-system, integrerar sakerhet och inbyggd sékerhet.

12" Man beréaknar att omkring 90 % av trafikolyckorna orsakas av manskliga misstag. Se kommissionens rapport

Rédda liv: 6ka bilsakerheten i EU (COM(2016) 787 final).

Till exempel kan bilférare ges en varning om att de behdver sdnka hastigheten om det intréffat en olycka
l&ngre fram.

OECD (2018), ”Measuring and maximising the impact of product recalls globally: OECD workshop report”,
OECD Science, Technology and Industry Policy Papers, No. 56, OECD Publishing, Paris,
https://doi.org/10.1787/ab757416-en (ej Oversatt till svenska).

' OECD (2018), Enhancing product recall effectiveness globally: OECD background report”, OECD Science,
Technology and Industry Policy Papers, No. 58, OECD Publishing, Paris, https://doi.org/10.1787/ef71935c-
en (ej Oversatt till svenska).

Meddelande fran kommissionen till Europaparlamentet, radet, Europeiska ekonomiska och sociala
kommittén samt Regionkommittén — Att skapa fortroende for manniskocentrerad artificiell intelligens,
Bryssel den 8 april 2019, COM(2019) 168 final.
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Denna rapport behandlar framst direktivet om allman produktsakerhet'” samt den
harmoniserade produktlagstiftning som foljer de 6vergripande reglerna i den nya metoden™*®
och/eller den “nya lagstiftningsramen” (nedan unionslagstiftningen om produktsékerhet eller
unionens produktsakerhetsram)*®. De overgripande reglerna sékerstaller samstammighet
mellan de sektorsspecifika reglerna om produktsékerhet.

Syftet med unionslagstiftningen om produktsékerhet ar att sékerstalla att produkter som
slapps ut pa unionsmarknaden uppfyller hoga hélso-, sékerhets- och miljokrav och att sadana
produkter kan cirkulera fritt i unionen. Den sektorsspecifika lagstiftningen®® kompletteras av
direktivet om allman produktsakerhet®* dar det faststalls att alla konsumentprodukter, dven
om de inte regleras i unionens sektorsspecifika lagstiftning, maste vara sakra.
Sakerhetsbestammelser kompletteras av marknadskontroll och de befogenheter som
tillerkanns de nationella myndigheterna enligt forordningen om marknadskontroll?® och
direktivet om allman produktsakerhet®. Inom transportsektorn finns det ytterligare regler pa
unionsniva och nationell niva for att satta ett motorfordon®*, ett luftfartyg eller ett fartyg i
drift och tydliga regler som styr sakerheten under drift, inklusive operatorers uppgifter och
myndigheters 6vervakningsatgarder.

Europeisk standardisering ar ocksa en nodvandig del av unionslagstiftningen om
produktsakerhet. Med tanke pa digitaliseringens och den framvéxande digitala teknikens
globala karaktér ar det internationella samarbetet om standardisering sérskilt relevant for den
europeiska industrins konkurrenskraft.

En stor del av unionens produktsakerhetsram utarbetades fore framvaxten av digital teknik
som Al, sakernas internet och robotteknik. Darfor innehaller den inte alltid nagra
bestdimmelser som uttryckligen hanterar de nya utmaningar och risker som foljer av denna
framvaxande teknik. Den befintliga produktsékerhetsramen &ar dock teknikneutral s& detta
betyder inte att den inte skulle vara tillamplig pa produkter som innehaller denna teknik. |
senare rattsakter som ingar i denna ram, som till exempel géller medicintekniska produkter
eller bilar, behandlas dessutom uttryckligen vissa aspekter av utvecklingen av digital teknik,
t.ex. automatiserade beslut, programvara som en separat produkt och konnektivitet.

7" Europaparlamentets och réadets direktiv 2001/95/EG av den 3 december 2001 om allman produktsakerhet

(EGT L 11, 15.1.2002, s. 4).

® EGT C 136, 4.6.1985, s. 1.

9" Férordning (EG) nr 765/2008 och beslut nr 768/2008/EG.

% Detta system omfattar inte unionens transport- och billagstiftning.

1 Europaparlamentets och rédets direktiv 2001/95/EG av den 3 december 2001 om allmén produktsékerhet

(EGT L 11, 15.1.2002, s. 4).

Europaparlamentets och radets forordning (EG) nr 765/2008 av den 9 juli 2008 om krav for ackreditering

och marknadskontroll i samband med saluféring av produkter och upphévande av foérordning (EEG) nr

339/93 (EUT L 218, 13.8.2008, s. 30) ELI: http://data.europa.eu/eli/req/2008/765/0j, samt fran 2021 framat

Europaparlamentets och radets forordning (EU) 2019/1020 av den 20 juni 2019 om marknadskontroll och

Overensstammelse for produkter och om &ndring av direktiv 2004/42/EG och férordningarna (EG) nr

765/2008 och (EU) nr 305/2011 (EUT L 169, 25.6.2019, s. 1) ELI: http://data.europa.eu/eli/reg/2019/1020/0j

2 Artikel 8.1 b 3 i direktivet om allmén produktsakerhet.

% Till exempel direktiv 2007/46/EG om faststillande av en ram for godkénnande av motorfordon och
slépvagnar till dessa fordon samt av system, komponenter och separata tekniska enheter som &r avsedda for
sddana fordon, samt Europaparlamentets och radets forordning (EU) 2018/858 av den 30 maj 2018 om
godk&nnande av och marknadskontroll 6ver motorfordon och slépfordon till dessa fordon samt av system,
komponenter och separata tekniska enheter som &r avsedda for sdana fordon, om andring av férordningarna
(EG) nr 715/2007 och (EG) nr 595/2009 samt om upphévande av direktiv 2007/46/EG.
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Den underliggande logiken i den gallande unionslagstiftningen om produktsakerhet®

ex ante ex post
I .
Utformning och tillverkning Produktens livscykel
ALLMANNA REGLER '

Forfarande for

VEEETIER sleitEEEYy efterlevnads/sékerhetsbedémning

Frivillig anvandning Teknisk Certifiering via efterlevnadsbedémning
av standarder information som (riskbaserad):
offentliggjorda i ar férankrad i
EUT med tgknlsk lagstiftningen o MEETEn 2
information. Sjalvutvardering

auktoriserad
t‘redje part

av tillverkaren

Anmald Tekni k‘ - Marknadskontroll for
nmeida cxniska genomfdrande
organ tjanster

RELEVANT EU-LAGSTIFTNING FOR PRODUKTSAKERHET

Direktiven om medicintekniska
produkter

Maskindirektivet
askindirektive Lagstiftning for

godk&nnande
Direktivet om leksakers sékerhet av fordon

Direktivet om radioutrustning

Direktivet om matinstrument

Direktivet om allman produktsékerhet

De utmaningar som den digitala framvéxande tekniken innebdar for unionens
produktsakerhetsram presenteras nedan.

Konnektivitet ar en central funktion i ett vaxande antal produkter och tjanster. Denna
funktion utmanar det traditionella sdkerhetsbegreppet eftersom konnektivitet kan dventyra
produktens sékerhet direkt, men dven indirekt da den kan hackas vilket leder till sakerhetshot
och paverkar anvandarnas sékerhet.

Ett exempel pa detta kan hittas i ett meddelande fran Island via EU:s system for snabbt
informationsutbyte som géllde en smartklocka fér barn?®. Denna produkt orsakar ingen direkt
skada for det barn som bar den, men eftersom den saknar en miniminiva av sakerhet skulle
den enkelt kunna anvandas som ett verktyg for att fa tillgang till barnet. Eftersom en av
produktens avsedda funktioner ar att skydda barn genom att gora dem sparbara skulle en
konsument forvdnta sig att den inte innebdr ett hot mot barns sékerhet genom att de
potentiellt kan sparas och/eller kontaktas av vem som helst.

Ett annat exempel gar att hitta i ett meddelande som skickats in av Tyskland om en
personbil®’. Radion i fordonet kan ha vissa sakerhetsluckor i programvaran vilka tillater
obehoriga tredje parter att fa atkomst till de sammanlankade kontrollsystemen i fordonet. Om
dessa sakerhetsluckor i programvaran utnyttjades av en tredje part i ont uppsat skulle en
trafikolycka kunna intréaffa.

Industriella applikationer kan ocksa utséttas for cyberhot som paverkar personsakerheten i
storre skala nar sadana applikationer saknar den nédvandiga sékerhetsnivan. Detta kan vara
fallet till exempel nar en cyberattack utfors pa ett kritiskt kontrollsystem i en
industrianl&dggning i syfte att utlésa en explosion som kan medféra dodsfall.

% Denna bild omfattar inte kraven i produktlivscykellagstiftningen, dvs. anvandning och underhall, och
anvands bara i illustrationssyfte.

% Rapexunderrattelse fran Island offentliggjord p& EU:s webbplats Safety Gate (A12/0157/19).

" Rapexunderrattelse fran Tyskland offentliggjord p& EU:s webbplats Safety Gate (A12/1671/15).



Unionslagstiftningen om produktsékerhet innehaller i allmanhet inte sérskilda obligatoriska
vasentliga krav for bekampning av cyberhot som paverkar anvandarnas sakerhet. Det finns
dock bestammelser om sakerhetsaspekter i férordningen om medicintekniska produkter?,
direktivet om matinstrument®, direktivet om radioutrustning® och lagstiftningen om
typgodkannande av fordon®. | cybersakerhetsakten®® inrattas en frivillig ram for
cybersakerhetscertifiering for produkter, tjanster och processer pa informations- och
kommunikationsteknikomradet medan det i den relevanta unionslagstiftningen om
produktsakerhet faststalls obligatoriska krav.

Dessutom kan risken for forlust av konnektivitet ocksa innebéra risker for den framvéaxande
teknikens sékerhet. Om en uppkopplad brandvarnare foérlorar anslutningen kanske den inte
varnar anvandaren om det brinner.

Sakerheten ar i den gallande unionslagstiftningen om produktsakerhet ett offentligpolitiskt
mal. Sékerhetsbegreppet ar kopplat till produktens anvandning och till de risker, dvs.
mekaniska, elektriska osv, som ska behandlas for att produkten ska bli séker. Det bor noteras
att beroende pa vilken del av unionens produktsakerhetslagstiftning det handlar om omfattar
produktens anvandning inte bara den avsedda anvédndningen utan dven den forutsebara
anvandningen och i vissa fall, som i maskindirektivet® dven den rimligen forutsebara
felaktiga anvandningen.

Sékerhetsbegreppet i den gallande unionslagstiftningen om produktsékerhet &r i linje med ett
utvidgat sdkerhetsbegrepp for att skydda konsumenter och anvéndare. Begreppet
produktsakerhet omfattar alltsd skydd mot alla typer av risker som uppstar fran en produkt,
inte bara mekaniska, kemiska och elektriska, utan ocksa cyberhot och risker kopplade till
enheters forlust av anslutning.

Uttryckliga bestdmmelser i detta avseende skulle kunna Overvdgas for de relevanta
unionsrattsakternas tillampningsomrade i syfte att ge battre skydd at anvandarna och en dkad
rattslig forutsebarhet.

Autonomi** &r ett av de viktigaste inslagen i Al. Oavsedda resultat som har sin grund i Al
skulle kunna orsaka skador for anvéandare och utsatta personer.

| den omfattning som Al-produkters framtida “beteende” kan faststéllas pa forhand genom
den riskbedémning som utfors av tillverkaren innan produkterna slapps ut pad marknaden
faststélls det redan i unionens produktsakerhetsram skyldigheter for tillverkaren som innebar

% Fgrordning (EU) 2017/745 om medicintekniska produkter.

% Direktiv 2014/32/EU om tillhandahéllande p& marknaden av métinstrument.

% Direktiv 2014/53/EU om radioutrustning.

%1 Direktiv 2007/46/EG om typgodkéannande av motorfordon och slapvagnar till dessa fordon, samt av system,
komponenter och separata tekniska enheter som ar avsedda for sadana fordon. Direktivet kommer fran och
med den 1 september 2020 att upphévas och erséttas av forordning (EU) 2018/858 om godk&nnande av och
marknadskontroll éver motorfordon och slapfordon till dessa fordon samt av system, komponenter och
separata tekniska enheter som ar avsedda for sédana fordon, om andring av férordningarna (EG) nr 715/2007
och (EG) nr 595/2009 samt om upphévande av direktiv 2007/46/EG.

%2 Forordning (EU) 2019/881.

% Direktiv 2006/42/EG om maskiner.

¥ Emedan Al-baserade produkter kan agera sjalvstandigt genom att uppfatta sin omgivning och utan att félja
en uppsattning pé forhand faststallda instruktioner, begransas deras beteende av det mal som de tilldelas och
andra relevanta utformningsval som gors av deras utvecklare.




att denna i riskbedomningen ska ta i atanke “anvindningen”® av produkterna under

produkternas livstid. | ramen foreskrivs ocksa att tillverkarna ska tillhandahalla
bruksanvisningar och sikerhetsféreskrifter for anvandare eller varningar®. | denna kontext
kravs t.ex. i direktivet om radioutrustning®” att tillverkaren inkluderar bruksanvisningar med
information om hur man anvander radioutrustningen pa avsett vis.

Det kan ocksa finnas situationer i framtiden dar resultaten av Al-systemen inte fullt ut kan
faststallas pa férhand. | en sadan situation kanske den riskbeddmning som gjordes innan
produkten sldpptes ut pa marknaden inte langre aterspeglar produktens anvandning, funktion
eller beteende. | dessa fall, i den man som den anvandning som tillverkaren fran borjan avsett
andras®® pa grund av produktens autonoma beteende, och efterlevnaden av sikerhetskraven
paverkas, kan det kravas en ny bedémning av den sjalvinlarande produkten®.

Enligt den gallande rattsliga ramen maste tillverkare, nar de blir medvetna om att en produkt
under sin livscykel medfor risker som paverkar sakerheten, omedelbart informera de behoriga
myndigheterna och vidta atgérder for att forebygga riskerna for anvandarna®.

Forutom den riskbedomning som utfors innan en produkt slapps ut pa marknaden, skulle ett
nytt riskbedomningsforfarande kunna inrattas i de fall dar produkten férandras pa ett
betydande satt under sin livstid, t.ex. om olika produktfunktioner som inte forutsetts av
tillverkaren i den ursprungliga riskbedémningen uppstar. Detta forfarande bor fokusera pa
den sakerhetspaverkan som orsakats av det autonoma beteendet under produktens livstid.
Riskbedoémningen bor utforas av lamplig ekonomisk aktor. Dessutom skulle de relevanta
unionsrattsakterna kunna omfatta skérpta krav pa tillverkare ifraga om bruksanvisningar och
varningar for anvandare.

w

® | unionslagstiftningen om produktsikerhet gor tillverkarna riskbedémningen med utg&ngspunkt i den

avsedda anvéndningen av produkten, den rimligen férutsebara anvandningen samt den rimligen forutsebara
felaktiga anvandningen.

Europaparlamentets och radets beslut nr 768/2008/EG av den 9 juli 2008 om en gemensam ram for
saluféring av produkter och upphéavande av radets beslut 93/465/EEG, EUT L 218, 13.8.2008, s. 82. | bilaga
I, artikel R2.7 faststélls: “Tillverkarna ska sékerstdlla att produkten atfoljs av bruksanvisningar och
sakerhetsforeskrifter pa ett sprak som latt kan forstds av konsumenter och andra slutanvandare och som
bestdmts av den berérda medlemsstaten.”

Artikel 10.8 som hénvisar till anvisningar till slutanvandaren och bilaga VI som hénvisar till EU-forsékran
om dverensstdimmelse

An s4 lidnge anviinds “sjilvinldrande” i AI-sammanhang mest for att indikera att maskiner kan l4ra sig under
sin tréning. Hittills &r det inte ett krav att Al-maskiner fortsatter att lara sig efter att de har satts i drift.
Sarskilt nar det galler halso- och sjukvard slutar Al-maskiner i regel att lara sig efter det att deras traning
framgangsrikt har avslutats. P& detta stadium antyder alltsd inte det autonoma beteende som harror fran Al-
system att produkten utfor uppgifter som inte har planerats av tillverkarna.

Detta 4r i linje med avsnitt 2.1 i 2016 ars blabok om genomforandet av EU:s produktbestammelser.

Artikel 5 i Europaparlamentets och radets direktiv 2001/95/EG av den 3 december 2001 om allman
produktsakerhet.
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Liknande riskbeddomningar kréavs redan i transportlagstiftningen®'. I
jarnvagstransportlagstiftningen foreskrivs till exempel ett sérskilt forfarande nér ett
jarnvagsfordon andras efter certifieringen. Detta forfarande alaggs andringens upphovsman
och tydliga kriterier definieras for att avgéra om myndigheten behdver vara inblandad eller
inte.

Al-produkters och Al-systems sjélvinldrande funktioner kan gora det mojligt for dem att fatta
beslut som avviker fran vad tillverkarna ursprungligen avsag och darmed fran vad
anvandarna forvantar sig. Detta vacker fragor om behovet av mansklig kontroll. Manniskan
maste kunna bestimma om Al-produkterna och Al-systemen ska ges behdrigheter att fatta
beslut och i sadana fall hur, s& att de mal som manniskan har valt kan uppnds*’. Den
befintliga unionslagstiftningen om produktsakerhet omfattar inte uttryckligen den manskliga
tillsynen inom ramen for Al-produkter och Al-system med sjalvinlarning®.

De relevanta unionslagsakterna skulle kunna foreskriva sarskilda krav for mansklig tillsyn,
som en skyddsatgard, fran och med produktutformning och under hela livscykeln for Al-
produkter och Al-system.

Al-applikationers framtida “beteende” skulle kunna innebira psykiska héalsorisker™ for
anvéandare. Dessa psykiska halsorisker skulle till exempel kunna h&nforas till anvandares
kontakter med manniskoliknande Al-robotar och Al-system hemma och i arbetslivet. | detta
avseende anvands i dag sdkerhet i allmanhet for att hanvisa till anvandarens upplevda hot om
fysisk skada som kan komma fran den framvaxande digitala tekniken. Samtidigt definieras
sakra produkter i unionens rattsliga ram som produkter som inte utgor nagon risk eller endast
en minimal risk for manniskors sékerhet och hélsa. Det rader enighet om att definitionen av
halsa omfattar bade fysisk och psykisk halsa. Dock bor psykiska halsorisker uttryckligen
omfattas inom begreppet produktsékerhet i den rattsliga ramen.

Autonomin ska till exempel inte orsaka Gverdriven stress och éverdrivet obehag under langa
perioder eller skada psykisk hélsa. | detta sammanhang anses de faktorer som positivt
paverkar dldre personers® trygghetskansla vara att ha trygga relationer med vérdpersonal
samt att ha kontroll éver dagliga rutiner och informeras om dem. Tillverkare av robotar som

et forfarande som ska foljas vid alla eventuella andringar av jarnvagssystemet som kan paverka sakerheten
(t.ex. tekniska och operativa forandringar men ocksa organisatoriska forandringar som skulle kunna péaverka
processen for drift eller underhall) gér att hitta i bilaga | till kommissionens genomférandeférordning (EU)
2015/1136 (EUT L 185, 14.7.2015, s. 6).

Vid viésentliga dndringar” bor en sdkerhetsbedomningsrapport ldmnas till forslagsstillaren av ett oberoende
”beddmningsorgan” (det kan vara den nationella sdkerhetsmyndigheten eller en annan tekniskt behorig
myndighet).

Efter riskanalysforfarandet kommer forslagsstallaren att vidta lampliga atgarder for att minska riskerna (om
forslagsstallaren ar ett jarnvagsforetag eller en infrastrukturforvaltare ar tillampningen av férordningen en
del av dess sékerhetsstyrningssystem, vars tillampning évervakas av den nationella sakerhetsmyndigheten).
Policy and Investment Recommendations for Trustworthy Al, Al-expertgruppen, juni 2019 (ej 6versatt till
svenska).

Detta utesluter dock inte att tillsyn kan vara nddvandig i en viss situation till fljd av nagra av de befintliga
allmanna skyldigheterna avseende utslappande av en produkt pd marknaden.

“ Forsta punktsatsen i WHO:s stadga: “Hilsa #r ett tillstind av fullstindigt fysiskt, psykiskt och socialt
vélbefinnande och inte blott franvaro av sjukdom och handikapp” (https://www.who.int/about/who-we-
are/constitution)

Social Robots: Technological, Societal and Ethical Aspects of Human-Robot Interaction, s. 237-264,
Forskning, Neziha Akalin, Annica Kristoff ersson och Amy Loutfi, juli 2019 (ej 6versatt till svenska).
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interagerar med &ldre personer bor ta hansyn till dessa faktorer for att forebygga risker for
psykisk ohdlsa.

Det kunde évervagas om den relevanta EU-lagstiftningen borde omfatta uttryckliga krav pa
att tillverkare av bland annat manniskoliknande Al-robotar explicit beaktar den immateriella
skada som deras produkter kan orsaka anvandare, i synnerhet sarbara anvandare som t.ex.
aldre personer i vardmiljoer.

Ett annat centralt sdrdrag hos Al-baserade produkter och system &r uppgiftsberoende.
Uppgifternas tillférlitlighet och relevans ar avgorande for att sakerstalla att Al-baserade
system och produkter fattar de beslut som tillverkaren har avsett.

I unionslagstiftningen om produktsakerhet behandlas inte uttryckligen de sakerhetsrisker som
harror fran felaktiga uppgifter. Dock bor tillverkaren i enlighet med produktens anvindning”
under utformnings- och testfasen beakta uppgifternas korrekthet och deras relevans for
sékerhetsfunktionerna.

Exempelvis kan ett Al-baserat system som ar utformat for att upptécka specifika foremal ha
problem att kanna igen dem i skum belysning, sa konstruktérer borde inkludera uppgifter fran
produkttester i bade normalt upplysta och daligt upplysta miljGer.

Ett annat exempel ar kopplat till jordbruksrobotar som exempelvis fruktplockningsrobotar
som ska hitta mogna frukter pa trad eller pa marken. Aven om de berérda algoritmerna redan
uppvisar en korrekt klassificering i 6ver 90 % av fallen kan brister i de dataset som matar
dessa algoritmer leda till att robotarna fattar daliga beslut och darmed skadar ett djur eller en
maéanniska.

Fragan uppstar om unionslagstiftningen om produktsakerhet ska innehélla sarskilda krav som
beaktar de sékerhetsrisker som harror fran felaktiga uppgifter under formgivningsfasen samt
mekanismer for att sakerstalla att kvaliteten pa uppgifterna bibehalls under anvandningen av
Al-produkterna och Al-systemen.

Brist pa insyn ar ett annat centralt sardrag hos vissa Al-baserade produkter och system som
kan folja av dessas formaga att forbattra sina resultat genom att lara sig av sina erfarenheter.
Beroende pa det metodologiska tillvagagangssattet kan Al-baserade produkter och system
kannetecknas av olika grader av brist pa insyn. Detta kan leda till att systemet har en
beslutsprocess som ar svar att spara (den s.k. black box-effekten). Manniskor behéver kanske
inte forsta alla steg i beslutsprocessen, men allteftersom Al-algoritmerna blir mer och mer
avancerade och anvands inom kritiska omraden ar det avgorande att manniskor kan forsta hur
de algoritmiska beslut som fattas av systemet har natts. Detta skulle vara sarskilt viktigt for
efterhandsbeddémningsmekanismen fér genomfdrande eftersom det kommer att gora det
mojligt for tillsynsmyndigheterna att spara ansvaret for Al-systemens beteendemdonster och
val. Detta erkanns ocksa i meddelandet fran kommissionen om att skapa fortroende for
manniskocentrerad artificiell intelligens™.

I unionslagstiftningen om produktsakerhet behandlas inte uttryckligen de dkande risker som
harror fran bristen pa insyn i algoritmbaserade system. Det ar darfor nodvandigt att 6vervaga

6 https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines#Top
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krav pa insyn vad galler algoritmer, samt vad géller robusthet, ansvarsskyldighet och, nar
detta &r relevant, mansklig tillsyn och opartiska resultat*’. Detta ar sarskilt viktigt for
efterhandsbeddmningsmekanismen for genomforande och for att bygga upp fortroendet for
anvandningen av tekniken. Ett satt att ta itu med denna utmaning skulle vara att inféra
skyldigheter for utvecklare av algoritmer att lamna ut sina utformningsparametrar och
metadata for dataset om olyckor skulle intraffa.

Andra risker som kan paverka sékerheten ar de som féljer av produkternas och systemens
komplexitet, eftersom olika komponenter, enheter och produkter kan integreras med
varandra och paverka varandras funktioner (t.ex. produkter som ingar i ett ekosystem for ett
smart hem).

Denna komplexitet hanteras redan i unionens rattsliga ram for sakerhet som hénvisas till i
borjan av detta avsnitt*®. Sarskilt vid riskbedémning av produkten méste tillverkaren
overvaga den avsedda anvéndningen, den forutsebara anvandningen samt, nédr detta ar
tillampligt, den rimligen forutsebara felaktiga anvandningen.

Om tillverkaren raknar med att enheten kommer att vara sammanlédnkad och kommer
att interagera med andra enheter ska detta beaktas vid riskbedémningen. Anvéndning
eller felaktig anvandning faststalls pa grundval av till exempel erfarenheter fran tidigare
anvéandning av samma typ av produkt, olycksutredningar eller ménskligt beteende.

Systemens komplexitet behandlas ocksa narmare i sektorsspecifik sikerhetslagstiftning som
till exempel férordningen om medicintekniska produkter och, i viss man, i lagstiftningen om
allman produktsakerhet®. En tillverkare av en ansluten enhet som &r avsedd att ingd i ett
ekosystem i ett smart hem ska rimligen kunna forutse att deras produkter kommer att paverka
sékerheten for andra produkter.

Dessutom tar transportlagstiftningen upp denna komplexitet pa systemniva. For bilar, tdg och
flygplan sker typgodkannande och certifiering bade for varje komponent och for hela
fordonet eller luftfartyget. Trafiksdkerhet, luftvardighet och jarnvagens driftskompatibilitet ar
del i séakerhetsbedomningen. Inom transportsektorn maste system godkénnas av en
myndighet, antingen pa grundval av en tredje parts beddmning av dverensstammelse enligt
tydliga tekniska krav, eller efter en demonstration av riskhanteringen. Losningen &r i
allméanhet en kombination av produkt- och systemnivan.

I unionslagstiftningen om produktsakerhet, inklusive i transportlagstiftningen, tas det redan i
viss man hansyn till produkters eller systems komplexitet for att hantera de risker som kan
paverka anvandarnas sakerhet.

Komplexa system omfattar ofta programvara, som &r en nddvéndig del i ett Al-baserat
system. | allménhet ar tillverkaren av slutprodukten skyldig att som en del av den inledande
riskbedémningen forutse riskerna med den programvara som ar integrerad i produkten nér
produkten slapps ut pa marknaden.

" P& grundval av de centrala krav som féreslagits av Al-expertgruppen i deras etiska riktlinjer for tillforlitlig

Al: https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines
“ Forordning (EG) nr 765/2008 och beslut nr 768/2008/EG samt harmoniserad sektorsspecifik
produktsékerhetslagstiftning, till exempel maskindirektiv 2006/42/EG.
I artikel 2 i direktivet om allmén produktsikerhet anges att en sdker produkt ska beakta “’[p]roduktens
inverkan pa andra produkter, om det rimligen kan forutses att den kommer att anvindas tillsammans med
andra produkter”.
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Vissa delar av unionslagstiftningen om produktsdakerhet hénvisar uttryckligen till den
programvara som &r integrerad i produkten. | maskindirektivet™ kravs till exempel att ett fel i
styrsystemets programvara inte ska kunna leda till riskfyllda situationer.

I unionslagstiftningen om produktsékerhet kan uppdateringar av programvara jamféras med
underhall av sakerhetsskal, forutsatt att uppdateringarna inte avsevart andrar en produkt som
redan har slappts ut pa marknaden och att de inte medfor nagra nya risker som inte ingick i
den ursprungliga riskbeddmningen. Om uppdateringen av programvaran vasentligt andrar den
produkt som den hdmtas ner till kan dock hela produkten betraktas som en ny produkt och
efterlevnaden av den relevanta lagstiftningen om produktsakerhet maste bedémas pa nytt vid
den tidpunkt dd modifieringen genomfors™".

Unionens sektorsspecifika harmoniserade lagstiftning om produktsakerhet innehaller i
allmanhet inte nagra sarskilda bestammelser om fristdende programvara som slapps ut pa
marknaden eller som laddas upp efter att produkten har slappts ut pa marknaden. Dock
behandlar vissa delar av unionslagstiftningen fristdende programvara, t.ex. forordningen om
medicintekniska produkter. Dessutom kan fristaende programvara som laddas upp i anslutna
produkter som kommunicerar via vissa radiomoduler® ocksé regleras genom direktivet om
radioutrustning via delegerade akter. Enligt direktivet maste vissa klasser eller kategorier av
radioutrustning stodja funktioner som sakerstéller att utrustningens uppfyllande av kraven
inte &ventyras nar programvaran laddas upp.

Aven om det i unionens produktsikerhetslagstiftning tas hansyn till de sékerhetsrisker som
harror fran en programvara integrerad i en produkt vid den tidpunkt da produkten slapps ut pa
marknaden, och eventuella senare uppdateringar som tillverkaren planerar, kan det behovas
sarskilda och/eller uttryckliga krav pa fristdende programvara (t.ex. en app som ska hamtas).
Sarskild hansyn bor tas till den fristdende programvara som sakerstéller sakerhetsfunktioner i
Al-produkter och Al-system.

Yiterligare skyldigheter for tillverkare kan behovas for att sakerstalla att de tillhandahaller
funktioner som forhindrar uppladdning av programvara som paverkar sakerheten under Al-
produkternas livstid.

Slutligen paverkas den framvéxande digitala tekniken av komplexa vardekedjor. Denna
komplexitet &r dock inte ny och inte heller en fraga som enbart kommer av ny framvéaxande
digital teknik som Al och sakernas internet. Detta géller till exempel produkter som datorer,
tjansterobotar och transportsystem.

Enligt unionens produktsakerhetsram gor det inte nagon skillnad hur komplex vardekedjan ar,
ansvaret for produktens sakerhet forblir hos den tillverkare som slapper ut produkten pa
marknaden. Tillverkarna &r ansvariga for sakerheten hos slutprodukten inklusive for de delar
som &r integrerade i produkten, till exempel programvaran i en dator.

Vissa delar av unionslagstiftningen om produktsékerhet innehaller redan bestammelser som
uttryckligen hanvisar till situationer dar flera ekonomiska aktorer ar involverade i en produkt
innan denna produkt slapps ut pd marknaden. Till exempel krévs i hissdirektivet®* att den
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Awvsnitt 1.2.1 i bilaga I till maskindirektivet

2016 ars blabok om genomforandet av EU:s produktbestammelser

Radiomoduler &r elektroniska apparater som sander och/eller tar emot radiosignaler (Wifi, Bluetooth) mellan
tva enheter.

Artikel 3.3 i i direktivet om radioutrustning.

I enlighet med artikel 16.2 i direktiv 2014/33/EU.
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ekonomiska aktér som konstruerar och tillverkar hissen ska férse installatéren® med “all
dokumentation och information som krévs for att denne ska kunna kontrollera att hissen &r
korrekt och sikert installerad och har genomgétt provning”. Maskindirektivet innehéller krav
pa att tillverkare av utrustning forser operatéren med anvisningar om hur utrustningen ska
monteras ihop med andra maskiner™.

I unionslagstiftningen om produktsékerhet beaktas vardekedjornas komplexitet och flera
ekonomiska aktorer aldggs skyldigheter enligt principen om “delat ansvar”.

Aven om tillverkarens ansvar for den slutliga produktsakerheten har visat sig vara tillrackligt
for de nuvarande komplexa vardekedjorna skulle uttryckliga bestdimmelser som specifikt
kraver samarbete mellan de ekonomiska aktorerna i leveranskedjan och anvéndarna kunna
erbjuda rattslig forutsebarhet i &nnu mer komplexa vardekedjor. 1 synnerhet skulle varje aktor
i vardekedjan som inverkar pa produktsakerheten (till exempel tillverkare av programvara)
och anvandare (som till exempel modifierar produkten) ta sitt ansvar och forse nésta aktor i
kedjan med den information och de atgarder som kravs.

3. Ansvar

Pa unionsniva ar produktsékerhets- och produktansvarsbestammelser tva kompletterande
mekanismer for att uppna samma politiska mal, malet om en fungerande inre marknad for
varor, genom att sakerstalla hoga sakerhetsnivaer, dvs. minimera skaderisken for anvandare,
och tillhandahalla ersattning for skador till foljd av defekta varor.

Pa nationell nivd kompletterar icke-harmoniserade, civilrattsliga ansvarsramar dessa
unionsregler genom att sakerstalla ersattning for skador som uppstatt av olika orsaker (som
fran produkter och tjanster) och genom att beakta olika ansvariga personer (sasom é&gare,
operatorer eller tjansteleverantorer).

Aven om en optimering av unionens sakerhetsregler om Al kan bidra till att olyckor undviks
kan de dock anda intraffa. Detta & nar skadestandsansvaret blir aktuellt. Regler om
skadestandsansvar spelar en dubbel roll i vart samhélle: & ena sidan sdkerstéller de att
personer som drabbats av en skada orsakad av andra far ersattning och & andra sidan
tillhandahaller de ekonomiska incitament for den ansvariga parten att undvika att orsaka
sadana skador. Ansvarsregler maste alltid skapa en balans mellan att skydda medborgare fran
skada och att tillata foretag att vara innovativa.

Ansvarsramarna i unionen har fungerat vél. De har grund i den parallella tillampningen av
direktivet om produktansvar (direktiv 85/374/EEG), som harmoniserat tillverkarens ansvar
for defekta produkter, och andra nationella ansvarsordningar som inte ar harmoniserade.

| direktivet om produktansvar ges ett skyddslager som inte kan hittas i nationella
ansvarsordningar som bygger pa enbart vallande. Genom direktivet infors ett system dar
tillverkaren har strikt ansvar for skador som orsakas av en defekt i dennas produkter. Vid
fysisk eller materiell skada har den skadelidande rétt till ersattning om han eller hon kan

% | hissdirektivet 2014/33/EU &r installatoren likvardig med tillverkaren och méste ta pd sig ansvaret for
konstruktionen, tillverkningen och installationen av hissen samt utslapp av hissen pa marknaden.

I maskindirektivet, bilaga I, artikel 1.7.4.2 star féljande “Varje bruksanvisning skall i tillimpliga fall
innehalla minst foljande information:” i) Monterings-, installations- och anslutningsanvisningar for
maskinen, inklusive ritningar, diagram och fastanordningar samt uppgift om det chassi eller den anldggning
som maskinen skall monteras pa”.
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bevisa skadan, defekten i produkten (dvs. att produkten inte tillhandaholl den sékerhet som
allménheten har ratt att forvanta sig) och orsakssambandet mellan den defekta produkten och
skadan.

| nationella icke-harmoniserade ordningar faststélls regler baserade pa culpaansvar, enligt
vilka skadelidande for att kunna fa bifall for sin skadestandstalan maste bevisa den ansvariga
personens fel eller férsummelse, skadan och orsakssambandet mellan felet eller
forsummelsen och skadan. De innehdller ocksa strikta ansvarsordningar dar den nationella
lagstiftaren har tilldelat ansvar for en risk till en viss person, utan att offret behdver bevisa
fel/defekt eller orsakssamband mellan fel/defekt och skada.

Nationella ansvarsordningar erbjuder dem som lidit skada av produkter och tjanster flera
parallella krav pa ersattning grundade pa vallande eller strikt ansvar. Dessa krav &r ofta
riktade mot olika ansvariga personer och har olika villkor.

Till exempel har en skadelidande i en bilolycka vanligtvis ett skadestandskrav grundat pa
strikt ansvar gentemot bilens agare (dvs. den som tar ut ansvarsforsakringen for motorfordon)
och ett skadestandskrav som bygger pa vallande gentemot féraren, bada enligt nationell
civilratt, samt ocksa ett skadestandskrav enligt direktivet om produktansvar mot tillverkaren
om bilen hade en defekt.

Enligt de harmoniserade bestimmelserna om motorfordonsforsakring ska anvandningen av
fordonet vara forsakrad®’ och forsakringsgivaren ar i praktiken alltid den forsta platsen for
krav pa ersattning for personskada eller materiell skada. Enligt dessa regler ersétter den
obligatoriska forsékringen skadelidande och skyddar den forsdkrade personen som i enlighet
med nationella civilrattsliga regler®® ar skyldig att betala skadestand till foljd av olyckan med
motorfordonet. Tillverkare omfattas inte av nagot krav pa obligatorisk forsdkring enligt
direktivet om produktansvar. Sjalvkérande fordon behandlas inte i unionslagstiftningen pa
annat satt an icke-sjalvkarande fordon nar det galler motorfordonsforsakring. Sadana fordon
maste, som alla fordon, omfattas av en ansvarsforsakring for motorfordon fran tredje part,
vilket ar det enklaste sattet for den skadelidande att fa ersattning.

Att teckna en lamplig forsakring kan minska de negativa konsekvenserna av olyckor genom
att ge den skadelidande en smidig erséttning. Tydliga ansvarsregler hjalper forsékringsbolag
att berakna sina risker och krava ersattning fran den part som &r ytterst ansvarig for skadan.
Om en olycka till exempel beror pa en defekt kan forsakringsgivaren krava ersattning fran
tillverkaren efter att forsédkringsgivaren har ersatt den skadelidande.

Séardragen hos framvéxande digital teknik som Al, sakernas internet och robotteknik utmanar
emellertid delar av unionens och medlemsstaternas ansvarsramar och kan komma att minska
deras effektivitet. Vissa av dessa sardrag skulle kunna gora det svart att spara skadan tillbaka
till ett manskligt beteende som skulle motivera ett skadestandskrav som bygger pa vallande i
enlighet med nationella regler. Detta innebar att skadestdndskrav som grundar sig pa
nationella skadestandslagar kan vara svara eller alltfor kostsamma att bevisa och darmed
kanske skadelidande inte far tillracklig ersattning. Det &r viktigt att de som lider skador fran
produkter och tjanster, inklusive fran framvaxande digital teknik som Al, inte atnjuter en
lagre skyddsniva jamfort med liknande andra produkter och tjanster for vilka de skulle fa
ersattning enligt nationella skadestandslagar. Detta kan minska samhéllets acceptans av sadan
framvéxande teknik och leda till tveksamhet infor anvandningen.

" Harmoniserade for motorfordon genom direktiv 2009/103/EG om ansvarsforsikring fér motorfordon och
kontroll av att forsikringsplikten fullgérs betraffande sddan ansvarighet.
%8 | de flesta medlemsstater tillimpas strikt ansvar pa den person i vars namn motorfordonet &r registrerat.
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Man maste beddma om de utmaningar som den nya tekniken innebar for de befintliga
ramarna ocksa skulle kunna orsaka rattsosakerhet om hur de befintliga lagarna ska tillampas
(hur skulle t.ex. begreppet fel eller forsummelse tillampas pa skador som orsakats av Al).
Dessa skulle i sin tur kunna avskracka fran investeringar och 6ka informations- och
forsakringskostnaderna for tillverkare och andra foretag i1 leveranskedjan, speciellt for
europeiska sma och medelstora foretag. Om medlemsstaterna sa smaningom skulle hantera de
utmaningar som de nationella ansvarsramarna star infor skulle det dessutom kunna leda till
ytterligare fragmentering och darmed oOka kostnaderna for att driftsatta innovativa Al-
I6sningar och minska den granséverskridande handeln pa den inre marknaden. Det ar viktigt
att foretagen kanner till sina ansvarsrisker genom hela véardekedjan och kan minska eller
forebygga dem och forsakra sig mot dem pa ett effektivt satt.

| detta kapitel forklaras hur ny teknik utmanar de befintliga ramarna och hur dessa
utmaningar skulle kunna hanteras. Dessutom kan sérdragen inom vissa sektorer, t.ex. halso-
och sjukvard, kréava ytterligare 6vervaganden.

Produkters, tjansters och vardekedjans komplexitet: Teknik och industri har genomgatt
en drastisk utveckling under de senaste artiondena. | synnerhet ar kanske skiljelinjen mellan
produkter och tjanster inte lika tydlig som den en gang var. Produkter och tillhandahallande
av tjanster ssmmanflatas allt mer. Aven om komplexa produkter och vérdekedjor inte ar nya
for den europeiska industrin eller dess regleringsmodell, behdver programvara och &ven Al
séarskild uppmarksamhet nar det géller produktansvar. Programvara ar en nddvandig del av ett
stort antal produkter och kan paverka deras sékerhet. Den &r integrerad i produkter men den
kan ocksa tillhandahallas separat for att gora det mojligt att anvanda produkten pa avsett vis.
Varken en dator eller en smartphone skulle vara sérskilt anvandbar utan programvara. Detta
innebdr att programvara kan gora en materiell produkt defekt och leda till fysisk skada (jfr
med rutan om programvara i avsnittet om sékerhet). Detta skulle i slutdndan kunna leda till
att tillverkaren av produkten blir ansvarsskyldig i enlighet med direktivet om produktansvar.

Eftersom det finns s& manga olika typer av programvara ar dock inte klassificeringen av
programvara som en produkt eller tjanst alltid helt okomplicerad. Medan programvara som
styr driften av en konkret produkt kan anses utgora en del eller en komponent av den
produkten, kan det vara svarare att klassificera vissa former av fristdende programvara.

Aven om produktdefinitionen i direktivet om produktansvar ar bred, skulle dess
tillampningsomrade kunna fortydligas ytterligare for att battre aterspegla den framvéxande
teknikens komplexitet och sakerstalla att ersattning alltid ar tillganglig for skador som
orsakats av produkter som ar defekta pa grund av programvara eller andra digitala funktioner.
Detta skulle gora det lattare for ekonomiska aktorer, t.ex. programvaruutvecklare, att bedéma
om de kan betraktas som tillverkare i enlighet med direktivet om produktansvar.

Al &r ofta integrerat i komplexa miljoer for sakernas internet, dar manga olika anslutna
enheter och tj&nster interagerar. Kombinationen av olika digitala komponenter i ett komplext
ekosystem och mangfalden av aktorer som &r inblandade kan gora det svart att bedéma var en
potentiell skada har uppkommit och vem som ar ansvarsskyldig for den. Pa grund av
teknikens komplexitet kan det vara mycket svart for skadelidande att identifiera den
ansvariga personen och bevisa alla nddvandiga forutsattningar for ett framgangsrikt
skadestandskrav i enlighet med nationell lagstiftning. Kostnaderna for denna sakkunskap kan
innebéra ekonomiska hinder for skadelidande och avskréacka dem fran att krava ersattning.

Dessutom kommer produkter och tjanster som &r beroende av Al att interagera med
traditionell teknik vilket for mer sig ahnu mer komplexitet ocksa nar det galler ansvar.
Sjalvkorande bilar kommer till exempel att dela vagar med traditionella bilar under en viss
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tid. Liknande komplexitet bland samverkande aktorer kommer att uppstd i vissa
tjanstesektorer (t.ex. trafikledning och halso- och sjukvard) dar delvis automatiserade Al-
system kommer att stodja manskligt beslutsfattande.

Enligt rapporten® fran konstellationen for ny teknik i expertgruppen for ansvarsfrgor och ny
teknik skulle man kunna Overvéga att anpassa den nationella lagstiftningen for att underlatta
bevisbordan for personer som lidit skador kopplade till Al. Bevisbérdan kan exempelvis
kopplas till (en relevant operatdrs) efterlevnad av specifika cybersdkerhetsrelaterade
skyldigheter eller andra sékerhetsrelaterade skyldigheter enligt lag: om man inte féljer dessa
regler skulle en &ndring av bevisbérdan nar det géller fel eller forsummelse och
orsakssamband kunna tillampas.

Kommissionen vill fa in synpunkter pa om och i vilken utstrackning det finns ett behov av att
minska konsekvenserna av komplexiteten genom att minska/omvanda den bevisbdrda som
kravs enligt nationella ansvarsregler avseende skador som orsakats av anvandningen av Al-
applikationer, genom ett lampligt EU-initiativ.

I unionslagstiftningen skulle en produkt som inte uppfyller de obligatoriska
sékerhetsbestdammelserna i enlighet med direktivet om produktansvar anses vara defekt
oavsett tillverkarens fel eller forsummelse. Det kan emellertid ocksa finnas skal att dvervaga
satt att forenkla bevisbordan for skadelidande inom ramen for direktivet. Direktivet bygger pa
nationella regler om bevisning och orsakssamband.

Konnektivitet och 6ppenhet: Det ar for narvarande inte helt tydligt vilka forvantningar man
kan ha pa sakerheten nar det galler skador som uppstar till foljd av brott mot cybersékerheten
i en produkt och huruvida en sadan skada skulle kompenseras pa lampligt satt enligt
direktivet om produktansvar.

Det kan redan fran borjan finnas brister i cybersakerheten nar en produkt sétts i omlopp, men
de kan ocksa uppsta i ett senare skede, langt efter det att produkten sattes i omlopp.

Inom ramarna for culpaansvar innebér faststallande av tydliga skyldigheter for cybersakerhet
att operatorer kan avgora vad de maste gora for att undvika rattsfoljder av ansvarsskyldighet.

Inom ramen for direktivet om produktansvar kan det blir mer relevant att frdga sig om en
tillverkare kunde ha forutsett vissa andringar med hansyn till produktens rimligen férutsebara
anvandning. Till exempel kanske det blir en 6kad anvidndning av det s.k. later defect
defence” (forsvaret om senare defekt), enligt vilket en tillverkare inte dr ansvarig om defekten
inte fanns nédr produkten sattes i omlopp, eller “development risk defence” (forsvaret om
utvecklingsrisk), dvs. att man baserat pa de senaste ronen vid den tidpunkten inte kunde ha
forutsett defekten. Dessutom kan ansvarsskyldigheten minska om den skadelidande inte
genomfor sakerhetsrelaterade uppdateringar. Detta kan eventuellt anses utgéra medvallande
fran den skadelidandes sida och darmed minska en tillverkares ansvar. Eftersom begreppet
forutsebar rimlig anvandning och fragor om medvallande, som till exempel underlatenhet att
hamta en sakerhetsuppdatering, kan bli vanligare, kan skadelidande uppleva att det ar svarare
att fa ersattning for skador som orsakats av en defekt i en produkt.

Autonomi och brist pa insyn: Nar Al-applikationer kan agera sjalvstandigt utfor de en
uppgift utan att varje steg ar forbestamt och med mindre eller s& smaningom helt utan

* Liability for Artificial Intelligence and other emerging technologies (ej dversatt till svenska):
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=63199
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omedelbar mansklig kontroll eller 6vervakning. Algoritmer som bygger pa maskininlarning
kan vara nast intill omdjliga att forsta (den s.k. black box-effekten).

Utover den komplexitet som diskuteras ovan skulle det pa grund av bristen pa insyn i viss Al
kunna bli svart att fa ersattning for skador som orsakas av autonoma Al-applikationer.
Behovet av att forstd algoritmen och de uppgifter som anvands av Al kraver analytisk
kapacitet och teknisk expertis som skadelidande kanske inte har rad med. Dessutom kan det
vara omojligt att fa tillgang till algoritmen och uppgifterna om den potentiellt ansvariga
parten inte samarbetar. | praktiken kan det saledes handa att skadelidande inte kan krava
skadestand. Det skulle dessutom vara oklart hur man kan pavisa fel eller férsumlighet som
orsakats en Al som agerar autonomt eller vad som skulle anses vara fel eller forsummelse av
en person som forlitat sig pa anvandning av Al.

Nationella lagar innehaller redan ett antal IGsningar for att minska bevisbérdan for
skadelidande i liknande situationer.

En végledande princip for unionens produktsakerhet och produktansvar ar att det alaggs
tillverkarna att se till att alla produkter som slapps ut pa marknaden &r sékra under hela sin
livscykel och att det ska vara sékert att anvanda produkterna pa det satt som rimligen kan
forvéantas. Detta innebér att en tillverkare skulle vara tvungen att se till att en produkt som
anvander Al foljer vissa sakerhetsparametrar. Al:s sardrag utesluter inte att man har rétt att
forvanta sig en viss sakerhet av produkter oavsett om de &r automatiska grasklippare eller
kirurgiska robotar.

Autonomi kan paverka produktens sékerhet, eftersom autonomin kan innebéra att en produkts
sérdrag vasentligen forandras, inbegripet dess sékerhetsfunktioner. Det handlar om under
vilka omstandigheter som sjalvinlarande forlanger tillverkarens ansvar och i vilken
utstrackning tillverkaren har forutsett vissa forandringar.

I ndra samordning med motsvarande &ndringar av unionens sékerhetsram skulle begreppet
’sétta 1 omlopp” som for ndrvarande anvénds 1 direktivet om produktansvar kunna ses over
med hansyn till att produkter kan forandras och bli andrade. Detta kan ocksa bidra till att
klargéra vem som &r ansvarig for eventuella &ndringar som gors av produkten.

Enligt rapporten® fran konstellationen for ny teknik i expertgruppen for ansvarsfragor och ny
teknik kan driften av vissa autonoma Al-enheter och Al-tjanster ha en specifik riskprofil nar
det géller ansvar, eftersom de kan orsaka betydande skada pa viktiga rattsliga intressen som
liv, hdlsa och egendom, och utsatta allménheten for risker. Detta kan framst gélla Al-enheter
som ror sig pd offentliga platser (tex. helt sjalvkérande fordon, drénare® och
paketleveransrobotar) eller  Al-baserade tjanster med liknande risker  (t.ex.
trafikledningstjanster till for att leda eller kontrollera fordon eller styrning av eldistribution).
De utmaningar som autonomi och brist pa insyn innebar for nationella skadestandslagar
skulle kunna hanteras enligt en riskbaserad strategi. System med strikt ansvar skulle kunna
sdkerstalla att den skadelidande kompenseras nar risker materialiseras, oavsett om denna kan
pavisa fel eller forsummelse. Konsekvenserna av valet om vem som ska ha strikt ansvar inom
utveckling och spridning av Al skulle behéva beddémas noggrant och en riskbaserad metod
skulle behéva 6vervagas

% | jability for Artificial Intelligence and other emerging technologies (ej dversatt till svenska):
https://ec.europa.eu/newsroom/dae/document.cfm?doc _id=63199

¢ Jmf obemannade luftfartygssystem som avses i kommissionens genomfdrandeférordning (EU) 2019/947 av
den 24 maj 2019 om regler och férfaranden for drift av obemannade luftfartyg.
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Né&r det galler anvandningen av Al-applikationer med en specifik riskprofil vill
kommissionen fa in synpunkter pd om och i vilken utstrackning strikt ansvar, som det
anvands i nationell lagstiftning vad galler liknande risker som allménheten utsatts for (till
exempel for drift av motorfordon, flygplan eller ké&rnkraftverk), kan behdvas for att
eventuella skadelidande faktiskt ska fa ersattning. Kommissionen vill ocksa ha synpunkter pa
en sammanlankning mellan det strikta ansvaret och en eventuell skyldighet att teckna
forsakring, med direktivet om ansvarsforsékring for motorfordon som forebild, for att
sékerstélla ersattning oavsett den ansvariga personens solvens och for att bidra till att minska
kostnaderna for skador.

For driften av alla andra Al-applikationer, som skulle utgéra det stora flertalet Al-
applikationer, 6vervager kommissionen om bevisbordan nar det galler orsakssamband och fel
eller forsummelse maste anpassas. En av de fragor som lyfts fram i rapporten® fran
konstellationen for ny teknik i expertgruppen for ansvarsfragor och ny teknik galler de fall
dar den potentiellt ansvariga parten inte har registrerat de uppgifter som &r relevanta for
beddmning av ansvar eller inte ar villig att dela dess uppgifter med den skadelidande.

4. Slutsats

Framvaxten av ny digital teknik som Al, sakernas internet och robotteknik ger upphov till
nya utmaningar nér det galler produktsédkerhet och ansvar. Dessa utmaningar handlar om
konnektivitet, autonomi, uppgiftsberoende, brist pa insyn, produkters och systems
komplexitet, programvaruuppdateringar och mer komplex sakerhetshantering och komplexa
vardekedjor.

Den gallande lagstiftningen om produktsékerhet innehaller ett antal luckor som behdver
atgardas, sarskilt i direktivet om allméan produktsékerhet, maskindirektivet, direktivet om
radioutrustning och den nya lagstiftningsramen. Det framtida arbetet med att anpassa olika
rattsakter till denna ram kommer att ske pa ett konsekvent och harmoniserat vis.

Nya utmaningar i fraga om sékerhet skapar ocksa nya utmaningar i frdga om ansvar. Dessa
ansvarsrelaterade utmaningar maste hanteras for att sakerstélla samma skyddsniva som for
dem som lidit skada fran traditionell teknik, samtidigt som detta balanseras mot behovet av
teknisk innovation. Detta kommer att bidra till att skapa fortroende for denna nya
framvéxande digitala teknik och kommer att skapa investeringsstabilitet.

Emedan den befintliga lagstiftningen om ansvarsskyldighet pa unionsniva och nationell niva i
princip klarar av att hantera den framvéxande tekniken kan sjadlva omfattningen och den
kombinerade effekten av de utmaningar som harrér fran Al gora det svarare att erbjuda
ersattning till skadelidande under alla omstandigheter dar detta skulle vara motiverat®.
Déarfor kan kostnadsférdelningen nér skador intraffar inom ramen for de géllande reglerna
vara orattvis eller ineffektiv. For att ratta till detta och atgarda potentiella oklarheter inom den
befintliga ramen skulle det ga att Gvervaga att genom lampliga EU-initiativ gora vissa
anpassningar av direktivet om produktansvar och nationella ansvarsordningar med
utgangspunkt i en malinriktad, riskbaserad metod, dvs. med beaktande av att olika Al-
applikationer medfor olika risker.

82 Liability for Artificial Intelligence and other emerging technologies (ej dversatt till svenska):
https://ec.europa.eu/newsroom/dae/document.cfm?doc _id=63199

% Se rapporten frdn konstellationen fér ny teknik, s. 3, samt policyrekommendationen 27.2 frn expertgruppen
for ansvarsfragor och ny teknik.
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