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INFORME SOBRE LAS REPERCUSIONES EN MATERIA DE SEGURIDAD Y
RESPONSABILIDAD CIVIL DE LA INTELIGENCIA ARTIFICIAL, EL INTERNET DE
LAS COSAS Y LA ROBOTICA

1. Introduccion

La inteligencia artificial («<IA»)’, el internet de las cosas® y la robdtica crearan nuevas
oportunidades y ventajas para nuestra sociedad. La Comision ha reconocido la importancia y
el potencial de estas tecnologias y la necesidad de invertir de manera significativa en estos
4mbitos®, y se ha comprometido a convertir a Europa en lider mundial en los ambitos de la
IA, el internet de las cosas y la robotica. Para lograr este objetivo es preciso un marco
juridico claro y predecible que trate los aspectos dificiles de indole tecnoldgica.

1.1. Marco existente en materia de seguridad y responsabilidad civil

El objetivo general de los marcos juridicos en materia de seguridad y de responsabilidad civil
es garantizar que todos los productos y servicios, incluidos aquellos que incorporan
tecnologias digitales emergentes, funcionen de manera segura, fiable y coherente y que los
dafios que puedan ocasionarse se reparen de forma eficiente. Contar con niveles elevados de
seguridad de los productos y sistemas que incorporan nuevas tecnologias digitales y con
mecanismos solventes de reparacion de los dafios (esto es, el marco en materia de
responsabilidad civil) contribuye a proteger mejor a los consumidores y, por otra parte,
genera confianza en estas tecnologias, que es una condicién previa para que las adopten la
industria y los usuarios. Esto, a su vez, potenciard la competitividad de nuestra industria y
contribuira a los objetivos de la Unién®. La existencia de un marco claro en materia de
seguridad y responsabilidad civil es particularmente importante cuando surgen nuevas
tecnologias como la 1A, el internet de las cosas y la roboética, para asi garantizar tanto la
proteccién de los consumidores como la seguridad juridica para las empresas.

La Union tiene un marco regulador solvente y fiable en materia de seguridad vy
responsabilidad civil por los dafios causados por productos defectuosos, asi como un conjunto
sustancial de normas de seguridad, complementado por la legislacién nacional no armonizada
en materia de responsabilidad civil. Juntos garantizan el bienestar de nuestros ciudadanos en
el mercado Unico y fomentan la innovacion y la asimilacion tecnoldgica. Sin embargo, la 1A,
el internet de las cosas y la robdtica estan transformando las caracteristicas de muchos
productos y servicios.

En la Comunicacién sobre la inteligencia artificial para Europa®, adoptada el 25 de abril de
2018, se anuncio que la Comision presentaria un informe en el que se evaluarian las

La definicion de inteligencia artificial del grupo de expertos de alto nivel sobre la IA puede consultarse en:
https://ec.europa.eu/futurium/en/ai-alliance-consultation/quidelines.

La definicion del internet de las cosas contenida en la Recomendacion UIT-T Y.2060 puede consultarse en:
https://www.itu.int/ITU-T/recommendations/rec.aspx?rec=y.2060.

¥ SWD(2016) 110, COM(2017) 9, COM(2018) 237 y COM(2018) 795.
http://ec.europa.eu/growth/industry/policy es.

®  https://eur-lex.europa.eu/legal-content/ES/TXT/?2uri=COM%3A2018%3A237%3AFIN.

En el documento de trabajo de los servicios de la Comisién anejo, SWD(2018) 137 (https://eur-
lex.europa.eu/legal-content/en/ALL/?uri=CELEX%3A52018SC0137), se hizo una recopilacion inicial de los
problemas en materia de responsabilidad civil que plantean las tecnologias digitales emergentes.



https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=COM%3A2018%3A237%3AFIN
https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines
https://www.itu.int/ITU-T/recommendations/rec.aspx?rec=y.2060
http://ec.europa.eu/growth/industry/policy_es
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=COM%3A2018%3A237%3AFIN
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repercusiones de las tecnologias digitales emergentes en los marcos existentes en materia de
seguridad y responsabilidad civil. EI presente informe tiene por fin determinar y analizar las
repercusiones de caracter general y los posibles resquicios juridicos de los marcos en materia
de responsabilidad civil y de seguridad de la IA, el internet de las cosas y la robdtica. Las
directrices que figuran en el presente informe, que acompafia al Libro Blanco sobre la
inteligencia artificial, sirven como elemento de debate y forman parte de una consulta mas
amplia de las partes interesadas. La seccién sobre seguridad se basa en la evaluacién® de la
Directiva sobre maquinas ’ y la colaboracién con los grupos de expertos pertinentes®. La
seccién sobre responsabilidad civil se basa en la evaluacién® de la Directiva sobre
responsabilidad por los dafios causados por productos defectuosos™, las aportaciones de
grupos de expertos pertinentes’’ y las consultas con las partes interesadas. El presente
informe no pretende ofrecer una perspectiva exhaustiva de la normativa vigente en materia de
seguridad y responsabilidad civil, sino que se centra en las cuestiones clave sefialadas hasta
ahora.

1.2. Caracteristicas de las tecnologias de la IA, el internet de las cosas y la
robotica

La IA, el internet de las cosas y la robdtica comparten muchas caracteristicas. Combinan la
conectividad, la autonomia y la dependencia de datos para llevar a cabo tareas con poco o
ningun control o supervision humanos. Los sistemas equipados con IA pueden mejorar la
ejecucién de sus propias tareas aprendiendo de la experiencia. Su complejidad se refleja
tanto en la pluralidad de agentes econémicos que participan en la cadena de suministro
como en la multiplicidad de partes, componentes, programas informaticos, sistemas y
servicios que forman conjuntamente los nuevos ecosistemas tecnoldgicos. A ello hay que
afiadir que su cddigo esta abierto a actualizaciones y mejoras tras su comercializacién. Los
enormes volimenes de datos, la dependencia que tienen de los algoritmos y la opacidad que
lleva aparejada la toma de decisiones por parte de la IA hacen mas dificil predecir el
comportamiento de un producto basado en la 1A y comprender cuales han podido ser las
causas de los dafios causados. Por ultimo, la conectividad y el hecho de que su cddigo esté
abierto también pueden exponer a ciberamenazas a los productos de IA y de internet de las
Ccosas.

Documento SWD(2018) 161 final.

Directiva 2006/42/CE.

La Red de Seguridad de los Consumidores establecida en virtud de la Directiva 2001/95/CE relativa a la

seguridad general de los productos y los grupos de expertos sobre la Directiva 2006/42/CE relativa a las

maquinas y la Directiva 2014/53/UE sobre equipos radioeléctricos compuestos por los Estados miembros, la
industria y otras partes interesadas, como las asociaciones de consumidores.

®  COM(2018) 246 final.

1% Directiva 85/374/CEE.

1 El grupo de expertos sobre responsabilidad y nuevas tecnologias se cre6 para que la Comisién cuente con
conocimientos especializados sobre la aplicabilidad de la Directiva sobre responsabilidad por los dafios
causados por productos defectuosos y de las hormas nacionales en materia de responsabilidad civil, y con
ayuda para elaborar principios rectores para posibles adaptaciones de la normativa aplicable a las nuevas
tecnologias. Se compone de dos formaciones, la formacion sobre responsabilidad civil por los dafios
causados por productos defectuosos y formacion sobre nuevas tecnologias; consultese el enlace siguiente:
https://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail &groupl D=3592&NewS
earch=1&NewSearch=1&l ang=ES.

Para consultar el informe sobre la formacién de nuevas tecnologias en relacion con la responsabilidad civil
por la inteligencia artificial y otras tecnologias emergentes, véase
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=63199.
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1.3. Oportunidades que brindan la IA, el internet de las cosas y la robética

El aumento de la confianza de los usuarios y de su aceptacion social de las tecnologias
emergentes, la mejora de los productos, los procesos y los modelos empresariales y la
posibilidad de que los fabricantes europeos sean mas eficientes son solo algunas de las
oportunidades que brindan la 1A, el internet de las cosas y la robdtica.

Ademas de aumentar la productividad y la eficiencia, la IA también promete que los seres
humanos podran alcanzar cotas de inteligencia aun ignotas, al facilitar nuevos
descubrimientos y ayudar a resolver algunos de los mayores problemas del mundo: desde el
tratamiento de enfermedades cronicas, la prediccion de brotes de enfermedad o la reduccion
de las tasas de mortalidad por accidentes de trafico hasta la lucha contra el cambio climético
o0 la anticipacion de las amenazas a la ciberseguridad.

Estas tecnologias pueden aportar numerosas ventajas al mejorar la seguridad de los productos
y hacerlos menos propensos a ciertos riesgos. Por ejemplo, los vehiculos conectados y
automatizados podrian mejorar la seguridad vial, ya que la mayoria de los accidentes de
trafico se deben en la actualidad a errores humanos?. Por otra parte, los sistemas basados en
el internet de las cosas estan disefiados para recibir y tratar enormes volimenes de datos
procedentes de distintas fuentes. Esta mayor cantidad de informacion podria utilizarse para
que los productos sean autoadaptativos y, por lo tanto, mas seguros. Las nuevas tecnologias
pueden contribuir a mejorar la eficacia de las recuperaciones de productos, ya que, por
ejemplo, los productos podrian alertar a los usuarios para evitar problemas de seguridad®®. Si
se plantea un problema de seguridad al usar un producto conectado, los productores pueden
comunicarse directamente con los usuarios para, en primer lugar, advertir a los usuarios sobre
los riesgos y, en segundo lugar, si es posible, arreglar directamente el problema facilitando,
por ejemplo, una actualizacion de seguridad. Por ejemplo, en una operacién de recuperacion
de uno de sus productos en 2017, un productor de teléfonos inteligentes llevé a cabo una
actualizacion del sistema para reducir a cero la baterfa de los teléfonos en cuestion', de modo
que los usuarios no pudiesen utilizarlos.

Por otra parte, las nuevas tecnologias pueden contribuir a mejorar la trazabilidad de los
productos. Por ejemplo, gracias a las funcionalidades de conectividad del internet de las cosas
las empresas y las autoridades de vigilancia del mercado pueden encontrar los productos
peligrosos y detectar riesgos en las cadenas de suministro™.

Si bien la IA, el internet de las cosas y la robética pueden generar oportunidades para la
economia y nuestras sociedades, también pueden crear un riesgo de perjuicio de intereses
juridicamente protegidos, tanto materiales como inmateriales. El riesgo de que se produzcan
tales perjuicios aumentard a medida que adquieran mayor implantacion las diferentes
aplicaciones informaticas. En este contexto, resulta esencial analizar si el actual marco

12" ge calcula que alrededor del 90 % de los accidentes de trafico se debe a errores humanos. Véase el informe

de la Comision «Salvar vidas: impulsar la seguridad de los vehiculos en la UE» [COM(2016) 0787 final].

Por ejemplo, se puede advertir al conductor de un automévil que frene si ha producido un accidente mas

adelante.

OCDE (2018), «Measuring and maximising the impact of product recalls globally: OECD workshop report»,

OECD Science, Technology and Industry Policy Papers, n° 56, OECD Publishing, Paris

(https://doi.org/10.1787/ab757416-€en).

> OCDE (2018), «Enhancing product recall effectiveness globally: OECD background report», OECD
Science, Technology and Industry Policy Papers, n° 58, OECD Publishing, Paris
(https://doi.org/10.1787/ef71935c-en).
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juridico en materia de seguridad y responsabilidad civil sigue siendo adecuado para proteger
a los usuarios y en qué medida.

2. Seguridad

En la Comunicacion de la Comision «Generar confianza en la inteligencia artificial centrada
en el ser humano» se dice que «los sistemas de IA deben integrar mecanismos de
seguridad y de seguridad desde el disefio para garantizar que sean verificablemente
seguros enlscada fase, teniendo muy presente la seguridad fisica y psicoldgica de todos los
afectados»™.

La evaluacion de la normativa de la Union en materia de seguridad de los productos que se
realiza en la presente seccion analiza si el marco legislativo actual de la Union contiene los
elementos necesarios para garantizar que las tecnologias emergentes y los sistemas de IA en
particular integran funcionalidades de seguridad y de seguridad desde el disefio.

El presente informe examina principalmente la Directiva sobre seguridad general de los
productos’’, asi como la normativa sobre productos armonizada que sigue las normas
horizontales del «nuevo enfoque»™® y/o el «nuevo marco legislativo» (en lo sucesivo, «el
marco o la normativa de la Unién en materia de seguridad de los productos»)'®. Las normas
horizontales garantizan la coherencia entre las normas sectoriales sobre seguridad de los
productos.

La normativa de la Unién en materia de seguridad de los productos tiene por objeto
garantizar que los productos comercializados en el mercado de la Uni6n cumplan unos
requisitos elevados en materia de salud, seguridad y medio ambiente, y que dichos productos
puedan circular libremente por toda la Unién. La normativa sectorial®® se complementa con la
Directiva sobre seguridad general de los productos®, que exige que todos los productos de
consumo, aunque no estén regulados por la normativa sectorial de la Union, sean seguros.
Las normas de seguridad se complementan con la vigilancia del mercado y la atribucion de
competencias a las autoridades nacionales en virtud del Reglamento sobre la vigilancia del
mercado® y la Directiva sobre seguridad general de los productos®. En el ambito del
transporte, hay normas de la UE y nacionales adicionales para la puesta en circulacion de un

16 Comunicacién de la Comision al Parlamento Europeo, al Consejo, al Comité Econémico y Social Europeo y

al Comité de las Regiones «Generar confianza en la inteligencia artificial centrada en el ser humano»
[COM(2019) 168 final].

Directiva 2001/95/CE del Parlamento Europeo y del Consejo, de 3 de diciembre de 2001, relativa a la
seguridad general de los productos (DO L 11 de 15.1.2002, p. 4).

¥ DO C 136 de 4.6.1985, p. 1.

¥ Reglamento (CE) n.° 765/2008 y Decision n.° 768/2008/CE.

% No se incluye la normativa de la Unién en materia de transporte y turismos.

2l Directiva 2001/95/CE del Parlamento Europeo y del Consejo, de 3 de diciembre de 2001, relativa a la
seguridad general de los productos (DO L 11 de 15.1.2002, p. 4).

Reglamento (CE) n.° 765/2008 del Parlamento Europeo y del Consejo, de 9 de julio de 2008, por el que se
establecen los requisitos de acreditacion y vigilancia del mercado relativos a la comercializacion de los
productos y por el que se deroga el Reglamento (CEE) n.° 339/93 (DO L 218 de 13.8.2008, p. 30)
(https://eur-lex.europa.eu/eli/reg/2008/765/0j?locale=es) y, de 2021 en adelante, el Reglamento (UE)
2019/1020 del Parlamento Europeo y del Consejo, de 20 de junio de 2019, relativo a la vigilancia del
mercado y la conformidad de los productos y por el que se modifican la Directiva 2004/42/CE y los
Reglamentos (CE) n.° 765/2008 y (UE) n.° 305/2011 (DO L 169 de 25.6.2019, p. 1) (https://eur-
lex.europa.eu/eli/reg/2019/1020/0j?locale=es).

Articulo 8, apartado 1, letra b), y apartado 3, de la Directiva sobre seguridad general de los productos.
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vehiculo de motor®, una aeronave o un buque y normas claras que rigen la seguridad durante
el funcionamiento, con indicacién de tareas para los operadores, asi como tareas de vigilancia
para las autoridades.

La normalizacion europea es otro elemento fundamental de la normativa de la Union en
materia de seguridad de los productos. Dado el caracter mundial de la digitalizacion y de las
tecnologias digitales emergentes, la cooperacion internacional en el ambito de la
normalizacion reviste una importancia especial para la competitividad de la industria europea.

Una gran parte del marco de la Union en materia de seguridad de los productos se redacto
antes de la aparicion de tecnologias digitales tales como la 1A, el internet de las cosas o la
robotica. Por lo tanto, no incorpora en todos los casos disposiciones que traten explicitamente
los nuevos riesgos Yy dificultades de estas tecnologias emergentes; sin embargo, dado que el
marco actual en materia de seguridad de los productos es tecnoldgicamente neutro, ello no
implica que no pueda aplicarse a los productos que incorporan estas tecnologias. Por otra
parte, los actos normativos posteriores de dicho marco, como ocurre en los sectores de los
productos sanitarios o de los automdviles, ya han tenido en cuenta explicitamente algunos
aspectos ligados a la aparicion de las tecnologias digitales, como, por ejemplo, la
automatizacion de las decisiones, la consideracion de los programas informéaticos como
productos independientes y la conectividad.

% por ejemplo, la Directiva 2007/46/CE por la que se crea un marco para la homologacion de los vehiculos de
motor y de los remolques, sistemas, componentes y unidades técnicas independientes destinados a dichos
vehiculos, y el Reglamento (UE) 2018/858 del Parlamento Europeo y del Consejo, de 30 de mayo de 2018,
sobre la homologacién y la vigilancia del mercado de los vehiculos de motor y sus remolques y de los
sistemas, los componentes y las unidades técnicas independientes destinados a dichos vehiculos, por el que
se modifican los Reglamentos (CE) n.° 715/2007 y (CE) n.° 595/2009 y por el que se deroga la Directiva
2007/46/CE.
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A continuacion, se describen las dificultades que las tecnologias digitales emergentes
presentan para el marco de la Union en materia de seguridad de los productos.

La conectividad es una funcionalidad fundamental de un numero cada vez mayor de
productos y servicios. Esta funcionalidad pone en jaque el concepto tradicional de seguridad,
ya que la conectividad puede, directamente, comprometer la seguridad del producto e,
indirectamente, cuando es susceptible de ser pirateado, dar lugar a amenazas para la
seguridad y afectar a la seguridad de los usuarios.

Sirva de ejemplo la notificacion de Islandia en el Sistema de alerta rapida para productos
peligrosos no alimenticios de la UE («<RAPEX», por sus siglas en inglés) en relacién con un
reloj de pulsera inteligente para nifios?®. Si bien el producto no podia causar un dafio directo
al nifio, sin un nivel minimo de seguridad, podia utilizarse facilmente como medio para tener
acceso al nifio. Dado que una de las funciones previstas del producto es mantener seguros a
los nifios al tenerlos localizados, el consumidor tiene la expectativa legitima de que no
supone una amenaza para la seguridad de los nifios debido a la posibilidad de ser rastreados
y/o contactados.

Otro ejemplo vélido es el de una notificacién de Alemania en relacién con un turismo?’. La
radio del vehiculo presentaba ciertas deficiencias de seguridad en el software que hacian
posible el acceso de terceros no autorizados a los sistemas de control interconectados del
vehiculo, con lo que, si un tercero con animo doloso se sirviese de estas deficiencias, podria
producirse un accidente de trafico.

% No se incluyen los requisitos normativos relativos al ciclo de vida de los productos, es decir, el uso y el
mantenimiento; solo sirve para fines ilustrativos generales.

% Notificacion RAPEX de Islandia publicada en el sitio web EU Safety Gate (A12/0157/19).

" Notificacion RAPEX de Alemania publicada en el sitio web EU Safety Gate (A12/1671/15).



Las aplicaciones industriales también pueden estar expuestas a ciberamenazas que afecten a
la seguridad de las personas a mayor escala cuando tales aplicaciones carezcan de los niveles
de seguridad necesarios, como, por ejemplo, los ciberataques contra un sistema de control
critico de una planta industrial con el fin de desencadenar una explosion que pueda ocasionar
muertes.

La normativa de la Union en materia de seguridad de los productos no establece, por norma
general, requisitos esenciales obligatorios especificos frente a las ciberamenazas que afecten
a la seguridad de los usuarios. Sin embargo, existen disposiciones en materia de seguridad en
el Reglamento sobre los productos sanitarios®, la Directiva sobre instrumentos de medida®,
la Directiva sobre equipos radioeléctricos® y la Directiva sobre homologacién de tipo de los
vehiculos®. El Reglamento sobre la ciberseguridad® establece marcos voluntarios de
certificacion de la ciberseguridad para productos, servicios y procesos de tecnologias de la
informacion y la comunicacion, y la normativa pertinente de la Union en materia de
seguridad de los productos establece requisitos obligatorios.

Por otra parte, el riesgo de pérdida de conexion de las tecnologias digitales emergentes
también puede entrafiar riesgos relacionados con la seguridad. Por ejemplo, si una alarma
contra incendios conectada pierde la conexion, podria no alertar al usuario en caso de
incendio.

La seguridad en la normativa actual de la Unién en materia de seguridad de los productos es
un objetivo de orden publico. EI concepto de seguridad esta vinculado al uso del producto y a
los riesgos, por ejemplo, mecanicos, eléctricos, etc., que deben tratarse para garantizar la
seguridad del producto. Cabe sefialar que, segln el acto normativo de la Unidn en materia de
seguridad de los productos de que se trate, el uso del producto abarca no solo el uso previsto
sino también el uso previsible y, en algunos casos, como en la Directiva sobre maquinas>,
incluso el mal uso razonablemente previsible.

El concepto de seguridad de la normativa en vigor de la Unién en materia de seguridad de los
productos es un concepto amplio de seguridad, para proteger a los consumidores y los
usuarios. Por tanto, el concepto de seguridad de los productos abarca la proteccion contra
todo tipo de riesgos derivados del producto, incluidos no solo los riesgos mecanicos,
quimicos y eléctricos, sino también los riesgos cibernéticos y los riesgos relacionados con la
pérdida de conexion de los productos.

Se podria contemplar adoptar disposiciones explicitas en relacién con el &mbito de aplicacion
de los actos normativos de la Union pertinentes con el fin de ofrecer una mejor proteccion a
los usuarios y una mayor seguridad juridica.
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Reglamento (UE) 2017/745, sobre los productos sanitarios.

Directiva 2014/32/UE, sobre la comercializacion de instrumentos de medida.

Directiva 2014/53/UE, sobre equipos radioeléctricos.

Directiva 2007/46/CE, sobre la homologacion de los vehiculos de motor y de los remolques, sistemas,
componentes y unidades técnicas independientes destinados a dichos vehiculos. La Directiva sera derogada y
sustituida por el Reglamento (UE) 2018/858 del Parlamento Europeo y del Consejo, de 30 de mayo de 2018,
sobre la homologacion y la vigilancia del mercado de los vehiculos de motor y sus remolques y de los
sistemas, los componentes y las unidades técnicas independientes destinados a dichos vehiculos, por el que
se modifican los Reglamentos (CE) n.° 715/2007 y (CE) n.° 595/2009 y por el que se deroga la Directiva
2007/46/CE, que comenzara a desplegar efectos a partir del 1 de septiembre de 2020.

¥ Reglamento (UE) 2019/881.

¥ Directiva 2006/42/CE, sobre méaquinas.




La autonomia® es una de las funcionalidades principales de la IA. Los resultados no
deseados producidos por la IA podrian perjudicar a los usuarios y a las personas expuestas a
ella.

Puesto que el «comportamiento» de los productos de IA puede determinarse previamente
mediante la evaluacion del riesgo realizada por el fabricante antes de la comercializacion de
los productos, el marco de la Union en materia de seguridad de los productos ya establece
obligaciones para que los productores tengan en cuenta en la evaluacion del riesgo el «uso»
de los productos a lo largo de su vida atil. También dispone que los fabricantes deben ofrecer
instrucciones e informacion de seguridad para los usuarios o advertencias®. En este contexto,
por ejemplo, la Directiva sobre equipos radioeléctricos®” exige al fabricante que incluya
instrucciones sobre como utilizar el equipo radioeléctrico de conformidad con su uso
previsto.

También pueden darse situaciones en las que los resultados de los sistemas de 1A no puedan
determinarse por completo por adelantado. En tales situaciones, la evaluacion del riesgo
realizada antes de comercializar el producto no puede seguir reflejando el uso, el
funcionamiento o el comportamiento del producto. En estos casos y siempre que se vea
modificado el uso inicialmente previsto por el fabricante® debido al comportamiento
autonomo Y ello tenga repercusiones para el cumplimiento de los requisitos de seguridad, se
puede contemplar la necesidad de exigir una nueva evaluacion del producto que incorpora
aprendizaje automéatico®.

De acuerdo con el marco actual, cuando los productores tengan conocimiento de que un
producto, a lo largo de todo su ciclo de vida, presenta riesgos en materia de seguridad, deben
informar inmediatamente a las autoridades competentes y tomar medidas para prevenir los
riesgos para los usuarios®.

% Si bien los productos basados en la IA pueden actuar de manera auténoma sirviéndose de su percepcién del

entorno sin seguir una serie de instrucciones predeterminadas, su comportamiento esta limitado por el
objetivo que se les ha asignado y otras opciones de disefio pertinentes decididas por sus desarrolladores.
En la normativa de la Unidn en materia de seguridad de los productos, los productores hacen la evaluacion
del riesgo baséandose en el uso previsto del producto, en el uso previsible y/o en el mal uso razonablemente
previsible.
Decisién n.° 768/2008/CE del Parlamento Europeo y del Consejo, de 9 de julio de 2008, sobre un marco
comun para la comercializacion de los productos y por la que se deroga la Decision 93/465/CEE del Consejo
(DO L 218 de 13.8.2008, p. 82). El anexo |, articulo R2, apartado 7, dice: «[l]os fabricantes garantizaran que
el producto vaya acompafiado de las instrucciones y la informacion relativa a la seguridad en una lengua
facilmente comprensible para los consumidores y otros usuarios finales, segin lo que decida el Estado
miembro de que se trate».
El articulo 10, apartado 8, relativo a las instrucciones para el usuario final y el anexo VI, relativo a la
declaracién UE de conformidad.
Hasta ahora, el aprendizaje automatico se ha utilizado, en el contexto de la IA, principalmente para indicar
que las maquinas son capaces de aprender durante su entrenamiento. Todavia no se exige que las maquinas
basadas en la IA sigan aprendiendo después de su puesta en funcionamiento; por el contrario, y
especialmente en el ambito de la asistencia sanitaria, las maquinas basadas en la 1A, por norma general,
dejan de aprender una vez finalizan con éxito su entrenamiento. Asi pues, que, en esta fase, los sistemas de
IA tengan un comportamiento auténomo no significa que el producto desempefie tareas no previstas por los
desarrolladores.
Esta exigencia esta en consonancia con la Guia azul sobre la aplicacion de la normativa de la UE relativa a
los productos, de 2016, seccion 2.1.
0 Articulo 5 de la Directiva 2001/95/CE del Parlamento Europeo y del Consejo, de 3 de diciembre de 2001,
relativa a la seguridad general de los productos.
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Ademas de la evaluacion del riesgo realizada antes de comercializar un producto, podria
establecerse un nuevo procedimiento de evaluacion del riesgo cuando el producto sufra
cambios importantes durante su vida dtil; por ejemplo, distinta funcion del producto, no
prevista por el fabricante en la evaluacién inicial del riesgo. Dicha evaluacion deberia
centrarse en las repercusiones en la seguridad derivadas del comportamiento auténomo
durante la vida util del producto. La evaluacion del riesgo debe ser realizada por el agente
economico correspondiente. Con caracter adicional, se podrian afiadir en los actos normativos
pertinentes de la Union requisitos reforzados para los fabricantes sobre las instrucciones y
advertencias para los usuarios.

Ya se exigen evaluaciones del riesgo similares en la normativa en materia de transporte*'; por
ejemplo, en la normativa sobre transporte ferroviario, cuando se modifica un vehiculo
ferroviario después de su certificacion, el autor de la modificacion tiene la obligacion de
someterse a un procedimiento especifico y se definen criterios claros para determinar si la
autoridad debe intervenir o no.

La funcionalidad de aprendizaje automatico de los productos y sistemas de IA puede
posibilitar que la maquina tome decisiones que varien respecto de lo inicialmente previsto por
los productores y, en consecuencia, 1o que esperan los usuarios. Esto plantea dudas sobre el
control humano, a saber, que los seres humanos puedan elegir si delegan, y cdmo, la toma de
decisiones en productos y sistemas de IA, para lograr objetivos determinados por el ser
humano*’. La normativa en vigor de la Unién en materia de seguridad de los productos no
trata explicitamente la supervision humana en el contexto de los productos y sistemas de 1A
que incorporan aprendizaje automatico®.

Los actos normativos pertinentes de la Unién pueden contemplar requisitos especificos de
supervisién humana, que sirvan como salvaguarda, desde el disefio y durante todo el ciclo de
vida de los productos y sistemas de IA.

El «comportamiento» futuro de las aplicaciones de IA podria generar riesgos para la salud
mental* de los usuarios, derivados, por ejemplo, de su colaboracién con robots y sistemas
con IA humanoide, en el hogar o en entornos de trabajo. A este respecto, en la actualidad, la
seguridad se refiere normalmente a la percepcion del usuario de una amenaza de dafio fisico
que puede derivarse de la tecnologia digital emergente. Al mismo tiempo, en el marco

*1 En el anexo | del Reglamento de Ejecucién (UE) 2015/1136 de la Comisién (DO L 185 de 14.7.2015, p. 6)

se describe el proceso a seguir de producirse un cambio en el sistema ferroviario que pueda afectar a la
seguridad (por ejemplo, un cambio técnico u operativo o un cambio organizativo que pueda afectar al
proceso operativo 0 de mantenimiento).

En caso de «cambio significativo», un organismo de evaluacién independiente, que podria ser la autoridad
nacional de seguridad u otro organismo competente técnicamente, debe presentar un informe de evaluacién
de la seguridad al proponente del cambio.

Tras el proceso de analisis del riesgo, el proponente aplicard medidas adecuadas para mitigar los riesgos (si
el proponente es una empresa ferroviaria o una infraestructura gestionada, la aplicacién del Reglamento
forma parte de su sistema de gestién de la seguridad, cuya aplicacion es supervisada por la autoridad
nacional de seguridad).

Recomendaciones estratégicas y de inversion para una |A fiable, grupo de expertos de alto nivel sobre la 1A,
junio de 2019.

Sin embargo, ello no es 6bice para que pueda ser necesaria la supervision en situaciones concretas en virtud
de algunas de las obligaciones mas generales existentes en materia de comercializacion del producto.
Constitucién de la OMS, primer punto: «La salud es un estado de completo bienestar fisico, mental y social,
y no solamente la ausencia de afecciones o enfermedades» (https://www.who.int/es/about/who-we-
are/constitution).
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juridico de la Union se define como producto seguro aquel que no presenta ningun riesgo o
solo el riesgo minimo para la seguridad y la salud de las personas. EXxiste un consenso
bastante extendido acerca de que la definicion de «salud» incluye tanto el bienestar fisico
como el bienestar mental. No obstante, los riesgos para la salud mental deben incluirse
explicitamente en el concepto de seguridad de los productos en el marco legislativo.

La autonomia no debe provocar ni estrés ni malestar excesivos por periodos prolongados y
tampoco debe perjudicar la salud mental. En este sentido, los factores que favorecen la
sensacion de seguridad de las personas de mas edad* suelen ser: tener control sobre sus
rutinas diarias, ser informados sobre ellas y contar con una relacion segura con el personal
sanitario. Los productores de robots que interactien con personas mayores deben tener en
cuenta estos factores para prevenir los riesgos para la salud mental.

Podria contemplarse incluir en la normativa pertinente de la UE obligaciones explicitas de los
productores de, por ejemplo, robots con IA humanoide, para que valoren expresamente el
dafio mental que sus productos pueden causar a los usuarios, en particular los usuarios
vulnerables como las personas mayores en entornos sanitarios.

Otra caracteristica fundamental de los productos y sistemas basados en la IA es la
dependencia de datos. La exactitud y pertinencia de los datos es esencial para garantizar que
los sistemas y productos basados en la 1A tomen las decisiones previstas por el productor.

La normativa de la Unién en materia de seguridad de los productos no trata explicitamente el
tema de los riesgos para la seguridad derivados de datos erroneos. Sin embargo, segun cuél
sea el «uso» del producto, los productores deben anticipar durante las fases de disefio y
ensayo la exactitud de los datos y su pertinencia para las funciones de seguridad.

Por ejemplo, un sistema basado en la IA disefiado para detectar objetos especificos puede
tener dificultades para reconocer objetos en condiciones de iluminacién deficientes, por lo
que los disefiadores deben incluir datos procedentes de ensayos de productos en entornos
tanto tipicos como mal iluminados.

Otro ejemplo es el de los robots agricolas, como los robots de recogida de frutas, que tienen
por objeto reconocer y localizar las frutas maduras en rama o sobre el terreno. Si bien los
algoritmos correspondientes ya muestran unas tasas de acierto superiores al 90 %, un defecto
en los conjuntos de datos de los que se nutren dichos algoritmos puede hacer que dichos
robots tomen una decision errdnea y acaben lesionando a un animal o a una persona.

La cuestion que se plantea es si la normativa de la Union en materia de seguridad de los
productos debe incluir requisitos especificos en la fase de disefio en relacion con el riesgo
para la seguridad derivado de datos erroneos, asi como mecanismos para garantizar la calidad
de los datos cuando se usan con productos y sistemas de IA.

La opacidad es otra caracteristica principal de algunos de los productos y sistemas basados
en la 1A, que puede derivar de la capacidad de mejorar la ejecucion de sus tareas aprendiendo
de la experiencia. En funcién del enfoque metodoldgico, los productos y sistemas basados en
la 1A pueden caracterizarse por diversos grados de opacidad, lo que puede hacer que el
proceso de toma de decisiones sea dificil de determinar («efecto caja negra»). Si bien los
humanos no tienen por qué comprender todos y cada uno de los pasos del proceso de toma de
decisiones, dado que los algoritmos de la IA se van volviendo mas avanzados e introduciendo

** Social Robots: Technological, Societal and Ethical Aspects of Human-Robot Interaction, pp.237-264,
Research, Neziha Akalin, Annica Kristoff ersson y Amy Loutfi, julio de 2019.
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en ambitos criticos, es fundamental que los humanos puedan comprender como toma el
sistema las decisiones algoritmicas. Este aspecto reviste especial importancia para el
mecanismo de control a posteriori, ya que hara posible que las autoridades de garantia del
cumplimiento puedan localizar al responsable original de los comportamientos y opciones de
los sistemas de IA. Asi se reconoce también en la Comunicacion de la Comision «Generar
confianza en la inteligencia artificial centrada en el ser humano»“®.

La normativa de la Union en materia de seguridad de los productos no trata explicitamente el
tema del aumento de los riesgos derivados de la opacidad de los sistemas basados en
algoritmos. Por consiguiente, es necesario contemplar la posibilidad de introducir requisitos
de transparencia de los algoritmos, asi como de solidez, rendicion de cuentas y, cuando
proceda, supervision humana y resultados imparciales*’, lo cual reviste especial importancia
para el mecanismo de control a posteriori y para generar confianza en el uso de estas
tecnologias. Una forma de afrontar esta cuestion puede ser imponer obligaciones a los
desarrolladores de los algoritmos de modo que tengan que revelar los parametros de disefio y
los metadatos de los conjuntos de datos si se producen accidentes.

Otros riesgos adicionales que pueden afectar a la seguridad son los derivados de la
complejidad de los productos y los sistemas, ya que una serie de componentes, dispositivos
y productos pueden integrarse e influir en el funcionamiento de los otros (p. ej., productos
que forman parte de un ecosistema domestico inteligente).

Esta complejidad ya se trata en el marco juridico de la Unidn en materia de seguridad al que
se hace referencia al principio de esta seccién®®. En concreto, cuando el productor lleve a
cabo la evaluacion del riesgo del producto, debe considerar el uso previsto, el uso previsible
Yy, en su caso, el mal uso razonablemente previsible.

Por ello, si el productor prevé que su dispositivo estara interconectado e interactuara
con otros dispositivos, debe considerar estos aspectos en la evaluacion del riesgo. Los
usos o malos usos se determinan sobre la base, por ejemplo, de la experiencia de usos
pasados del mismo tipo de producto, las investigaciones de accidentes o el comportamiento
humano.

La complejidad de los sistemas también se trata mas especificamente en la normativa
sectorial de seguridad, como el Reglamento sobre los productos sanitarios y, en cierto grado,
la Directiva relativa a la seguridad general de los productos®. Por ejemplo, el productor de un
dispositivo conectado, destinado a formar parte de un ecosistema doméstico inteligente, debe
poder prever razonablemente que sus productos tendran un efecto en la seguridad de otros
productos.

Por otra parte, la normativa en materia de transporte trata esta complejidad a nivel del
sistema. En el caso de los automdviles, los trenes y los aviones, se homologan vy certifican
tanto cada componente como todo el vehiculo o aeronave. La aptitud para circular, la
aeronavegabilidad y la interoperabilidad ferroviaria forman parte de la evaluacion de la
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https://ec.europa.eu/futurium/en/ai-alliance-consultation/quidelines#Top.

Sobre la base de los requisitos clave propuestos en las directrices éticas para una IA fiable del grupo de
expertos de alto nivel sobre la IA: https://ec.europa.eu/futurium/en/ai-alliance-consultation/quidelines.
Reglamento (CE) n.° 765/2008 y Decision n.° 768/2008/CE y la normativa sectorial armonizada sobre
seguridad de los productos, por ejemplo, la Directiva 2006/42/CE, sobre maquinas.

El articulo 2 de la Directiva sobre seguridad general de los productos especifica que un producto seguro
tendra en cuenta el «efecto sobre otros productos cuando razonablemente se pueda prever la utilizacién del
primero junto con los segundos».
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https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines#Top
https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines

seguridad. En materia de transporte, los «sistemas» deben ser «autorizados» por una
autoridad, bien sobre la base de una evaluacion de la conformidad con requisitos técnicos
claros realizada por una tercera parte, bien tras una demostracion sobre como se afrontan los
riesgos. Por lo general, la solucion combina elementos de producto y de sistema.

La normativa de la Union en materia de seguridad de los productos, incluida la normativa en
materia de transporte, ya tiene en cuenta, en cierta medida, la complejidad de los productos y
sistemas para hacer frente a los riesgos que pueden afectar a la seguridad de los usuarios.

Los sistemas complejos suelen incorporar programas informaticos, que son un componente
esencial de un sistema basado en la IA. Por lo general, como parte de la evaluacion inicial del
riesgo, el fabricante del producto final tiene la obligacion de prever los riesgos de los
programas informaticos integrados en ese producto en el momento de su comercializacion.

Determinadas normas de la Union en materia de seguridad de los productos hacen una
referencia explicita a los programas informaticos integrados en el producto. Por ejemplo, la
Directiva sobre maquinas> exige que los posibles fallos de los programas informaticos del
sistema de control no den lugar a situaciones peligrosas.

En la normativa de la Union en materia de seguridad de los productos, las actualizaciones de
los programas informaticos podrian compararse a las operaciones de mantenimiento por
razones de seguridad, siempre que no modifiquen significativamente un producto ya
comercializado ni introduzcan riesgos nuevos que no estaban previstos en la evaluacion
inicial del riesgo. Sin embargo, si la actualizacion de los programas informaticos modifica
sustancialmente el producto en el que se descarga, la totalidad del producto podria
considerarse un nuevo producto y el cumplimiento de la normativa pertinente en materia de
seguridad de los productos debe volver a evaluarse en el momento en que se realice la
modificacion™.

La normativa armonizada sectorial de la Unién en materia de seguridad de los productos no
contiene, en general, disposiciones especificas para los programas informaticos autébnomos,
en la version en que fueron comercializados originalmente o en la versién en que han sido
cargados tras la comercializacién del producto. Sin embargo, algunos actos normativos de la
Unidn regulan estos programas informaticos auténomos; por ejemplo, el Reglamento sobre
los productos sanitarios. Ademas, los programas informéaticos autdbnomos cargados en los
productos conectados que se comunican a través de determinados médulos de radio® también
pueden regularse por la Directiva sobre equipos radioeléctricos mediante actos delegados.
Esta Directiva exige que determinadas categorias o clases de equipos de radio sean
compatibles con funcionalidades que garanticen que la conformidad de dichos equipos no se
vea comprometida cuando se carguen programas informaticos™.

50
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Seccidn 1.2.1 del anexo | de la Directiva sobre maquinas.

Guia azul sobre la aplicacién de la normativa de la UE relativa a los productos, de 2016.

Los mddulos de radio son dispositivos electrénicos que transmiten y/o reciben sefiales de radio (Wifi,
Bluetooth, etc.) entre dos dispositivos.

Articulo 3, apartado 3, letra i), de la Directiva sobre equipos radioeléctricos.
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http://ec.europa.eu/DocsRoom/documents/18027/?locale=es

Si bien la normativa de la Unién en materia de seguridad de los productos tiene en cuenta los
riesgos para la seguridad derivados de los programas informaticos integrados en un producto
en el momento de su comercializacion y, posiblemente, de actualizaciones posteriores
previstas por el fabricante, pueden ser necesarios requisitos especificos y/o explicitos para los
programas informaticos autonomos (por ejemplo, una aplicacion que se descargue). Deben
tenerse especialmente en cuenta los programas informaticos autbnomos que garantizan las
funciones de seguridad de los productos y sistemas de 1A.

Pueden ser necesarias obligaciones adicionales para los fabricantes a fin de garantizar que
ofrezcan funcionalidades para evitar la introduccion de programas informaticos que afecten a
la seguridad durante la vida util de los productos de IA.

Por ultimo, las tecnologias digitales emergentes se ven afectadas por las cadenas de valor
complejas. Sin embargo, esta complejidad no es nueva ni solo un problema planteado por las
nuevas tecnologias digitales emergentes como la IA o el internet de las cosas. Es el caso, por
ejemplo, de productos como los ordenadores, los robots de servicios o los sistemas de
transporte.

En el marco de la Unidn en materia de seguridad de los productos, independientemente de la
complejidad de la cadena de valor, la responsabilidad de la seguridad del producto recae en el
productor que lo comercializa. Los productores son responsables de la seguridad del producto
final, incluidas las partes integradas en el mismo, por ejemplo, los programas informaticos de
un ordenador.

Algunos actos de la normativa de la Union en materia de seguridad de los productos ya
contienen disposiciones que se refieren explicitamente a situaciones en las que varios agentes
econdmicos intervienen en un producto concreto antes de su comercializacion. Por ejemplo,
la Directiva sobre ascensores>* obliga al agente econémico que disefia y fabrica el ascensor a
proporcionar al instalador «toda la documentacion y la informacion necesarias para que
pueda hacerlo de manera correcta y segura»>. La Directiva sobre maquinas obliga a los
fabricantes de equipos a proporcionar informacion al operador sobre como montar dicho
equipo con otra maquinaria®®.

La normativa de la Unién en materia de seguridad de los productos tiene en cuenta la
complejidad de las cadenas de valor e impone obligaciones a una serie de agentes
econdmicos en consonancia con el principio de «responsabilidad compartida».

Si bien la responsabilidad del productor respecto de la seguridad del producto final ha
resultado ser adecuada para las cadenas de valor complejas actuales, contar con disposiciones
explicitas que pidan especificamente la cooperacion entre los agentes economicos de la
cadena de suministro y los usuarios puede aportar seguridad juridica quizas hasta en cadenas
de valor mas complejas. En particular, cada agente de la cadena de valor que influya en la
seguridad del producto (por ejemplo, los productores de programas informaticos) y los
usuarios (al modificar el producto) asumirian su responsabilidad y proporcionarian al
siguiente agente de la cadena la informacion y las medidas necesarias.
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De conformidad con lo dispuesto en el articulo 16, apartado 2, de la Directiva 2014/33/UE.

En la Directiva 2014/33/UE, sobre ascensores, el instalador es el equivalente del fabricante y debe asumir la
responsabilidad del disefio, fabricacidn, instalacion y comercializacion del ascensor.

La Directiva sobre maquinas, anexo |, articulo 1.7.4.2, dice: «Cada manual de instrucciones contendra como
minimo, cuando proceda, la informacion siguiente:» [...] i) «las instrucciones de montaje, instalacion y
conexion, incluidos los planos, diagramas y medios de fijacion y la designacion del chasis o de la instalacion
en la que debe montarse la maquina».
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3. Responsabilidad civil

A nivel de la Union, las disposiciones en materia de seguridad de los productos y de
responsabilidad civil por los productos son dos mecanismos complementarios que persiguen
el mismo objetivo estratégico: un mercado de bienes Unico y operativo que garantice niveles
elevados de seguridad, es decir, que reduzca al minimo el riesgo de dafios para los usuarios y
contemple indemnizaciones de los dafios originados por mercancias defectuosas.

En el &mbito nacional, los marcos de responsabilidad civil no armonizados complementan
estas normas de la Unidn garantizando la indemnizacién de los dafios por causas diversas
(como productos y servicios) y regulando la responsabilidad civil de distintas personas (como
los propietarios, los agentes o los proveedores de servicios).

Por mas que la optimizacién de las normas de seguridad de la Union en materia de 1A puede
coadyuvar a evitar accidentes, estos pueden seguir ocurriendo. En estos casos entra en juego
la responsabilidad civil. Las normas en materia de responsabilidad civil tienen una doble
funcion en nuestra sociedad: por un lado, garantizan que las victimas de un dafio causado por
otros perciban una indemnizacion y, por otro, proporcionan incentivos econémicos a la parte
responsable para que no cause dicho perjuicio. Las normas en materia de responsabilidad
civil deben garantizar siempre un equilibrio entre la proteccién de los ciudadanos frente a los
dafos y la posibilidad de que las empresas innoven.

Los marcos de responsabilidad civil en la Union han funcionado bien. Se basan en la
aplicacion paralela de la Directiva sobre responsabilidad por los dafios causados por
productos defectuosos (Directiva 85/374/CEE), que armonizé la responsabilidad civil de los
fabricantes de productos defectuosos, y otros regimenes nacionales no armonizados.

La Directiva sobre responsabilidad por los dafios causados por productos defectuosos
proporciona un nivel de proteccion que no garantizan por si solos los regimenes nacionales de
responsabilidad subjetiva. Introduce un sistema de responsabilidad civil objetiva del
productor por los dafios causados por los defectos de sus productos. En caso de dafio material
o fisico, la parte perjudicada tiene derecho a indemnizacion si puede probar el dafio, el
defecto del producto (es decir, que no ofrecia la seguridad que el pablico tiene derecho a
esperar) y el nexo causal entre el producto defectuoso y el dafio.

Los regimenes nacionales no armonizados tienen normas en materia de responsabilidad civil
subjetiva, segun las cuales las victimas de dafios deben probar la culpa de la persona
responsable, el dafio y la causalidad entre la culpa y el dafio, para tener derecho a
indemnizacion. También contemplan regimenes de responsabilidad objetiva, en los que el
legislador nacional ha atribuido la responsabilidad civil por un riesgo a una persona concreta,
sin necesidad de que la victima pruebe la existencia de culpa o defecto o de causalidad entre
la culpa o el defecto y el dafio.

Los regimenes nacionales de responsabilidad civil proporcionan a las victimas de dafios
causados por productos y servicios varias acciones indemnizatorias paralelas, basadas en la
culpa o en la responsabilidad objetiva. Estas acciones se dirigen a menudo contra distintas
personas responsables y se rigen por condiciones diferentes.

Por ejemplo, quien sufre un accidente de trafico esta legitimado, por lo general, para reclamar
una indemnizacion al propietario del vehiculo, independientemente de la culpa de este (es
decir, la persona que contrata el seguro de responsabilidad civil obligatoria del vehiculo), y
reclamar al conductor por su responsabilidad subjetiva, ambas en virtud del Derecho civil
nacional, asi como para reclamar al fabricante, en virtud de la Directiva sobre responsabilidad
por los dafios causados por productos defectuosos, si el coche tenia algun defecto.
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De conformidad con las normas armonizadas en materia de seguro de vehiculos automoviles,
el uso del vehiculo debe estar asegurado® y el asegurador es siempre, en la practica, la
primera persona a la que reclamar un indemnizacion por lesiones o dafios materiales. Segun
estas normas, el seguro obligatorio compensa a la victima y protege al asegurado, cuando en
virtud de las normas del Derecho civil nacional®® le corresponde pagar una indemnizacién por
dafios y perjuicios por el accidente del automdvil. Los productores no estan sujetos a un
seguro obligatorio en virtud de la Directiva sobre responsabilidad por los dafios causados por
productos defectuosos. Los vehiculos autonomos no se tratan en la normativa de la Unién de
forma diferente a los vehiculos no autonomos en lo que se refiere al seguro del vehiculo.
Tales vehiculos, como los deméas vehiculos, deben estar cubiertos por el seguro de
responsabilidad civil obligatorio frente a terceros, que es la manera mas sencilla de que la
parte perjudicada obtenga una indemnizacion.

La suscripciéon de un seguro adecuado puede paliar los perjuicios de un accidente, ya que
posibilita la indemnizacidn expedita de la victima. La existencia de normas claras en materia
de responsabilidad civil ayuda a las aseguradoras a calcular sus riesgos y solicitar el
reembolso a la parte responsable en ultima instancia de los dafios. Por ejemplo, si un
accidente es originado por un defecto, el asegurador del vehiculo puede solicitar el reembolso
al fabricante después de indemnizar a la victima.

Sin embargo, las caracteristicas de las tecnologias digitales emergentes, como la IA, el
internet de las cosas y la robotica, ponen en entredicho aspectos de los marcos de
responsabilidad civil nacionales y de la Union y podrian menoscabar su eficacia. Algunas de
estas caracteristicas pueden dificultar la determinacién de la relacion causal entre los dafios y
un comportamiento humano, que es uno de los elementos necesarios para presentar una
reclamacion por responsabilidad subjetiva, de conformidad con las normas nacionales. Esto
significa que, en las reclamaciones basadas en las normativas nacionales de responsabilidad
civil, la cuestién probatoria puede ser gravosa 0 excesivamente onerosa Yy, por lo tanto, es
posible que las victimas no reciban una compensacion adecuada. Es importante que las
victimas de accidentes ocasionados por productos y servicios basados en tecnologias digitales
emergentes, como la IA, no gocen de un nivel de proteccién inferior al que tienen respecto de
otros productos y servicios similares, por los que recibirian una indemnizacion conforme a la
normativa nacional de responsabilidad civil, porque podria disminuir la aceptacion social de
estas tecnologias emergentes y generar vacilacion en cuanto a su uso.

Seréa preciso valorar si las dificultades que las nuevas tecnologias plantean para los marcos
existentes también podrian generar inseguridad juridica en cuanto a cdmo aplicar las normas
en vigor (por ejemplo, como se aplicaria el concepto de culpa a los dafios causados por la
IA). Estas, a su vez, podrian desincentivar las inversiones, asi como aumentar los costes de la
informacion y los seguros para los productores y otras empresas de la cadena de suministro,
especialmente las pymes europeas. Ademas, si los Estados miembros hiciesen frente a estos
problemas para sus marcos nacionales de responsabilidad civil, podria aumentar la
fragmentacion, lo que incrementaria los costes de poner en practica soluciones innovadoras
en materia de IA y reduciria el comercio transfronterizo en el mercado Unico. Es importante
que las empresas conozcan sus riesgos en materia de responsabilidad civil a lo largo de toda
la cadena de valor y puedan reducirlos o prevenirlos y asegurarse eficazmente contra ellos.

" Armonizadas en materia de vehiculos de motor por la Directiva 2009/103/CE, relativa al seguro de la

responsabilidad civil que resulta de la circulacion de vehiculos automaviles, asi como al control de la
obligacion de asegurar esta responsabilidad.

En la mayoria de los Estados miembros, la responsabilidad civil objetiva se aplica a la persona a cuyo
nombre esté matriculado el vehiculo.
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En el presente capitulo, se explican algunas de las dificultades que las nuevas tecnologias
plantean para los marcos existentes y como podrian solucionarse. Por otra parte, las
caracteristicas singulares de ciertos sectores, por ejemplo, el de la asistencia sanitaria, pueden
merecer consideraciones adicionales.

Complejidad de los productos, los servicios y la cadena de valor: La tecnologia y la
industria han evolucionado de forma radical en las Gltimas décadas. Ejemplo paradigmatico
es que la linea divisoria entre productos y servicios ya no es tan nitida como antes; de hecho,
estan cada vez mas interrelacionados. Aungue los productos y cadenas de valor complejos no
son algo novedoso para la industria europea o su modelo regulador, los programas
informéaticos y también la IA merecen una atencion especifica en relacion con la
responsabilidad civil derivada de los productos. Los programas informaticos son esenciales
para el funcionamiento de un gran numero de productos y pueden afectar a su seguridad;
vienen integrados en los productos, pero también se pueden instalar por separado para
posibilitar el uso previsto del producto. La utilidad de los ordenadores y los teléfonos
inteligentes se veria seriamente menguada si no tuviesen programas informaticos. Ello
también implica que un programa informatico puede hacer defectuoso un producto fisico y
provocar dafios fisicos (véase el recuadro sobre los programas informaéticos en la parte
dedicada a la seguridad), lo que podria dar lugar finalmente a que se exigiese responsabilidad
civil al fabricante del producto en virtud de la Directiva sobre responsabilidad por los dafios
causados por productos defectuosos.

Sin embargo, dado que hay programas informéticos de muchos tipos y formas, las respuestas
relativas a la clasificacion de los programas informaticos como servicio 0 como producto no
siempre son claras. Por lo tanto, si bien el programa informatico que dirige las operaciones de
un producto fisico puede considerarse una parte o componente de este, algunos tipos de
programas informaticos autdnomos podrian ser mas dificiles de clasificar.

Aunque la definicién de producto de la Directiva sobre responsabilidad por los dafios
causados por productos defectuosos es amplia, podria precisarse su &mbito de aplicacion para
reflejar mejor la complejidad de las tecnologias emergentes y garantizar que haya una
indemnizacion por los dafios causados por productos defectuosos debido a sus programas
informaticos u otras caracteristicas digitales. Con ello se mejoraria la capacidad de los
agentes econdémicos, como los desarrolladores de programas informaticos, de valorar si
pueden considerarse productores en virtud de la Directiva sobre responsabilidad por los dafios
causados por productos defectuosos.

Las aplicaciones de IA suelen estar integradas en entornos de internet de las cosas
complejos, en los que interactian muchos dispositivos y servicios conectados. La
combinacion de distintos componentes digitales en un ecosistema complejo y la pluralidad de
agentes implicados pueden dificultar evaluar donde se puede producir un perjuicio y quién es
el responsable. Debido a la complejidad de estas tecnologias, puede resultar muy dificil para
las victimas saber quién es la persona responsable y probar todas las condiciones que el
Derecho nacional exige para la concesion de la indemnizacion. El coste de estas pesquisas
puede ser prohibitivo y disuadir a las victimas de reclamar una indemnizacion.

Por otra parte, los productos y servicios basados en la IA interactuaran con las tecnologias
tradicionales, lo que dara lugar también a una mayor complejidad en materia de
responsabilidad civil. Por ejemplo, los automoviles autbnomos compartiran la red viaria con
los tradicionales durante cierto tiempo. Una complejidad similar debida al solapamiento de
interactuaciones se producira en algunos sectores de servicios (como la gestion del trafico y
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la asistencia sanitaria), en los que los sistemas parcialmente automatizados de IA contribuiran
a la toma de decisiones de humanos.

Segin el informe® de la formacién sobre nuevas tecnologias del grupo de expertos sobre
responsabilidad y nuevas tecnologias, deberia contemplarse la posibilidad de adaptar las leyes
nacionales para facilitar la carga de la prueba de las victimas de dafios relacionados con la 1A.
Por ejemplo, la carga de la prueba podria vincularse al cumplimiento (por el agente
pertinente) de obligaciones especificas en materia de ciberseguridad u otras obligaciones en
materia de seguridad establecidas por ley: si no cumple estas normas, podria modificarse la
carga de la prueba por lo que se refiere a la culpa y la causalidad.

La Comision esta recabando opiniones acerca de si, y en qué medida, puede ser necesario
para paliar las consecuencias de esta complejidad reducir o invertir la carga de la prueba
exigida por las normas nacionales en materia de responsabilidad civil por los dafios causados
por el funcionamiento de las aplicaciones de 1A, a través de una iniciativa adecuada de la UE.

Por lo que se refiere a la normativa de la Unién, de conformidad con la Directiva sobre
responsabilidad por los dafios causados por productos defectuosos, un producto que no
cumple las normas de seguridad obligatorias se considera defectuoso, independientemente de
la culpa de los productores. No obstante, también pueden existir razones para reflexionar
sobre cémo facilitar la carga de la prueba de las victimas con arreglo a la Directiva: la
Directiva depende de las normas nacionales probatorias y sobre el establecimiento de la
relacion de causalidad.

Conectividad y apertura de codigo: No estd claro en la actualidad qué expectativas de
seguridad cabe tener en relacién con los dafios derivados de violaciones de la ciberseguridad
del producto y acerca de si dichos dafios seran adecuadamente indemnizados en virtud de la
Directiva sobre responsabilidad por los dafios causados por productos defectuosos.

Puede haber deficiencias en materia de ciberseguridad desde el principio, cuando el producto
se pone en circulacién, pero también pueden aparecer en un momento posterior, mucho
después de que el producto se haya puesto en circulacion.

En los marcos de responsabilidad civil subjetiva, al establecerse obligaciones claras en
materia de ciberseguridad los agentes pueden saber exactamente lo que deben hacer para
evitar que se les exija responsabilidad civil.

En virtud de la Directiva sobre responsabilidad por los dafios causados por productos
defectuosos, la cuestion de si un productor podria haber previsto una serie de cambios
teniendo en cuenta el uso razonablemente previsible del producto puede adquirir mayor
relevancia. Por ejemplo, los productores podrian invocar mas el principio de aparicion
posterior del defecto, por el cual un productor no es responsable si el defecto no existia en el
momento en que el producto se puso en circulacion, o el de los riesgos del desarrollo, segin
el cual no es responsable si, de acuerdo con los conocimientos mas avanzados en ese
momento, no se podia haber previsto el defecto. Ademas, la responsabilidad civil del
productor puede verse reducida si la parte perjudicada no descargo todas las actualizaciones
pertinentes para la seguridad, ya que se consideraria una negligencia concurrente del
perjudicado. Dado que el concepto de uso razonablemente previsible y las cuestiones
relativas a la negligencia concurrente, como el no haber descargado una actualizacion de

 Informe «Liability for Artificial Intelligence and other emerging technologies»

(https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=63199).
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seguridad, pueden hacerse mas frecuentes, los perjudicados podrian tener mas dificultades
para obtener una indemnizacion por los dafios causados por el defecto de un producto.

Autonomia y opacidad: Que una aplicacion que se apoye en la IA actle de manera
autonoma quiere decir que lleva a cabo una tarea sin que cada paso esté predefinido y que lo
hace con menos o, en ultima instancia, sin ningn control o supervision humanos inmediatos.
Los algoritmos basados en el aprendizaje automatico de la maquina pueden ser dificiles, si no
imposible, de comprender («efecto caja negra»).

Ademas de la complejidad expuesta anteriormente, debido al efecto caja negra de algunas IA,
puede resultar dificil obtener una indemnizacion por los dafios causados por aplicaciones de
IA autonomas. Para comprender el algoritmo y los datos utilizados por la IA hacen falta una
capacidad analitica y unos conocimientos técnicos que pueden ser excesivamente costosos
para las victimas. Es mas, sin la cooperacion de la parte aparentemente responsable puede
resultar del todo imposible acceder al algoritmo y a los datos. Como consecuencia, es posible
que, en la practica, las victimas no puedan presentar una demanda viable de responsabilidad
civil. Por otra parte, sigue sin quedar claro como demostrar la culpa de una IA que haya
actuado de manera autbnoma, ni en qué consiste la culpa de una persona que se sirve de la
IA.

Los ordenamientos juridicos nacionales ya han elaborado una serie de soluciones para reducir
la carga de la prueba de las victimas en situaciones similares.

Sigue siendo un principio rector para la seguridad de los productos y la responsabilidad civil
por los productos en la Unidn que los productores garanticen que todos los productos
comercializados sean seguros, a lo largo de todo su ciclo de vida y respecto del uso del
producto que cabe razonablemente esperar. Esto significa que el fabricante de un producto
basado en la IA tendria que asegurarse de que respete determinados pardmetros de seguridad.
Las funcionalidades de la 1A no son dbice para que exista un derecho a tener expectativas de
seguridad respecto de los productos, independientemente de que se trate de una cortadora de
césped autom@tica o un robot de cirugia.

La autonomia puede afectar a la seguridad del producto, ya que puede alterar sustancialmente
sus caracteristicas, incluidas sus funcionalidades de seguridad. Queda por esclarecer en qué
condiciones las funcionalidades de aprendizaje automatico pueden ampliar la responsabilidad
civil del productor y en qué medida debe el productor haber previsto algunos cambios.

De forma coordinada con los cambios correspondientes en el marco en materia de seguridad
de la Union, podria revisarse el concepto de «puesta en circulacién» utilizado actualmente
por la Directiva sobre responsabilidad por los dafios causados por productos defectuosos, a
fin de tener en cuenta que los productos pueden cambiar y ser modificados, lo que podria
ayudar a aclarar quién es el responsable civil de los cambios introducidos en el producto.

Segun el informe® de la formacién sobre nuevas tecnologias del grupo de expertos sobre
responsabilidad y nuevas tecnologias, el funcionamiento de algunos dispositivos y servicios
autonomos de IA puede tener un perfil de riesgo especifico en términos de responsabilidad
civil, ya que pueden perjudicar seriamente bienes juridicos importantes, como la vida, la
salud y la propiedad privada, y exponer al publico en general a riesgos. Esto puede afectar
principalmente a los dispositivos basados en la 1A que circulen en espacios publicos (por

% Informe «Liability for Artificial Intelligence and other emerging technologies»

(https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=63199).
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ejemplo, vehiculos totalmente auténomos, drones® y robots de mensajeria) o a servicios
basados en la 1A con riesgos similares (por ejemplo, servicios de gestion del trafico que
orienten o controlen los vehiculos o la gestion de la distribucion eléctrica). Las dificultades
que plantean la autonomia y la opacidad a las normativas nacionales de responsabilidad civil
podrian tratar de solucionarse siguiendo un enfoque basado en el riesgo. Los regimenes de
responsabilidad civil objetiva pueden garantizar que, siempre que se materialice dicho riesgo,
la victima sea indemnizada con independencia de exista 0 no culpa, aunque deben valorarse
ponderadamente las consecuencias de la eleccion de quién debe ser el responsable civil
objetivo de las operaciones de desarrollo y asimilacion de la IA, y debe asimismo
considerarse un enfoque basado en el riesgo.

En relacion con el funcionamiento de las aplicaciones de IA con un perfil de riesgo
especifico, la Comision esta recabando opiniones sobre si puede ser necesario, y en qué
medida, establecer una responsabilidad civil objetiva, tal como existe en las normativas
nacionales respecto de riesgos similares a los que estd expuesto el publico (por ejemplo, para
automoviles, aeronaves o centrales nucleares), a fin de indemnizar eficazmente a las posibles
victimas. La Comisién también esta recabando opiniones sobre la posibilidad de vincular el
establecimiento de una responsabilidad civil objetiva con la obligacion de suscribir un
seguro, siguiendo el ejemplo de la Directiva sobre el seguro de vehiculos automaviles, con el
fin de garantizar el pago de la indemnizacion con independencia de la solvencia de la persona
civilmente responsable y contribuir a reducir los costes asociados a los dafios.

En relacién con el funcionamiento de las demas aplicaciones de IA, que son la gran mayoria,
la Comision esta reflexionando sobre si procede adaptar la carga de la prueba relativa a la
causalidad y la culpa. A este respecto, una de las cuestiones sefialadas por el informe® de la
formacion sobre nuevas tecnologias del grupo de expertos sobre responsabilidad y nuevas
tecnologias es la situacion en la que la parte presuntamente responsable civilmente no ha
registrado los datos pertinentes para valorar la responsabilidad civil 0 no esta dispuesto a
compartirlos con la victima.

4, Conclusién

La aparicion de nuevas tecnologias digitales como la IA, el internet de las cosas y la roboética
plantean nuevas dificultades en materia de seguridad de los productos y responsabilidad civil
por los mismos, como la conectividad, la autonomia, la dependencia de datos, la opacidad, la
complejidad de los productos y los sistemas, las actualizaciones de los programas
informaticos y la mayor complejidad que supone la gestion de la seguridad y las cadenas de
valor.

La normativa actual en materia de seguridad de los productos presenta una serie de resquicios
juridicos que deben corregirse, en particular en la Directiva sobre seguridad general de los
productos, la Directiva sobre maquinas, la Directiva sobre equipos radioeléctricos y el nuevo
marco normativos. Los futuros trabajos de adaptacion de los distintos actos normativos de
este marco se llevaran a cabo de manera coherente y armonizada.

81 \/éanse los sistemas de aeronaves no tripuladas a que se hace referencia en el Reglamento de Ejecucion (UE)

2019/947 de la Comision, de 24 de mayo de 2019, relativo a las normas y los procedimientos aplicables a la
utilizacion de aeronaves no tripuladas.

Informe «Liability for Artificial Intelligence and other emerging technologies»
(https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=63199).
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Las nuevas dificultades en materia de seguridad plantean también otras dificultades en
materia de responsabilidad civil. Deben solucionarse esas dificultades en materia de
responsabilidad civil para garantizar el mismo nivel de proteccién que tienen las victimas de
las tecnologias tradicionales, manteniendo al mismo tiempo el equilibrio con las necesidades
de la innovacion tecnoldgica. Ello contribuird a generar confianza en estas nuevas tecnologias
digitales emergentes y a crear estabilidad en la inversion.

Si bien, en principio, las normativas en vigor de la Union y nacionales en materia de
responsabilidad civil pueden hacer frente a las vicisitudes juridicas derivadas de las
tecnologias emergentes, la dimension y el efecto combinado de las dificultades que plantea la
IA podrian dificultar la indemnizacion de las victimas en todos los casos en que esté
justificada®®. Por lo tanto, el reparto de los costes cuando se produce un dafio puede ser
injusto o ineficiente con arreglo a las normas actuales. A fin de corregir esta situacion y
atender a las posibles incertidumbres del marco existente, podria contemplarse hacer algunos
ajustes a la Directiva sobre responsabilidad por los dafios causados por productos defectuosos
y a los regimenes de responsabilidad civil nacionales a través de iniciativas adecuadas de la
UE, sobre la base de un enfoque especifico basado en el riesgo, es decir, teniendo en cuenta
que las distintas aplicaciones de IA presentan riesgos diferentes.

8% \éase el informe de la formacién de nuevas tecnologias, p. 3, y la recomendacion estratégica 27.2 del grupo
de expertos de alto nivel sobre la IA.

20



	Informe sobre las repercusiones en materia de seguridad y responsabilidad civil de la inteligencia artificial, el internet de las cosas y la robótica
	1. Introducción
	1.1. Marco existente en materia de seguridad y responsabilidad civil
	1.2. Características de las tecnologías de la IA, el internet de las cosas y la robótica
	1.3. Oportunidades que brindan la IA, el internet de las cosas y la robótica
	2. Seguridad
	3. Responsabilidad civil
	4. Conclusión

