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RAPPORT OM DE KONSEKVENSER, SOM KUNSTIG INTELLIGENS, TINGENES
INTERNET OG ROBOTTEKNOLOGI VIL HAVE FOR SIKKERHED OG
ERSTATNINGSANSVAR

1. Indledning

Kunstig intelligens®, tingenes internet® og robotteknologi vil skabe nye muligheder og fordele
for vores samfund. Kommissionen har erkendt disse teknologiers betydning og potentiale
samt behovet for betydelige investeringer inden for disse omrader®, og er fast besluttet pa at
sikre Europa en global farerposition inden for kunstig intelligens, tingenes internet og
robotteknologi. For at nad dette mal er det ngdvendigt at skabe en klar og forudsigelig retlig
ramme, der tager hensyn til de teknologiske udfordringer.

1.1. Den eksisterende ramme for sikkerhed og erstatningsansvar

Det overordnede formal med de retlige rammer for sikkerhed og erstatningsansvar er at sikre,
at alle produkter og tjenester, herunder dem, der integrerer nye digitale teknologier, fungerer
pa en sikker, palidelig og konsekvent made, og at eventuelle skadevirkninger udbedres pa
effektiv vis. Hgje sikkerhedsniveauer for produkter og systemer, der integrerer nye digitale
teknologier, og robuste mekanismer, der udbedrer eventuelle skadevirkninger (dvs. rammen
for erstatningsansvar), bidrager til at beskytte forbrugerne bedre. De skaber ogsa tillid til
disse teknologier, hvilket er en forudseetning for deres udbredelse i industrien og hos
brugerne. Dette vil efterfalgende understatte industriens konkurrenceevne og bidrage til EU's
malsatninger®. En klar ramme for sikkerhed og erstatningsansvar er serlig vigtig, nar der
udvikles nye teknologier som kunstig intelligens, tingenes internet og robotteknologi, bade
med henblik pa at sikre beskyttelse af forbrugerne og retssikkerhed for virksomhederne.

Unionen har en solid og palidelig lovgivningsmassig ramme for sikkerhed og
erstatningsansvar og et solidt set sikkerhedsstandarder, der suppleres af national, ikke-
harmoniseret produktansvarslovgivning. Sammen sikrer de, at vores borgere trives i det indre
marked, og tilskynder til innovation og teknologisk udbredelse. Imidlertid a&ndrer kunstig
intelligens, tingenes internet og robotteknologi mange produkters og tjenesteydelsers
egenskaber.

| Kommissionens meddelelse om kunstig intelligens for Europa®, der blev vedtaget den 25.
april 2018, meddelte Kommissionen, at den ville forelzegge en rapport med en vurdering af de
nye digitale teknologiers indvirkning pa de eksisterende rammer for sikkerhed og
erstatningsansvar. Denne rapport har til formdl at identificere og undersgge de mere
vidtreekkende konsekvenser for og potentielle huller i rammerne for erstatningsansvar og

1 Den definition af kunstig intelligens, som Ekspertgruppen pa Hgijt Niveau vedrarende Kunstig Intelligens

har udarbejdet, kan findes pa https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines

Den definition af tingenes internet, som findes i henstilling 1TU-T Y.2060, kan findes pa

https://www.itu.int/I TU-T/recommendations/rec.aspx?rec=y.2060.

¥ SWD(2016) 110, COM(2017) 9, COM(2018) 237 og COM(2018) 795.

http://ec.europa.eu/growth/industry/policy da

®  htps://eur-lex.europa.eu/legal-content/DA/TXT/?2uri=COM%3A2018%3A237%3AFIN.
Det tilhgrende arbejdsdokument, SWD (2018) 137 (https://eur-lex.europa.eu/legal-
content/en/ALL/?uri=CELEX%3A52018SC0137) indeholdt en farste kortleegning af de ansvarsrelaterede
udfordringer, som opstar pa baggrund af nye digitale teknologier.
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sikkerhed 1 forbindelse med kunstig intelligens, tingenes internet og robotteknologi. De
retningslinjer, der udstikkes i denne rapport, og som ledsager hvidbogen om Kkunstig
intelligens, udger et oplag til diskussion og indgar i en bredere hgring af de bergrte parter.
Afsnittet om sikkerhed bygger pa evalueringen® af maskindirektivet’ og arbejdet med de
relevante ekspertgrupper®. Afsnittet om erstatningsansvar bygger pé& evalueringen® af
produktansvarsdirektivet'®, input fra de relevante ekspertgruppert og kontakt med
interessenter. Denne rapport har ikke til formal at give et udtemmende overblik over de
eksisterende regler for sikkerhed og erstatningsansvar, men fokuserer pa de centrale
spgrgsmal, der er blevet identificeret indtil nu.

1.2. Kendetegn ved teknologier inden for kunstig intelligens, tingenes internet
0g robotteknologi

Kunstig intelligens, tingenes internet og robotteknologi har mange kendetegn til feelles. De
kan kombinere konnektivitet, autonomi og dataafheengighed med henblik pa at udfere
opgaver med begranset eller slet ingen menneskelig kontrol eller overvagning. Systemer, der
omfatter kunstig intelligens, kan ogsa forbedre deres egne resultater ved at lere af deres
erfaringer. Deres kompleksitet afspejles bade i de mange ekonomiske aktarer, der er
involveret i forsyningskaeden, og de mange forskellige komponenter, dele, software,
systemer eller tjenester, som tilsammen udger de nye teknologiske gkosystemer. Hertil
kommer abenheden over for opdateringer og opgraderinger, efter at de er kommet pa
markedet. De enorme mangder af data, der er involveret, afhaengigheden af algoritmer og
uigennemsigtigheden med hensyn til beslutningstagningen inden for kunstig intelligens ger
det vanskeligere at forudsige, hvordan et produkt, der er baseret pa kunstig intelligens, vil
opfare sig, og forsta de potentielle arsager til en skade. Endelig kan konnektivitet og abenhed
ogsa gere produkter, der er baseret pa kunstig intelligens og tingenes internet, sarbare overfor
cybertrusler.

1.3. Muligheder som fglge af kunstig intelligens, tingenes internet og
robotteknologi

At gge brugernes tillid til og sociale accept af nye teknologier, forbedre produkter, processer
og forretningsmodeller og hjelpe europaiske fabrikanter til at blive mere effektive er kun
nogle af de muligheder, der opstar som faglge af kunstig intelligens, tingenes internet og
robotteknologi.

®  SWD(2018) 161 final.

Direktiv 2006/42/EF

Forbrugerbeskyttelsesnetveerk som fastsat i direktiv 2001/95/EF om produktsikkerhed i almindelighed,

direktiv 2006/42/EF om maskiner og direktiv 2014/53/EU om radioudstyr, ekspertgrupper bestdende af

medlemsstaterne, erhvervslivet og andre interessenter sdsom forbrugerorganisationer.

®  COM(2018) 246 final.

"9 Direktiv 85/374/EQF

' Ekspertgruppen vedrgrende ansvarsforhold og nye teknologier blev nedsat for at forsyne Kommissionen
med ekspertise vedrgrende produktansvarsdirektivets og nationale regler om civilretligt ansvars
anvendelighed og med bistand i forbindelse med udvikling af vejledende principper for eventuelle
tilpasninger af geeldende lovgivning vedrgrende nye teknologier. Gruppen bestar af to undergrupper
vedrgrende henholdsvis produktansvar 0g nye teknologier, jf.
http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&groupID=3592&NewSe
arch=1&NewSearch=1.
For rapporten fra undergruppen vedrgrende nye teknologier om ansvar i forbindelse med kunstig intelligens
og andre nye teknologier, se https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=63199.
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Ud over produktivitets- og effektivitetsgevinster har kunstig intelligens ogsa potentiale til at
gere mennesker i stand til at udvikle intelligens pa et hidtil uset niveau, muliggere nye
opdagelser og bidrage til at lgse nogle af verdens stgrste udfordringer: lige fra at behandle
kroniske sygdomme, forudsige sygdomsudbrud eller nedbringe antallet af omkomne i
trafikulykker til at bekaeempe klimagndringer eller forudse trusler mod cybersikkerheden.

Disse teknologier kan medfgre mange fordele ved at forbedre produkternes sikkerhed, sa de
bliver mindre sarbare over for visse risici. F.eks. kan opkoblede og automatiserede karetgjer
forbedre ferdselssikkerheden, idet de fleste trafikulykker pa nuvearende tidspunkt skyldes
menneskelige fejl*. Systemer inden for tingenes internet er desuden udformet med henblik
pa at modtage og behandle store mangder data fra forskellige kilder. Dette ggede
informationsniveau kan bruges til at fa produkter til at tilpasse sig selv og dermed blive mere
sikre. Nye teknologier kan bidrage til en mere effektiv tilbagekaldelse af produkter, idet
produkter f.eks. kan advare brugerne med henblik pa at undga et sikkerhedsproblem®, Huvis
der opstar et sikkerhedsproblem i forbindelse med anvendelsen af et opkoblet produkt, kan
producenterne kommunikere direkte med brugerne, dels for at advare dem om risiciene, dels
for om muligt at lgse problemet direkte ved f.eks. at gennemfare en sikkerhedsopdatering.
F.eks. foretog en smartphoneproducent i forbindelse med tilbagekaldelsen af en af dens
enheder i 2017 en softwareopdatering for at reducere de tilbagekaldte telefoners™
batterikapacitet til nul for at fa brugerne til at holde op med at bruge de farlige enheder.

Desuden kan nye teknologier bidrage til at gere produkter mere sporbare. F.eks. kan
konnektivitetsfunktioner ved tingenes internet gere virksomheder 0g
markedsovervagningsmyndigheder i stand til at spore farlige produkter og identificere risici
pd tveers af forsyningskaeder™.

Ud over de muligheder, som kunstig intelligens, tingenes internet og robotteknologi kan
skabe for gkonomien og vores samfund, kan de ogsa skabe en risiko for skade pa retligt
beskyttede interesser, bade materielle og immaterielle. Risikoen for, at en sadan skade
indtraeder, stiger, efterhanden som anvendelsesomradet bliver starre. Det er derfor vigtigt at
undersgge om og i hvilket omfang de nuvarende retlige rammer for sikkerhed og
erstatningsansvar stadig er egnede til at beskytte brugerne.

2. Sikkerhed

I Kommissionens meddelelse om "opbygning af tillid til menneskecentreret kunstig
intelligens" slas det fast, at systemer baseret pd kunstig intelligens ber integrere

2" Det anslés, at omkring 90 % af alle trafikulykker skyldes menneskelige fejl. Se Kommissionens rapport om

redning af liv: forbedret sikkerhed i biler i EU, COM(2016) 0787 final.

F.eks. er det muligt at anmode fareren af en bil om at senke farten, hvis vedkommende narmer sig et

ulykkessted.

OECD (2018), "Measuring and maximising the impact of product recalls globally: OECD workshop-

rapport”, OECD Science, Technology and Industry Policy Papers, nr. 56, OECD Publishing, Paris,

https://doi.org/10.1787/ab757416-en.

> OECD (2018), "Enhancing product recall effectiveness globally: OECD background report”, OECD Science,
Technology and Industry Policy Papers, No. 58, OECD Publishing, Paris, https://doi.org/10.1787/ef71935c-
en.
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mekanismer for beskyttelse og indbygget sikkerhed for at garantere, at de er beviseligt sikre
pa alle trin, idet der tages hensyn til alle berarte parters fysiske og mentale sikkerhed"®.

| forbindelse med vurderingen af EU's produktsikkerhedslovgivning i dette afsnit udarbejdes
der en analyse af, om den nuvarende EU-lovgivning indeholder de relevante elementer for at
sikre, at nye teknologier og navnlig systemer baseret pa kunstig intelligens integrerer
beskyttelse og indbygget sikkerhed.

Denne rapport behandler hovedsagelig direktivet om produktsikkerhed i almindelighed'’ og
den harmoniserede produktlovgivning, som falger de horisontale regler i "den nye tilgang"*®
og/eller "den nye lovgivningsmassige ramme" (i det felgende benaevnt "EU's lovgivning om
eller ramme for produktsikkerhed")™. De horisontale regler sikrer ssmmenhzangen mellem de
sektorspecifikke regler om produktsikkerhed.

Unionens produktsikkerhedslovgivning har til formal at sikre, at produkter, der bringes i
omsetning pa EU-markedet, opfylder hgje krav til sundhed, sikkerhed og miljg, og at
sadanne produkter kan cirkulere frit i hele Unionen. Den sektorspecifikke lovgivning®
suppleres af direktivet om produktsikkerhed i almindelighed®!, som kraver, at alle
forbrugerprodukter skal vere sikre, selv hvis de ikke reguleres af EU's sektorspecifikke
lovgivning. Sikkerhedsreglerne suppleres af markedsovervagning og de befajelser, der er
tildelt de nationale myndigheder i henhold til forordningen om markedsovervagning® og
direktivet om produktsikkerhed i almindelighed®. Inden for transportomradet er der
supplerende regler p& EU-plan og nationalt plan for, hvordan et motorkeretgj®*, et fly eller et
skib tages i drift, og klare regler om sikkerhed under driften, herunder klare opgaver for
operatgrerne samt overvagningsopgaver for myndighederne.

Europzeisk standardisering er ogsa et vasentligt element i EU-lovgivningen om
produktsikkerhed. | betragtning af digitaliseringens og de nye digitale teknologiers globale
karakter er det internationale standardiseringssamarbejde serlig relevant for den europaiske
industris konkurrenceevne.

En stor del af EU-rammen for produktsikkerhed blev skabt inden digitale teknologier sasom
kunstig intelligens, tingenes internet eller robotteknologi dukkede op. Den indeholder derfor

6 Meddelelse fra Kommissionen til Europa-Parlamentet, Radet, Det Europaiske @konomiske og Sociale

Udvalg og Regionsudvalget om opbygning af tillid til menneskecentreret kunstig intelligens, Bruxelles,
8.4.2019, (COM(2019) 168 final).

7" Europa-Parlamentets og R&dets direktiv 2001/95/EF af 3.december 2001 om produktsikkerhed i
almindelighed (EFT L 11 af 15.1.2002, s. 4).

'® EFT C 136 af 4.6.1985, s. 1.

9" Forordning (EF) nr. 2008/765 og afgarelse nr. 2008/768/EF

% Dette skema omfatter ikke EU's lovgivning om transport og biler.

2l Europa-Parlamentets og Rédets direktiv 2001/95/EF af 3. december 2001 om produktsikkerhed i

almindelighed (EFT L 11 af 15.1.2002, s. 4).

Europa-Parlamentets og Radets forordning (EF) nr. 765/2008 af 9. juli 2008 om kravene til akkreditering og
markedsovervagning i forbindelse med markedsfaring af produkter og om ophavelse af Réadets forordning
(EQF) nr. 339/93, EUT L 218 af 13.8.2008, s. 30, ELI: http://data.europa.eu/eli/req/2008/765/0j, og, fra
2021, Europa-Parlamentets og Radets forordning (EU) 2019/1020 af 20. juni 2019 om markedsovervagning
og produktoverensstemmelse og om &ndring af direktiv 2004/42/EF og forordning (EF) nr. 765/2008 og
(EU) nr. 305/201,1, EUT L 169 af 25.6.2019, s. 1, ELI: http://data.europa.eu/eli/reg/2019/1020/0j

2 Artikel 8, stk. 1, litra b), nr. 3, i direktivet om produktsikkerhed i almindelighed.

F.eks. direktiv 2007/46/EF — godkendelse af motorkeretajer og pahaengskeretgjer dertil samt af systemer,
komponenter og separate tekniske enheder til sadanne keretgjer og Europa-Parlamentets og Radets
forordning (EU) 2018/858 af 30. maj 2018 om godkendelse og markedsovervagning af motorkaretgjer og
pahaengskaretgjer dertil samt af systemer, komponenter og separate tekniske enheder til sddanne karetgjer,
om &ndring af forordning (EF) nr. 715/2007 og (EF) nr. 595/2009 og om ophavelse af direktiv 2007/46/EF.
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ikke altid bestemmelser, der udtrykkeligt omhandler de nye udfordringer og risici ved disse
nye teknologier. Da den eksisterende produktsikkerhedsramme er teknologineutral, betyder
dette imidlertid ikke, at den ikke finder anvendelse pa produkter, der inkorporerer disse
teknologier. Endvidere har efterfglgende lovgivningsmassige retsakter, som er en del af
denne ramme, f.eks. i bilsektoren eller sektoren for medicinsk udstyr, allerede udtrykkeligt
taget hensyn til visse aspekter af fremkomsten af digitale teknologier, f.eks. automatiske
afgarelser, software som et serskilt produkt og konnektivitet.

Den underliggende logik bag EU's geeldende produktsikkerhedslovgivning®

ex a;nte ex post
Design og fremstilling Produktets livscyklus

GENERELLE BESTEMMELSER

Proceduren for overensstemmelse og

Vaesentlige sikkerhedskrav Az

Frivillig brug af Tekniske Certificering gennem
standarder, der er oplysninger overensstemmelsesvurdering
offentliggjort i EUT, forankret i
og som indeholder lovgivningen
tekniske Producentens

oplysninger selvvurdering

Inddragelse af
autoriseret
tredjepart

Underrettede Tekniskl . Handhzvelse gqenr_lem
. markedsovervagning
organer tieneste
RELEVANT EU-LOVGIVNING OM PRODUKTSIKKERHED
Maskindirektivet Direktiverne om medicinsk —
T Lovgivningen
" s om
Radioudstyrsdirektivet Legetejsdirektivet godkendelse af

keretej
Direktivet om maleudstyr SlEE,
Direktivet om produktsikkerhed i almindelighed

De udfordringer, som de nye digitale teknologier medferer for EU's ramme for
produktsikkerhed, fremlaegges nedenfor.

Konnektivitet er et centralt element i et stadig stgrre antal produkter og tjenester. Dette
element udfordrer det traditionelle sikkerhedsbegreb, bade direkte, fordi konnektivitet kan
bringe produktets sikkerhed i fare, og indirekte, hvis produktet kan hackes, hvilket forer til
sikkerhedstrusler og pavirker brugernes sikkerhed.

Et eksempel hergé’l er en meddelelse fra Island via EU's hurtige varslingssystem vedrgrende et
smartur til barn®. Dette produkt vil ikke veere til direkte skade for det barn, der barer det,
men da uret end ikke har indbygget basale sikkerhedsfunktioner, kan det nemt bruges som et
redskab til at fa adgang til barnet. Da et af produktets formal er at beskytte bgrn gennem
lokalisering, vil en forbruger forvente, at det ikke udger en sikkerhedsrisiko for bgrn, der kan
pavirke deres sikkerhed ved at de potentielt bliver sporet og/eller kontaktet af nogen.

Et andet eksempel fremgér af en meddelelse indgivet af Tyskland vedrgrende en personbil?’.
Radioen i koretgjet kan have visse sikkerhedshuller i softwaren, som ger det muligt for
uautoriserede tredjeparter at fa adgang til de sammenkoblede kontrolsystemer i karetgijet.

% Dette billede omfatter ikke kravene til produkters livscyklus, dvs. anvendelse og vedligeholdelse, og vises
kun til illustration.

% RAPEX-meddelelse fra Island offentliggjort p& EU's "Safety Gate"-website (A12/0157/19)

2" RAPEX-meddelelse fra Tyskland offentliggjort p& EU's "Safety Gate"-website (A12/1671/15)



Hvis disse sikkerhedshuller i softwaren blev udnyttet af en tredjepart til ondsindede formal,
kunne det fare til en trafikulykke.

Industrielle applikationer kan ogsa veere sarbare over for cybertrusler, der pavirker
sikkerheden for personer i starre malestok, nar sadanne applikationer ikke har det ngdvendige
sikkerhedsniveau. Dette kan f.eks. veere tilfeeldet ved cyberangreb mod et kontrolsystem med
afgerende betydning for et industrielt anleeg, som har til formal at udlgse en eksplosion, der
kan koste menneskeliv.

EU-lovgivningen om produktsikkerhed omfatter generelt ikke specifikke obligatoriske
centrale krav vedrgrende cybertrusler, der pavirker brugernes sikkerhed. Der er dog
bestemmelser vedrgrende sikkerhedsaspekter i forordningen om medicinsk udstyr®,
direktivet om méleinstrumenter®, direktivet om radioudstyr®® eller lovgivningen om
typegodkendelse af karetgjer®. Forordningen om cybersikkerhed®® opretter en ramme for
frivillig cybersikkerhedscertificering for IKT-produkter, -tjenester og -processer, mens den
relevante EU-lovgivning om produktsikkerhed fastseetter obligatoriske krav.

Desuden kan den risiko for tab af konnektivitet, der er knyttet til nye digitale teknologier,
ogsa indebzre sikkerhedsrelaterede risici. Hvis en opkoblet brandalarm eksempelvis mister
konnektivitet, sa advarer den maske ikke brugeren i tilfeelde af brand.

| EU's nuveerende produktsikkerhedslovgivning er sikkerhed et samfundspolitisk mal.
Sikkerhedsbegrebet er knyttet til produktets anvendelse og de risici, f.eks. mekaniske,
elektriske osv., der skal tages hand om for at gere produktet sikkert. Det skal bemaerkes, at
anvendelsen af produktet, afhengigt af EU's lovgivning om produktsikkerhed, ikke kun
omfatter den patenkte anvendelse, men ogsa den forventede anvendelse og i visse tilfelde,
som f.eks. i maskindirektivet®®, selv den misbrug , der med rimelighed kan forudses.

Sikkerhedsbegrebet i EU's nuveerende produktsikkerhedslovgivning er i overensstemmelse
med et udvidet sikkerhedsbegreb med det formal at beskytte forbrugere og brugere.
Produktsikkerhedsbegrebet omfatter derfor beskyttelse mod alle former for risici i forbindelse
med produktet, herunder ikke kun mekaniske, kemiske og elektriske risici, men ogsa
cyberrisici og risici i forbindelse med enheders tab af konnektivitet.

Udtrykkelige bestemmelser i denne henseende kan overvejes for de relevante EU-retsakters
anvendelsesomrade med henblik pa at sikre en bedre beskyttelse af brugerne og skabe starre
retssikkerhed.

8 Forordning (EU) 2017/745 om medicinsk udstyr

# Europa-Parlamentets og R&dets direktiv 2014/32/EU om harmonisering af medlemsstaternes love om
tilgeengeliggarelse pa markedet af maleinstrumenter

% Direktiv 2014/53/EU om radioudstyr

%1 Europa-Parlamentets og R&dets direktiv 2007/46/EF om fastleggelse af en ramme for godkendelse af
motorkgretgjer og pahangskeretgjer dertil samt af systemer, komponenter og separate tekniske enheder til
sadanne karetgjer Direktivet erstattes af forordning (EU) 2018/858 om godkendelse af motorkaretajer og
pahaengskaretgjer dertil samt af systemer, komponenter og separate tekniske enheder til sddanne keretgjer,
om &ndring af forordning (EF) nr. 715/2007 og (EF) nr. 595/2009 og om ophzvelse af direktiv 2007/46/EF
med virkning fra 1. september 2020.

% Forordning (EU) 2019/881

%% Direktiv 2006/42/EF om maskiner




Autonomi*®® er en af de vigtigste egenskaber ved kunstig intelligens. Utilsigtede resultater pa
grundlag af kunstig intelligens kan skade brugerne og udsatte personer.

| det omfang "adfeerden" hos produkter baseret pa kunstig intelligens kan fastslas pa forhand
ved hjeelp af den risikovurdering, der foretages af fabrikanten, inden produkterne bringes i
omsetning, fastseetter EU-rammebestemmelserne for produktsikkerhed allerede forpligtelser
for producenterne til i forbindelse med risikovurderingen at tage hensyn til produkternes
"brug"® i hele deres levetid. Den indeholder ogs& bestemmelser om, at fabrikanterne skal
sgrge for en brugsanvisning, sikkerhedsinformation eller advarsler®® til brugerne. | denne
forbindelse kraever direktivet om radioudstyr” f.eks., at fabrikanten vedlegger en
brugsanvisning med oplysninger om, hvordan man anvender radioudstyret til det formal, det
er beregnet til.

Der kan ogsa opsta situationer i fremtiden, hvor kunstig intelligens-systemernes resultater
ikke kan forudsiges fuldt ud pa forhand. I sadanne tilfelde afspejler den risikovurdering, der
blev foretaget, far produktet blev bragt i omsatning, muligvis ikke leengere produktets
anvendelse, funktion eller adfaerd. I disse tilfeelde kan det overvejes at kreeve en ny og samlet
revurdering af det selvlerende produkt®®, hvis den af fabrikanten pétenkte anvendelse
@ndres® som folge af den autonome adfaerd og overholdelsen af sikkerhedskravene pavirkes.

Inden for den nuveerende ramme skal en producent straks underrette de kompetente
myndigheder og treeffe foranstaltninger til at forebygge de risici, som brugerne udsattes for*,
hvis vedkommende bliver klar over, at et produkt i lgbet af dets livscyklus udger en risiko for
sikkerheden.

Ud over den risikovurdering, der er foretaget, inden et produkt bringes i omsatning, kan der
eventuelt indfgres en ny risikovurderingsprocedure, hvis produktet undergar veasentlige
andringer i sin levetid, som hvis det f.eks. overgar til en anden produktfunktion end den, som
fabrikanten patenkte i forbindelse med den oprindelige risikovurdering. | denne procedure
bar der fokuseres pa den autonome adfaerds indvirkning pa sikkerheden i Igbet af produktets
levetid. Risikovurderingen bgr foretages af den relevante gkonomiske akter. Derudover kan

% Selv om produkter, der er baseret pd kunstig intelligens, kan handle uafhangigt ved at opfatte deres

omgivelser og uden at falge et st pa forhand fastlagte instrukser, begrenses deres adferd af det mal, de
gives, og andre relevante designvalg, som deres udviklere treeffer. "
| EU's produktsikkerhedslovgivning foretager producenterne en risikovurdering pa grundlag af den patenkte
anvendelse af produktet, den forventede anvendelse og/eller det misbrug, der med rimelighed kan forventes.
Europa-Parlamentets og Radets afgerelse nr. 768/2008/EF af 9. juli 2008 om flles rammer for
markedsfgring af produkter og om ophaevelse af Radets afgarelse 93/465/E@F (EUT L 218 af 13.8.2008, s.
82). Artikel R2.7 i bilag | har felgende ordlyd: "Fabrikanten sikrer, at produktet ledsages af en
brugsanvisning og sikkerhedsinformation pa et for forbrugerne og andre slutbrugere letforstaeligt sprog
fastsat af den pageeldende medlemsstat."”
Artikel 10, stk. 8, der henviser til brugsanvisningen til slutbrugeren og bilag VI, der henviser til EU-
overensstemmelseserkleringen
Dette er i overensstemmelse med afsnit 2.1 i den bla vejledning om gennemfgrelsen af EU's produktregler
2016."
Indtil videre anvendes "selvlering” i forbindelse med kunstig intelligens primart for at angive, at maskiner
er i stand til at lere i lgbet af deres uddannelse; det er endnu ikke et krav, at maskiner baseret pd kunstig
intelligens skal fortseette med at laere, efter at de er taget i brug; tveertimod holder maskiner baseret pa
kunstig intelligens normalt op med at lzre, efter at deres uddannelse er afsluttet med et positivt resultat,
navnlig inden for sundhedsveesenet. Pa nuvarende tidspunkt betyder den autonome adferd som felge af
kunstig intelligens-systemer derfor ikke, at produktet udfgrer opgaver, som udviklerne ikke har forudset.
0 Artikel 5 i Europa-Parlamentets og Radets direktiv 2001/95/EF af 3. december 2001 om produktsikkerhed i
almindelighed
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de relevante EU-retsakter omfatte skaerpede krav til fabrikanterne angaende brugsanvisninger
og advarsler til brugerne.

Der stilles allerede krav om lignende risikovurderinger i transportlovgivningen®; nar et
jernbanekaretgj @ndres efter certificeringen, palegges ophavsmanden til &ndringen i henhold
til lovgivningen om jernbanetransport f.eks. en serlig procedure, og der opstilles klare
kriterier med henblik pa at afgare, om myndigheden skal inddrages eller gj.

Al-produkternes og -systemernes selvlzerende funktion kan ggre maskinen i stand til at treeffe
beslutninger, der afviger fra det, der oprindeligt var producenternes hensigt, og dermed, hvad
brugerne forventer. Dette rejser spgrgsmal om menneskelig kontrol, som gar mennesker i
stand til at veelge, hvordan og om en beslutning skal uddelegeres til Al-produkter og -
systemer med henblik pé at opfylde mal, der er fastsat af mennesker*?. Den eksisterende EU-
lovgivning om produktsikkerhed adresserer ikke eksplicit menneskelig overvagning i
forbindelse med selvlarende Al-produkter og systemer.

De relevante EU-retsakter kan indeholde en sikkerhedsforanstaltning i form af specifikke
krav til menneskelig overvagning lige fra KI-produkterne og -systemerne udformes og i hele
deres livscyklus.

Al-applikationers fremtidige "adfard" kan medfsre mentale sundhedsrisici* for brugerne,
f.eks. som falge af deres samarbejde med menneskelignende robotter og systemer baseret pa
kunstig intelligens, enten hjemme eller i arbejdsmiljger. | den forbindelse henviser sikkerhed
i dag generelt til den af brugeren opfattede trussel om fysisk skade, der kan stamme fra nye
digitale teknologier. Samtidig defineres sikre produkter i EU's retlige ramme som produkter,
der ikke udger nogen risiko eller kun minimale risici for personers sikkerhed og sundhed. Der
er almindelig enighed om, at definitionen af sundhed omfatter bade fysisk og psykisk
velvere. Psykiske sundhedsrisici  bgr dog udtrykkeligt veere omfattet af
produktsikkerhedsbegrebet under den lovgivningsmassige ramme.

For eksempel begr autonomi ikke medfare ovedreven stress og ubehag i lengere perioder og
skade den mentale sundhed. | denne forbindelse anses de faktorer, der har en positiv
indvirkning p& aldres* folelse af sikkerhed, for at vare at: have sikre relationer til

| tilfzlde af endringer af jernbanesystemet, som kan pévirke sikkerheden (f.eks. tekniske og operationelle

andringer eller organisatoriske aendringer, der kan pavirke drifts- eller vedligeholdelsesprocessen), beskrives
den procedure, der skal fglges, i bilag I til Kommissionens gennemfarelsesforordning (EU) 2015/1136 (EUT
L 185 af 14.7.2015, s. 6).

| tilfelde af "vasentlig endring” ber den, der star bag forslaget om endringen, modtage en
sikkerhedsvurderingsrapport udarbejdet af et uafhaengigt wvurderingsorgan (f.eks. den nationale
sikkerhedsmyndighed eller en anden teknisk kompetent myndighed).

Efter risikoanalyseprocessen vil den, der star bag forslaget om endringen, treffe de relevante
foranstaltninger med henblik pd at afbgde risici (hvis forslagsstilleren er en jernbanevirksomhed eller
infrastrukturforvalter, er anvendelsen af forordningen en del af forslagsstillerens sikkerhedsstyringssystem,
hvis anvendelse overvages af den nationale sikkerhedsmyndighed).

"Policy and investment recommendations for trustworthy artificial intelligence” (Politiske og
investeringsmaessige henstillinger vedrgrende pélidelig kunstig intelligens), ekspertgruppen pa hgjt plan
vedrgrende kunstig intelligens, juni 2019.

Dette udelukker dog ikke, at overvagning kan vaere ngdvendig i en given situation som fglge af nogle af de
eksisterende mere generelle forpligtelser vedragrende markedsfgring af produktet.

WHQO's forfatning, ferste led: "sundhed er en tilstand af fuldsteendig fysisk, psykisk og socialt velbefindende
og ikke blot fraveer af sygdom eller sveekkelse". (https://www.who.int/about/who-we-are/constitution)
Sociale robotter: Technological, Societal and Ethical Aspects of Human-Robot Interaction, $.237-264,
Research, Neziha Akalin, Annica Kristoff ersson og Amy Loutfi, juli 2019.
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sundhedspersonale, have kontrol over de daglige rutiner og blive informeret om dem.
Producenter af robotter, der interagerer med eldre, bar tage hensyn til disse faktorer med
henblik pa at forebygge psykiske sundhedsrisici.

Man kan eventuelt overveje som en del af den relevante EU-lovgivning at palegge
producenter af bl.a. menneskelignende robotter baseret pa kunstig intelligens eksplicitte
forpligtelser til udtrykkeligt at overveje den immaterielle skade, som deres produkter kan
pafare navnlig sarbare brugere sasom @ldre i plejemiljger.

En anden vasentlig egenskab ved produkter og systemer, der er baseret pa kunstig
intelligens, er dataafhaengighed. Datangjagtighed og -relevans er afgarende for at sikre, at
systemer og produkter baseret pa kunstig intelligens treeffer de beslutninger, producenten har
haft til hensigt.

EU-lovgivningen om produktsikkerhed adresserer ikke udtrykkeligt sikkerhedsrelaterede
risici som falge af mangelfulde data. Pa baggrund af produktets "brug" bgr producenterne
imidlertid i konstruktions- og testfasen forudse, at datangjagtigheden er relevant for
sikkerhedsfunktionerne.

F.eks. kan et system baseret pa kunstig intelligens, der er udformet med henblik pa at opdage
specifikke objekter, have vanskeligt ved at genkende genstande under darlige lysforhold, og
derfor bgr designerne medtage data, der kommer fra produktprgvninger i bade typiske og
darligt belyste miljger.

Et andet eksempel vedrgrer landbrugsrobotter, sasom frugtplukkende robotter, som har til
formal at opdage og lokalisere modne frugter pa traeer eller pa jorden. Selv om de relevante
algoritmer allerede viser succesrater med hensyn til klassificering pa over 90 %, kan en
mangel i de dataszt, som disse algoritmer fodres med, fare til, at sadanne robotter treeffer en
darlig beslutning og i forleengelse heraf skader et dyr eller en person.

Dette giver anledning til spgrgsmalet om, hvorvidt EU's produktsikkerhedslovgivning ber
indeholde specifikke krav, der har til formal at adressere de sikkerhedsrisici, som falger af
mangelfulde data i udformningsfasen, samt mekanismer til at sikre, at datakvaliteten
opretholdes i hele det tidsrum, hvor Al-produkter og -systemer anvendes.

Uigennemsigtighed er en anden vigtig egenskab hos nogle af de produkter og systemer, der
er baseret pa kunstig intelligens, og som kan blive resultatet af deres evne til at forbedre deres
resultater ved at leere af deres erfaringer. Afhaengigt af den metodiske tilgang kan produkter
og systemer baseret pa kunstig intelligens veere kendetegnet ved forskellige grader af
uigennemsigtighed. Dette kan fare til en beslutningsproces i systemet, der er vanskelig at
folge ("black box-effect"). Mennesker behgver muligvis ikke at forstd hvert eneste trin i
beslutningsprocessen, men efterhanden som Al-algoritmer bliver mere avancerede og tages i
anvendelse inden for kritiske omrader, er det afggrende, at mennesker kan forstd, hvordan
systemets algoritmiske beslutninger er blevet truffet. Dette vil veere serlig vigtigt for den
efterfalgende handhavelsesmekanisme, da det vil give handhavelsesmyndighederne
mulighed for at spore ansvaret for kunstig intelligens-systemers adferd og valg. Dette
anerkendes ogsa i Kommissionens meddelelse om opbygning af tillid til menneskecentreret
kunstig intelligens™.

6 https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines#Top



https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines#Top

Unionens produktsikkerhedslovgivning adresserer ikke eksplicit de ggede risici, som er
forbundet med uigennemsigtighed af systemer, der er baseret pa algoritmer. Det er derfor
ngdvendigt at overveje krav til algoritmers gennemsigtighed samt til robusthed, ansvarlighed
og, hvor det er relevant, menneskeligt tilsyn og objektive resultater’’, hvilket er serligt
vigtigt for den efterfglgende handhaevelsesmekanisme og for at opbygge tillid til anvendelsen
af disse teknologier. En made at tackle denne udfordring pa kunne vere at palegge
algoritmernes udviklere at offentliggere konstruktionsparametre og metadata for dataseet i
tilfeelde af uheld.

Yderligere risici, der kan have indvirkning pa sikkerheden, udpringer af produkternes og
systemernes kompleksitet, idet forskellige komponenter, apparater og produkter kan
integreres med hinanden og pavirke hinandens funktionsmade (f.eks. produkter, som er en del
af et smart home-gkosystem).

Denne kompleksitet adresseres allerede af EU's retlige sikkerhedsramme, jf. begyndelsen af
dette afsnit*®. Nar producenten foretager risikovurderingen, skal vedkommende navnlig tage
hensyn til den patenkte anvendelse, den forventede anvendelse og, hvor det er relevant, det
misbrug, der med rimelighed kan forventes.

Pa denne baggrund vil det vere sadan, at hvis en producent forestiller sig, at
vedkommendes apparat skal kobles sammen og interagere med andre apparater, sa bar
der tages hensyn hertil i forbindelse med risikovurderingen. Om der er tale om brug eller
misbrug afggres pa grundlag af f.eks. erfaringer med tidligere brug af samme slags produkt,
undersggelser af ulykker eller menneskelig adfeerd.

Systemernes kompleksitet adresseres ogsa mere specifikt af sektorspecifik lovgivning sasom
forordningen om medicinsk udstyr og i et vist omfang i lovgivningen om produktsikkerhed i
almindelighed®®. Eksempelvis bgr producenten af et opkoblet apparat, som er beregnet til at
veere en del af et smart home-gkosystem, veere i stand til at forudse, at deres produkt vil have
indvirkning pa andre produkters sikkerhed.

Derudover adresserer transportlovgivningen denne kompleksitet pa systemniveau. For biler,
tog og fly gennemfares typegodkendelse og certificering i lige sa hgj grad for hver enkelt
komponent som for hele Kkaoretgjet eller flyet. Vej- og luftdygtighed samt
jernbaneinteroperabilitet er en del af sikkerhedsvurderingen. Pa transportomradet skal
"systemer" godkendes af en myndighed, enten pa grundlag af en tredjepartsvurdering af
konformiteten pa grundlag af klare tekniske krav, elle efter en demonstration af, hvordan
risici handteres. Lgsningen er overordnet set en kombination af "produktniveau" og
"systemniveau".

EU's produktsikkerhedslovgivning, herunder transportlovgivningen, tager allerede til en vis
grad hensyn til produkters eller systemers kompleksitet med henblik pa at tackle de risici, der
kan have indvirkning pa brugernes sikkerhed.

7 Baseret pd de vigtigste krav, som ekspertgruppen pa hgjt plan har foresl&et i "Ethics Guidelines for

Trustworthy Al" (Etiske retningslinjer vedrgrende palidelig kunstig intelligens):
https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines
“ Forordning (EF) nr. 2008/765 og afgerelse (EF) nr. 2008/768 og harmoniseret sektorspecifik
produktsikkerhedslovgivning f.eks. direktiv 2006/42/EF om maskiner.
Artikel 2 i direktivet om produktsikkerhed i almindelighed slar fast, at et sikkert produkt skal tage hensyn til
"produktets virkning pa andre produkter, sdfremt det med rimelighed kan forudses anvendt sammen med
andre produkter".
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https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines

Komplekse systemer omfatter ofte software, som er en vigtig del af et system, der er baseret
pa kunstig intelligens. Generelt har fabrikanten af det endelige produkt som led i den
indledende risikovurdering pligt til at forudse de risici, der er forbundet med software, der er
integreret i produktet pa det tidspunkt, hvor produktet bringes i omsatning.

Visse dele af EU's produktsikkerhedslovgivning henviser eksplicit til den software, der er
integreret i produktet. | direktivet om maskiner® kraeves det eksempelvis, at en fejl i
kontrolsystemets software ikke ma medfare farlige situationer.

| EU's produktsikkerhedslovgivning kan softwareopdateringer sammenlignes med
vedligeholdelsesoperationer af sikkerhedshensyn under forudsetning af, at de ikke i
veesentlig grad &ndrer et produkt, der allerede er bragt i omsetning, og at de ikke medfarer
nye risici, som ikke var forudset i den indledende risikovurdering. Hvis en
softwareopdatering i vaesentlig grad andrer det produkt, som den downloades til, kan hele
produktet dog betragtes som et nyt produkt, hvorfor det, nar endringen udfares, er
ngdvendigt at foretage en ny vurdering af, om den relevante produktsikkerhedslovgivning
overholdes™.

Nar der er tale om stand-alone software, der bringes i omsetning som det er eller uploades,
efter at produktet er bragt i omsetning, indeholder EU's sektorspecifikke harmoniserede
produktsikkerhedslovgivning generelt ingen specifikke bestemmelser. Visse dele af EU's
produktsikkerhedslovgivning adresserer dog stand-alone software, f.eks. forordningen om
medicinsk udstyr. Derudover kan stand-alone software, som er uploadet til opkoblede
produkter, der kommunikerer via bestemte radiomoduler®?, ogsé reguleres af direktivet om
radioudstyr via delegerede retsakter. Dette direktiv kraever, at specifikke klasser eller
kategorier af radioudstyr understatter funktioner, der sikrer, at produktet stadig overholder
reglerne, nar softwaren er uploadet™.

Selv om EU's produktsikkerhedslovgivning tager hensyn til de sikkerhedsrisici, der udgares
af software, som er integreret i produkter, nar disse bringes i omsatning, og af eventuelle
senere opdateringer fra producenten, kan der veere behov for specifikke og/eller eksplicitte
krav til stand alone-software (f.eks. en "app", der downloades). Der bgr serligt vaere fokus pa
den stand-alone software, som sikrer sikkerhedsfunktionerne i Al-produkter og -systemer.

Det kan vere ngdvendigt at paleegge fabrikanterne supplerende forpligtelser for at sikre, at de
sgrger for funktioner, der er i stand til at forhindre download af software, som har indvirkning
pa sikkerheden i hele Al-produkternes levetid.

Endelig pavirkes nye digitale teknologier af komplekse veerdikaeder. Denne kompleksitet er
dog hverken ny eller udelukkende et spgrgsmal, som skyldes nye digitale teknologier sasom
Kl og tingenes internet. Dette er eksempelvis tilfeldet for produkter sasom computere,
servicerobotter eller transportsystemer.

I henhold til EU-rammen for produktsikkerhed ligger ansvaret for produktsikkerheden fortsat
hos den producent, som bringer produktet i omsatning, uanset hvor kompleks veerdikaeden er.
Producenter er ansvarlige for sikkerheden i forbindelse med det endelige produkt, herunder
de dele, der er integreret i produktet, som f.eks. softwaren i en computer.
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Afsnit 1.2.1 i bilag | til direktivet om maskiner

Den bl vejledning om gennemfarelsen af EU's produktregler 2016

Radiomoduler er elektroniske apparater, som udsender og/eller modtager radiosignaler (WIFI, Bluetooth)
mellem to apparater

% Artikel 3, stk. 3, litra i), i direktivet om radioudstyr
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http://ec.europa.eu/DocsRoom/documents/18027/

Nogle dele af EU's produktsikkerhedslovgivning indeholder allerede bestemmelser, som
eksplicit omhandler situationer, hvor flere gkonomiske aktarer griber ind over for et givet
produkt, fgr dette produkt bringes i omsetning. Eksempelvis kraever direktivet om
elevatorer®, at den skonomiske akter, som udformer og fremstiller elevatoren, skal forsyne
installataren®™ med "al den ngdvendige dokumentation og information, for at sidstnavnte kan
installere og afpreve elevatoren korrekt og sikkert”. Direktivet om maskiner kreever, at
fabrikanter af udstyr forsyner operatgren med oplysninger om, hvordan udstyret bygges
sammen med andre maskiner™.

EU's produktsikkerhedslovgivning tager hensyn til veerdikeedernes kompleksitet og paleegger
adskillige gkonomiske aktarer forpligtelser efter princippet om "feelles ansvar".

Selv om producentens ansvar for den endelige produktsikkerhed har vist sig at veere
tilstreekkelig til aktuelle komplekse veerdikader, kan eksplicitte bestemmelser, der specifikt
anmoder gkonomiske aktgrer i forsyningskeden og brugerne om at samarbejde, skabe
retssikkerhed i forbindelse med veerdikaeder, der muligvis er endnu mere komplekse. Navnlig
ville hver enkelt akter i vardikaeden, som har indvirkning pa produktsikkerheden (f.eks.
softwareproducenter) og brugerne (ved at &ndre produktet) patage sig deres ansvar og give
den naste akter i keeden de ngdvendige oplysninger og foranstaltninger.

3. Erstatningsansvar

EU's bestemmelser om produktsikkerhed og produktansvar er to supplerende mekanismer til
at forfglge det samme politiske mal, nemlig malet om et velfungerende og sikkert indre
marked for varer, hvor risikoen for at forbrugerne lider skade er minimal, og hvor der ydes
erstatning for skader som fglge af defekte varer.

Medlemsstaternes ikkeharmoniserede regler for civilretligt erstatningsansvar supplerer EU-
reglerne ved at sikre erstatning for skader som falge af forskellige arsager (f.eks. produkter
og tjenesteydelser) og ved at tage kontakt til forskellige ansvarlige personer (f.eks. ejere,
operatarer eller tjenesteydere).

Optimering af EU's sikkerhedsregler for kunstig intelligens kan bidrage til at undga skader og
ulykker, men de kan alligevel forekomme. Det er her, det civilretlige erstatningsansvar bliver
aktuelt. Reglerne om civilretligt erstatningsansvar spiller en dobbelt rolle i vores samfund: pa
den ene side sikrer de, at ofre for skader forarsaget af andre far erstatning, og pa den anden
side giver de den ansvarlige part gkonomiske incitamenter til at undga at forarsage en sadan
skade. Reglerne om erstatningsansvar skal altid finde en balance mellem at beskytte borgerne
mod skade og samtidig give virksomhederne rum til at innovere.

De retlige rammer for erstatningsansvar i EU har fungeret godt. De er baseret pa parallel
anvendelse af produktansvarsdirektivet (direktiv 85/374/E@F), som harmoniserede
producentens erstatningsansvar for defekte produkter, og andre ikkeharmoniserede nationale
produktansvarsordninger.

> | henhold til artikel 16, stk. 2, i direktiv 2014/33/EU

% | direktiv 2014/33/EU om elevatorer svarer installatgren til fabrikanten og skal derfor overtage ansvaret for
udformning, fremstilling, installation og markedsfaring af elevatoren.

Artikel 1.7.4.2 i bilag | til direktivet om maskiner har fglgende ordlyd: "Alle brugsanvisninger skal, hvor det
er relevant, mindst indeholde fglgende oplysninger™ i) *  instruktioner for montering, opstilling og
tilslutning, herunder tegninger, diagrammer og fastggrelsesanordninger, og angivelse af den ramme eller
installation, som maskinen skal monteres pa;"
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Produktansvarsdirektivet skaber et beskyttelseslag, som nationalt culpaansvar ikke giver
alene. Det indfgrer et system med objektivt erstatningsansvar, hvor producenter er ansvarlige
for skader forarsaget af en defekt i deres produkt. | tilfelde af fysisk eller materiel skade har
skadelidte ret til erstatning, hvis han eller hun kan bevise, at der er lidt skade, at produktet er
defekt (dvs. at det ikke levede op til den sikkerhed, som offentligheden med rette bar kunne
forvente), og at der er arsagssammenhang mellem det defekte produkt og skaden.

De nationale ikkeharmoniserede erstatningsordninger for culpaansvar omfatter regler, hvor
den skadelidte skal pavise den ansvarlige persons skyld, skaden og arsagssammenhzangen
mellem skylden og skaden med henblik pa at fastsla et erstatningskrav. De indeholder ogsa
ordninger for objektivt ansvar, hvor man i den nationale lovgivning har tilskrevet ansvaret for
en risiko til en bestemt person, uden at der er behov for et offer for at pavise skyld/defekt
eller arsagssammenhzangen mellem skyld/defekt og skaden.

De nationale erstatningsordninger sikrer ofre for skader, der er forarsaget af produkter og
tjenester, flere parallelle erstatningskrav baseret pa skyld eller objektivt ansvar. Disse krav er
ofte rettet mod forskellige ansvarlige personer og har forskellige betingelser.

F.eks. kan offeret i en bilulykke i henhold til national civilret typisk fremsette et
erstatningskrav. om objektivt ansvar mod bilens ejer (dvs. den person, der har tegnet
ansvarsforsikring for keretgjet) og et erstatningskrav om culpaansvar mod fgreren, og
derudover kan der i henhold til direktivet om produktansvar fremseettes et erstatningskrav
mod producenten, hvis bilen havde en defekt.

| overensstemmelse med de harmoniserede bestemmelser om motorkaretgjsforsikring skal
brugen af et koretgj veere forsikret®, og forsikringsselskabet er i praksis de farste, der
modtager et erstatningskrav for personskade eller materiel skade. | henhold til disse regler
kompenserer den obligatoriske forsikring offeret og beskytter den forsikrede person, som i
henhold til nationale civilretlige regler®® er forpligtet til at betale erstatning for den ulykke,
som motorkeretgjet har veret indblandet i. Producenter er ikke underlagt obligatorisk
forsikring i henhold til produktansvarsdirektivet. 1 EU's lovgivning behandles selvkgrende
karetgjer ikke anderledes end ikkeselvkgrende koretgjer med hensyn il
motorkaretgjforsikring. Sadanne keretgjer skal som alle karetgjer veere deekket af en
ansvarsforsikring for motorkaretgjer, hvilket er den letteste made, hvorpa skadelidte kan opna
erstatning.

Tegning af en passende forsikring kan mindske ulykkers negative konsekvenser ved at gare
det lettere for offeret at opna erstatning. Klare regler om erstatningsansvar ger det lettere for
forsikringsselskaberne at beregne deres risici og kraeve refusion fra den part, der i sidste ende
har erstatningsansvaret. Hvis en ulykke eksempelvis skyldes en defekt, kan
bilforsikringsselskabet efter at have givet offeret erstatning kraeve refusion fra fabrikanten.

Egenskaberne ved nye digitale teknologier sasom kunstig intelligens, tingenes internet og
robotteknologi udfordrer forskellige aspekter af rammerne for erstatningsansvar pa nationalt
plan og EU-plan og har potentialet til at mindske deres effektivitet. Nogle af disse egenskaber
kan gare det sveert at koble skaden til menneskelig adfeerd, hvilket kan danne grundlag for et
culpa-baseret krav i henhold til nationale regler. Dette betyder, at erstatningskrav baseret pa
national erstatningsret kan veere sveere eller uforholdsmaessigt dyre at underbygge, og at

%" Harmoniseret for motorkaretgjer ved direktiv 2009/103/EF om ansvarsforsikring for motorkeretgjer og
kontrollen med forsikringspligtens overholdelse.

*® | de fleste medlemsstater ligger det objektive ansvar hos den person, i hvis navn motorkaretgjet er
registreret.
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ofrene som fglge heraf muligvis ikke modtager passende erstatning. Det er vigtigt, at ofre i
forbindelse med ulykker, der omfatter produkter og tjenester, herunder nye digitale
teknologier sasom kunstig intelligens, ikke oplever et lavere beskyttelsesniveau
sammenlignet med andre produkter og tjenester, hvor de ville modtage erstatning i henhold til
national erstatningsret. Dette kan mindske den sociale accept af disse nye teknologier og fare
til tilbageholdenhed med hensyn til at bruge dem.

Det vil veere ngdvendigt at foretage en vurdering af, om de udfordringer, som de nye
teknologier udger i forhold til de eksisterende rammer, ogsa kan skabe juridisk usikkerhed
med hensyn til, hvordan eksisterende lovgivning gelder (f.eks. hvordan begrebet "fejl" skal
anvendes i forhold til skader forarsaget af kunstig intelligens). Disse kan laegge en deemper pa
investeringerne og gge omkostningerne til information og forsikring for producenter og andre
virksomheder i forsyningskaeden, navnlig sma og mellemstore europaiske virksomheder.
Hvis medlemsstaterne med tiden adresserer de udfordringer, som de nationale rammer for
erstatningsansvar star over for, kan dette derudover fere til yderligere fragmentering og
saledes @ge omkostningerne ved at indfgre innovative Al-lgsninger og nedbringe handlen pa
tveers af graenserne i det indre marked. Det er vigtigt, at virksomhederne kender de risici, som
er forbundet med deres erstatningsansvar, i hele vaerdikeeden, og at de kan mindske eller
forebygge dem og forsikre sig effektivt mod disse risici.

| dette kapitel forklares, hvordan nye teknologier udfordrer de eksisterende rammer, og
hvordan disse udfordringer kan handteres. Derudover kan sarlige omrader i nogle sektorer,
f.eks. sundhedspleje, kraeve ekstra opmarksomhed.

Produkters, tjenesters og veerdikeedens kompleksitet: Teknologi og industri har udviklet
sig drastisk i lgbet af de seneste artier. Serligt skillelinjen mellem produkter og tjenester er
ikke leengere sa skarp som tidligere. Produkter og ydelsen af tjenester bliver stadig mere
flettet ind i hinanden. Selv om komplekse produkter og verdikader ikke er nye for den
europaiske industri eller dennes reguleringsmaessige model, s& er der grund til at saette ekstra
fokus pa software og kunstig intelligens med hensyn til produktansvar. Software er af
afgerende betydning for, at en lang reekke produkter fungerer, og kan have indvirkning pa
deres sikkerhed. Det er integreret i produkter, men kan ogsa leveres separat for at ggre
brugeren i stand til at anvende produktet som patenkt. Hverken en computer eller en
smartphone ville vere til nogen nytte uden software. Dette betyder, at software kan gare et
handgribeligt produkt defekt og medfere fysisk beskadigelse (jf. boksen om software i
afsnittet om sikkerhed). Dette kan i sidste ende resultere i, at producenten af produktet bliver
erstatningsansvarlig i henhold til direktivet om produktansvar.

Da der findes mange typer af og former for software, er lgsningerne pa spgrgsmalet om
klassificering af software som en tjeneste eller et produkt dog ikke altid sa lige til. Sa selv om
den software, der styrer et handgribeligt produkts funktion, kan betragtes som en del eller
komponent af dette produkt, sa er det svarere at klassificere nogle former for stand-alone
software.

Selv om definitionen af et produkt i direktivet om produktansvar er bred, kan rekkevidden
dog tydeliggares yderligere, sa den bedre afspejler nye teknologiers kompleksitet og sikrer, at
det altid er muligt at fa erstatning for skader forarsaget af produkter, der er defekte pga.
software eller andre digitale funktioner. Dette ville gere gkonomiske akterer sasom
softwareudviklere bedre i stand til at vurdere, om de kan betragtes som producenter i henhold
til direktivet om produktansvar.

Applikationer baseret pa kunstig intelligens er ofte integreret i komplekse miljger i
tilknytning til tingenes internet, hvor mange forskellige forbundne apparater og tjenester
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interagerer. Kombinationen af forskellige digitale komponenter i et komplekst gkosystem og
mangfoldigheden af involverede aktgrer kan gere det sveert at vurdere, hvor en potentiel
skade har sit udspring, og hvilken person der har erstatningsansvaret for den. Pa grund af
disse teknologiers kompleksitet kan det veere meget sveert for ofre at identificere den
erstatningsansvarlige person og bevise alle de forhold, der er ngdvendige for at fa erstatning,
og som kraeves i henhold til national lovgivning. Omkostningerne for at fa adgang til denne
ekspertise kan veere gkonomisk uoverkommelige og afholde ofre fra at kreeve erstatning.

Derudover vil produkter og tjenester, som er baseret pa kunstig intelligens, interagere med
traditionelle teknologier, hvilket ogsa medfarer yderligere kompleksitet hvad angar
erstatningsansvar. Eksempelvis vil selvkarende biler dele vejene med traditionelle biler i en
periode. Der vil opsta lignende kompleksitet i forbindelse med interagerende aktarer i nogle
servicesektorer (sasom trafikstyring og sundhedspleje), hvor delvist automatiserede systemer
baseret pa kunstig intelligens vil understatte menneskelig beslutningstagning.

Ifalge rapporten® fra undergruppen vedrgrende nye teknologier under ekspertgruppen
vedrgrende ansvarsforhold og nye teknologier kan man overveje at tilpasse den nationale
lovgivning med henblik pa at lette bevisbyrden for ofrene til skader med tilknytning til
kunstig intelligens. Eksempelvis kan bevisbyrden knyttes sammen med (den relevante
operaters) overholdelse af specifikke lovbestemte sikkerhedsforpligtelser vedrgrende
cybersikkerhed. Hvis disse regler ikke overholdes, kan en a&ndring af bevisbyrden med
hensyn til skyld og arsag finde anvendelse.

Kommissionen er interesseret i synspunkter angaende hvor vidt og i hvilket omfang det kan
blive ngdvendigt gennem et passende EU-initiativ at afbgde konsekvenserne af kompleksitet
ved at lette/bytte om pad den bevisbyrde, der kraeves i henhold til nationale regler om
erstatningsansvar i forbindelse med skader forarsaget af betjening af applikationer baseret pa
kunstig intelligens.

Hvad angar EU-lovgivningen, sa betragtes et produkt, som ikke opfylder de obligatoriske
sikkerhedsregler, i henhold til direktivet om produktansvar for defekt, uanset om det er
producentens skyld. Der kan dog ogsa veare grunde til at overveje mader, hvorpa man kan
lette bevisbyrden for ofre i henhold til direktivet: Direktivet hviler pd nationale regler om
bevismateriale og etablering af arsagssammenhang.

Konnektivitet og abenhed: Det er pa nuverende tidspunkt ikke helt klart, hvordan
forventningerne bliver med hensyn til sikkerhed i forbindelse med skader, som skyldes brud
pa cybersikkerheden i produktet, og om denne type skader vil blive godtgjort i tilstreekkelig
grad inden for rammerne af direktivet om produktansvar.

Der kan findes cybersikkerhedsmassige svagheder fra starten, nar et produkt bringes i
omsatning, men de kan ogsa dukke op pa et senere tidspunkt, leenge efter at produktet blev
bragt i omsetning.

| culpabaserede rammer for erstatningsansvar giver fastsaettelsen af klare
cybersikkerhedsmaessige forpligtelser operatgrerne mulighed for at finde ud af, hvad de skal
gare for at undga erstatningsansvarets konsekvenser.

Inden for rammerne af direktivet om produktsikkerhed kan spgrgsmalet om, hvor vidt en
producent under hensyntagen til et produkts med rimelighed forventede anvendelse kunne

* Rapporten "Liability for Artificial Intelligence and other emerging technologies",
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=63199
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have forudset visse e&ndringer, blive mere fremtreedende. Eksempelvis vil man muligvis
opleve en stigning i anvendelsen af “forsvaret i forbindelse med senere opstaede defekter”,
ifalge hvilket en producent ikke er erstatningsansvarlig, hvis defekten ikke eksisterede, da
produktet blev bragt i omsetning, eller "forsvaret i forbindelse med udviklingsrisici” (at man
med den bedste tilgengelige viden pa tidspunktet ikke kunne have forudset defekten).
Derudover kan erstatningsansvaret blive mindsket i tilfelde, hvor skadelidte ikke foretager de
sikkerhedsrelevante opdateringer. Dette kan potentielt betragtes som skadelidtes egen skyld
og derfor mindske producentens erstatningsansvar. Da forestillingen om "med rimelighed
forventet anvendelse" og spergsmal vedrgrende "egen skyld" sdsom undladelse af at
downloade en sikkerhedsopdatering kan blive mere fremtreedende, vil skadelidte personer
muligvis opleve, at det er sveaerere af fa erstatning for skader forarsaget af en defekt i et
produkt.

Autonomi og uigennemsigtighed: | tilfelde, hvor applikationer baseret pa kunstig
intelligens kan agere autonomt, udferer de en opgave, uden at hvert eneste skridt er fastlagt
pa forhand, og med mindre, eller i sidste ende helt uden, umiddelbart menneskeligt tilsyn.
Algoritmer baseret pad maskinlering kan vere svere, hvis ikke umulige, at forsta (den
sakaldte "black-box effekt™).

Ud over den kompleksitet, som blev drgftet ovenfor, kan det pga. black-box effekten i nogle
former for kunstig intelligens blive sveert at fa erstatning for skader forarsaget af autonome
applikationer baseret pa kunstig intelligens. Behovet for at forsta algoritmen og de data, som
den kunstige intelligens anvender, kreever analytisk kapacitet og teknisk ekspertise, som kan
veere gkonomisk uoverkommelige for ofre. Derudover kan det vise sig umuligt at fa adgang
til algoritmen, uden at den potentielt erstatningspligtige part samarbejder. | praksis vil ofre
sdledes muligvis ikke vaere i stand til at kreeve erstatning Derudover vil det veere uklart,
hvordan man dokumenterer fejl begaet af en autonom kunstig intelligens, og hvad der vil
blive betragtet som en fejl begaet af en person, som benytter sig af kunstig intelligens.

| national lovgivning er der allerede udviklet en rekke lgsninger med henblik pa at lette
bevisbyrden for ofre i lignende situationer.

Et vejledende princip for EU's produktsikkerhed og produktansvar er fortsat, at producenten
skal sikre, at alle produkter, som bringes i omsatning, er sikre i hele deres levetid og ved den
anvendelse af produktet, som med rimelighed kan forventes. Dette betyder, at en fabrikant vil
skulle sikre, at et produkt, der anvender kunstig intelligens, overholder visse
sikkerhedsparametre. Egenskaberne ved kunstig intelligens udelukker ikke, at man med rette
kan have sikkerhedsmaessige forventninger til produkterne, uanset om der er tale om
automatiske plaeneklippere eller robotter, der udfarer kirurgi.

Autonomi kan pavirke produktets sikkerhed, fordi det kan @ndre produktets egenskaber
vaesentligt, herunder dets sikkerhedsfunktioner. Spgrgsmalet er, pa hvilke betingelser
selvlerende funktioner udvider producentens erstatningsansvar, og i hvilket omfang
producenten burde have forudset visse &ndringer.

Man kan ngje koordineret med tilsvarende andringer af EU's sikkerhedsramme eventuelt
revidere begrebet "at bringe i omsetning", som pa nuvarende tidspunkt anvendes i direktivet
om produktansvar, med henblik pa at tage hensyn til, at produkter kan &ndre sig og blive
endret. Dette kan ogsa veere med til at tydeliggere, hvem der er erstatningspligtig for
eventuelle endringer af produktet.
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Ifalge rapporten® fra undergruppen vedrarende nye teknologier under ekspertgruppen
vedrgrende ansvarsforhold og nye teknologier kan benyttelse af nogle apparater og tjenester,
der er baseret pa kunstig Intelligens, have en szrlig risikoprofil hvad angar erstatningsansvar,
fordi de kan forarsage betydelige skader pa vigtige retlige interesser sasom liv, helbred og
ejendom og udseatte den brede offentlig hed for risici. Dette kan farst og fremmest bergre
apparater baseret pa kunstig intelligens, der bevaeger sig rundt i det offentlige rum (f.eks. helt
selvkerende karetgjer, droner® og robotter, der leverer pakker), eller tjenester baseret pa
kunstig intelligens, som indeberer de samme risici (f.eks. trafikforvaltningstjenester, der
vejleder eller kontrollerer karetgjer, eller forvaltning af eldistribution). De udfordringer, som
autonomi og uigennemsigtighed udger for national erstatningsret, kan adresseres ved at fglge
en risikobaseret tilgang. Ordninger for objektivt ansvar kan sikre, at offeret i tilfeelde, hvor
denne risiko realiseres, modtager erstatning uanset skyldsspgrgsmalet. Man ber ngje vurdere
virkningen af valget af, hvem der har det objektive ansvar for sadanne operationer vedrgrende
udvikling og udbredelse af kunstig intelligens, og overveje en risikobaseret tilgang.

| forbindelse med betjening af applikationer baseret pa kunstig intelligens med en specifik
risikoprofil gnsker Kommissionen at indhente synspunkter angaende hvor vidt og i hvilket
omfang der med henblik pa at opna effektiv erstatning til eventuelle ofre er behov for
objektivt ansvar, som det findes i national lovgivning vedrgrende lignende risici, som
offentligheden udszttes for (f.eks. angaende betjening af motorkaretgjer, flyvemaskiner eller
atomkraftveerk). Kommissionen gnsker ogsa at indhente synspunkter angaende en
sammenkobling af objektivt ansvar og en eventuel forpligtelse til at tegne en af de
tilgeengelige forsikringer og dermed folge eksemplet i direktivet om forsikring af
motorkgretgjer med henblik pa at sikre erstatning, uanset om den erstatningspligtige person
er solvent, og for at bidrage til at nedbringe omkostningerne i forbindelse med skader.

| forbindelse med betjening af alle andre applikationer baseret pa kunstig intelligens, hvilket
omfatter hovedparten af disse applikationer, overvejer Kommissionen, om der er behov for at
tilpasse bevisbyrden i forbindelse med arsag og skyld. | denne henseende er et af de
spargsmal, der er markeret i rapporten® fra undergruppen vedrarende nye teknologier under
ekspertgruppen vedrgrende ansvarsforhold og nye teknologier, den situation, der opstar, nar
den potentielt erstatningspligtige part ikke har registreret de data, der er relevante for at
vurdere erstatningsansvaret, eller ikke er villig til at dele dem med offeret.

4. Konklusion

Fremkomsten af nye digitale teknologier som kunstig intelligens, tingenes internet og
robotteknologi skaber nye udfordringer med hensyn til produktsikkerhed og erstatningsansvar
sasom konnektivitet, autonomi, dataafhe@ngighed, uigennemsigtighed, produkters og
systemers kompleksitet, softwareopdateringer og mere kompleks sikkerhedsforvaltning og
veerdikeder.

8 Rapporten "Liability for Artificial Intelligence and other emerging technologies"”,

https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=63199

Jf. ubemandede luftfartgjssystemer omhandlet i Kommissionens gennemfgrelsesforordning (EU) 2019/947
af 24. maj 2019 om regler og procedurer for operation af ubemandede luftfartgjer.

Rapporten "Liability for Artificial Intelligence and other emerging technologies”,
https://ec.europa.eu/newsroom/dae/document.cfm?doc _id=63199
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Den aktuelle produktsikkerhedslovgivning har en raekke huller, som skal adresseres, navnlig
direktivet om produktsikkerhed i almindelighed, direktivet om maskiner, direktivet om
radioudstyr og den nye lovgivningsmassige ramme. Det fremtidige arbejde med tilpasning af
forskellige retsakter inden for denne ramme vil blive gennemfart pa en konsekvent og
harmoniseret made.

De nye udfordringer pa sikkerhedsomradet skaber ogsa nye udfordringer med hensyn til
erstatningsansvar. Disse udfordringer vedrgrende erstatningsansvar skal adresseres med
henblik pa at sikre det samme beskyttelsesniveau, som ofre nyder i forbindelse med
traditionelle teknologier, samtidig med, at balancen med behovet for teknologisk innovation
opretholdes. Dette vil bidrage til at skabe tillid til disse nye digitale teknologier og sgrge for
investeringsstabilitet.

Selv om den eksisterende lovgivning om erstatningsansvar pa EU- og nationalt plan er i stand
til at handtere nye teknologier, kan dimensionen og den samlede effekt af de udfordringer,
der er knyttet til kunstig intelligens, gere det sveerere at tilbyde ofre erstatning i alle de
tilfelde, hvor dette ville veere berettiget®. Derfor bliver fordelingen af omkostningerne i
tilfelde af en skade muligvis urimelig eller ineffektiv efter de nuveerende regler. For at rette
op pa dette og adressere potentielle usikkerheder i den nuvaerende ramme kan man overveje
at foretage visse justeringer af produktansvarsdirektivet og de nationale erstatningsordninger
gennem passende EU-initiativer via en malrettet risikobaseret tilgang, dvs. under hensyntagen
til, at forskellige applikationer baseret pa kunstig intelligens udger forskellige risici.

® Se rapporten fra undergruppen vedrgrende nye teknologier, s.3, og politikhenstilling 27.2 fra
Ekspertgruppen pa Hgjt Niveau om Kunstig Intelligens.
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