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COMUNICACION DE LA COMISION AL PARLAMENTO EUROPEO Y AL
CONSEJO

La proteccion de datos como pilar del empoderamiento de los ciudadanos y del enfoque
de la UE para la transicion digital: dos afios de aplicacion del Reglamento General de
Proteccion de Datos

1 LA PROTECCION DE DATOS COMO PILAR DEL EMPODERAMIENTO DE LOS
CIUDADANOS Y DEL ENFOQUE DE LA UE PARA LA TRANSICION DIGITAL

El presente informe es el primero sobre la evaluacion y revision del Reglamento
General de Proteccion de Datos® (en lo sucesivo, el <RGPD»), en particular sobre la
aplicacion y el funcionamiento de las normas sobre la transferencia de datos
personales a terceros paises y organizaciones internacionales y de las normas sobre
cooperacion y coherencia, con arreglo al articulo 97 del RGPD.

El RGPD, en aplicacion desde el 25 de mayo de 2018, ocupa un lugar central en el
marco de la UE? para la garantia del derecho fundamental a la proteccién de datos,
consagrado en la Carta de los Derechos Fundamentales de la Union Europea (articulo
8) y en los Tratados (articulo 16 del Tratado de Funcionamiento de la Unién Europea,
en adelante, el «TFUE») EI RGPD ha reforzado las salvaguardias de proteccion de
datos, aporta a los particulares derechos adicionales y mas sélidos, una mayor
transparencia, y garantiza que todos aquellos que tratan datos personales en el ambito
de su aplicacion deban rendir mas cuentas y tengan una mayor responsabilidad. Dota
a las autoridades independientes de proteccién de datos de competencias mayores y
armonizadas e implanta un nuevo sistema de gobernanza. Asimismo, crea unas
condiciones de competencia equitativas para todas las empresas que operan en el
mercado de la UE, con independencia del lugar en el que estén establecidas, y
garantiza la libre circulacion de datos dentro de la UE, reforzando asi el mercado
interior.

El RGPD es un componente importante del enfoque tecnolégico centrado en las
personas y una guia para el uso de la tecnologia en las dos transiciones, la verde y
digital, que caracterizan la elaboracién de politicas de la UE. Esto se ha puesto de
relieve, més recientemente, en el Libro Blanco sobre la Inteligencia Artificial® y en la

! Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (DO L 119 de
4.5.2016, p. 1).

2 A raiz de su incorporacion al Acuerdo sobre el Espacio Econémico Europeo (EEE), el Reglamento se
aplica también a Noruega, Islandia y Liechtenstein.

https://ec.europa.eu/info/publications/white-paper-artificial-intelligence-european-approach-
excellence-and-trust_en
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Comunicacién sobre una estrategia europea de datos* (en lo sucesivo, «la estrategia de
datos») de febrero de 2020.

En una economia basada cada vez mas en el tratamiento de datos, incluidos los datos
personales, el RGPD es una herramienta esencial para garantizar que los particulares
tengan un mayor control sobre sus datos personales y que estos datos se traten con
fines legitimos, de una manera licita, justa y transparente. Al mismo tiempo, el RGPD
contribuye a fomentar la innovacion digna de confianza, en particular a través de su
enfoque y principios basados en el riesgo, como la proteccion de la privacidad desde
el disefio y por defecto. La Comisidn ha propuesto complementar el marco normativo
sobre privacidad y proteccion de datos® mediante el Reglamento sobre la Privacidad y
las Comunicaciones Electrénicas®, destinado a sustituir a la actual Directiva sobre la
privacidad y las comunicaciones electrénicas’. Esta propuesta esta siendo examinada
por los colegisladores y es muy importante garantizar su rapida adopcion.

Como parte de las prioridades clave de la Comisién para una «Una Europa Adaptada
a la Era Digital®» y el «Pacto Verde Europeo®», pueden desarrollarse nuevas
iniciativas para empoderar a los ciudadanos a fin de que desempefien un papel mas
activo en la transicion digital y en el aprovechamiento del uso de herramientas
digitales para lograr una sociedad climaticamente neutra y un desarrollo mas
sostenible. El RGPD establece un marco para estas iniciativas y garantiza que estas
estén disefiadas para empoderar eficazmente a los particulares.

La estrategia en materia de datos' aboga por la creacién de un «espacio comin
europeo de datos», un verdadero mercado Unico de datos, asi como de diez espacios
de datos sectoriales europeos comunes pertinentes para las dos transiciones, la verde y
la digital''. Para todas estas prioridades, es fundamental disponer de un marco claro y
viable para el intercambio seguro de datos y un aumento de la disponibilidad de datos. La
estrategia en materia de datos anuncié también la intencién de la Comisién de estudiar
en la futura legislacién cémo hacer posible el uso de los datos contenidos en bases de

* https://ec.europa.eu/info/strateqy/priorities-2019-2024/europe-fit-digital-age/european-data-strateqy

® Este marco normativo abarca también la Directiva sobre proteccion de datos en el ambito penal
(Directiva 2016/680) y Reglamento sobre proteccion de datos para las instituciones y los organismos
de la UE (Reglamento 2018/1725).

Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre el respeto de la vida
privada y la proteccion de los datos personales en el sector de las comunicaciones electrénicas y
por el que se deroga la Directiva 2002/58/CE (Reglamento sobre la privacidad y las
comunicaciones electrénicas) [ COM(2017) 010 final - 2017/03 (COD)].

" Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al
tratamiento de los datos personales y a la proteccion de la intimidad en el sector de las comunicaciones
electronicas (Directiva sobre la privacidad y las comunicaciones electrénicas) (DO L 201 de 31.7.2002,
p. 37).
® https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age_es
% Comunicacién de la Comisién al Parlamento Europeo, al Consejo Europeo, al Consejo, al Comité
Econdémico y Social Europeo y al Comité de las Regiones, «El Pacto Verde europeo» [COM
(2019) 640 final].

Comunicacion de la Comision al Parlamento Europeo, al Consejo, al Comité Econémico y Social
Europeo y al Comité de las Regiones, «Una estrategia europea de datos» [COM(2020) 66 final].

1 Estos diez espacios de datos sectoriales europeos comunes se refieren a: la salud, la industria
manufacturera, la energia, la movilidad, la agricultura, los datos financieros, la administracién pablica,
un espacio comun europeo de datos sobre capacidades, un espacio de datos sobre el Pacto Verde
Europeo y una Nube Europea de la Ciencia Abierta.
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datos publicas para fines de investigacion cientifica de forma compatible con el
RGPD. Los espacios de datos deben contar con el apoyo de la federacion en la nube
europea, que prestara servicios de tratamiento de datos e infraestructuras en la nube
conformes con el RGPD. ElI RGPD garantiza un elevado nivel de proteccién de los
datos personales y un papel central de las personas en todos estos espacios de datos, al
tiempo que proporciona la flexibilidad necesaria para dar cabida a diferentes
enfoques.

La necesidad de garantizar la confianza y la demanda de proteccion de los datos
personales no se limitan en modo alguno a la UE. Las personas de todo el mundo
valoran cada vez mas la privacidad y la seguridad de sus datos. Como muestra un
reciente sondeo global'?, consideran que es un factor importante que influye en sus
decisiones de compra y en su comportamiento en linea. Un numero cada vez mayor
de empresas han respondido a esta demanda de privacidad, en particular mediante la
ampliacion voluntaria de algunos de los derechos y salvaguardias previstos en el
RGPD a sus clientes de fuera de la UE. Muchas empresas también promueven el
respeto de los datos personales como factor competitivo diferenciador y reclamo en el
mercado mundial, al ofrecer productos y servicios innovadores con soluciones
novedosas en materia de privacidad o de seguridad de los datos. Por otra parte, el
aumento de la capacidad de los actores de los sectores publico y privado para
recopilar y procesar datos a gran escala plantea cuestiones importantes y complejas
que confieren a la privacidad un lugar cada vez mas central en el debate publico en
distintas partes del mundo.

La adopcién del RGPD ha inducido a otros paises de muchas regiones del mundo a
considerar la posibilidad de hacer lo propio. Se trata de una tendencia verdaderamente
global que abarca desde Chile a Corea del Sur, desde Brasil a Japén, desde Kenia
hasta la India, y desde California hasta Indonesia. El liderazgo de la UE en materia de
proteccion de datos pone de manifiesto su capacidad de establecer normas de
referencia a escala mundial para la regulacién de la economia digital y ha sido bien
acogido por importantes voces de la comunidad internacional, como el Secretario
General de las Naciones Unidas, Antonio Guterres, quien ha sefialado que el RGPD
ha «establecido un ejemplo [...] inspirador de medidas similares en otros lugares» y
«[ha] insta[do] a la UE y a sus Estados miembros a que sigan liderando la
configuracion de la era digital y estén a la vanguardia de la innovacion y la
regulacion tecnolégicas»®.

La actual crisis pandémica de la COVID-19 constituye un claro ejemplo de esta
globalizacién del debate sobre la privacidad, tanto durante la crisis como en el periodo
de recuperacion mundial posterior. En la UE, varios Estados miembros han adoptado
medidas de emergencia en un esfuerzo por proteger la salud publica. EIl RGPD es
claro en el sentido de que cualquier restriccion debe respetar el contenido esencial de

12 Véase, por ejemplo, el Cisco’s Consumer Privacy Study 2019

(https://www.cisco.com/c/dam/en/us/products/collateral/security/cybersecurity-series-2019-cps.pdf).
Segln este estudio, en el que participaron 2 600 consumidores de todo el mundo, un nudmero
significativo de consumidores ya ha tomado medidas para proteger su privacidad, por ejemplo,
cambiando de empresas o proveedores debido a sus politicas de datos 0 a sus practicas de intercambio
de informacion.

'3 Discurso del Secretario General de las Naciones Unidas al Senado Italiano de 18 de diciembre de
2019 (disponible en: https://www.un.org/press/en/2019/sgsm19916.doc.htm).
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los derechos y libertades fundamentales y ser una medida necesaria y proporcionada
en una sociedad democratica para salvaguardar un interés pablico como, por ejemplo,
la salud pablica. Dado que se estan eliminando progresivamente las medidas de
contencion, los responsables de la toma de decisiones deben dar respuesta a las
expectativas de los ciudadanos de que se les ofrezcan soluciones digitales fiables y
respetuosas de los derechos a la intimidad y a la proteccidn de los datos personales.

En muchos paises, las medidas de proteccion de la privacidad incorporadas, como la
inscripcion voluntaria por los usuarios, la minimizacion y la seguridad de los datos o
la exclusion de la geolocalizacion, se consideran esenciales para garantizar la
fiabilidad y la aceptacion social de las soluciones basadas en datos destinadas a
controlar y contener la propagacion del virus, calibrar las contramedidas de politica
publica, ayudar a los pacientes o aplicar estrategias de salida. En la UE, el marco
normativo en materia de proteccién de datos y privacidad™* ha demostrado ser una
herramienta lo suficientemente flexible para permitir el desarrollo de soluciones
practicas (por ejemplo, las aplicaciones de rastreo), garantizando al mismo tiempo un
elevado nivel de proteccion de los datos personales. En este contexto, el 16 de abril de
2020, la Comision publico unas orientaciones sobre las aplicaciones moviles de apoyo
a la lucha contra la pandemia en lo referente a la proteccion de datos™.

La proteccion de los datos personales también es fundamental para prevenir la
manipulacion de las opciones de los ciudadanos, en particular a través de la
microsegmentacion de los votantes basada en el tratamiento ilicito de datos
personales, evitando las interferencias en los procesos democraticos y preservando el
debate abierto, la equidad y la transparencia esenciales en una democracia. Por este
motivo, en septiembre de 2018 la Comision publico las Orientaciones relativas a la
aplicaciélrg de la legislacion sobre proteccion de datos de la Unién en el contexto
electoral ™.

Para esta evaluacion y revision, la Comision ha tenido en cuenta las contribuciones
del Consejo*’, del Parlamento Europeo'®, del Comité Europeo de Proteccién de Datos

1 Este marco incluye, ademas del RGPD, la Directiva sobre la privacidad y las comunicaciones
electrénicas (Directiva 2002/58/CE), que establece normas, entre otras cosas, sobre el acceso y el
almacenamiento de informacion en el equipo terminal del usuario.

!> Comunicacion de la Comision «Orientaciones sobre las aplicaciones méviles de apoyo a la lucha
contra la pandemia de COVID-19 en lo referente a la proteccion de datos» 2020/C 124 1/01 - C(2020)
2523 - (DO C 1241 de 17.4.2020, p. 1). El 16 de abril de 2020, los Estados miembros de la UE, con el
apoyo de la Comision, desarrollaron un conjunto de instrumentos de la UE para el uso de aplicaciones
moviles de rastreo de contactos y alerta en respuesta a la pandemia de coronavirus. Esto forma parte de
un enfoque coordinado comin para apoyar la supresion gradual de las medidas de confinamiento.
https://ec.europa.eu/health/sites/health/files/ehealth/docs/covid-19 apps_en.pdf.

18 Orientaciones de la Comision relativas a la aplicacion de la legislacion sobre proteccion de
datos de la Unidn en el contexto electoral: Contribucion de la Comisién Europea a la reunién de
dirigentes en Salzburgo los dias 19 y 20 de septiembre de 2018 [COM (2018) 638 final].

7 posicién y conclusiones del Consejo sobre la aplicacién del Reglamento General de Proteccion de
Datos:

https://data.consilium.europa.eu/doc/document/ST-14994-2019-REV-2/es/pdf

18 Carta de la Comisién LIBE del Parlamento Europeo de 21 de febrero de 2020 al Comisario
Reynders, Ref.: IPOL-COM-LIBE D (2020)6525.



https://ec.europa.eu/health/ehealth/key_documents_en
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(en lo sucesivo, «el Comité»)' y las diferentes autoridades de proteccion de datos®,
del grupo multilateral de expertos® y de otras partes interesadas, incluidas las
observaciones realizadas respecto de la hoja de ruta®.

La opinién general es que, dos afios después de que comenzara a aplicarse, el RGPD
ha cumplido satisfactoriamente sus objetivos de reforzar la proteccion del derecho de
los particulares a la proteccion de los datos personales y de garantizar la libre
circulacion de los datos personales en la UE?®, Sin embargo, también se han detectado
una serie de ambitos en los que caben mejoras futuras. Como la mayoria de las partes
interesadas y las autoridades de proteccién de datos, la Comisién opina que seria
prematuro en estos momentos extraer conclusiones definitivas sobre la aplicacion del
RGPD. Es probable que la mayoria de los problemas detectados por los Estados
miembros y las partes interesadas puedan mejorarse cuando se cuente con una mayor
experiencia en la aplicacion del RGPD en los proximos afios. No obstante, el presente
informe pone de relieve los retos a los que se ha enfrentado hasta ahora el RGPD y
establece posibles maneras de abordarlos.

A pesar de su énfasis en las dos cuestiones destacadas en el articulo 97, apartado 2,
del RGPD, a saber, las transferencias internacionales y los mecanismos de
cooperacion y coherencia, esta evaluacion y revision adopta un enfoque mas amplio
para abordar también cuestiones planteadas por diversos actores durante los dos
ultimos afos.

2  PRINCIPALES CONCLUSIONES

Aplicacion del RGPD y funcionamiento de los mecanismos de cooperacion y
coherencia

El RGPD establecid un sistema de gobernanza innovador, basado en autoridades
independientes de proteccion de datos de los Estados miembros y en su cooperacion
en asuntos transfronterizos y en el Comité Europeo de Proteccion de Datos («el
Comité»). La opinion general es que las autoridades de proteccion de datos han hecho
un uso equilibrado de sus poderes correctivos reforzados, incluidas las advertencias,
los apercibimientos, las multas y las limitaciones temporales o definitivas del
tratamiento®. La Comisién observa que las autoridades han aplicado multas
administrativas de entre unos pocos miles y varios millones de euros, dependiendo de
la gravedad de las infracciones. Otras sanciones, como las prohibiciones del

19 Contribucién del Comité a la evaluacion del RGPD con arreglo al articulo 97, adoptada el 18 de
febrero de 2020: hitps://edpb.europa.eu/our-work-tools/our-documents/other/contribution-edpb-
evaluation-gdpr-under-article-97 en

2 https://edpb.europa.eu/individual-replies-data-protection-supervisory-authorities_es

21 El Grupo Multilateral de Expertos sobre el Reglamento creado por la Comision esta integrado por
representantes de la sociedad civil y del sector empresarial, miembros del mundo académico y
profesionales:
https://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&grouplD=3537

2 https://ec.europa.eu/info/law/better-requlation/have-your-say/initiatives/12322-Report-on-the-
application-of-the-General-Data-Protection-Regulation/feedback?p _id=7669437

23 Véanse, por ejemplo, la posicion y las conclusiones del Consejo, asi como la contribucién del
Comité.
24 \/éase el punto 2.1 del Documento de trabajo de los servicios de la Comision.
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tratamiento, pueden tener un efecto disuasorio igual o incluso superior al de las
multas. El objetivo Gltimo del RGPD es cambiar la cultura y el comportamiento de
todos los actores participantes en beneficio de las personas. En el documento de
trabajo de los servicios de la Comision adjunto se ofrece informacion mas detallada
sobre el uso de los poderes correctivos por parte de las autoridades de proteccion de
datos.

Aunque todavia es pronto para evaluar plenamente el funcionamiento de los nuevos
mecanismos de cooperacion y coherencia, las autoridades de proteccion de datos han
desarrollado su cooperacién a través del mecanismo de ventanilla tnica® y de un
amplio uso de la asistencia mutua®®. El mecanismo de ventanilla Gnica, que es un
activo clave del mercado interior, se utiliza para resolver muchos casos
transfronterizos®’. Actualmente, estdn ain pendientes decisiones importantes con
dimension transfronteriza que estaran sujetas al sistema de ventanilla Gnica. Estas
decisiones, que afectan a menudo a grandes empresas tecnoldgicas multinacionales,
tendran un impacto sustancial en los derechos de las personas en muchos Estados
miembros.

No obstante, el desarrollo de una cultura europea de proteccion de datos
verdaderamente comun entre las autoridades de proteccion de datos sigue siendo un
proceso en curso. Las autoridades de proteccion de datos no han hecho aun pleno uso
de los instrumentos que ofrece el RGPD, como las operaciones conjuntas que podrian
llevar a investigaciones conjuntas. En ocasiones, la busqueda de un enfoque comun se
tradujo en la adopcién del minimo comun denominador y, como consecuencia de ello,
se desaprovecharon las oportunidades de fomentar una mayor armonizacién®.

Es necesario seguir avanzando para que la tramitacion de los casos transfronterizos
sea mas eficaz y esté mas armonizada en toda la UE, también desde el punto de vista
del procedimiento, por ejemplo en cuestiones como los procedimientos de tramitacion
de reclamaciones, los criterios de admisibilidad de las reclamaciones, la duracion de
los procedimientos debido a los diferentes calendarios o a la ausencia de plazos en el
Derecho procesal administrativo nacional, el momento procedimental en que se
concede el derecho a ser oido o la informacion y la participacion de los reclamantes
durante el procedimiento. Se acoge con satisfaccion el proceso de reflexion iniciado
por el Comité en relacion con esta cuestion, y la Comision participa en estos
debates®.

Las actividades y las orientaciones del Comité son de una importancia fundamental
para que sigan desarrollandose de forma coherente los intercambios entre el Comité y
las partes interesadas®. A finales de 2019, el Comité habfa adoptado 67 documentos,

% Si una empresa esté llevando a cabo un tratamiento de datos transfronterizo, la autoridad competente
en materia de proteccion de datos es la del Estado miembro en que se encuentra el establecimiento
principal de la compafiia.

%6 \/éase el punto 2.2 del Documento de trabajo de los servicios de la Comision.

27 Entre el 25 de mayo de 2018 y el 31 de diciembre de 2019, se presentaron 141 proyectos de decision
a través del procedimiento de ventanilla Gnica, de los cuales 79 dieron lugar a decisiones definitivas.

%8 Por ejemplo, las listas nacionales sobre los tipos de operaciones de tratamiento que requieren una
evaluacion de impacto relativa a la proteccién de datos en virtud del articulo 35 del RGPD podrian
haberse armonizado mejor.

29 yéase el punto 2.2 del Documento de trabajo de los servicios de la Comision.

%0 En particular representantes de empresas y de la sociedad civil. Véase el punto 2.3 del Documento de
trabajo de los servicios de la Comision.



incluidas 10 nuevas directrices® y 43 dictamenes®. En general, las partes interesadas
acogen con satisfaccion las directrices del Comite y piden que se afiadan otras sobre
conceptos clave del RGPD, pero también sefialan incoherencias entre las
orientaciones nacionales y las directrices del Comité. Subrayan la necesidad de un
mayor asesoramiento practico, en particular ejemplos mas concretos, y la necesidad
de que las autoridades de proteccion de datos estén dotadas de los recursos humanos,
técnicos y financieros necesarios para llevar a cabo eficazmente sus tareas.

La Comision ha subrayado sistematicamente la obligacion de los Estados miembros
de asignar suficientes recursos humanos, financieros y técnicos a las autoridades
nacionales de proteccion de datos®. La mayor parte de las autoridades se beneficiaron
de un aumento de personal y de presupuesto entre 2016 y 2019%*; las autoridades
irlandesas, neerlandesas, islandesas, luxemburguesas y finlandesas son las que se
beneficiaron de los mayores aumentos relativos de personal. Dado que las
multinacionales tecnologicas de mayor tamafio estdn establecidas en Irlanda vy
Luxemburgo, las autoridades de proteccién de datos de estos paises actGan como
autoridades principales en muchos casos transfronterizos importantes y pueden
necesitar mas recursos de los que cabria esperar atendiendo a su poblacion. Sin
embargo, la situacion sigue siendo desigual en funcion de los Estados miembros y
todavia no es satisfactoria en términos generales. Las autoridades de proteccion de
datos desempefian un papel esencial a la hora de garantizar que el RGPD se aplique a
nivel nacional y que los mecanismos de cooperacion y coherencia en el seno del
Comité funcionen de manera eficaz, incluido, en particular, el mecanismo de
ventanilla Unica para los casos transfronterizos. Por consiguiente, se insta a los
Estados miembros a proporcionarles recursos suficientes, tal como exige el RGPD**.

Normas armonizadas, pero ain con cierto grado de fragmentaciéon y enfoques
divergentes

La Comisidn esté supervisando la aplicacion del RGPD en la legislacion nacional. En
el momento de elaboracion del presente informe, a excepcion de Eslovenia, todos los
Estados miembros han adoptado nueva legislacion o han adaptado su legislacion
nacional en materia de proteccion de datos. Se ha pedido a Eslovenia® que aporte
aclaraciones a la Comision sobre la finalizacion de este proceso®’.

31 Que se afiaden a las 10 directrices adoptadas por el Grupo de Trabajo del Articulo 29 en el periodo
previo a la entrada en vigor del Reglamento y refrendadas por el Comité. EI Comité adopt6 también 4
directrices adicionales entre enero y el final de mayo de 2020, y actualizé una directriz ya existente.

%2 42 de estos dictamenes se adoptaron con arreglo al articulo 64 del RGPD y uno se adopt6 con arreglo
al articulo 70, apartado 1, letra s), del RGPD Yy se referia a la decision de adecuacion con respecto a
Japon.

%3 Comunicacion de la Comisién al Parlamento Europeo y al Consejo - Balance de las normas de
proteccion de datos como catalizador de la confianza en la UE y fuera de sus fronteras,
[COM(2019) 374 final de 24.7.2019].

** En total, se ha registrado un aumento del 42 % en el personal y del 49 % en el presupuesto en el caso
de las autoridades nacionales de proteccion de datos, consideradas en su conjunto en el EEE entre 2016
y 2019.

% Véase el punto 2.4 del Documento de trabajo de los servicios de la Comision.

% En el caso més reciente, mediante carta del Comisario Reynders de marzo de 2020.

37 Cabe sefialar que la autoridad nacional de proteccion de datos de Eslovenia esta establecida con
arreglo a la legislacion nacional vigente en materia de proteccion de datos y supervisa de la aplicacion
del RGPD en dicho Estado miembro.



El RGPD establece un enfoque coherente para las normas de proteccion de datos en
toda la UE. Sin embargo, obliga a los Estados miembros a legislar en algunos
4mbitos® y les ofrece la posibilidad de especificar més el RGPD en otros*. Como
consecuencia de ello, sigue existiendo un cierto grado de fragmentacion que se debe
sobre todo al uso generalizado de clausulas de especificacion facultativas. Por
ejemplo, las diferencias entre Estados miembros en cuanto a la edad de
consentimiento de los nifios en relacion con los servicios de la sociedad de la
informacién crea incertidumbre para los nifios y sus padres en cuanto a la aplicacién
de sus derechos de proteccion de datos en el mercado Unico. Esta fragmentacion
plantea también una serie de retos para la realizacion de actividades empresariales
transfronterizas, la innovacién —en particular por lo que respecta a los nuevos
avances tecnolégicos— y las soluciones en materia de ciberseguridad. Para el
funcionamiento eficaz del mercado interior y para evitar cargas innecesarias a las
empresas, también es esencial que la legislacion nacional no vaya mas alla de los
margenes establecidos por el RGPD ni introduzca requisitos adicionales cuando no
exista margen para ello.

Un reto especifico para la legislacion nacional es la conciliacion del derecho a la
proteccién de los datos personales con la libertad de expresion y de informacion y la
busqueda del equilibrio adecuado de estos derechos. Algunas legislaciones nacionales
establecen el principio de primacia de la libertad de expresién, mientras que otras
establecen la primacia de la proteccion de los datos personales y Unicamente eximen
de la aplicacién de las normas de proteccién de datos en situaciones especificas, como
aquellas relacionadas con los personajes publicos. Por ultimo, otros Estados miembros
prevén una cierta ponderacion —ya sea por parte del legislador y/o en una evaluacion
caso por caso— en lo que se refiere a las excepciones a determinadas disposiciones
del RGPD.

La Comision continuara su evaluacion de la legislacion nacional. La conciliacion ha
de operarse por ley, respetar el contenido esencial de dichos derechos y libertades
fundamentales y ser una medida necesaria y proporcionada®. Las normas de
proteccién de datos (asi como su interpretacion y aplicacion) no deben afectar al
gjercicio de la libertad de expresion y de informacion, por ejemplo mediante la
creacion de un efecto paralizante o la presion sobre los periodistas para que revelen
sus fuentes. La busqueda de un equilibrio entre estos dos derechos mediante la
legislacion nacional ha de tener en cuenta la jurisprudencia del Tribunal de Justicia y
del Tribunal Europeo de Derechos Humanos™*.

La legislacién de los Estados miembros sigue planteamientos diferentes a la hora de
aplicar excepciones a la prohibicion general de tratamiento de categorias especiales de
datos personales en lo que se refiere al nivel de especificacion y salvaguardias,
incluidas las relativas a la salud y a la investigacion. Para hacer frente a este
problema, la Comision estd comenzando por examinar —como primer paso— los

%8 Véase el punto 3.1 del Documento de trabajo de los servicios de la Comision.

%9 véase el punto 3.2 del Documento de trabajo de los servicios de la Comisién.

“0 Articulo 52, apartado 1, de la Carta.

* Véase el punto 3.1 del documento de trabajo de los servicios de la Comision: Conciliacion del
derecho a la proteccion de los datos personales con la libertad de expresion y de informacidn.
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diferentes enfoques de los Estados miembros*; a continuacién, apoyara la creacion de
un codigo (o cddigos) de conducta que contribuya(n) a un enfoque mas coherente en
este 4mbito y faciliten el tratamiento transfronterizo de datos personales*®. Ademas,
las futuras directrices del Comité sobre el uso de datos personales en el ambito de la
investigacion cientifica contribuirdn a un enfoque armonizado. La Comisién aportara
su contribucion al Comité, en particular en lo relativo a la investigacion en materia de
salud, incluido en forma de preguntas concretas y analisis de hipotesis especificas que
haya recibido de la comunidad investigadora.

%2 La Comision ha iniciado un estudio sobre la «Evaluacion de las normas de los Estados miembros
sobre datos sanitarios a la luz del RGPD», Chafea/2018/Health/03, contrato especifico n.° 2019 70 01.
*8 \/éanse las medidas anunciadas en la Estrategia Europea de Datos, pagina 30.
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Empoderar a las personas para que controlen sus datos

Segln una encuesta sobre los derechos fundamentales**, el 69 % de la poblacién de la
UE de maés de 16 afios ha oido hablar del RGPD, y el 71 % de las personas en la UE
saben cual es su autoridad nacional de proteccion de datos.

Los particulares son cada vez mas conscientes de sus derechos: los derechos de
acceso, rectificacion, supresion y portabilidad de sus datos personales, el derecho a
oponerse al tratamiento y una mayor transparencia. EI RGPD ha fortalecido los
derechos procesales, incluyendo el derecho a presentar una reclamacion ante una
autoridad de proteccion de datos —incluso a través de acciones de representacion— y
el derecho a la tutela judicial. Los particulares hacen valer estos derechos cada vez
mas, pero es necesario facilitar su ejercicio y su plena aplicacion. Las reflexiones que
estd dirigiendo el Comité aclararan y facilitaran ain mas el ejercicio de los derechos
individuales, mientras que se espera que la propuesta de Directiva sobre acciones de
representacion®®, una vez adoptada, permita a los particulares presentar demandas
colectivas en todos los Estados miembros y reduzca los costes de las demandas
transfronterizas.

El derecho a la portabilidad de los datos tiene un claro potencial —aun por aprovechar
en su plenitud— para situar a las personas en el centro de la economia de los datos,
permitiéndoles cambiar entre distintos proveedores de servicios, combinar diferentes
servicios, utilizar otros servicios innovadores y elegir los servicios mas favorables en
términos de proteccion de datos. Esto fomentara la competencia de manera indirecta y
apoyara la innovacion. Liberar este potencial es una de las prioridades de la
Comision, en particular porque, con el creciente uso de dispositivos conectados al
«Internet de las cosas», cada vez son mas los datos generados por los consumidores,
que corren el riesgo de verse confrontados a précticas desleales y a efectos de
«blogueo». La portabilidad podria reportar importantes beneficios de salud vy
bienestar, de reduccion de la huella ambiental y acceso a servicios publicos y
privados, una mayor productividad en la fabricacién, y una mayor calidad y seguridad
de los productos.

La estrategia de datos puso de relieve la necesidad de abordar dificultades como la
falta de estandares que permitan el suministro de datos en un formato legible por
maquina y de aumentar el uso efectivo del derecho a la portabilidad de los datos, que
actualmente se limita a unos pocos sectores (por ejemplo, la banca y las
telecomunicaciones). Esto podria hacerse, en particular, mediante el disefio de las
herramientas, el formato normalizado y las interfaces adecuados*®. Este mayor uso
también podria conseguirse haciendo obligatoria la utilizacion de interfaces técnicas y
formatos legibles por maquina que permitan la portabilidad de los datos en tiempo
real. Una mayor utilizacion del derecho a la portabilidad podria, entre otras cosas,

* Agencia de los Derechos Fundamentales de la Unién Europea (FRA) (2020): encuesta sobre los
derechos fundamentales de 20109. Proteccion y tecnologia de datos:
https://fra.europa.eu/en/publication/2020/fundamental-rights-survey-data-protection

** Una vez adoptada, la propuesta de Directiva relativa a las acciones de representacion para la
proteccion de los intereses colectivos de los consumidores [COM(2018) 0184 final — 2018/089
(COD)] reforzara el marco de acciones de representacion, también en el ambito de la proteccion de
datos.

* Entre estos instrumentos pueden figurar los instrumentos de gestion del consentimiento y las
aplicaciones de gestion de la informacion personal.
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hacer méas facil para las personas permitir la utilizacion de sus datos para el bien
comun (por ejemplo, para fomentar la investigacion en el sector de la salud), en caso
de que deseen hacerlo («altruismo en los datos»). En preparacion del paquete
normativo sobre servicios digitales*’, la Comisién examinara de forma mas amplia el
papel de los datos y de las précticas relacionadas con los datos en el ecosistema de
plataformas.

47 https://ec.europa.eu/commission/presscorner/detail/es/ip 20 962
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Oportunidades y retos para las organizaciones, en particular para las pymes

El RGPD, junto con el Reglamento relativo a la libre circulacion de datos no
personales®, ofrece oportunidades a las empresas mediante el fomento de la
competencia y la innovacion, garantizando la libre circulacion de datos dentro de la
UE y creando condiciones de competencia equitativas con las empresas establecidas
fuera de la UE*. EI derecho a la portabilidad, unido al incremento del nimero de
personas en busca de soluciones méas respetuosas de la privacidad, puede reducir las
barreras de entrada para las empresas y permitir aprovechar las posibilidades de
crecimiento basadas en la confianza y la innovacion. Algunas partes interesadas
informaron de que la aplicacion del RGPD plantea algunos retos, especialmente para
las pymes. Segun el enfoque basado en el riesgo, no seria apropiado establecer
excepciones en funcién del tamafio de los operadores, ya que su tamafio no constituye
en si mismo un indicador de los riesgos que el tratamiento de datos personales que
realiza puede crear para los particulares. Varias autoridades de proteccion de datos
han proporcionado instrumentos practicos para facilitar la aplicacién del RGPD por
parte de las pymes con actividades de tratamiento de bajo riesgo. Estos esfuerzos
deben intensificarse y extenderse, preferiblemente en el marco de un enfoque europeo
comun a fin de no crear obstaculos al mercado Unico.

Las autoridades de proteccion de datos han desarrollado una serie de actividades para
ayudar a las pymes a cumplir lo dispuesto en el RGPD mediante, por ejemplo, el
suministro de modelos de contratos de tratamiento y de registros para las actividades
de tratamiento, asi como los seminarios y las lineas directas de consulta. Algunas de
estas iniciativas contaron con financiacion de la UE®. Se deben considerar més
actividades para facilitar la aplicacion del RGPD a las pymes.

El RGPD ofrece un conjunto de instrumentos a todo tipo de empresas y
organizaciones para ayudarles a acreditar el cumplimiento, como los cddigos de
conducta, los mecanismos de certificacion y la clausula contractual tipo. Este
conjunto de instrumentos debe aprovecharse al maximo. Las pymes insisten, en
particular, en la importancia y la utilidad de los codigos de conducta adaptados a su
situacion y que no conlleven costes desproporcionados. Por lo que se refiere a los
regimenes de certificacion, la seguridad (incluida la ciberseguridad) y la proteccion de
datos desde el disefio son elementos clave que deben tenerse en cuenta en el RGPD, y
que se veran reforzados por un enfoque comun y ambicioso en toda la UE. La
Comision esta trabajando actualmente en las clausulas contractuales tipo entre los
responsables y los encargados del tratamiento>, basandose en los trabajos en curso

*8 Reglamento (UE) 2018/1807 del Parlamento Europeo y del Consejo relativo a un marco para la libre
circulacion de datos no personales en la Unidn Europea (DO L 303 de 28.11.2018- 59).

* \gase el punto 5 del Documento de trabajo de los servicios de la Comisién. Véase también
COM(2019) 250 final, Orientaciones sobre el Reglamento relativo a un marco para la libre circulacion
de datos no personales en la Union Europea, en las que se explican las normas que rigen el tratamiento
de conjuntos de datos mixtos, compuestos por datos tanto personales como no personales, que lo hacen
practico para las empresas, incluidas las pymes.

% La Comisién ha prestado apoyo financiero a través de tres series de subvenciones por un total
de 5 millones EUR, con las dos més recientes destinadas especificamente a apoyar a las autoridades
nacionales de proteccion de datos en sus esfuerzos por llegar a los particulares y a las pymes:
https://ec.europa.eu/info/law/law-topic/data-protection/eu-data-protection-rules/eu-funding-supporting-
implementation-gdpr_en. En 2020 se asignara 1 millén de euros adicionales.

51 Con arreglo al articulo 28 del RGPD.
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para la modernizacion de las clausulas contractuales tipo para las transferencias
internacionales®?.

Aplicacion del RGPD a las nuevas tecnologias

Al haber sido concebido de manera tecnoldgicamente neutra, el RPGD se basa en
principios y, por lo tanto, esta disefiado para cubrir nuevas tecnologias a medida que
estas vayan desarrollandose.

Es considerado como un instrumento esencial y flexible para garantizar que el
desarrollo de nuevas tecnologias respete los derechos fundamentales. EI marco
normativo sobre proteccion de datos y privacidad demostrd su importancia y
flexibilidad durante la crisis de la COVID-19, especialmente en relacion con el disefio
de las aplicaciones de rastreo y otras soluciones tecnoldgicas para luchar contra la
pandemia. En el futuro, se plantearan nuevos desafios a la hora de ver como aplicar
los principios probados a tecnologias especificas como la inteligencia artificial, la
cadena de bloques, el internet de las cosas o el reconocimiento facial, que requieren
un seguimiento continuo. EI Libro Blanco de la Comision sobre la Inteligencia
Artificial®®, por ejemplo, impulsé un debate plblico sobre las circunstancias
especificas —en caso de haberlas— que podrian justificar el uso de inteligencia
artificial para fines de identificacion biométrica remota (como el reconocimiento
facial) en lugares puablicos, y sobre salvaguardias comunes. A este respecto, las
autoridades de proteccion de datos deben estar preparadas para llevar a cabo un
seguimiento de los procesos de disefio técnico desde una fase temprana.

Por otra parte, una aplicacion estricta y eficaz del RGPD con respecto a las grandes
plataformas digitales y las empresas integradas, incluido en ambitos como la
publicidad en linea y la microsegmentacion, es un elemento esencial para proteger a
los particulares.

Desarrollo de un conjunto de instrumentos moderno para la transferencia
internacional de datos

El RGPD ofrece un conjunto de instrumentos modernizado para facilitar la
transferencia de datos personales desde la UE a un tercer pais u organizacion
internacional, garantizando al mismo tiempo que los datos sigan gozando de un
elevado nivel de proteccion. En los dos ultimos afios, la Comision ha intensificado su
trabajo para aprovechar plenamente el potencial de los instrumentos disponibles en el
marco del RGPD.

Parte de este trabajo ha consistido en la colaboracidn activa con socios clave a fin de
alcanzar una «decisién de adecuacion». El efecto de dicha decision es permitir la
circulacion segura y libre de datos personales al tercer pais de que se trate sin
necesidad de que el exportador de datos ofrezca méas garantias u obtenga una
autorizacion. En particular, las decisiones de adecuaciéon mutua UE-Japdn, que
entraron en vigor en febrero de 2019, han creado la mayor zona mundial de
circulacion libre y segura de datos. Ademas, el proceso de adecuacion con la

2 Con arreglo al articulo 46 del RGPD.
53 Libro Blanco sobre la inteligencia artificial: un enfoque europeo orientado a la excelencia y la
confianza [COM(2020) 65 final].
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Republica de Corea se encuentra en una fase avanzada y contintian las conversaciones
exploratorias con otros socios importantes en Asia y América Latina.

La adecuacion también desempefia un papel importante en el contexto de la futura
relacién con el Reino Unido, siempre que se cumplan las condiciones aplicables.
Constituye un factor favorecedor del comercio, incluido el comercio digital, y un
requisito previo esencial para una cooperacion estrecha y ambiciosa en el &mbito de la
seguridad y la aplicacién de la ley. Ademas, un alto grado de convergencia en la
proteccion de datos constituye un elemento importante para garantizar unas
condiciones de competencia equitativas entre dos economias tan estrechamente
integradas. En consonancia con la Declaracion politica sobre las relaciones futuras
entre la UE y el Reino Unido, la Comision esta llevando a cabo una evaluacion de
adecusacién tanto con arreglo al RGPD como a la Directiva sobre proteccion de
datos™.

Como parte de la primera evaluacion del RGPD, la Comisidn también esta obligada a
revisar las decisiones de adecuacion adoptadas con arreglo a las anteriores normas>.
Los servicios de la Comision han entablado un intenso dialogo con cada uno de los 11
terceros paises y territorios afectados® a fin de evaluar la manera en que han
evolucionado sus sistemas de proteccidn de datos desde la adopcion de la decision de
adecuacion y si se ajustan a los estandares fijados por el RGPD. La necesidad de
garantizar la continuidad de estas decisiones como instrumento clave para el comercio
y la cooperacion internacional es uno de los factores que han llevado a varios de estos
paises y territorios a modernizar y reforzar su normativa en materia de privacidad. Se
estan debatiendo salvaguardias adicionales con algunos de estos paises y territorios
para abordar las diferencias pertinentes en materia de proteccion. No obstante, dado
que el Tribunal de Justicia, en una sentencia que se espera para el 16 de julio, podria
aportar aclaraciones potencialmente pertinentes para determinados elementos de la
norma de adecuacion, la Comisién informara por separado sobre la evaluacion de las
decisiones de adecuacidn existentes una vez que el Tribunal de Justicia haya dictado
su sentencia en dicho asunto®’.

Ademas de su trabajo en materia de adecuacién, la Comisién esta llevando a cabo una
modernizacion completa de las clausulas contractuales tipo a fin de actualizarlas a la
luz de los nuevos requisitos introducidos por el RGPD. El objetivo es reflejar mejor la
realidad de las operaciones de tratamiento en la economia digital moderna y
considerar la posible necesidad, en funcién también de la jurisprudencia que sentara

> Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales por parte de las
autoridades competentes para fines de prevencion, investigacion, deteccion o enjuiciamiento de
infracciones penales o de ejecucion de sanciones penales, y a la libre circulacion de dichos datos y por
la que se deroga la Decision Marco 2008/977/JAl del Consejo (DO L 119 de 4.5.2016, p. 89).

% Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos (DO L 281 de 23.11.1995, p. 31).

°® Estos paises y territorios son: Andorra, Argentina, Canada, Guernsey, Islas Feroe, Isla de Man,
Israel, Jersey, Nueva Zelanda, Suiza y Uruguay.

*" Véase el asunto C-311/18, Data Protection Commissioner v Facebook Ireland Limited, Maximillian
Schrems («Schrems 11»), relativo a una peticion de decision prejudicial sobre las conocidas como
clausulas contractuales tipo. Sin embargo, determinados elementos del estandar de adecuacién pueden
también ser objeto de mas aclaraciones por parte del Tribunal.
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proximamente el Tribunal de Justicia®, de aclarar mas determinadas garantias. Estas
clausulas representan, con mucho, el mecanismo de transferencia de datos mas
utilizado, al existir miles de empresas de la UE que dependen de ellas para ofrecer una
amplia gama de servicios a sus clientes, proveedores, socios y empleados.

El Comité también ha desempefiado un papel activo en el desarrollo de los aspectos
internacionales del RGPD. Esto incluye la actualizacion de las directrices sobre los
mecanismos de transferencia existentes, tales como las normas corporativas
vinculantes y las denominadas «excepciones», asi como el desarrollo de la
infraestructura juridica para la utilizacion de los nuevos instrumentos introducidos por
el RGPD, a saber, los codigos de conducta y certificacion.

Para que las partes interesadas puedan hacer pleno uso del conjunto de instrumentos
de transferencia del RGPD, es importante que el Comité intensifique sus trabajos en
curso sobre los distintos mecanismos de transferencia, en particular mediante una
mayor racionalizacion del proceso de aprobacidn de normas corporativas vinculantes,
la finalizacion de las directrices sobre cédigos de conducta y certificacion como
instrumentos para las transferencias, y la aclaracion de la interaccion entre las normas
sobre transferencias internacionales de datos (capitulo V) y el ambito de aplicacion
territorial del RGPD (articulo 3).

Otro aspecto importante de la dimension internacional de las normas de proteccion de
datos de la UE es el ambito territorial ampliado del RGPD, que abarca también las
actividades de tratamiento de los operadores extranjeros activos en el mercado de la
UE. A fin de garantizar el cumplimiento efectivo del RGPD y unas condiciones de
competencia verdaderamente equitativas, es esencial que esta ampliacion se refleje
adecuadamente en las medidas de aplicacion de la normativa por parte de las
autoridades de proteccion de datos. En particular, estas deben velar por la
participacion, en caso necesario, del representante en la UE del responsable o del
encargado del tratamiento, y debe ser posible dirigirse a dicho representante ademas
de —o en lugar de— a la empresa establecida fuera de la UE. Este enfoque debe
seguirse mas vigorosamente para que quede claro que la falta de establecimiento en la
UE no exime a los operadores extranjeros de sus responsabilidades con arreglo al
RGPD.

Promover la convergencia y la cooperacion internacional en el ambito de la
proteccion de datos

El RGPD se ha convertido ya en un punto de referencia clave a nivel internacional y
ha servido de catalizador para que muchos paises del mundo consideren la adopcion
de normas de privacidad modernas. Esta tendencia hacia la convergencia mundial es
un acontecimiento muy positivo que ofrece nuevas oportunidades para proteger mas a
las personas en la UE cuando sus datos se transfieren al extranjero, facilitando al
mismo tiempo la circulacion de los datos.

Aprovechando esta tendencia, la Comision ha intensificado su dialogo en una serie de
foros bilaterales, regionales y multilaterales a fin de fomentar una cultura mundial de
respeto a la privacidad y desarrollar elementos de convergencia entre los distintos
sistemas de proteccion de la privacidad. Al realizar estos esfuerzos, la Comision se ha

%8 v/éase el asunto «Schrems 11».
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basado —y seguird haciéndolo— en el apoyo activo del Servicio Europeo de Accidn
Exterior, de la red de delegaciones de la UE en terceros paises y de las misiones a
organizaciones internacionales. Esto también ha permitido una mayor coherencia y
complementariedad entre los distintos aspectos de la dimension exterior de las
politicas de la UE, desde el comercio hasta la nueva Asociacion Africa-UE. El G-20 y
el G-7 también han reconocido recientemente la contribucion de la proteccion de
datos a la confianza en la economia digital y la circulacion de datos, en particular a
través del concepto de «libre circulacion de datos con confianza», propuesto por
primera vez por la Presidencia japonesa del G-20°. La estrategia de datos pone de
relieve la intencion de la Comision de seguir promoviendo el intercambio de datos
con socios de confianza y luchar al mismo tiempo contra los abusos, como el acceso
desproporcionado de los poderes publicos (extranjeros) a datos personales.

Al tiempo que promueve la convergencia de las normas de proteccion de datos a nivel
internacional como forma de facilitar la circulacion de datos y, con ello, el comercio,
la Comision también esta decidida a abordar el proteccionismo digital, como se ha
puesto de relieve recientemente en la Estrategia de datos®. Para ello, ha desarrollado
disposiciones especificas sobre la circulacion de datos y la proteccion de datos en los
acuerdos comerciales®, que presenta sistematicamente en su negociaciones bilaterales
—Ilas més recientes de ellas con Australia, Nueva Zelanda y el Reino Unido— y
multilaterales, como las actuales conversaciones sobre comercio electrénico en la
OMC®, Estas disposiciones horizontales excluyen las restricciones injustificadas,
como los requisitos de localizacion de datos obligatoria, al tiempo que mantienen la
autonomia normativa de las partes para proteger el derecho fundamental a la
proteccién de los datos.

Asi pues, deben seguir examinandose las sinergias entre los instrumentos de comercio
y los de proteccion de datos a fin de garantizar una circulacion internacional libre y
segura de aquellos datos que sean esenciales para las operaciones empresariales y la
competitividad y el crecimiento de las empresas europeas —incluidas las pymes— en
una economia cada vez mas digitalizada.

Del mismo modo, es importante garantizar que, cuando se pida a las empresas activas
en el mercado europeo que, a raiz de una solicitud legitima, compartan datos para
permitir la aplicacion de la ley, puedan hacerlo sin enfrentarse a conflictos normativos
y respetando plenamente los derechos fundamentales de la UE. Con el fin de mejorar
estas transferencias, la Comision se ha comprometido a desarrollar marcos juridicos
adecuados con sus socios internacionales para evitar los conflictos normativos y
apoyar las formas eficaces de cooperacion, en particular estableciendo las garantias

% Veéase, por ejemplo, la declaracion de los dirigentes del G-20 en Osaka:

https://www.consilium.europa.eu/media/40124/final_g20_ osaka_leaders declaration.pdf

% Estrategia de datos, p. 23.

61 Véase el texto de las disposiciones horizontales sobre los flujos transfronterizos de datos y la
proteccion de los datos personales (en los acuerdos comerciales y de inversion de la UE):
https://trade.ec.europa.eu/doclib/docs/2018/may/tradoc_156884.pdf

%2 En estos momentos, 84 miembros de la OMC estén participando en las negociaciones multilaterales

sobre comercio electronico, a raiz de una declaracion de iniciativa conjunta adoptada por ministros el

25 de enero de 2019 en Davos. Como parte de este proceso, la UE presentd su propuesta de texto sobre

las futuras normas y obligaciones en materia de comercio electrénico el 3 de mayo de 2019. La

propuesta incluye disposiciones horizontales sobre circulacion de datos y proteccion de datos
personales: https://trade.ec.europa.eu/doclib/docs/2019/may/tradoc_157880.pdf.
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necesarias en materia de proteccion de datos, contribuyendo asi a una lucha més
eficaz contra la delincuencia.

Por ultimo, en un momento en que los problemas de observancia de las normas sobre
privacidad o los incidentes relacionadas con la seguridad de los datos pueden afectar a
un gran nimero de personas al mismo tiempo en varias jurisdicciones, debe seguir
reforzandose la cooperacion «sobre el terreno» entre los reguladores europeos e
internacionales. En particular, esto requiere que se desarrollen instrumentos juridicos
adecuados para establecer formas mas estrechas de cooperacion y asistencia mutua, en
particular permitiendo los intercambios de informacion necesarios en el contexto de
las investigaciones. También con esta intencion, la Comision estd creando una
«Academia de Proteccion de Datos», una plataforma en la que las autoridades de
proteccion de datos de la UE y de terceros paises podran compartir conocimientos,
experiencias y mejores practicas para facilitar y apoyar la cooperacién entre las
autoridades responsables de proteger la privacidad.

3 PERSPECTIVAS DE FUTURO

Para aprovechar plenamente el potencial del RGPD, es importante crear un enfoque
armonizado y una cultura comun europea de proteccion de datos, asi como fomentar
una gestién mas eficaz y armonizada de los casos transfronterizos. Esto es lo que lo
esperan los particulares y las empresas y constituye un objetivo esencial de la reforma
de las normas de proteccién de datos de la UE. Es igualmente importante garantizar
que todos los instrumentos disponibles en el RGPD se aprovechen al méaximo para
garantizar una aplicacion eficaz a los particulares y a las empresas.

La Comisién continuara sus intercambios bilaterales con los Estados miembros sobre
la aplicacion del RGPD vy, en caso necesario, seguira utilizando todos los instrumentos
a su disposicion para fomentar el cumplimiento por parte de los Estados miembros de
sus obligaciones en virtud del RGPD.

Dada la evaluacion en curso de la legislacion nacional, el breve periodo de
experiencia practica desde la entrada en vigor del RGPD vy el hecho de que la
legislacion sectorial esta aun siendo revisada en muchos Estados miembros, todavia es
demasiado pronto para extraer conclusiones definitivas sobre el nivel actual de
fragmentacion. Por lo que se refiere al posible conflicto normativo debido a la
aplicacion de clausulas de especificacion por parte de los Estados miembros, es
necesario, en primer lugar, comprender mejor las consecuencias para los responsables
y los encargados del tratamiento®.

Al realizar un seguimiento de estas cuestiones, la jurisprudencia pertinente de los
tribunales nacionales y del Tribunal de Justicia contribuye a crear una interpretacion
coherente de las normas de proteccion de datos. Organos jurisdiccionales nacionales
han dictado recientemente sentencias que invalidan disposiciones de las legislaciones
nacionales que contravienen el RGPD®.

%% \/éanse la posicion y las conclusiones del Consejo sobre la aplicacién del RGPD.
% Asi ha ocurrido en Alemania y en Espafia 0 en Austria, donde se ha colmado una laguna en la
legislacion nacional.
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Por lo que se refiere a la dimension internacional, la Comision seguira centrandose en
promover la convergencia de las normas de proteccion de datos como forma de
garantizar la seguridad de la circulacion de datos. Esto incluye diversas formas de
trabajo «ascendente», por ejemplo en el contexto de las reformas en curso para la
adopcion de leyes de proteccion de datos nuevas o actualizadas, o la promocion del
concepto de «libre circulacion de datos con confianza» en los foros multilaterales.
También abarca varios didlogos sobre adecuacion y la modernizacion y ampliacion de
nuestro conjunto de instrumentos de transferencia mediante la actualizacion de las
clausulas contractuales tipo y el trabajo de preparacion de los mecanismos de
certificacion. Este trabajo también incluye las negociaciones internacionales, como,
por ejemplo, en el ambito del acceso transfronterizo a las pruebas electronicas a fin de
garantizar que las transferencias de datos se produzcan con garantias adecuadas en
materia de proteccion de datos. Por dltimo, al entablar negociaciones sobre
cooperacion internacional y asistencia mutua entre los responsables de la proteccion
de datos, la Comision se esforzaré por lograr la convergencia «entre las normas y la
practica.

Sobre la base de esta evaluacion de la aplicacion del RGPD desde mayo de 2018, se
ha llegado a la conclusion de que las medidas que se enumeran a continuacion son
necesarias para apoyar su aplicacion. La Comisién supervisara su aplicacion, también
con vistas al préximo informe de evaluacion en 2024.

Aplicacién y complemento del marco juridico
Los Estados miembros deben
- completar la adaptacion de sus legislaciones sectoriales al RGPD;

- considerar la posibilidad de limitar el uso de clausulas de especificacién que
puedan generar fragmentacion y poner en peligro la libre circulacién de datos
dentro de la UE;

- evaluar si la legislacion nacional por la que se aplica el RGPD se encuentra en
todas las circunstancias dentro de los margenes previstos para la legislacion de
los Estados miembros.

La Comision

- llevard a cabo intercambios bilaterales con los Estados miembros sobre la
conformidad de la legislacion nacional con el RGPD, en particular sobre la
independencia y los recursos de las autoridades nacionales de proteccién de
datos; utilizara todos los instrumentos a su disposicion, incluidos los
procedimientos de infraccion, para garantizar que los Estados miembros
cumplan el RGPD;

- apoyara la realizacion de mas intercambios de puntos de vista y de practicas
nacionales entre los Estados miembros sobre asuntos que son objeto de una
mayor especificacion a nivel nacional a fin de reducir el nivel de
fragmentacion del mercado Unico, como el tratamiento de datos personales
relativos a la salud y la investigacién, o que deban ponderarse con otros
derechos, como la libertad de expresion;
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apoyara una aplicacion coherente del marco de proteccion de datos en relacion
con las nuevas tecnologias para apoyar la innovacion y el desarrollo
tecnoldgico;

utilizara el grupo de expertos de los Estados miembros sobre el RGPD
(establecido durante la fase transitoria anterior a la entrada en vigor del
RGPD) para facilitar el debate y el intercambio de experiencias entre los
Estados miembros y con la Comision;

estudiara si, a la luz de la experiencia y de la jurisprudencia pertinente que se
vayan acumulando, podria ser conveniente proponer en el futuro
modificaciones especificas de determinadas disposiciones del RGPD, en
particular en relacion con los registros de tratamiento por parte de las pymes
que no tienen el tratamiento de datos personales como su actividad principal
(bajo riesgo)®, y la posible armonizacién de la edad de consentimiento de los
nifios en relacion con los servicios de la sociedad de la informacion.

Aprovechar todo el potencial del nuevo sistema de gobernanza

Se invita al Comité y a las autoridades de proteccion de datos a

elaborar acuerdos eficaces entre las autoridades de proteccion de datos en lo
relativo al funcionamiento de los mecanismos de cooperacién y coherencia,
incluido en los aspectos procedimentales, basandose en la experiencia de sus
miembros y reforzando la participacion de su secretaria;

apoyar la armonizacién en la aplicacién y la ejecucion del RGPD utilizando
todos los medios a su alcance, en particular aclarando en mayor medida
conceptos clave del RGPD vy garantizando que las orientaciones nacionales se
ajusten plenamente a las directrices adoptadas por el Comité;

fomentar el uso de todos los instrumentos previstos en el RGPD para
garantizar su aplicacion coherente;

intensificar la cooperacion entre las autoridades de proteccién de datos
mediante, por ejemplo, las investigaciones conjuntas.

La Comision

seguird supervisando de cerca la independencia efectiva y plena de las
autoridades nacionales de proteccién de datos;

fomentara la cooperacion entre los reguladores (en particular en &mbitos como
la competencia, las comunicaciones electronicas, la seguridad de las redes y
los sistemas de informacion y la politica de consumidores);

apoyara la reflexion en el seno del Comité sobre los procedimientos aplicados
por las autoridades nacionales de proteccion de datos con el fin de mejorar la
cooperacion en los casos transfronterizos.

Los Estados miembros

% Articulo 30, apartado 5, del RGPD.
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asignaran a las autoridades de proteccion de datos recursos suficientes para
que estas desempefien sus funciones.

Apoyo a las partes interesadas

Se invita al Comité y a las autoridades de proteccion de datos a

adoptar mas directrices practicas, facilmente comprensibles y que ofrezcan
respuestas claras y eviten la ambigliedad en cuestiones relacionadas con la
aplicacion del RGPD, por ejemplo en cuanto al tratamiento de datos de los
nifios y los derechos de los titulares de los datos, incluido el ejercicio del
derecho de acceso y el derecho de supresion, consultando a las partes
interesadas en el proceso;

revisar las directrices cuando sean necesarias aclaraciones adicionales en vista
de la experiencia adquirida y de la evolucién de la situacion, incluida la
jurisprudencia del Tribunal de Justicia;

desarrollar instrumentos practicos, como formularios armonizados para la
violacion de la seguridad de los datos y registros simplificados de las
actividades de tratamiento, para ayudar a las pymes de bajo riesgo a que
cumplan sus obligaciones.

La Comision

proporcionard clausulas contractuales tipo tanto para las transferencias
internacionales como para las relaciones entre los responsables y los
encargados del tratamiento;

proporcionara instrumentos para aclarar o apoyar la aplicacion de las normas
de proteccion de datos a los nifios®;

estudiara, en consonancia con la estrategia de datos, los medios précticos para
facilitar una mayor utilizacion del derecho a la portabilidad por parte de los
particulares, por ejemplo dandoles un mayor control sobre quién puede
acceder a los datos generados por maquinas y utilizarlos;

apoyara la normalizacidn/certificacion, en particular en aspectos relativos a la
ciberseguridad, mediante la cooperacion entre la Agencia de la Unién Europea
para la Ciberseguridad (ENISA), las autoridades de proteccion de datos y el
Comité;

har4 uso, cuando proceda, de su derecho a solicitar al Comité que elabore
directrices y dictamenes sobre cuestiones especificas de importancia para las
partes interesadas;

ofrecera orientacidén cuando sea necesario, respetando plenamente la funcion
del Comité;

% Proyecto de la Comisién sobre instrumentos de determinacion de la edad: proyecto piloto para
demostrar una infraestructura técnica interoperable de proteccion de la infancia, incluida la verificacién
de la edad y el consentimiento parental. Se espera que esto apoye la aplicacion de los mecanismos de
proteccion de la infancia basados en la legislacion vigente pertinente de la UE para la proteccion en
linea de la infancia.
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apoyard las actividades de las autoridades de proteccion de datos que faciliten
la aplicacion de las obligaciones del RGPD por parte de las pymes mediante el
apoyo financiero, especialmente para la orientacion practica y los instrumentos
digitales que puedan reproducirse en otros Estados miembros.

Incentivos a la innovacion

La Comision

supervisara la aplicacion del RGPD a las nuevas tecnologias, teniendo también
en cuenta posibles iniciativas futuras en el &mbito de la inteligencia artificial y
en el marco de la estrategia de datos;

fomentara, también a través del apoyo financiero, la elaboracion de codigos de
conducta de la UE en el ambito de la salud y la investigacion;

seguira de cerca el desarrollo y la utilizacién de aplicaciones en el contexto de
la pandemia de COVID-109.

Se invita al Comité a

elaborar directrices sobre la aplicacién del RGPD en los ambitos de la
investigacion cientifica, la inteligencia artificial, la cadena de bloques y otros
posibles avances tecnologicos;

revisar las directrices cuando sean necesarias aclaraciones adicionales en vista
de los avances tecnologicos.

Continuar el desarrollo del conjunto de instrumentos para las transferencias de datos

La Comision

mantendra didlogos en materia de adecuacion con los terceros paises
interesados, en consonancia con la estrategia establecida en su Comunicacion
de 2017 titulada «Intercambio y proteccion de los datos personales en un
mundo globalizado», incluida, cuando sea posible, la transferencia de datos a
las autoridades encargadas de hacer cumplir las leyes penales (con arreglo a la
Directiva sobre proteccion de datos en el ambito penal) y a otras autoridades
publicas; esto incluye la finalizacién del proceso de adecuacién con la
Republica de Corea lo antes posible;

finalizara la evaluacion en curso de las decisiones de adecuacion existentes e
informara al Parlamento Europeo y al Consejo;

concluira los trabajos sobre la modernizacion de las clausulas contractuales
tipo con vistas a su actualizacion a la luz del RGPD, a abarcar todas las
hipbtesis de transferencia pertinentes y a reflejar mejor las practicas
empresariales modernas.

Se invita al Comité a

aclarar mas la interaccion entre las normas sobre transferencias internacionales
de datos (capituloV) y el ambito de aplicacion territorial del RGPD
(articulo 3);
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garantizar el cumplimiento efectivo de las normas por parte de los operadores
establecidos en terceros paises que entran en el ambito territorial de aplicacion
del RGPD, también, cuando proceda, en lo que se refiere a la designacion de
un representante (articulo 27);

racionalizar la evaluacion y la eventual aprobacion de normas corporativas
vinculantes con vistas a acelerar el proceso;

completar el trabajo sobre la arquitectura, los procedimientos y los criterios de
evaluacion de los codigos de conducta y los mecanismos de certificacion como
instrumentos para las transferencias de datos.

Promover la convergencia y desarrollar la cooperacion internacional

La Comision

apoyara los procesos de reforma en curso en terceros paises sobre normas de
proteccion de datos nuevas o modernizadas mediante el intercambio de
experiencias y mejores practicas;

colaborara con los socios africanos para promover la convergencia normativa
y apoyar el desarrollo de capacidades de las autoridades de supervision en el
marco del capitulo digital de la nueva Asociacién Africa-UE;

evaluard las formas en que podria facilitarse la cooperacion entre los
operadores privados y las autoridades encargadas de hacer cumplir la ley, en
particular mediante la negociacion de marcos bilaterales y multilaterales para
las transferencias de datos en el contexto del acceso de las autoridades
extranjeras encargadas de hacer cumplir la ley a las pruebas electrénicas a fin
de evitar conflictos normativos, velando al mismo tiempo por la aplicacion de
garantias adecuadas en materia de proteccién de datos;

colaborara con organizaciones internacionales y regionales como la OCDE, la
ASEAN o el G-20 para promover la circulacion de datos fiables basada en
normas estrictas de proteccion de datos, incluido en el contexto de la iniciativa
de «libre circulacion de datos con confianzay,

creara una «Academia de Proteccion de Datos» para facilitar y apoyar los
intercambios entre reguladores europeos e internacionales;

promovera la cooperacién internacional en materia de cumplimiento de la
normativa entre las autoridades de supervision, incluido mediante la
negociacion de acuerdos de cooperacion y asistencia mutua.
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