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MEDDELANDE FRAN KOMMISSIONEN TILL EUROPAPARLAMENTET OCH
RADET

Dataskydd som en pelare for medborgarnas egenmakt och EU:s strategi for den digitala
overgangen — tillimpning av den allmiinna dataskyddsforordningen under tva érs tid

1 DATASKYDDSREGLER SOM EN PELARE FOR MEDBORGARNAS EGENMAKT OCH EU:S
STRATEGI FOR DIGITAL OVERGANG

Det har ar den forsta rapporten om utvérdering och &éversyn av den allméanna
dataskyddsférordningen® (nedan kallad dataskyddsférordningen), sarskilt om
tillampningen av och funktionen hos bestdmmelserna om Overforing av
personuppgifter till tredjeldnder och internationella organisationer och av
bestimmelserna om samarbete och enhetlighet, i enlighet med artikel 97 i
dataskyddsférordningen.

Den allmanna dataskyddsforordningen, som tillampas sedan den 25 maj 2018, utgér
karnan i den EU-ram? som garanterar den grundlaggande rétten till dataskydd, som
faststélls i Europeiska unionens stadga om de grundlédggande rattigheterna (artikel 8)
och i fordragen (artikel 16 i fordraget om Europeiska unionens funktionssétt, EUF-
fordraget). Den allméanna dataskyddsforordningen starker skyddsatgarderna for
dataskyddet, ger individer ytterligare och starkare rattigheter, 6kad insyn och
sékerstaller att alla som hanterar personuppgifter inom férordningens
tillampningsomrade & mer ansvarsskyldiga och ansvariga. Den allminna
dataskyddsférordningen ger de oberoende dataskyddsmyndigheterna kraftfullare och
harmoniserade verkstéllighetsbefogenheter och inréttar ett nytt styrningssystem. Den
skapar ocksa lika villkor for alla foretag som &r verksamma pd EU-marknaden,
oavsett var de dr etablerade, och garanterar det fria flodet av data inom EU, vilket
stérker den inre marknaden.

Den allménna dataskyddsforordningen &r ett viktigt inslag i det manniskocentrerade
synsattet pa teknik och utgor en kompass for teknikanvandningen under bade den
gréna omstéllningen och den digitala 6vergangen som kannetecknar EU:s politik.
Detta har nyligen lyfts fram i vitboken om artificiell intelligens® och meddelandet om
en europeisk strategi for data® (nedan kallad datastrategin) fran februari 2020.

I en ekonomi som i allt hdgre grad bygger pa databehandling, déribland behandling av
personuppgifter, & den allmdnna dataskyddsforordningen ett viktigt verktyg for att
sékerstélla att enskilda personer har battre kontroll 6ver sina personuppgifter och att

! Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pé& behandling av personuppgifter och om det fria flodet av sddana uppgifter
och om upphévande av direktiv 95/46/EG, EUT L 119, 4.5.2016, s. 1.

2 Efter att ha inforlivats i EES-avtalet tillampas férordningen dven i Norge, Island och Liechtenstein.

3 https://ec.europa.eu/info/publications/white-paper-artificial-intelligence-european-approach-
excellence-and-trust_sv

4 https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy
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dessa uppgifter for ett legitimt andamal behandlas pa ett lagligt, rattvist och dppet sétt.
Samtidigt bidrar den allmanna dataskyddsforordningen till att framja tillforlitliga
innovationer, sarskilt genom sin riskbaserade strategi och sina riskbaserade principer
sasom inbyggt integritetsskydd och integritetsskydd som standard. Kommissionen har
foreslagit att den réttsliga ramen for dataskydd och integritet® ska kompletteras med
forordningen om integritet och elektronisk kommunikation®, som ska ersatta det
nuvarande direktivet om integritet och elektronisk kommunikation’. Detta forslag
behandlas for ndrvarande av medlagstiftarna och det & mycket viktigt att se till att
forslaget antas sa snart som mojligt.

Som en del av kommissionens viktigaste prioriteringar for ett Europa rustat for den
digitala tidsaldern™® och “den europeiska grona given™ kan nya initiativ utvecklas for
att ge medborgarna mojlighet att spela en mer aktiv roll i den digitala dvergangen och
beharska anvandningen av digitala verktyg for att man ska kunna uppna ett
klimatneutralt samhalle och en mer héllbar utveckling. | den allméanna
dataskyddsforordningen faststélls en ram for dessa initiativ och det sdkras att de &r
utformade for att ge enskilda personer egenmakt.

| datastrategin®® efterlyser man ett ”gemensamt dataomrade i EU”, en verklig inre
marknad for data och tio sektorsspecifika gemensamma europeiska dataomraden, som
4r relevanta bade for den gréna omstallningen och den digitala évergéngen®*. For alla
dessa prioriteringar ar det viktigt att det finns en tydlig och anvéndbar ram for saker
datadelning och 6kad tillgang till data. | datastrategin aviserades ocksa kommissionens
avsikt att i framtiden undersoka hur man genom lagstiftningen kan mojliggora
anvandning av data som lagras i offentliga databaser for vetenskapliga
forskningsandamal pa ett satt som Overensstimmer med den allménna
dataskyddsforordningen. Dataomradena ska stodjas av det europeiska molnforbundet,
som tillhandahaller databehandlings- och molninfrastrukturstjanster som uppfyller
kraven i den allménna dataskyddsférordningen. Den allménna
dataskyddsforordningen sakerstéller en hog skyddsniva for personuppgifter och en
central roll for enskilda personer inom alla dessa dataomraden, samtidigt som den
flexibilitet som krévs for att hantera olika strategier sakerstalls.

> Denna réttsliga ram omfattar dven dataskyddsdirektivet for brottsbekampning (direktiv 2016/680) och
dataskyddsforordningen for EU:s institutioner och organ (férordning 2018/1725).

Forslag till Europaparlamentets och radets forordning om respekt for privatlivet och skydd av
personuppgifter i samband med elektronisk kommunikation och om upphévande av direktiv
2002/58/EG (forordning om integritet och elektronisk kommunikation), COM(2017) 10 final —

2017/03(COD).

" Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om
integritet och elektronisk kommunikation), EGT L 201, 31.7.2002, s. 37.

® https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age_sv

 Meddelande frén kommissionen till Europaparlamentet, Europeiska r&det, radet, Europeiska
ekonomiska och sociala kommittén samt Regionkommittén — Den europeiska grona given, COM(2019)
640 final.

19 Meddelande fran kommissionen till Europaparlamentet, radet, Europeiska ekonomiska och sociala
kommittén och Regionkommittén, En EU-strategi for data, COM(2020) 66 final.

1 Dessa tio sektorsvisa gemensamma europeiska dataomraden &r halsa, industriproduktion, energi,
mobilitet, jordbruk, finansiella data, offentlig forvaltning, ett gemensamt europeiskt
datakunskapsomrade, ett datautrymme inom ramen fér den europeiska gréna given och ett europeiskt
Oppet forskningsmoln.



Behovet av att sakerstilla fortroende for och efterfraigan pa skyddet av
personuppgifter ar verkligen inte begréansat till EU. Manniskor i hela vérlden varderar
I allt storre utstrackning den personliga integriteten och sdkerheten avseende sina
uppgifter. Det framgar av en nyligen genomford global undersokning*? att manniskor
anser att det ar en viktig faktor som paverkar deras kopbeslut och beteende pa
internet. Ett vaxande antal foretag har reagerat pa denna efterfragan pa personlig
integritet, sarskilt genom att frivilligt utvidga vissa av de réattigheter och
skyddsatgarder som anges i den allméanna dataskyddsforordningen till kunder som ar
etablerade utanfér EU. Manga foretag framjar ocksa respekt for personuppgifter som
en konkurrensfaktor och ett forsaljningsargument pa den globala marknaden, genom
att erbjuda innovativa produkter och tjanster med nya losningar for integritetsskydd
eller datasakerhet. Den 6kade mojligheten for privata och offentliga aktorer att samla
in och behandla data i stor skala véacker dessutom viktiga och komplexa fragor som i
allt hégre grad satter den personliga integriteten i centrum for den offentliga debatten
i olika delar av varlden.

Antagandet av den allmanna dataskyddsforordningen har sporrat andra lander i manga
regioner i vérlden att Overvéga att géra detsamma. Detta ar en verkligt global trend
fran Chile till Sydkorea, fran Brasilien till Japan, fran Kenya till Indien och fran
Kalifornien till Indonesien. EU:s ledarskap i fraga om dataskydd visar att den kan
fungera som global normgivare for regleringen av den digitala ekonomin och den har
valkomnats av det internationella samfundet, till exempel FN:s generalsekreterare
Anténio Guterres, som har noterat att den allmanna dataskyddsférordningen har
“fungerat som inspiration for liknande atgarder pa andra hall > och “uppmanalde]
EU och dess medlemsstater att fortsatta att leda den digitala tidsaldern och att ligga i
framkant nar det galler teknisk innovation och teknisk reglering »*.

Den nuvarande krisen pd grund av covid-19-pandemin visar tydligt att
integritetsdebatten blivit global bade under krisen och i takt med att varlden stravar
efter att ta sig ur den. | EU vidtog flera medlemsstater nodatgarder for att skydda
folkhélsan. Den allmdnna dataskyddsforordningen ar tydlig vad géller att varje
begransning maste vara férenlig med karnan i de grundldggande rattigheterna och
friheterna och vara en nddvandig och proportionell atgard i ett demokratiskt samhélle
for att skydda allméanintresset, sasom folkhalsan. Eftersom atgarderna for att begransa
spridningen haller pa att fasas ut maste beslutsfattarna ta hansyn till medborgarnas
forvantningar om att de ska erbjudas digitala I6sningar som ar tillforlitliga och som
respekterar rétten till integritet och skydd av personuppgifter.

I manga lander anses det att ett inbyggt integritetsskydd, sasom att anvandarna
anmaéler sig frivilligt, uppgiftsminimering och datasdkerhet, samt uteslutande av
geolokalisering, &r avgorande for att sakerstélla att datadrivna l6sningar som syftar till
att Overvaka och begrénsa spridningen av viruset ar tillforlitliga och godtas av
samhallet, samt for att finjustera politiska motatgarder, hjalpa patienter eller

12 Se t.ex. Ciscos studie om konsumenters integritet 2019
(https://www.cisco.com/c/dam/en/us/products/collateral/security/cybersecurity-series-2019-cps.pdf).
Enligt denna studie, som omfattade 2 600 konsumenter i hela vdrlden, har ett betydande antal
konsumenter redan vidtagit atgarder for att skydda sin integritet, t.ex. genom att byta foretag eller
leverantor pa grund av deras datapolicy eller praxis for datadelning.

3 EN:s generalsekreterares tal infor den italienska senaten, den 18 december 2019 (finns pa:
https://www.un.org/press/en/2019/sgsm19916.doc.htm).
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genomfdra exitstrategier. | EU har den rattsliga ramen for dataskydd och integritet™*
visat sig vara ett tillrackligt flexibelt verktyg for att mojliggéra framtagning av
praktiska l6sningar (t.ex. sparningsappar) och samtidigt sakerstalla en hog skyddsniva
for personuppgifter. 1 detta sammanhang offentliggjorde kommissionen den 16 april
2020 en vagledning om appar som stéder kampen mot pandemin i forhallande till
dataskyddet™.

Att skydda personuppgifter ar ocksa av avgorande betydelse for att forhindra att
manniskors val manipuleras, i synnerhet genom riktade budskap till véljare pa
individniva (s.k. Micro-targeting) pa grundval av olaglig behandling av
personuppgifter, undvika inblandning i demokratiska processer och for att bevara den
Oppna debatten, rattvisan och 6ppenheten vilka &r grundldggande i en demokrati.
Dérfor offentliggjorde kommissionen i september 2018 sina riktlinjer for tillampning
av EU:s dataskyddslagstiftning i samband med val®.

For denna utvardering och 6versyn beaktade Europeiska kommissionen bidrag fran
radet’’, Europaparlamentet'®, Europeiska dataskyddsstyrelsen (nedan kallad
dataskyddsstyrelsen)'®, enskilda dataskyddsmyndigheter®, flerpartsexpertgruppen®:
och andra berérda parter bland annat genom aterkoppling som getts om fardplanen?.

Den allmanna uppfattningen &ar att tva ar efter att den allmanna
dataskyddsforordningen borjade tillampas, har den uppfyllt sina mal att starka skyddet
av den enskildes rétt till skydd av personuppgifter och att garantera det fria flodet av
personuppgifter inom EU%. Ett antal omraden som kan forbattras i framtiden har

1 Denna ram omfattar, utbver den allmanna dataskyddsférordningen, direktivet om integritet och
elektronisk kommunikation (direktiv 2002/58/EG), som bland annat innehéller regler om tillgang till
och lagring av information pa anvandarens terminalutrustning.
1> Kommissionens meddelande Vagledning om appar till stod fér kampen mot covid-19 pandemin med
avseende pa dataskydd 2020/C 124 1/01 — C/2020/2523 — EUT C 124l, 17.4.2020, s. 1 Den 16 april
2020 har EU:s medlemsstater, med stod frén kommissionen, tagit fram en EU-verktygslada for
anvandning av mobila applikationer for kontaktsparning och varningar som respons pa
coronaviruspandemin. Detta ar en del av en gemensam samordnad strategi for att stodja att man gradvis
lattar pa atgarderna for att begrinsa spridningen.
https://ec.europa.eu/health/sites/health/files/ehealth/docs/covid-19 apps_en.pdf.
16" K ommissionens riktlinjer for tillampning av EU:s dataskyddslagstiftning i samband med val
Ett bidrag fran Europeiska kommissionen till toppmotet i Salzburg den 20 september
2018 - COM/2018/638 final.

! R&dets standpunkt och slutsatser om tillampningen av den allménna dataskyddsférordningen:
https://data.consilium.europa.eu/doc/document/ST-14994-2019-REV-2/en/pdf

18 Skrivelse frin Europaparlamentets utskott for medborgerliga fri- och rattigheter samt réttsliga och
inrikes fragor av den 21 februari 2020 till kommissionsledamot Reynders, Ref.: IPOL-COM-LIBE D
(2020)6525.

9 Dataskyddsstyrelsens bidrag till utvarderingen av den allmanna dataskyddsférordningen enligt artikel
97, antagen den 18 februari 2020: https://edpb.europa.eu/our-work-tools/our-
documents/other/contribution-edpb-evaluation-gdpr-under-article-97_en

20 https://edpb.europa.eu/individual-replies-data-protection-supervisory-authorities_en

1| den flerpartsexpertgrupp om forordningen som inrattats av kommissionen ingér foretradare for
civilsamhéllet och néringslivet samt akademiker och yrkesverksamma:
https://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail &groupl D=3537

2 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12322-Report-on-the-
application-of-the-General-Data-Protection-Regulation/feedback?p_id=7669437

2 Se t.ex. radets stdndpunkt och resultat samt dataskyddsstyrelsens bidrag.
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emellertid  ocksa identifierats. Liksom de flesta berérda parter och
dataskyddsmyndigheter anser kommissionen att det i detta skede &r for tidigt att dra
nagra definitiva slutsatser om tillampningen av den allménna dataskyddsférordningen.
Det ar sannolikt att de flesta av de problem som identifierats av medlemsstater och
berérda parter kommer att gynnas av att man far mer erfarenhet av att tillampa den
allmanna dataskyddsférordningen under de kommande aren. Rapporten lyfter dock
fram de utmaningar som hittills har uppkommit vid tillampningen av den allméanna
dataskyddsforordningen och faststaller mojliga satt att hantera dem.

Trots att fokus ligger pa de tva fragor som lyfts fram i artikel 97.2 i den allméanna
dataskyddsforordningen, namligen internationella 6verféringar och mekanismerna for
samarbete och enhetlighet, utgar utvérderingen och Oversynen fran ett vidare
perspektiv for att hantera fragor som har tagits upp av olika aktorer under de senaste
tva aren.

2 DE VIKTIGASTE RESULTATEN

Tillampning av den allménna dataskyddsforordningen och funktionen hos
mekanismerna for samarbete och enhetlighet

Genom den allménna dataskyddsforordningen inrdttades ett innovativt
styrningssystem som bygger pa oberoende dataskyddsmyndigheter i medlemsstaterna
och deras samarbete 1 gransoverskridande fall och inom Europeiska
dataskyddsstyrelsen (dataskyddsstyrelsen). Den allmdnna uppfattningen &r att
dataskyddsmyndigheterna har anvént sina starkta korrigerande befogenheter pa ett
balanserat satt, inbegripet varningar och reprimander, béter och tillfalliga eller
slutgiltiga begransningar av databehandlingen®. Kommissionen noterar att
myndigheterna anvéande sig av administrativa boter pad mellan nagra tusen euro till
flera miljoner euro, beroende pa hur allvarliga évertradelserna var. Andra paféljder,
sasom forbud mot databehandling, kan ha en lika eller annu mer avskrackande verkan
an boter. Den allménna dataskyddsférordningens slutliga mal ar att andra alla berorda
aktorers kultur och beteende till forman for enskilda personer. Mer detaljerad
information om hur dataskyddsmyndigheterna anvander sig av korrigerande
befogenheter finns i det atféljande arbetsdokumentet.

Det ar fortfarande for tidigt att gora en fullstindig beddmning av hur de nya
mekanismerna for samarbete och enhetlighet fungerar, men dataskyddsmyndigheterna
har utvecklat sitt samarbete genom mekanismen for en enda kontaktpunkt® och
genom att i stor utstrackning anvanda sig av émsesidigt bistand. Mekanismen for en
enda kontaktpunkt, som &r en central tillgang pa den inre marknaden, anvands for att
avgora manga  gransoverskridande arenden®’.  Viktiga beslut med en
gransoverskridande dimension som kommer att omfattas av mekanismen for en enda
kontaktpunkt haller for narvarande pa att behandlas. Dessa beslut, som ofta omfattar

2 Se punkt 2.1 i kommissionens arbetsdokument.

> Om ett foretag behandlar uppgifter 6ver granserna finns den behériga dataskyddsmyndigheten i den
medlemsstat dar foretaget har sitt huvudsakliga verksamhetsstalle.

%8 Se punkt 2.2 i kommissionens arbetsdokument.

27 Mellan den 25 maj 2018—den 31 december 2019 inlamnades 141 utkast till beslut genom forfarandet
med en enda kontaktpunkt, varav 79 resulterade i slutliga beslut.
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multinationella, stora teknikforetag, kommer att fa betydande konsekvenser for
enskildas rattigheter i manga medlemsstater.

Att utveckla en verklig gemensam europeisk dataskyddskultur mellan
dataskyddsmyndigheterna pagar dock fortfarande. Dataskyddsmyndigheterna har
annu inte anvant sig fullt ut av de verktyg som tillhandahalls i den allmanna
dataskyddsforordningen, t.ex. gemensamma insatser som skulle kunna leda till
gemensamma utredningar. Nar myndigheterna sokte efter en gemensam strategi
innebar det ibland att de forsokte hitta den minsta gemensamma namnaren, vilket
ledde till att man gick miste om méjligheter att frimja mer harmonisering®.

Ytterligare framsteg krévs for att gora hanteringen av granséverskridande arenden
effektivare och mer harmoniserad i hela EU, &ven ur en forfarandeméssig synpunkt,
tex. i frdgor som hantering av klagomal, tillatlighetskriterier for klagomal,
forfarandenas langd pa grund av olika tidsramar eller avsaknaden av tidsfrister i
nationell administrativ processratt, den tidpunkt under forfarandet dar ratten att bli
hord beviljas eller hur klagandena l&mnar information och medverkar under
forfarandets gang. Den reflektionsprocess som dataskyddsstyrelsen inledde i samband
med detta valkomnas, och kommissionen deltar i dessa diskussioner®.

Dataskyddsstyrelsens verksamhet och végledning &ar av central betydelse for att
konsekvent vidareutveckla utbytena mellan styrelsen och berdrda parter®®. I slutet av
2019 hade styrelsen antagit 67 handlingar, daribland 10 nya riktlinjer® och 43
yttranden®. De berdrda parterna valkomnar i regel styrelsens riktlinjer och begér
ytterligare  riktlinjer om de centrala principerna i den allmédnna
dataskyddsforordningen, men anmarker ocksa pa inkonsekvenser mellan de nationella
riktlinjerna och styrelsens riktlinjer. De lyfter fram behovet av mer praktiska rad, i
synnerhet mer konkreta exempel, och att dataskyddsmyndigheter behdver utrustas
med de personalresurser samt tekniska och ekonomiska resurser som kréavs for att de
ska kunna utfora sina uppgifter pa ett effektivt satt.

Kommissionen har konsekvent betonat medlemsstaternas skyldighet att avsatta
tillrdckliga personalresurser samt ekonomiska och tekniska resurser till de nationella
dataskyddsmyndigheternas férfogande®. De flesta myndigheter har gynnats av en
okad personalstyrka och en stérre budget mellan 2016-2019%. De irlandska,
nederlandska, islandska, luxemburgska och finska myndigheterna har gynnats av de

%8 Exempelvis skulle de nationella forteckningarna éver de typer av behandlingar som kraver en
konsekvensbeddmning avseende dataskydd enligt artikel 35 i den allménna dataskyddsférordningen ha
kunnat harmoniseras battre.
2 Se punkt 2.2 i kommissionens arbetsdokument.
%0 Sarskilt foretradare for naringslivet och det civila samhéllet. Se punkt 2.3 i kommissionens
arbetsdokument.
3! De kompletterar de tio riktlinjer som antogs av artikel 29-gruppen innan férordningen skulle bérja
tillampas och vilka godkandes av styrelsen. Styrelsen har ocksa antagit ytterligare fyra riktlinjer mellan
januari och slutet av maj 2020 och uppdaterat en befintlig riktlinje.
%2 42 av dessa yttranden antogs enligt artikel 64 i den allmanna dataskyddsforordningen och en antogs i
enlighet med artikel 70.1s i den allménna dataskyddsférordningen och gallde beslutet om adekvat
skyddsniva avseende Japan.
% Meddelande frdn kommissionen till Europaparlamentet och radet, Dataskyddsregler som
fortroendeskapande faktor i EU och 6vriga vérlden — en kartlaggning:

Sammanlagt har personalen oOkat med 42 % och budgeten med 49 % for nationella
dataskyddsmyndigheter inom EES mellan 2016 och2019.
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storsta relativa personalokningarna. Eftersom de stérsta multinationella
teknikforetagen &  etablerade i Irland och  Luxemburg  fungerar
dataskyddsmyndigheterna i dessa lander som ansvariga myndigheter i manga viktiga
gransoverskridande drenden och kan behdva mer resurser &n vad som annars skulle
vara motiverat sett till ldndernas befolkningsméangd. Situationen varierar dock
fortfarande mellan medlemsstaterna och &r dverlag annu inte tillfredsstallande.
Dataskyddsmyndigheterna spelar en viktig roll ndr det galler att se till att den
allmanna dataskyddsforordningen verkstalls pa nationell niva och att mekanismerna
for samarbete och enhetlighet inom ndmnden fungerar effektivt, sarskilt mekanismen
for en enda kontaktpunkt for gransoverskridande drenden. Medlemsstaterna uppmanas
darfor att forse dem med tillrackliga resurser i enlighet med kraven i den allménna
dataskyddsforordningen®.

Harmoniserade regler men fortfarande en viss fragmentering och olika
tillvagagangssatt

Kommissionen Gvervakar genomforandet av den allménna dataskyddsforordningen i
nationell lagstiftning. Vid tidpunkten for denna rapport hade alla medlemsstater, utom
Slovenien, antagit ny lagstiftning eller anpassat sin nationella dataskyddslagstiftning.
Slovenien®® har uppmanats att lamna fortydliganden till kommissionen om hur denna
process kommer att slutfras®’.

Den allmanna dataskyddsforordningen innehaller bestammelser om ett enhetligt
tillvagagangssatt for dataskyddsregler i hela EU. Medlemsstaterna maste dock
lagstifta inom vissa omraden och forordningen ger dem majlighet att ytterligare
specificera den allmanna dataskyddsférordningen inom andra omraden®. Till féljd av
detta forekommer det fortfarande viss fragmentering, vilket framfor allt beror pa den
omfattande anvéandningen av frivilliga specifikationsklausuler. Till exempel skapar
skillnader mellan medlemsstaterna vad galler aldern for barns samtycke i forhallande
till informationssamhéllets tjanster osékerhet for barn och foraldrar nér det galler
tillampningen av deras dataskyddsrattigheter pa den inre marknaden. Denna
fragmentering skapar aven utmaningar for foretag som bedriver gransoverskridande
verksamhet, for innovationer, sarskilt vad galler ny teknisk utveckling och
cybersékerhetslosningar. For att den inre marknaden ska fungera effektivt och for att
undvika onddiga bordor for foretagen ar det ocksa viktigt att den nationella
lagstiftningen inte gar utdver de marginaler som faststills i den allméanna
dataskyddsforordningen eller infor ytterligare krav nér det saknas marginaler.

En sdrskild utmaning i den nationella lagstiftningen &r hur ratten till skydd av
personuppgifter ska forenas med yttrande- och informationsfriheten, och hur en
korrekt avvagning ska goras mellan dessa rattigheter. | viss nationell lagstiftning
faststalls principen om foretrdde for yttrandefriheten, medan det i annan nationell
lagstiftning foreskrivs att skyddet av personuppgifter ska ha foretrdde och att

% Se punkt 2.4 i kommissionens arbetsdokument.

% Senast genom en skrivelse frAn kommissionsledamot Reynders i mars 2020.

%" Det bor noteras att den nationella dataskyddsmyndigheten i Slovenien har inrattats pd grundval av
den nuvarande nationella dataskyddslagstiftningen och att den &vervakar tillampningen av den
allménna dataskyddsfoérordningen i den medlemsstaten.

% Se punkt 3.1 i kommissionens arbetsdokument.

% Se punkt 3.2 i kommissionens arbetsdokument.



bestammelser om skydd av personuppgifter endast ska tillampas i sarskilda
situationer, till exempel nar en person som har stéllning som offentlig person berors.
Slutligen foreskriver andra medlemsstater en viss avvagning fran lagstiftarens sida
och/eller en bedomning fran fall till fall nar det galler undantag fran vissa
bestammelser i den allmanna dataskyddsférordningen.

Kommissionen kommer att fortsdtta med sina beddmningar av den nationella
lagstiftningen. Att forena rétten till skydd av personuppgifter med yttrande- och
informationsfriheten maste faststillas i lag, det vasentliga innehéllet i dessa
grundlaggande rattigheter maste respekteras och det maste vara proportionerligt och
nodvandigt®®. Dataskyddsregler (liksom deras tolkning och tillampning) bér inte
paverka utévandet av yttrande- och informationsfriheten, till exempel genom att det
leder till avskréckande effekter eller att journalister pressas att avsl6ja sina kéllor.
Avvagningen mellan dessa tva rattigheter i nationell lagstiftning bor regleras av
rattspraxis fran Europeiska unionens domstol och Europeiska domstolen for de
manskliga rattigheterna®.

Medlemsstaternas lagstiftning foljer olika tillvagagangssatt vid tillampningen av
undantag fran det allmanna forbudet mot behandling av sérskilda kategorier av
personuppgifter nar det galler nivan pa specifikationer och skyddsatgarder, inbegripet
for halso- och forskningsandamal. For att ta itu med denna fraga kommer
kommissionen som ett forsta steg att kartlagga medlemsstaternas olika strategier*? och
kommer som ett efterfoljande steg att stodja inférandet av uppforandekoder som
skulle kunna bidra till en mer konsekvent strategi pa detta omrade och underlatta
gransoverskridande  behandling av  personuppgifter”®.  Dessutom  kommer
dataskyddsstyrelsens framtida riktlinjer om anvandning av personuppgifter inom
vetenskaplig forskning att bidra till en harmoniserad strategi. Kommissionen kommer
att bidra med synpunkter till styrelsen, sarskilt nar det galler forskning pa
halsoomradet, bland annat i form av konkreta fragor och analyser av specifika
scenarier som den har mottagit fran forskarvarlden.

0 Artikel 52.1 i stadgan.

" Se punkt 3.1 i kommissionens arbetsdokument. Mbjligheten att férena ratten till skydd av
personuppgifter med yttrande- och informationsfriheten.

2 Kommissionen har inlett en studic om “Bedémning av medlemsstaternas bestimmelser om
hélsouppgifter mot bakgrund av den allmdnna dataskyddsforordningen”, Chafea/2018/Health/03,
sarskilt avtal nr 2019 70 01.

*3 Se tgarderna i den europeiska strategin for data, s. 30.
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Ge enskilda personer kontroll 6ver sina uppgifter

Enligt en undersékning om grundlaggande rattigheter** har 69 % av EU:s befolkning
over 16 ar hort talas om den allmadnna dataskyddsforordningen och 71% av
befolkningen i EU kénner till sin nationella dataskyddsmyndighet.

Enskilda personer blir allt mer medvetna om sina rattigheter: ratten till tillgang,
rattelse, radering och portabilitet av personuppgifter, ratten att invdnda mot
behandling samt 6kad Gppenhet. Den allménna dataskyddsforordningen starkte de
processuella rattigheterna, som omfattar ratten att lamna in ett klagomal till en
dataskyddsmyndighet, inbegripet genom grupptalan, och till rattslig prévning.
Enskilda personer utnyttjar dessa rattigheter i allt stérre utstrackning, men det finns ett
behov av att underldtta att de utdvas och tillampas fullt ut. De diskussioner som leds
av namnden kommer att fortydliga och ytterligare underlatta utévandet av individuella
rattigheter, medan det foreslagna direktivet om grupptalan® férvéntas géra det méjligt
for enskilda personer att vacka grupptalan i alla medlemsstater och sénka kostnaderna
for gransoverskridande atgarder, nar det har antagits.

Ratten till dataportabilitet har en tydlig potential, som annu inte utnyttjas fullt ut, for
att placera individer i dataekonomins centrum genom att gora det mojligt for dem att
byta tjansteleverantdrer, kombinera olika tjanster, anvanda andra innovativa tjanster
och vélja de mest dataskyddsvanliga tjansterna. Detta kommer indirekt att frdmja
konkurrensen och stodja innovationer. Att frigéra denna potential ar en av
kommissionens prioriteringar, sarskilt eftersom konsumenterna, i takt med att
anvindningen av “sakernas internet” Okar, skapar allt mer data som riskerar att
utséttas for otillborliga metoder och inlasningseffekter. Portabiliteten skulle kunna ge
betydande fordelar i friga om halsa och valbefinnande, minskad miljopaverkan och
tillgang till offentliga och privata tjanster, en okad produktivitet inom industrin och
sékrare produkter av hogre kvalitet.

| datastrategin betonades behovet av att ta itu med sadana svarigheter som brist pa
standarder som mojliggor tillhandahallande av data i ett maskinlasbart format, for att
Oka den faktiska anvandningen av réatten till dataportabilitet, som for narvarande &r
begransad till ett fatal sektorer (t.ex. bank- och telekommunikationssektorn). Detta
kan i synnerhet goras genom utformning av lampliga verktyg, standardiserade format
och granssnitt*®. Denna 6kade anvandning skulle ocksa kunna uppnés, framfor allt
genom att tillnandahalla tekniska granssnitt och maskinlasbara format som mojliggor
dataportabilitet i realtid. En 6kad anvandning av rétten till portabilitet skulle bland
annat kunna gora det lattare for enskilda personer att anvanda sina uppgifter for det
allménnas basta (t.ex. for att framja forskning inom hélso- och sjukvardssektorn), om
de s& dnskar (dataaltruism). Vid utarbetandet av paketet for digitala tjanster*” kommer

* Europeiska unionens byrd for grundlaggande rattigheter (FRA) (2020): Undersdkningen om
grundldggande rattigheter 20109. Dataskydd och teknik:
https://fra.europa.eu/en/publication/2020/fundamental-rights-survey-data-protection

* Det foreslagna direktivet om grupptalan for att skydda konsumenternas kollektiva intressen
(COM/2018/0184 final — 2018/089 (COD)) forvantas starka ramen for grupptalan, aven pa
dataskyddsomradet, nar det har antagits.

“® Dessa verktyg kan omfatta verktyg for hantering av samtycke och appar for hantering av personlig
information.

*T https://ec.europa.eu/commission/presscorner/detail/en/ip_20_962
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kommissionen att mer allmént undersoka vilken roll data och datarelaterad praxis
spelar i plattformens ekosystem.
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Maojligheter och utmaningar fér organisationer, séarskilt sma och medelstora foretag

Den allménna dataskyddsférordningen, tillsammans med férordningen om det fria
flodet av icke-personuppgifter®®, erbjuder méjligheter for foretag genom att framja
konkurrensen och innovationer, sékra det fria flodet av data inom EU och skapa lika
villkor for foretag som &r etablerade utanfor EU*°. Rétten till portabilitet, tillsammans
med ett 0kande antal personer som soker lésningar som ger 6kad integritet, har
potential att sénka intradeshindren for foretag och 6ppna mojligheterna till tillvaxt
som bygger pa tillit och innovationer. Vissa berorda parter rapporterade att
tillampningen av den allménna dataskyddsférordningen &r en utmaning, sérskilt for
sma och medelstora foretag. Enligt den riskbaserade metoden skulle det vara
olampligt att bevilja undantag pa grundval av aktorernas storlek, eftersom storleken i
sig inte ar en indikation pa de risker som behandling av personuppgifter kan medfora
for enskilda personer. Flera dataskyddsmyndigheter har tillhandahallit praktiska
verktyg for att underlatta genomférandet av den allmanna dataskyddsférordningen for
sma och medelstora foretag som utfor behandling med laga risker. Dessa insatser bor
paskyndas och spridas, helst inom ramen for en gemensam europeisk strategi for att
inte skapa hinder for den inre marknaden.

Dataskyddsmyndigheterna har tagit fram ett antal atgarder for att hjalpa sma och
medelstora foretag att folja den allménna dataskyddsforordningen, till exempel genom
att tillhandahalla mallar for databehandlingsavtal och register 6ver databehandlingen,
seminarier och journummer dar man kan fa rad. Ett antal av dessa initiativ har fatt
EU-stod™. Ytterligare &tgarder bor overvagas for att underlatta for de sma och
medelstora foretagen att tillampa den allménna dataskyddsférordningen.

Den allmanna dataskyddsforordningen tillhandahaller en verktygslada for alla typer
av foretag och organisationer for att hjalpa dem att visa att de uppfyller reglerna, t.ex.
uppfdérandekoder, certifieringsmekanismer och standardavtalsklausuler.
Verktygsladan bér anvandas fullt ut. Sma och medelstora foretag betonar sarskilt
betydelsen och nyttan av uppforandekoder som &r anpassade till deras situation och
som inte medfor oproportionerliga kostnader. Nér det galler certifieringssystem ar
sékerhet (inbegripet it-sakerhet) och inbyggt dataskydd nyckelfaktorer som ska
beaktas i den allminna dataskyddsforordningen och som skulle gynnas av en
gemensam och ambitids strategi i hela EU. Kommissionen arbetar for narvarande med
standardavtalsklausuler mellan personuppgiftsansvariga och personuppgiftsbitraden®,
med utgdngspunkt i det pagdende arbetet med att modernisera
standardavtalsklausulerna om internationella éverforingar®.

*8 Europaparlamentets och radets férordning (EU) 2018/1807 av den 14 november 2018 om en ram for
det fria flodet av andra data &n personuppgifter i Europeiska unionen, EUT L 303, 28.11.2018, s. 59.

* Se punkt 5 i kommissionens arbetsdokument. Se aven COM/2019/250 final, Végledning om
forordningen om en ram for det fria flodet av icke-personuppgifter i Europeiska unionen, som forklarar
reglerna for behandling av blandade datamingder, som bestdr av bade personuppgifter och icke-
personuppgifter, vilket gor det praktiskt for foretag, inbegripet sma och medelstora foretag.

> Kommissionen gav ekonomiskt stéd genom tre omgangar av bidrag, till ett totalt belopp pa 5
miljoner euro. De tva senaste bidragen hade som specifikt mal att stodja de nationella
dataskyddsmyndigheternas arbete med att na ut till enskilda personer och sma och medelstora foretag:
https://ec.europa.eu/info/law/law-topic/data-protection/eu-data-protection-rules/eu-funding-supporting-
implementation-gdpr_en. Ytterligare 1 miljon euro kommer att tilldelas under 2020.

> Enligt artikel 28 i den allmanna dataskyddsférordningen.

52 Enligt artikel 46 EG i den allméanna dataskyddsforordningen.
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Tillampning av den allménna dataskyddsférordningen pa ny teknik

Den allméanna dataskyddsforordningen har utformats pa ett teknikneutralt sétt. Den
bygger pa principer och ar darfor utformad sa att den omfattar ny teknik i takt med att
tekniken utvecklas.

Forordningen ses som ett viktigt och flexibelt verktyg for att se till att utvecklingen av
ny teknik ar forenlig med de grundlaggande rattigheterna. Det visade sig att
lagstiftningsramen for dataskydd och skydd av privatlivet var viktig och flexibel
under covid-19-krisen, sarskilt nar det galler utformningen av sparningsappar och
andra tekniska lésningar for att bekdmpa pandemin. De framtida utmaningarna bestar
i att klargora hur man ska tillampa de beprovade principerna pa specifik teknik, sasom
artificiell intelligens, blockkedjeteknik, sakernas internet eller ansiktsigenkanning,
som kraver kontinuerlig 6vervakning. Kommissionens vitbok om artificiell
intelligens® &ppnade till exempel en offentlig debatt om de sarskilda omstandigheter
som eventuellt motiverar anvandning av artificiell intelligens for biometrisk
identifiering pa avstand (t.ex. ansiktsigenkanning) pa offentliga platser och om
gemensamma skyddsatgarder. | detta avseende bor dataskyddsmyndigheterna vara
beredda att f6lja med i tekniska utformningsprocesser i ett tidigt skede.

Dessutom ar en kraftfull och effektiv tillampning av den allménna
dataskyddsforordningen gentemot stora digitala plattformar och integrerade foretag,
aven pd omraden som onlinereklam och budskap till véljare pa individniva (Micro-
targeting), en avgorande faktor for att skydda enskilda personer.

Framtagande av moderna verktyg for internationella datadverféringar

Den allménna dataskyddsforordningen erbjuder en verktygslada som gjorts mer
modern for att underlatta 6verforing av personuppgifter fran EU till ett tredjeland eller
en internationell organisation, samtidigt som det sékerstalls att uppgifterna &ven i
fortsattningen omfattas av en hdg skyddsnivad. Under de senaste tva aren har
kommissionen Okat takten pa arbetet med att utnyttja den fulla potentialen hos de
verktyg som finns tillgangliga enligt den allménna dataskyddsforordningen.

Detta har inburit ett aktivt samarbete med viktiga partner i syfte att na ett ’beslut om
adekvat skyddsnivd”. Effekten av ett sddant beslut dr ett sdkert och fritt flode av
personuppgifter till berort tredjeland utan att uppgiftsutféraren behdver vidta
ytterligare skyddsatgarder eller erhalla nagot tillstand. | synnerhet de omsesidiga
beslut mellan EU och Japan om adekvat skyddsniva som tradde i kraft i februari 2019
skapade varldens storsta omrade av fria och sakra datafloden. Dessutom har processen
avseende adekvat skyddsnivda med Republiken Korea gatt framat och sonderande
samtal pagar med andra viktiga partner i Asien och Latinamerika.

En adekvat skyddsniva spelar ocksa en viktig roll i samband med de framtida
forbindelserna med Foérenade kungariket, forutsatt att de tillampliga villkoren &r
uppfyllda. Den utgér en framjande faktor for handeln, inklusive digital handel, och ar
en nodvandig forutsattning for ett nara och ambitiost samarbete pa omradet
brottsbek&mpning och sakerhet. Dessutom &r en hog grad av konvergens nar det géller
dataskydd en viktig faktor for att sékerstalla lika villkor mellan tva sa nara

53 Vitbok om artificiell intelligens — en europeisk strategi for spetskompetens och tillit — COM/2020/65
final.
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sammankopplade ekonomier. | enlighet med den politiska forklaringen om de
framtida forbindelserna mellan EU och Férenade kungariket genomfér kommissionen
for narvarande en beddémning om adekvat skyddsniva enligt bade den allmanna
dataskyddsforordningen och dataskyddsdirektivet for brottsbekampning®.

Som en del av den forsta utvarderingen av den allménna dataskyddsforordningen ar
kommissionen ocksa skyldig att se Gver de beslut om adekvat skyddsniva som
antagits enligt de tidigare reglerna®®. Kommissionen har inlett en intensiv dialog med
var och en av de elva berorda tredjelanderna och territorierna®® for att bedoéma hur
deras system for dataskydd har utvecklats sedan beslutet om adekvat skyddsniva
antogs och om de uppfyller kraven i den allménna dataskyddsforordningen. Behovet
av att sakerstalla kontinuiteten avseende sadana beslut, som ett centralt verktyg for
handel och internationellt samarbete, &r en av de faktorer som har foranlett flera av
dessa lander och territorier att modernisera och starka sin lagstiftning om
integritetsskydd. Ytterligare skyddsatgarder diskuteras med nagra av dessa lander och
territorier for att ta itu med relevanta skillnader avseende skyddet. Med tanke pa att
domstolen i en dom som ska meddelas den 16 juli kan lamna fortydliganden som kan
vara relevanta for vissa delar av standarden for adekvat skyddsniva, kommer
kommissionen emellertid att rapportera separat om utvérderingen av befintliga beslut
om adekvat skyddsniva efter det att domstolen meddelat sin dom i det malet>”.

Utover sitt arbete med en adekvat skyddsniva arbetar kommissionen med en
omfattande modernisering av standardavtalsklausuler for att uppdatera dem mot
bakgrund av de nya krav som inforts genom den allménna dataskyddsférordningen.
Syftet ar att battre spegla verkligheten da personuppgifter behandlas i den moderna
digitala ekonomin och Overvaga det eventuella behovet av att ytterligare klargéra
vissa skyddsétgarder®® mot bakgrund av domstolens kommande rattspraxis. Dessa
klausuler utgdr den allra mest anvédnda datadverforingsmekanismen, och tusentals
EU-foretag forlitar sig pa dem for att tillhandahalla en méngd olika tjanster till sina
kunder, leverantorer, partner och anstallda.

Dataskyddsstyrelsen har ocksa spelat en aktiv roll nar det galler att utveckla de
internationella aspekterna av den allménna dataskyddsférordningen. Detta omfattar
uppdatering av vagledningen om befintliga Gverféringsmekanismer, t.ex. bindande
foretagsbestammelser och sa kallade undantag, samt utveckling av den rattsliga
infrastrukturen for anvandning av nya verktyg som inférs genom den allménna
dataskyddsforordningen, dvs. uppférandekoder och certifiering.

> Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behdriga myndigheters behandling av personuppgifter for att forebygga,
forhindra, utreda, avsloja eller lagfora brott eller verkstalla straffrattsliga paféljder, och det fria flodet
av sadana uppgifter och om upphévande av radets rambeslut 2008/977/RIF (EUT L 119, 4.5.2016, s.
89).

% Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter,
EGT L 281, 23.11.1995, s. 31.

*® Dessa lander och territorier &r: Andorra, Argentina, Kanada, Faréarna, Guernsey, Jersey, Isle of Man,
Israel, Nya Zeeland, Schweiz och Uruguay.

" Se méal C-311/18, Data Protection Commissioner mot Facebook lIreland Limited, Maximillian
Schrems (nedan kallat Schrems Il-malet), som avser en begiran om forhandsavgorande om de s&
kallade standardavtalsklausulerna. Vissa inslag i standarden for en adekvat skyddsniva kan dock ocksa
klargoras ytterligare av domstolen.

%8 Se Schrems 11-malet.
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For att gora det mojligt for intressenterna att fullt ut utnyttja verktygsladan for
datadverforing inom den allménna dataskyddsférordningen ar det viktigt att namnden
intensifierar sitt pagaende arbete med de olika dverforingsmekanismerna, bland annat
genom att ytterligare forenkla forfarandet for godkénnande avseende bindande
foretagsregler, slutfora vagledningen om uppférandekoder och certifiering som
verktyg for dverforingar samt klargora samspelet mellan reglerna om internationella
datadverforingar (kapitel V) och det territoriella tillampningsomradet for den
allménna dataskyddsférordningen (artikel 3).

En annan viktig aspekt av den internationella dimensionen i EU:s dataskyddsregler ar
den allménna dataskyddsférordningens utvidgade territoriella rackvidd, som dven
omfattar utlandska operatorers behandling vilka ar verksamma pa EU:s marknad. For
att sakerstalla en verklig efterlevnad av den allménna dataskyddsférordningen och
faktiskt likvardiga forutsattningar ar det viktigt att denna utvidgning aterspeglas pa ett
lampligt satt i dataskyddsmyndigheternas verkstallighetsatgarder. | synnerhet bor de
vid behov involvera den personuppgiftsansvariges eller personuppgiftsbitréadets
foretradare i EU, som kan kontaktas utdver eller i stallet for foretag som ar etablerade
utanfor EU. Denna strategi bor foljas mer kraftfullt for att sanda en tydlig signal om
att trots att utlandska operatorer inte ar etablerade i EU ar de inte befriade fran sitt
ansvar enligt den allmanna dataskyddsforordningen.

Framja konvergens och internationellt samarbete pa dataskyddsomradet

Den allménna dataskyddsforordningen har redan véxt fram som en central
referenspunkt pa internationell nivd och har fungerat som en katalysator for manga
lander runt om i vérlden vilket gor att de Gvervéger att infora moderna regler for
integritetsskydd. Denna utveckling mot global konvergens a&r mycket positiv och ger
nya mojligheter till att kunna skydda individer i EU pa ett battre satt nar deras data
overfors till utlandet, samtidigt som dataflédena underléattas.

Med utgangspunkt i denna trend har kommissionen forstarkt sina dialoger i ett antal
bilaterala, regionala och multilaterala forum for att framja en global kultur av respekt
for privatlivet och utveckla delar av konvergensen mellan olika system for
integritetsskydd. Kommissionen har under sitt arbete forlitat sig pa och kommer att
fortsatta att rdakna med aktivt stod fran Europeiska utrikestjansten och natverket med
EU:s delegationer i tredjelander och beskickningar vid internationella organisationer.
Detta har ocksa majliggjort storre samstammighet och komplementaritet mellan olika
aspekter av EU-politikens yttre dimension — fran handel till det nya partnerskapet
mellan EU och Afrika. G20 och G7 har ocksa nyligen erkant att dataskyddet bidrar till
okad tillit till den digitala ekonomin och datafloden, sérskilt genom konceptet “fria
datafloden med fortroende” vilket ursprungligen foreslogs av det japanska
ordférandeskapet for G20%°. | datastrategin framhalls kommissionens avsikt att
fortsatta att framja datadelning med betrodda partner och samtidigt bek&mpa missbruk
sasom (utlandska) myndigheters oproportionerliga tillgang till personuppgifter.

Samtidigt som kommissionen framjar konvergens mellan dataskyddsstandarder pa
internationell niva, som ett satt att underlatta datafloden och darmed handeln, &r den

5 Se t.ex. G20-ledarnas deklaration i Osaka:
https://www.consilium.europa.eu/media/40124/final 920 osaka leaders declaration.pdf
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ocksa fast besluten att ta itu med digital protektionism, vilket nyligen framholls i
datastrategin®. | detta syfte har kommissionen utarbetat sarskilda bestimmelser om
datafléden och dataskydd for handelsavtal®! som systematiskt lyfts fram vid bilaterala
moten, senast med Australien, Nya Zeeland och Férenade kungariket — och i
multilaterala forhandlingar, sdsom de pagdende WTO-férhandlingarna om e-handel®.
Dessa Overgripande bestammelser utesluter oberéttigade begransningar, sasom
datalokaliseringskrav, samtidigt som parternas oberoende i regleringsfragor bevaras
for att varna om den grundlaggande rétten till dataskydd.

Synergier mellan handels- och dataskyddsinstrument bor darfor utforskas ytterligare
for att sékerstélla fria och sakra internationella datafléden som &r avgérande for de
europeiska foretagens konkurrenskraft och tillvaxt, bland annat fér de sma och
medelstora foretagen, i den alltmer digitaliserade ekonomin.

Pa samma satt ar det viktigt att sékra att foretag som ar verksamma pa den europeiska
marknaden. och som pa grundval av en legitim begédran uppmanas att dela uppgifter i
brottsbek&mpningssyfte. kan gora det utan att stéllas infor lagvalskonflikter samtidigt
som EU:s grundlaggande rattigheter respekteras fullt ut. For att forbattra sadana
overforingar atar sig kommissionen att utveckla lampliga rattsliga ramar med sina
internationella partner for att undvika lagvalskonflikter och stodja effektiva
samarbetsformer, sarskilt genom att tillhandahdlla nodvéandiga skyddsatgarder for
dataskyddet, och déarigenom bidra till en effektivare brottsbekampning.

| dagens lage da bristande efterlevnad av  sekretessreglerna  eller
datasakerhetsincidenter kan paverka ett stort antal individer samtidigt i flera
jurisdiktioner, bor samarbetet pa faltet mellan europeiska och internationella
tillsynsmyndigheter starkas ytterligare. Detta krdver i synnerhet att lampliga réattsliga
instrument utvecklas for narmare former av samarbete och émsesidigt bistand, bland
annat genom att gora det mojligt att utbyta nédvéandig information i samband med
utredningar. Det ar ocksa i denna anda som kommissionen haller pa att inréatta en
”dataskyddsakademi”, en plattform dér dataskyddsmyndigheter i EU och i utlandet
skulle kunna utbyta kunskaper, erfarenheter och bé&sta praxis for att underlétta och
stodja samarbetet mellan tillsynsmyndigheterna.

3  DET FORTSATTA ARBETET

For att nd den allmanna dataskyddsforordningens fulla potential ar det viktigt att
skapa ett harmoniserat tillvigagangssatt och en gemensam europeisk
dataskyddskultur, och frdmja en effektivare och mer harmoniserad hantering av
gransoverskridande fall. Manniskor och foretag forvantar sig detta och det utgor ett
centralt mal for reformen av EU:s dataskyddsregler. Det &r lika viktigt att se till att

% Datastrategin, s. 23.

1 Se de o&vergripande bestimmelserna om gransoverskridande datafloden och skydd av
personuppgifter (i EU:s handels- och investeringsavtal):
https://trade.ec.europa.eu/doclib/docs/2018/may/tradoc_156884.pdf

%2 84 WTO-medlemmar deltar nu i plurilaterala forhandlingar om e-handel, till féljd av ett initiativ med

ett gemensamt uttalande som ministrarna antog den 25 januari 2019 i Davos. Som en del av detta

forfarande lade EU den 3 maj 2019 fram sitt forslag om framtida regler och skyldigheter avseende e-

handel. Forslaget innehéller 6vergripande bestimmelser om datafléden och skydd av personuppgifter:

https://trade.ec.europa.eu/doclib/docs/2019/may/tradoc_157880.pdf.
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alla verktyg som finns i den allménna dataskyddsforordningen anvénds fullt ut for att
sakerstalla en andamalsenlig tillampning for enskilda personer och foretag.

Kommissionen kommer att fortsatta sina bilaterala diskussioner med medlemsstaterna
om genomforandet av den allménna dataskyddsférordningen och kommer vid behov
att fortsdtta att anvénda alla tillgangliga verktyg for att framja medlemsstaternas
efterlevnad av deras skyldigheter enligt den allmanna dataskyddsférordningen.

Med tanke pd att beddmningen av den nationella lagstiftningen fortfarande pagar, den
korta tid under vilken praktisk erfarenhet samlats in sedan den allméanna
dataskyddsforordningen borjade tillampas, och det faktum att sektorsspecifik
lagstiftning fortfarande haller pa att ses 6ver i manga medlemsstater, ar det annu for
tidigt att dra nagra definitiva slutsatser om nivan pa den aktuella fragmenteringen. Nar
det galler eventuella lagvalsregler som beror pa medlemsstaternas genomforande av
specifikationsklausuler ~ maste  man  forst  forstda  konsekvenserna  for
personuppgiftsansvariga och personuppgiftsbitraden battre®.

Nar man foljer upp dessa fragor bidrar relevant rattspraxis fran de nationella
domstolarna och EU-domstolen till att skapa en enhetlig tolkning av
dataskyddsbestammelserna. Nationella domstolar har nyligen utfdrdat domar som
ogiltigforklarat bestammelser i nationell lagstiftning som avviker frn forordningen®.

Nar det géller den internationella dimensionen kommer kommissionen att fortsatta att
inrikta sig pa att framja enhetliga dataskyddsbestammelser vilket ar ett sétt att trygga
sékra datafloden. Detta inbegriper olika former av arbete “uppéat”, till exempel inom
ramen for pagaende reformer for nya eller uppdaterade dataskyddslagar, eller att
forespraka konceptet “fria datafloden med fortroende” i multilaterala forum. Det
omfattar ocksa olika dialoger om adekvat skyddsnivd samt en modernisering och
utvidgning av var verktygslada for overféring genom att uppdatera
standardavtalsklausulerna och lagga grunden for certifieringsmekanismer. Detta
arbete omfattar &ven internationella forhandlingar, sasom nar det galler
gransoverskridande tillgadng till elektroniska bevis, for att séakerstdlla att
datadverforingar kommer att ske med hjdlp av lampliga skyddsatgarder for
dataskyddet. Genom att inleda férhandlingar om internationellt samarbete och
omsesidigt bistand mellan tillsynsmyndigheter, kommer kommissionen att strava efter
konvergens genom konkreta atgarder.

P4 grundval av denna utvardering av tillampningen av den allménna
dataskyddsforordningen sedan maj 2018 har de atgarder som fortecknas nedan
identifierats vara nédvéndiga for att stodja foérordningens tillampning. Kommissionen
kommer ocksa att vervaka atgardernas genomforande med tanke pa den kommande
utvarderingsrapporten 2024.

Genomfdrande och komplettering av den rattsliga ramen
Medlemsstaterna bor gora foljande:

%3 Jfr rédets stdndpunkt och slutsatser om tillampningen av den allmanna dataskyddsforordningen.
% Detta har varit fallet i Tyskland, Spanien och i Osterrike, vilket tapper till en lucka i den nationella
lagstiftningen.
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Slutféra anpassningen av sin sektorslagstiftning till den allménna
dataskyddsforordningen.

Overvaga att begransa anvandningen av specifikationsklausuler som kan skapa
fragmentering och aventyra det fria flodet av data inom EU.

Bedoma om den nationella lagstiftning varigenom den allmanna
dataskyddsforordningen genomfors, under alla omstandigheter haller sig inom
de marginaler som foreskrivs for medlemsstaternas lagstiftning.

Kommissionen kommer att gora foljande:

Fortsatta de bilaterala utbytena med medlemsstaterna om huruvida de
nationella lagarna foljer den allmanna dataskyddsférordningen, daribland de
nationella dataskyddsmyndigheternas oberoende stéllning och deras resurser.
Anvanda alla tillgangliga verktyg, inklusive overtradelseforfaranden, for att
sékerstalla att medlemsstaterna foljer den allmanna dataskyddsforordningen,

Stodja ytterligare utbyten av synpunkter och nationell praxis mellan
medlemsstaterna  om &mnen som omfattas av ytterligare nationella
specifikationer for att minska fragmenteringen av den inre marknaden, sdsom
behandling av personuppgifter inom halsa och forskning, eller som &r foremal
for avvagning med andra rattigheter, sdsom yttrandefriheten.

Stodja en konsekvent tillampning av dataskyddsramen nér det galler ny teknik
for att stodja innovationer och den tekniska utvecklingen.

Anvéanda medlemsstaternas expertgrupp for den allménna
dataskyddsforordningen  (som inrdttades under Overgangsfasen innan
forordningen borjade tillampas) for att underlatta diskussioner och
erfarenhetsutbyten mellan medlemsstaterna och med kommissionen.

Unders6ka om det mot bakgrund av ytterligare erfarenheter och relevant
rattspraxis kan vara lampligt att foresla maéjliga framtida riktade andringar av
vissa bestdimmelser i den allmdnna dataskyddsforordningen, sarskilt nar det
galler register ver behandling som utférs av sma och medelstora foretag vilka
inte har behandling av personuppgifter som sin karnverksamhet (lag risk)®®
och en majlig harmonisering av aldern for barns samtycke i forhallande till
informationssamhéllets tjanster.

Utnyttja det nya styrningssystemets fulla potential

Dataskyddsnamnden och dataskyddsmyndigheterna uppmanas att géra foljande:

Ta fram effektiva arrangemang mellan dataskyddsmyndigheterna i fraga om
hur mekanismerna for samarbete och enhetlighet fungerar, dven nar det géaller
forfarandemassiga aspekter, med utgangspunkt i medlemmarnas expertis och
genom att starka sekretariatets medverkan.

Stodja harmoniseringen av tillampningen och verkstélligheten av den
allmanna dataskyddsforordningen med hjalp av alla medel som star till buds,
bland annat genom att ytterligare klargora centrala begrepp i férordningen och

% Artikel 30.5 i dataskyddsférordningen.
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sékerstélla att den nationella véagledningen fullt ut dverensstdammer med de
riktlinjer som antagits av styrelsen.

- Uppmuntra anvandningen av alla verktyg som finns i den allmdnna
dataskyddsforordningen for att sékerstélla att den tillampas konsekvent.

- Oka samarbetet mellan dataskyddsmyndigheter, t.ex. genom att utfora
gemensamma utredningar.

Kommissionen kommer att gora foljande:

- Fortsédtta att noggrant 6vervaka att de nationella dataskyddsmyndigheterna
faktiskt och fullstandigt har en oberoende stéllning.

- Uppmuntra samarbete mellan tillsynsmyndigheter (séarskilt inom omraden som
konkurrens, elektronisk kommunikation, natsédkerhet och informationssystem
och konsumentpolitik).

- Stddja diskussionerna inom styrelsen om de forfaranden som ska tillampas av
de nationella dataskyddsmyndigheterna for att forbattra samarbetet i
gransoverskridande fall.

Medlemsstaterna ska gora foljande:

- Fordela tillrackliga resurser till dataskyddsmyndigheter for att de ska kunna
utfora sina uppgifter.

Stodja berdrda parter
Dataskyddsnamnden och dataskyddsmyndigheterna uppmanas att géra foljande:

- Anta ytterligare riktlinjer som &r praktiska, enkla att forsta och som ger tydliga
svar samtidigt som man undviker oklarheter i fragor som rér tillampningen av
den allménna dataskyddsférordningen, till exempel behandling av barns data
och réttigheter for registrerade, inbegripet utévandet av réatten till tillgang och
ratten till radering, samtidigt som berdrda parter radfragas under forfarandet.

- Se dver riktlinjerna nar ytterligare fortydliganden ar nédvandiga mot bakgrund
av erfarenheterna och utvecklingen, bland annat i domstolens rattspraxis.

- Ta fram praktiska verktyg, t.ex. harmoniserade formular for
personuppgiftsincidenter och forenklade register 6ver behandlingsverksamhet
for att hjdlpa sma och medelstora foretag med lag risk att uppfylla sina
skyldigheter.

Kommissionen kommer att gora féljande:

- Tillhandahalla standardavtalsklausuler bade for internationella overforingar
och forhallandet mellan den personuppgiftsansvarige och
personuppgiftsbitradet.

- Tillhandahalla verktyg for att klargora/stodja tillimpningen av
dataskyddsregler avseende barn®®.

% Kommissionens projekt for verktyg for aldersbestamning — ett pilotprojekt for att visa upp en
driftskompatibel teknisk infrastruktur for skydd av barn, inklusive alderskontroll och foraldrars
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I enlighet med datastrategin undersoka praktiska satt att underlatta en utékad
anvandning av privatpersoners rétt till portabilitet och ge dem stdrre kontroll
éver vem som kan fa tillgang till och anvanda maskingenererade data.

Stddja standardisering/certifiering, sarskilt nér det galler
cybersakerhetsaspekter genom samarbete mellan Europeiska unionens byra for
nat- och informationssakerhet (Enisa), dataskyddsmyndigheterna och
dataskyddsstyrelsen.

Nar sa ar lampligt utnyttja sin ratt att begara att dataskyddsstyrelsen utarbetar
riktlinjer och yttranden om specifika fragor som ar viktiga for berérda parter.

Vid behov ge végledning, samtidigt som dataskyddsstyrelsens roll respekteras
fullt ut

Stodja dataskyddsmyndigheternas verksamhet som underlattar sma och
medelstora  foretags genomforande av  sina  skyldigheter enligt
dataskyddsforordningen, genom ekonomiskt stdd, sérskilt for praktisk
vagledning och digitala verktyg som kan ateranvandas i andra medlemsstater.

Innovationsframjande atgarder

Kommissionen kommer att gora foljande:

Overvaka tillampningen av den allmanna dataskyddsférordningen pa ny
teknik, aven med beaktande av eventuella framtida initiativ pd omradet
artificiell intelligens och inom datastrategin.

Uppmuntra, bland annat genom ekonomiskt stdd, utarbetandet av EU:s
uppforandekoder pa omradet hélsa och forskning.

Néra folja utvecklingen och anvandningen av appar i samband med covid-19-
pandemin.

Dataskyddsnamnden uppmanas att gora foljande:

Utarbeta riktlinjer for tillampningen av den allmanna dataskyddsforordningen
pa omradena vetenskaplig forskning, artificiell intelligens, blockkedjeteknik
och annan eventuell teknisk utveckling.

Se over riktlinjerna nér ytterligare fortydliganden behdvs mot bakgrund av den
tekniska utvecklingen.

Vidareutveckla verktygsladan for datadverforingar

Kommissionen kommer att gora foljande:

Genomfora dialoger om adekvat skyddsniva med berorda tredjelander, i
enlighet med den strategi som anges 1 2017 ars meddelande ”Utbyte och skydd
av personuppgifter 1 en globaliserad vérld”, inklusive nédr s& dr mojligt genom
att tdcka datadverforingar till brottsbekdmpande myndigheter (enligt

samtycke. Detta forvantas stodja genomforandet av mekanismer for skydd av barn pa grundval av
befintlig EU-lagstiftning som &r relevant for att skydda barn pa internet.
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dataskyddsdirektivet for brottsbek&mpning) och andra myndigheter. Detta
omfattar slutforandet av processen for adekvat skyddsniva med Republiken
Korea sa snart som mojligt.

Slutfora den pagaende utvarderingen av befintliga beslut om adekvat
skyddsniva och rapportera till Europaparlamentet och radet.

Slutféra arbetet med att modernisera standardavtalsklausulerna, for att
uppdatera dem mot bakgrund av den allménna dataskyddsforordningen, som
omfattar alla relevanta overforingsscenarier och for att battre aterspegla
modern affarspraxis.

Dataskyddsnamnden uppmanas att gora foljande:

Ytterligare klargora samspelet mellan reglerna om internationella
datadverforingar (kapitel V) med det territoriella tillampningsomradet for den
allménna dataskyddsférordningen (artikel 3).

Séakerstalla en effektiv tillampning av férordningen gentemot aktoérer som ér
etablerade i1 tredjelander och som omfattas av den allménna
dataskyddsforordningens territoriella tillampningsomrade, inklusive vad galler
att utse en foretradare i tillampliga fall (artikel 27).

Forenkla bedémningen och eventuellt godkannande av bindande foretagsregler
i syfte att paskynda forfarandet.

Slutféra arbetet med arkitektur, forfaranden och bedémningskriterier for
uppforandekoder  och  certifieringsmekanismer  som  verktyg  for
datadverforingar.

Framja konvergens och utveckla det internationella samarbetet

Kommissionen kommer att gora féljande:

Stodja pagaende reformforfaranden i tredjeldander om nya eller moderniserade
datatskyddsregler genom utbyte av erfarenheter och bésta praxis.

Samarbeta med afrikanska partner for att fraimja konvergens i lagstiftningen
och stddja kapacitetsuppbyggnad hos tillsynsmyndigheter som en del av det
digitala kapitlet i det nya partnerskapet mellan EU och Afrika.

Bedoma hur samarbetet mellan privata aktorer och brottsbekdmpande
myndigheter skulle kunna underléttas, bland annat genom att férhandla om
bilaterala och multilaterala ramar for datadverforing i samband med utlandska
brottsbekampande myndigheters atkomst till elektroniska bevis, for att
undvika lagvalskonflikter, samtidigt som lampliga skyddsatgarder for
dataskyddet sékras.

Samarbeta med internationella och regionala organisationer sasom OECD,
Asean och G20 for att framja tillforlitliga datafléden som grundas pa hoga
dataskyddsstandarder, bland annat inom ramen for initiativet datafloden med
fortroende.

Inratta en dataskyddsakademi for att underldtta och stédja utbyten mellan
europeiska och internationella tillsynsmyndigheter.

20



- Frdmja det internationella samarbetet kring tillampning mellan
tillsynsmyndigheter, bland annat genom férhandlingar om samarbete och avtal
om émsesidigt bistand.
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