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RAPPORT FRAN KOMMISSIONEN TILL EUROPAPARLAMENTET OCH RADET

om dversynen av direktiv (EU) 2016/681 om anvandning av
passageraruppgiftssamlingar (PNR-uppgifter) for att férebygga, forhindra, upptécka,
utreda och lagféra terroristbrott och grov brottslighet

1. OVERSYN — OMFATTNING OCH PROCESS

Direktiv (EU) 2016/681 om anvandning av passageraruppgiftssamlingar (PNR-uppgifter) for
att forebygga, forhindra, upptécka, utreda och lagfora terroristbrott och grov brottslighet
(nedan kallat PNR-direktivet)' antogs av Europaparlamentet och radet den 27 april 2016.
Direktivet reglerar insamling, behandling och lagring av PNR-uppgifter i Europeiska unionen
och faststéller viktiga skyddsatgéarder i syfte att skydda de grundlaggande rattigheterna, i
synnerhet rétten till respekt for privatlivet och rétten till skydd av personuppgifter.
Medlemsstaterna skulle ha inforlivat direktivet i nationell lagstiftning senast den
25 maj 2018.

Denna rapport &r ett svar pa kommissionens skyldighet enligt artikel 19 i PNR-direktivet att
goOra en Gversyn senast den 25 maj 2020 av samtliga delar av direktivet och att 1agga fram den
rapporten for Europaparlamentet och radet. | denna rapport beskrivs PNR-direktivets
allmanna ram, och kommissionens slutsatser fran 6versynen av direktivets tillampning tva ar
efter dess inforlivandetidsfrist presenteras. Sasom kravs enligt artikel 19 i direktivet omfattar
oversynen samtliga delar av direktivet, och sérskild vikt har lagts vid efterlevnaden av de
tillampliga standarderna for skydd av personuppgifter, nddvandigheten och proportionaliteten
i insamlingen och behandlingen av PNR-uppgifter for vart och ett av de syften som faststalls i
direktivet, langden pa den period som uppgifterna lagras, andamalsenligheten i
informationsutbytet mellan medlemsstaterna och kvaliteten pa bedémningarna, aven med
hansyn till den statistik som samlats in i enlighet med artikel 20. Rapporten innehaller dven
en preliminar analys av om det ar nodvandigt, proportionerligt och andamalsenligt att utvidga
den obligatoriska insamlingen och 6verféringen av PNR-uppgifter till flygningar inom EU
och om det ar nédvandigt att lata ekonomiska aktérer som inte ar trafikforetag omfattas av

direktivets tillampningsomrade. | &versynen beskrivs vidare de framsta fragor och

! Europaparlamentets och radets direktiv (EU) 2016/681 av den 27 april 2016 om anvéndning av

passageraruppgiftssamlingar (PNR-uppgifter) for att forebygga, forhindra, upptacka, utreda och lagféra
terroristbrott och grov brottslighet (EUT L 119, 4.5.2016, s. 132).



utmaningar som uppkommit i samband med genomforandet och den praktiska tillampningen

av direktivet.

Under forberedelserna infor Oversynen samlade kommissionen in information och
aterkoppling via en rad olika kallor och riktade samrad. Dessa omfattar resultaten av
bedémningen av efterlevnaden av PNR-direktivet, vilken grundas pa en analys av nationella
inforlivandeatgarder, diskussioner med de nationella myndigheter som bar ansvaret for att
genomfora direktivet samt med reseindustrin inom ramen for regelbundna mdéten och
sérskilda workshoppar, statistiska uppgifter som lamnats av medlemsstaterna i enlighet med
artikel 20 i direktivet och besok i sex medlemsstater®. | syfte att visa hur PNR-uppgifter
anvands i praktiken for att bekampa terrorism och grov brottslighet, nar sa ar mojligt,
hanvisas det i rapporten till verkliga exempel fran nationella myndigheter som bygger pa

operativa erfarenheter.

| det atfoljande arbetsdokumentet fran kommissionens avdelningar ges mer detaljerad

information och en Gvergripande analys av samtliga fragor som tas upp i denna rapport.
2. ALLMAN BAKGRUND

Under de senaste aren har ett allt storre antal lander — ej begransat till medlemsstaterna — och
internationella organisationer tagit fasta pa vardet av att anvanda PNR-uppgifter som ett
verktyg for att bekampa brott. Inrdttandet av en PNR-mekanism och genomférandet av PNR-

direktivet bor ses mot bakgrund av denna bredare internationella trend.

Anvandningen av PNR-uppgifter har varit en viktig del av EU:s internationella samarbete
mot terrorism och grov brottslighet under nastan 20 ar. | meddelandet fran 2010 om en
overgripande strategi faststélldes ett antal allménna kriterier som skulle uppfyllas genom
framtida bilaterala PNR-avtal, bland annat och i synnerhet ett antal principer och
skyddsatgarder for dataskydd®. Dessa lade grunden till omférhandlingar av PNR-avtalen med
Australien, Kanada och Forenta staterna, vilket ledde till att nya PNR-avtal sléts med

Australien® och Forenta staterna®.

Belgien, Bulgarien, Frankrike, Tyskland, Lettland och Nederl&nderna.

¥ KOM(2010) 492 slutlig av den 21 september 2010.

Avtal mellan Europeiska unionen och Australien om lufttrafikforetags behandling av passageraruppgifter
(PNR) och dverféring av dessa till den australiska tull- och gransbevakningsmyndigheten (EUT L 186,
14.7.2012, s. 4). Den gemensamma Gversynen och utvarderingen av detta avtal pagar for narvarande.



Med anledning av en begdran fran Europaparlamentet utfirdade Europeiska unionens
domstol ett yttrande den 26 juli 2017. | yttrandet konstaterade domstolen att det planerade
avtalet med Kanada inte kunde ingas i sin planerade form, eftersom vissa bestammelser inte
uppfyllde kraven i Europeiska unionens stadga om de grundlaggande rattigheterna®. EU och
Kanada omforhandlade avtalet i syfte att ta itu med domstolens farhagor. Férhandlingarna
avslutades pa teknisk niva i mars 2019, och avtalet ska slutforas efter det att Kanada har
kontrollerat textens lagenlighet och gett sitt politiska godkannande’. Dessutom bemyndigade
radet den 18 februari 2020 kommissionen att inleda forhandlingar med Japan om ingaende av
ett avtal om 6verforing av PNR-uppgifter®. Férhandlingarna med Mexiko, som inleddes i juli

2015, befinner sig for ndrvarande i ett dodlage.

Pa EU-niva utgjorde antagandet av PNR-direktivet i april 2016 en viktig milstolpe for den
interna PNR-politiken. Sasom anges ovan faststéller direktivet en harmoniserad ram for
behandling av PNR-uppgifter som overfors av lufttrafikforetag till medlemsstaterna.
Kommissionen har bistatt medlemsstaterna i genomférandet av direktivet genom att
samordna regelbundna méten, underldtta utbytet av bésta praxis och ”peer-to-peer’-baserat
stdd samt ge ekonomiskt stod. Budgetmyndigheten forstarkte bland annat unionens budget
for 2017 med 70 miljoner euro for instrument for ekonomiskt stdd till polissamarbete,
forebyggande och bekdmpande av brottslighet samt krishantering, sarskilt for PNR-relaterade
&tgarder’. Kommissionen har ocksé finansierat fyra PNR-relaterade projekt inom ramen fér
unionens atgarder inom ramen for instrument for ekonomiskt stod till polissamarbete,
forebyggande och bek&mpande av brottslighet samt krishantering. Dessa projekt syftade till
att sakerstdlla att medlemsstaternas enheter fOr passagerarinformation byggde upp den
kapacitet som kravdes for att utbyta PNR-uppgifter eller resultaten av behandlingen av

sadana uppgifter med varandra och med Europol.

Avtal mellan Amerikas forenta stater och Europeiska unionen om anvéndning och Overféring av
passageraruppgifter till Férenta staternas Department of Homeland Security (EUT L 215, 11.8.2012, s. 5).
Den gemensamma utvarderingen av detta avtal pagar for narvarande.

6 Domstolens yttrande 1/15 (stora avdelningen), ECLI:EU:C:2017:592.

Den gemensamma forklaringen fran toppmotet EU-Kanada, Montreal den 17-18 juli 2019.

Radets beslut om bemyndigande att inleda forhandlingar med Japan om ett avtal mellan Europeiska
unionen och Japan om dverfoéring och anvandning av passageraruppgifter (PNR-uppgifter) for att forhindra
och bekampa terrorism och grov gransoverskridande brottslighet, radets dokument 5378/20.

Detta ekonomiska stdd har fordelats mellan medlemsstaterna i enlighet med standardférdelningsnyckeln
for instrument for ekonomiskt stdd till polissamarbete, forebyggande och bekampande av brottslighet samt
krishantering, dvs. 30 % i forhallande till befolkning, 10 % i férhallande till territorium, 15 % i forhallande
till antalet passagerare till sjoss och i luften, 10 % ton fraktgods (flygfrakt och sjofrakt), 35 % som omvénd
proportion till BNP.



Ar 2016 moderniserade EU &ven lagstiftningen om skydd av personuppgifter genom att anta
forordning (EU) 2016/679 (den allmanna dataskyddsférordningen)'® och direktiv (EU)
2016/680 (direktivet om uppgiftsskydd inom brottsbek&mpningssektorn, &ven kallat
brottsbekdmpningsdirektivet)**. Den 24 juni 2020 antog kommissionen ett meddelande om att
anpassa regelverket for den tidigare tredje pelaren till dataskyddsreglerna*? och
offentliggjorde resultaten av den forsta Gversynen och utvérderingen av den allménna

dataskyddsforordningen®2.

| samband med denna 6versyn bor det noteras att Belgiens forfattningsdomstol har l[amnat en
begéaran om forhandsavgorande till EU-domstolen om direktivets forenlighet med stadgan om
de grundlaggande rattigheterna och fordraget™. Nyligen lamnade dven Kolns distriktsdomstol
in en begaran om férhandsavgérande rérande PNR-direktivet'™. Kommissionen har inkommit
med synpunkter i det forsta arendet och kommer att gora detsamma i det andra ett senare
skede.

Pa global niva antog Fdérenta nationerna (FN) i december 2017 sakerhetsradets
resolution 2396, enligt vilken alla FN-stater maste forbattra kapaciteten att samla in, behandla
och analysera PNR-uppgifter och sékerstélla att PNR-uppgifter anvands av och delas med
alla behdriga nationella myndigheter'®. | syfte att stodja staternas arbete med att utveckla
sddan kapacitet inledde Internationella civila luftfartsorganisationen (lcao) i mars 2019
processen for att utarbeta nya PNR-standarder. Icao-radet antog dessa standarder den 23
juni 2020. De kommer att vara bindande for alla lander som ar medlemmar i Icao, savida de
inte anmaler skiljaktigheter. Kommissionen har varit aktivt delaktig i denna process som
observator for EU for att sikerstélla att standarderna ar forenliga med EU:s rattsliga krav, sa

att de kan bidra till att forenkla éverforingen av PNR-uppgifter.

10 Europaparlamentets och rédets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och
om upphévande av direktiv 95/46/EG (allmén dataskyddsférordning) (Text av betydelse for EES) (EUT
L 119, 4.5.2016, s. 1).

Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer
med avseende pd behdriga myndigheters behandling av personuppgifter for att forebygga, forhindra,
utreda, avsloja eller lagfora brott eller verkstilla straffrattsliga paféljder, och det fria flodet av sddana
uppgifter och om upphavande av radets rambeslut 2008/977/RIF (EUT L 119, 4.5.2016, s. 89).

2° COM(2020) 262 final av den 24 juni 2020.

13 COM(2020) 264 final av den 24 juni 2020.

4 Begaran om forhandsavgoérande i mél C-817/19, Ligier des drots humans, EUT C 36, 3.2.2020, s. 16-17
(&nnu inte avgjort).

5 Begdran om forhandsavgorande i de forenade mélen C-148/20, C-149/20 och C-150/20, Deutsche
Lufthansa, &nnu ej offentliggjort (&nnu inte avgjort).

6 Resolution 2396 (2017) — Antagen av sikerhetsradet vid dess 8148:e méte den 21 december 2017.



3. HUVUDSAKLIGA RESULTAT

En sammanstallning av de viktigaste resultaten av 6versynen foljer nedan.

3.1. Inrattande av ett EU-omfattande PNR-system

Kommissionen vélkomnar de anstrangningar som de nationella myndigheterna har gjort for
att genomfora PNR-direktivet. Vid 6versynsperiodens utgang hade 24 av 26 medlemsstater
underrattat kommissionen om att direktivet hade inforlivats fullt ut. Av de tva aterstaende
medlemsstaterna har Slovenien anmalt delvis inférlivande och Spanien, som inte har anmalt
nagra inforlivandeatgarder, hanskots till domstolen den 2 juli 2020 fér underlatenhet att
genomfora direktivet. En Overvdgande majoritet av medlemsstaterna har inréttat fullt
fungerande enheter for passagerarinformation, dvs. sérskilda enheter som béar ansvaret for att
samla in och behandla PNR-uppgifter. Dessa enheter for passagerarinformation har utvecklat
ett gott samarbete med andra berdrda nationella myndigheter och enheter for
passagerarinformation i andra medlemsstater. Samtliga medlemsstater har utsett behdriga
myndigheter som far begara och motta PNR-uppgifter fran enheten for passagerarinformation
endast i syfte att forebygga, forhindra, upptécka, utreda och lagféra terroristbrott och grov
brottslighet, exempelvis polis och andra myndigheter som bdar ansvaret for att bekampa
brottslighet.

3.2.  Efterlevnad av standarder for dataskydd i direktivet

Analysen av nationella inforlivandeatgarder visar pa att kraven rérande dataskydd i PNR-
direktivet generellt sett efterlevs, trots att vissa medlemsstater har underlatit att till fullo
inbegripa alla krav i den nationella lagstiftningen'’. Oversikten 6ver tillampningen av
skyddsatgéarderna bekraftar dessutom de nationella myndigheternas engagemang for att
respektera dem och genomféra dem i praktiken. Kommissionen kommer att fortsatta att
uppmuntra spridning av bésta praxis pa detta omrade genom sina regelbundna méten med
medlemsstaterna och de projekt som finansieras inom ramen for unionsatgarderna inom
ramen for fonden for inre sékerhet. Samtidigt kommer kommissionen inte att tveka att

anvanda sina befogenheter som fordragens véktare, daribland genom att inleda

" Inom ramen for efterlevnadsbeddmningen har en omfattande bedémning av de nationella

inforlivandeatgarderna och det praktiska genomférandet av dem utforts med avseende pa fullstandighet
och dverensstdimmelse. Beddmningen genomférdes av en extern uppdragstagare under kommissionens
dverinseende. Bedomningen av de 23 medlemsstater som hade anmalt ett fullstdndigt inforlivande senast
den 10 juni 2019 har slutforts. Nar det géller de tre medlemsstater som Idmnade anmadlan efter det datumet
har enbart den inledande beddmningen slutforts.



overtradelseforfaranden om sa behovs, for att sakerstalla att medlemsstaterna till fullo
respekterar de krav som anges i direktivet, i synnerhet ndr det géller skydd av

personuppgifter.

Savida dataskyddsatgarderna i direktivet genomforts korrekt — vilket ar fallet i de flesta
medlemsstaterna — garanterar de proportionaliteten i behandlingen av PNR-uppgifter och
syftar till att forhindra missbruk fran nationella myndigheters och andra aktorers sida.
Andamalsbegransningen sakerstaller att uppgifterna enbart behandlas for att bekampa
terrorism och grov brottslighet. Forbudet mot att samla in och behandla kénsliga uppgifter
utgor en viktig skyddsatgard som sakerstéller att passageraruppgiftssamlingar inte kommer
att anvandas pa ett diskriminerande satt. Faktumet att medlemsstaterna for loggar Gver
behandlingen, sdsom kravs enligt direktivet, 6kar insynen och gor det méjligt att kontrollera
att uppgiftsbehandlingen ar laglig pa ett effektivt satt. Dataskyddsombud kan kontrollera att
uppgiftsbehandlingen &r laglig pa ett oberoende séatt, i synnerhet nar de inte tillhor personalen
vid enheten for passagerarinformation och inte ar underordnade chefen fér enheten for
passagerarinformation. Dataskyddsombudens nérvaro vid enheterna for
passagerarinformation sékerstéller dessutom att ett dataskyddsperspektiv beaktas inom ramen

for dessa enheters dagliga verksamhet.

Samverkan mellan enheterna for passagerarinformation och deras dataskyddsombud tycks
fungera val i praktiken, och dataskyddsombudets roll anses ge mervarde till enheternas
verksamheter. Dataskyddsombuden har en sérskilt viktig roll nar det géller att dvervaka
uppgiftsbehandlingen, godkanna och granska pd forhand faststallda kriterier samt
tillhandahalla radgivning om dataskyddsfragor till personalen vid enheterna for
passagerarinformation. | de flesta medlemsstaterna har dataskyddsombuden enligt lag blivit

utsedda till kontaktpunkt for registrerade, och kontakt med dem framjas dven i praktiken.

3.3.  Andra faktorer i 6versynen

Nodvandigheten och proportionaliteten i insamlingen och behandlingen av PNR-uppgifter

Av 6versynen framgar flera faktorer som bekraftar nddvandigheten av och proportionaliteten
i insamlingen och behandlingen av PNR-uppgifter for de syften som faststélls i direktivet.
Under den begransade tidsperioden sedan tidsfristen for inforlivandet har PNR-direktivet

visat sig uppna malen pa ett effektivt satt. Dessa mal &r av allmant intresse, narmare bestamt



att skydda den allméanna sakerheten genom att sékerstélla att grov brottslighet och terrorism

forebyggs, forhindras, upptéacks, utreds och lagfors inom unionens omrade utan inre granser.

Enligt medlemsstaterna har de olika tillgdngliga satten att behandla PNR-uppgifter (dvs.
realtidsbehandling, reaktiv behandling och proaktiv behandling) redan fort med sig konkreta
resultat i kampen mot terrorism och brottslighet. Medlemsstaterna har lamnat kvalitativa
bevis'® till kommissionen som inte ar uttémmande, men som visar pa vilket satt jamforelser
av PNR-uppgifter mot databaser och pa forhand faststallda kriterier har bidragit till att
identifiera potentiella terrorister eller personer som ar inblandade i annan grov brottslighet,
exempelvis olaglig narkotikahandel, it-brottslighet, manniskohandel, sexuella 6vergrepp mot
barn, bortférande av barn och deltagande i organiserade kriminella grupper. 1 vissa fall har
anvandningen av PNR-uppgifter lett till att personer som tidigare var okénda hos polisen har
kunnat gripas och gjort det mojligt for behoriga myndigheter att ytterligare granska
passagerare som annars inte skulle ha kontrollerats. Beddmningen av passagerare fore avresa
eller ankomst har likasa bidragit till att forebygga brott. Nationella myndigheter framhaller att
dessa resultat inte skulle ha kunnat uppnas utan att behandla PNR-uppgifter, exempelvis

genom att uteslutande anvénda andra verktyg som férhandsinformation om passagerare.

Enligt PNR-direktivet ror behandling av PNR-uppgifter samtliga passagerare pa flygningar
som ankommer till eller avgar fran EU. Bedomningen visar att en sadan bred omfattning &r
absolut nodvandig for att uppna direktivets mal. Nar det galler de uppgifter som samlas in
aterspeglar kategorierna i bilaga | de standarder man kommit Gverens om pa internationell
niva, i synnerhet inom Icao. Nationella myndigheter har bekréftat att méjligheten att samla in
sadana kategorier av PNR-uppgifter motsvarar vad som ar absolut nodvéandigt for att uppna

malen.

Nér det géller graden av ingrepp i de grundldggande réattigheterna till privatliv och till skydd
av personuppgifter &r foljande dvervéganden relevanta. Det &r viktigt att notera att PNR-
direktivet strikt forbjuder behandling av kansliga uppgifter. PNR-uppgifter kan avsldja
specifik information om en persons privatliv. Denna information &r begrénsad till en specifik
aspekt av privatlivet, dvs. flygresor. Dessutom innehaller PNR-direktivet strikta
skyddsatgarder som syftar till att ytterligare begréansa ingreppet till ett absolut minimum och

sdkerstalla proportionalitet hos de behandlingsmetoder som finns tillgangliga for nationella

8 Vissa av exemplen &terfinns i avsnitt 5.1 och 5.2 i arbetsdokumentet frén kommissionens avdelningar.



myndigheter, daribland automatisk behandling. Som foljd av dessa skyddsatgarder ar det
enbart ett mycket begransat antal passagerares personuppgifter som dverfors till behériga
myndigheter for ytterligare behandling. Detta innebér att PNR-systemen ger resultat som
begransar graden av intrang i ratten till privatliv och skyddet av personuppgifter. Slutligen
anvands inte PNR-uppgifter for att faststélla en individuell profil for alla resenarer, utan for

att faststélla risker, anonyma scenarier och “abstrakta profiler”.
Langden pa den period som uppgifterna lagras

Det ar nodvandigt att lagra alla passagerares PNR-uppgifter under en period pa fem ar for att
uppna malen, dvs. att trygga sékerheten och skydda personers liv och sakerhet genom att
forebygga, forhindra, upptécka, utreda och lagfora terroristbrott och grov brottslighet.

Forst och framst har behovet av att lagra uppgifterna i fem ar sin grund i att PNR &r ett
analytiskt verktyg som bade syftar till att identifiera kdnda hot och att upptacka okanda
risker. Researrangemang som registreras som PNR-uppgifter anvands for att identifiera
specifika beteendemoénster och goéra kopplingar mellan kénda och okéanda personer.
Identifieringen av sadana monster och kopplingar kraver per definition att det ar mojligt att
gora en langsiktig analys. For att gora en sadan analys ar det nddvandigt att en tillrackligt stor
uppgiftsmangd finns tillganglig for enheten for passagerarinformation under en sadan relativt
lang period. Sadana uppgifter kan sedan Gverforas till de behdriga myndigheterna endast som
svar pa “vederborligen motiverade” ansokningar, fran fall till fall, inom ramen for

brottsutredningar.

For det andra maste PNR-uppgifter lagras i fem ar for att sakerstélla effektiv utredning och
lagforing av terroristbrott och grov brottslighet. Utredning och lagforing av sadana brott
kraver vanligtvis manader och ofta ar av arbete. Medlemsstaterna har i detta sammanhang
bekraftat att lagringsperioden pa fem ar ar nédvandig ur operativ synvinkel. Nar en person
anklagas for att ha begatt ett grovt brott eller for att vara inblandad i terroristverksamhet
sakerstaller tillgangen till historiska uppgifter att det & maojligt att granska resehistorik och att
kontrollera vem som reste med honom eller henne. Pa sa vis kan potentiella medbrottslingar

eller andra medlemmar i en kriminell grupp, liksom potentiella offer, identifieras.

Skyddsatgarderna i PNR-direktivet som ror behoriga myndigheters atkomst till de uppgifter
som lagras av enheter for passagerarinformation och avidentifiering och personifiering av

uppgifterna har dessutom visat sig vara tillrackligt kraftfulla for att férhindra missbruk.



Domstolen undersokte tidsfristerna for lagring av PNR-uppgifter i sitt yttrande 1/15 om det
planerade avtalet mellan EU och Kanada om PNR-uppgifter och, for att beméta
revisionsrattens farhagor, forhandlade kommissionen fram ett nytt utkast till avtal med
Kanada. | detta avseende &r det viktigt att notera att kommissionen anser att de faktiska och
rattsliga. omstandigheterna nar det galler PNR-direktivet skiljer sig at fran dem som
granskades av EU-domstolen i det drendet. PNR-direktivet syftar tydligt till att trygga
sakerheten i unionen och dess omrade utan inre granser, dar medlemsstaterna delar ansvaret
for den allméanna sékerheten. Till skillnad fran forslaget till avtal med Kanada berdr direktivet
dessutom inte dverféring av uppgifter till tredjeland, utan medlemsstaternas insamling av
uppgifter om passagerare som reser till och fran EU. | detta avseende innebar PNR-
direktivets karaktdr som sekundérrétt att det tillampas under Gverinseende av de nationella
domstolarna i medlemsstaterna och, i sista instans, EU-domstolen. Vidare géller nationella
lagar som genomfér brottsbekampningsdirektivet daven den behandling av uppgifter som
foreskrivs i PNR-direktivet, inbegripet eventuell efterféljande behandling som genomférs av

behdriga myndigheter.
Andamalsenligheten i informationsutbytet mellan medlemsstaterna

Samarbetet och utbytet av PNR-uppgifter mellan enheterna for passagerarinformation ar en
av direktivets viktigaste delar. Informationsutbytet mellan medlemsstaterna som grundas pa
vederborligen motiverade framstallningar fungerar vél, men den mojlighet som enheterna for
passagerarinformation har att 6verfora PNR-uppgifter pa eget initiativ utnyttjas inte alls lika
ofta. Den information som tillhandahallits av medlemsstaterna tyder pa att brottsbekampande
myndigheter & mer benagna att anvanda samarbetsforfaranden som grundas pa tydliga och
exakta regler, t.ex. sadana som rér dverforingar som svar pa en begaran. Den vida och relativt
oklara formuleringen av direktivets bestdmmelse om spontana Overféringar har daremot lett

till en viss beténklighet i dess tillampning.

Kvaliteten pa bedémningarna, aven med hansyn till den statistik som samlats in i enlighet
med artikel 20

Enligt artikel 20 i PNR-direktivet maste medlemsstaterna atminstone samla in statistik om det
totala antalet passagerare vars PNR-uppgifter samlats in och utbytts och antalet passagerare
som identifierats for ytterligare undersokning. Analysen av denna information visar att det
enbart ar en mycket liten andel passagerares uppgifter som oéverfors till behériga myndigheter
for ytterligare undersékning. Den tillgangliga statistiken visar saledes att PNR-systemen
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generellt sett fungerar i linje med malet att identifiera hogriskpassagerare utan att inkrakta pa

flodena av passagerare med arligt uppsat.

| detta sammanhang bor det dock noteras att den statistik som ld&mnats till kommissionen inte
ar helt standardiserad och darfor inte gar att anvanda till strikt kvantitativ analys. P4 samma
satt ar det dven nodvandigt att paminna om att PNR-uppgifter i de flesta utredningar utgor ett
verktyg eller bevismaterial bland andra, och att det ofta inte ar mojligt att isolera och
kvantifiera resultat som specifikt uppnatts med hjalp av enbart PNR. | denna analys har
kommissionen minskat dessa svarigheter genom att samla in olika typer av bevis, i syfte att
uppréatta en solid faktabas infor 6versynen. Kommissionen kommer ocksa att fortsétta sitt
nara samarbete med medlemsstaterna for att forbattra kvaliteten pa de statistiska uppgifter

som samlas in enligt direktivet.

Aterkoppling fr&n medlemsstaterna om den méjliga utvidgningen av skyldigheterna och

anvandningen av uppgifter enligt PNR-direktivet

Samtliga medlemsstater férutom en har utvidgat insamlingen av PNR-uppgifter till flygningar
inom EU. Nationella myndigheter betraktar insamlingen av PNR-uppgifter for flygningar
inom EU (och i synnerhet inom Schengen) som ett viktigt brottsbekdmpningsverktyg for att
folja kanda misstankta personers rorelser och for att identifiera misstankta resmonster nar det
géller okénda personer som kan vara inblandade i brottslig verksamhet eller
terroristverksamhet och reser inom Schengenomradet. 1 och med att medlemsstaterna i
praktiken redan samlar in PNR-uppgifter om flygningar inom EU anser inte kommissionen
att det ar nodvandigt att goéra det obligatoriskt att samla in PNR-uppgifter om flygningar inom
EU i detta skede.

Oversynen har visat att medlemsstaterna, ur operativ synvinkel, skulle betrakta information
fran ekonomiska aktorer som inte ar trafikforetag som ett oumbarligt mervérde. Med tanke pa
det antal bokningar som gdrs av researrangorer och resebyraer samlas en betydande del av
passagerarinformationen for narvarande inte in, och behandlas saledes inte av enheterna for
passagerarinformation. Detta medfor en betydande sakerhetsbrist. Kommissionen ar
medveten om denna utmaning. All eventuell utvidgning av skyldigheten att samla in PNR-
uppgifter till ekonomiska aktdrer som inte &r trafikforetag kréver dock en grundlig
bedémning av den rattsliga, tekniska och ekonomiska effekten av sadan insamling, daribland
en kontroll med avseende pa de grundldggande rattigheterna, i synnerhet mot bakgrund av
den bristande standardiseringen av dataformat.
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Oversynen har aven visat att vissa medlemsstater samlar in PNR-uppgifter fran andra
transportslag, sasom sjotransport, jarnvagstransport och vagtransport, pa grundval av den
nationella lagstiftningen. Trots det operativa vérdet av att samla in sadana uppgifter ger detta
upphov till betydande rattsliga, praktiska och operativa fragor. Innan kommissionen vidtar
nagra atgarder for att utvidga skyldigheten att samla in PNR-uppgifter enligt direktivet
kommer den att genomféra en grundlig konsekvensbeddémning, vilket &ven rekommenderas i
radets slutsatser fran december 2019 om en utvidgning av anvandningen av PNR-uppgifter

till andra transportslag an flyg*.

PNR-direktivet tillater enbart behandling av PNR-uppgifter for att bekampa terrorism och
grov brottslighet, men flera medlemsstater har dven papekat att anvandningen av PNR-
uppgifter skulle kunna utgora ett vardefullt verktyg for att skydda folkh&lsan och férhindra
spridning av infektionssjukdomar. Det skulle t.ex. kunna anvandas for att underlatta
kontaktsparning av personer som har suttit i narheten av en smittad passagerare. Denna fraga
har hamnat &n mer i fokus sedan covid-19-pandemin brot ut, och fler medlemsstater anger att
det ar nodvandigt att tillita anvandning av PNR-uppgifter for att hantera sadana

halsorelaterade kriser.

3.4.  Centrala operativa utmaningar

Kommissionen bedémer de utmaningar som medlemsstaterna rapporterar utifran de
begransade erfarenheter som gjorts i samband med tillampningen av PNR-direktivet under de
tva forsta ar som det har tillampats. Ytterligare atgarder, sdsom obligatorisk insamling av
passagerares fodelsedatum fran lufttrafikforetagens sida, kan kravas for att forbattra
uppgifternas kvalitet. Det ar viktigt for att mojliggéra annu mer riktad och effektiv
databehandling. Forbattringar av uppgifternas kvalitet, liksom en noggrann omprévning av
vilka andamal som PNR-uppgifterna kan anvandas for, kan likasa kravas for att béattre
anpassa  PNR-direktivet till andra  EU-instrument  for  samarbete pa
brottsbekampningsomradet. Sadana eventuella andringar av direktivet kommer att krava en

grundlig konsekvensbedomning, daribland av inverkan pa de grundlaggande rattigheterna.

For att undvika att lufttrafikforetag stélls infor situationer dar olika landers lagstiftning star i
strid med varandra och hindrar dem fran att Overfora PNR-uppgifter till och fran
medlemsstaterna kommer det att vara nodvandigt att fortsatta att behandla olika satt att tillata

9 RAadets dokument 14746/19, antaget den 2 december 2019.
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overforing av PNR-uppgifter till tredjelander, i enlighet med EU:s krav, inom ramen for

kommissionens externa PNR-politik.

4. SLUTSATSER

Kommissionens beddémning av de forsta tva ar som direktivet har tillampas ar generellt sett
positiv. Den huvudsakliga slutsatsen fran Gversynen ar att direktivet pa ett positivt sétt bidrar
till dess framsta mal, dvs. att sdkerstalla att det inrattas andamalsenliga PNR-system i
medlemsstaterna som ett instrument for att bekampa terrorism och grov brottslighet.
Kommissionen har lamnat stod till medlemsstaterna under genomférandeprocessen genom att
samordna regelbundna moten, framja samarbetet mellan nationella myndigheter och
tillhandahélla ekonomiskt stod. Samtidigt har kommissionen inte tvekat infor att inleda

overtradelseforfaranden mot medlemsstater som har underlatit att inforliva direktivet i tid.

Kommissionen kommer att fortsatta att samarbete pa nara hall med medlemsstaterna for att se
till att alla de fragor och utmaningar som identifieras ovan behandlas pa lampligt satt, sa att
EU:s PNR-mekanism blir an mer effektiv samtidigt som fullstdndig respekt for de
grundldggande rattigheterna sakerstalls. Kommissionens évervakning av genomférandet av
PNR-direktivet kommer att fortsatta efter det att denna 6versyn har slutforts. Denna rapport,
som inte bor betraktas som en slutgiltig beddmning av de nationella inforlivandeatgardernas
forenlighet, kommer att underlatta dialogen med medlemsstaterna om eventuella avvikelser
fran direktivets krav. | detta sammanhang kommer man ocksa att bedoma behovet av att

inleda dvertradelseférfaranden for bristfalligt genomforande.

Kommissionen anser att det i detta skede inte bor foreslas nagra andringar av PNR-direktivet.
Efter en forsta period da fokus legat pa att uppna ett fullstandigt inforlivande ar det nu dags
att fokusera pa att se till att direktivet har genomforts korrekt. Vissa av de fragor som har
uppkommit nar det galler den praktiska tillampningen av PNR-direktivet, sasom beskrivs
ovan, kommer dessutom att krava ytterligare beddomningar. Detta géller till exempel for de
aspekter som ror en eventuell utvidgning av direktivets tillampningsomrade. Vid sadana
bedémningar bor det ocksa tas hansyn till de underlag som finns fran den pagaende

utvarderingen av direktivet om forhandsinformation om passagerare. Beslutet om att foresla
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en dversyn av PNR-direktivet kommer ocksa att baseras pa resultatet av de begaranden om

forhandsavgorande som for narvarande lamnas in till domstolen®.

2 ge gvan i fotnoterna 15 och 16.
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