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KOMISSION KERTOMUS EUROOPAN PARLAMENTILLE JA NEUVOSTOLLE

matkustajarekisteritietojen (PNR) kaytosta terrorismirikosten ja vakavan rikollisuuden
ennalta estamist&, paljastamista ja tutkintaa seka tallaisiin rikoksiin liittyvia
syytetoimia varten annetun direktiivin 2016/681 uudelleentarkastelusta

1. UUDELLEENTARKASTELU —SOVELTAMISALA JA PROSESSI

Euroopan parlamentti ja neuvosto antoivat 27. huhtikuuta 2016 direktiivin 2016/681
matkustajarekisteritietojen (PNR) kaytosta terrorismirikosten ja vakavan rikollisuuden
ennalta estdmistd, paljastamista ja tutkintaa seka tallaisiin rikoksiin liittyvid syytetoimia
varten (jiljempini *PNR-direktiivi’)!. Direktiivilla saannellaan PNR-tietojen keraamista,
kasittelya ja sailyttdmistd Euroopan unionissa ja saddetdan tarkeistd suojatoimista
perusoikeuksien, erityisesti yksityisyyttd ja henkil6tietojen suojaa koskevien oikeuksien,
suojaamiseksi. Maaraaika, johon mennessa jasenvaltioiden oli saatettava direktiivi osaksi

kansallista lainsaadantoa, oli 25. toukokuuta 2018.

Tama kertomus on laadittu, silla PNR-direktiivin 19 artiklassa komissio velvoitetaan
tarkastelemaan kaikkia direktiivin osa-alueita 25. toukokuuta 2020 mennessa ja esittdmaan
kertomus Euroopan parlamentille ja neuvostolle. Kertomuksessa asetetaan PNR-direktiivi
yleiseen asiayhteyteensa ja esitellddn havaintoja, joita komissio on tehnyt tarkastellessaan
direktiivin soveltamista kahden vuoden kuluttua siita, kun direktiivi oli maéra saattaa osaksi
kansallista lainsdadant6a. Kuten direktiivin 19 artiklassa edellytetdan, uudelleentarkastelu
koskee kaikkia direktiivin osa-alueita, erityisesti henkil6tietojen suojaa koskevien saantdjen
noudattamista, PNR-tietojen kerddmisen ja kasittelyn tarpeellisuutta ja oikeasuhteisuutta
kunkin direktiivissa séadetyn tarkoituksen kannalta, tietojen sdilytysaikaa, jasenvaltioiden
vélisen tietojenvaihdon tehokkuutta sekd arviointien laatua, myods 20 artiklan nojalla
kerattyjen tilastotietojen kannalta. Téssa kertomuksessa tehdéd&dn myos alustava analyysi EU:n
sisdisiin lentoihin  liittyvien PNR-tietojen pakollisen kerd&misen tarpeellisuudesta,
oikeasuhteisuudesta ja tehokkuudesta seka tarpeesta sisallyttdd tdméan direktiivin

soveltamisalaan myds muita kuin lentoliikennettd harjoittavia talouden toimijoita. Lisaksi

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/681, annettu 27 pdivand huhtikuuta 2016,
matkustajarekisteritietojen (PNR) kaytosta terrorismirikosten ja vakavan rikollisuuden ennalta estamisté,
paljastamista ja tutkintaa sekd téllaisiin rikoksiin liittyvia syytetoimia varten, EUVL L 119, 4.5.2016,
s. 132.



uudelleentarkastelussa kuvataan direktiivin taytantdonpanoon ja kaytannén soveltamiseen

liittyvia keskeisia kysymyksia ja haasteita.

Uudelleentarkastelua valmistellessaan komissio kerési tietoja ja palautetta eri lahteista ja
kohdennetuilla kuulemisilla. Naihin kuuluvat PNR-direktiivin noudattamisen arvioinnin
tulokset, jotka perustuvat kansallisten taytantdonpanotoimenpiteiden analyysiin; keskustelut
direktiivin taytdntéonpanosta vastaavien kansallisten viranomaisten ja matkailualan kanssa
saannollisten kokousten ja asiaa kasittelevien tyopajojen yhteydessd; jasenvaltioiden
direktiivin 20 artiklan nojalla toimittamat tilastotiedot sek& tutustumiskéynnit kuuteen
jasenvaltioon®. Sen havainnollistamiseksi, miten PNR-tietoja hyddynnetaan kaytannossa
terrorismin ja vakavan rikollisuuden torjunnassa, kertomuksessa viitataan mahdollisuuksien
mukaan kansallisten viranomaisten antamiin konkreettisiin esimerkkeihin, jotka perustuvat

niiden kaytdnnon kokemuksiin.

Liitteend olevassa komission yksikoiden valmisteluasiakirjassa esitetaan yksityiskohtaisia

tietoja ja kattava analyysi kaikista tassa kertomuksessa kasitellyista asioista.
2. TAUSTAA

Viime vuosina yha useammat maat — muutkin kuin jasenvaltiot — ja kansainvéliset jérjestot
ovat tunnustaneet PNR-tietojen kayton arvon lainvalvontavalineend. PNR-jarjestelman
perustamista ja PNR-direktiivin taytdntdonpanoa olisi tarkasteltava tdman laajemman

kansainvalisen suuntauksen valossa.

PNR-tietojen kéyttd on ollut tdrked osa EU:n kansainvélistd yhteistyota terrorismin ja
vakavan rikollisuuden torjumiseksi lahes 20 vuoden ajan. Vuonna 2010 annetussa
tiedonannossa kokonaisvaltaisesta lahestymistavasta vahvistettiin yleiset Kkriteerit, jotka
tulevien kahdenvalisten PNR-sopimusten on téytettdvd. NA&itd ovat erityisesti tietyt
tietosuojaperiaatteet ja  suojatoimet’. Ne muodostivat perustan PNR-sopimusten
uudelleenneuvotteluille Australian, Kanadan ja Yhdysvaltojen kanssa, mika johti uusien

PNR-sopimusten tekemiseen Australian ja Yhdysvaltojen® kanssa.

Alankomaat, Belgia, Bulgaria, Latvia, Ranska ja Saksa.

¥ COM(2010) 492 lopullinen, 21. syyskuuta 2010.

Euroopan unionin ja Australian vdlinen sopimus lentoliikenteen harjoittajien PNR- eli
matkustajarekisteritietojen késittelemisestd ja siirtdmisestd Australian tulli- ja rajavartiolaitokselle, EUVL
L 186, 14.7.2012, s. 4. Sopimuksen yhteinen uudelleentarkastelu ja arviointi on parhaillaan kdynnissa.



Euroopan unionin tuomioistuin antoi Euroopan parlamentin pyynnosta 26. heindkuuta 2017
lausunnon®, jossa se toteaa, ettd suunniteltua sopimusta Kanadan kanssa ei voitu tehda
suunnitellussa muodossa, koska jotkin sen maarayksisté eivat vastanneet perusoikeuskirjasta
johtuvia vaatimuksia. Tuomioistuimen huolenaiheisiin vastaamiseksi EU ja Kanada aloittivat
neuvottelut sopimuksesta uudelleen. Neuvottelut saatiin teknisella tasolla paatdkseen
maaliskuussa 2019, ja sopimuksen viimeistely odottaa parhaillaan Kanadan oikeudellista
tarkastelua ja tekstin poliittista hyvaksyntaa’. Lisaksi neuvosto valtuutti 18. helmikuuta 2020
komission aloittamaan neuvottelut Japanin kanssa PNR-tietojen siirtdmistd koskevan
sopimuksen tekemiseksi.® Meksikon kanssa heindkuussa 2015 aloitetut neuvottelut ovat talla

hetkella pysahdyksissa.

EU:n tasolla PNR-direktiivin hyvaksyminen huhtikuussa 2016 oli merkittavé virstanpylvas
PNR-tietoja koskevassa sisdisessa politiikkassa. Kuten edelld todetaan, direktiivissa
vahvistetaan yhdenmukaistetut puitteet lentoliikenteen harjoittajien jasenvaltioille siirtdmien
PNR-tietojen késittelylle. Komissio on tukenut jasenvaltioita direktiivin taytdntéonpanossa
koordinoimalla saannollisid kokouksia, helpottamalla parhaiden kaytantdjen vaihtoa ja
vertaistukea seké& antamalla rahoitustukea. Budjettivallan kdyttdjé lisési unionin vuoden 2017
talousarvioon 70 miljoonaa euroa sisdisen turvallisuuden rahastoon (poliisiyhteistyo),
erityisesti PNR-tietoihin liittyvia toimia varten.” Komissio on myés rahoittanut neljaa PNR-
tietoihin liittyvad hanketta sisdisen turvallisuuden rahaston poliisiyhteistydtd koskevien
unionin toimien puitteissa. Nailla hankkeilla pyrittiin varmistamaan, ettd jasenvaltioiden
matkustajatietoyksikot kehittavat tarvittavat valmiudet PNR-tietojen tai niiden késittelyn

tulosten vaihtoon keskenaén ja Europolin kanssa.

Amerikan yhdysvaltojen ja Euroopan unionin vélinen sopimus matkustajarekisteritietojen kéytosta ja
siirtdmisestd Yhdysvaltojen sisdisen turvallisuuden ministeridlle, EUVL L 215, 11.8.2012, s.5.
Sopimuksen yhteinen arviointi on parhaillaan kdynnissa.

6 Unionin tuomioistuimen lausunto 1/15 (suuri jaosto), ECLI:EU:C:2017:592.

EU:n ja Kanadan huippukokouksen yhteinen julkilausuma, Montreal 17.—18. heindkuuta 2019.

Neuvoston paétds luvan antamisesta aloittaa neuvottelut Japanin kanssa Euroopan unionin ja Japanin
valisestd sopimuksesta matkustajarekisteritietojen (PNR) siirtdmisestd ja kéytosta terrorismin ja vakavan
kansainvélisen rikollisuuden ehkaisemiseksi ja torjumiseksi, neuvoston asiakirja 5378/20.

Rahoitustuki on jaettu jasenvaltioiden kesken sisdisen turvallisuuden rahaston poliisiyhteisty6ta koskevan
vakiojakoperusteen mukaisesti: 30 % suhteessa véestdon, 10 % suhteessa alueeseen, 15 % suhteessa laiva-
ja lentomatkustajiin, 10 % suhteessa kuljetettuun rahtiin tonneina (lento- ja merirahti) ja 35 % kaénteisessa
suhteessa BKT:hen.



Vuonna 2016 EU uudisti myds henkilGtietojen suojaa koskevaa lainsdddantéa antamalla
asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus)’® ja direktiivin (EU) 2016/680
(lainvalvontatarkoituksessa kasiteltyjen henkilGtietojen suojaa koskeva direktiivi, joka
tunnetaan myos lainvalvonta-alan tietosuojadirektiivind)**. Komissio antoi 24. kesikuuta
2020 tiedonannon toimista aiemman kolmannen pilarin sdédnnéstén yhdenmukaistamiseksi
tietosuojasaantdjen  kanssa’* ja  julkaisi yleisen tietosuoja-asetuksenensimmaisen

uudelleentarkastelun ja arvioinnin tulokset*.

Taméan uudelleentarkastelun yhteydessd on todettava, ettd Belgian perustuslakituomioistuin
on esittdnyt unionin tuomioistuimelle ennakkoratkaisupyynnon siitd, onko direktiivi
perusoikeuskirjan ja perussopimuksen mukainen'*. Myds Kélnin karajaoikeus esitti dskettdin
PNR-direktiivia koskevan ennakkoratkaisupyynnoén®>. Komissio on esittanyt huomautuksensa

ensin mainitussa menettelyssé, ja se aikoo tehda niin myos jalkimmaisesséd menettelyssé.

Maailmanlaajuisella tasolla Yhdistyneet kansakunnat hyvéksyi joulukuussa 2017
paatoslauselman 2396, jossa kaikkia YK:n jasenvaltioita vaaditaan kehittdmé&én valmiuksia
PNR-tietojen keradmiseen, késittelyyn ja analysointiin sekd varmistamaan, ettd kaikki niiden
toimivaltaiset kansalliset viranomaiset kayttavat ja jakavat PNR-tietoja.'® Tukeakseen
valtioita tallaisten valmiuksien kehittamisessa Kansainvalinen siviili-ilmailujérjestd (ICAO)
kaynnisti maaliskuussa 2019 prosessin uusien PNR-standardien laatimiseksi. Nama
standardit, jotka sitovat kaikkia ICAO:n jé&senvaltioita, elleivdt ne hae poikkeusta,
hyvaksyttiin ICAO:n neuvostossa 23. kesakuuta 2020. Komissio on osallistunut téhan
prosessiin EU:ta edustavana tarkkailijana varmistaakseen, ettd kyseiset standardit ovat EU:n

oikeudellisten vaatimusten mukaisia, jotta ne voivat osaltaan helpottaa PNR-tietojen siirtoa.

1 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivand huhtikuuta 2016,

luonnollisten henkildiden suojelusta henkil6tietojen kasittelyssd sekd naiden tietojen vapaasta

liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (ETA:n kannalta

merkityksellinen teksti), EUVL L 119, 4.5.2016, s. 1.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 péivénd huhtikuuta 2016,

luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkilGtietojen

kasittelyssa rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai

rikosoikeudellisten seuraamusten taytdntdonpanoa varten sek& naiden tietojen vapaasta liikkuvuudesta ja

neuvoston puitepadtoksen 2008/977/YOS kumoamisesta, EUVL L 119, 4.5.2016, s. 89.

2 COM(2020) 262 final, 24. kesakuuta 2020.

13 COM(2020) 264 final, 24. kesakuuta 2020.

" Ennakkoratkaisupyyntd asiassa C-817/19, Ligue des droits humains, EUVL C 36, 3.2.2020, s. 16-17
(vireilld).

> Ennakkoratkaisupyyntd yhdistetyissa asioissa C-148/20, C-149/20 ja C-150/20, Deutsche Lufthansa, ei

vield julkaistu (vireilld).

Paatoslauselma 2396 (2017), jonka turvallisuusneuvosto hyvéksyi 21. joulukuuta 2017 pidetyssé 8148.

kokouksessaan
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3. TARKEIMMAT TULOKSET

Uudelleentarkastelun tarkeimmat tulokset voidaan tiivistaa seuraavasti:

3.1. EU:n laajuisen PNR-jarjestelman perustaminen

Komissio on tyytyvéinen ty6hon, jota kansalliset viranomaiset ovat tehneet PNR-direktiivin
taytantoonpanemiseksi. Tarkastelujakson péattyessa 24 jasenvaltiota 26:sta oli ilmoittanut
komissiolle direktiivin taysiméaardisesta saattamisesta osaksi kansallista lainsdédantoa.
Slovenia on ilmoittanut osittaisesta saattamisesta osaksi kansallista lainsaéddantod. Espanja ei
ole ilmoittanut mistadn toimenpiteistd direktiivin saattamiseksi osaksi kansallista
lains&adantod. Asia vietiin unionin tuomioistuimeen 2. heindkuuta 2020, koska Espanja ei ole
pannut direktiivié taytantéon. Suurin osa jasenvaltioista on perustanut taysin toimintakykyiset
matkustajatietoyksikot, jotka vastaavat PNR-tietojen kerddmisestd ja késittelysta.
Matkustajatietoyksikot ovat kehittdneet hyvaa yhteisty6td muiden kansallisten viranomaisten
ja muiden jasenvaltioiden matkustajatietoyksikéiden kanssa. Kaikki jasenvaltiot ovat
nimenneet toimivaltaiset viranomaisensa, esimerkiksi poliisiviranomaisia ja muita
rikollisuuden torjunnasta vastaavia viranomaisia, joilla on valtuudet pyytad ja vastaanottaa
matkustajatietoyksikoltddn  PNR-tietoja  ainoastaan  terrorismirikosten ja  vakavan
rikollisuuden estamistd, paljastamista ja tutkintaa ja seka téllaisiin rikoksiin liittyvia

syytetoimia varten.

3.2.  Direktiivin tietosuojavaatimusten noudattaminen

Kansallisten  taytdntdonpanotoimenpiteiden  analyysin  perusteella ~ PNR-direktiivin
tietosuojavaatimuksia on kokonaisuutena katsottuna noudatettu, vaikka jotkin jasenvaltiot
eivdt olekaan ottaneet kaikkia niitd tdysimaardisesti huomioon kansallisessa
lainsaadannossaan’’. Lisaksi tietosuojavaatimusten soveltamista koskeva yleiskatsaus
vahvistaa, ettd kansalliset viranomaiset ovat sitoutuneet noudattamaan nditd suojatoimia ja
panemaan ne taytdntéon kaytannossd. Komissio kannustaa jasenvaltioiden kanssa
sadénnollisesti pitdmissadn kokouksissa ja unionin ISF-P-toimien puitteissa rahoitetuissa

hankkeissa edelleen levittamaan téssa yhteydessa kehitettyja parhaita kaytantdja. Samalla

7 Ulkopuolinen toimeksisaaja on tehnyt saintdjen noudattamisen arvioinnin yhteydessd komission

valvomana kattavan arvioinnin kansallisten taytantdonpanotoimenpiteiden tdydellisyydestd ja
séantdjenmukaisuudesta sekd niiden kéytdnnon taytantddnpanosta. Arviointi on saatu paatokseen niiden
23 jasenvaltion osalta, jotka olivat ilmoittaneet saattaneensa direktiivin kokonaisuudessaan osaksi
kansallista lainsdadant6dan 10. kesékuuta 2019 mennessd. Niiden kolmen jasenvaltion osalta, jotka
esittivat ilmoituksen kyseisen paivamaaran jalkeen, on tehty ainoastaan alustava arviointi.



komissio ei epédrdi kéyttdd kaikkia toimivaltuuksiaan perussopimusten valvojana
varmistaakseen, ettd jasenvaltiot Kkaikilta osin noudattavat direktiivissd saadettyja
vaatimuksia, erityisesti henkilGtietojen suojan osalta. Tarvittaessa komissio kaynnistaa
rikkomusmenettelyjé.

Jos direktiivin sisdltdmat tietosuojatakeet pannaan asianmukaisesti taytantoon — kuten
useimmissa jasenvaltioissa on tehty — ne takaavat PNR-tietojen kasittelyn oikeasuhteisuuden.
Takeiden tavoitteena on estdd kansallisten viranomaisten tai muiden toimijoiden
vaadrinkaytokset. Tietojen kayttotarkoituksen rajoittamisella varmistetaan, ettd tietoja
kasitelldadn ainoastaan terrorismin ja vakavan rikollisuuden torjumiseksi. Arkaluonteisten
tietojen kerd@misen ja kasittelyn kieltdiminen on tarkeé suojatoimi sen varmistamiseksi, ettei
PNR-tietoja kayteta syrjivasti. Se, ettd jasenvaltiot pitavét Kirjaa kasittelytoimista, kuten
direktiivissa edellytetdan, lisd4 avoimuutta ja mahdollistaa tietojenkasittelyn lainmukaisuuden
tehokkaan valvonnan. Tietosuojavastaavat voivat valvoa itsendisesti tietojenkasittelyn
lainmukaisuutta erityisesti siind tapauksessa, ettd he eivat kuulu matkustajatietoyksikon
henkilostoon eivatka ole matkustajatietoyksikon —péaallikon alaisia. Liséksi heidéan
mukanaolollaan matkustajatietoyksikoissa varmistetaan, ettd tietosuojandkdkulma on osa
naiden yksikoiden paivittaista toimintaa.

Kéytdnnon tasolla matkustajatietoyksikdiden ja niiden tietosuojavastaavien valinen
vuorovaikutus ndyttdd toimivan hyvin, ja tietosuojavastaavan roolin katsotaan tuovan
lisdarvoa matkustajatietoyksikén toimintaan. Tietosuojavastaavilla on erityisen tarkea rooli
tietojenkésittelytoimien valvonnassa, ennalta maaritettyjen kriteerien hyvéksymisessd ja
tarkistamisessa ~ sekd  tietosuojakysymyksia ~ koskevien  neuvojen  antamisessa
matkustajatietoyksikon henkildstolle. Useimmissa j&senvaltioissa tietosuojavastaavat on
lakisdateisesti nimetty rekisterdityjen yhteyspisteeksi, ja yhteydenotto niihin on myos

ké&ytannossa helppoa.

3.3.  Muut uudelleentarkasteluun liittyvat seikat

PNR-tietojen keraamisen ja kasittelyn tarpeellisuus ja oikeasuhteisuus

Uudelleentarkastelusta kdy ilmi useita seikkoja, jotka vahvistavat, ettd PNR-tietojen
kerddminen ja kasittely PNR-direktiivin mukaisia tarkoituksia varten on tarpeellista ja
oikeasuhteista. Vaikka madréaika direktiivin saattamiseksi osaksi kansallista lainsaadanta on

paattynyt vasta vahén aikaa sitten, matkustajarekisteri on osoittautunut tehokkaaksi



tavoitteidensa saavuttamisessa. Yleisen edun mukainen tavoite on yleisen turvallisuuden
suojeleminen varmistamalla vakavan rikollisuuden ja terrorismin estaminen, paljastaminen ja

tutkinta seka téllaisiin rikoksiin liittyvat syytetoimet unionin alueella, jolla ei ole sisérajoja.

Jasenvaltioiden mukaan niiden kaytettavissa olevat erilaiset (reaaliaikaiset, reaktiiviset ja
proaktiiviset) PNR-tietojen kasittelytavat ovat jo tuottaneet konkreettisia tuloksia terrorismin
ja rikollisuuden torjunnassa. Vaikka jasenvaltiot eivat ole véittdneet todisteiden olevan
tyhjentavia, ne ovat toimittaneet komissiolle laadullisia todisteita™® siita, miten PNR-tietojen
vertaaminen tietokantoihin ja ennalta méaéritettyihin Kkriteereihin on auttanut tunnistamaan
mahdollisia terroristeja tai henkil6ita, joilla on yhteyksid muuhun vakavaan rikollisuuteen,
kuten laittomaan huumausainekauppaan, kyberrikollisuuteen, ihmiskauppaan, lasten
seksuaaliseen hyvéksikéayttoon, lapsikaappauksiin ja jarjestaytyneisiin rikollisryhmiin.
Joissakin tapauksissa PNR-tietojen kdyttd on johtanut sellaisten henkildiden pidattamiseen,
jotka eivat aiemmin olleet poliisiviranomaisten tiedossa, tai antanut toimivaltaisille
viranomaisille mahdollisuuden tutkia matkustajia, joita ei muuten olisi tarkastettu.
Matkustajien arviointi ennen heidan laht6aan tai saapumistaan on myds auttanut estdmaan
rikosten tekemistd. Kansalliset viranomaiset korostavat, ettd naitd tuloksia ei olisi voitu
saavuttaa ilman PNR-tietojen kasittelyd, esimerkiksi kayttamalla yksinomaan muita valineit,

kuten matkustajien ennakkotietoja.

PNR-direktiivin mukaan PNR-tietojen kasittely koskee kaikkia saapuvien ja l&htevien EU:n
ulkopuolisten lentojen matkustajia. Arviointi osoittaa, ettd ndin laaja kattavuus on
ehdottoman valttamatonta direktiivin tavoitteiden saavuttamiseksi. Kerattavien tietojen osalta
liitteessa | olevat luokat vastaavat kansainvélisesti, erityisesti ICAO:n tasolla, sovittuja
standardeja. Kansalliset viranomaiset ovat vahvistaneet, ettd mahdollisuus kerdtd ndiden
luokkien PNR-tietoja vastaa sitd, mikda on ehdottoman valttdmatonta asetettujen tavoitteiden

saavuttamiseksi.

Seuraavat seikat ovat merkityksellisia sen suhteen, milld tasolla yksityisyyttd ja
henkil6tietojen suojaa koskeviin perusoikeuksiin puututaan. On térkedd huomata, ettd PNR-
direktiivissd ehdottomasti kielletddn arkaluonteisten tietojen kasittely. PNR-tiedoista voi
ilmetd tiettyja henkilon yksityiselamaad koskevia tietoja, mutta ne rajoittuvat tiettyyn

yksityiselamén osa-alueeseen eli lentomatkustamiseen. Lisédksi PNR-direktiivi siséltda

8 Joitakin esimerkkeja I8ytyy komission yksikdiden valmisteluasiakirjan kohdista 5.1 ja 5.2.



tiukkoja suojatoimia, joilla puuttuminen rajoitetaan minimiin ja joilla varmistetaan
kansallisten viranomaisten kaytettavissa olevien kasittelymenetelmien oikeasuhteisuus, myds
automaattisen kasittelyn osalta. Né&iden suojatoimien seurauksena vain hyvin harvojen
matkustajien henkil6tiedot siirretddn toimivaltaisille viranomaisille jatkokasittelyd varten.
Tama tarkoittaa sitd, ettd PNR-jarjestelmat tuottavat kohdennettuja tuloksia, joissa rajoitetaan
puuttumista yksityisyytta ja henkilotietosuojaa koskevaan oikeuteen. PNR-tietoja ei kayteta
niin, ettd jokaisesta henkilostd maéritettaisiin yksilollinen profiili, vaan niin, ettd laaditaan

anonyymeja riskiskenaarioita tai "abstrakteja profiileja”.
Tietojen sailytysaika

Kaikkien matkustajien PNR-tietojen séilyttdminen viiden vuoden ajan on tarpeen, jotta
voidaan saavuttaa tavoitteet, jotka koskevat turvallisuuden varmistamista ja ihmishenkien ja
ihmisten turvallisuuden suojelemista terrorismirikosten ja vakavan rikollisuuden estamisen,

paljastamisen ja tutkinnan seka téllaisiin rikoksiin liittyvien syytetoimien avulla.

Ensinndkin tarve sailyttda tietoja viisi vuotta johtuu PNR-tietojen luonteesta analyyttisena
vélineend, jonka tarkoituksena on tunnettujen uhkien tunnistamisen lisaksi tuntemattomien
riskien paljastaminen. PNR-tietoina tallennettuja matkajarjestelyja kaytetaan tiettyjen
kayttaytymismallien tunnistamiseen sekd tunnettujen ja tuntemattomien henkiléiden
yhdistamiseen. Sindnsa tallaisten mallien ja yhteyksien tunnistaminen edellyttaa
mahdollisuutta pitkdn aikavélin  analyysiin. Téllainen analyysi edellyttda, ettd
matkustajatietoyksikon kéytettdvissd on riittdvasti tietoja suhteellisen pitkéltd ajanjaksolta.
Tallaisia tietoja voidaan siirtdd toimivaltaisille viranomaisille ainoastaan “asianmukaisesti

perustellusta” pyynndsti tapauskohtaisesti rikostutkinnan yhteydessa.

Toiseksi PNR-tietoja on sdilytettdvd viiden vuoden ajan, jotta voidaan varmistaa
terrorismirikosten ja vakavan rikollisuuden tehokas tutkinta ja niihin liittyvét syytetoimet.
Tallaisten rikosten tutkinta ja niihin liittyvat syytetoimet kestavat yleensa kuukausia ja usein
vuosia. Tastd syystd jasenvaltiot ovat vahvistaneet, ettd viiden vuoden sdilytysaika on
toiminnalliselta kannalta vélttdmaton. Historiatietojen saatavuudella varmistetaan, ettd kun
henkil6& syytetddn vakavasta rikoksesta tai osallistumisesta terroritoimintaan, on mahdollista
tarkastaa matkustushistoria ja katsoa, kuka on matkustanut h&nen kanssaan, tunnistaa

mahdolliset rikoskumppanit tai muut rikollisryhmén jésenet seka mahdolliset uhrit.



Liséksi PNR-direktiivissa saadetyt suojatoimet, jotka koskevat toimivaltaisten viranomaisten
paasyda matkustajatietoyksikén  tallentamiin  tietoihin  sekd tietojen  tekemista
tunnistamattomiksi ja niiden palauttamista tunnistettaviksi, ovat osoittautuneet riittdvan

vahvoiksi vaarinkaytosten estdmiseksi.

Unionin tuomioistuin tarkasteli PNR-tietojen séilyttdmisen méérdaikoja lausunnossaan 1/15
suunnitellusta EU:n ja Kanadan vélisesta PNR-sopimuksesta. Ratkaistakseen tuomioistuimen
esittdamét ongelmat komissio neuvotteli Kanadan kanssa uuden sopimusluonnoksen. Tassé
yhteydessd on tarkedd huomata, ettd komissio katsoo, ettd PNR-direktiivin tosiasialliset ja
oikeudelliset olosuhteet poikkeavat unionin  tuomioistuimen Kkyseisessd asiassa
tarkastelemista olosuhteista. PNR-direktiivilla pyritddn selvésti erityisesti varmistamaan
turvallisuus unionissa ja sen alueella, jolla ei ole sisdrajoja ja jolla jasenvaltiot jakavat
vastuun yleisesté turvallisuudesta. Lis&ksi, toisin kuin Kanadan kanssa tehtdvan sopimuksen
luonnoksessa, direktiivi ei koske tietojen siirtdmistd kolmanteen maahan vaan jasenvaltioiden
suorittamaa matkustajatietojen kerdamista EU:sta lahtevien ja EU:hun saapuvien lentojen
osalta. PNR-direktiivin luonne johdettuna oikeutena tarkoittaa, ettd sitd sovelletaan
jasenvaltioiden kansallisten tuomioistuinten ja viime kadessd unionin tuomioistuimen
valvonnassa. Liséksi kansallisia lakeja, joilla lainvalvonta-alan tietosuojadirektiivi pannaan
taytantoon, sovelletaan myds PNR-direktiivissd séadettyyn tietojen kasittelyyn, kuten

toimivaltaisten viranomaisten suorittamaan myéhempaan kasittelyyn.
Jasenvaltioiden valisen tietojenvaihdon tehokkuus

Matkustajatietoyksikodiden vélinen yhteistyd ja PNR-tietojen vaihto on yksi direktiivin
tarkeimmistd  osatekijoistd.  Asianmukaisesti  perusteltuihin  pyynt6ihin  perustuva
tietojenvaihto jasenvaltioiden valilla toimii tehokkaasti, mutta mahdollisuutta siirtdd PNR-
tietoja matkustajatietoyksikon omasta aloitteesta kaytetdén paljon vahemman. Jasenvaltioiden
toimittamat tiedot viittaavat siihen, ett4d lainvalvontaviranomaiset ovat halukkaampia
kayttamaan yhteistydmenettelyjd, jotka perustuvat selviin ja tasmallisiin sdannoksiin, kuten
pyyntoihin perustuvia siirtoja koskevat menettelyt. Sen sijaan oma-aloitteisia siirtoja
koskevan saannoksen laaja ja suhteellisen epéselvd sanamuoto direktiivissd on johtanut

jonkinasteiseen vastahakoisuuteen sen soveltamisessa.

Arviointien laatu, myo6s 20 artiklan nojalla kerattyjen tilastotietojen kannalta



PNR-direktiivin 20 artiklassa edellytetdan, ettd jasenvaltiot kerddvat tilastotietoja ainakin
niiden matkustajien kokonaislukuméaérasta, joiden PNR-tiedot on kerétty ja joita on vaihdettu,
sekd niiden matkustajien lukumaarastd, jotka on eritelty lisdtutkimuksia varten. Naiden
tietojen analyysi osoittaa, ettd vain hyvin pient4 osaa matkustajista koskevat tiedot siirretdan
toimivaltaisille viranomaisille lisatutkimuksia varten. Néin ollen kéytettavissa olevat tilastot
osoittavat, ettd PNR-jarjestelméat toimivat kokonaisuutena sen tavoitteen mukaisesti, ettd
suuren riskin matkustajat tunnistetaan ilman, etta vilpittdmassa mielessd matkustaville

aiheutuu haittaa.

Talta osin on huomattava, ettd komissiolle toimitetut tilastot eivét ole taysin standardoituja,
minké& vuoksi niisté ei voida tehdd kovaa kvantitatiivista analyysid. Samoin on syyta muistaa
myaos, ettd useimmissa tutkinnoissa PNR-tiedot ovat yksi véline tai todiste muiden joukossa
ja etté usein ei ole mahdollista eritell4 ja kvantifioida tuloksia, jotka johtuvat yksinomaan
PNR-tietojen kéytostd. Komissio on tassé analyysissaan helpottanut tta ongelmaa keradamalla
erityyppista nayttda vankan nayttdpohjan luomiseksi uudelleentarkastelua varten. Komissio
jatkaa myods tiivistd yhteistyota jésenvaltioiden kanssa direktiivin nojalla kerattyjen

tilastotietojen laadun parantamiseksi.

Jasenvaltioiden palaute PNR-direktiivin  mukaisten  velvoitteiden mahdollisesta

laajentamisesta ja tietojen kaytosta

Kaikki jasenvaltiot yhtd lukuun ottamatta ovat laajentaneet PNR-tietojen kerd&misen EU:n
siséisiin lentoihin. Kansalliset viranomaiset pitdvat PNR-tietojen kerddmistd EU:n sisdisilla
lennoilla (ja erityisesti Schengen-alueen sisaisilla lennoilla) tarkeana lainvalvontavalineena,
jonka avulla voidaan seurata tunnettujen epailtyjen liikkumista ja tunnistaa sellaisten
tuntemattomien henkildiden epdilyttdvid matkustusreittejd, jotka saattavat osallistua
rikolliseen tai terrorismiin liittyvddn toimintaan Schengen-alueella. Koska jasenvaltiot
kerddvat jo nyt tehokkaasti PNR-tietoja EU:n sisdisistd lennoista, komissio ei pida
valttamattomana, ettd PNR-tietojen kerd&minen EU:n sisdisilla lennoilla tehtéisiin

pakolliseksi tassa vaiheessa.

Uudelleentarkastelu on osoittanut, ettd toiminnalliselta kannalta jasenvaltiot katsovat, etta
muilta kuin lentoliikennettd harjoittavilta talouden toimijoilta saatavilla tiedoilla on
ratkaisevaa lisdarvoa. Kun otetaan huomioon matkanjérjestajien ja matkatoimistojen
tekemien varausten maard, suuri 0sa matkustajatiedoista j&& talla hetkelld

matkustajatietoyksikoiltd  kerdaméattd ja  ké&sittelemattd, mik& aiheuttaa vakavan
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turvallisuusvajeen. Komissio tunnustaa tdiman haasteen. PNR-tietojen kerdamisvelvollisuuden
mahdollinen laajentaminen koskemaan muita kuin lentoliikennettd harjoittavia talouden
toimijoita edellyttdd kuitenkin tallaisen kerd&misen oikeudellisten, teknisten ja taloudellisten
vaikutusten perusteellista arviointia, my0ds perusoikeuksien tarkistamista, erityisesti kun

otetaan huomioon tietomuotojen puutteellinen standardointi.

Uudelleentarkastelu on osoittanut myos, ettd jotkin jasenvaltiot kerddvat PNR-tietoja muista
lilkennemuodoista, kuten meri-, rautatie- ja maantieliikenteen harjoittajista, kansallisen
lainséadantonsa perusteella. Téllaisten tietojen kerdd@misen operatiivisesta arvosta huolimatta
tamé asia herattad merkittavid oikeudellisia, kaytannollisia ja toiminnallisia kysymyksié.
Ennen  kuin  komissio  ryhtyy  toimiin  direktiivin  mukaisen = PNR-tietojen
kerdamisvelvollisuuden laajentamiseksi, se tekee perusteellisen vaikutustenarvioinnin, mita
suositeltiin myos joulukuussa 2019 annetuissa neuvoston paatelmissa
matkustajarekisteritietolainsaddannén (PNR) soveltamisalan laajentamisesta lentoliikenteen

lisiksi muihin liilkennemuotoihin®®.

PNR-direktiivi sallii PNR-tietojen késittelyn vain terrorismin ja vakavan rikollisuuden
torjumiseksi, mutta useat jasenvaltiot ovat todenneet myds, ettd PNR-tietojen kéyttd voisi olla
arvokas valine kansanterveyden suojelemisessa ja infektiotautien leviamisen estdmisessa,
esimerkiksi siten, etta se helpottaisi kontaktien jaljitysta niiden henkildiden osalta, jotka ovat
istuneet tartunnan saaneen matkustajan l&hellda. Tama kysymys on tullut entistékin
tarkedammaksi covid-19-pandemian puhkeamisen jéalkeen, ja yha useammat jasenvaltiot ovat
ilmoittaneet, ettd PNR-tietojen kayttd on tarpeen tallaisten terveyteen liittyvien

hatatilanteiden ratkaisemiseksi.

3.4. Keskeiset toiminnalliset haasteet

Komissio arvioi jé&senvaltioiden ilmoittamia haasteita niiden vahdisten kokemusten
perusteella, joita on saatu PNR-direktiivin soveltamisesta kahden ensimmaisen
taytantdonpanovuoden aikana. Erityisesti lisdtoimenpiteet, kuten lentoliikenteen harjoittajien
velvollisuus keratd matkustajien syntyméaika, voivat olla tarpeen tietojen laadun
parantamiseksi, mikd on tirkedd entistd kohdennetumman ja tehokkaamman
tietojenkasittelyn  mahdollistamiseksi. PNR-direktiivin  yhdenmukaistamiseksi muiden

lainvalvontayhteistyotd koskevien EU:n vélineiden kanssa voidaan myos tarvita tietojen

9 Neuvoston asiakirja 14746/19, annettu 2. joulukuuta 2019.
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laadun parantamista sekd PNR-tietojen kayttotarkoitusten huolellista uudelleentarkastelua.
Tallaiset direktiiviin tehtavat muutokset edellyttavéat perusteellista vaikutustenarviointia, jossa

tarkastellaan my0s niiden vaikutusta perusoikeuksiin.

Jotta lentoliikenteen harjoittajat eivat joutuisi lainvalintatilanteisiin, jotka estdvat PNR-
tietojen siirtdmisen niiden ja jasenvaltioiden valill4, tapoja sallia PNR-tietojen siirtdminen
kolmansiin maihin EU:n lainsaddannon vaatimuksia noudattaen on edelleen kasiteltava

komission ulkoisen PNR-politiikan yhteydessa.

4. PAATELMAT

Komission arvio direktiivin kahdesta ensimmaéisesta soveltamisvuodesta on kaiken kaikkiaan
myonteinen. Uudelleentarkastelun tarkein paatelma on, etta direktiivi edesauttaa keskeisten
tavoitteiden saavuttamista eli sen varmistamista, ettd jasenvaltioihin perustetaan tehokkaat
PNR-jarjestelmét terrorismin ja vakavan rikollisuuden torjunnan vélineeksi. Komissio on
tukenut jasenvaltioita koko taytantoonpanoprosessin ajan koordinoimalla s&annollisid
kokouksia, helpottamalla kansallisten viranomaisten vélista yhteisty6td ja antamalla
rahoitustukea. Komissio ei kuitenkaan ole epérdinyt kdynnistaa rikkomusmenettelyja niité
jasenvaltioita vastaan, jotka eivat ole saattaneet direktiivid ajoissa osaksi kansallista
lainsdadantoa.

Komissio jatkaa tiivistd yhteistyotd jasenvaltioiden kanssa sen varmistamiseksi, etta kaikKki
edelld mainitut kysymykset ja haasteet otetaan asianmukaisesti huomioon, jotta EU:n PNR-
jarjestelma tehostuisi entisestadn ja samalla varmistettaisiin perusoikeuksien tinkimaton
kunnioittaminen. Komissio seuraa PNR-direktiivin taytdntéonpanoa myods tdman
uudelleentarkastelun jalkeen. Tdma kertomus, jota ei tulisi pitdd lopullisena arviona
kansallisten taytantdonpanotoimenpiteiden yhdenmukaisuudesta direktiivin kanssa, helpottaa
jasenvaltioiden kanssa kaytdvaa vuoropuhelua tapauksissa, joissa on kyse direktiivin
vaatimuksista poikkeamisesta. Tassa yhteydessd arvioidaan myos tarvetta k&ynnistaé

rikkomusmenettely puutteellisen tdytdntdonpanon vuoksi.

Komissio katsoo, ettd tdssé vaiheessa ei ole syytd ehdottaa muutoksia PNR-direktiiviin.
Ensimmaéisen vaiheen jalkeen, jolloin ensisijaisena tavoitteena oli direktiivin saattaminen
kokonaisuudessaan osaksi kansallista lainsdadant6d, on aika keskittyd varmistamaan, ettd
direktiivi on pantu asianmukaisesti taytantéon. Lisaksi joitakin edelld kuvattuja PNR-

direktiivin kaytdnnon soveltamiseen liittyvida kysymyksia on vielé arvioitava. Tama koskee
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esimerkiksi  nakokohtia, jotka liittyvat direktiivin  soveltamisalan mahdolliseen
laajentamiseen. Tallaisessa arvioinnissa olisi otettava huomioon myds lisanédyttd, joka
saadaan matkustajien ennakkotiedoista annetun direktiivin meneill4&n olevasta arvioinnista.
Paatés siita, ehdotetaanko PNR-direktiivin  muuttamista, riippuu  my6s unionin

tuomioistuimessa vireilla olevien ennakkoratkaisupyyntdjen® lopputuloksesta.

2 Mainittu edella alaviitteissa 15 ja 16.

13



	1. Uudelleentarkastelu – soveltamisala ja prosessi
	2. Taustaa
	3. Tärkeimmät tulokset
	3.1. EU:n laajuisen PNR-järjestelmän perustaminen
	3.2. Direktiivin tietosuojavaatimusten noudattaminen
	3.3. Muut uudelleentarkasteluun liittyvät seikat
	3.4. Keskeiset toiminnalliset haasteet

	4. Päätelmät

