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dotyczace przegladu dyrektywy 2016/681 w sprawie wykorzystywania danych
dotyczacych przelotu pasazera (danych PNR) w celu zapobiegania przestepstwom
terrorystycznym i powaznej przestepczosci, ich wykrywania, prowadzenia postepowan
przygotowawczych w ich sprawie i ich $cigania

1. PRZEGLAD — ZAKRES | PROCES

Dyrektywa 2016/681 w sprawie wykorzystywania danych dotyczacych przelotu pasazera
(danych PNR) wcelu zapobiegania przestgpstwom terrorystycznym i powaznej
przestepczosci, ich wykrywania, prowadzenia postgpowan przygotowawczych w ich sprawie
i ich $cigania (zwana dalej ,dyrektywa w sprawie danych PNR™)' zostata przyjeta przez
Parlament Europejski i Rade w dniu 27 kwietnia 2016 r. W dyrektywie uregulowano procesy
zbierania, przetwarzania i zatrzymywania danych PNR w Unii Europejskiej oraz
ustanowiono istotne gwarancje w zakresie ochrony praw podstawowych, w szczegdlnosci
prawa do prywatnosci i ochrony danych osobowych. Termin transpozycji dyrektywy do

prawa krajowego panstw cztonkowskich uptynat dnia 25 maja 2018 r.

Niniejsze sprawozdanie stanowi wypelnienie obowiazku cigzacego na Komisji na mocy
art. 19 dyrektywy w sprawie danych PNR do przeprowadzenia do dnia 25 maja 2020 r.
przegladu wszystkich elementow dyrektywy oraz do przedlozenia sprawozdania
Parlamentowi Europejskiemu i Radzie. W niniejszym sprawozdaniu okresla si¢ ogdlny
kontekst dyrektywy w sprawie danych PNR i przedstawia si¢ ustalenia Komisji w ramach
przegladu jej wdrozenia po uptywie dwoch lat od terminu jej transpozycji. Zgodnie
z wymogami art. 19 dyrektywy przeglad obejmuje wszystkie elementy dyrektywy, ze
szczegdlnym uwzglednieniem przestrzegania majacych zastosowanie standardow ochrony
danych osobowych, koniecznosci i proporcjonalnosci zbierania i przetwarzania danych PNR
W odniesieniu do kazdego celu okreslonego w dyrektywie, dlugosci okresu zatrzymania
danych, skuteczno$ci wymiany informacji miedzy panstwami cztonkowskimi oraz jakos$ci
sprawdzen, w tym w odniesieniu do informacji statystycznych gromadzonych zgodnie

z art. 20. Dokonuje si¢ w nim réwniez wstgpnej analizy koniecznoéci, proporcjonalnosci

! Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/681 z dnia 27 kwietnia 2016 r. w sprawie

wykorzystywania danych dotyczacych przelotu pasazera (danych PNR) wcelu zapobiegania
przestgpstwom terrorystycznym i powaznej przestgpczosci, ich wykrywania, prowadzenia postgpowan
przygotowawczych w ich sprawie i ich §cigania, Dz.U. L 119 z 4.5.2016, s. 132.



i skutecznosci rozszerzenia obowigzku zbierania danych PNR na loty wewnatrzunijne oraz
koniecznosci wlaczenia do zakresu stosowania dyrektywy podmiotéw gospodarczych
niebedacych przewoznikami. Ponadto w przegladzie opisano gléwne problemy i wyzwania

zwigzane z wdrazaniem dyrektywy i stosowaniem jej w praktyce.

Przygotowujac przeglad, Komisja zebrata informacje zwrotne i opinie uzyskane z réznych
zrodet oraz poprzez ukierunkowane dziatania konsultacyjne. Obejmujg one wyniki oceny
zgodnosci z dyrektywa w sprawie danych PNR dokonanej na podstawie analizy krajowych
srodkow wykonawczych; dyskusje z organami krajowymi odpowiedzialnymi za wdrazanie
dyrektywy oraz zbranzg turystyczng w ramach regularnych spotkan i specjalnych
warsztatow; dane statystyczne dostarczone przez panstwa czlonkowskie zgodnie z art. 20
dyrektywy; oraz wizyty w terenie w szesciu panstwach cztonkowskich®. Aby zilustrowaé
sposob, w jaki dane PNR wykorzystuje si¢ w praktyce do zwalczania terroryzmu i powaznej
przestgpczosci — W sytuacjach, w ktorych jest to mozliwe — w sprawozdaniu odwotano si¢ do
rzeczywistych przyktadow przedstawionych przez organy krajowe w oparciu o ich

doswiadczenie operacyjne.

W zalgczonym dokumencie roboczym stuzb Komisji zawarto bardziej szczegdtowe

informacje i kompleksowa analiz¢ wszystkich kwestii objetych niniejszym sprawozdaniem.
2. KONTEKST OGOLNY

W ostatnich latach coraz wigksza liczba panstw (nie tylko cztonkowskich) i organizacji
miedzynarodowych uznala wartos¢ wykorzystywania danych PNR jako narzedzia $cigania
przestepstw. Ustanowienie mechanizmu dotyczacego danych PNR i wdrozenie dyrektywy
w sprawie danych PNR nalezy rozpatrywal w kontekScie tej szerszej tendencji

mig¢dzynarodowe;.

Wykorzystywanie danych PNR jest od niemal dwudziestu lat waznym elementem
wspOlpracy miedzynarodowej UE w zwalczaniu terroryzmu ipowaznej przestepczosci.
W komunikacie z 2010 r. w sprawie globalnego podejscia ustanowiono zestaw ogdlnych
kryteriow, ktore miaty spelnia¢ przyszie umowy dwustronne w sprawie danych PNR, w tym

w szczegolnosei szereg zasad igwarancji w zakresie ochrony danych®. Stanowily one

Belgia, Bulgaria, Francja, Lotwa, Niderlandy i Niemcy.
¥ COM(2010) 492 final z dnia 21 wrzesnia 2010 r.



podstawe do renegocjacji umow dotyczacych PNR z Australig, Kanadg i Stanami
Zjednoczonymi, co doprowadzito do zawarcia nowych uméw dotyczacych PNR z Australiaf

i Stanami Zjednoczonymi®.

Na wniosek Parlamentu Europejskiego, w dniu 26 lipca 2017 r. Trybunat Sprawiedliwosci
UE wydatl opini¢, w ktorej stwierdzil, ze przewidywana umowa z Kanada nie moze zosta¢
zawarta w zamierzonej formie, poniewaz niektére jej postanowienia nie spetniajg wymogow
wynikajacych z Karty praw podstawowych®. Aby rozwia¢ obawy Trybunatu, UE i Kanada
przystapity do renegocjacji umowy. Negocjacje te zakonczyty si¢ na poziomie technicznym
w marcu 2019 r., a finalizacja umowy wymaga obecnie przegladu prawnego i zatwierdzenia
tekstu na szczeblu politycznym w Kanadzie’. Ponadto wdniu 18 lutego 2020 r. Rada
upowaznita Komisje do rozpoczgcia negocjacji z Japonig w Sprawie zawarcia umowy
o przekazywaniu danych PNR®. Negocjacje z Meksykiem, rozpoczete w lipcu 2015r., sa

obecnie zawieszone.

Na szczeblu UE przyjecie dyrektywy w sprawie danych PNR w kwietniu 2016 r. stanowilo
wazny cel posredni w wewngtrznej polityce dotyczacej PNR. Jak wskazano powyzej,
dyrektywa ustanawia si¢ zharmonizowane ramy dla przetwarzania danych PNR
przekazywanych przez przewoznikdw lotniczych panstwom czlonkowskim. Komisja
wspierata panstwa cztonkowskie we wdrazaniu dyrektywy poprzez koordynacje regularnych
spotkan, utatwianie wzajemnego wsparcia i wymiany najlepszych praktyk, a takze udzielanie
pomocy finansowej. Wtadza budzetowa zwickszyta w szczegolnosci budzet Unii na rok 2017
0 70 mIn EUR w ramach Funduszu Bezpieczenstwa Wewnetrznego (ISF) — czesci dotyczacej

wspolpracy policyjnej, aby wspiera¢ dzialania zwiazane zdanymi PNR®. Komisja

Umowa migdzy Unig Europejskg a Australig o przetwarzaniu i przekazywaniu przez przewoznikoéw
lotniczych australijskiej stuzbie celnej i granicznej danych dotyczacych przelotu pasazera (danych PNR),
Dz.U. L 186 z 14.7.2012, s. 4. Wspolny przeglad i ocena tej umowy sa obecnie w toku.

Umowa miedzy Stanami Zjednoczonymi Ameryki a Unig Europejska o wykorzystywaniu danych
dotyczacych przelotu pasazera oraz przekazywaniu takich danych do Departamentu Bezpieczenstwa
Wewnetrznego Standéw Zjednoczonych, Dz.U. L 215 z 11.8.2012, s. 5. Wspolny przeglad i ocena tej
umowy sg obecnie w toku.

6 Opinia 1/15 Trybunatu (wielka izba), ECLI:EU:C:2017:592.

Wspdlne oswiadczenie ze szczytu UE-Kanada, ktory odbyt sie w Montrealu w dniach 17-18 lipca 2019 r.
Decyzja Rady upowazniajagca do rozpoczecia negocjacji z Japonia w sprawie umowy miedzy Unig
Europejska a Japonig o przekazywaniu i wykorzystywaniu danych dotyczacych przelotu pasazera (PNR)
w celu zapobiegania terroryzmowi ipowaznym przestepstwom transgranicznym oraz walki z nimi,

dokument Rady 5378/20.
’ Ta pomoc finansowa zostala rozdzielona migdzy panstwa czlonkowskie zgodnie ze standardowym
kluczem podzialu w ramach Funduszu Bezpieczenstwa Wewnetrznego (ISF) — czgéci dotyczacej

wspotpracy policyjnej, tj. 30 % w stosunku do liczby ludno$ci, 10 % w stosunku do terytorium, 15 %



sfinansowata roéwniez cztery projekty zwigzane z danymi PNR w ramach dziatan Unii
w ramach Funduszu Bezpieczenstwa Wewngtrznego (ISF) — czesci dotyczacej wspdlpracy
policyjnej. Projekty te mialy na celu zapewnienie, aby jednostki do spraw informacji
0 pasazerach w panstwach cztonkowskich rozwingty zdolnosci niezbedne do wymiany
danych PNR lub do wymiany wynikow przetwarzania takich danych pomiedzy sobg oraz

z Europolem.

W 2016 r. UE zmodernizowala réwniez swoje prawodawstwo dotyczace ochrony danych
osobowych poprzez przyjecie rozporzadzenia (UE) 2016/679 (ogodlne rozporzadzenie
o ochronie danych lub RODO)™ oraz dyrektywy (UE) 2016/680 (dyrektywa w sprawie
ochrony danych w sektorze $cigania przestepstw, znana rowniez jako dyrektywa o ochronie
danych w sprawach karnych)'*. W dniu 24 czerwca 2020 r. Komisja przyjeta komunikat
w sprawie dostosowania dotychczasowego dorobku w obszarze trzeciego filaru do przepiséw
o ochronie danych®? i opublikowata wyniki pierwszego przegladu i oceny RODO®.

W kontekscie tego przegladu nalezy zauwazy¢, ze belgijski Trybunat Konstytucyjny wnidst
do Trybunatu Sprawiedliwosci Unii Europejskiej o wydanie orzeczenia w trybie
prejudycjalnym w sprawie zgodnosci dyrektywy z Karta praw podstawowych i Traktatem™.
Niedawno rowniez Sad Rejonowy w Kolonii ztozyt wniosek o wydanie orzeczenia w trybie
prejudycjalnym w odniesieniu do dyrektywy w sprawie danych PNR™. Komisja przedstawita
swoje uwagi w pierwszym ztych postgpowan iw stosownym czasie uczyni to samo

w drugim z nich.

w stosunku do liczby pasazeréw droga morska i powietrzng, 10 % w stosunku do ton tadunku (droga
powietrzng i morskg), 35 % odwrotnie proporcjonalnie do produktu krajowego brutto.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0sdb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych)
(Tekst majacy znaczenie dla EOG), Dz.U. L 119 z 4.5.2016, s. 1.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych przez wiasciwe organy do celéw
zapobiegania przestgpczosci, prowadzenia postgpowan przygotowawczych, wykrywania i $cigania czynow
zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchylajaca
decyzje ramowg Rady 2008/977/WSiSW, Dz.U. L 119 z 4.5.2016, s. 89.

2 COM(2020) 262 final z 24 czerwca 2020 r.

13 COM(2020) 264 final z 24 czerwca 2020 r.

" Wniosek o wydanie orzeczenia w trybie prejudycjalnym w sprawie C-817/19 Ligue des droits humains,
Dz.U. C 36 z 3.2.2020, s. 16 (w toku).

Whiosek o wydanie orzeczenia w trybie prejudycjalnym w potaczonych sprawach C-148/20, C-149/20 i C-
150/20 Deutsche Lufthansa, jeszcze nie opublikowany (w toku).
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Na szczeblu globalnym w grudniu 2017 r. Organizacja Narodow Zjednoczonych przyjeta
rezolucje Rady Bezpieczenstwa nr 2396, w ktérej wymaga si¢ od wszystkich panstw ONZ
rozwijania zdolno$ci do zbierania, przetwarzania ianalizowania danych PNR oraz
zapewnienia, by dane PNR byly wykorzystywane przez wszystkie ich wilasciwe organy
krajowe oraz im udostqpnianem. Aby wesprze¢ panstwa w rozwijaniu takich zdolnosci,
w marcu 2019 r. Organizacja Miedzynarodowego Lotnictwa Cywilnego (ICAO) rozpoczeta
proces opracowywania nowych norm dotyczacych danych PNR. Normy te, ktére beda
wigzace dla wszystkich panstw cztonkowskich ICAQO, o ile nie zglosza one roznicy, zostaty
przyjete przez Rade ICAO 23 czerwca 2020 r. Komisja aktywnie uczestniczyla w tym
procesie jako obserwator z ramienia UE, aby zapewni¢ zgodno$¢ tych norm z wymogami

prawnymi UE, tak aby mogty one przyczyni¢ si¢ do utatwienia przekazywania danych PNR.

3. GLOWNE USTALENIA

Gltowne ustalenia dokonane w wyniku procesu przegladu mozna podsumowaé w nastepujacy

sposob:

3.1.  Ustanowienie og6lnounijnego systemu danych PNR

Komisja z zadowoleniem przyjmuje starania podejmowane przez organy krajowe w celu
wdrozenia dyrektywy w sprawie danych PNR. Na koniec okresu przegladu 24 panstwa z 26
panstw cztonkowskich powiadomity Komisje o dokonaniu pelnej transpozycji dyrektywy.
Z dwoch pozostalych panstw cztonkowskich Slowenia powiadomita o czgSciowej
transpozycji, natomiast przeciwko Hiszpanii, ktora nie powiadomita o zadnych srodkach
transpozycji, wdniu 2 lipca 2020 r. skierowano do Trybunalu Sprawiedliwosci sprawe
W zwiagzku z niewdrozeniem tej dyrektywy. Zdecydowana wigkszo$¢ panstw cztonkowskich
ustanowita w petni operacyjne jednostki do spraw informacji o pasazerach, czyli wyznaczone
jednostki odpowiedzialne za zbieranie i przetwarzanie danych PNR. Jednostki do spraw
informacji o pasazerach wypracowaly dobry poziom wspotpracy zinnymi wilasciwymi
organami krajowymi oraz jednostkami do spraw informacji o pasazerach innych panstw
cztonkowskich. Wszystkie panstwa cztonkowskie wyznaczyly swoje wlasciwe organy
uprawnione do wystepowania o dane PNR i otrzymywania ich od swojej jednostki do spraw

informacji o pasazerach wylgcznie na potrzeby zapobiegania przestepstwom terrorystycznym

1 Rezolucja nr 2396 (2017) przyjeta przez Rade Bezpieczenstwa na jej 8148. posiedzeniu w dniu 21 grudnia

2017 r.



I powaznej przestepczosci, ich wykrywania, prowadzenia postepowan przygotowawczych
w ich sprawie oraz ich Scigania, takie jak policja i inne organy odpowiedzialne za zwalczanie

przestepczosci.

3.2.  Zgodnos¢ z normami ochrony danych zawartymi w dyrektywie

Analiza krajowych $rodkéw wykonawczych wskazuje na ogoélna zgodnos¢ z wymogami
w zakresie ochrony danych okreslonymi w dyrektywie w sprawie danych PNR, mimo ze
niektore panstwa czlonkowskie nie odzwierciedlity ich wszystkich w pelni w swoich
przepisach krajowych'’. Ponadto przeglad ich stosowania potwierdza zaangazowanie
organdw krajowych na rzecz respektowania tych gwarancji i wdrazania ich w praktyce.
Komisja bedzie nadal zachgca¢ do rozpowszechniania najlepszych praktyk opracowanych
W tym zakresie poprzez odbywanie regularnych spotkan z panstwami czlonkowskimi oraz
poprzez projekty w ramach dziatan Unii finansowanych z ISF-P. Jednocze$nie Komisja
bedzie bez wahania wykorzystywa¢ swoje kompetencje straznika Traktatow, w razie
potrzeby Wwszczynajac postepowania w sprawie uchybienia zobowigzaniom panstwa
cztonkowskiego, w celu zagwarantowania, aby panstwa czlonkowskie w pelni przestrzegaty
wymogow okreslonych w dyrektywie, w szczegllnosci w zakresie ochrony danych

osobowych.

Gwarancje dotyczace ochrony danych zawarte w dyrektywie, jesli sa prawidtowo wdrozone —
co ma miejsce w przypadku wigkszosci panstw cztonkowskich — zapewniajg
proporcjonalno$¢ przetwarzania danych PNR 1maja na celu zapobieganie naduzyciom ze
strony organow krajowych lub innych podmiotow. Ograniczenie celu gwarantuje, by
przetwarzanie danych odbywato si¢ wylacznie do celow zwalczania terroryzmu i powaznej
przestepczosci. Zakaz zbierania 1 przetwarzania danych wrazliwych stanowi wazng
gwarancj¢, ktora daje pewnos¢, ze dane PNR nie beda wykorzystywane w Sposob
dyskryminacyjny. Fakt, ze panstwa cztonkowskie prowadzg rejestry operacji przetwarzania
danych, zgodnie z wymogami dyrektywy, zwigksza przejrzysto$¢ i pozwala skutecznie
kontrolowa¢ legalno$¢ przetwarzania danych. Inspektorzy ochrony danych (DPO) moga

samodzielnie kontrolowa¢ legalno$¢ przetwarzania danych, w szczegolnosci gdy nie sa

17 Kompleksowa ocena kompletnosci i zgodnosci krajowych $rodkéw wykonawczych oraz ich praktycznego

wdrozenia zostala dokonana wramach oceny zgodno$ci, przeprowadzonej przez zewngtrznego
wykonawce, pod nadzorem Komisji. W odniesieniu do 23 panstw cztonkowskich, ktére powiadomity
0 dokonaniu petnej transpozycji do dnia 10 czerwca 2019 r., ocena zostata zakonczona. W odniesieniu do
trzech panstw cztonkowskich, ktore dokonaly powiadomienia po tej dacie, przeprowadzono jedynie
wstepna oceng.



cztonkami personelu jednostki do spraw informacji o pasazerach inie podlegajg szefowi
jednostki do spraw informacji 0 pasazerach. Ponadto ich obecno$¢ w jednostkach do spraw
informacji o pasazerach zapewnia, by kwestia ochrony danych byta nieodtagcznym elementem

codziennego funkcjonowania tych jednostek.

W praktyce interakcja pomiedzy jednostkami do spraw informacji 0 pasazerach aich
inspektorami ochrony danych (DPO) wydaje si¢ dobrze funkcjonowacé, a role DPO postrzega
si¢ jako wartosciowg dla dziatalnosci jednostek do spraw informacji o pasazerach. DPO
odgrywaja szczegdlnie wazng rolg w monitorowaniu operacji przetwarzania danych,
zatwierdzaniu i dokonywaniu przegladéw wczesniej ustalonych kryteriow oraz doradzaniu
pracownikom jednostek do spraw informacji o pasazerach w sprawach dotyczacych ochrony
danych. W wigkszosci panstw cztonkowskich DPO zostali wyznaczeni na mocy prawa jako
punkt kontaktowy dla oso6b, ktérych dane dotycza, a kontaktowanie si¢ z nimi jest rowniez

utatwione w praktyce.

3.3. Inne elementy przegladu

Koniecznosé i proporcjonalnosé zbierania i przetwarzania danych PNR

Z przegladu wynika, ze istnieje kilka elementow potwierdzajagcych koniecznos¢
i proporcjonalno$¢ zbierania i przetwarzania danych PNR do celéw okreslonych
w dyrektywie. W ograniczonym czasie, jaki uplynat od terminu transpozycji, dane PNR
okazaly sie skuteczne W osigganiu swoich celow, ktore odpowiadaja celowi lezacemu
W interesie ogdlnym, jakim jest ochrona bezpieczenstwa publicznego poprzez zapewnienie
zapobiegania powaznej przestepczosci iterroryzmowi na obszarze Unii bez granic
wewngtrznych, ich wykrywania, prowadzenia postgpowan przygotowawczych w ich sprawie

i ich $cigania.

Zdaniem panstw cztonkowskich poszczego6lne dostgpne im sposoby przetwarzania danych
PNR (tj. w czasie rzeczywistym, reaktywne i proaktywne) przyniosty juz wymierne rezultaty
w zwalczaniu terroryzmu i przestepczosci. Nie twierdzac, ze sg one wyczerpujgce, panstwa
cztonkowskie dostarczyly Komisji dowody jakoéciowelg, ktore pokazuja, w jaki sposob
poréwnanie danych PNR z bazami danych i wczesniej ustalonymi kryteriami przyczynito si¢

do identyfikacji potencjalnych terrorystow lub o0sdb zaangazowanych w inne powazne

8 Niektore z tych przyktadéw mozna znalez¢ w sekcjach 5.1 i 5.2 dokumentu roboczego stuzb Komisji.



dziatania przest¢pcze, takie jak handel narkotykami, cyberprzestepczos¢, handel ludzmi,
niegodziwe traktowanie dzieci w celach seksualnych, uprowadzenie dziecka i udziat
w zorganizowanych grupach przestepczych. W niektorych przypadkach wykorzystanie
danych PNR doprowadzito do aresztowania os6b wcze$niej nieznanych stuzbom policji lub
pozwolito na dalsze badanie przez wiasciwe organy pasazerdw, ktorzy w innym razie nie
zostaliby sprawdzeni. Sprawdzanie pasazerow przed ich odlotem lub przylotem réwniez
przyczynito si¢ do zapobiegania popelnianiu przestepstw. Organy krajowe podkre$laja, ze
wynikéw tych nie daloby si¢ osiggnaé bez przetwarzania danych PNR, np. poprzez
korzystanie wylgcznie z innych narzedzi, takich jak dane pasazera przekazywane przed

podroza.

Na mocy dyrektywy w sprawie danych PNR przetwarzanie danych PNR dotyczy wszystkich
pasazeréw pozaunijnych lotow przychodzacych i wychodzacych. Ocena wykazuje, ze tak
szeroki zakres jest absolutnie niezbedny do osiggnigcia zamierzonych celow dyrektywy. Jesli
chodzi o zbierane dane, kategorie w zalgczniku 1 stanowig odzwierciedlenic norm
uzgodnionych na szczeblu mi¢dzynarodowym, w szczegdlnosci na poziomie ICAO. Organy
krajowe potwierdzity, ze mozliwos¢ zbierania takich kategorii danych PNR odpowiada temu,

co jest $cisle niezbedne do osiggnigcia zamierzonych celow.

Jesli chodzi o poziom ingerencji w podstawowe prawa do prywatnosci i ochrony danych
osobowych, istotne jest uwzglednienie nastgpujacych kwestii. Co wazne, w dyrektywie
w sprawie danych PNR bezwzglednie zakazano przetwarzania danych wrazliwych. Chociaz
dane PNR moga ujawnia¢ konkretne informacje o zyciu prywatnym danej osoby, informacje
takie ograniczajg si¢ do konkretnego aspektu zycia prywatnego, a mianowicie podrdzy
lotniczych. Ponadto dyrektywa w sprawie danych PNR zawiera $ciste gwarancje majace na
celu dalsze ograniczenie stopnia ingerencji do absolutnego minimum i zapewnienie
proporcjonalnosci metod przetwarzania dostgpnych dla organdéw krajowych, w tym
w odniesieniu do wykonywania automatycznego przetwarzania. W wyniku istnienia tych
gwarancji jedynie dane osobowe dotyczace bardzo ograniczonej liczby pasazeréw sg
przekazywane wlasciwym organom do dalszego przetwarzania. Oznacza to, ze systemy PNR
przynosza ukierunkowane rezultaty, pozwalajace ograniczy¢ stopien ingerencji w prawa do
prywatnosci i ochrony danych osobowych. Co wigcej, danych PNR nie wykorzystuje si¢ do
ustalania indywidualnego profilu kazdej osoby, lecz do ustalania scenariuszy ryzyka

I scenariuszy anonimowych lub tworzenia ,,profili abstrakcyjnych”.



Dlugosé okresu zatrzymania danych

Zatrzymanie danych PNR wszystkich pasazerow przez okres pieciu lat jest niezbedne do
osiggniecia celow zwigzanych Z zapewnieniem bezpieczenstwa 1ochrony zycia
I bezpieczenstwa o0sOb poprzez zapobieganie przestepstwom terrorystycznym i powaznej
przestepczosci, ich wykrywanie, prowadzenie postgpowan przygotowawczych w ich sprawie

i ich $ciganie.

Po pierwsze, potrzeba zatrzymania danych przez okres pieciu lat wynika z charakteru PNR
jako narzedzia analitycznego majacego na celu nie tylko identyfikacje znanych zagrozen, ale
takze ujawnianie zagrozen nieznanych. Ustugi turystyczne zapisane jako dane PNR sa
wykorzystywane do identyfikacji konkretnych wzorcéw zachowan i tworzenia powigzan
miedzy osobami znanymi i nieznanymi. Identyfikacja takich wzorcow i powigzan z definicji
wymaga mozliwosci przeprowadzenia dlugoterminowej analizy. W celu za$ przeprowadzenia
takiej analizy jednostka do spraw informacji 0 pasazerach musi mie¢ dostep do
wystarczajacej puli danych przez taki stosunkowo dtugi czas. Dane te mogg nastgpnie zostac
przekazane wlasciwym organom wylacznie w odpowiedzi na ,nalezycie uzasadnione”

whnioski w indywidualnych przypadkach, w ramach dochodzen karnych.

Po drugie, zatrzymanie danych PNR przez okres pigciu lat jest konieczne, aby zapewnié
skuteczne  prowadzenie = postgpowan  przygotowawczych — w sprawie  przestepstw
terrorystycznych ipowaznej przestgpczosci iich S$ciganie. Prowadzenie postepowania
przygotowawczego w sprawie takich przestgpstw i ich §ciganie wymaga zazwyczaj miesigcy,
a czesto lat pracy. W tym duchu panstwa czlonkowskie potwierdzity, ze pigcioletni okres
zatrzymania jest niezbedny z operacyjnego punktu widzenia. Dostgpnos¢ danych
historycznych gwarantuje, ze w przypadku gdy dana osoba jest oskarzona o popelnienie
powaznego przestepstwa lub udziat w dziatalno$ci terrorystycznej, mozliwe jest dokonanie
przegladu historii podrézy isprawdzenie, kto z ta osoba podréozowal, identyfikujac
potencjalnych wspolnikéw lub innych cztonkow grupy przestepczej, jak rowniez potencjalne

ofiary.

Ponadto gwarancje przewidziane w dyrektywie w sprawie danych PNR dotyczace dostgpu
wlasciwych organow do danych przechowywanych przez jednostke do spraw informacji
0 pasazerach oraz dotyczace depersonalizacji 1 ponownej personalizacji danych okazaly si¢

wystarczajaco solidne, aby zapobiec naduzyciom.



Trybunat Sprawiedliwosci przeanalizowat terminy zatrzymania danych PNR w swojej opinii
1/15 w sprawie przewidywanej umowy dotyczacej PNR mi¢dzy UE a Kanadg. W odpowiedzi
na zastrzezenia Trybunatu Komisja wynegocjowata nowy projekt umowy z Kanada. W tym
wzgledzie nalezy zauwazy¢, ze wedtug Komisji okolicznosci faktyczne i prawne dyrektywy
w sprawie danych PNR r6znig si¢ od okolicznosci, ktore Trybunal Sprawiedliwosci brat pod
uwage w tej sprawie. W szczegdlnosci w dyrektywie w sprawie danych PNR wyraznie dazy
si¢ do osiagnigcia celu, jakim jest zapewnienie bezpieczenstwa w Unii i na jej obszarze bez
granic wewngetrznych, gdzie panstwa cztonkowskie ponosza wspdlng odpowiedzialno$¢ za
bezpieczenstwo publiczne. Ponadto — W przeciwienstwie do projektu umowy z Kanada —
dyrektywa nie dotyczy przekazywania danych do panstwa trzeciego, ale zbierania przez
panstwa czlonkowskie danych dotyczacych lotdow opuszczajacych UE i lotow
przybywajacych do UE. W tym zakresie charakter dyrektywy w sprawie danych PNR jako
prawa wtornego oznacza, ze jej stosowanie jest kontrolowane przez sady krajowe panstw
cztonkowskich UE, a w ostatniej instancji przez Trybunat Sprawiedliwo$ci. Ponadto przepisy
prawa krajowego wdrazajace dyrektywe o ochronie danych w sprawach karnych majg
rowniez zastosowanie do przetwarzania danych przewidzianego w dyrektywie w sprawie

danych PNR, w tym do wszelkiego dalszego ich przetwarzania przez wlasciwe organy.
Skutecznosé wymiany informacji miedzy panstwami czlonkowskimi

Wspotpraca w zakresie danych PNR i ich wymiany migdzy jednostkami do spraw informacji
0 pasazerach jest jednym z najwazniejszych elementéw dyrektywy. O ile wymiana danych
miedzy panstwami czlonkowskimi na podstawie nalezycie uzasadnionych wnioskoéw
funkcjonuje skutecznie, o tyle mozliwos¢ przekazywania danych PNR z wlasnej inicjatywy
jednostki do spraw informacji o pasazerach jest znacznie mniej powszechna. Z informacji
przekazanych przez panstwa cztonkowskie wynika, ze organy $cigania s bardziej sklonne do
korzystania z procedur wspolpracy opartych na jasnych i precyzyjnych przepisach, takich jak
te dotyczace przekazywania danych w odpowiedzi na wniosek. Natomiast ogdlne
i stosunkowo niejasne brzmienie przepisow dyrektywy dotyczacych przekazywania

spontanicznego spowodowato pewng powsciagliwosé w ich stosowaniu.

Jakos¢ sprawdzen, w tym w odniesieniu do informacji statystycznych zgromadzonych na

podstawie art. 20

W art. 20 dyrektywy w sprawie danych PNR wymaga si¢ od panstw cztonkowskich co

najmniej zbierania informacji statystycznych na temat tacznej liczby pasazeréw, ktorych dane
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PNR zostaty zebrane i wymienione, oraz liczby pasazerow wytypowanych do dalszego
sprawdzenia. Z analizy tych informacji wynika, ze jedynie dane dotyczgce bardzo malej
czgsci pasazerow sa przekazywane wlasciwym organom do dalszego sprawdzenia.
W zwigzku ztym dostepne dane statystyczne wskazuja, ze zasadniczo systemy PNR
spetniajag  zalozenia dotyczace identyfikowania pasazerow stanowigcych zagrozenie,

a rownoczes$nie nie naruszajg przepltywu osob podrozujacych w dobrej wierze.

W tym kontek$cie nalezy zauwazy¢, ze statystyki przekazywane Komisji nie sg jednak
W pelni  znormalizowane i dlatego nie podlegaja bezwzglednym analizom ilo§ciowym.
Nalezy roéwniez przypomnieé, ze w wigkszosci postepowan przygotowawczych dane PNR
stanowig miedzy innymi narzedzie lub dowodd 1 Ze czesto nie jest mozliwe wyodrebnienie
i ilo§ciowe okreslenie wynikow, ktore mozna konkretnie przypisa¢ tylko wykorzystaniu
danych PNR. W niniejszej analizie Komisja ograniczyta te trudnosci, zbierajac rdznego
rodzaju dowody w celu stworzenia solidnej podstawy dowodowej do przeprowadzenia
przegladu. Komisja bedzie nadal blisko wspotpracowaé z panstwami cztonkowskimi w celu

poprawy jakosci danych statystycznych zbieranych w ramach dyrektywy.

Informacje zwrotne od panstw czlonkowskich na temat ewentualnego rozszerzenia

obowigzkow i wykorzystania danych na mocy dyrektywy w sprawie danych PNR

Wszystkie panstwa cztonkowskie z wyjatkiem jednego rozszerzyly zakres zbierania danych
PNR na loty wewnatrzunijne. Organy krajowe postrzegaja gromadzenie danych PNR
dotyczacych lotow wewnatrzunijnych (a w szczegdlnosci wewnatrz strefy Schengen) jako
Wwazne narzg¢dzie egzekwowania prawa umozliwiajace $ledzenie przemieszczania si¢ znanych
0sOb podejrzanych oraz identyfikacje podejrzanych wzorcow podrézowania nieznanych
osob, ktore moga by¢ zaangazowane w dzialalno$§¢ przestepcza/terrorystyczna,
podrozujacych w obrebie strefy Schengen. Poniewaz panstwa czlonkowskie juz teraz
skutecznie zbieraja dane PNR dotyczace lotow wewnatrzunijnych, Komisja nie uwaza za
konieczne wprowadzenie na tym etapie obowigzku zbierania danych PNR dotyczacych lotow

wewnatrzunijnych.

Przeglad wykazal, Zze z operacyjnego punktu widzenia panstwa czlonkowskie uznawatyby
informacje od podmiotow gospodarczych niebedacych przewoznikami za informacje
0 zasadnicze] wartosci dodanej. Biorgc pod uwage liczbe zastrzezen zglaszanych przez
organizatorow turystyki i biura podrozy, znaczna czg¢$é danych dotyczacych pasazeréw nie

jest obecnie zbierana i przetwarzana przez jednostki do spraw informacji 0 pasazerach, co
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stwarza istotng luke w zakresie bezpieczenstwa. Komisja ma $wiadomos$¢ tego wyzwania.
Jakiekolwiek ewentualne rozszerzenie obowigzku zbierania danych PNR na podmioty
gospodarcze niebgdace przewoznikami bedzie jednak wymagato doktadnej oceny prawnych,
technicznych i finansowych skutkow takiego zbierania danych, wtym kontroli praw

podstawowych, w szczegolnosci w $wietle braku standaryzacji formatéw danych.

Przeglad wykazal rowniez, ze niektore panstwa cztonkowskie zbierajg dane PNR z innych
rodzajow transportu, np. od przewoznikow morskich, kolejowych i drogowych, na podstawie
przepisow swojego prawa krajowego. Pomimo operacyjnej wartosci zbierania takich danych
kwestia ta rodzi istotne pytania prawne, praktyczne i operacyjne. Przed podjeciem
jakichkolwiek krokow w celu rozszerzenia obowigzku gromadzenia danych PNR na mocy
dyrektywy Komisja przeprowadzi szczegoétowa ocen¢ skutkéw zgodnie z zaleceniem
zawartym w konkluzjach Rady zgrudnia 2019r. w sprawie ,rozszerzenia zakresu
wykorzystywania danych dotyczacych przelotu pasazera (danych PNR) w celu objgcia nim

form transportu innych niz ruch lotniczy”lg.

Chociaz dyrektywa w sprawie danych PNR zezwala na przetwarzanie danych PNR jedynie
w celu zwalczania terroryzmu ipowaznej przestepczosci, kilka panstw cztonkowskich
wskazato réwniez, ze wykorzystywanie danych PNR mogloby stanowi¢ cenne narzedzie
ochrony zdrowia publicznego i zapobiegania rozprzestrzenianiu si¢ chordéb zakaznych, na
przyktad poprzez ulatwienie ustalania kontaktow zakaznych w przypadku osob, ktdre
siedziaty w poblizu zakazonego pasazera. Kwestia ta zyskata jeszcze wigksze znaczenie od
czasu wybuchu pandemii COVID-19 — coraz wiegcej panstw cztonkowskich wskazuje, ze
istnieje potrzeba zezwolenia na wykorzystanie danych PNR do reagowania na takie sytuacje

kryzysowe zwigzane ze zdrowiem.

3.4. Gléwne wyzwania operacyjne

Komisja podsumowuje wyzwania zgloszone przez panstwa czlonkowskie w oparciu
0 ograniczone doswiadczenie zdobyte w toku stosowania dyrektywy w sprawie danych PNR
W ciggu dwoch pierwszych lat jej stosowania. W szczego6lnosci konieczne moga by¢
dodatkowe $rodki, takie jak obowigzkowe zbieranie przez przewoznikow lotniczych danych
dotyczacych daty urodzenia pasazerow, w celu poprawy jako$ci danych, co jest istotne dla

umozliwienia jeszcze bardziej ukierunkowanego iwydajnego przetwarzania danych.

9 Dokument Rady 14746/19, przyjety w dniu 2 grudnia 2019 r.
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Usprawnienia W zakresie jakoSci danych, jak rowniez staranne ponowne rozwazenie celow,
do ktorych dane PNR mogg by¢ wykorzystywane, mogg by¢ rowniez wymagane w celu
lepszego dostosowania dyrektywy w sprawie danych PNR do innych instrumentow UE
w zakresie wspotpracy organow $cigania. Wszelkie takie ewentualne zmiany w dyrektywie
beda wymagaty przeprowadzenia doktadnej oceny skutkow, w szczegdlnosci wptywu na

prawa podstawowe.

Aby unikngé¢ stawiania przewoznikow lotniczych w sytuacji kolizji przepisow, ktora
uniemozliwiataby im przekazywanie danych PNR do panstw cztonkowskich i pozyskiwanie
od nich takich danych, nalezy w kontekscie zewnetrznej polityki PNR Komisji nadal
poszukiwaé sposoboéw przekazywania danych PNR do panstw trzecich w sposob zgodny

z wymogami prawa UE.

4. \WWNIOSKI

Ocena Komisji dotyczaca pierwszych dwoch lat stosowania dyrektywy jest ogolnie
pozytywna. Gtéwnym wnioskiem z przegladu jest stwierdzenie, ze dyrektywa przyczynia si¢
do realizacji swojego gtownego celu, tj. zapewnienia ustanowienia skutecznych systemow
dotyczacych danych PNR w panstwach czlonkowskich jako instrumentu zwalczania
terroryzmu i powaznej przestepczosci. Komisja wspierata panstwa czlonkowskie w calym
procesie wdrazania poprzez koordynacj¢ regularnych spotkan, utatwianie wspotpracy migdzy
organami krajowymi i udzielanie pomocy finansowej. Jednoczesnie Komisja bez wahania
wszczeta postepowania w sprawie uchybienia zobowigzaniom panstwa czlonkowskiego

przeciwko panstwom cztonkowskim, ktore nie dokonaty transpozycji dyrektywy w terminie.

Komisja bedzie nadal $cisle wspotpracowaé z panstwami cztonkowskimi w celu zapewnienia
nalezytego rozwigzania wszystkich probleméw i zmierzenia si¢ z wyzwaniami, o ktorych
mowa powyzej, tak aby unijny mechanizm PNR stal si¢ jeszcze bardziej skuteczny,
jednoczesnie zapewniajac pelne poszanowanie praw podstawowych. Po zakonczeniu
obecnego przegladu Komisja bedzie dalej monitorowa¢ wdrazanie dyrektywy w sprawie
danych PNR. Niniejsze sprawozdanie, ktore nie powinno by¢ traktowane jako ostateczna
ocena zgodno$ci krajowych $rodkéw wykonawczych, utatwi dialog z panstwami
cztonkowskimi w odniesieniu do wszelkich odstgpstw od wymogoéw zawartych
w dyrektywie. W tym kontekscie oceniona zostanie rowniez konieczno$¢ wszczgcia
postepowania w sprawie uchybienia zobowigzaniom panstwa czlonkowskiego z powodu

braku zgodnosci.

13



Komisja jest zdania, ze na obecnym etapie nie nalezy proponowac¢ zadnych zmian
w dyrektywie w sprawie danych PNR. Po pierwszym okresie, w ktorym priorytetem byto
osiggnigcie petnej transpozycji, nadszedt obecnie czas, aby skupi¢ si¢ na zapewnieniu
prawidlowego wdrozenia dyrektywy. Ponadto niektore z opisanych powyzej kwestii
wynikajgcych z praktycznego stosowania dyrektywy w sprawie PNR bedg wymagatly dalszej
oceny. Dotyczy to na przyktad aspektow zwigzanych z ewentualnym rozszerzeniem zakresu
dyrektywy. Ocena taka powinna réwniez uwzglednia¢ dodatkowe dowody wynikajace
Z trwajacej oceny dyrektywy w sprawie danych pasazera przekazywanych przed podr6za.
Decyzja o ewentualnym zaproponowaniu zmiany dyrektywy w sprawie danych PNR bedzie
rowniez zaleze¢ od treSci orzeczen w trybie prejudycjalnym, ktére zostang wydane

w odpowiedzi na wnioski rozpatrywane obecnie przez Trybunat Sprawiedliwosci®,

2 O ktorych mowa powyzej w przypisach 15 i 16.
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