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INTRODUCERE

Carta drepturilor fundamentale a UE recunoaste dreptul copiilor la protectia si ingrijirile
necesare pentru asigurarea bunastarii lor, printre alte dispozitii. Conventia ONU din 1989 cu
privire la drepturile copilului stabileste dreptul copilului de a fi protejat impotriva tuturor
formelor de violenta®,

Abuzul sexual asupra copiilor este o infractiune deosebit de grava, ale carei consecinte ample
si grave afecteaza intreaga viata a victimelor. Prin faptul ca produc suferinte copiilor, aceste
infractiuni provoaca, de asemenea, un prejudiciu social semnificativ pe termen lung. In
multe cazuri, copiii sunt abuzati sexual de persoane pe care le cunosc, in care au incredere si
de care depind®. Din acest motiv, infractiunile respective sunt deosebit de dificil de prevenit
si de detectat. Exista indicii ca problema a fost exacerbata de criza provocatd de pandemia de
COVID-19% in special Tn cazul copiilor care triiesc cu autorii abuzurilor”. Tn plus, copiii
petrec mai mult timp online decat inainte, probabil nesupravegheati. Desi acest lucru le-
a permis sa isi continue studiile si sd pastreze legatura cu colegii lor, existd semne ca riscul
copiilor de a intra Tn contact cu priditori prezenti online’ a crescut. Intrucat numarul de
infractori izolati la domiciliu este mai mare, cererea de materiale care contin forme de
abuz sexual asupra copiilor a crescut (de exemplu, cu 25 % in unele state membre®), ceea ce
a condus la o crestere a cererii de materiale noi si, prin urmare, la noi cazuri de abuz’.

Consiliul Europei estimeaza ca, in Europa, unul din cinci copii cade victima unei forme de
violenta sexuala®. Abuzul sexual si exploatarea sexuala a copiilor pot lua forme multiple si
pot aparea atat online (de exemplu, fortarea unui copil sa se implice in activitati sexuale
transmise prin live streaming sau schimbul online de materiale care contin forme de abuz
sexual asupra copiilor), cat si offline (de exemplu, practicarea de activitati sexuale cu un
copil sau determinarea copilului sa participe la acte de prostitutie infantila)’. Atunci cand
abuzul este, de asemenea, Inregistrat si partajat online, prejudiciul se perpetueazd. Victimele
trebuie sa trdiasca stiind cd imaginile si Inregistrarile video ale infractiunilor care arata cele
mai rele momente din viata lor sunt difuzate si pot fi vazute de oricine, inclusiv de prietenii
sau rudele lor.

Relevanta in ceea ce priveste abuzul sexual comis asupra copiilor in context domestic este si Conventia
Consiliului Europei privind prevenirea si combaterea violentei impotriva femeilor si a violentei domestice
[CETS. 210; COM(111) 2016 final].
Este vorba, in special, de copiii cu handicap care traiesc in centre de plasament.
Europol, Exploiting isolation:Offenders and victims of online child sexual abuse during the COVID-19
pandemic (Exploatarea izolarii — Infractorii si victimele abuzului sexual online asupra copiilor in cursul
pandemiei COVID-19), 19 iunie 2020.
4 Alianta mondiala WePROTECT, World Childhood Foundation, UNICEF, UNODC, OMS, UIT, End

Violence Against Children si UNESCO, COVID-19 and its implications for protecting children online
; (COVID-19 si implicatiile sale pentru protectia copiilor in mediul online), aprilie 2020.

Ibidem.
Europol, Exploiting isolation:Offenders and victims of online child sexual abuse during the COVID-19
pandemic (Exploatarea izolarii — Infractorii si victimele abuzului sexual online asupra copiilor in cursul
pandemiei COVID-19), 19 iunie 2020.
Numarul de cazuri de abuz sexual asupra copiilor raportate la nivel mondial era de patru ori mai mare in
aprilie 2020 (4,1 milioane de cazuri raportate) fata de aprilie 2019 (aproximativ 1 milion), conform cifrelor
transmise Centrului national al SUA pentru copii disparuti si exploatati.
Consiliul Europei, campania ,.Unul din cinci”.
Prezenta strategie se referd, pentru simplificare, la abuzul sexual asupra copiilor, dar ar trebui sa se inteleaga
ca aceasta acoperd, de asemenea, exploatarea sexuald a copiilor si materialele care contin forme de abuz
sexual asupra copiilor (denumite in legislatie ,,pornografie infantila”).
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Prin utilizarea abuzivd a dezvoltarii exponentiale a lumii digitale, aceastd infractiune a
devenit cu adeviarat mondiala si a fost facilitata, din pacate, crearea unei piete mondiale
pentru materialele care contin forme de abuz sexual asupra copiilor. In ultimii ani s-a
nregistrat o crestere dramatica a cazurilor raportate de abuz sexual online asupra copiilor in
UE (de exemplu, schimb de imagini in UE, victime din UE etc.), si anume de la 23 000 in
2010, la peste 725000 in 2019, in care au fost incluse peste 3 milioane de imagini si
inregistrari video'. O crestere la fel de dramaticd a avut loc la nivel mondial: de la 1 milion
de cazuri raportate in 2010, la aproape 17 milioane in 2019, care includeau aproape 70
milioane de imagini si inregistrari video''. Rapoartele indica faptul ci UE a devenit cea mai
mare gazda la nivel mondial de materiale care contin forme de abuz sexual asupra
copiilor (de la peste jumatate in 2016, la peste doua treimi in 2019)*%

Recent, o ancheta privind abuzul sexual asupra copiilor in Germania a dus la descoperirea
unui numar posibil de peste 30 000 de suspecti care utilizeaza servicii de chat si de mesagerie
de grup 1n vederea partajarii de materiale, a Incurajdrii reciproce pentru crearea de noi
materiale si a schimbului de idei privind modul in care isi pot ademeni victimele si ascunde
acgiunile”’. Utilizarea criptarii de la un capat la altul face ca identificarea autorilor sa fie mai
dificila, daca nu imposibild. in exemplul mentionat, pana in prezent au fost identificati in
Germania doar 72 de suspecti si 44 de victime.

Introducerea criptarii de la un capat la altul, desi este benefica pentru asigurarea
confidentialitatii si securitatii comunicatiilor, faciliteaza accesul la canale sigure si pentru
autorii infractiunilor, unde acestia isi pot ascunde faptele, cum ar fi schimbul de imagini si
materiale video, de autoritatile de aplicare a legii. Prin urmare, utilizarea tehnologiei de
criptare in scopuri infractionale trebuie sa fie abordata imediat prin solutii posibile, care ar
putea permite societatilor sa identifice si si raporteze cazurile de abuz sexual asupra
copiilor in comunicatiile electronice criptate de la un capat la altul. Oricare solutie ar trebui sa
asigure atat confidentialitatea comunicatiilor electronice si protectia copiilor impotriva
abuzului sexual si a exploatdrii sexuale, cat si protectia vietii private a copiilor care apar in
materialele care contin forme de abuz sexual asupra copiilor.

Combaterea abuzului sexual asupra copiilor reprezinta 0 prioritate pentru UE. Atat
Parlamentul European, cat s Consiliul™® au facut apel la actiuni concrete suplimentare.
Solicitari similare au fost facute la nivel mondial in cadrul mai multor forumuri’®, inclusiv de

0 Conform rapoartelor catre Centrul national al SUA pentru copii disparuti si exploatati (NCMEC). Legislatia

SUA prevede ca societatile de internet cu sediul in SUA sa raporteze catre NCMEC toate cazurile de abuz
sexual asupra copiilor pe care le gasesc in retelele lor. Ulterior, NCMEC transmite aceste rapoarte
autoritatilor publice competente din intreaga lume pentru luarea masurilor necesare. Avand in vedere ca cele
mai mari societati furnizoare de servicii de internet se afla in SUA, NCMEC centralizeaza, de fapt,
raportarea cazurilor de abuz sexual asupra copiilor la nivel mondial.

" Ibidem.

2" Internet Watch Foundation, Rapoarte anuale din 2016 pani in 2019.

3 BBC, Germany investigates 30,000 suspects over paedophile network (Germania investigheaza 30 000 de

suspecti dintr-o retea de pedofilie), 29 iunie 2020;

Frankfurter Allgemeine, Die schockierende Zahl des Tages: 30.000 Verdachtige (Numarul socant al zilei:

30 000 de suspecti), 29 iunie 2020.

Rezolutia referitoare la drepturile copiilor cu ocazia celei de a 30-a aniversari a Conventiei ONU cu privire

la drepturile copilului, noiembrie 2019.

Concluziile Consiliului privind combaterea abuzurilor sexuale asupra copiilor, octombrie 2019.

De exemplu, cu ocazia Reuniunii la nivel Tnalt din decembrie 2019 a Aliantei mondiale WePROTECT de

incetare a exploatarii sexuale online a copiilor sau de catre ,Five Eyes” (SUA, Regatul Unit, Canada,

Australia si Noua Zeelanda) Tn iulie 2019.
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catre mass-media®’, intrucat a devenit evident faptul ca intreaga lume pierde lupta impotriva
acestor infractiuni si este incapabild sa protejeze in mod eficace dreptul fiecarui copil de a tréi
ferit de violenta. Prin urmare, UE trebuie sa isi reevalueze si sa isi consolideze eforturile.

Scopul acestei strategii este de a oferi un raspuns eficace, la nivelul UE, in ceea ce priveste
combaterea abuzurilor sexuale asupra copiilor. Strategia ofera un cadru pentru dezvoltarea
unui raspuns ferm si cuprinzator la aceste infractiuni, atat in forma lor online, cét si in cea
offline. Aceasta stabileste opt initiative de punere in aplicare si de dezvoltare a cadrului
juridic adecvat, de consolidare a raspunsului autoritétilor de aplicare a legii si de catalizare a
unei actiuni multipartite coordonate in ceea ce priveste prevenirea si cercetarea penala a
infractiunilor si asistenta acordata victimelor. Initiativele utilizeaza toate instrumentele
disponibile la nivelul UE, atat in ceea ce priveste dreptul material al UE (sectiunea I), cat si
n ceea ce priveste finantarea si cooperarea (sectiunea II)18.. Aceasta strategie urmeaza sa
fie pusi in aplicare in urmdtorii cinci ani (2020-2025)".

I. PUNEREA IN APLICARE SI DEZVOLTAREA UNUI CADRU JURIDIC
ADECVAT PENTRU PROTECTIA COPIILOR

In 2011, UE a facut un pas important odati cu adoptarea Directivei privind abuzul sexual
asupra copiilor (2011/93/UE®), a carei punere in aplicare in statele membre trebuie
finalizata de urgenti. In paralel, toate lacunele legislative identificate trebuie abordate prin
cele mai adecvate mijloace.

1. Asigurarea punerii in aplicare complete a legislatiei actuale (Directiva 2011/93/UE)

Directiva privind abuzul sexual asupra copiilor a fost primul instrument juridic cuprinzator
al UE care stabileste norme minime privind definirea infractiunilor si a sanctiunilor in ceea
ce priveste abuzul sexual asupra copiilor, exploatarea sexuald a copiilor si materialele care
contin forme de abuz sexual asupra copiilor, acoperind prevenirea, investigarea si urmarirea
penald a infractiunilor, precum si asistenta si protectia acordate victimelor.

Infractiunile penale acopera situatii offline si online, cum ar fi vizionarea si distribuirea de
materiale care contin forme de abuz sexual asupra copiilor in mediul online, ,,grooming” (si
anume, stabilirea unei legaturi afective online cu copilul cu scopul abuzului sexual) si abuzul
sexual prin camera web. Dincolo de dreptul penal material si procedural, directiva impune, de
asemenea, statelor membre sa instituie masuri administrative (si anume fard caracter
legislativ) pe scara larga, cum ar fi comunicarea reciproca a cazierelor judiciare de catre
statele membre, prin intermediul Sistemului european de informatii cu privire la cazierele
judiciare (ECRIS), ca parte a verificarilor efectuate inainte de recrutarea in posturi care
presupun contacte directe sau periodice cu copiii, sau formarea profesionistilor care ar putea
intra in contact cu copiii victime ale abuzului sexual. Aceste masuri necesita implicarea si
coordonarea mai multor actori din diverse domenii ale guvernarii (de exemplu, aplicarea

7 A se vedea, de exemplu, seria de articole din New York Times publicate din septembrie 2019 péna in

februarie 2020, care prezintd publicului amploarea si complexitatea problemei.

A se vedea foaia de parcurs pentru prezenta comunicare pentru mai multe detalii cu privire la consultarile
specifice desfasurate.

Punerea in aplicare a acestei strategii va fi coordonata cu punerea in aplicare a altor strategii relevante pe
care Comisia le-a adoptat recent sau pe care le va adopta in curénd, inclusiv cu privire la drepturile
copilului, la drepturile victimelor, la traficul de persoane, la uniunea securititii si la egalitatea de gen.
Directiva 2011/93/UE a Parlamentului European si a Consiliului din 13 decembrie 2011 privind combaterea
abuzului sexual asupra copiilor, a exploatarii sexuale a copiilor si a pornografiei infantile (JO L 335,
17.12.2011). Pentru simplificare, directiva este denumitd in prezentul document ,,Directiva privind abuzul
sexual asupra copiilor”.
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legii, sanatatea, educatia, serviciile sociale, autorititile de protectie a copilului, sistemul
judiciar si profesionistii din domeniul juridic), precum si a entitdtilor private (de exemplu,
sectorul economic si societatea civild).

Statele membre au inregistrat progrese substantiale in ceea ce priveste punerea in aplicare a
directivei. Cu toate acestea, sunt incad multe de facut pentru ca directiva sa isi atinga intregul
potential prin punerea completa in aplicare a tuturor dispozitiilor sale de catre statele
membre. Existd in continuare provocari in materie de prevenire (in special, programe de
prevenire pentru infractori si pentru persoanele care se tem ca ar putea comite infractiuni), de
drept penal (in special definitia infractiunilor si nivelul sanctiunilor) si de masuri de
asistenti, sprijin si protectie pentru copiii victime?’. Tn 2019, pentru a asigura punerea
completa 1n aplicare, Comisia a initiat proceduri de constatare a neindeplinirii obligatiilor
impotriva a 23 de state membre®.

Comisia va continua sa colaboreze strans cu statele membre pentru a solutiona Tn mod
prioritar toate chestiunile ramase si pentru a asigura punerea in aplicare completd si
respectarea deplina a directivei in intreaga UE. Comisia va sprijini, de asemenea, eforturile
depuse de statele membre in acest domeniu, continudnd si faciliteze schimbul de bune

practici si de invatiminte desprinse®.

Actiune-cheie

= Statele membre trebuie sa finalizeze Tn mod prioritar punerea in aplicare a Directivei
privind abuzul sexual asupra copiilor. Comisia va continua sa faca uz de competentele
sale de asigurare a respectarii legislatieiconferite de tratate, lanséand procedurile de
constatare a neindeplinirii obligatiilor, necesare pentru a asigura punerea in aplicare
rapida.

2. Asigurarea faptului ca legislatia UE permite un raspuns eficace

Comisia va evalua daca este necesara actualizarea Directivei privind abuzul sexual asupra
copiilor, luand in considerare studiul mentionat in initiativa nr. 3 de mai jos. In plus fata de
Directiva privind abuzul sexual asupra copiilor, 1a nivelul UE exista mai multe instrumente
legislative care sprijina si modeleaza lupta impotriva abuzului sexual asupra copiilor, in
special 1n ceea ce priveste rolul pe care il joaca sectorul privat in prevenirea si combaterea
abuzului sexual asupra copiilor.

Propunerile privind probele electronice?’, prezentate de Comisie in aprilie 2018, joacd un
rol esential in facilitarea accesului rapid la elemente de proba esentiale detinute de sectorul

2L pentru mai multe detalii, a se vedea Raportul Comisiei citre Parlamentul European si Consiliu de evaluare a

masurii in care statele membre au luat masurile necesare pentru a respecta Directiva 2011/93/UE din
13 decembrie 2011 privind combaterea abuzului sexual asupra copiilor, a exploatarii sexuale a copiilor si a
pornografiei infantile, COM(2016) 871 final, precum si Raportul Comisiei catre Parlamentul European si
Consiliu de evaluare a punerii in aplicare a masurilor mentionate la articolul 25 din Directiva 2011/93/UE
din 13 decembrie 2011 privind combaterea abuzului sexual asupra copiilor, a exploatarii sexuale a copiilor
si a pornografiei infantil, COM(2016) 872 final.

Toate statele membre, cu exceptia DK (care nu are obligatii In temeiul directivei) si a CY, IE si NL (cu care
se desfasoara un dialog privind conformitatea).

Din 2017, Comisia a organizat sase ateliere de lucru cu experti pentru a sprijini statele membre in punerea
n aplicare a directivei. Un alt atelier privind prevenirea va avea loc in al patrulea trimestru al anului 2020.
Propunere de regulament privind ordinele europene de divulgare si de pastrare a probelor electronice in
materie penald, COM(2018) 225 final si

Propunere de directiva de stabilire a unor norme armonizate privind desemnarea reprezentantilor legali in
scopul obtinerii de probe in cadrul procedurilor penale, COM(2018) 226 final.
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privat, cum ar fi identitatea persoanelor care au incdrcat si partajat materiale care contin
forme de abuz sexual asupra copiilor. Comisia isi reitereaza apelul la o adoptare rapida.

n plus, cadrul relevant include Directiva privind comertul electronic®, care stabileste
normele existente in materie de raspundere pentru intermediarii online si permite
mecanismele de notificare si de retragere a continutului ilegal, precum si Directiva asupra
confidentialititii si comunicatiilor electronice?®. Propunerea Comisiei de Regulament
privind confidentialitatea si comunicatiile electronice®’, care este in prezent discutatd de
Parlamentul European si Consiliu, va actualiza cadrul juridic si va inlocui Directiva asupra
confidentialitatii si comunicatiilor electronice. Tncepand cu decembrie 2020, Directiva asupra
confidentialitatii si comunicatiilor electronice va avea un domeniu de aplicare extins ca
urmare a Codului comunicatiilor electronice’®. Acest lucru ar risca si impiedice anumite
societdti [in absenta unor masuri legislative nationale adoptate in conformitate cu articolul 15
alineatul (1) din Directiva asupra confidentialitatii si comunicatiilor electronice] sa 1si
continue propriile masuri de identificare, eliminare si raportare voluntara a abuzului sexual
online asupra copiilor. Comisia considera cd este esential sd se ia masuri imediate pentru
rezolvarea acestei situatii. Prin urmare, Comisia va propune o solutie legislativa cu un unic
obiectiv foarte precis, si anume acela de a permite continuarea activitatilor voluntare actuale.
Prin aceasta solutie s-ar dispune de timpul necesar pentru adoptarea unui nou cadru juridic pe
termen mai lung, asigurdndu-se, in acelasi timp, respectarea drepturilor fundamentale,
inclusiv a dreptului la viata privata si a dreptului la protectia datelor cu caracter personal.

Comisia s-a angajat sa prezinte, referitor la cadrul legislativ pentru serviciile digitale,
propuneri care ar avea implicatii pentru combaterea materialelor care contin abuzuri sexuale
online asupra copiilor. Pachetul aferent actului Iegislativ privind serviciile digitale, care
urmeaza sa fie propus pana la sfarsitul anului 2020 %, va clarifica si va actualiza normele de
raspundere si siguranti pentru serviciile digitale. in acest context, Comisia va analiza
necesitatea eliminarii factorilor de descurajare a actiunilor voluntare de combatere a
continutului, bunurilor sau serviciilor ilegale intermediate online, In special in ceea ce
priveste serviciile de platforma online.

Comisia considera ca lupta Tmpotriva abuzului sexual online asupra copiilor necesita
impunerea unor obligatii clare de a identifica si a raporta abuzul sexual online asupra

% Directiva 2000/31/CE privind anumite aspecte juridice ale serviciilor societatii informationale, in special ale

comertului electronic, pe piata internd (directiva privind comertul electronic) (JO L 178, 17.7.2000).
Directiva 2002/58/CE privind prelucrarea datelor personale si protejarea confidentialititii in sectorul
comunicatiilor publice (Directiva asupra confidentialitatii si comunicatiilor electronice), (JO L 201,
31.7.2002).

Propunere de Regulament privind respectarea vietii private si protectia datelor cu caracter personal in
comunicatiile electronice (Regulamentul privind viata privatd si comunicatiile electronice)
COM(2017) 10 final.

Directiva (UE) 2018/1972 de instituire a Codului european al comunicatiilor electronice (JO L 321,
17.12.2018, p. 36), extinde domeniul de aplicare al Directivei asupra confidentialitatii si comunicatiilor
electronice la serviciile de comunicatii interpersonale over-the-top (OTT), cum ar fi serviciile de mesagerie
si e-mailul. Directiva privind confidentialitatea in mediul electronic nu contine un temei juridic pentru
prelucrarea voluntara a datelor privind continutul si traficul in scopul identificarii abuzului sexual asupra
copiilor. Furnizorii pot aplica astfel de masuri numai daca ele sunt intemeiate pe o masura legislativa
nationala care indeplineste cerintele articolului 15 din directivd (principiul proportionalitétii etc.), pentru
restrangerea dreptului la confidentialitate. in absenta unor astfel de masuri legislative, masurile voluntare de
identificare a abuzului sexual asupra copiilor Intreprinse de acesti furnizori, care prelucreaza date privind
continutul sau traficul, ar fi lipsite de un temei juridic.

Comisia a lansat 0 consultare publica deschisd cu privire la pachetul referitor la actul legislativ privind
serviciile digitale la 2 iunie 2020.
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https://eur-lex.europa.eu/legal-content/RO/ALL/?uri=CELEX:32000L0031
https://eur-lex.europa.eu/legal-content/RO/ALL/?uri=celex:32002L0058
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A52017PC0010
https://eur-lex.europa.eu/legal-content/RO/TXT/?qid=1595175581874&uri=CELEX:32018L1972
https://ec.europa.eu/eusurvey/runner/Digital_Services_Act?language=ro

copiilor, pentru a se aduce mai multa claritate si certitudine 1n activitatea desfasurata atat de
autoritatile de aplicare a legii, cat si de actorii relevanti din sectorul privat pentru combaterea
abuzului online. Aceasta va incepe sa elaboreze acte legislative sectoriale pentru a combate
in mod mai eficace abuzul sexual online asupra copiilor, cu respectarea deplind a drepturilor
fundamentale, cum ar fi, in special, dreptul la libertatea de exprimare, dreptul la protectia
datelor cu caracter personal si dreptul la viata privatd. Mecanismele de asigurare a raspunderii
si a transparentei vor fi elementele-cheie ale actelor legislative respective, in care ar putea fi
implicat centrul mentionat in initiativa nr. 6.

Regulamentul privind Europol® care stabileste domeniul de aplicare al activititilor

desfasurate de Europol, este, de asemenea, relevant®®. Comisia a anuntat, in programul sdu de
lucru pentru 2020, o propunere legislativa de consolidare a mandatului Europol, in scopul
de a imbunatati cooperarea politieneasca operationald. Europol s-a confruntat cu limitiri Tn
ceea ce priveste sprijinul pe care il poate acorda, ca urmare a cresterii rapide a provocarii pe
care 0 reprezinti abuzul sexual asupra copiilor. In plus, capacitatea Europol de a sprijini
statele membre este obstructionati de incapacitatea sa de a primi date cu caracter
personal direct de la sectorul privat, a carui infrastructura este utilizatd in mod abuziv de
autorii infractiunilor pentru a gazdui si a partaja materiale care contin forme de abuz sexual
asupra copiilor. Comisia Europeand va evalua 1n continuare aceste aspecte ca parte a viitoarei
revizuiri a mandatului Europol, prevazuta a fi adoptata in al patrulea trimestru al anului
2020.

Aceste posibile modificari legislative vor fi coerente cu politica UE privind combaterea
abuzului sexual asupra copiilor si ar trebui sd asigure existenta unui cadru legislativ care sa
permitd si sa sprijine partile interesate relevante in prevenirea, depistarea, raportarea si
intreprinderea de actiuni eficace pentru protectia copiilor in orice situatie de abuz sexual
asupra copiilor.

Actiuni-cheie

= Intr-o primd etapd, in mod prioritar, Comisia va propune actele legislative necesare
pentru a se asigura ca furnizorii de servicii de comunicatii electronice isi pot continua,
dupa decembrie 2020, practicile voluntare actuale de detectare,, in sistemele lor, a
abuzului sexual asupra copiilor.

% Regulamentul (UE) 2016/794 privind Agentia Uniunii Europene pentru cooperare in materie de aplicare a

legii (Europol), JOL 135, 24.52016. De relevantd este si Regulamentul privind Eurojust

[Regulamentul (UE) 2018/1727 privind Agentia Uniunii Europene pentru Cooperare in Materie de Justitie

Penald (Eurojust) (JO L 295, 21.11.2018, p. 138)].

De asemenea relevante in acest cadru sunt:

- Regulamentul (UE) 2016/679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor), (JO L 119, 4.5.2016, p. 1), in
special articolele 6 si 23 si considerentul 50.

- Directiva (UE) 2018/1808 din 14 noiembrie 2018 de modificare a Directivei 2010/13/UE privind
coordonarea anumitor dispozitii stabilite prin acte cu putere de lege sau acte administrative in cadrul
statelor membre cu privire la furnizarea de servicii mass-media audiovizuale (Directiva serviciilor
mass-media audiovizuale), avind in vedere evolutia realitatilor pietei, JO L 303, 28.11.2018, a introdus
norme noi care impun ca platformele sa actioneze in mod responsabil in ceea ce priveste continutul
tertilor pe care il gazduiesc, in vederea unei mai bune protectii a publicului impotriva difuzarii de
continuturi specifice ilegale sau daunatoare (inclusiv materiale care contin forme de abuz sexual asupra
copiilor).
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https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=celex:32016R0794
https://eur-lex.europa.eu/legal-content/ro/TXT/?uri=CELEX:32018R1727
https://eur-lex.europa.eu/eli/reg/2016/679/oj?locale=ro
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= ntr-o a doua etapd, pand in al doilea trimestru al anului 2021, Comisia va propune
actele legislative necesare pentru a combate Th mod eficace abuzul sexual online asupra
copiilor, inclusiv impunand furnizorilor relevanti de servicii online detectarea si
raportarea catre autoritdtile publice a materialelor cunoscute care contin forme de abuz
sexual asupra copiilor.

3. Identificarea lacunelor legislative, a celor mai bune practici si a actiunilor prioritare

Masurile de transpunere pe care statele membre le-au comunicat Comisiei includ masuri care
nu sunt prevazute in mod specific de Directiva privind abuzul sexual asupra copiilor, dar care
au fost considerate necesare in lupta impotriva abuzului sexual asupra copiilor de catre statele
membre®2. Acest lucru sugereaza ca ar putea exista aspecte relevante pe care directiva nu le
abordeaza suficient. Comisia a convocat un atelier de lucru cu experti in septembrie 2019
pentru a colecta mai multe informatii cu privire la eventualele lacune legislative si a
concluzionat ca sunt necesare noi eforturi pentru a colecta probe suplimentare.

Intrucéat directiva a fost adoptatd in 2011, ar trebui sa existe, de asemenea, o evaluare a
punerii In practica a acesteia, In ceea ce priveste eficacitatea, eficienta, relevanta, coerenta
si valoarea adaugata a UE, printre alte criterii. Aceasta evaluare ar trebui sa ia In considerare,
n special, aspectele online ale acestor infractiuni, in cazul in care exista indoieli cu privire la
adecvarea prezentului cadru dupa noua ani, in care au survenit schimbari tehnologice
semnificative, precum si o crestere exponentiald a partajarii online. Tehnologia a facut sa fie
mai usor ca niciodata ca autorii infractiunilor sa intre in contact cu copiii, sd partajeze imagini
cu abuzuri, sd isi ascunda identitatea si profiturile, sd conspire unii cu altii pentru a evita
tragerea la raspundere si sa comit alte infractiuni®®,

In plus, autorii infractiunilor sunt tot mai avansati in ceea ce priveste utilizarea tehnologiei si
a capacitatilor tehnice, inclusiv criptarea si anonimatul (de exemplu, partajarea de fisiere
peer-to-peer si utilizarea darknetului). Aceastd activitate infractionald creeazd probleme
pentru societate, in general, si pentru autorititile de aplicare a legii, In special, in ceea ce
priveste rolul acestora de protejare a societé‘giigﬂ'.

Avand in vedere cele de mai sus, Comisia va lansa, cu prioritate, un studiu de identificare a
lacunelor legislative si de punere in aplicare, a celor mai bune practici si a actiunilor
prioritare la nivelul UE, verificand:

e daca legislatia actuala a UE rezolvd problemele pentru care a fost creata si

e daca exista probleme noi in legatura cu aceste infractiuni pe care legislatia actuala le
abordeazd numai partial sau nu le abordeaza deloc.

Studiul va tine seama de lucrarile desfasurate in prezent de Consiliul UE pentru a asigura
punerea n aplicare cu eficacitate a concluziilor sale din octombrie 2019 privind combaterea
abuzului sexual asupra copiilor, care ar putea conduce la crearea sau actualizarea planurilor
nationale de actiune pentru coordonarea actiunii la nivel national. De asemenea, va tine

%2 De exemplu, misuri care si le dea angajatorilor din profesii care implicd contacte directe si regulate cu

copiii dreptul de a solicita cazierul judiciar al candidatilor, atunci cand recruteaza pentru un post.
ECPAT.org - What we do (Cu ce ne ocupam), accesat la 5 aprilie 2020.

Europol, Internet Organised Crime Threat Assessment (IOCTA) (Evaluarea amenintarii pe care o
reprezinta criminalitatea organizata online), 2019; Independent Inquiry into Child Sexual Abuse (Ancheta
independentd privind abuzul sexual asupra copiilor), The Internet Investigation Report (Raport de
investigatie a internetului), 2020; Virtual Global Taskforce Online Child Sexual Exploitation, (Grupul
operativ virtual la nivel mondial privind exploatarea sexuald a copiilor)Environmental Scan (Scanarea
mediului), 2019.
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https://www.ecpat.org/what-we-do/online-child-sexual-exploitation/
https://www.europol.europa.eu/iocta-report
https://www.iicsa.org.uk/publications/investigation/internet
http://virtualglobaltaskforce.com/wp-content/uploads/2020/02/2019-Virtual-Global-Taskforce-Environmental-Scan_Unclassi.pdf

seama de Rezolutia Parlamentului European®™ din noiembrie 2019, de raportul
Parlamentului European din decembrie 2017 privind transpunerea Directivei privind abuzul
sexual asupra copiilor® si de lucrarile Comitetului de la Lanzarote al Consiliului Europei®”.

Actiune-cheie

= Comisia va lansa, pdana la sfarsitul anului 2020, un studiu cuprinzdtor pentru
identificarea lacunelor legislative, a bunelor practici si a actiunilor prioritare 1a nivelul
UE pentru lupta Tmpotriva abuzului sexual asupra copiilor, atit online, cit si offline.

II. INTARIREA RASPUNSULUI iN MATERIE DE APLICARE A LEGII SI
IMBUNATATIREA COOPERARII INTRE TOATE PARTILE INTERESATE

Lupta Tmpotriva abuzului sexual asupra copiilor trebuie dusa pe mai multe fronturi, inclusiv
de cétre societate, in general. Nu se pot realiza progrese reale decat dacd se intensifica
lucrarile in ceea ce priveste prevenirea, raportarea, sesizarea, cercetarea penald, protectia si
identificarea, tratarea i monitorizarea fiecarui caz in parte. Serviciile sociale, personalul
medico-sanitar, cadrele universitare, cercetatorii, cadrele didactice, sistemul judiciar,
autoritatile de aplicare a legii, copiii, familiile, ONG-urile, mass-media si societatea in
general au un rol de jucat intr-o abordare multipartita si multidisciplinara veritabila.

4. Intensificarea eforturilor depuse de autorititile de aplicare a legii la nivel national si
la nivelul UE

Abuzul sexual asupra copiilor necesitd un raspuns competent si cuprinzator din partea
autoritatilor de aplicare a legii, atat la nivel national, cat si european. Criza provocata de
pandemia de COVID-19 a scos in evidentd necesitatea de a se imbunatiti capacitatile
digitale ale autoritatilor de aplicare a legii si ale autoritatilor judiciare, pentru a se mentine
capacitatea acestora de a proteja cetatenii in mod eficient, dupa cum s-a subliniat n planul de
redresare din mai 2020,

Agentiile de aplicare a legii din statele membre variazd in ceea ce priveste structura, atunci
cand se pune problema combaterii abuzului sexual asupra copiilor. Pentru a se asigura
protectia copiilor pe teritoriul national si dincolo de frontierele nationale, este important ca
statele membre sa se poatd baza pe unititi specializate echipate in mod corespunzator si
dotate cu personal bine pregitit in structurile nationale de politie. Ca raspuns la un val
recent de cazuri pe scard largd, o serie de state membre au ales sa isi sporeascd personalul
care lucreaza la prevenirea si combaterea abuzului sexual asupra copiilor, lucru pe care
Comisia 1l saluta calduros.

Ca parte a acestor unitati, statele membre ar trebui sd aiba in vedere infiintarea unor echipe
nationale de identificare a victimelor. In cazul in care existi deja astfel de echipe, statele
membre ar trebui sa aiba in vedere extinderea capacitdtii de nivel national la echipele
regionale si locale relevante.

Pentru a combate in mod eficace aceste infractiuni, statele membre ar trebui, de asemenea, sa
poatd participa la eforturile colective depuse la nivelul UE si la nivel international pentru
identificarea copiilor impreund cu Centrul european de combatere a criminalitatii

¥ Rezolutia Parlamentului European din 26 noiembrie 2019 referitoare la drepturile copiilor cu ocazia celei de

a 30-a aniversari a Conventiei ONU privind drepturile copilului, 2019/2876 (RSP).

Raportul Parlamentului European referitor la punerea in aplicare a Directivei 2011/93/UE, decembrie 2017.
https://www.coe.int/en/web/children/lanzarote-committee.

Acum este momentul Europei: sd reparam prejudiciile aduse de criza si sa pregatim viitorul pentru noua
generatie, COM(2020) 456 final.
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https://www.europarl.europa.eu/doceo/document/TA-9-2019-0066_RO.html
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informatice al Europol (EC3) sau prin intermediul bazei de date internationale privind
exploatarea sexuala a copiilor (ICSE) gazduita de Interpol. Resursele pe care fiecare stat
membru le alocd pentru contracararea amenintarii reprezentate de abuzul sexual asupra
copiilor ar trebui sa tind seama, de asemenea, de capacitatea tarii de a sprijini colaborarea
internationala in acest domeniu.

Cazurile de abuz sexual asupra copiilor, in special cele care implica materiale digitale, sunt
rareori limitate la un singur stat membru. Pe langa tinerea unor baze nationale de informatii,
statele membre ar trebui, prin urmare, sa investeascd In canalizarea sistematica a
informatiilor relevante catre Europol, ca punct central de informatii penale al UE, pentru a
se sprijini reciproc in abordarea cazurilor transfrontaliere®.

Combaterea eficientd a abuzului sexual asupra copiilor necesita, de asemenea, capacitati
tehnice de varf. Unele echipe nationale de cercetare nu dispun de cunostintele si/sau de
instrumentele necesare, de exemplu pentru a identifica materialele care contin forme de abuz
sexual asupra copiilor intr-un numar mare de fotografii sau inregistrari video care au fost
confiscate, pentru a localiza victimele sau autorii infractiunilor sau pentru a efectua cercetari
in darknet sau in retelele peer-to-peer. Pentru a sprijini dezvoltarea capacititilor nationale
de aliniere la evolutiile tehnologice, Comisia ofera finantare statelor membre prin
intermediul Fondului pentru securitate internd (FSI — Politie)*. Tn plus, Comisia
furnizeaza, de asemenea, fonduri in cadrul FSI — Politie prin intermediul actiunilor Uniunii,
care includ, de exemplu, cereri de propuneri si achizitii publice pentru combaterea aspectelor
online si offline ale abuzului sexual asupra copiilor*’. O noui cerere de propuneri in
domeniul combaterii abuzului sexual asupra copiilor va fi lansata pana la sfarsitul anului
2020. Comisia finanteaza, de asemenea, proiecte de cercetare in cadrul Orizont 2020 pentru
a sprijini dezvoltarea capacitatilor nationale (in domeniul aplicarii legii si in alte domenii) de
combatere a abuzului sexual asupra copiilor*?. Viitoarele cereri de propuneri pentru
combaterea acestor infractiuni vor fi lansate in cadrul noului program-cadru pentru cercetare
si inovare Orizont Europa®.

Utilizarea tehnicilor de ancheta online sub acoperire constituie un atu important pentru
infiltrarea in retelele care sunt ascunse in spatele acestui tip de tehnologie. Aceste metode s-
au dovedit a fi foarte eficace pentru intelegerea comportamentului autorilor infractiunilor si a
interactiunii cu furnizorii de servicii online si au facilitat, in cele din urma, inchiderea
canalelor de comunicare utilizate de respectivii infractori, precum si urmarirea lor penala. O
necesitate tot mai importanta a activitatii de aplicare a legii n aceste spatii este capacitatea de
infiltrare efectiva in grupurile online de infractori, deosebit de periculoase. Acest lucru poate
deveni posibil printr-o serie de metode diverse care sunt disponibile in prezent doar pentru un
numadr restrans de state membre si de parteneri din afara UE. Ar trebui sd se ia in considerare
posibilitatea ca aceastd capacitate sa fie disponibild pe tot teritoriul UE, astfel incat autorii
acestor infractiuni sa fie vizati cu mai multa eficacitate, fard a se depinde de alti parteneri.
Valorile si drepturile fundamentale ale UE raméan in centrul oricdrei masuri viitoare.

¥ Cazurile transfrontaliere pot necesita sprijinul Eurojust. De asemenea, este important ca autoritatile judiciare

sd fie instruite sd trateze cazurile de abuz sexual asupra copiilor, inclusiv cu privire la aspectele online ale
problemei.

Mai multe informatii sunt disponibile aici.

Printre proiectele finantate in urma cererii de propuneri din 2018 se numara AviaTor, 4NSEEK si
VERBUM_SAT.

2 Exemple de proiecte: ASGARD, GRACE, LOCARD si INSPECTT.

“ Ase vedea aici un exemplu de cerere de propuneri privind cercetarea, valabild pana la 22 august 2020.
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https://ec.europa.eu/home-affairs/financing/fundings/security-and-safeguarding-liberties/internal-security-fund-police_en
http://aviator.isfp.eu/
https://www.incibe.es/en/european-projects/4nseek
https://verbum-sat.com/about.php
http://www.asgard-project.eu/
https://cordis.europa.eu/project/id/883341
https://locard.eu/
https://cordis.europa.eu/project/id/833276
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/su-fct01-2018-2019-2020

Europol va infiinta un centru si laborator de inovare, pentru a facilita accesul statelor
membre la instrumentele si cunostintele tehnice dezvoltate la nivelul UE. Aceasta initiativa
va permite, de asemenea, sa se identifice de ce anume au nevoie statele membre pentru a face
fatd provocdrilor legate de cercetarile penale desfasurate in mediul digital, ceea ce va ajuta la
determinarea sumelor alocate din fondurile UE pentru cercetare, inovare si dezvoltarea
capacitatilor politienesti.

Centrul si laboratorul de inovare vor facilita in continuare accesul statelor membre la
resursele si experienta Centrului european de combatere a criminalitatii informatice al
Europol (EC3). inca de la crearea sa, EC3 a jucat un rol important in sprijinirea statelor
membre Tn combaterea abuzului sexual asupra copiilor. Acest sprijin imbraca diferite forme,
de exemplu:

e EC3 contribuie din 2014 la eforturile de identificare a victimelor. Actiunile de
colaborare cu statele membre si cu partenerii care au incheiat acorduri operationale
prin intermediul grupurilor operative ale Europol pentru identificarea victimelor® si
prin utilizarea a diferite abordari de ancheta, inclusiv baza de date ICSE, au condus la
identificarea a aproximativ 360 de copii si a 150 de autori.

e Europol (frecvent in cooperare cu Eurojust) a contribuit la coordonarea a numeroase
cercetiri penale incheiate cu succes46;

e in fiecare an sunt puse in aplicare planuri de actiune operationale specifice privind
combaterea abuzului sexual asupra copiilor si exploatarea sexuald a copiilor, in cadrul
ciclului de politici ale UE /EMPACT pentru combaterea criminalitatii internationale
organizate si grave, cu sprijinul Europol*’;

e Europol a contribuit la colectarea, colationarea si publicarea de rapoarte, cum ar fi
Evaluarea amenintarii pe care o reprezinta criminalitatea organizata si grava
(SOCTA)* si Evaluarea amenintirii pe care o reprezinti criminalitatea

organizati online (IOCTA)*, care includ sectiuni specifice privind combaterea
abuzului sexual asupra copiilor;

e de asemenea, Europol a colaborat cu partenerii sdi internationali pentru a oferi
consiliere in materie de sigurantd online parintilor si ingrijitorilor™, care sa ii ajute sa
pastreze siguranta online a copiilor in timpul crizei provocate de pandemia de
COVID-19, pe langa furnizarea a trei rapoarte saptimanale de informatii pentru
publicul tinta >",
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Astfel cum s-a discutat Tn cadrul Consiliului Justitie si Afaceri Interne, 7-8 octombrie 2019.

Mai multe informatii sunt disponibile in comunicatele de presa ale Europol din 27.5.2019 si 25.10.2019.

A se vedea, de exemplu, comunicatele de presa ale Europol din 12.3.2020, 31.3.2020 si 21.4.2020, precum
si Raportul anual al Eurojust pentru 2019, de exemplu p. 13.

Concluziile Consiliului privind stabilirea prioritatilor UE pentru combaterea criminalitatii internationale
organizate si grave in perioada 2018-2021, mai 2017.

Cel mai recent raport SOCTA este disponibil aici.

Cel mai recent raport IOCTA este disponibil aici.

Mai multe informatii sunt disponibile aici.

Printre alte initiative importante adoptate la nivelul UE pentru protejarea copiilor in timpul pandemiei de
COVID-19 se numara si campania COVID-19 Betterinternetforkids.eu.
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https://www.consilium.europa.eu/ro/meetings/jha/2019/10/07-08/
https://www.europol.europa.eu/newsroom/news/global-taskforce-close-to-identifying-three-victims-of-child-sexual-abuse
https://www.europol.europa.eu/newsroom/news/international-collaboration-europol-leads-to-identification-of-4-victims-of-child-abuse
https://www.europol.europa.eu/newsroom/news/dark-web-child-abuse-administrator-of-darkscandals-arrested-in-netherlands
https://www.europol.europa.eu/newsroom/news/90-suspects-identified-in-major-online-child-sexual-abuse-operation
https://www.europol.europa.eu/newsroom/news/international-police-cooperation-leads-to-arrest-of-dark-web-child-sex-abuser-in-spain
http://www.eurojust.europa.eu/doclibrary/corporate/eurojust%20Annual%20Reports/Annual%20Report%202019/AR2019_ro.pdf
http://data.consilium.europa.eu/doc/document/ST-9450-2017-INIT/ro/pdf
http://data.consilium.europa.eu/doc/document/ST-9450-2017-INIT/ro/pdf
https://www.europol.europa.eu/socta-report
https://www.europol.europa.eu/iocta-report
https://www.europol.europa.eu/sites/default/files/documents/global-parent-online-safety-advice-esafety-europol.pdf
https://www.betterinternetforkids.eu/web/portal/practice/awareness/detail?articleId=5882569

Actiune-cheie

= Europol va institui un Centru si un laborator de inovare, iar Comisia va furniza
finantare pentru a facilita dezvoltarea capacitatilor nationale de aliniere la evolutiile
tehnologice si a asigura un raspuns eficace al autoritatilor de aplicare a legii la aceste
infractiuni.

5. Crearea posibilititii ca statele membre si protejeze mai bine copiii prin prevenire

Unele dintre articolele Directivei privind abuzul sexual asupra copiilor in care statele membre
inregistreaza intarzieri mai mari la punerea in aplicare pe deplin sunt cele care necesita
instituirea unor programe de prevenire®, in cadrul cirora trebuie si intreprinda actiuni mai
multe tipuri de parti interesate.

In ceea ce priveste prevenirea care vizeazi autorii (potentiali) ai infractiunilor, dificultitile cu
care se confrunta statele membre se refera la programe in toate etapele: inainte ca o persoana
sd comitd prima infractiune, in cursul sau dupd incheierea unei proceduri penale si in
interiorul sau n afara inchisorii.

Cercetirile referitoare la ceea ce motiveaza persoanele sa devina infractori sunt insuficiente
si fragmentate, iar comunicarea dintre practicieni si cercetitori este minima:

e Lipsa actuala de cercetare face dificila elaborarea si punerea in aplicare a unor
programe eficace in toate etapele. Cele citeva programe existente™ sunt rareori
evaluate pentru a se stabili daca sunt eficace.

e In plus, diferitele tipuri de practicieni din acest domeniu (de exemplu, autorititile
responsabile care ofera programe de prevenire pentru persoanele care se tem cd ar
putea comite infractiuni, autoritatile publice responsabile cu programele de prevenire
din Tinchisori, ONG-urile care oferda programe de prevenire pentru sprijinirea
reintegrarii In comunitate a autorilor de infractiuni sexuale) nu comunica suficient
intre ele cu privire la eficacitatea programelor, deci nici cu privire la invatamintele
desprinse si la cele mai bune practici.

Pentru a face fatd acestor dificultati, Comisia va lucra la Infiintarea unei retele de prevenire
formate din practicieni si cercetatori relevanti si renumiti, pentru a sprijini statele membre
in instituirea de masuri de prevenire utilizabile, evaluate in mod riguros si eficace pentru a
reduce frecventa abuzului sexual asupra copiilor in UE si pentru a facilita schimbul de bune
practici. In mod concret, reteaua:

1. va permite crearea unui ciclu virtuos dinspre practici spre cercetare si dinspre
cercetare spre practica:

e cercetatorii ar urma sa puna la dispozitia practicienilor initiative testate stiintific, iar
practicienii ar urma sa ofere cercetatorilor un feedback continuu cu privire la
initiativele de prevenire, pentru a contribui si mai mult la consolidarea bazei de date
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In special articolele 22, 23 si 24. Pentru mai multe detalii, a se vedea Raportul Comisiei catre Parlamentul
European si Consiliu de evaluare a masurii in care statele membre au luat masurile necesare pentru a
respecta Directiva 2011/93/UE din 13 decembrie 2011 privind combaterea abuzului sexual asupra copiilor,
a exploatarii sexuale a copiilor si a pornografiei infantile, COM(2016) 871 final.

Pentru o prezentare generala a programelor de prevenire din UE si din tari terte, a se vedea Di Gioia R.,
Belay, L., Fighting sexual abuse: prevention policies for offenders — Inception Report, (Combaterea
abuzului sexual asupra copiilor: politici de preventie adresate autorilor infractiunilor — Raport initial) EUR
29344 EN, doi:10.2760/48791.
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factuale. Perspectivele si punctele de vedere ale victimelor ar urma, de asemenea,
sa fie incluse in activitatea retelei;

Desi activitatea retelei ar urma sa acopere toate domeniile legate de prevenirea
abuzului sexual asupra copiilor, un accent puternic ar urma sa fie pus pe programele
de prevenire destinate autorilor de infractiuni si persoanelor care se tem ca ar
putea comite infractiuni, Tntrucat aceasta este zona in care statele membre se
confruntd cu cele mai mari dificultati.

este cunoscut faptul ci nu toti infractorii au o tulburare pedofila® (alte motive pentru

comiterea unor astfel de infractiuni includ exploatarea in vederea obtinerii de castiguri
financiare) si ca nu orice persoand care are o tulburare pedofilda ajunge sd comita
infractiuni (unele persoane cautd sprijin pentru tratarea pedofiliei). Sunt necesare
cercetiri substantiale pentru a se intelege procesul prin care o persoana ajunge sa
comitd infractiuni, inclusiv factorii de risc si factorii declansatori. Unele statistici
sugereazd cd pand la 85 % dintre cei care vizioneazd imagini cu abuzuri sexuale
asupra copiilor comit si abuzuri fizice asupra acestora®. Vizionarea de materiale care
contin forme de abuz sexual asupra copiilor este, de asemenea, o infractiune care

genereaza cererea de materiale noi si, prin urmare, de noi abuzuri fizice®®;

Reteaua ar urma sd aplice o abordare stiintifica a preventiei. Desi datele referitoare
la frecventa sunt limitate, studiile arata cd aproximativ 3 % din populatia masculind ar
putea avea o tulburare pedofila. Practicienii recunosc ca abordarea problemei de la
radacind, prin recunoasterea respectivului fapt dificil si prin instituirea de masuri
preventive, este cel mai eficace mod de a proteja victimele si de a reduce volumul de
munca al autoritatilor de aplicare a legii.

sprijinirea eforturilor de sensibilizare depuse de statele membre, prin crearea de campanii
media si materiale de formare profesionala special concepute:

ar urma sa se faciliteze schimbul de informatii privind materialele de formare si
consolidarea capacitatilor si sd se colecteze exemple de ,,bune practici”, care sa
serveasca drept sursa de inspiratie pentru campaniile mass-media si programele de
formare din toate statele membre. S-ar contribui astfel la evitarea depunerii de mai
multe ori a acelorasi eforturi, de exemplu prin facilitarea adaptarii si a transpunerii in
contextul national al materialelor create in alte state membre;

Comisia, sprijinita de retea, ar urma, de asemenea, s lanseze si sa sprijine campanii
de sensibilizare, pentru a contribui la informarea copiilor, a parintilor, a ingrijitorilor
si a educatorilor cu privire la riscuri si la mecanismele si procedurile de preventie.
Acestea ar urma sa fie dezvoltate impreuna cu reteaua;

sunt necesare eforturi de preventie in ceea ce priveste organizatiile care lucreaza
cu copii — centre sportive si cluburi, institutii religioase, servicii medicale, scoli,
activitati desfasurate dupa scoala — pentru a le sensibiliza si pentru a le informa cu
privire la modalitdtile de prevenire a cazurilor de abuz, de exemplu prin furnizarea de
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Tntr-un studiu de autoraportare efectuat cu un esantion de 1 978 de barbati adulti tineri din Suedia, 4,2 % au
raportat ¢ au vizionat materiale care contin forme de abuz sexual asupra copiilor (Seto, et al, 2015). Tntr-un
alt studiu de autoraportare efectuat cu un esantion de 8 718 barbati adulti din Germania, 2,4 % dintre
respondenti au indicat ca au utilizat astfel de materiale (Dombert, et al, 2016).
https://childrescuecoalition.org/the-issue/.

The Atlantic, I, Pedophile (Sunt pedofil), David Goldberg, 26 august 2013.

12


https://europepmc.org/article/med/24515803
https://www.researchgate.net/publication/272150170_How_Common_is_Men's_Self-Reported_Sexual_Interest_in_Prepubescent_Children
https://childrescuecoalition.org/the-issue/
https://www.theatlantic.com/health/archive/2013/08/i-pedophile/278921/

cursuri de formare® cu obiectiv precis, asigurandu-se ci respectivele organizatii
dispun de procedurile adecvate si ca fac uz de puterea juridica pe care o au in temeiul
legislatiei UE de a solicita caziere judiciare transfrontalier prin intermediul Sistemului
european de informatii cu privire la cazierele judiciare®®. Acest sistem deosebit de
eficace al UE este crucial pentru prevenirea cazurilor de abuz sexual, Tntrucat permite
efectuarea de verificari ale eventualelor antecedente penale ale persoanelor care
candideazd la posturi in cadrul unor activitati profesionale sau ale unor activitati
voluntare organizate care presupun contacte directe si sistematice cu copiii.
Profesionistii din toate sectoarele, care ar putea veni in contact cu copiii, trebuie sa fie
formati si echipati cu instrumente de prevenire si detectare a semnelor timpurii de
posibile violente si cazuri de abuz sexual si sa interactioneze cu copiii si cu familiile
acestora intr-un mod adecvat, in functie de nevoile specifice si de interesul superior al
copilului. In aceastd categorie intrd si autorititile de aplicare a legii si sistemul
judiciar, atunci cand copiii victime sunt implicati in anchete penale deschise
Tmpotriva persoanelor care le-au abuzat sexual. Familiile si ingrijitorii, profesionistii
si societatea in sensul larg trebuie sa inteleaga gravitatea acestor infractiuni si efectul
devastator pe care ele il au asupra copiilor si sd primeasca sprijinul necesar pentru a
raporta aceste infractiuni si a sprijini copiii victime. In acest scop sunt necesare
informatii specializate, campanii media si cursuri de formare;

Copiii insisi trebuie sa dispuna de cunostintele si instrumentele care i-ar putea ajuta
sd nu se confrunte cu abuzul, atunci cand este posibil (de exemplu, cu privire la modul
de utilizare a internetului in sigurantd), si trebuie sda fie informati cd anumite
comportamente nu sunt acceptabile. Reteaua de centre pentru un internet mai sigur59,
finantata de Comisie, sensibilizeaza cu privire la siguranta online si furnizeaza
informatii, resurse si asistentd prin intermediul liniilor telefonice de asistenta si al
liniilor telefonice de urgentda pe o gama larga de teme de siguranta digitala, inclusiv
»grooming” (manipularea si acostarea copiilor in scopuri sexuale) si ,sexting”
(transmiterea de mesaje cu continut sexual explicit copiilor)eo. Campania ,,Unul din
cinci” a Consiliului Europei® si initiativa ,#SayNo” a Europol® sunt exemple
suplimentare privind modul in care poate fi realizat acest lucru. Atunci cand are loc
un abuz, copiii trebuie sd se simta in sigurantd si indreptatiti sa vorbeasca, sa
reactioneze si si raporteze®, chiar si atunci cind abuzul provine din cercul de
incredere al acestora (adica cei dragi sau alte persoane pe care acestia le cunosc si In
care au incredere), asa cum se intampla adesea. De asemenea, ei trebuie sa aiba acces
la canale sigure, accesibile si adecvate varstei pentru a putea raporta cazurile de abuz
fara teama. De asemenea, eforturile de prevenire trebuie sa tind seama de
circumstantele si nevoile specifice ale diferitelor grupuri de copii care sunt
deosebit de expusi riscurilor de abuz sexual, cum ar fi copiii cu handicap®, copiii
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A se vedea, de exemplu, Erasmus+, Programul Uniunii pentru educatie, formare, tineret si sport.
Sistemul european de informatii cu privire la cazierele judiciare (ECRIS). Mai multe informatii sunt
disponibile aici.

*Mai multe informatii sunt disponibile aici.
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A se vedea, de exemplu, Irish Safer Internet Centre (Centrul pentru un internet mai sigur din Irlanda) aici.
Mai multe informatii sunt disponibile aici.

Mai multe informatii sunt disponibile aici.

Viitorul plan de actiune pentru educatia digitald va acoperi si abuzul sexual online asupra copiilor.

Raportul Agentiei pentru Drepturi Fundamentale a Uniunii Europene: Violence against children with

disabilities (Violenta impotriva copiilor cu handicap), 2015.
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migranti (in special minorii neinsotiti) si copiii victime ale traficului (majoritatea
acestora fiind fete).

Scopul este de a organiza reteaua in grupuri de lucru, pentru a se facilita schimbul de bune
practici si producerea de initiative concrete care s genereze rezultate tangibile. Grupurile de
lucru ar putea fi organizate pe domenii de activitate (si anume, in functie de pregatirea
profesionald, de exemplu, practicieni din domeniul sanatatii, asistenti sociali, profesionisti din
domeniul educatiei, autorititi de aplicare a legii, autoritdti judiciare, autoritati din
penitenciare, factori de decizie si cercetdtori) si pe programe (si anume, in functie de tipul de
public-tinta al programului de prevenire, de exemplu autori de infractiuni si persoane care se
tem ca ar putea sd comita o astfel de infractiune sau programe de formare si de sensibilizare
pentru copii, familii $i comunitate).

Maximizarea eforturilor de prevenire a abuzului sexual asupra copiilor este esentiala.
Cresterea exponentiald a cazurilor de abuz sexual asupra copiilor raportate a coplesit
autorititile de aplicare a legii din UE si de la nivel mondial, reafirmand in randul
practicienilor (inclusiv din domeniul aplicarii legii) consensul cd aceasti problema este
imposibil de rezolvat numai prin intermediul masurilor de aplicare a legii si ca ea
necesita o coordonare multiinstitutionala.

Reteaua ar urma sd vizeze consolidarea capacititii in UE in ceea ce priveste prevenirea
abuzului sexual asupra copiilor si sa aiba o dimensiune mondiala, pentru a beneficia de toate
cunostintele si competentele de specialitate relevante din interiorul si din afara UE. Aceasta
ar urma, de asemenea, sd aibd o prezenta online importantd, pentru a facilita partajarea
activitatilor sale in cadrul UE si la nivel mondial, astfel incat toate tarile sd poata beneficia de
cele mai noi cercetari si metode.

Pe scurt, reteaua de prevenire ar permite: a)intreprinderea de actiuni mai eficace de
combatere a abuzului sexual impotriva copiilor (online si offline) Tn UE, b) utilizarea mai
eficace si mai eficienta a resurselor (limitate) existente alocate in UE pentru prevenirea
abuzului sexual asupra copiilor si ¢) 0 cooperare cu partenerii de la nivel mondial mai
eficace, astfel incat UE sa poata beneficia de pe urma cunostintelor si competentelor de
specialitate globale, fara a se depune de mai multe ori aceleasi eforturi.

Actiune-cheie

= Comisia va Tncepe imediat sa pregdateasca o retea de prevenire la nivelul UE pentru a
facilita schimbul de bune practici §i pentru a sprijini statele membre sa instituie masuri
de prevenire utilizabile, evaluate in mod riguros si eficace pentru a reduce frecventa
abuzului sexual asupra copiilor in UE.

6. Un centru european pentru prevenirea si combaterea abuzului sexual asupra
copiilor

Comisia va incepe sa depund eforturi pentru crearea [eventuald a] unui centru european de
prevenire si combatere a abuzului sexual asupra copiilor, pe baza unui studiu aprofundat si a
unei evaluari a impactului. Centrul ar putea oferi sprijin global statelor membre in lupta
Tmpotriva abuzului sexual asupra copiilor, atat online, cat si offline, asigurand coordonarea
pentru maximizarea eficientei de utilizare a resurselor si pentru evitarea depunerii de mai
multe ori a acelorasi eforturi.
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Parlamentul European a solicitat crearea unui centru in rezolutia® sa din noiembrie 2019,
iar statele membre au evidentiat, in concluziile Consiliului din octombrie 2019, necesitatea
unei abordiri coordonate si multipartite®®. Centrul s-ar putea baza pe cele mai bune
practici si pe invatamintele desprinse din centre similare din intreaga lume, cum ar fi
Centrul national pentru copii disparuti si exploatati (NCMEC) din SUA, Centrul canadian
pentru protectia copilului si Centrul australian de combatere a exploatarii copiilor.

Pentru a li se asigura statelor membre un sprijin global in lupta impotriva abuzului sexual
asupra copiilor si sub rezerva unei evaluari suplimentare, functiile centrului ar putea acoperi
trei domenii:

1.

Aplicarea legii: Europol este un element-cheie Th combaterea abuzului sexual asupra
copiilor, in special prin analizarea si canalizarea rapoartelor de abuz primite din SUA.
Bazéndu-se pe rolul si experienta Europol, centrul ar putea colabora cu agentiile de
aplicare a legii din UE si din tarile terte pentru a se asigura ca victimele sunt identificate
si primesc asistentd cat mai curand posibil si ca autorii infractiunilor sunt adusi in fata
justitiei. Aceasta ar putea sprijini statele membre prin primirea de rapoarte cu privire la
abuzuri sexuale asupra copiilor in UE din partea societatilor care isi ofera serviciile in
UE, ar putea asigura relevanta unor astfel de rapoarte si ar putea sia le transmita
autoritatilor insarcinate cu aplicarea legii pentru luarea de masuri. Centrul ar putea, de
asemenea, sa sprijine societdtile, de exemplu, prin mentinerea unei baze unice de date in
UE cu materialele cunoscute a contine forme de abuz sexual asupra copiilor, pentru a
facilita detectarea acestora in sistemele societatilor, in conformitate cu normele UE
privind protectia datelor. In plus, centrul ar putea, de asemenea, sa sprijine autoritatile de
aplicare a legii prin coordonarea si facilitarea retragerii materialelor care contin forme de
abuz sexual online asupra copiilor si care au fost identificate prin intermediul liniilor
telefonice de urgenta.

Centrul ar putea functiona in conformitate cu o serie de mecanisme stricte de control,
pentru a asigura responsabilitatea si transparenta. In special, centrul ar putea juca un
rol in eforturile de asigurare a faptului ca nu au loc retrageri eronate sau utilizari abuzive
ale instrumentelor de cdutare pentru raportarea de continuturi legitime (inclusiv utilizarea
gresitd a instrumentelor in scopuri diferite de combaterea abuzului sexual asupra copiilor)
si in primirea de plangeri din partea utilizatorilor care considera ca le-a fost eliminat
continutul din greseald; Raspunderea si transparenta vor fi elemente-cheie ale actelor
legislative mentionate la actiunile-cheie ale initiativei nr. 2.

Prevenirea: pe baza activitatii retelei de prevenire, centrul ar putea sprijini statele
membre in instituirea unor masuri multidisciplinare de prevenire, care sd poatd fi
utilizabile, evaluate in mod riguros si eficace, pentru a reduce frecventa abuzului sexual
asupra copiilor in UE, tindnd seama de diferitele vulnerabilitati ale copiilor in functie de
varsta, sex, dezvoltare si circumstante specifice. Centrul ar putea facilita coordonarea
pentru a sprijini cea mai eficientd utilizare a resurselor investite si a cunostintelor si
competentelor de specialitate disponibile in materie de prevenire in intreaga UE, evitand
depunerea de mai multe ori a acelorasi eforturi. In calitate de platformi pentru
conectarea, dezvoltarea si difuzarea de cercetiri si de cunostinte si competente de
specialitate, centrul ar putea facilita si incuraja dialogul dintre toate partile interesate
relevante si ar putea contribui la dezvoltarea de cercetiri si cunostinte avansate,

65

66

Rezolutia referitoare la drepturile copiilor cu ocazia celei de a 30-a aniversdri a Conventiei ONU cu privire
la drepturile copilului, noiembrie 2019.
Concluziile Consiliului privind combaterea cazurilor de abuz sexual asupra copiilor, octombrie 2019.
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inclusiv a unor date mai bune. Acesta ar putea, de asemenea, sa furnizeze informatii
factorilor de decizie de la nivel national si de la nivelul UE cu privire la lacunele in
materie de prevenire si la solutiile posibile de rezolvare a acestora;

Asistenta acordata victimelor: Centrul ar putea colabora indeaproape cu autoritatile
nationale si cu expertii de la nivel mondial pentru a se asigura ca victimele beneficiaza de
sprijin global si adecvat, dupd cum impun Directiva privind abuzul sexual asupra
copiilor si Directiva®” privind drepturile victimelor®. Aceasta ar putea, de asemenea, sa
sprijine schimbul de bune practici privind masurile de protectie pentru victimele copii.
Centrul ar putea, de asemenea, sd sprijine statele membre, efectudnd cercetiri (de
exemplu, cu privire la efectele suferite pe termen scurt si lung de victimele abuzului
sexual asupra copiilor), pentru a sprijini politica bazata pe date concrete in materie de
asistentd si sprijin acordat victimelor, si servind drept centru de cunostinte si
competente de specialitate pentru a contribui la 0 mai buna coordonare si la evitarea
depunerii de mai multe ori a acelorasi eforturi. Centrul ar putea, de asemenea, sa sprijine
victimele la eliminarea imaginilor si materialelor video ale acestora, pentru a le proteja
viata privata, inclusiv prin ciutarea in mod proactiv a unor materiale online si prin
notificarea societatilor.

Centrul ar putea reuni toate initiativele din cadrul acestei strategii, permitdnd o cooperare
mai eficace intre autoritatile publice (inclusiv autoritatile de aplicare a legii), sectorul
economic si societatea civila din UE si din lume, devenind astfel entitatea de referinta din
UE pentru cunostinte si competente de specialitate in acest domeniu:

e initiative axate pe legislatie: centrul ar putea sa isi pund cunostintele si
competentele de specialitate la dispozitia Comisiei, ajutdnd-o sa isi indeplineasca
rolul de a sprijini statele membre in punerea in aplicare a Directivei privind abuzul
sexual asupra copiilor. Aceste cunostinte si competente de specialitate, care s-ar Spori
in timp, pe masurd ce centrul va continua sd identifice lacunele si cele mai bune
practici din UE si din afara acesteia, ar facilita elaborarea unei politici bazate pe date
concrete de catre Comisie, care ar putea asigura, de asemenea, ca legislatia UE este
actualizatd pentru a permite un raspuns eficace;

e cooperare si initiative axate pe finantare: in stransa colaborare cu Comisia si cu alte
centre similare din alte tari si cu Alianta mondiali WePROTECT de incetare a
exploatarii sexuale a copiilor, centrul ar putea sa se asigure ca toate statele membre au
acces imediat si centralizat la cele mai bune practici la nivel mondial si ca toti
copiii din ntreaga lume pot beneficia de cele mai bune practici ale UE. Centrul s-ar
putea baza, de asemenea, pe rezultatele retelei de prevenire si pe experienta centrelor
pentru un internet mai sigur.
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Directiva 2012/29/UE din 25 octombrie 2012 de stabilire a unor norme minime privind drepturile,
sprijinirea si protectia victimelor criminalitatii (JO L 315, 14.11.2012). Aceasta directivda completeazd cu
drepturile generale ale victimelor dispozitiile specifice pentru victimele abuzului sexual asupra copiilor
cuprinse in Directiva privind abuzul sexual asupra copiilor.

Pentru a asigura o abordare coerentd a politicii UE privind drepturile victimelor, centrul ar putea coopera, de
asemenea, cu Platforma pentru drepturile victimelor, instituitd in temeiul Strategiei UE privind drepturile
victimelor (2020-2025) COM(2020) 258 final.

in cele din urma, centrul ar putea servi drept sustinator al copiilor victime, pentru a se asigura ci acestia
sunt auziti si luati in considerare in procesul de elaborare a politicilor la nivelul UE si la nivel national,
sporind gradul de sensibilizare cu privire la drepturile copiilor si cu privire la nevoile copiilor victime.
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https://eur-lex.europa.eu/legal-content/RO/TXT/?qid=1593432832093&uri=CELEX:52020DC0258
https://eur-lex.europa.eu/legal-content/RO/TXT/?qid=1593432832093&uri=CELEX:52020DC0258

Comisia va colabora strans cu Parlamentul European si cu statele membre pentru a analiza
diferitele optiuni de punere in aplicare, inclusiv prin utilizarea structurilor existente
pentru functiile centrului, dupa caz, in vederea maximizarii valorii adaugate, a eficacitatii si a
durabilitatii centrului. Comisia va efectua o evaluare a impactului, urmand sa fie lansat
imediat un studiu pentru identificarea celei mai bune cdi de urmat, inclusiv a celei mai bune
forme juridice pe care ar trebui sa o adopte acest centru.

Actiune-cheie

= Comisia va lansa imediat un studiu in vederea depunerii de eforturi in directia crearii
unui centru european de prevenire si combatere a abuzului sexual asupra copiilor, pentru
a permite o reactie cuprinzitoare si eficace a UE impotriva abuzului sexual asupra
copiilor, atat online, cit si offline.

7. Stimularea eforturilor depuse de sectorul economic pentru a asigura protectia
copiilor n produsele sale

Furnizorii anumitor servicii online sunt extraordinar de bine plasati pentru a preveni, a
identifica si a raporta cazurile de abuz sexual asupra copiilor prin utilizarea infrastructurii
sau serviciilor lor.

In prezent, mai multe societiti identifici in mod voluntar cazurile de abuz sexual asupra
copiilor. NCMEC a primit aproape 17 milioane de ragoarte privind abuzul sexual asupra
copiilor de la societdtile in chestiune numai in 20197, Respectivele rapoarte contin nu
numai imagini si inregistrari video abuzive, ci si situatii care prezintad un pericol iminent
pentru copii (de exemplu, detalii privind organizarea de ntalniri in scopul abuzarii fizice a
copilului sau amenintari cu sinuciderea din partea copilului, ca urmare a santajarii de catre
autorul infractiunii). Aceste rapoarte contribuie de ani intregi la salvarea copiilor din UE
din situatii de abuz in curs. Ele au condus, de exemplu, la:

e salvarea a 11 copii, unii dintre ei in varsta de numai doi ani, care au fost exploatati de
o retea de abuzatori din Suedia’;

e cea mai ampld operatiune desfasuratd vreodata impotriva abuzului sexual asupra
copiilor in Danemarca’’;

e salvarea, in Romania, a unei fetite de noud ani, care a fost abuzata de tatdl sdu mai
mult de un an’®;

e salvarea, in Germania, a unei fetite de patru ani si a fratelui sau in varsta de zece ani,
. <1 1. T4,
care erau abuzati de tatal lor'";

e arestarea, in Franta, a unui autor de infractiuni care a manipulat si acostat 100 de
copii, pentru a obtine de la ei materiale care contin forme de abuz sexual asupra
copiilor’;

A se vedea aici lista societatilor care au raportat caitre NCMEC in 2019, precum si numarul de rapoarte

prezentate de fiecare dintre acestea.

Centrul suedez de combatere a criminalitatii informatice SC3, Politia suedeza.

Internet Organised Crime Threat Assessment (Evaluarea amenintarii pe care o reprezinta criminalitatea
organizatd online), Europol, 2018, p. 32.

Astfel cum a fost raportat Th mass-media din Romania, a se vedea aici si aici.

Astfel cum a fost raportat de Politia federald germana (BKA).

Astfel cum a fost raportat de catre politia franceza.
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https://www.missingkids.org/content/dam/missingkids/gethelp/2019-reports-by-esp.pdf
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
https://www.stirilekanald.ro/o-femeie-de-27-de-ani-din-bacau-si-a-abuzat-sexual-fetita-de-doar-9-ani-pentru-a-si-multumi-iubitul-18654662
https://m.adevarul.ro/news/eveniment/povestea-femeii-si-a-abuzat-sexual-fata-9-ani-a-si-multumi-amantul-pervers-gata-mami-frig-mai-facem-maine-1_587676015ab6550cb85b6519/index.html

e salvarea, In Cehia, a doua fete abuzate de un barbat in varstd de 52 de ani care a
inregistrat abuzurile si le-a distribuit online™.

Eforturile depuse de societati pentru a detecta si a raporta cazuri de abuz sexual asupra
copiilor variazi in mod semnificativ. In 2019, o singurd societate, Facebook, a trimis
aproape 16 milioane de rapoarte (94 % din totalul anului respectiv), in timp ce alte societati
cu sediul in SUA au trimis mai putin de 1 000 de rapoarte, iar altele chiar mai putin de 10"

Anul trecut, Facebook a anuntat planuri de introducere implicitd a criptarii de la un capat la
altul in serviciul siu de mesagerie instantanee. In absenta unor masuri de insotire, se
estimeaza ca acest lucru ar putea reduce numarul total de cazuri de abuz sexual asupra
copiilor raportate in UE (si la nivel mondial) cu mai mult de jumﬁtate78 si chiar cu doua
treimi’®, intrucat instrumentele de identificare utilizate in prezent nu functioneaza in
comunicatiile criptate de la un capat la altul.

Avand 1n vedere rolul esential pe care 1l joacd anumite servicii online in distribuirea de
materiale care contin forme de abuz sexual asupra copiilor si importanta reald si potentiald a
sectorului economic in lupta Impotriva formelor de abuz sexual asupra copiilor, este esential
ca acesta sa 1si asume responsabilitatea pentru protectia copiilor in produsele sale, in
conformitate cu drepturile fundamentale ale UE, inclusiv cu privire la protectia vietii private
si a datelor cu caracter personal.

In 2020, Comisia si-a Tnceput activitatea de sprijinire a eforturilor depuse de sectorul
economic in lupta impotriva abuzului sexual online asupra copiilor in cadrul Forumului UE
pentru internet. Forumul, care reuneste toti ministrii afacerilor interne din UE,
reprezentantii la nivel inalt ai principalelor societdti de internet, Parlamentul European si
Europol, serveste inca din 2015 drept model al unei colaborari transsectoriale reusite in lupta
impotriva continutului online cu caracter terorist si urmeaza acum sa cuprindd si combaterea
abuzului sexual online asupra copiilor.

Pe langa sprijinirea in continuare a combaterii continutului online cu caracter terorist,
Forumul UE pentru internet va oferi un spatiu comun de partajare a celor mai bune
practici si a provocarilor cu care se confruntd actorii publici si privati in lupta lor impotriva
abuzului sexual online asupra copiilor, pentru ca acestia sa isi sporeasca intelegerea
reciproca si sd gaseasca solutii Tmpreunia. De asemenea, Forumul va permite si
coordonarea politica la nivel Tnalt pentru marirea la maximum a eficientei si eficacitatii
actiunilor in intreaga UE.

Una dintre initiativele specifice din cadrul Forumului UE pentru internet din 2020 este
crearea unui proces de consultare a expertilor tehnici, pentru a se identifica si a se evalua
posibile solutii care ar putea permite societatilor identificarea si raportarea cazurilor de
abuz sexual asupra copiilor in comunicatiile electronice criptate de la un capit la altul, cu
respectarea deplind a drepturilor fundamentale si fara crearea de noi vulnerabilitati care ar
putea fi exploatate de infractori. Expertii tehnici din mediul universitar, din sectorul
economic, din cadrul autoritdtilor publice si din cadrul organizatiilor societatii civile vor
examina posibilele solutii axate pe dispozitiv, pe server si pe protocolul de criptare care ar
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Astfel cum a fost raportat de politia ceha.

Centrul national pentru copii disparuti si exploatati, Rapoarte ale furnizorilor de servicii electronice, 2019.
Centrul national pentru copii disparuti si exploatati, End-to-end encryption: ignoring abuse won’t stop it
(Criptarea de la un capat la altul: abuzul nu poate fi oprit prin ignorare).

The New York Times, An Explosion in Online Child Sexual Abuse: What You Need to Know (O explozie a
cazurilor de abuz online asupra copiilor. Ce trebuie sa stiti), 29.9.2019.
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https://www.missingkids.org/gethelpnow/cybertipline
https://www.missingkids.org/theissues/end-to-end-encryption#:~:text=NCMEC%20will%20stand%20with%20survivors,detecting%20child%20sexual%20abuse%20material.&text=NCMEC%20also%20provides%20information%20for,their%20images%20or%20videos%20online.
https://www.missingkids.org/theissues/end-to-end-encryption#:~:text=NCMEC%20will%20stand%20with%20survivors,detecting%20child%20sexual%20abuse%20material.&text=NCMEC%20also%20provides%20information%20for,their%20images%20or%20videos%20online.
https://www.nytimes.com/2019/09/29/us/takeaways-child-sex-abuse.html
https://www.nytimes.com/2019/09/29/us/takeaways-child-sex-abuse.html

putea asigura confidentialitatea si securitatea comunicatiilor electronice si protectia copiilor
impotriva abuzului sexual si a exploatarii sexuale.

Actiune-cheie

= Tn cadrul Forumului UE pentru internet, Comisia a lansat un proces de consultare a
expertilor din sectorul economic pentru a planifica si a evalua in mod preliminar, pana
la sfarsitul anului 2020, posibile solutii tehnice pentru identificarea si raportarea
abuzului sexual asupra copiilor in comunicatiile electronice criptate de la un capat la
altul si pentru a aborda provocarile si oportunitdtile de reglementare $i operationale in
lupta impotriva acestor infractiuni.

8. Imbunititirea protectiei copiilor la nivel mondial prin cooperarea multipartiti

Abuzul sexual asupra copiilor este o0 realitate globala in toate tarile si grupurile sociale si are
loc atét offline, cat si online. Se estimeaza cd, in orice moment, in intreaga lume exista peste
750 000 de pradatori online care fac schimb de materiale care contin forme de abuz sexual
asupra copiilor, difuzeazd in direct abuzuri asupra copiilor, santajeazd copii In vederea
produ%%rii de materiale sexuale sau manipuleaza si acosteaza copii pentru un viitor abuz
sexual™.

Urmatoarea hartd prezinta descarcarile in timp real dintr-o anumita zi a unui esantion de
. . .. 1.
materiale care contin forme de abuz sexual asupra copiilor™:
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De asemenea, existd dovezi cd infractorii cildtoresc in tari terte pentru a beneficia de cadre
legislative mai indulgente sau de mai putine capacitati de asigurare a respectarii legii si
pentru a comite abuzuri fard a se teme de autoritdtile de aplicare a legii. Capacitatea de a

8 Adunarea generald a ONU, Consiliul pentru Drepturile Omului, Report of the Special Rapporteur on the
sale of children, child prostitution and child pornography (Raportul raportorului special privind vanzarea de
copii, prostitutia cu copii si pornografia infantild), 13 iulie 20009.

Child Rescue Coalition (Coalitia pentru salvarea copiilor), descarcari in timp real a unui esantion de
materiale care contin forme de abuz sexual asupra copiilor in data de luni, 13 iulie 2020. Diferitele culori ale
punctelor indica diferitele retele din care au fost descarcate materialele.
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https://www2.ohchr.org/english/bodies/hrcouncil/docs/12session/A.HRC.12.23.pdf
https://childrescuecoalition.org/

impune celor care comit infractiuni sexuale impotriva copiilor sa se Tnregistreze si sa

respecte anumite conditii impuse de instantd sau de serviciile de probatiune dupa eliberarea
A . . o . A . .. 82

acestora din Inchisoare joacd un rol important in protejarea copiilor *.

De ani intregi, Comisia sprijina eforturile depuse la nivel mondial prin cooperarea
multipartiti®, fiind constienta de faptul ca este nevoie de o retea pentru a infrange o retea.
Un exemplu n acest sens il constituie baza de date ICSE finantata de Comisie si gazduita de
Interpol, care detine mai mult de 1,5 milioane de imagini si inregistrari video si care a ajutat
la identificarea a 20 000 de victime Tn intreaga lume, prin eforturile de colaborare depuse de
cele peste 60 de tari (si de Europol) care sunt conectate la aceasta®. De asemenea, Comisia
cofinanteaza INHOPE, o retea de linii de asistenta telefonica® din peste 40 de tari, pentru a
facilita eliminarea materialelor online care contin forme de abuz sexual asupra copiilor,
raportate anonim de catre public86. Comisia va continua sa sprijine cu finantare actiunile
desfasurate la nivel mondial, in vederea consolidarii cooperdrii internationale. Tn special, UE
va continua s sprijine initiativa Spotlight UE-ON U®" pentru prevenirea si eliminarea tuturor

formelor de violentd impotriva femeilor si a fetelor in cinci regiuni din lume®,

In 2012, Comisia a fondat impreuna cu autorititile competente din SUA Alianta mondiala
impotriva abuzului sexual online asupra copiilor®, care a reunit 54 de tari in eforturile de
imbunatatire a protectiei victimelor, de identificare si de urmarile penald a autorilor acestui
materialelor care contin forme de abuz sexual asupra copiilor. Aceastd initiativa a fuzionat cu
una similard din Regatul Unit, WePROTECT, creata in 2014, care a reunit guvernele cu
reprezentanti ai sectorului economic si ai ONG-urilor. In 2016, ambele initiative au convenit
sa isi uneasca fortele si sd formeze Alianta mondiali WePROTECT de incetare a
exploatarii sexuale online a copiilor si care cuprinde, Tn prezent, 97 de guverne, 32 de
societati tehnologice mondiale, 33 de organizatii ale societdtii civile si institutii internationale
si 5 organizatii regionalego. La sfarsitul anului 2019, organizatia a devenit o entitate juridica
independenta sub forma unei fundatii cu raspundere limitata, infiintata in Tarile de Jos.

82
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A se vedea considerentul 43 din Directiva privind abuzul sexual asupra copiilor (2011/93).

De exemplu, Alianta pentru o mai bund protectie a minorilor in mediul online reuneste Comisia Europeand,
principalele societdti din sectorul tehnologiei informatiei si comunicatiilor si al mass-mediei, ONG-uri si
UNICETF, in scopul de a imbunatati mediul online pentru copii §i tineri prin axarea pe responsabilizarea
utilizatorului, intensificarea colaborarii si sensibilizare.

Baza de date internationald a Interpol privind exploatarea sexuald a copiilor, mai 2019.

De peste 20 de ani, in cadrul politicii ,,Pentru un internet mai sigur” [a se vedea Strategia europeana pentru
un internet mai bun pentru copii, COM(2012) 196, pilonul 4], UE sprijind cooperarea dintre autoritatile de
aplicare a legii, sectoarele internetului si ONG-uri, atat in UE, cat si la nivel mondial, in vederea combaterii
acestei infractiuni, inclusiv prin acordarea de finantare pentru liniile telefonice de urgenta.

Finantarea de catre Comisie a liniilor telefonice de urgentd si a bazei centrale de date ,,JCCAM” este
acordatd in prezent in cadrul Mecanismului pentru interconectarea Europei; Comisia a propus finantari
viitoare in cadrul programului Europa digitala. Liniile telefonice de urgentd analizeaza rapoartele si
amplasarea furnizorilor de servicii de gazduire si transmit detalii ale materialelor confirmate care contin
forme de abuz sexual asupra copiilor catre agentia de aplicare a legii competentd, in scopul cercetarii penale
si a identificarii victimelor, precum si catre furnizorii de servicii de gézduire, in vederea eliminarii
continutului. Mai multe informatii sunt disponibile aici.

Mai multe informatii despre initiativa Spotlight sunt disponibile aici.

UE va colabora, de asemenea, cu organizatiile societatii civile (initiativa ,,Joining Forces Initiative”) in
Africa Subsahariand, pentru a reduce nivelurile de violentd, abuz, exploatare si neglijare a copiilor si a
adolescentilor, in special in tarile cele mai afectate de COVID-19.

Mai multe informatii despre Alianta mondiala impotriva abuzului sexual online asupra copiilor sunt
disponibile aici.

La 17 iunie 2020. Mai multe informatii despre Alianta mondiala WePROTECT sunt disponibile aici.
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https://ec.europa.eu/digital-single-market/en/alliance-better-protect-minors-online
https://www.interpol.int/en/Crimes/Crimes-against-children/International-Child-Sexual-Exploitation-database
https://eur-lex.europa.eu/legal-content/RO/ALL/?uri=CELEX%3A52012DC0196%23
https://eur-lex.europa.eu/legal-content/RO/ALL/?uri=CELEX%3A52012DC0196%23
https://inhope.org/EN
https://www.spotlightinitiative.org/
https://ec.europa.eu/home-affairs/what-we-do/policies/organized-crime-and-human-trafficking/global-alliance-against-child-abuse_en
https://www.weprotect.org/

Alianta mondiala WePROTECT a prezentat angajamentul tarilor de a-si coordona mai bine
raspunsul in lupta mondialda impotriva abuzului sexual asupra copiilor, pe baza unor evaluari
ale amenintarilor mondiale, precum si un model de raspuns la nivel national. Acestea au
contribuit la clarificarea provocdrilor si la sprijinirea statelor membre in stabilirea de
obiective practice realizabile.

Comisia va continua sa sprijine alianta, in calitatea sa de membru al consiliului politic al
acesteia, avand in vedere statutul sau de cofondatoare, inclusiv prin finantare. Acest lucru ii
va permite Comisiel sd asigure coerenta cu initiativele mondiale (in special cu cele de
reglementare), care, la randul lor, vor sprijini si vor consolida eficacitatea actiunilor in cadrul
UE, oferind statelor membre acces la cele mai bune practici la nivel mondial. Tn special, prin
participarea 1n cadrul consiliului politic al Aliantei mondiale WePROTECT, Comisia
contribuie in mod activ la marirea standardelor in materie de protectie a copiilor, identificare
a autorilor infractiunilor si sprijinire a copiilor victime de pe intregul mapamond. Sunt
inlesnite astfel eforturile pe care le depune UE pentru a face schimb de bune practici cu
autoritatile din tarile terte si pentru a le sprijini pe acestea la punerea in aplicare in spatiul
online a unor standarde internationale (si anume, protectia copilului), in concordanta cu
Planul de actiune al UE privind drepturile omului si democratia 2020-2024%*. Comisia
sprijind de mai multi ani acest tip de cooperare la nivel mondial si considera Alianta
mondiali WePROTECT drept organizatia centrald pentru coordonarea si rationalizarea
eforturilor mondiale si a imbunatatirilor in materie de reglementare, precum si pentru crearea
unui raspuns mondial mai eficace.

Actiune-cheie

= Comisia va continua sa contribuie la cresterea standardelor mondiale de protectie a
copiilor impotriva abuzului sexual, promovdnd cooperarea multipartita prin intermediul
Aliantei mondiale a WePROTECT si prin finantare specifica.

URMATOARELE ETAPE

Aceasta strategie oferd un cadru de raspuns cuprinzator la amenintarea tot mai mare pe care o
reprezintd abuzul sexual asupra copiilor, atat in forma sa online, cit si in cea offline.
Strategia va constitui cadrul de referintd pentru actiunea UE in lupta impotriva abuzului
sexual asupra copiilor pentru perioada 2020-2025. Ea va servi, de asemenea, drept baza
pentru initiativele conexe ale Comisiei, cum ar fi strategia UE privind drepturile copilului,
care urmeaza sd fie adoptatd la inceputul anului 2021.

In lunile si anii care urmeaza, Comisia va colabora strans cu societitile, cu organizatiile
societatii civile, cu mediul academic, cu practicienii, cu cercetdtorii, cu autoritatile de aplicare
a legii si cu alte autoritati publice, precum si cu alte parti interesate relevante din UE (inclusiv
Parlamentul European si Consiliul) si de la nivel mondial, pentru a asigura o analizare si o
punere in aplicare eficace a celor opt initiative prezentate in strategie.

Ar trebui sa fie pus in aplicare cadrul juridic adecvat, care sa permita actorilor relevanti,
inclusiv societatilor, sa aibd un raspuns eficace, inclusiv in ceea ce priveste cercetarea si
prevenirea infractiunilor si asistenta acordata victimelor.

Abuzul sexual asupra copiilor este o chestiune complexa, care necesita maxima cooperare a
tuturor partilor interesate, care trebuie sd fie capabile, dispuse si pregatite sd actioneze.

1 Mai multe informatii despre Planul de actiune al UE privind drepturile omului si democratia 2020-2024 sunt

disponibile aici.
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https://ec.europa.eu/commission/presscorner/detail/ro/ip_20_492

Comisia nu va precupeti niciun efort pentru a asigura acest lucru, avand in vedere
necesitatea urgenta de a lua masuri concrete.

Copiii nostri sunt prezentul si viitorul nostru. Comisia va continua sd utilizeze toate
instrumentele disponibile pentru a se asigura ca nimic nu le fura viitorul.
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