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Euroopan unionin strategia lasten seksuaalisen hyvaksikayton torjunnan tehostamiseksi
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JOHDANTO

Euroopan unionin perusoikeuskirjassa vahvistetaan muiden méaéaraysten ohella, ettd lapsella
on oikeus hanen hyvinvoinnilleen valttaméattomaan suojeluun ja huolenpitoon. Lapsen
oikeuksista vuonna 1989 tehdyn Yhdistyneiden kansakuntien yleissopimuksen mukaan
lapsella on oikeus saada suojelua kaikenlaiselta vakivallalta.*

Lasten seksuaalinen hyvéksikdytté on erityisen vakava rikos, joka aiheuttaa uhreilleen
laajakantoisia ja vakavia koko elinian kestavia seurauksia. Vahingoittamalla lapsia ndma
rikokset aiheuttavat samalla merkittdvaa ja pitkaaikaista yhteiskunnallista vahinkoa.
Monissa tapauksissa lasten hyvaksikayttajat ovat henkilGité, jotka lapset tuntevat, joihin he
luottavat ja joista he ovat riippuvaisia®. Taman takia naita rikoksia on erityisen vaikeaa
ehkaista ja paljastaa. On viitteitd siitd, ettd covid-19-kriisi on kérjistanyt ongelmaa® varsinkin
niiden lasten osalta, jotka asuvat hyvaksikayttajiensa kanssa.” Sita paitsi lapset viettavat
aiempaa enemman aikaa verkossa, mahdollisesti ilman valvontaa. Vaikka heidan on sen
ansiosta mahdollista jatkaa koulunkayntia ja pitda yhteytta ikatovereihin, on merkkeja siita,
ettd se lisaa lasten riskia joutua tekemisiin nettisaalistajien kanssa.”> Kun aiempaa useampi
rikoksentekija on eristaytynyt Kotiinsa, lasten seksuaaliseen hyvaksikayttoon liittyvan
materiaalin kysynta on lisaantynyt (mm. joissakin jasenvaltioissa 25 prosentilla®), mika on
vuorostaan johtanut uuden materiaalin lisdantyneeseen kysyntddn ja sitd kautta uuteen
hyvaksikayttoon’.

Euroopan neuvosto arvioi, ettd Euroopassa joka viides lapsi joutuu jonkin muotoisen
seksuaalisen vakivallan uhriksi.® Lasten seksuaalista hyvaksikayttod ja seksuaalista riistoa
voi esiintyd monessa eri muodossa sekd verkossa (lapsi esimerkiksi pakotetaan
osallistumaan seksuaaliseen toimintaan suorassa verkkol&hetyksessa tai lasten seksuaaliseen
hyvaksikayttoon liittyvaa materiaalia vaihdetaan verkossa) etta verkon ulkopuolella (lapsen
kanssa voidaan esimerkiksi harjoittaa seksuaalista toimintaa tai lapsi voidaan pakottaa
osallistumaan lapsiprostituutioon).® Jos hyvaksikayttd myos taltioidaan ja jaetaan verkossa,
vahinko on pysyva. Uhrit joutuvat eldmadn sen tiedon kanssa, ettd rikoksista otetut kuvat ja
videot, joilla ndytetddn heidan elaménsa pahimmat hetket, kiertavét verkossa ja kuka tahansa
voi ndhda ne, myo6s uhrien ystavat tai sukulaiset.

Kotiympaéristossa tapahtuvan lasten seksuaalisen hyvaksikdyton kannalta merkityksellinen on myds
Euroopan neuvoston yleissopimus naisiin kohdistuvan vékivallan ja perhevdkivallan ehkdisemisestd ja
torjumisesta (CETS. 210; COM 2016 (111) final).

Tahan sisaltyvat erityisesti laitoshoidossa asuvat vammaiset lapset.

Europol, Exploiting isolation: Offenders and victims of online child sexual abuse during the COVID-19
pandemic, 19.6.2020.

*  WePROTECT Global Alliance, World Childhood Foundation, Unicef, UNDOC, WHO, ITU, End Violence
Against Children ja UNESCO, COVID-19 and its implications for protecting children online, huhtikuu
2020.

Ks. edellinen alaviite.

Europol, Exploiting isolation: Offenders and victims of online child sexual abuse during the COVID-19
pandemic, 19.6.2020.

Yhdysvalloissa toimivan National Centre for Missing and Exploited Children -keskuksen saamien
ilmoitusten mukaan lasten seksuaalista hyvéksikayttod koskevien ilmoitusten lukumé&aréd nelinkertaistui
maailmanlaajuisesti _huhtikuussa 2020 (4,1 miljoonaa ilmoitusta) verrattuna huhtikuuhun 2019
(noin miljoona ilmoitusta).

Euroopan neuvosto, One in Five -kampanja.

Yksinkertaisuuden vuoksi téssd strategiassa viitataan lasten seksuaaliseen hyvaksik&ytt6on, mutta sen on
ymmérrettdva kattavan myos lasten seksuaalisen riiston ja lasten seksuaaliseen hyvéksikayttoon liittyvan
materiaalin (josta kdytetddn lainsdddanndssd termid “lapsipornografia”).
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Digitaalisen maailman eksponentiaalista laajenemista on kaytetty hyvéksi, ja tasté rikoksesta
on tullut todella maailmanlaajuinen. Valitettavasti laajeneminen on helpottanut lasten
seksuaaliseen hyvéksikayttoon liittyvdn materiaalin - maailmanlaajuisten markkinoiden
luomista. Viime vuosina EU:ta koskevat ilmoitukset lasten seksuaalisesta hyvaksikaytdsta
verkossa (esim. EU:ssa vaihdetuista kuvista, uhreista EU:ssa jne.) ovat lisdéntyneet
dramaattisesti: 23 000 ilmoituksesta vuonna 2010 lahes 725 000 ilmoitukseen vuonna 2019,
ja ilmoitukset koskivat muun muassa lahes 3:amiljoonaa kuvaa ja videota.'
Maailmanlaajuisesti kasvu on ollut yhtd huomiota heréttdvad: miljoonasta ilmoituksesta
vuonna 2010 ladhes 17 miljoonaan ilmoitukseen vuonna 2019, ja ilmoitukset koskivat muun
muassa lahes 70:a miljoonaa kuvaa ja videota.'! llmoituksista kay ilmi, ettd suurin osa
kaikesta lasten seksuaaliseen hyvaksikayttoon liittyvasta materiaalista sijaitsee nykyadn
EU:ssa olevilla palvelimilla (vuonna 2016 yli puolet ja vuonna 2019 yli kaksi kolmannesta
materiaalista).*

Askettain Saksassa tehty rikostutkinta johti mahdollisesti yli 30 000 epaillyn jaljille. He
kayttavat ryhmanettijuttelu- ja viestipalveluja jakaakseen materiaaleja, kannustaakseen
toisiaan luomaan uutta materiaalia sekd vaihtaakseen vinkkeja ja metkuja, joiden avulla
voidaan vietelld uhreja ja piilottaa omat toimet.'® Paasta-paahan-salauksen kayttd tekee
rikoksentekijéiden tunnistamisesta vaikeaa, ellei mahdotonta. Tdssa Saksan esimerkissd on
toistaiseksi tunnistettu vain 72 epadiltya ja 44 uhria.

Paasta-paahan-salauksen kayttoonotto on ollut hyoédyksi viestinndn yksityisyyden ja
turvallisuuden varmistamisessa, mutta se helpottaa toisaalta myos rikoksentekijéiden paasyéa
turvallisiin kanaviin, joissa he pystyvat piilottamaan lainvalvontaviranomaisilta toimensa,
kuten kuvien ja videoiden kaupan. Salaustekniikan kayttoon rikollisiin tarkoituksiin on siksi
puututtava valittomasti etsimalla mahdollisia ratkaisuja, joiden avulla yritykset pystyvat
paljastamaan lapsen seksuaalisen hyvaksikayton padsta-padhan-salatussa séhkoisessa
viestinnassa ja ilmoittamaan siitd. Ratkaisulla olisi varmistettava seka sahkdisen viestinnan
yksityisyys ettd lasten suojelu seksuaaliselta hyvaksikaytoltd ja seksuaaliselta riistolta, ja
samalla olisi varmistettava lasten seksuaaliseen hyvéksikayttoon liittyvassa materiaalissa
esiintyvien lasten yksityisyyden suoja.

Lasten seksuaalisen hyvaksikayton torjunta on Euroopan unionin ensisijainen painopiste.
Euroopan parlamentti'® ja neuvosto™ ovat molemmat vaatineet lisdd kaytannon toimia.
Vastaavia vaatimuksia on esitetty maailmanlaajuisesti monilla foorumeilla®®, myds

1 Yhdysvalloissa toimivan National Centre for Missing and Exploited Children -keskuksen (NCMEC)

saamien ilmoitusten mukaan. Yhdysvaltain lainsdadanndssa edellytetaan, ettd Yhdysvaltoihin sijoittautuneet
internetyritykset ilmoittavat NCMEC:Ile kaikista omissa verkoissaan havaitsemistaan lasten seksuaalisen
hyvéksikayton tapauksista. NCMEC toimittaa saamansa ilmoitukset asiaankuuluville viranomaisille ympari
maailmaa, jotta ndmad voivat ryhtyd toimiin. Koska suurimmat internetyritykset sijaitsevat Yhdysvalloissa,
lasten seksuaalista hyvéksikayttod koskevat ilmoitukset keskittyvat tosiasiassa maailmanlaajuisesti
NCMEC:hen.

Ks. edellinen alaviite.

12 Internet Watch Foundation, vuosikertomukset 2016-2019.

13 BBC, Germany investigates 30,000 suspects over paedophile network, 29.6.2020;

Frankfurter Allgemeine, Die schockierende Zahl des Tages: 30.000 Verdéchtige, 29.6.2020.

Euroopan parlamentin _paatoslauselma lasten oikeuksista YK:n lapsen oikeuksien yleissopimuksen
30. vuosipdivan yhteydessa, marraskuu 2019.

Neuvoston paatelmat lasten seksuaalisen hyvaksikaytdn torjunnasta, lokakuu 2019.

Esimerkiksi verkossa tapahtuvan lasten seksuaalisen hyvaksikayton lopettamiseen tahtddavan WePROTECT
Global Alliance -jarjeston huippukokous joulukuussa 2019 tai Five Eyes -kokous (Yhdysvallat, Yhdistynyt
kuningaskunta, Kanada, Australia ja Uusi-Seelanti) heindkuussa 2019.
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https://www.missingkids.org/gethelpnow/cybertipline
https://www.iwf.org.uk/what-we-do/who-we-are/annual-reports
https://www.bbc.com/news/world-europe-53224444
https://www.faz.net/aktuell/politik/inland/missbrauchsfall-bergisch-gladbach-30-000-verdaechtige-16838495.html
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https://www.europarl.europa.eu/doceo/document/TA-9-2019-0066_FI.pdf
https://www.europarl.europa.eu/doceo/document/TA-9-2019-0066_FI.pdf
https://data.consilium.europa.eu/doc/document/ST-12862-2019-INIT/fi/pdf
https://www.weprotect.org/global-summit-to-tackle-online-child-sexual-exploitation
https://www.weprotect.org/global-summit-to-tackle-online-child-sexual-exploitation
https://www.gov.uk/government/publications/five-country-ministerial-communique/joint-meeting-of-five-country-ministerial-and-quintet-of-attorneys-general-communique-london-2019
https://www.gov.uk/government/publications/five-country-ministerial-communique/joint-meeting-of-five-country-ministerial-and-quintet-of-attorneys-general-communique-london-2019
https://www.gov.uk/government/publications/five-country-ministerial-communique/five-country-ministerial-ommunique-emerging-threats-london-2019

tiedotusvalineissa'’, kun on kaynyt ilmeiseksi, ettd maailma on kokonaisuudessaan
haviamassa taistelun naita rikoksia vastaan voimatta tuloksellisesti suojella jokaisen lapsen
oikeutta eldd vapaana vdkivallasta. Siitd syystd Euroopan unionin on arvioitava tyotaan
uudelleen ja vahvistettava ponnistuksiaan.

Taman strategian tavoitteena on tarjota EU:n tasolla tuloksellinen reagointitapa lasten
seksuaalisen hyvaksikdayton torjuntaan. Sen avulla luodaan kehys, jonka avulla néihin
rikoksiin voidaan reagoida lujasti ja kattavasti, tapahtuipa hyvéksikaytto sitten verkossa
tai sen ulkopuolella. Strategia késittdd kahdeksan aloitetta, joilla on maard panna
taytantoon tarkoituksenmukainen oikeudellinen kehys ja kehitté4 sité, vahvistaa lainvalvontaa
ja saada usea sidosryhma mukaan koordinoituun toimintaan, joka liittyy ennaltaehkaisyyn,
rikostutkintaan ja uhrien auttamiseen. Aloitteissa hyodynnetddn kaikkia EU:n tasolla
kaytettavissa olevia valineita sekd EU:n aineellisen oikeuden (I osa) ettd rahoituksen ja
yhteistyon (11 osa) osalta.’®. Strategia on mééré toteuttaa seuraavien viiden vuoden aikana
(2020-2025).%°

I TARKOITUKSENMUKAISEN OIKEUDELLISEN KEHYKSEN
TAYTANTOONPANO JA KEHITTAMINEN LASTEN SUOJELEMISEKSI

Euroopan unioni otti vuonna 2011 merkittdvan askeleen antaessaan lasten seksuaalisen
hyvaksikayton torjumista koskevan direktiivin 2011/93/EU%, jonka taytantdsénpano
jasenvaltioissa on nyt saatettava Kiireellisesti p&atokseen. Samanaikaisesti on puututtava
todettuihin lainsd&dd&dnndn aukkoihin asianmukaisilla keinoilla.

1. Varmistetaan, ettd voimassa oleva lainsdadanto (direktiivi 2011/93/EU) pannaan
kaikilta osin taytantoon

Lasten seksuaalisen hyvaksikayton torjumista koskeva direktiivi oli ensimmainen kattava
EU:n sdadods, jossa vahvistettiin rikosten ja seuraamusten madrittelyd koskevat
vahimmaissddnnot lasten seksuaalisen hyvéksikdyton, seksuaalisen riiston ja lasten
seksuaaliseen hyvéksikéayttoon liittyvan materiaalin alalla ja joka kattoi rikosten ehkéisyn,
tutkinnan ja syytteeseen asettamisen seka uhrien auttamisen ja suojelun.

Rikokset kattavat sekd verkossa ettd sen ulkopuolella tapahtuvat tilanteet, kuten lasten
seksuaaliseen hyvéksikayttoon liittyvdn materiaalin katselun ja levittdmisen verkossa,
verkkoviettelyn (jolloin lapseen muodostetaan verkossa emotionaalinen side tavoitteena
lapsen seksuaalinen hyvaksikayttd) ja seksuaalisen hyvéksikdyton verkkokameran
valityksella. Direktiivissa edellytetadédn rikosoikeuden alan aineellisen ja prosessioikeudellisen
lains&dadannon liséksi myos, ettd jasenvaltiot toteuttavat laajamittaisia hallinnollisia (eli muita
kuin lainsdadantaan liittyvid) toimenpiteitd, kuten rikosrekisteritietojen vaihto jasenvaltioiden
valilla eurooppalaisen rikosrekisteritietojarjestelman (ECRIS) kautta osana tyGhonottoa
edeltdvaa seulontaa sellaisten tehtdvien osalta, joihin liittyy suora ja sdannoéllinen kontakti

7" Ks. esim. New York Timesin artikkelisarja, jota julkaistiin syyskuusta 2019 helmikuuhun 2020 ja jossa

yleisolle paljastettiin ongelman syvyys ja monimutkaisuus.

Ks. lisédtietoja tehdyistd kohdennetuista kuulemisista t4td tiedonantoa koskevasta etenemissuunnitelmasta.
Taman strategian toteutus koordinoidaan sellaisten muiden strategioiden kanssa, jotka komissio on &skettain
hyvéksynyt tai aikoo pian hyvaksyd ja joilla on tassa yhteydessd merkitysta. Niit& ovat muun muassa lapsen
oikeuksia, uhrien oikeuksia, ihmiskauppaa, turvallisuusunionia ja sukupuolten tasa-arvoa koskevat
strategiat.

Euroopan parlamentin ja neuvoston direktiivi 2011/93/EU, annettu 13 pdivand joulukuuta 2011, lasten
seksuaalisen hyvéksikayton ja seksuaalisen riiston sek& lapsipornografian torjumisesta, EUVL L 335,
17.12.2011. Yksinkertaisuuden vuoksi t&sséd asiakirjassa kaytetddn lyhytnimed lasten seksuaalisen
hyvéksikayton torjumista koskeva direktiivi.
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https://www.nytimes.com/2019/09/29/us/takeaways-child-sex-abuse.html
https://www.nytimes.com/2020/02/07/us/online-child-sexual-abuse.html
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12433-EU-strategy-for-a-more-effective-fight-against-child-sexual-abuse
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex:32011L0093

lapsiin, tai sellaisten henkil6iden koulutusta, jotka tydssadn todenndkoisesti kohtaavat
seksuaalisen  hyvéksikdyton lapsiuhreja.  Toimenpiteet edellyttdvat monien eri
hallinnonaloilla ~ (kuten  lainvalvonta, terveydenhoito, koulutus, sosiaalipalvelut,
lastensuojeluviranomaiset, oikeuslaitos ja oikeusalan ammattilaiset) ja yksityisilla tahoilla
(kuten elinkeinoeldmassd ja kansalaisyhteiskunnassa) tyodskentelevien toimijoiden
osallistumista ja koordinointia.

Jasenvaltiot ovat edistyneet direktiivin taytantdonpanossa merkittavasti. Direktiivin
potentiaali voidaan Kkuitenkin saada kayttoon viela huomattavasti paremmin, kunhan
jasenvaltiot panevat kaikilta osin taytantoon kaikki direktiivin sd&nnokset. Haasteita on
edelleen seuraavilla aloilla: rikosten ehkaisy (erityisesti rikosten ennaltaehkaisyyn tahtaavét
ohjelmat rikoksentekijoille ja henkil6ille, jotka pelk&avéat voivansa tehda rikoksen),
rikoslainsaadanto (erityisesti rikosten tunnusmerkistdjen ja seuraamusten tason maéarittely)
seka lapsiuhrien auttamis-, tuki- ja suojelutoimenpiteet.?* Komissio aloitti vuonna 2019
direktiivin tdysimaardisen taytantdénpanon varmistamiseksi rikkomusmenettelyn 23:a
jasenvaltiota vastaan.?

Komissio tekee jatkossakin laheista yhteistyota jasenvaltioiden kanssa ratkaistakseen jaljella
olevat ongelmakohdat ensisijaisena asiana ja varmistaakseen direktiivin taysimadraisen
taytantdonpanon ja noudattamisen koko unionissa. Komissio tukee myds jasenvaltioiden
tyota talzlg alalla helpottamalla edelleen parhaiden kaytantdjen ja saatujen kokemusten
vaihtoa.

Keskeinen toimi:

= Jasenvaltioiden on ensisijaisena asiana saatettava paatokseen lasten seksuaalisen
hyvaksikayton torjumista koskevan direktiivin taytantvonpano. Komissio kayttaa edelleen
perussopimusten mukaista taytantdonpanovaltaansa toteuttamalla tarpeen mukaan
rikkomusmenettelyita varmistaakseen pikaisen taytantéénpanon.

2. Varmistetaan, ettd unionin lainsdddantd mahdollistaa tuloksellisen reagoinnin

Komissio arvioi, onko lasten seksuaalisen hyvaksikayton torjumista koskevaa direktiivia
tarpeen ajantasaistaa, ottaen huomioon jaljempéna aloitteessa nro 3 tarkoitetun tutkimuksen.
Lasten seksuaalisen hyvaksikayton torjumista koskevan direktiivin lisdksi monet
lainsdadantovalineet EU:n tasolla tukevat ja muovaavat lasten seksuaalisen hyvaksikayton
torjumista, erityisesti kun ajatellaan asemaa, joka yksityisella sektorilla on lasten seksuaalisen
hyvaksikéyton ehkaisemisessé ja torjumisessa.

2L Ks. tarkemmin komission kertomus Euroopan parlamentille ja neuvostolle sen arvioimisesta, missd madrin

jasenvaltiot ovat toteuttaneet tarvittavat toimenpiteet lasten seksuaalisen hyvaksikdyton ja seksuaalisen
riiston sekd lapsipornografian torjumisesta 13 pdivand joulukuuta 2011 annetun direktiivin 2011/93/EU
noudattamiseksi, COM(2016) 871 final, sek& komission kertomus Euroopan parlamentille ja neuvostolle
lasten seksuaalisen hyvdksikdyton ja seksuaalisen riiston sekéd lapsipornografian torjumisesta 13 péivand
joulukuuta 2011 annetun direktiivin 2011/93/EU 25 artiklassa tarkoitettujen toimien taytdntGénpanon
arvioinnista, COM(2016) 872 final.

Kaikki jasenvaltiot lukuun ottamatta Tanskaa (jota direktiivi ei sido) sekd Kyprosta, Irlantia ja Alankomaita
(joiden kanssa kaydaan vuoropuhelua vaatimustenmukaisuudesta).

Komissio on vuodesta 2017 jarjestanyt kuusi asiantuntijaseminaaria tukeakseen jasenvaltioita direktiivin
taytantdonpanossa. Seuraava seminaari, joka koskee rikosten ehkaisya, jarjestetdén vuoden 2020 viimeisella
vuosineljanneksella.
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https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:52016DC0871
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:52016DC0871
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https://eur-lex.europa.eu/legal-content/FI/ALL/?uri=COM:2016:872:FIN
https://eur-lex.europa.eu/legal-content/FI/ALL/?uri=COM:2016:872:FIN
https://eur-lex.europa.eu/legal-content/FI/ALL/?uri=COM:2016:872:FIN
https://eur-lex.europa.eu/legal-content/FI/ALL/?uri=COM:2016:872:FIN

Komission huhtikuussa 2018 esittamat sahkoista todistusaineistoa koskevat ehdotukset?
ovat keskeisessa asemassa siten, ettd niilla helpotetaan yksityisen sektorin hallussa olevan
keskeisen todistusaineiston nopeaa saatavuutta. Tallaista aineistoa ovat muun muassa niiden
yksiloiden henkildys, jotka ovat ladanneet ja jakaneet lasten seksuaaliseen hyvaksikayttoon
liittyvdd materiaalia. Komissio toistaa ehdotusten nopeaa hyvaksymistd koskevan
vetoomuksensa.

Merkitykselliseen oikeudelliseen kehykseen siséltyvat lisdksi sdhkoistd kaupankayntia
koskeva direktiivi®, jossa madritetaan verkossa toimivien valittdjien vastuu ja sallitaan
laittoman siséllon ilmoitus- ja poistamismenettelyt, sek& sahkdisen viestinndn
tietosuojadirektiivi’®.  Komission ehdotuksella  sahkoéisen viestinnan tietosuoja-
asetukseksi?’ ajantasaistetaan oikeudellista kehystad ja korvataan sahkdisen viestinnan
tietosuojadirektiivi. Ehdotusta késitella&n parhaillaan Euroopan parlamentissa ja neuvostossa.
Sahkoisen viestinnan tietosuojadirektiivin soveltamisala laajenee joulukuusta 2020 alkaen
eurooppalaisen sahkoisen viestinnan saannoston® takia. Tama estaisi tiettyja yrityksia (jos
kansallisella tasolla ei ole hyvaksytty sahkoisen viestinnan tietosuojadirektiivin 15 artiklan
1 kohdan mukaisia saadoksid) jatkamasta omia vapaaehtoisia toimenpiteitddn verkossa
tapahtuvan lasten seksuaalisen hyvéksikdyton paljastamiseksi, téllaisen aineiston
poistamiseksi ja siitd ilmoittamiseksi. Komissio katsoo olevan olennaisen tarkead, etta tahén
puututaan valittomasti toteutettavin toimin. Siit4 syystd komissio ehdottaa tiukasti rajattua
lainsdadantoratkaisua, jonka ainoana tavoitteena on sallia nykyisen vapaaehtoisen toiminnan
jatkaminen. Ratkaisulla saadaan aikaa hyvaksya uusi pitk&aikaisempi oikeudellinen kehys,
samalla kun varmistetaan perusoikeuksien kunnioittaminen, joka kattaa myods oikeuden
yksityisyyteen ja henkil6tietojen suojan.

Komissio on sitoutunut tekemaan digitaalisia palveluja koskevasta oikeudellisesta kehyksesta
sellaisia ehdotuksia, joilla on vaikutuksia lasten seksuaalisen hyvéksikayton torjumiseen
verkossa. Digitaalisia palveluja koskeva saadodspaketti, jota koskeva ehdotus annetaan
vuoden 2020 loppuun mennessd,? selkeyttaa ja parantaa saantoja, jotka koskevat digitaalisia
palveluja koskevaa vastuuta ja niiden turvallisuutta. Komissio harkitsee téssa yhteydessa

2 Ehdotus asetukseksi sahkéista todistusaineistoa rikosoikeudellisissa asioissa koskevista eurooppalaisista

esittdmis- ja sailyttdmismaarayksista, COM(2018) 225, ja

ehdotus direktiiviksi yhdenmukaisista s&anndista laillisten edustajien nimeé&miseksi todistusaineiston
kerddmista varten rikosoikeudellisissa menettelyissd, COM(2018) 226.

Direktiivi 2000/31/EY tietoyhteiskunnan palveluja, erityisesti sahkoistd kaupankayntid, sisamarkkinoilla
koskevista tietyistd oikeudellisista ndkokohdista (“direktiivi sdhkdisestd kaupankdynnistd”), EYVL L 178,
17.7.2000.

Direktiivi 2002/58/EY henkilttietojen kasittelystd ja yksityisyyden suojasta sédhkdisen viestinnan alalla
(s&hkdisen viestinnan tietosuojadirektiivi), EYVL L 201, 31.7.2002.

Ehdotus asetukseksi yksityiseldman kunnioittamisesta ja henkil6tietojen suojasta sdhkdisessé viestinndssa
(s&hkoisen viestinnén tietosuoja-asetus) COM(2017) 10 final.

% Direktiivi (EU) 2018/1972 eurooppalaisesta sdhkdisen viestinnan saannéstostd, EUVL L 321, 17.12.2018.
Talla direktiivilla sdhkoisen viestinndn tietosuojadirektiivin soveltamisala ulotetaan koskemaan avoimen
internetin  kautta tarjottavia henkildiden valisia palveluja (OTT-palveluja), kuten viesti- ja
séhkopostipalveluja. Sahkoisen viestinndn tietosuojadirektiiviin ei sisélly oikeusperustaa sitd varten, ettd
lasten seksuaalisen hyvéksikayton paljastamiseksi voitaisiin vapaaehtoisesti késitella siséltod ja
lilkennetietoja. Tarjoajat voivat soveltaa sellaisia toimenpiteitd ainoastaan, jos ne perustuvat direktiivin
15 artiklan vaatimukset (oikeasuhteisuus jne.) tayttdvaan kansalliseen lainsdadantétoimeen, jolla rajoitetaan
oikeutta luottamuksellisuuteen. Jos tallaisia lainsdadantdtoimia ei ole, tarjoajien toimenpiteilld, joissa
késitelladn siséltod tai liikennetietoja lasten seksuaalisen hyvéksikdyton paljastamiseksi, ei ole
oikeusperustaa.

Komissio kaynnisti digitaalisia palveluja koskevasta sd&dospaketista avoimen julkisen kuulemisen
2. kesékuuta 2020.
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https://eur-lex.europa.eu/legal-content/FI/TXT/?qid=1524129181403&uri=COM:2018:225:FIN
https://eur-lex.europa.eu/legal-content/FI/TXT/?qid=1524129181403&uri=COM:2018:226:FIN
https://eur-lex.europa.eu/legal-content/FI/ALL/?uri=CELEX:32000L0031
https://eur-lex.europa.eu/legal-content/FI/ALL/?uri=celex:32002L0058
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:52017PC0010
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:OJ.L_.2018.321.01.0036.01.FIN
https://ec.europa.eu/eusurvey/runner/Digital_Services_Act?surveylanguage=FI

tarvetta poistaa pidékkeitd vapaaehtoisilta toimilta, joilla puututaan verkossa vélitettyihin
laittomiin siséltdihin, tavaroihin tai palveluihin, erityisesti digitaalisten alustapalvelujen
osalta.

Komissio katsoo, ettd verkossa tapahtuvan lasten seksuaalisen hyvéksikéyton torjunta vaatii
selkeitd sitovia velvoitteita paljastaa ja ilmiantaa verkossa tapahtuvaa lasten seksuaalista
hyvaksikayttoa, jotta seké lainvalvontaviranomaisten ettd yksityisen sektorin asiaankuuluvien
toimijoiden tyohon verkkohyvéksikayton torjumiseksi saataisiin lisad selkeyttd ja varmuutta.
Komissio alkaa valmistella alakohtaista lainsaadantdéa verkossa tapahtuvan lasten
seksuaalisen hyvaksikayton torjumiseksi entistd tuloksellisemmin ja kunnioittaen taysin
perusoikeuksia ja erityisesti oikeutta sananvapauteen, henkilGtietojen suojaan ja
yksityisyyteen. Vastuuvelvollisuuden ja avoimuuden varmistamiseen tahtdévat mekanismit
ovat lainsaadannon keskeisia osatekijoité, ja aloitteessa nro 6 tarkoitettu keskus voisi olla
tassé mukana.

Myds Europol-asetus®, jossa maaritetaan Europolin toiminta-ala, on tassa yhteydessa
merkityksellinen.®* Komissio ilmoitti vuoden 2020 tydohjelmassaan sadddsehdotuksesta,
jolla vahvistetaan Europolin toimeksiantoa poliisiyhteistyon parantamiseksi. Europol on
todennut voivansa antaa vain rajallisesti tukea lasten seksuaalista hyvaksikayttoa koskevan
nopeasti kasvavan ongelman hoitamiseen. Sitd paitsi Europol ei pysty ottamaan vastaan
henkilGtietoja suoraan yksityiseltd sektorilta, jonka infrastruktuuria rikoksentekijat
hyodyntéavat voidakseen pitaa isantakoneillaan lasten seksuaaliseen hyvaksikayttoon liittyvaa
materiaalia ja jakaa sitd. Tdma heikentdd Europolin kykya tukea jasenvaltioita. Euroopan
komissio arvioi néitd kysymyksia tarkemmin osana tulevaa Europolin toimeksiannon
tarkistusta, joka on suunniteltu hyvaksyttavéksi vuoden 2020  viimeiselld
vuosineljanneksella.

N&ma mahdolliset lainsdddannén muutokset ovat johdonmukaisia lasten seksuaalisen
hyvaksikayton torjumista koskevan unionin politiikan kanssa, ja muutoksilla varmistettaneen,
ettd asiaankuuluvat sidosryhmaét voivat oikeudellisen kehyksen avulla ehkaista ja paljastaa
kaikki lasten seksuaalisen hyvéksikayton tapaukset, ilmoittaa niisté ja toimia tuloksellisesti
lasten suojelemiseksi ja ettd sidosryhmié tuetaan tassa tyossa.

Keskeiset toimet:

= Ensimmaisessd vaiheessa komissio ehdottaa ensisijaisena asiana tarvittavaa
lainséadantod, jolla varmistetaan, ettd sahkoisten viestintapalvelujen tarjoajat voivat

% Asetus (EU) 2016/794 Euroopan unionin lainvalvontayhteistydvirastosta (Europol), EUVL L 135,

24.5.2016. Myds Eurojustista annettu asetus (asetus (EU) 2018/1727 Euroopan unionin rikosoikeudellisen

yhteistydn virastosta (Eurojust), EUVL L 295, 21.11.2018, s. 138) on olennainen.

Myds seuraavilla sdadoksilla on merkitysté tassa oikeudellisessa kehyksessa:

- Asetus (EU) 2016/679, annettu 27 pdivand huhtikuuta 2016, luonnollisten henkiléiden suojelusta
henkil6tietojen késittelysséd sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta (yleinen tietosuoja-asetus), EUVL L 119, 4.5.2016, ja erityisesti sen 6 ja 23 artikla ja
johdanto-osan 50 kappale.

- Direktiivi (EU) 2018/1808, annettu 14 pdivand marraskuuta 2018, audiovisuaalisten mediapalvelujen
tarjoamista koskevien jasenvaltioiden tiettyjen lakien, asetusten ja hallinnollisten méaaraysten
yhteensovittamisesta annetun direktiivin 2010/13/EU (audiovisuaalisia mediapalveluja koskeva
direktiivi) muuttamisesta vaihtuvien markkinarealiteettien vuoksi, EUVL L 303, 28.11.2018.
Direktiivissé on uusia sadntoja, joissa edellytetddn alustojen toimivan vastuullisesti, kun on kyse niiden
laitteilla olevasta kolmannen osapuolen siséllostd, jotta yleiséd voidaan suojella laittomalta tai
haitalliselta sisallolta (kuten lasten seksuaaliseen hyvéksikayttoon liittyvaltd materiaalilta).

31



https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex:32016R0794
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A32018R1727
http://eur-lex.europa.eu/eli/reg/2016/679/oj
https://eur-lex.europa.eu/eli/dir/2018/1808/oj

joulukuun 2020 jalkeen jatkaa nykyisid vapaaehtoisia kaytantdjaan paljastaakseen
jarjestelmissaan lasten seksuaalista hyvaksikayttoa.

= Toisessa vaiheessa, vuoden 2021 toiseen vuosineljannekseen mennessa, komissio
ehdottaa tarvittavaa lainsdadantéd verkossa tapahtuvaan lasten seksuaaliseen
hyvaksikayttoon puuttumiseksi  tehokkaasti muun muassa edellyttaméallg, etta
asiaankuuluvat  verkkopalvelujen tarjoajat paljastavat tiedossa olevan lasten
seksuaaliseen hyvaksikayttoon liittyvan materiaalin ja ilmoittavat siita viranomaisille.

3. Tunnistetaan lainséddannon aukot, parhaat kaytannot ja ensisijaiset toimet

Jasenvaltioiden komissiolle ilmoittamien tdytdntoonpanotoimenpiteiden joukossa on
toimenpiteitd, joita lasten seksuaalisen hyvéksikéyton torjumista koskevassa direktiivissé ei
erityisesti edellytetd mutta joita jasenvaltiot katsoivat tarvitsevansa lasten seksuaalisen
hyvaksikayton torjunnassa.** Tama viittaa siihen, etta direktiivissa ei kasitella riittavasti
kaikkia mahdollisesti merkityksellisia seikkoja. Komissio kutsui syyskuussa 2019 koolle
asiantuntijaseminaarin keratakseen tietoa lainsaddanndssa mahdollisesti olevista aukoista ja
totesi seminaarin péaéatteeksi, ettd lisandyton kokoamista asiasta on jatkettava.

Koska direktiivi annettiin vuonna 2011, olisi arvioitava my6s sen kaytannon
taytantdoonpanoa tuloksellisuuden, tehokkuuden, merkityksellisyyden, johdonmukaisuuden
ja EU:n tasolla saatavan lisdarvon kannalta muiden kriteerien ohella. Arvioinnissa olisi
otettava erityisesti huomioon ndiden rikosten verkkoon liittyvat nakokohdat, silla vallitsee
epéailyksia siitd, onko nykyinen oikeudellinen kehys yhdeksan vuoden jalkeen edelleen
tarkoituksenmukainen, koska tdnd aikana on tapahtunut merkittavia teknisid muutoksia ja
verkkojakaminen on lisdéntynyt eksponentiaalisesti. Tekniikan ansiosta rikoksentekijoiden on
helpompaa kuin koskaan ennen saada yhteys lapsiin, jakaa kuvia hyvéksikéytostd, piilottaa
oma henkildytensa ja tuottonsa ja vehkeilld toisten rikoksentekijoiden kanssa valttadkseen
vastuun ja tehdakseen uusia rikoksia.*

Lisaksi rikoksentekijat ovat yha taitavampia tekniikan kéytossa ja teknisissa valmiuksissaan,
kuten salauksessa ja tunnistetietojen poistamisessa (esim. tiedostojen vertaisjakaminen ja
pimedn verkon kéayttd). Téllainen rikollinen toiminta aiheuttaa ongelmia yhteiskunnalle
yleensé ja erityisesti lainvalvonnalle sen tehtévassa suojella yhteiskuntaa.>*

Komissio kdynnistdd edelld sanotun pohjalta ensisijaisena asiana tutkimuksen
tunnistaakseen EU:n tasolla lainsaddannon ja taytantéonpanon aukot, parhaat
kaytannot ja ensisijaiset toimet arvioimalla seuraavia seikkoja:

e ratkaistaanko unionin  nykyiselld lains&adannolla ne ongelmat, joiden
ratkaisemiseksi lainsdadanto on annettu, ja

e onko naihin rikoksiin liittyvid uusia ongelmakohtia, joita nykyisessa lainsdadannossa
késitell&&n vain osittain tai ei lainkaan.

Tutkimuksessa otetaan huomioon EU:n neuvostossa kdynnissa oleva tyg, jolla varmistetaan
lasten seksuaalisen hyvaksikéyton torjumiseksi lokakuussa 2019 annettujen neuvoston
paatelmien  tuloksellinen  téytdntéonpano ja joka voisi  johtaa  kansallisten

% Esimerkiksi toimenpiteet, joissa tydnantajat velvoitetaan rekrytoinnin yhteydessa pyytamaan tyénhakijoilta

rikosrekisteriote ammateissa, joihin liittyy suora ja séannéllinen kontakti lapsiin.

¥ ECPAT.org - What we do, viittauspaiva 5.4.2020.

% Europol, Internet Organised Crime Threat Assessment (IOCTA) 2019; Independent Inquiry into Child
Sexual Abuse, The Internet Investigation Report 2020; Virtual Global Taskforce Online Child Sexual
Exploitation, 2019 Environmental Scan.



https://www.ecpat.org/what-we-do/online-child-sexual-exploitation/
https://www.europol.europa.eu/iocta-report
https://www.iicsa.org.uk/publications/investigation/internet
http://virtualglobaltaskforce.com/wp-content/uploads/2020/02/2019-Virtual-Global-Taskforce-Environmental-Scan_Unclassi.pdf

toimintasuunnitelmien luomiseen tai ajantasaistamiseen toiminnan koordinoimiseksi
kansallisella tasolla. Lisdksi tutkimuksessa otetaan huomioon Euroopan parlamentin
marraskuussa 2019 antama paatdslauselma®™, Euroopan parlamentin joulukuussa 2017
antama mietintd lasten seksuaalista hyvaksikayttoa koskevan direktiivin taytantoonpanosta®
ja lasten suojelemista seksuaalista riistoa ja seksuaalista hyvaksikayttda vastaan kasittelevén
Euroopan neuvoston asiantuntijakomitean (Lanzarote-komitea)®’ tyo.

Keskeinen toimi:

= Komissio kdynnistdd vuoden 2020 loppuun mennessa laajan tutkimuksen, jolla pyritaéan
tunnistamaan lainsdadannon aukot, parhaat kaytannot ja ensisijaiset toimet verkossa
ja sen ulkopuolella tapahtuvan lasten seksuaalisen hyvaksikayton torjunnassa EU:n
tasolla.

I LUJITETAAN LAINVALVONTATOIMIA JA TEHOSTETAAN KAIKKIEN
SIDOSRYHMIEN YHTEISTYOTA

Lasten seksuaalista hyvéksikdyttod on torjuttava monilla rintamilla, myds koko
yhteiskunnassa. Todellista edistysta voidaan saavuttaa vain, jos ty6td tehostetaan joka ikisen
tapauksen osalta niin rikosten ehkéisyssd, niistd ilmoittamisessa, asian vireillepanossa ja
rikostutkinnassa kuin suojelussa ja tunnistamisessa, kaésittelyssd ja jatkotoimissa.
Sosiaalipalveluilla,  terveydenhoidon  ammattilaisilla,  yliopistojen  opetus- ja
tutkimushenkil6stolld, kasvattajilla, oikeuslaitoksella, lainvalvontaviranomaisilla, lapsilla,
perheilld, kansalaisjérjestoilld, tiedotusvalineilla ja laajemminkin yhteiskunnalla on oma
tehtdvansé todellisessa usean sidosryhman laaja-alaisessa toimintamallissa.

4. Tehostetaan lainvalvontatyotéd kansallisella ja EU:n tasolla

Lasten seksuaalinen hyvéksikéytté vaatii patevad ja kattavaa lainvalvontaa seka
kansallisella ettd Euroopan unionin tasolla. Covid-19-kriisi on tuonut esiin tarpeen parantaa
lainvalvonta- ja oikeusviranomaisten digitaalisia valmiuksia, jotta turvataan viranomaisten
kyky suojella kansalaisia tehokkaasti, kuten toukokuussa 2020 julkaistussa
elvytyssuunnitelmassa®® korostettiin.

Jasenvaltioiden lainvalvontaviranomaiset ovat rakenteiltaan erilaisia, kun on kyse lasten
seksuaalisen hyvaksikayton torjumisesta. On tarkedd, ettd jasenvaltioilla on kansallisten
poliisivoimiensa osana k&ytettdvissddn asianmukaisesti varustettuja erikoisyksikoita,
joiden henkiléstd on hyvin koulutettua, jotta voidaan varmistaa lasten suojelu seké
jasenvaltioiden rajojen sisalla ettd niiden ulkopuolella. Komissio on erittdin tyytyvdinen
siihen, ettd useat jasenvaltiot ovat reagoineet viimeaikaiseen laajamittaisten tapausten aaltoon
lisdédmalla henkildstod, jonka tydhoén kuuluu lasten seksuaalisen hyvéksikayton ehkéisy ja
torjuminen.

Jasenvaltioiden olisi harkittava kansallisten uhrien tunnistustiimien perustamista naiden
yksikdiden osaksi. Jos tallaisia tiimeja jo on, jasenvaltioiden olisi harkittava kansallisen tason
valmiuksien ulottamista alueellisiin ja paikallisiin tiimeihin.

¥ Euroopan parlamentin paatoslauselma 26. marraskuuta 2019 lasten oikeuksista YK:n lapsen oikeuksien

yleissopimuksen 30. vuosipaivan yhteydessa, 2019/2876(RSP).

Euroopan parlamentin mietintd direktiivin 2011/93/EU tdytdntdonpanosta, joulukuu 2017.
https://www.coe.int/en/web/children/lanzarote-committee

% Euroopan h-hetki: korjaamalla ja kehittamalla parempaa seuraavalle sukupolvelle, COM(2020) 456 final.
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http://www.europarl.europa.eu/doceo/document/TA-9-2019-0066_FI.html
https://www.europarl.europa.eu/doceo/document/A-8-2017-0368_FI.html
https://www.coe.int/en/web/children/lanzarote-committee
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:52020DC0456&from=EN

Jotta rikoksia voitaisiin torjua tuloksellisesti, jasenvaltioiden olisi myds voitava osallistua
EU:n ja kansainvaliseen yhteistyohon lasten tunnistamiseksi Europolin Euroopan
kyberrikostorjuntakeskuksen kanssa tai Interpolin yll&pitdiméan kansainvélisen [CSE-
tietokannan (International Child Sexual Exploitation) kautta. Kunkin jasenvaltion lasten
seksuaalisen hyvaksikayton torjumiseen osoittamissa resursseissa olisi otettava huomioon
my6s maan valmiudet tukea tdmén alan kansainvélista yhteistyota.

Lasten seksuaalisen hyvéksikdyton tapaukset rajoittuvat harvoin yhteen jdsenvaltioon,
varsinkaan, jos niihin liittyy digitaalista aineistoa. Siitd syystd jasenvaltioiden olisi
kansallisten  tiedustelutietokantojen  yllapitamisen lisdksi investoitava siihen, ettd
asiaankuuluvat tiedustelutiedot ohjataan jarjestelmallisesti Europolille, joka on EU:n
keskeinen rikostietokeskus. Jasenvaltiot voivat ndin tukea toinen toisiaan rajat ylittavien
tapausten torjunnassa.®

Lasten seksuaalisen hyvaksikdayton tuloksellinen torjunta edellyttdd myo6s kehittyneita
teknisia valmiuksia. Joillakin kansallisilla tutkintaryhmilla ei ole esimerkiksi tarvittavaa
tietdmystd ja/tai vélineistod, jotta voidaan erottaa lasten seksuaaliseen hyvéksikayttoon
liittyvd materiaali laajasta maaréstd takavarikoituja kuvia tai videoita, paikantaa uhrit tai
rikoksentekijat taikka suorittaa tutkintaa pime&dssa verkossa tai vertaisverkoissa. Tukeakseen
kehitystd, jolla kansalliset valmiudet saadaan pysymaan teknisen kehityksen tasalla,
komissio antaa jasenvaltioille rahoitusta sisdisen turvallisuuden rahaston (ISF —
poliisiyhteistyd) kautta.”® Lisaksi komissio tarjoaa ISF-poliisiyhteistyvalineesta varoja
unionin  toimien kautta. Niihin voi  kuulua esimerkiksi ehdotuspyyntfja ja
hankintamenettelyjé lasten seksuaalisen hyvéksikéyton torjumiseksi seka verkossa etta sen
ulkopuolella.** Lasten seksuaalisen hyvaksikayton torjunnan alalla jarjestetaan vuoden 2020
loppuun mennessa uusi ehdotuspyyntd. Komissio rahoittaa myods tutkimushankkeita
Horisontti 2020 -ohjelmasta tukeakseen lasten seksuaalisen hyvaksikdyton torjuntaan
tarkoitettujen kansallisten valmiuksien kehittdmista (sekd lainvalvonnassa ettd muilla
aloilla).”” Tulevat ehdotuspyynnot naiden rikosten torjumiseksi avataan uudessa tutkimuksen
ja innovoinnin Horisontti Eurooppa -puiteohjelmassa .**

Peitetoimina verkossa suoritettavan tutkinnan tekniikoiden kayttd on tarked voimavara,
kun pyritddn soluttautumaan tamantyyppistd tekniikkaa piiloutumiseen kayttaviin
verkostoihin. Tallaiset menetelmét ovat osoittautuneet hyvin tuloksellisiksi pyrittdessa
ymmartamaan rikoksentekijoiden kayttaytymistd ja vuorovaikutusta verkkopalveluiden
tarjoajien kanssa, ja viime kadessd ne ovat helpottaneet rikoksentekijoiden viestintdkanavien
sulkemista ja heiddn syytteeseen asettamistaan. Lainvalvontatoiminta naissa tiloissa
edellyttdd yh& enemmén Kkykyd soluttautua tuloksellisesti erityisen vaarallisiin
verkkorikollisryhmiin. Se voidaan toteuttaa monin eri menetelmin, joita on nykyisin kaytossa
vain pienelld maaralla EU:n j&senvaltioita ja sen ulkopuolisia kumppanimaita. Olisi
harkittava tdiman valmiuden saattamista kaytettdvaksi koko EU:ssa, jotta toiminta voitaisiin
kohdentaa tuloksellisemmin ndihin rikollisiin ilman riippuvaisuutta muista kumppaneista.
Unionin arvojen ja perusoikeuksien on pysyttavéa kaikkien tulevien toimenpiteiden ytimessa.

¥ Rajat ylittavissd tapauksissa saatetaan tarvita Eurojustin tukea. On myds térkea, etta oikeusviranomaiset on

koulutettu kasittelemaan lasten seksuaalisen hyvéksikdytdn tapauksia, ongelman verkkoon liittyvat
nakokohdat mukaan luettuina.

Lisatietoja on saatavilla taalla.

Esimerkkejad hankkeista, joita rahoitettiin vuoden 2018 ehdotuspyynnéstd: AviaTor, 4NSEEK ja
VERBUM_SAT.

2 Esimerkkeja hankkeista: ASGARD, GRACE, LOCARD ja INSPECTT.

** Esimerkki tutkimusta koskevasta ehdotuspyynnsta, joka on avoinna 22. elokuuta 2020 asti.
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https://ec.europa.eu/home-affairs/financing/fundings/security-and-safeguarding-liberties/internal-security-fund-police_en
http://aviator.isfp.eu/
https://www.incibe.es/en/european-projects/4nseek
https://verbum-sat.com/about.php
http://www.asgard-project.eu/
https://cordis.europa.eu/project/id/883341
https://locard.eu/
https://cordis.europa.eu/project/id/833276
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/su-fct01-2018-2019-2020

Europol perustaa innovointikeskuksen ja -laboratorion® helpottaakseen EU:n tasolla
kehitettyjen teknisten valineiden ja tietdmyksen saamista jasenvaltioiden kéyttéon. Aloitteen
avulla voidaan myo6s tunnistaa tarpeet, joita jasenvaltioilla on digitaalisen tutkinnan
haasteiden voittamisessa, ja se auttaa madrittdmaan unionin rahoituksen jakamista
tutkimukseen, innovointiin ja poliisin valmiuksien kehittdmiseen.

Innovointikeskuksen ja -laboratorion ansiosta jasenvaltioiden on aiempaa helpompaa saada
kéayttoonsa Europolin Euroopan kyberrikostorjuntakeskuksen resursseja ja kokemusta.
Euroopan kyberrikostorjuntakeskus on perustamisestaan asti tukenut tarkeélla tavalla
jasenvaltioita lasten seksuaalisen hyvéksikayton torjumisessa. Tuella on monia, muun muassa
seuraavia muotoja:

e Euroopan kyberrikostorjuntakeskus on osallistunut uhrien tunnistusty6hon vuodesta
2014. Yhteiset toimet Europolin uhrien tunnistusryhmissa®® jasenvaltioiden ja niiden
kumppanien kanssa, joiden kanssa on tehty operatiivisia sopimuksia, ja erilaisten
tutkintatapojen, kuten ICSE-tietokannan kayttd, ovat johtaneet 1ahes 360 lapsen ja
150 rikoksentekijan tunnistamiseen.

e Europol on (usein yhteisty6ssd Eurojustin kanssa) auttanut koordinoimaan lukuisia
onnistuneita rikostutkintoja.*®

e Operatiivisia toimintasuunnitelmia lasten seksuaalisen hyvaksikayton ja riiston
torjumiseksi toteutetaan joka vuosi jarjestdytynyttd ja vakavaa kansainvélista
rikollisuutta koskevan EU:n toimintapoliittisen syklin / Euroopan monialaisen
rikosuhkien torjuntafoorumin (EMPACT) puitteissa ja Europolin tuella.*’

e Europol on ollut keskeisessa asemassa kokoamassa, tyostdmdassd ja julkaisemassa
raportteja, kuten vakavaa ja jarjestaytynytté rikollisuutta koskeva uhkakuva-
arvio (SOCTA)® ja internetia hyodyntavaa jarjestaytynytta rikollisuutta
koskeva uhkakuva-arvio (IOCTA)*, joissa on erityisesti lasten seksuaalisen
hyvaksikayton torjuntaa koskevia jaksoja.

e Europol on myds tydskennellyt kansainvalisten kumppaniensa kanssa tarjotakseen
vanhemmille ja hoitajille neuvoja verkon turvallisesta kaytosta>, jotta lapset olisivat
turvassa covid-19-kriisin aikana. Lisaksi Europol laatii viikoittain kolme
tiedusteluraporttia tietyille kohdeyleisdille.>.

Keskeinen toimi:

= Europol perustaa innovointikeskuksen ja - laboratorion ja komissio antaa rahoitusta,
jotta helpotetaan kehitystd, jolla kansalliset valmiudet saadaan pysymaan teknisen
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Oikeus- ja sisdasioiden neuvostossa 7. ja 8. lokakuuta 2019 kéytyjen keskustelujen mukaisesti.

Europol Victim Identification Task Forces. Lisatietoa on saatavissa 27.5.2019 ja 25.10.2019 annetuista
Europolin lehdistétiedotteista.

Ks. esim. 12.3.2020, 31.3.2020 ja 21.4.2020 annetut Europolin lehdistétiedotteet sekd Eurojustin
vuosikertomus 2019, esim. s. 13.

Neuvoston pédatelmét jarjestdytyneen ja vakavan kansainvdlisen rikollisuuden torjuntaa koskevien EU:n
prioriteettien asettamisesta vuosiksi 2018-2021, toukokuu 2017.

8 Viimeisin SOCTA.

* Viimeisin IOCTA.

%0 Lisatietoja on saatavilla taalla.

8 Muihin tarkeisiin EU-tason aloitteisiin lasten suojelemiseksi covid-19-kriisin aikana kuuluu esimerkiksi
Betterinternetforkids.eu-sivuston COVID-19-kampanja.
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https://www.consilium.europa.eu/fi/meetings/jha/2019/10/07-08/
https://www.europol.europa.eu/newsroom/news/global-taskforce-close-to-identifying-three-victims-of-child-sexual-abuse
https://www.europol.europa.eu/newsroom/news/international-collaboration-europol-leads-to-identification-of-4-victims-of-child-abuse
https://www.europol.europa.eu/newsroom/news/dark-web-child-abuse-administrator-of-darkscandals-arrested-in-netherlands
https://www.europol.europa.eu/newsroom/news/90-suspects-identified-in-major-online-child-sexual-abuse-operation
https://www.europol.europa.eu/newsroom/news/international-police-cooperation-leads-to-arrest-of-dark-web-child-sex-abuser-in-spain
http://www.eurojust.europa.eu/doclibrary/corporate/eurojust%20Annual%20Reports/Annual%20Report%202019/AR2019_FI.pdf
http://www.eurojust.europa.eu/doclibrary/corporate/eurojust%20Annual%20Reports/Annual%20Report%202019/AR2019_FI.pdf
http://data.consilium.europa.eu/doc/document/ST-9450-2017-INIT/fi/pdf
http://data.consilium.europa.eu/doc/document/ST-9450-2017-INIT/fi/pdf
https://www.europol.europa.eu/socta-report
https://www.europol.europa.eu/iocta-report
https://www.europol.europa.eu/sites/default/files/documents/global-parent-online-safety-advice-esafety-europol.pdf
https://www.betterinternetforkids.eu/web/portal/practice/awareness/detail?articleId=5882569

kehityksen tasalla, ja varmistetaan, ettd lainvalvontaviranomaiset pystyvat reagoimaan
naihin rikoksiin tuloksellisesti.

5. Autetaan jasenvaltioita suojelemaan lapsia entistda paremmin ennaltaehkaisyn avulla

Tietyissa lasten seksuaalisen hyvaksikayton torjumista koskevan direktiivin artikloissa,
joiden taysimadréisessa taytantdonpanossa jasenvaltioilla on eniten viiveitd, edellytetdén
ottamaan  kayttéon  ennaltachkaisyohjelmia®®, joissa vaaditaan  useantyyppisten
sidosryhmien toimintaa.

Kun on kyse (mahdollisiin) rikoksentekijoihin kohdennetuista ennaltaehkaisyohjelmista,
jasenvaltioiden vaikeudet koskevat ohjelmia kaikissa vaiheissa: ennen kuin henkilt tekee
ensimmadisen rikoksen, rikosoikeudenkaynnin aikana tai sen jalkeen, vankilassa ja vankilan
ulkopuolella.

Tutkimusta siitd, mika motivoi yksilita tekemaan rikoksia, on vahan ja se on hajanaista, ja
alan kaytannon toimijoiden ja tutkijoiden valista viestintda on minimaalista:

e Nykyinen tutkimuksen puute vaikeuttaa kaikissa vaiheissa tuloksellisten ohjelmien
laatimista ja kayttdonottoa. Muutaman kaytdssa olevan ohjelman® tuloksellisuutta
arvioidaan harvoin.

e Alalla on erityyppisia kaytannon toimijoita (kuten viranomaiset, jotka vastaavat
ennaltaehkéisyohjelmien tarjoamisesta henkildille, jotka pelkadvat tekevansa
rikoksen, ennaltaehkéisyohjelmista vankiloissa vastaavat viranomaiset, seksirikosten
tekijoiden yhteiskuntaan sopeutumista tukevia ennaltaehkaisyohjelmia tarjoavat
kansalaisjarjestot), mutta toimijat eivat keskustele keskendan riittavasti ohjelmien
tuloksellisuudesta eivatkd vélitd toisilleen saatuja kokemuksia ja parhaita
kaytantoja.

Komissio pyrkii naiden vaikeuksien voittamiseksi perustamaan ennaltaehkaisyverkoston,
johon kuuluu merkityksellisia ja arvossapidettyjd kaytannon toimijoita ja tutkijoita.
Tavoitteena on tukea jasenvaltioita toimivien, tiukasti arvioitujen ja tuloksellisten
ennaltaehkéisytoimenpiteiden  kéyttéon ottamisessa, jotta voidaan vahentdd lasten
seksuaalista hyvéksikéyttod EU:ssa ja helpottaa parhaiden kaytantéjen vaihtoa.
Verkostolta odotetaan erityisesti seuraavaa:

1. Verkosto mahdollistaa positiivisen tiedonkulun kaytannosta tutkimukseen ja
tutkimuksesta kaytantoon:

e Tutkijat antaisivat kaytdnnon toimijoille tieteellisesti testattuja aloitteita, ja
kaytannon toimijat antaisivat tutkijoille ennaltaehkaisyaloitteita koskevaa jatkuvaa
palautetta nayttopohjan vahvistamiseksi edelleen. My6s uhrien nakokulma ja
nakemykset otettaisiin huomioon verkoston ty9ssé.

e Vaikka verkoston ty6 kattaisi kaikki lasten seksuaalisen hyvéksikayton ehkéisemiseen
liittyvat alat, se keskittyisi voimakkaasti rikoksentekijoille ja henkildille, jotka

2 Ks. erityisesti 22, 23 ja 24 artikla. Lis4tietoja on komission kertomuksessa Euroopan parlamentille ja

neuvostolle sen arvioimisesta, missd madrin jésenvaltiot ovat toteuttaneet tarvittavat toimenpiteet lasten
seksuaalisen hyvéksikéytén ja seksuaalisen riiston sek& lapsipornografian torjumisesta 13 pdivénd
joulukuuta 2011 annetun direktiivin 2011/93/EU noudattamiseksi, COM(2016) 871 final.

EU:n ja kolmansien maiden ennaltachkdisyohjelmia koskeva yleiskatsaus, ks. Di Gioia R., Beslay, L.
(2018), Fighting child sexual abuse: prevention policies for offenders —Inception Report, EUR 29344 EN,
doi:10.2760/48791.
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https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:52016DC0871
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:52016DC0871
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:52016DC0871
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:52016DC0871
https://op.europa.eu/en/publication-detail/-/publication/8ecaa7e4-c77f-11e8-9424-01aa75ed71a1/language-en
https://op.europa.eu/en/publication-detail/-/publication/8ecaa7e4-c77f-11e8-9424-01aa75ed71a1/language-en

pelkadvat voivansa tehda rikoksen, suunnattuihin ennaltaehkaisyohjelmiin, silla
talla alalla jasenvaltioilla on eniten vaikeuksia.

Tiedetadn, ettd kaikilla rikoksentekijoilla ei ole lapsikohteista seksuaalihdiriota eli
pedofiliaa® (muita syitd rikokseen ovat muun muassa riisto taloudellisessa
hyotymistarkoituksessa), eivatkd kaikki pedofiilit syyllisty rikoksiin (jotkut hakevat
apua pedofilian késittelyyn). Tarvitaan perustavanlaatuista tutkimusta, jotta voidaan
ymmartdd prosessia, jossa henkild paatyy rikoksentekijaksi, riskitekijat ja
laukaisevat tekijat mukaan luettuina. Joidenkin tilastojen mukaan jopa 85 prosenttia
henkildistd, jotka katselevat kuvia lasten seksuaalisesta hyvaksikaytostd, kayttavat
myos fyysisesti lapsia hyvaksi.®> Lasten seksuaaliseen hyvaksikayttoon liittyvan
materiaalin katseleminen on myos rikos, joka luo uuden materiaalin kysyntaa ja sita
kautta uutta fyysista vaarinkayttoa.>®

Verkosto soveltaisi ennaltachkaisyyn tieteellistd lahestymistapaa. Vaikka
esiintyvyyttd koskevia tietoja on vahén, tutkimusten mukaan noin 3 prosenttia
miespuolisesta vaestosté voi sairastaa pedofiliaa. K&ytdnnon toimijat tunnustavat, etta
ongelmaan puuttuminen sen alkuldhteella myodntamalla tdmé vaikea tosiseikka ja
ottamalla kayttéon ennaltaehkdisevid toimenpiteitda on tuloksellisin tapa suojella
uhreja ja keventéa lainvalvontaviranomaisten tyotaakkaa.

Verkosto tukee jasenvaltioiden valistustyota luomalla keskitettyjd mediakampanjoita ja
koulutusmateriaaleja:

Tama  helpottaisi  tiedonvaihtoa  koulutusmateriaaleista ja  valmiuksien
kehittamisesta ja kerdisi esimerkkeja parhaista kaytannoista, joilla innostettaisiin
mediakampanjoihin ja koulutukseen kaikissa jasenvaltioissa. Tallainen yhteistyd
auttaisi  valttamaan paallekkaista tyota esimerkiksi helpottamalla muissa
jasenvaltioissa tuotettujen materiaalien sovittamista ja siirtdmistd kansalliseen
kontekstiin.

Komissio kaynnistaisi verkoston tuella myds valistuskampanjoita ja tukisi niita
auttaakseen lapsia, vanhempia, hoitajia ja kasvattajia saamaan tietoa riskeistd seka
ennaltaehkéisevista jarjestelyistd ja menettelyistd. Niitd kehitettaisiin yhdessa
verkoston kanssa.

Ennaltaehkaiseva ty0 on valttamatontd, kun on kyse organisaatioista, jotka
tyoskentelevat lasten kanssa — urheilukeskuksista ja -kerhoista, uskonnollisista
laitoksista, terveydenhuoltopalveluista, kouluista, iltapaivatoiminnasta. Ne on saatava
tiedostamaan ongelmat ja niille on kerrottava tavoista, joilla hyvéksikayttéa voi
estad, esimerkiksi antamalla intensiivistd koulutusta®. On varmistettava, etta
organisaatioilla on kaytdssd asianmukaiset menettelyt ja ettd ne kayttdvat unionin
oikeuden mukaista laillista valtuutusta p)g/téa rikosrekisteritietoja yli rajojen
eurooppalaisen rikosrekisteritietojarjestelman® kautta. Tama erittdin tehokas EU:n
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Omaan ilmoitukseen perustuvassa kyselytutkimuksessa, johon osallistui 1 978 nuoren miehen otos
Ruotsista, 4,2 prosenttia vastaajista ilmoitti joskus katsoneensa lasten seksuaaliseen hyvaksikéyttoén
liittyvdd materiaalia (Seto ym., 2015). Toisessa omaan ilmoitukseen perustuvassa kyselytutkimuksessa,
johon osallistui 8 718 aikuisen miehen otos Saksasta, 2,4 prosenttia vastaajista ilmoitti kayttavansa lasten
seksuaaliseen hyvaksikayttoon liittyvaa materiaalia (Dombert ym., 2016).
https://childrescuecoalition.org/the-issue/

The Atlantic, I, Pedophile, David Goldberg, 26.8.2013.
Ks. esimerkiksi unionin koulutus-, nuoriso- ja urheiluohjelma Erasmus+.
Eurooppalainen rikosrekisteritietojarjestelmé (ECRIS). Lisatietoja on saatavilla t&alla.
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https://europepmc.org/article/med/24515803
https://www.researchgate.net/publication/272150170_How_Common_is_Men's_Self-Reported_Sexual_Interest_in_Prepubescent_Children
https://childrescuecoalition.org/the-issue/
https://www.theatlantic.com/health/archive/2013/08/i-pedophile/278921/
https://ec.europa.eu/programmes/erasmus-plus/node_fi
https://ec.europa.eu/info/law/cross-border-cases/judicial-cooperation/tools-judicial-cooperation/european-criminal-records-information-system-ecris_fi

jarjestelma on ratkaisevan térked seksuaalisen hyvéksikayton ehkéisemisessd, silld sen
avulla voidaan tarkistaa henkilén mahdollinen rikostausta sellaisiin tyotehtaviin tai
jarjestelmallisiin vapaaehtoistoimiin liittyvan rekrytoinnin yhteydessd, joihin liittyy
suora ja saanndllinen kontakti lapsiin. Kaikkien alojen ammattilaiset, jotka saattavat
joutua kosketuksiin lasten kanssa, on koulutettava ja heille on annettava valineita,
joiden avulla he voivat ehkaista rikoksia ja havaita varhaiset merkit mahdollisesta
seksuaalisesta vékivallasta ja hyvaksikdytostda sekda toimia asianmukaisella tavalla
vuorovaikutuksessa lasten ja heidédn perheidenséd kanssa lapsen erityistarpeiden ja
edun pohjalta. Sama koskee lainvalvontaviranomaisia ja oikeuslaitosta, kun
lapsiuhri osallistuu rikostutkintaan hyvaksikayttdjaansa vastaan. Perheiden ja
hoitajien, ammattilaisten ja yhteiskunnan laajemminkin on ymmarrettdva naiden
rikosten vakavuus ja niiden tuhoisa vaikutus lapsiin, ja ndille tahoille on annettava
tarvittavaa tukea, jotta ne voivat ilmoittaa rikoksista ja tukea lapsiuhreja. Tama
edellyttaa erityista tiedotusta, mediakampanjoita ja koulutusta.

e Lapsilla itselld&n on oltava tietoa ja valineitd, jotka voivat auttaa heitd olemaan
joutumatta hyvaksikayton uhreiksi, jos mahdollista (esim. tietoa siitd, miten nettid voi
kayttdd turvallisesti), ja heille on kerrottava, ettd tietyntyyppinen kéytés ei ole
hyvaksyttavaa. Komission rahoittama Safer Internet -keskusten verkosto® tiedottaa
turvallisuudesta verkossa ja antaa tukipuhelinpalveluiden ja vihjelinjojen kautta
tietoja, resursseja ja apua hyvin monenlaisista digitaaliseen turvallisuuteen liittyvisté
aiheista, kuten verkkoviettelysta ja sextingista.®® Muita esimerkkeja siita, miten tama
voidaan tehda, ovat Euroopan neuvoston One in Five -kampanja® ja Europolin
#SayNo-aloite®®. Kun hyvaksikayttoa tapahtuu, lasten on voitava tuntea olonsa
turvalliseksi ja heilla on oltava riittavat voimavarat kertoa tapahtuneesta, reagoida
siihen ja ilmoittaa siita® silloinkin, kun hyvaksikaytto tapahtuu piirissa, johon lapsi
luottaa (laheisen tai muun sellaisen henkildn taholta, jonka lapsi tuntee ja johon han
luottaa), kuten on usein asian laita. Heilld on myo6s oltava kaytdssaan turvalliset,
helppokayttdiset ja lapsen ik&4 vastaavat kanavat, joiden avulla he voivat ilman
pelkoa ilmoittaa hyvéksikéytostd. Ennaltachkaisytydssa on myds otettava huomioon
niiden eri lapsiryhmien erityisolosuhteet ja tarpeet, jotka ovat erityisen alttiita
seksuaalisen hyvaksikayton riskille, kuten vammaiset lapset®, maahanmuuttajalapset
(varsinkin ilman huoltajaa olevat alaikaiset) ja ihmiskaupan uhreiksi joutuneet lapset
(joista suurin osa on tyttdja).

Verkosto on tarkoitus organisoida tydryhmiksi, jotka helpottavat parhaiden kéytantdjen
vaihtoa ja kaésittelevat konkreettisia aloitteita tuottaakseen kouraantuntuvan tuloksen.
TyOryhmat voitaisiin organisoida toiminta-alan mukaan (eli ammatillisen taustan mukaan,
esim. terveydenhuollon toimijat, sosiaalityontekijat, koulutusalan toimijat,
lainvalvontaviranomaiset, oikeusviranomaiset, vankilaviranomaiset, péaatoksentekijat ja
tutkijat) ja ohjelman mukaan (eli ennaltaehkdisyohjelman kohderyhman tyypin mukaan,
esim. rikoksentekijat ja henkil6t, jotka pelkddvat voivansa tehdd rikoksen, tai koulutus- ja
valistusohjelmat lapsille, perheille ja yhteisélle).
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Ks. esim. Irlannin Safer Internet -keskus.

Lisatietoja saa napsauttamalla tésta.

Lisatietoja on saatavilla taalla.

Lisatietoja on saatavilla taalla.

Myds valmisteilla olevassa digitaalisen koulutuksen toimintasuunnitelmassa kéasitelld&n verkossa tapahtuvaa
lasten seksuaalista hyvéksikayttod.

Euroopan unionin perusoikeusviraston kertomus: Violence against children with disabilities, 2015.
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https://www.betterinternetforkids.eu/web/portal/practice/awareness/detail?articleId=3719798
http://betterinternetforkids.eu/
https://www.coe.int/t/dg3/children/1in5/ourcampaign/material_EN.asp
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/online-sexual-coercion-and-extortion-crime
https://ec.europa.eu/education/education-in-the-eu/digital-education-action-plan_fi
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2015-violence-against-children-with-disabilities_en.pdf

On olennaisen tarkedd maksimoida lasten seksuaalisen hyvaksikayton ehk&isyty0. Lasten
seksuaalista hyvaksikayttod koskevien ilmoitusten eksponentiaalinen lisaantyminen on
lannistanut lainvalvontaviranomaiset EU:ssa ja maailmanlaajuisesti. T&mé& on vahvistanut
kéytannon toimijoiden (myos lainvalvontaviranomaisten) yksimielisyytta siitd, ettd ongelmaa
on mahdotonta ratkaista yksinomaan lainvalvontatoimin vaan tarvitaan usean toimijan
koordinoitua toimintaa.

Verkoston tavoitteena olisi lujittaa lasten seksuaalisen hyvéksikayton ehkaisyvalmiuksia
EU:ssa, ja silla olisi maailmanlaajuinen toiminta-alue, jotta se voisi hyodyntadd kaikkea
merkityksellistd asiantuntemusta EU:ssa ja sen ulkopuolella. Verkosto olisi myos laajasti
lasna verkossa, jotta sen olisi helpompi jakaa tyonsé tuloksia EU:ssa ja maailmanlaajuisesti
ja kaikki maat voisivat hyotyd uusimmista tutkimuksista ja toimintamalleista.

Ennaltaehkéisyverkoston avulla olisi lyhyesti sanottuna saavutettava seuraavat tavoitteet:
a) lasten (verkossa ja sen ulkopuolella) tapahtuvan seksuaalisen hyvaksikayton vastaisten
toimien tehostaminen EU:ssa; b) lasten seksuaalisen hyvaksikayton ehkéisyyn EU:ssa
nykyisin osoitettujen (rajallisten) resurssien entisté tuloksellisempi ja tehokkaampi kaytto;
ja c) maailmanlaajuisen yhteistydén tehostaminen kumppanien kanssa, jotta EU:ssa
voidaan hyodyntédd maailmanlaajuista asiantuntemusta ilman paallekkéista tyota.

Keskeinen toimi:

= Komissio alkaa valittomasti valmistella ennaltaehkaisyverkostoa EU:n tasolla
helpottaakseen parhaiden kaytantdjen vaihtoa ja tukeakseen jasenvaltioita niiden
ottaessa kayttoon toimivia, tiukasti arvioituja ja tuloksellisia
ennaltaehkaisytoimenpiteitd, jotta voidaan vahentda lasten seksuaalista hyvaksikayttoéa
EU:ssa.

6. Eurooppalainen keskus lasten seksuaalisen hyvaksikdyton ehkaisemiseksi ja
torjumiseksi

Komissio alkaa perinpohjaisen tutkimuksen ja vaikutustenarvioinnin perusteella valmistella
eurooppalaisen keskuksen mahdollista perustamista lasten seksuaalisen hyvaksikayton
ehkéisemiseksi ja torjumiseksi. Keskus antaisi jasenvaltioille kokonaisvaltaista tukea
lasten seksuaalisen hyvéksikayton torjumiseksi verkossa ja sen ulkopuolella ja varmistaisi
koordinoinnin, jotta resursseja kaytettdisiin mahdollisimman tehokkaasti ja valtettéisiin
paallekkainen tyo.

Euroopan parlamentti vaati keskuksen perustamista marraskuussa 2019 antamassaan
paatoslauselmassa®, ja jasenvaltiot korostivat lokakuussa 2019 hyvaksymissaan neuvoston
paatelmissa®® olevan tarpeen ottaa kayttoon koordinoitu, monen sidosryhman
toimintamalli. Keskusta voitaisiin kehittdd vastaavanlaisista keskuksista ympari
maailmaa saatujen parhaiden kéytanttjen ja kokemusten perusteella. Tallaisia keskuksia ovat
muun muassa National Centre for Missing and Exploited Children (NCMEC)
Yhdysvalloissa, Canadian Centre for Child Protection Kanadassa ja Australian Centre to
Counter Child Exploitation Australiassa.

Jotta jasenvaltioille voidaan varmistaa kokonaisvaltainen tuki lasten seksuaalisen
hyvéksikayton torjunnassa ja ellei tulevasta arvioinnista muuta johdu, keskuksen tehtavét
voisivat kattaa seuraavat kolme alaa:

Euroopan parlamentin paatoslauselma lasten oikeuksista YK:n lapsen oikeuksien yleissopimuksen 30.

vuosipdivan yhteydessa , marraskuu 2019.
Neuvoston paatelmat lasten seksuaalisen hyvaksikayton torjunnasta, lokakuu 2019.
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https://www.europarl.europa.eu/doceo/document/TA-9-2019-0066_FI.pdf
https://www.europarl.europa.eu/doceo/document/TA-9-2019-0066_FI.pdf
https://data.consilium.europa.eu/doc/document/ST-12862-2019-INIT/fi/pdf

1.

Lainvalvonta: Europol on keskeinen toimija lasten seksuaalisen hyvéksikéayton
torjunnassa, erityisesti koska se analysoi ja vdlittdad edelleen Yhdysvalloista saatuja
hyvaksikayttoilmoituksia. Keskus voisi Europolin tehtdvan ja kokemuksen pohjalta tehda
yhteisty6td lainvalvontaviranomaisten kanssa EU:ssa ja kolmansissa maissa sen
varmistamiseksi, etta uhrit tunnistetaan ja heit4 autetaan mahdollisimman nopeasti ja etta
rikoksentekijat saadaan oikeuden eteen. Keskus voisi tukea jasenvaltioita ottamalla
vastaan lasten seksuaalista hyvaksikdytt0d koskevat ilmoitukset yrityksiltd, jotka
tarjoavat palvelujaan EU:ssa, varmistamalla ilmoitusten merkityksellisyyden ja
valittdamalla ne lainvalvontaviranomaisille toimia varten. Keskus voisi my0ds tukea
yrityksia esimerkiksi pitamalla EU:ssa ylla yhta ainoaa tietokantaa tiedossa olevasta
lasten seksuaaliseen hyvaksikayttoon liittyvastd materiaalista helpottaakseen materiaalin
paljastamista yritysten jarjestelmissa EU:n tietosuojasdéntdjen mukaisesti. Liséksi keskus
voisi tukea lainvalvontaviranomaisia koordinoimalla ja helpottamalla vihjelinjojen avulla
verkossa todetun lasten seksuaaliseen hyvaksikayttoon liittyvan materiaalin poistamista.

Keskus voisi toimia tiukkojen valvontajarjestelyjen mukaisesti vastuuvelvollisuuden ja
avoimuuden  varmistamiseksi. Keskus voisi mahdollisesti erityisesti auttaa
varmistamaan, ettei materiaaleja poisteta virheellisesti tai ettei hakutytkaluja kaytetéd
vaarin ilmoittamaan laillisesta sisallostd (mihin siséltyy tyokalujen kéytté muuhun
tarkoituksen kuin lasten seksuaalisen hyvéksik&yton torjuntaan). Keskus voisi myos ottaa
vastaan valituksia kayttdjilta, joiden mielesta heidan sisalténsa on poistettu
erehdyksessd. Vastuuvelvollisuus ja avoimuus ovat aloitteen nro 2 keskeisissé toimissa
mainitun lainsaadannon keskeisia osatekijoita.

Ennaltaehkaisy: Keskus voisi ennaltaehkéisyverkoston tekeman tyon pohjalta tukea
jasenvaltioita niiden ottaessa kéyttoon toimivia, tiukasti arvioituja ja tuloksellisia laaja-
alaisia ennaltaehkdisytoimenpiteitd, jotta voidaan vé&hentdd lasten seksuaalista
hyvaksikayttoa EU:ssa, ottamalla huomioon lasten erilainen haavoittuvuus heidéan ikénsa,
sukupuolensa, kehityksensé ja muiden erityisolosuhteiden mukaan. Keskus voisi edistaa
koordinointia tukeakseen investoitujen resurssien ja EU:ssa kaytettdvissa olevan
ennaltaehkéisyd koskevan asiantuntemuksen mahdollisimman tehokasta k&yttoa
paallekkaisen tyon valttamiseksi. Keskus toimisi tutkimuksen ja asiantuntemuksen
yhdistajand, kehittajana ja levittdjanda, jolloin se voisi helpottaa vuoropuhelua ja
kannustaa siihen kaikkien asiaankuuluvien sidosryhmien valilla. Keskus voisi myods
auttaa kehittdméan uusinta tutkimusta ja tietdmysta sek@ parantamaan datan laatua.
Lisdksi keskus voisi antaa ennaltaehkdisyn puutteita koskevia lausuntoja
paatoksentekijoille kansallisella ja EU:n tasolla ja esittdd mahdollisia ratkaisuja
puutteiden poistamiseksi.

Uhrien auttaminen: Keskus voisi tehda tiivista yhteistyota kansallisten viranomaisten ja
koko maailman asiantuntijoiden kanssa sen varmistamiseksi, ettd uhrit saavat
asianmukaista ja kokonaisvaltaista tukea lasten seksuaalista hyvaksikayttod ja
rikoksen uhrien oikeuksia®” koskevien direktiivien edellyttamalla tavalla.?® Keskus voisi
myos tukea lapsiuhrien suojelutoimenpiteitd koskevien parhaiden kaytantdjen vaihtoa.

67

68

Direktiivi 2012/29/EU, annettu 25 pdivana lokakuuta 2012, rikoksen uhrien oikeuksia, tukea ja suojelua
koskevista véhimmaéisvaatimuksista, EUVL L 315, 14.11.2012. Direktiivin mukaisilla yleisilla uhrien
oikeuksilla taydennetddn lasten seksuaalista hyvaksikéyttoa koskevassa direktiivissd annettuja lasten
seksuaalisen hyvaksikayton uhreja koskevia erityissaannoksia.

Keskus voisi tehdd yhteistyotd myds uhrien oikeuksia koskevan EU:n strategian (2020—2025) (COM(2020)
258 final) mukaisesti perustetun uhrien oikeuksia ké&sittelevan foorumin kanssa varmistaakseen, ett4 uhrien
oikeuksia koskevaan EU:n politiikkaan suhtaudutaan johdonmukaisesti.
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https://eur-lex.europa.eu/legal-content/fi/TXT/?uri=CELEX:32012L0029
https://eur-lex.europa.eu/legal-content/FI/TXT/?qid=1593432832093&uri=CELEX:52020DC0258

Se voisi lisdksi tukea jasenvaltioita tekemalla (esim. lasten seksuaalisen hyvéksik&yton
Ilyhyt- ja pitkédaikaisia vaikutuksia koskevaa) tutkimusta tukeakseen nayttoon
perustuvaa poliittista paatoksentekoa uhrien auttamista ja tukemista koskevissa
asioissa sekd toimimalla asiantuntijakeskuksena koordinoinnin parantamiseksi ja
paallekkaisen tyon valttdmiseksi. Keskus voisi myds tukea uhreja heidan kuviensa ja
heitd esittdvien videoiden poistamisessa heidan yksityisyytensa suojaamiseksi myos
etsiméalla materiaaleja verkosta ennakoivasti ja ilmoittamalla niista yrityksille.*

Keskus voisi koota yhteen kaikki strategian aloitteet mahdollistamalla entista
tuloksellisemman  yhteistydn  viranomaisten  (myds  lainvalvontaviranomaisten),
elinkeinoeldman ja kansalaisyhteiskunnan vélilla EU:ssa ja maailmanlaajuisesti. Keskus voisi
toimia tdmén alan asiantuntemuksen viiteyhteisona EU:ssa:

e Lainsdadantoon painottuvat aloitteet: Keskus voisi asiantuntemuksellaan auttaa
komissiota sen tehtévadssa tukea jasenvaltioita lasten seksuaalista hyvéksikayttoa
koskevan direktiivin taytantdonpanossa. Asiantuntemus syvenisi ajan mittaan, kun
keskus tunnistaisi jatkuvasti puutteita ja parhaita kaytant6ja EU:ssa ja muualla. Se
auttaisi komissiota toteuttamaan nayttoon perustuvaa politiikkaa, jolloin myos
varmistuisi, ettd EU:n lainsaddantd on ajan tasalla ja mahdollistaa tuloksellisen
reagoinnin.

e Yhteistyohon ja rahoitukseen painottuvat aloitteet: Keskus voisi laheisessa
yhteistydssa komission ja muiden maiden vastaavien keskusten sekd lasten
seksuaalisen  hyvéksikdayton lopettamiseen tahtdavan WePROTECT Global
Alliance -kumppanuuden kanssa varmistaa, ettd Kkaikilla jasenvaltioilla on
valittomasti ja keskitetysti kaytettavissaan koko maailman parhaat kaytannot ja
ettd lapsille ympari maailmaa on hyotyd EU:n parhaista kaytdnnoista. Keskus voisi
hyddyntdd my0ds ennaltaehk&isyverkoston tuloksia ja Safer Internet -keskusten
kokemuksia.

Komissio tekee tiivistd yhteisty6td Euroopan parlamentin ja jasenvaltioiden kanssa
tutkiakseen eri toteutusvaihtoehtoja, kuten nykyisten rakenteiden kayttoa keskuksen
tehtaviin soveltuvin osin. Tavoitteena on maksimoida keskuksen tuoma lisdarvo sekd sen
tuloksellisuus ja kestavyys. Komissio tekee vaikutustenarvioinnin seka tutkimuksen, joka
kéynnistetddn valittomasti, selvittddkseen, mika on paras tapa edetd ja mitk& ovat keskukselle
parhaat rahoitusjarjestelyt ja oikeudellinen muoto.

Keskeinen toimi:

= Komissio kaynnistad valittomasti tutkimuksen, jonka tavoitteena on eurooppalaisen
keskuksen perustaminen lasten seksuaalisen hyvaksikayton ehkaisemiseksi ja
torjumiseksi, jotta EU voisi reagoida lasten seksuaalisen hyvéksikayton torjumiseksi
verkossa ja verkon ulkopuolella kattavasti ja tuloksellisesti.

7. Havahdutetaan yritykset toimimaan, jotta varmistetaan lasten suojeleminen niiden
tuotteissa

Tiettyjen verkkopalvelujen tarjoajilla on ainutlaatuisen hyvat mahdollisuudet ehkaista,
paljastaa ja ilmiantaa lasten seksuaalista hyvaksikéyttod, jossa hyddynnetdan niiden
infrastruktuuria tai palveluja.

8 Keskus voisi toimia myds lapsiuhrien puolestapuhujana varmistaakseen, ettd heidan &4nensa kuullaan ja

otetaan huomioon péatoksenteossa EU:ssa ja kansallisella tasolla, lisaédmalla tietoisuutta lasten oikeuksista
ja lapsiuhrien tarpeista.
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NyKkyisin useat yritykset paljastavat vapaaehtoisesti lasten seksuaalista hyvéksikayttoa.
NCMEC sai tallaisilta yrityksiltd ldhes 17 miljoonaa ilmoitusta lasten seksuaalisesta
hyvaksikaytostd pelkastaan vuonna 2019.7° llmoitukset koskevat hyvaksikayttokuvien
ja -videoiden liséksi myos tilanteita, joista aiheutuu lapsille valitonta vaaraa (esim.
yksityiskohtaisia tietoja tapaamisjarjestelyistd, jotta lasta voidaan kayttaa fyysisesti hyvaksi,
tai lapsen itsemurhauhkaus rikoksentekijan kiristettya lasta). Ilmoitusten avulla on vuosien
ajan pelastettu EU:ssa lapsia meneillaan olevalta hyvaksikaytolté esimerkiksi seuraavasti:

e Ruotsissa pelastettiin 11 hyvaksikayttdjien riistimad lasta, joista osa oli vain 2-
vuotiaita.”

o Tanskas?g tehtiin kaikkien aikojen suurin operaatio lasten seksuaalista hyvéksikéayttoa
vastaan.

e Romaniassa pelastettiin 9-vuotias tyttd, jota hanen isdansa oli kayttanyt hyvéksi yli
vuoden ajan.”

e Saksassa pelastettiin 4-vuotias tyttd ja hanen 10-vuotias veljensd, joita heidan isédnsa
oli kayttanyt hyvaksi.”*

e Ranskassa pidatettiin rikoksentekija, joka oli vietellyt verkossa sataa lasta saadakseen
heista lasten seksuaaliseen hyvaksikayttoon liittyvaa materiaalia.”

e Tsekissd pelastettiin kaksi tyttod, joita 52-vuotias mies kaytti hyvéksi sekd videoi
hyvaksikayton ja jakoi sen verkossa.”

Yritysten toimet lasten seksuaalisen hyvaksikayton paljastamiseksi ja siitd ilmoittamiseksi
vaihtelevat merkittavasti. Vuonna 2019 yksi ainoa yritys, Facebook, lahetti melkein
16 miljoonaa ilmoitusta (94 prosenttia kaikista ilmoituksista tuona vuonna), kun taas toiset
Yhdysvaltoihin sijoittautuneet yritykset lahettivt alle 1 000 ilmoitusta, erat jopa alle 10.”

Viime vuonna Facebook ilmoitti suunnitelmista toteuttaa péaasta-padhan-salaus
oletusarvoisesti omassa pikaviestintdpalvelussaan. Koska liitdnndistoimenpiteita ei ole,
arvioidaan, ettd tdma voi vahentdd lasten seksuaalista hyvaksikéyttda koskevia ilmoituksia
EU:ssa (ja maailmanlaajuisesti) yli puolella” tai jopa kahdella kolmasosalla’, koska
nykyisin kéytetyt paljastusvalineet eivat toimi paésta-paéhan-salatussa viestinnassa.

Kun otetaan huomioon tiettyjen verkkopalvelujen keskeinen asema lasten seksuaaliseen
hyvaksikayttoon liittyvdn materiaalin levityksessa ja toimialan todellinen ja mahdollinen
merkitys lasten seksuaalisen hyvaksikayton torjunnassa, on olennaisen tarkedd, ettd toimiala
ottaa vastuun lasten suojelemisesta tuotteissaan EU:n perusoikeuksien, kuten yksityisyyden
ja henkil6tietojen suojan, mukaisesti.

0 Ks. luettelo yrityksists, jotka tekivat vuonna 2019 ilmoituksia NCMEC:Ile ja kunkin yrityksen tekemien

ilmoitusten lukumaara.

Ruotsin kyberrikostorjuntakeskus SC3, Ruotsin poliisi.

Europol, 2018 Internet Organised Crime Threat Assessment, s. 32.

Romanian tiedotusvalineiden mukaan, ks. tasté ja tasta.

Saksan liittovaltion poliisin (BKA) raportin mukaan.

Ranskan poliisin raportin mukaan.

TSekin poliisin raportin mukaan.

National Centre for Missing and Exploited Children, 2019 Reports by Electronic Service Providers.
National Centre for Missing and Exploited Children, End-to-end encryption: ignoring abuse won’t stop it.
™ The New York Times, An Explosion in Online Child Sex Abuse: What You Need to Know, 29.9.2019.
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https://www.missingkids.org/content/dam/missingkids/gethelp/2019-reports-by-esp.pdf
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
https://www.stirilekanald.ro/o-femeie-de-27-de-ani-din-bacau-si-a-abuzat-sexual-fetita-de-doar-9-ani-pentru-a-si-multumi-iubitul-18654662
https://m.adevarul.ro/news/eveniment/povestea-femeii-si-a-abuzat-sexual-fata-9-ani-a-si-multumi-amantul-pervers-gata-mami-frig-mai-facem-maine-1_587676015ab6550cb85b6519/index.html
https://www.missingkids.org/gethelpnow/cybertipline
https://www.missingkids.org/theissues/end-to-end-encryption#:~:text=NCMEC%20will%20stand%20with%20survivors,detecting%20child%20sexual%20abuse%20material.&text=NCMEC%20also%20provides%20information%20for,their%20images%20or%20videos%20online.
https://www.missingkids.org/theissues/end-to-end-encryption#:~:text=NCMEC%20will%20stand%20with%20survivors,detecting%20child%20sexual%20abuse%20material.&text=NCMEC%20also%20provides%20information%20for,their%20images%20or%20videos%20online.
https://www.nytimes.com/2019/09/29/us/takeaways-child-sex-abuse.html
https://www.nytimes.com/2019/09/29/us/takeaways-child-sex-abuse.html

Komissio on vuonna 2020 alkanut tehd& EU:n internetfoorumin puitteissa tyotd tukeakseen
toimialan ponnisteluja verkossa tapahtuvan lasten seksuaalisen hyvéksikéytén torjumiseksi.
Foorumiin osallistuvat kaikki EU:n sisdasiainministerit, suurimpien internetyritysten korkean
tason edustajat, Euroopan parlamentti ja Europol. Foorumi on toiminut vuodesta 2015
esimerkkind onnistuneesta monialaisesta yhteistyosta terroristisen sisallon torjumiseksi
verkossa, ja nyt foorumi on laajentunut késittelemddn myds lasten seksuaalista
hyvaksikayttoa verkossa.

EU:n internetfoorumi tukee edelleen terroristisen sisallén torjuntaa verkossa, minka lisaksi
foorumi tarjoaa yhteisen tilan, jolla yksityiset ja julkiset toimijat voivat jakaa parhaita
kaytantoja ja kertoa haasteista, joita ne kohtaavat torjuessaan verkossa tapahtuvaa lasten
seksuaalista hyvaksikayttod, jotta toimijat voivat ymmartaa toisiaan paremmin ja etsia
ratkaisuja yhdessa. Foorumi mahdollistaa myds korkean tason poliittisen koordinoinnin
toimien tehokkuuden ja tuloksellisuuden maksimoimiseksi koko EU:ssa.

Yksi EU:n internetfoorumilla vuonna 2020 tehdyistd erityisaloitteista on teknisen
asiantuntijaprosessin luominen kartoittamaan ja arvioimaan mahdollisia ratkaisuja, joiden
avulla yritykset voisivat paljastaa lasten seksuaalista hyvaksikayttoa paasta-paahan-
salatussa sdhkoisessa viestinndssa ja ilmoittaa siitd perusoikeuksia taysimaaréisesti
kunnioittaen ja luomatta uusia haavoittuvuuksia, joita rikolliset voisivat hyodyntéa. Tekniset
asiantuntijat yliopistoista, elinkeinoeldmastd, viranomaisista ja kansalaisyhteiskunnan
organisaatioista tutkivat mahdollisia ratkaisuja, joissa keskitytaan laitteisiin, palvelimiin ja
salausprotokolliin, jotta niiden avulla voitaisiin varmistaa séhkoisen viestinnan yksityisyys ja
turvallisuus seké suojella lapsia seksuaaliselta hyvaksikaytolta ja seksuaaliselta riistolta.

Keskeinen toimi:

= Komissio on kaynnistdnyt EU:n internetfoorumin puitteissa toimialan kanssa
asiantuntijaprosessin kartoittamaan sekd arvioimaan alustavasti vuoden 2020 loppuun
mennessa mahdollisia teknisid ratkaisuja, joiden avulla voidaan paljastaa lasten
seksuaalista hyvaksikayttoa paasta-paahan-salatussa sahkodisessd viestinnassa ja
ilmoittaa siitd. Prosessissa pyritadan myos kasittelemaan saantelyyn liittyvia ja
operatiivisia haasteita ja mahdollisuuksia naiden rikosten torjunnassa.

8. Parannetaan lasten suojelua maailmanlaajuisesti monen sidosryhman yhteisty6lla

Lasten seksuaalinen hyvaksikayttd on todellisuutta maailmanlaajuisesti kaikissa maissa ja
sosiaaliryhmissd, ja sitd tapahtuu seka verkossa ettéa sen ulkopuolella. Arvioidaan, etta koko
maailmassa on joka hetki verkossa yli 750 000 nettisaalistajaa, jotka vaihtavat lasten
seksuaaliseen hyvéksikayttoon liittyvdd materiaalia, esittdvat lasten hyvéksikéyttoa
suoratoistona, Kiristavat lapsia tuottamaan seksuaalista materiaalia tai viettelevat lapsia
tulevaa seksuaalista hyvaksikayttod varten.®

Seuraavassa Kkartassa esitetddn lasten  seksuaaliseen  hyvaksikayttoon  liittyvén
materiaalindytteen reaaliaikaiset lataukset tiettyn paivana:®

8 yK:n yleiskokous, ihmisoikeusneuvosto, lapsikauppaa, lapsiprostituutiota ja lapsipornografiaa kasittelevan

erityisraportoijan raportti 13.7.2009.
Child Rescue Coalition, lasten seksuaaliseen hyvaksikayttoon liittyvan materiaalindytteen reaaliaikaiset
lataukset 13.7.2020. Erivériset pisteet osoittavat eri verkkoja, joista materiaali ladattiin.
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https://www2.ohchr.org/english/bodies/hrcouncil/docs/12session/A.HRC.12.23.pdf
https://childrescuecoalition.org/
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My®0s siitd on ndyttod, ettd rikoksentekijat matkustavat kolmansiin maihin hyotyakseen
lievemmastd oikeudellisesta kehyksestd tai vahaisista lainvalvontavalmiuksista, jotta he
voivat tehdé rikoksia pelkdamaétté lainvalvontaviranomaisia. Lasten suojelemisen kannalta on
tarkead, ettd lapsiin kohdistuvien rikosten tekijoitd voidaan vaatia rekisterditymaan ja
noudattamaan tiettyja tuomioistuimen tai kriminaalihuoltolaitoksen maardédmia ehtoja
vankilasta vapautumisensa jalkeen.®

Komissio on vuosien ajan tukenut maailmanlaajuista tyotd monen sidosryhmén
yhteistydssa® hyvin tietoisena siits, ettd verkoston voittamiseen tarvitaan verkosto. Yksi
esimerkki on komission rahoittama ICSE-tietokanta, jota yllapidetdan Interpolissa ja jossa
on yli 1,5 miljoonaa kuvaa ja videota. Tietokantaan on yhteydessa yli 60 maata (ja Europol),
jotka ovat yhteisty0ssd pystyneet tunnistamaan tietokannan avulla maailmanlaajuisesti
20 000 uhria.®* Komissio on mukana rahoittamassa myds yli 40 maan vihjelinjojen®
INHOPE-verkostoa helpottaakseen sellaisen lasten seksuaaliseen hyvaksikayttoon liittyvan
materiaalin poistamista, josta yleisd on ilmoittanut nimettémasti.®** Komissio tukee
jatkossakin maailmanlaajuista toimintaa rahoituksella tehostaakseen kansainvalista
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Ks. lasten seksuaalisen hyvéksikéytdn torjumista koskevan direktiivin 2011/93 johdanto-osan 43 kappale.
Esimerkiksi allianssi alaikdisten suojelemiseksi verkkoympaéristssda kokoaa yhteen edustajia Euroopan
komissiosta, johtavista TVT- ja mediayrityksistd, kansalaisjarjest6istd ja Unicefista parantamaan
verkkoympadristdd lasten ja nuorten kannalta keskittym&lla kéyttajien vaikutusmahdollisuuksiin,
tehostettuun yhteisty6hon ja tietoisuuden lisdédmiseen.

Interpol’s International Child Sexual Exploitation database toukokuussa 2019.

EU on yli 20 vuoden ajan osana Safer Internet -politiikkaa (ks. Eurooppalainen strategia internetin
parantamiseksi  lasten ~ n&kdkulmasta, COM(2012) 196, pilari 4) tukenut yhteistyotd
lainvalvontaviranomaisten, internettoimialan ja kansalaisjarjestojen vélilla tdmén rikoksen torjumiseksi
EU:ssa ja maailmanlaajuisesti, myds antamalla EU:n rahoitusta vihjelinjoille.

Komission rahoitus vihjelinjoille ja avainsanojen keskustietokannalle (ICCAM) jaetaan nykyisin Verkkojen
Eurooppa -vdlineestd; komissio on ehdottanut tulevaa rahoitusta jaettavaksi Digitaalinen
Eurooppa -ohjelmasta. Vihjelinjat analysoivat ilmoitukset ja is&nndintipalvelun tarjoajien sijainnin ja
toimittavat  yksityiskohtaiset tiedot vahvistetusta lasten seksuaaliseen hyvaksikayttoon liittyvésta
materiaalista asiaankuuluvalle lainvalvontaviranomaiselle rikostutkintaa ja uhrin tunnistamista varten ja
isdnndintipalvelun tarjoajalle sisallén poistamista varten. Lisétietoja saa napsauttamalla t&sté.
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https://ec.europa.eu/digital-single-market/en/alliance-better-protect-minors-online
https://www.interpol.int/en/Crimes/Crimes-against-children/International-Child-Sexual-Exploitation-database
https://eur-lex.europa.eu/legal-content/FI/ALL/?uri=CELEX:52012DC0196
https://eur-lex.europa.eu/legal-content/FI/ALL/?uri=CELEX:52012DC0196
https://www.inhope.org/EN

yhteistyttd. EU tukee edelleen erityisesti EU:n ja YK:n Spotlight-aloitetta® naisiin ja
tyttdihin kohdistuvan vékivallan kaikkien muotojen ehkdisemiseksi ja lopettamiseksi viidella
alueella ympari maailmaa.®®

Komissio perusti vuonna 2012 yhdessd Yhdysvaltain toimivaltaisten viranomaisten kanssa
maailmanlaajuisen kumppanuuden verkossa tapahtuvan lasten seksuaalisen hyvaksikdyton
torjumiseksi (Global Alliance against Child Sexual Abuse Online)®. Siihen liittyi 54 maata
tavoitteenaan parantaa uhrien suojelua seka rikoksentekijoiden tunnistamista ja syytteeseen
asettamista, lisatd tietoisuutta ongelmasta ja véhentaa lasten seksuaaliseen hyvéksikéayttoon
liittyvdn materiaalin saatavuutta verkossa. Aloite sulautettiin vastaavaan Yhdistyneessa
kuningaskunnassa vuonna 2014 perustettuun WePROTECT-aloitteeseen, johon kuului
hallitusten liséksi toimialan edustajia ja kansalaisjarjestoja. Naissa kahdessa aloitteessa
sovittiin vuonna 2016 voimien yhdistdmisestd ja muodostettiin verkossa tapahtuvan lasten
seksuaalisen hyvaksikayton lopettamiseen tahtaava WePROTECT Global Alliance.*® Siihen
kuuluu nykyisin 97  hallitusta, 32  maailmanlaajuista  teknologiayritysta,
33 kansalaisyhteiskunnan organisaatiota ja kansainvalistd instituutiota ja 5 alueellista
organisaatiota. Vuoden 2019 lopulla organisaatiosta muodostettiin Alankomaissa itsendinen
oikeushenkil6 rajoitetun vastuun sé&tion muodossa.

WePROTECT Global Alliance on saanut maat sitoutumaan entistd koordinoidumpaan
reagointiin lasten seksuaalisen hyvaksikéytdon maailmanlaajuisessa torjunnassa globaalien
uhka-arviointien ja kansallisen reagointimallin perusteella. Ne ovat auttaneet selkeyttdmaan
haasteita ja auttavat jassenmaita asettamaan saavutettavissa olevia kdytdnnon tavoitteita.

Komissio tukee jatkossakin kumppanuutta séation toisena perustajana ja sen hallituksen
jasenend, myo0s rahoituksella. Talld tavoin komissio voi varmistaa yhtendisyyden
maailmanlaajuisten aloitteiden kanssa (erityisesti saantelyaloitteiden), mika vuorostaan tukee
ja vahvistaa EU:ssa toteutettujen toimien tuloksellisuutta, koska jasenvaltioilla on aina
kaytettavissdan maailmanlaajuisesti parhaat kaytdnnot. Olemalla mukana WePROTECT
Global Alliancen hallituksessa komissio edistdd aktiivisesti vaatimustason nostamista,
erityisesti kun on kyse lasten suojelusta, rikoksentekijéiden tunnistamisesta ja lapsiuhrien
tukemisesta kautta maailman. Td&méa helpottaa EU:n pyrkimyksid jakaa parhaita kéytantojé
kolmansien maiden kansallisten viranomaisten kanssa ja tukea niita kansainvalisten normien
taytantoonpanossa verkkoymparistossa (eli lasten suojelussa) ihmisoikeuksia ja demokratiaa
koskevan EU:n toimintasuunnitelman (2020-2024)"* mukaisesti. Komissio on tukenut
tdmantyyppistd maailmanlaajuista yhteistyotd vuosien ajan ja katsoo, ettd WePROTECT
Global Alliance on keskeinen organisaatio maailmanlaajuisen tyon ja saantelyparannusten
koordinoinnin ja tehostamisen kannalta ja ettd sen avulla maailmanlaajuinen reagointi on
tuloksellisempaa.

Keskeinen toimi:

= Komissio edistdd edelleen lasten suojelua seksuaaliselta hyvaksikaytoltd koskevan
vaatimustason nostamista maailmanlaajuisesti edistamalla monen sidosryhman

87
88

Lisétietoa Spotlight-aloitteesta.

EU tekee myds yhteistydtd kansalaisyhteiskunnan organisaatioiden kanssa (Yhteisvoimin-aloite (Joining
Forces Initiative)) Saharan eteldpuolisessa Afrikassa, jotta lapsiin ja nuoriin kohdistuvaa vékivaltaa,
hyvéksikayttdd, riistoa ja laiminlydntejd voidaan véhentdd, varsinkin maissa, jotka ovat karsineet eniten
covid-19-kriisista.

Lisatietoa Global Alliance Against Child Sexual Abuse Online -aloitteesta.

% Tilanne 17.6.2020.  Lisétietoa WePROTECT Global Alliance -organisaatiosta.

%1 Ks. lisétietoja ihmisoikeuksia ja demokratiaa koskevasta EU:n toimintasuunnitelmasta (2020—2024).
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https://spotlightinitiative.org/
https://ec.europa.eu/home-affairs/what-we-do/policies/organized-crime-and-human-trafficking/global-alliance-against-child-abuse_en
https://www.weprotect.org/
https://ec.europa.eu/commission/presscorner/detail/fi/ip_20_492

yhteisty6td WePROTECT Global Alliancen kautta sekd myontamalla kohdennettua
rahoitusta.

JATKOTOIMET

Strategiassa esitetddn kehys, jossa lasten seksuaalisen hyvaksikdayton kasvavaan uhkaan
voidaan reagoida kattavasti, tapahtuipa hyvéksikéytto sitten verkossa tai sen ulkopuolella.
Strategia on EU:n toimien viitekehys lasten seksuaalisen hyvaksikdyton torjunnassa
ajanjaksolla 2020-2025. Se otetaan huomioon my6s muissa asiaan liittyvissa komission
aloitteissa, kuten vuoden 2021 alkupuolella hyvaksyttavassa lapsen oikeuksia koskevassa
EU:n strategiassa.

Komissio tekee tulevina kuukausina ja vuosina tiivistd yhteisty0td yritysten,
kansalaisyhteiskunnan  organisaatioiden, yliopistomaailman, kéytdnnon toimijoiden,
tutkijoiden, lainvalvontaviranomaisten ja muiden viranomaisten sekd muiden
merkityksellisten sidosryhmien (myds Euroopan parlamentin ja neuvoston) kanssa EU:ssa ja
maailmanlaajuisesti varmistaakseen, ettd strategiassa esitettyja kahdeksaa aloitetta
tarkastellaan ja etté ne pannaan tuloksellisesti taytantéon.

Tarkoituksenmukainen oikeudellinen kehys olisi pantava taytdntoon tuloksellisen reagoinnin
mahdollistamiseksi. Tamé koskee myos asiaankuuluvien toimijoiden, myds yritysten, toimia
tutkinnassa, ennaltaehkaisyssa ja uhrien auttamisessa.

Lasten seksuaalinen hyvéksikdytté on monimutkainen ongelma, joka vaatii kaikkien
sidosryhmien laajinta mahdollista yhteistyota. Kaikkien on oltava kykenevid, halukkaita ja
valmiita toimimaan. Komissio ei sdasta ponnistuksiaan varmistaessaan, etta nain kay, ottaen
huomioon kiireellisen tarpeen toteuttaa tuloksellisia toimia.

Lapsemme ovat meille nykyhetki ja tulevaisuus. Komissio kayttdd jatkossakin kaikkia
kaytettdvissdan olevia vélineitd varmistaakseen, ettei mikaan vie lapsiltamme
tulevaisuutta.
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