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l. Bevezetés

A Bizottsag a politikai irdanymutatdsaban egyértelmiivé tette, hogy minden kovet meg kell
mozgatnunk, ha a polgaraink védelmérél van sz6. A biztonsdg nem csupan személyes
védelmiink alapja, hanem alapvet6 jogaink zédloga is, amely megalapozza a gazdasagunkba,
tarsadalmunkba ¢és demokracidnkba vetett bizalmat, ¢és lehetOvé teszi a gazdasag, a
tarsadalom és a demokracia dinamikus milkodését. Az eurOpai biztonsagi kornyezet
napjainkban folyamatosan valtozik: befolyasoljadk a valtozd fenyegetések, de egyéb
tényezok is, mint példaul az éghajlatvaltozas, a demografiai tendenciak €s a hatarainkon tuli
politikai instabilitds. Tovabbra is joletiink forrasai koze tartozik a globalizacio, a szabad
mozgas és a digitalis transzformacio — ezek megkonnyitik életlinket, valamint serkentik az
innovaciot és a novekedést. Elonyeik mellett azonban szamos kockazatot is hordoznak, és
koltségeket emésztenek fel. Kitesznek benniinket a terrorizmus, a szervezett biinézés, a
kabitdszer-kereskedelem és az emberkereskedelem manipulacidinak, amelyek kodzvetlen
veszelyt jelentenek a polgarokra és az europai életmodunkra nézve. Hozzajarulnak a
kibertamadasok és a kiberbiincselekmények terjedéséhez. A biztonsagi fenyegetések
emellett egyre Osszetettebbé is véalnak: ehhez taptalajt nyujt a hatadrokon atnyulo
munkavégzés lehetOsége, az dsszekapcsoltsag, a fizikai és a digitalis vilag kozotti hatarok
elmosddasa, a veszélyeztetett csoportok megléte, valamint a tarsadalmi és gazdasagi
kiilonbségek fennallasa. Tamadas barmely pillanatban eléfordulhat, és az elkovetdk nem
mindig hagynak nyomot maguk utin; allami és nem dallami szereplék egyarant kiilonféle
hibrid fenyegetések® forrasai lehetnek; és az EU bels biztonsagat az EU-n kiviili
események is dontden befolydsolhatjak.

A biztonsagrol és a biztonsagi fenyegetésekrdl alkotott fogalmaink, valamint a kapcsolodd
szakpolitikdk a Covid19-valsdg miatt is atalakuloban vannak. A jarvany ravilagitott arra,
hogy garantalni kell fizikai és digitélis kdrnyezetiink biztonsagat egyarant. Ramutatott, hogy
a nyitott stratégiai autonomia nagy fontossadggal bir az ellatasi lancaink fenntartasa
szempontjabdl, legyen sz6 akar a kritikus termékekrdl, akar a szolgaltatdsokrol,
infrastrukturakrol vagy technologidkrol. Megerdsitette, hogy erdfeszitéseinket valamennyi
agazatra és polgarra ki kell terjesztenink ahhoz, hogy felkésziltebbé és reziliensebbé
valjunk, és sikeresebben felvértezziik magunkat a sziikséges valaszlépésekhez.

A tagéallamok nem képesek arra, hogy 6nallo fellépéssel egyedil megvédjék polgaraikat.
Minden eddiginél fontosabb, hogy erdsségeinkre épitkezve egylittmiikodjlink, és az EU
minden eddiginél jobb helyzetben van ahhoz, hogy véltozast érjen el. Példat mutatva
megerdsitheti altalanos valsagkezelési rendszerét, és hatarain beliil és kiviil egyarant
munkalkodhat a globdlis stabilitds megdérzésén. Jollehet a biztonsag elsdsorban az egyes
tagallamok felelossége, az elmult években egyre vilagosabba valik, hogy az egyik tagallam
biztonsdga az Osszes unids tagallam biztonsagat jelenti. Az EU lehetévé tudja tenni a
multidiszciplinaris és integralt valaszlépéseket, és képes a sziikséges eszkdzokkel és
informaciokkal tAmogatni a tagallamok biztonsagi szereplc’iitz.

! Bar a hibrid fenyegetés fogalma tobbféleképpen is meghatarozhato, lefedi mindazokat a kényszeritd és

felforgatd tevékenységeket és hagyomanyos és nem hagyomanyos (azaz diplomaciai, katonai, gazdasagi,
technoldgiai) modszereket, amelyeket allami vagy nem allami szerepl6k Osszehangolt modon
felhasznalhatnak bizonyos konkrét célok elérésére (ugy, hogy az még ne mindsiiljon hivatalosan elismert
hadviselésnek). Lasd: JOIN(2016) 18 (final).

Példaul az EU lrprogramjanak szolgaltatasaival: a Kopernikusz tobbek kozott Fold-megfigyelési adatokat
¢és alkalmazasokat biztosit a hatarGrizet, a tengeri védelem, a biniildozés, a kaléztamadasok elleni
fellépések, a kabitoszer-csempészett6l valo elrettentés és a veszélyhelyzet-kezelés céljabol.



Ezen tilmenden az EU képes biztositani, hogy a biztonsagpolitika tovabbra is kozds eurdpai
értékeinken — a jogallamisag, az egyenl8ség® és az alapveté jogok tiszteletben tartasan és
megorzésén, valamint az atlathatdsag, az elszdmoltathatosag és a demokratikus ellendrzés
garantalasan — alapuljon, ami a szakpolitikakba vetett bizalom elengedhetetlen feltétele.
Képes olyan hatékony és valodi biztonsagi unioét kialakitani, amelyben az egyének jogai és
szabadsagai megfeleld védelmet ¢lveznek. A biztonsag célkitiizése nem {itkozik az alapvetd
jogok tiszteletben tartdsdnak céljaval, sot, Osszefér azzal és kiegésziti azt. A
biztonsagpolitikdkat mindenképpen az értékeinkre és alapvetd jogainkra kell alapoznunk,
biztositva a sziikségesség, az aranyossag és a jogszeriiség elvét, valamint az
elszamoltathatosag ¢€és a birdsagi jogorvoslat megfeleld biztositékait, lehetévé téve
ugyanakkor, hogy az EU hatékony lépéseket tegyen az egyének — Kkuldéndsen a
legsérulékenyebbek — védelmében.

Ehhez mar most is jelentds jogi, gyakorlati és tamogatasi eszkdzok allnak a
rendelkezésiinkre, amelyeket azonban meg kell erdsiteni és hatékonyabban végre kell
hajtani. A tagallamokkal folytatott informacidcsere és hirszerzési egylittmikodés javitasa,
valamint a terroristak és biin6z0k mozgésterének megsziintetése terén mar eddig is jelentds
elérelépés tortént, a szétaprozodas azonban még nem szlint meg.

A munkat az EU hatarain tulra is ki kell terjeszteni. Az Uni6 és polgarainak védelméhez mar
nem elég az EU hatarain belil garantalni a biztonsagot — a biztonsag kiilsé dimenziojat is
kezelni kell. Az EU-n beliili biztonsag fokozasara iranyuld unios eréfeszitéseknek tovabbra
is alapvet6 eleme marad a kozos kiil- és biztonsagpolitika (KKBP) és a kdzos biztonsag- és
védelempolitika (KBVP) keretében kialakitott, a kiilsé biztonsagra vonatkozO unios
megkozelités. A hatékony és atfogd reagalasban kézponti szerepet jatszik a kdzos kihivasok
kezelésére iranyulod, harmadik orszagokkal folytatott és globalis szintli egylittmiikddés,
mivel az EU sajat biztonsaga szempontjabdl kritikus fontossadggal bir, hogy
szomszédsagaban stabilitas és biztonsag uralkodjon.

Ez az Uj stratégia, amely az Eurdpai Parlament®, a Tanacs® és a Bizottsag® eddigi munkajéra
épll, bemutatja, hogy a valodi és hatékony biztonsagi unidnak szilard eszktzkészletet és
politikakat kell tartalmaznia a biztonsag gyakorlati megvalésitasara, ugyanakkor arra a
felismerésre kell épllnie, hogy a biztonsag a tarsadalom és a kozrend valamennyi részét
érinti. Az EU-nak mindenki szdméra biztonsagos kornyezetet kell biztositania, faji vagy
etnikai szdrmazastol, vallastol, meggy6zdéstdl, nemtdl, kortdl vagy szexualis iranyultsagtol
fuggetlendl.

Ez a stratégia a 20202025 kozotti id6szakra vonatkozik, és elsddleges célja az id6tallo
biztonsagi kornyezet biztositasahoz szilkseges képességek és kapacitasok kiépitese. Olyan, a
tarsadalom egészére kiterjedd biztonsagi megkozelitést hatdroz meg, amely képessé tesz
benniinket arra, hogy hatékonyan és 0Osszehangoltan reagaljunk a gyorsan valtozo
fenyegetettségi helyzetre. Meghatarozza azokat a stratégiai prioritasokat és kapcsoldédd

Az egyenl6ségkozponti Unio: a 2020-2025 kozotti iddszakra szold nemi esélyegyenldségi stratégia,
COM(2020)152.

Példa erre az Eurdpai Parlament TERR bizottsdganak munkaja, amely 2018 novemberében terjesztette €l
beszdmol6jat.

Kezdve a megujitott belsé biztonsagi stratégiardl szolo, 2015. juniusi tanacsi kovetkeztetésektdl a Tanacs
legutobbi, 2019. decemberi Ulésének eredményeiig.

»Az eurdpai biztonsagi stratégia megvaldsitisa a terrorizmus elleni kiizdelem és a hatékony és valddi
biztonsagi unié eldkészitésének érdekében”, COM (2016) 230 final, 2016.4.20. Lasd még a belsd
biztonsagi jogszabalyok végrehajtasanak kozelmultbeli értékelését: A belsd biztonsag teriiletére vonatkozo
beliigyi jogszabalyok végrehajtasa — 2017-2020 (SWD(2020) 135).



intezkedéseket, amelyek segitenek integralt modon kezelni a digitalis és fizikai kockazatokat
a biztonsagi uni6 egész dkoszisztémajaban, és azokra a terlletekre 6sszpontosit, amelyeken
az EU tovabbi értéket tud teremteni. Valddi biztonsagi hozadékot kivan teremteni az EU
valamennyi polgaranak vedelméhez.

1. Gyorsan valtozo europai biztonsagi fenyegetettségi helyzet

A polgarok biztonsaga, prosperitasa és jolléte azon malik, hogy biztonsagban vannak-e. A
biztonsagukat fenyeget6 veszélyek Osszefiiggnek azzal, hogy mennyire sebezhet6 az életiik
¢s a megélhetésiik. Minél sebezhetdbb, annal kdnnyebb ezt kihasznalni. A sebezhetdségek
és a fenyegetések egyarant folyamatosan valtoznak, és az EU-nak alkalmazkodnia kell
ehhez.

Mindennapi életiinkben szdmos szolgaltatas nélkilozhetetlen, tobbek kozétt az energetika, a
kozlekedes, a pénzlgy vagy az egeszséglgy teriletén. Ezek a szolgéltatdsok nemcsak
fizikai, hanem digitalis infrastrukturakon is alapulnak, ami noveli sebezhet6ségiinket és a
fennakadasok lehetdségét. Szdmos véllalkozéas és kodzszolgaltatds az Uj technoldgidknak
kdszonheti életben maradasat a Covid19-vilagjarvany soran: ezek biztositjak a tavmunkazok
szdmara a kapcsolattartast, és tartjdk fenn az ellatdsi lancok logisztikajat. Ebben a
helyzetben azonban a kartékony tdmadasok szama is rendkivili médon megnovekedhetett:
sokan probalnak blincselekmények céljabol elonyt kovacsolni a vilagjarvany okozta
zavarbol és a digitalis otthoni munkavégzés térnyerésébél’. Az ruhiany is 0j lehetéséget
teremt a szervezett biindzés szamara. Mindez akar végzetesen is alakulhatott volna, a
legnagyobb nyomas idején az alapvetd egészségligyi szolgaltatdsok megbénuldsat okozva.

Mivel a digitalis technologidk egyre tobb mddon szolgaljak az életlinket, stratégiai
jelentdségiivé valt a technologigink kiberbiztonsaga is®. A kibertamadésok stlyosan érintik
a héztartasokat, a bankokat, a pénziigyi szolgéltatasokat és a vallalkozésokat (kis- és
kozépvallalkozasokat). A potencidlis karokat tovabb sulyosbitja, hogy a fizikai és a digitalis
rendszerek kolcsondsen fliggnek egymastol: a fizikai behatdsok sziikségszertien hatédssal
vannak a digitalis rendszerekre is, mig az informaciés rendszerekre és a digitalis
infrastruktirdkra irdnyuldé kibertdmadasok akar az alapvetd szolgéltatasokat is
megbénithatjak®. A dolgok internetének terjedése és a mesterséges intelligencia fokozott
hasznalata 0j eldnydket fog nyujtani, de 1) veszélyeket is teremt.

Vildgunkat nagy mértékben behal6zzék a digitalis infrastruktdrak, technoldgiak és online
rendszerek — lehet6vé teszik, hogy tizleti vallalkozasokat hozzunk létre, termékeket
fogyasszunk és szolgaltatasokat vegylnk igénybe. E rendszerek mindegyike
kommunik&cion és interakcion alapul. A halozati fiigg6ség utat nyit a kiberbiinézési hullam

" Europol: Tul a vildgjarvanyon. Hogyan alakitja a Covid19-jarvany a siilyos és a szervezett biinozést az EU-

ban? (2020. &prilis).

A Bizottsag ajanlasa az 5G hal6zatok kiberbiztonsagarol, C(2019) 2335. Kozlemény: Az 5G biztonsagos
kiépitése az EU-ban — Az unids eszkdztar alkalmazasa, COM(2020) 50.

2020 maérciusaban Csehorszagban szamitégépes tdmadas érte a brnoi egyetemi korhazat, amely emiatt
kénytelen volt a betegeket mashova irdnyitani és miitéteket halasztani (Europol: Haszonszerzés a
pandémiabdl: Hogyan hasznaljak ki a biinoz6k a Covid19-véalsagot?). A mesterséges intelligencia
felhasznalhato digitalis, politikai és fizikai tamadasok végrehajtasara és megfigyelések végzésére. A
targyak internetével kapcsolatos adatgylijtés (intelligens Orak, virtudlis asszisztensek stb.) szintén
hasznalhatd az egyének megfigyelésére.
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el6tt™®. A, kiberbiingzési szolgaltatasoknak™ és a foldalatti kiberbiindzési gazdasagnak
koszonhetéen konnyli hozzaférni az interneten a kiberblin6zési termékekhez és
szolgéltatdsokhoz. A biin6z6k gyorsan alkalmazkodnak a valtozasokhoz, és sajat céljaikra
forditjak az (j technoldgiakat. A legalis gyogyszerellatasi lancha példaul beszivarognak a
hamisitott gyogyszerek™. Ugrasszeriien szaporodnak a gyermekek szexualis zaklatasat
4brazold internetes anyagok’’, ami arra utal, hogy a valtozo biinézési minték tarsadalmi
kovetkezmenyekkel is jarnak. Egy kozelmultbeli felmérés szerint az EU lakossaganak
tobbsége (55 %) attdl tart, hogy a biindzék és csalok hozzaférhetnek az adataihoz™.

Ezeket a fenyegetéseket még hangsulyosabba teszi a globalis kdrnyezet. A harmadik
orszagok magabiztos iparpolitikaja és a Kibertechnologidval elkovetett folyamatos
szellemitulajdon-lopas egyiittesen atalakitja az eurdpai érdekek védelmére és eldmozditasara
alkalmazando stratégiai paradigmat. Ezt tovabb erdsiti a kett6s felhasznalasu alkalmazasok
térnyerése, ami az erds polgari technoldgiai dgazatot a védelmi és biztonsagi képességek
erés eszkozévé teszi. Az ipari kémkedés jelentdésen érinti az unids gazdasagot,
foglalkoztatast és novekedést: az 0zleti titkok kibertechnoldgiaval elkovetett lopasa a
becslések szerint 60 milliard EUR-val kérositja meg az EU-t'*. Alaposan &t kell tehat
gondolnunk, hogy a fliggdségek és a kiberfenyegetéseknek vald fokozott kitettség nyoman
mennyire képes az EU megvedeni az egyéneket és a véllalkozasokat.

A Covid19-valsag ramutatott arra is, hogy a tarsadalmi megosztottsag és a bizonytalansag
biztonsagi sebezhetéséget eredményez. Megnovekszik az allami és nem allami szereplok
altal indithatd kifinomultabb és hibrid tédmadasok lehet6sége, amelyek soran a
sebezhetdségeket  kibertamadasokkal, a kritikus infrastruktara™  megrongaléséval,
félretajékoztatasi kampéanyokkal és a politikai narrativak radikalizalasaval hasznaljak ki.™°

Van ugyanakkor tobb olyan régebbi fenyegetés is, amely tovabbra is fejlodik. Jollehet 2019-
ben némileg visszaszorultak a terrortamadasok az EU-ban, az Iszlam Allam, az al-Kaida
és szOvetségeseik altal inditott vagy ihletett dzsihadista tamadasok tovabbra is komoly
fenyegetést jelentenek az uniés polgarok szaméra'’. Ezzel parhuzamosan erdsodik a
szélséjobboldali erészak veszélye is'®. A rasszista indittatast timadéasokat nagyon komolyan
kell venni: a Halléban elkovetett halalos kimeneteli antiszemita terrortamadasok felhivtak a

0" Egyes el6rejelzések szerint az adatvédelmi incidensek koltsége 2024-re eléri az évi 5 billié USD-t, szemben

a 2015. évi 3 billi6 USD-vel (Juniper Research: A kiberblindzés és a biztonsag jovéje).

Egy 2016. évi tanulméany (Legiscript) szerint az internetes gyodgyszertaraknak vilégszerte csak 4 %-a
mikodik jogszerlien, mig a 30 000—-35 000 illegalis online gyogyszertar els6 szamua célpontjai az unios
fogyasztok.

A gyermek szexudlis zaklatasdval szembeni hatékonyabb kiizdelemre vonatkozd unids stratégia,
COM(2020) 607.

Az Eurépai Unié Alapjogi Ugynoksége (2020), Az On jogai fontosak: Biztonsagi aggalyok és
tapasztalatok, alapjogi felmérés, Luxembourg, Kiad6hivatal.

Az ipari kémkedés és az Gzleti titkok kibertechnolégidval elkdvetett lopasanak kiterjedése és hatasa, 2018.
A kritikus infrastruktirak elengedhetetlenek a létfontossagu tarsadalmi feladatok ellatdsdhoz, az
egészségligyhdz, a biztonsadghoz, az emberek gazdasagi és szocialis jolétéhez, és megzavardsuk vagy
megsemmisitésik jelentés kovetkezményekkel jar (2008/114/EK tanacsi iranyelv).

Az unids polgarok 97 %-a szembesilt mar alhirrel, 38 %-uk naponta talalkozik vele. Lasd: JOIN (2020) 8
final.

13 unios tagallam dsszesen 119 befejezett, sikertelen és meghiusitott terrortamadasrél szamolt be, melyek
Osszesen tiz halalesettel és 27 sériiléssel jartak (Europol, Eur6pai unids jelentés a terrorizmus helyzetérdl és
tendenciairdl, 2020).

2019-ben hat jobboldali terrortdmadas tortént (harom tagallamban: egy befejezett, egy sikertelen, négy
meghiUsitott), ezzel szemben 2018-ban mindssze egyetlen eset fordult eld; ezen tilmenden tovabbi halélos
aldozatot koveteltek olyan esetek, amelyeket hivatalosan nem mindsitettek terrorizmusnak (Europol, 2020).
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http://safemedsonline.org/wpcontent/uploads/2016/01/The-Internet-Pharmacy-Market-in-2016.pdf
https://ec.europa.eu/docsroom/documents/34841

figyelmet arra, hogy az ilyen tamadasok ellen a 2018. évi tanacsi nyilatkozattal 6sszhangban
fokozni kell a fellépést'®. Az EU-ban minden 6tddik ember tart attol, hogy a kévetkezd 12
hénapban terrortimadas torténik®®. A kozelmultbeli terrortimadasok tdlnyomé tébbségéhez
nem volt szikség csucstechnoldgiai eszk6zokre — nyilvanos helyszineken magéanyos
elkovetok vettek célba embereket —, viszont a christchurch-i tAmadasok €16 kozvetitésével az
internetes terrorista propaganda Gj dimenzidba lépett. A radikalizalodott személyek

jelentette fenyegetés tovabbra is magas, amit potencialisan tovabb erdsitenek a visszatérd
kiilfoldi terrorista harcosok és a bortonbdl szabadulo szélsc'iségesekzz.

A Valsag ravilagitott tovabba, hogy az Uj kértilmények kdzott a mar meglévo fenyegetések is
mas iranyt vehetnek. A szervezett biin6z6i csoportok az aruhianyt kihasznalva Uj illegalis
piacokat hoztak létre. A legnagyobb biin6z6i piac az EU-ban tovabbra is a tiltott
kabitdszerek kereskedelme — kiskereskedelmi értéke a becslések szerint évente legalabb 30
milliard EUR?, Valtozatlanul problémat jelent az emberkereskedelem is: a becslések szerint
a kizsakmanyolas kiilonb6z6é formaibdl szarmazd éves globalis nyereség megkozeliti a 30
milliard EUR-t**. A hamisitott gyogyszerek nemzetkozi kereskedelme nagysaga elérte a
38,9 milliard EUR-t*°. Ugyanakkor az elkobzasok alacsony aranya lehetévé teszi, hogy a
blinoz6k tovabb bdvitsék bilindzdéi tevékenységeiket ¢és beszivarogjanak a legalis
gazdasagba®®. Léfegyverhez szintén kénnyebb hozzajutni: a biinéz8k és a terroristak az
online piacokon szerezhetik be ezeket, vagy akar igénybe vehetik az olyan U
technoldgiakat, mint a haromdimenziés nyomtatas®’. A mesterséges intelligenciaval, az (]
technoldgidkkal és a robotikéval tovabb né annak a kockdzata, hogy a biindzok kartékony
célok szolgélataba éllitjak az innovaciot™.

Ezek a fenyegetések egyszerre tobb kategoriat is feldlelnek, és kiilonbozéképpen érintik a
tarsadalom kiilonb6zo rétegeit. Mindegyikiik komoly fenyegetést jelent az egyénekre és a
véllalkozasokra nézve, és atfogd és koherens unids szintii valaszt igényel. Amikor az olyan
kisebb, Osszekapcsolt haztartasi eszkozok is biztonsagi sebezhetdséget eredményezhetnek,
mint az internetre csatlakoztatott hiitdszekrény vagy kavéf6zo, akkor biztonsagunk
garantalasahoz mar nem elegenddéek a hagyomanyos allami szereplok. A gazdasagi
szereploknek nagyobb feleldsséget kell vallalniuk az altaluk forgalomba hozott termékek és
szolgaltatdsok kiberbiztonsagaért, mikdozben az egyéneknek is legaldbb alapszintii
kiberbiztonsagi ismeretekkel kell rendelkezniuk ahhoz, hogy képesek legyenek megvédeni
magukat.

¥ Lasd még az antiszemitizmus elleni kiizdelemrdl és az eurdpai zsido kozosségek és intézmények

hatékonyabb védelmének kdzds biztonsagi megkdzelitésének kidolgozasardl sz416 tanacsi nyilatkozatot.

Az Eurdpai Unié Alapjogi Ugynoksége: Az On jogai fontosak: Biztonsagi aggalyok és tapasztalatok, 2020.
2015 juliusatol 2019 végéig az Europol 361 platformon taldlt terrorista tartalmat (Europol, 2020).

Europol: A bdértondkben zajlo radikalizalédas és a terroristdk visszaesése elleni kiizdelem legjobb
transzatlanti gyakorlatainak fellilvizsgalata, 2019.

Az EMCDDA és az Europol 2019. évi jelentése az EU kabitdszerpiacarol.

Az Europol emberkereskedelemrdl sz616 jelentése, Financial Business Model (2015).

Az Eurdpai Unid Szellemi Tulajdoni Hivatala és az OECD jelentése a hamisitott gydgyszerkészitmények
kereskedelmérdl

Jelentés — Vagyonvisszaszerzés és elkobzas: Annak biztositisa, hogy a blinelkovetés ne legyen kifizet6dé
tevékenyseg, COM(2020) 217.

2017-ben a terrortdmadasok 41 %-a 16fegyverrel tortént (Europol, 2018).

2020 juliusaban a francia és a holland biiniild6z6 és igazsagiigyi hatésagok, valamint az Europol és az
Eurojust kdzds nyomozasrol szamoltak be, amely az er6szakos tamadasokban, korrupcidban, gyilkossagi
kisérletekben és nagy volument kabitoszer-szallitasban részt vevd biindz6éi halézatok altal hasznalt
EncroChat titkositott telefonhal6zat felszamolasara iranyult.

20
21
22

23
24
25

26

27
28


https://euipo.europa.eu/ohimportal/en/web/observatory/trade-in-counterfeit-pharmaceutical-products
https://euipo.europa.eu/ohimportal/en/web/observatory/trade-in-counterfeit-pharmaceutical-products

I11.  Osszehangolt unios valaszlépések a tarsadalom egésze érdekében

Az EU maéar megmutatta, hogy képes valddi hozzaadott értéket teremteni. 2015 éta a
biztonsdgi unid Uj kapcsolatokat alakitott ki a biztonsagi politikak unids szintii kezelése
terén. Még mindig sok azonban a teendd az egész tarsadalom bevondsa terén, beleértve a
kiilonbozé szintli kormanyzatokat, az Osszes agazatban muikodé vallalkozasokat és
valamennyi tagallam polgarait. Ahogy egyre inkabb tudatosul benniink, hogy a fligg6ség
kockazatokkal jar® és erds europai iparstratégiara van sziikségiink®, egyre vildgosabbé
valik, hogy az EU-ban meg kell teremteni a kritikus mértékii rezilienciat az ipar, a
technoldgiai termelés és az ellatasi lanc teriiletén. Az er azt is jelenti, hogy teljes mértékben
tiszteletben kell tartanunk az alapvetd jogokat és az unids értékeket — ezek ugyanis
elofeltételei a legitim, hatékony és fenntarthatd biztonsagi politikaknak. Ez a biztonsagi
uniéra vonatkozd stratégia konkrét munkaterileteket hataroz meg a tovabbi 1épések
tekintetében. A stratégia a kovetkezd kozos célkitlizésekre épiil:

o A vdlsagok korai felismeréséhez, megelozéséhez és gyors kezeléséhez sziikséges
képessegek és kapacitasok kiépitése: Eurdpanak reziliensebbé kell valnia ahhoz, hogy
megeldzze a jovobeli sokkhatasokat, kivédje azokat és ellenélljon azokkal szemben. A
meglévd eszk6zokbdl és kezdeményezésekbdl kiindulva integralt és Osszehangolt
megkozelitéssel ki kell épiteniink a biztonséagi valsagok korai felismeréséhez és gyors
kezeléséhez szlikséges képességeket és kapacitasokat, mind globalis szinten, mind az
agazatspecifikus (példaul a pénziigyi, energetikai, igazsagligyi, blniildozési,
egészségligyi, tengeri és kozlekedési agazatra vonatkozd) kezdeményezések szintjén.
A Bizottsag emellett javaslatokat fog eldterjeszteni egy EU-n beliili széles kori
valsagkezelési rendszerre, amely szintén mérvado lehet a biztonsag szempontjabdl.

e Eredménykdzpontisdg: Annak érdekében, hogy erdfeszitéseinket a lehetd
leghatékonyabban  @sszpontositsuk, olyan teljesitményorientalt stratégiat kell
kialakitanunk, amely a fenyegetések és kockazatok kortiltekintd értékelésén alapul. A
stratégiaban megfelelé szabalyokat és eszkozoket kell meghatarozni, és alkalmazni kell
azokat. Az uniés biztonsagpolitikakat megbizhato stratégiai informaciogytjtésre kell
alapozni. Amennyiben unids jogalkotasra van sziikség, azt a teljes korli végrehajtas
érdekében nyomon kell kovetni, hogy elkeriilheté legyen a széttagoltsag és a kiskapuk
kihasznalasa. A stratégia veégrehajtasanak hatékonysaga attdl is fugg majd, hogy a
kovetkezd, 2021-2027-es programozasi idoszakban elegend6 finanszirozasi forras all-e
rendelkezésre e célokra, tobbek kozott a kapcsolddd unids ligyndkségek tekintetében.

o Az dllami és a maganszektor valamennyi szereplojének bevondsa a kozos
erdfeszitésbe: Az allami és a maganszektor kulcsfontossagu szerepldi nemzetbiztonsagi
vagy versenyképességi okokbol nem szivesen adnak kozre biztonsaggal kapcsolatos
informécidkat.*> Pedig akkor vagyunk a leghatékonyabbak, ha mindent megtesziink

A kulfoldto]l valo fiiggés kockazata fokozottan kitesz benniinket kiilonbdzd potencidlis veszélyeknek,
kezdve az informatikai infrastruktirak sebezhet6ségétdl — amely veszélyezteti a kritikus (pl. energetikai,
kozlekedési, banki, egészségligyi) infrastruktirékat — az ipari vezérlérendszerek iranyithatosagan éat a
kénnyebb adatlopasig vagy kémkedésig.

A Bizottsag kozleménye — Uj eurdpai iparstratégia, COM(2020) 102.

Ilyen példaul az uniés politikai szintl integralt valsagelharitdsi mechanizmus (IPCR), a Veszélyhelyzet-
reagaldsi Koordinacios Kozpont, a nagyszabasu kiberbiztonsagi eseményekre és valsaghelyzetekre val6
dsszehangolt reagalasrél szol6 bizottsagi ajanlas (C(2017) 6100), valamint a hibrid fenyegetések elleni
fellépés uniods operativ protokollja (EU Playbook, SWD (2016) 227).

Lésd: Kozos kdzlemény — Ellenallo képesség, elrettentés és védelem: az Unio er6teljes kiberbiztonsaganak
kiépitése, JOIN(2017) 450.
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egymds tamogatasdra. Ez mindenekeldtt azt jelenti, hogy szorosabbra kell flizni a
tagallamok kozotti — példaul a bliniildozo, igazsagiigyi és egyéb hatdosagok kozotti —,
valamint az uni6s intézmények és Ugynokségek kozotti egylittmitkodést annak
érdekében, hogy biztositsuk a kodz6s megoldasokhoz sziikseges ismereteket és
informaciocserét. Kulcsfontossagu a maganszektorral vald egylittmiikodés is, annal is
inkabb, mert a blindzés és a terrorizmus elleni hatékony kiizdelemben kdzponti szerepet
jatszo digitalis és nem digitélis infrastruktiraik a nagy része az ipar kezében van. A
célok eléréséhez a maganszemélyek is hozzajarulhatnak, példaul azaltal, hogy fejlesztik
a szamitastechnikai biinozés és a félretajékoztatas elleni fellépéshez sziikséges
készségeiket és tudatossagukat. Végezetiill e kozos erdfeszitésnek tal kell mutatnia
hatarainkon, és szorosabb kapcsolatokat kell kiépiteni maés, hasonléan gondolkodd
partnerekkel.

IV.  Mindenki védelme az EU-ban: A biztonsagi unio stratégiai prioritasai

Az EU kivételesen kedvez6 helyzetben van ahhoz, hogy ezekre az 0j globalis fenyegetésekre
és kihivasokra reagaljon. A fenti fenyegetettség-elemzés négy, egymastol kolesonosen fliggd
stratégiai prioritdsra mutat ra, amelyeket unids szinten kell megvalositani, az alapvetd jogok
teljes korti tiszteletben tartdsa mellett: i. 1d6talld biztonsadgi kornyezet; ii. a valtozod
fenyegetések kezelése; iii. az eurdpaiak védelme a terrorizmussal és a szervezett blinzéssel
szemben; valamint iv. erés eurOpai biztonsagi 6koszisztéma.

1. Idotallé biztonsagi kornyezet

A kritikus infrastrukturak védelme és rezilienciaja

Az egyének mindennapi életiik sordn kiilonbozé kulcsfontossdg infrastruktirakra
tdmaszkodnak: utaznak, dolgoznak, igénybe veszik az olyan alapvetdé kozszolgaltatasokat,
mint a korhazak, a kozlekedés, az energiaellatas vagy demokratikus jogaik gyakorlasa. Ha
ezek az infrastrukturak nem kellden védettek és reziliensek, a — fizikai vagy digitalis —
tdmadasok hatalmas fennakadasokat okozhatnak az egyes tagallamokban, s6t potencialisan
az egesz EU-ban is.

A létfontossagu infrastrukturak védelmére és reziliencidjara vonatkoz6 jelenlegi unios
keret®® nem tart lépést a valtozd kockézatokkal. A kolcsonos fiiggdség fokozodasa azt
jelenti, hogy az egy-egy agazatban bekovetkezd zavarok azonnali hatassal lehetnek a tobbi
agazatban zajloé miiveletekre: a villamosenergia-termelés elleni tamadas ellehetetlenitheti a
tavkozlést, a korhazakat, a bankokat vagy a repiilotereket, mig a digitalis infrastruktara
elleni tamadas zavarokat okozhat az energia- vagy a finanszirozasi halézatokban. Ahogy
gazdasagunk és tarsadalmunk egyre jobban az internet felé fordul, egyre komolyabbak ezek
a kockézatok. Ezt a fokozott dsszekapcsoltsagot és kdlcsonds fliggdséget a jogszabalyi
keretnek a kritikus infrastrukturak védelmére és rezilienciajara iranyul6 erdteljes digitalis és
fizikai intézkedésekkel kell kezelnie. Az alapvetd szolgaltatasokat — beleértve az
Urinfrastruktiran alapuldkat is — megfelelden védeni kell a jelenlegi és a varhatd
fenyegetésekkel szemben, mikdzben azoknak reziliensnek is kell lennilik. Ez azt jelenti,
hogy a rendszernek képesnek kell lennie a nemkivanatos eseményekre valo felkészulésre,

¥ (EU) 2016/1148 iranyelv a hal6zati és informacios rendszerek biztonsaganak az egész Unidban egységesen
magas szintjét biztositd intézkedésekr6l (HL L 194., 2016.7.19.); a Tanacs 2008/114/EK iranyelve az
eurdpai  kritikus infrastruktardk azonositasarél és  kijelolésérdl, valamint védelmiik javitasa
sziikségességének értékelésérol.



azok tervezésere, hatasaik enyhitésére, az azokbdl val6 felépilésre és az azokhoz valo
sikeresebb alkalmazkodasra.

Ugyanakkor a tagallamok mérlegelési jogkoriikkel élve kiilonbozOképpen hajtjadk végre a
meglévl jogszabalyokat. Az ebbdl eredd széttoredezettség alddshatja a belsd piacot, €s
megnehezitheti a hatarokon atnyulé koordinaciot — a legnyilvanvalobb médon a hatar menti
régidkban. A kiilonb6z6 tagallamokban alapvetd szolgéltatasokat nyujtd szereploknek
kiilonb6z6 jelentéstételi rendszereknek kell megfelelniiik. A Bizottsag jelenleg vizsgalja,
hogy a fizikai és a digitalis infrastruktirakra vonatkozé 0j keretek kovetkezetesebb és
koherensebb megkodzelitést jelentenének-e az alapveté szolgaltatisok megbizhatd
nyujtasadhoz. Ezt a keretet agazatspecifikus kezdeményezéseknek kell kisérnitik a kritikus
infrastruktardk — példaul a kozlekedés, az energia, a pénzigyek €s az egészsegugy —
jelentette sajatos kockazatok kezelését illetéen. Tekintettel a pénziigyi szektor informatikai
szolgaltatasoktol valod nagy foku fiiggdségére és a kibertamadasokkal szembeni nagy foku
sebezhetdségére, az els® 1épés a pénziigyi szektorok digitdlis miikodési reziliencdjara
vonatkozé kezdeményezés lesz. Az energiarendszer kilonleges érzékenysége és hatasa miatt
a Bizottsag célzott kezdeményezéssel fogja tdmogatni a kritikus energiainfrastruktdra
fizikai, kiber- és hibrid fenyegetésekkel szembeni reziliencidjanak erésitését, egyenld
versenyfeltételeket biztositva a hatarokon atnydl6 energiaszolgaltatok szamara.

A kritikus infrastruktarakat vagy kritikus technologidkat potencidlisan érinté kozvetlen
kilfoldi befektetések biztonsagi vonatkozasl hatasai szintén értékelésre kertilnek, mégpedig
az unios tagallamok és a Bizottsdg altal a kozvetlen kilfoldi befektetések atvilagitasara
vonatkozd j eurépai keretrendszer keretében végzett értékelések részeként™.

Az EU (] eszkozoket is kiépithet a kritikus infrastruktarak reziliencidjanak timogatasara. A
globalis internet eddig nagy foka rezilienciarol tett tanubizonysdgot, kuldndsen a
megndvekedett forgalom tamogatasara vald képesség tekintetében. Fel kell azonban
készulnink arra, hogy a jovOben valsagok fenyegethetik az internet biztonsagat, stabilitasat
és rezilienciajat. Ahhoz, hogy az internet tovabbra is miikodjon, szilardan fel kell 1épni a
kiberbiztonsagi eseményekkel és a kartékony online tevékenységekkel szemben, és
korlatozni kell az Eurdpan kiviili infrastruktiraktol és szolgaltatasoktol vald fliggdséget.
Ehhez szlikseg lesz jogalkotasra — tobbek kozott fellil kell vizsgélni a hatélyos szabalyokat
annak érdekében, hogy az EU-ban egyseégesen magas szinten biztosithatd legyen a halozati
és informéacids rendszerek biztonsaga —; fokozott kutatdsi és innovacids beruhazéasokra;
valamint az alapvetd internetes infrastruktirak és eréforrasok, kiilondsen a domainnév-
rendszer kiépitésének vagy szigoritasanak vizsgalatara®.

¥ Mivel az egészségiigyet kiilondsen stlyosan érinti a Covid19-vélsag, a Bizottsag olyan kezdeményezéseket

is fontolora vesz, amelyek megerdsitik az EU egészségbiztonsagi keretét és a felelds unios ligyndkségeket
annak érdekében, hogy hatékonyabban tudjanak reagélni a hatarokon atnyalo sulyos egészségigyi
veszélyekre.

Miutdn az Uni6ba irdnyuld kozvetlen kilfoldi befektetések atvilagitasi keretének létrehozasérdl szolo,
2019. mércius 19-i (EU) 2019/452 eurdpai parlamenti és tanécsi rendelet 2020. okt6ber 11-én teljes koriien
alkalmazandéva valik, ez j egyuttmiikodési mechanizmussal fogja felruhazni az EU-t a hatéarain kiviilrél
érkez0 olyan kozvetlen befektetésekre vonatkozoan, amelyek valdszinlileg hatast gyakorolnak a
biztonsagra vagy a kodzrendre. A rendelet értelmében a tagallamok és a Bizottsdg felmérik az ilyen
kodzvetlen kulfoldi befektetésekhez kapcsolédd potencidlis kockazatokat, és mérséklésiikre — amennyiben
helyénval6 és egynél tobb tagallam esetében relevans — megfeleld eszkdzoket javasolnak.

A domainnévrendszer (DNS) az internethez vagy maganhalozathoz csatlakozé szamitogépek,
szolgaltatasok vagy egyéb eréforrasok hierarchikus és decentralizalt elnevezési rendszere. A rendszer a
doménneveket a szamitdgépes szolgaltatasok és eszk6zok megtalalasahoz és azonositasahoz sziikséges IP-
cimekre forditja le.
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A kulcsfontossagu unids és nemzeti digitalis eszkdzok védelmének egyik f6 eleme a kritikus
egyiittmikodik a tagallamokkal annak érdekében, hogy — az drprogramrol sz6lo
rendeletben®” meghatérozott biztonsagos kormanyzati mitholdas kommunikaciés rendszerrel
egyutt — Iétrejojjon egy tanusitott, végponttdl végpontig terjedd, foldi és tralapu
kvantuminfrastruktura.

Kiberbiztonsag

A kibertamadasok széma egyre emelkedik®. Ezek a tamadésok kifinomultabbak, mint
valaha, szamos forrasbol szarmaznak az Unidn beliilrdl és kiviilrél egyarant, és azokat a
tertileteket ceélozzdk meg, ahol a legnagyobb a kiszolgaltatottsag. A tdmadasokban gyakran
az allami vagy allamilag tamogatott szereplok is érintettek, és olyan kulcsfontossagu
digitalis infrastruktark jelentik a célpontot, mint a nagy felhSszolgaltatok®. A
kiberkockazatok a pénziigyi rendszerre nézve is jelentds fenyegetést jelentenek. A
Nemzetkdzi Valutaalap becslése szerint a kibertdmadasoknak betudhatd éves veszteseg a
bankok nettd jovedelmének 9 %-a, azaz megkézelitbleg 100 milliard USD®. Az
Osszekapcsolt eszkdzokre valo atallas jelentds elonydkkel jar a felhasznalok szdmara: mivel
azonban igy kevesebb adatot tarolnak eés dolgoznak fel az adatkdzpontokban, és az
adatfeldolgozas a felhasznalokhoz kozelebb, a ,,peremen”* zajlik, méar nem lesz elég, ha a
kiberbiztonsag csak a kdzponti pontok védelmére 6sszpontosit*.

Az EU 2017-ben olyan kiberbiztonsagi megkdzelitést terjesztett eld, amelynek
kézéppontjaban a rezilienciaépités, a gyors reagélés és a hatékony elrettentés &ll**. Az EU-
nak most gondoskodnia kell arrdl, hogy kiberbiztonsagi képességei megfeleljenek napjaink
kivanalmainak, és alkalmasak legyenek arra, hogy biztositsdk a rezilienciat és a reagalast
egyarant. Ehhez egy, ténylegesen a tarsadalom egészére kiterjedd megkdzelitésre van
szlikség, amelynek keretében az unios intézmények, tgynoksegek és szervek, valamint a
tagallamok, az ipar, a tudomanyos élet és az egyének a kiberbiztonsadg kérdését az azt
megilletd fontossaggal kezelik**. Ezt a horizontalis megkozelitést Gjfent agazatspecifikus
kiberbiztonsagi megkdzelitesekkel kell kiegésziteni az olyan teriileteken, mint az energia, a
pénzlgyi szolgaltatasok, a kozlekedés vagy az egészségiigy. Az unidés munka kovetkezo
szakaszat egy felulvizsgalt eurdpai kiberbiztonsagi stratégiaban kell dsszefoglalni.

A hirszerzd szolgalatok, az EU INTCEN ¢és a biztonsaggal foglalkozd egyéb szervezetek
kozotti egyiittmiikodés 1 és korszerlibb formainak feltarasat a kiberbiztonsag fokozasara,

" Rendeletjavaslat az Uni6 {irprogramjénak és Az Eurdpai Unié Urprogramiigynokségének a létrehozasarol,

COM(2018) 447.

https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2018

Az elosztott szolgaltataismegtagadasi timadasok tovabbra is allando fenyegetést jelentenek: tobb jelentds
szolgaltatonak is fel kellett mar Iépnie nagyszabasu elosztott szolgaltatasmegtagadasi tdmadas ellen, mint
amilyen példaul az Amazon Web Services elleni 2020. februari tAmadas is volt.
https://blogs.imf.org/2018/06/22/estimating-cyber-risk-for-the-financial-sector/.

A pereminformatika (edge computing) olyan elosztott, nyitott IT-architektara, amelynek jellemzdje a
decentralis adatfeldolgozasi kapacitas, és amely lehetévé teszi a mobil szdmitastechnika és a dolgok
internete (10T) technoldgidkat. A pereminformatika keretében az adatokat maga az eszkdz vagy egy helyi
személyi sz&mitogép vagy szerver dolgozza fel kozvetlendl, anélkil, hogy az adatok éatkeriilnének egy
szamitogépkdzpontba.

Kdzlemény az europai adatstratégiarél, COM(2020) 66 final.

Kozos kozlemény — Ellenalld képesség, elrettentés és védelem: az Unid erételjes kiberbiztonsiganak
kiépitése, JOIN(2017) 450.

A Koz6s Kutatokozpont ,Kiberbiztonsag — a digitalis vilagunk alapja” cimil jelentése tobbdimenzios
betekintést ny(jt a kiberbiztonsag elmult 40 évben tapasztalt térnyerésébe.
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https://blogs.imf.org/2018/06/22/estimating-cyber-risk-for-the-financial-sector/

valamint a terrorizmus, a sz¢lsOségesség, a radikalizmus és a hibrid fenyegetések elleni
kiizdelemre iranyul6 eréfeszitések részévé kell tenni.

Tekintettel arra, hogy egeész Eurdpaban folyamatban van az 5G infrastruktira
terjeszkedése, és szamos kritikus szolgaltatas potencidlisan az 5G hal6zatoktdl fugg, e
halézatok rendszerszintii és széles korti zavarai kiilonosen sulyos kovetkezményekkel
jarhatnak. Az 5G hal6zatok kiberbiztonsagarél sz6l6 2019. évi bizottsagi ajanlas™ altal
bevezetett folyamat eredményeként egyes tagallamok mar fellépéseket hajtottak végre az 5G
eszkdztarban*® meghatérozott kulcsfontossagu intézkedésekkel kapcsolatban.

Az egyik legfontosabb hosszu tavu szikséglet a beépitett kiberbiztonsag kultdrajanak
kialakitasa, ami azt jelenti, hogy a biztonsagot kezdettdl fogva be kell épiteni a termékekbe
és szolgaltatasokba. Ezt jelentdsen el@segiti majd a kiberbiztonsagi jogszabaly*’ keretében
Iétrenhozand6 0j kiberbiztonsagi tanusitasi keretrendszer. A keretrendszer kidolgozésa mar
folyamatban van: két tanusitasi rendszer mar el0készités alatt 4ll, és a tovabbi rendszerek
prioritdsait meg ebben az évben meghatdrozzak. Ezen a terlleten kulcsfontossagu az
Eurdpai Unids Kiberbiztonsagi Ugynokség (ENISA), az adatvédelmi hatésagok és az
Eurdpai Adatvédelmi Testiilet kozotti egyiittmiikodés™®.

A Bizottsdg mar megallapitotta, hogy a strukturalt és dsszehangolt operativ egyiittmiikodés
biztositasa érdekeben szikség van egy kodzos kiberbiztonsagi egység létrehozasara. Ez
magaban foglalhatna egy valsaghelyzet esetén igénybe vehetd unids szintii kolcsonds
segitségnyujtasi mechanizmust. A tervezetre vonatkozo ajanlas®® végrehajtasara épitve a
koz6s Kkiberbiztonsagi egység kialakithatnd a bizalmat az eurdpai kiberbiztonsagi
Okoszisztéma kiilonb6z6 szerepl6i kozott, és kulcsfontossagu szolgaltatast nyuajthatna a
tagallamok szamara. A Bizottsag megbeszéléseket fog kezdeményezni az érdekelt felekkel
(kezdve a tagallamokkal), és 2020 végéig egyértelmiien meghatdrozza a folyamatot, a
mérfoldkoveket és az litemtervet.

Szintén fontos a valamennyi unids intézmény, szerv és igynokség altal alkalmazandd, az
informéacidbiztonsagra és a kiberbiztonsagra vonatkozd kozds szabalyok meghatarozasa. A
cél a valamennyi uniés intézményen, szerven és Ugynokségen belil alkalmazandd, a
biztonsagos informécidcserére és a digitalis infrastruktdrak és rendszerek biztonsagara
vonatkoz6 kotelez6 és magas szintli k6zos normak létrehozasa. Ennek az 0j keretnek eld kell
segitenie az unids intézmények, szervek es ligynoksegek kozotti erés és hatékony operativ
egylittmiikodést a kiberbiztonsdg terén, amelynek kozéppontjdban a halozatbiztonsagi
veszhelyzeteket elharité csoportnak (CERT-EU) az uni6s intézmények, szervek és
ugynokségek tekintetében betoltott szerepe all.

A Kkibertdmadasok globalis jellege miatt alapvetd fontossagi a szilard nemzetkozi
partnersegek kiépitése és fenntartasa a kibertamadasok tovabbi megel6zése, az ilyen
tamadasoktdl vald elrettentés és az azokra valo reagalas szempontjabdl. A rossz szandéku
kibertevékenysegekkel szembeni  kdz0s unidés diploméaciai intézkedések kerete

** A Bizottsag ajanlasa az 5G halézatok kiberbiztonsagardl, COM(2019) 2335 final. Az ajéanlés feliilvizsgalata

2020 utolsé negyedévére varhatd.

Lasd a Kiberbiztonsagi Egyiittmi{ikodési Csoport 2020. julius 24-i jelentését az eszkdztar végrehajtasarol.
(EU) 2019/881 rendelet az ENISA-r6] (az Eurdpai Uniés Kiberbiztonsagi Ugyndkségrdl) és az informacios
és kommunikéacids technologiak kiberbiztonsagi tanusitasarol (kiberbiztonsagi jogszabaly).

Kozlemény — A polgarok szerepe er6sitésének és az EU digitalis atallassal kapcsolatos megkozelitésének
pillérét képezd adatvédelem — az altaldnos adatvédelmi rendelet alkalmazasanak két éve, COM(2020) 264.
A Bizottsag (EU) 2017/1584 ajanlasa a nagyszabasu kiberbiztonsagi eseményekre és valsaghelyzetekre
valo dsszehangolt reagalasrol.
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(,kiberdiploméciai eszkoztar’)™ intézkedéseket hatdroz meg a kozés kil- és
biztonsagpolitika keretében, beleértve az EU politikai, biztonsagi €s gazdasagi érdekeit sértd
tevékenységek elleni fellépést szolgald korlatozo intézkedéseket (szankcidkat). Az EU-nak a
fejleszteési és egylittmiikodési alapok révén is el kell mélyitenie kapacitasépitési munkajat
annak érdekében, hogy tamogassa a partnerdllamokat digitalis 0koszisztémaik
megerdsitésében, a nemzeti jogalkotéasi reformjaik elfogaddsdban €s a nemzetkézi normak
betartdsdban. Ez ndveli az egész kdzosség reziliencidjat és a kiberfenyegetések elleni
kiizdelemre és az azokra torténd hatékony reagalasra vald képességét. Ide tartozik a
szomszédsagpolitikaban részt vevd partnerorszagok kiberbiztonsaganak noveléset célzo
uniés szabvanyok és vonatkozo jogszabalyok elémozditasara iranyul6 konkrét munka is>*.

A nyilvanos terek védelme

A kozelmultbeli terrortdmadéasok a nyilvanos terekre — koztuk az imahelyekre és a
kozlekedési csomoOpontokra — Osszpontosultak, kiaknazva azok nyitott és hozzaférhetd
jellegét. A politikai vagy ideoldgiai indittatasu szélsdségesség szitotta terrorizmus terjedése
miatt ez a fenyegetés még sulyosabba valt. Szlkségessé valt tehat az ilyen helyek
hatékonyabb fizikai védelme és a megfelel felderitési rendszerek alkalmazasa, anélkiil,
hogy a polgarok szabadsagait aldasnank®%. A Bizottsag a finanszirozas, a tapasztalatok és a
bevalt gyakorlatok cseréje, valamint konkrét iranymutatasok® és ajanlasok® révén fokozni
fogja a koz- és maganszféra kozotti egyiittmiikodést a nyilvanos terek védelme érdekében. A
figyelemfelhivés, a teljesitOképességi kovetelmények ¢és a felderitd eszkdzok tesztelése,
valamint a bels6 fenyegetések kezelését célzo hattérellendrzések fokozasa is megkdzelités
részét képezik majd. A megkozelitésnek azt a fontos szempontot is tikrdznie kell, hogy a
Kisebbségek és a kiszolgaltatott személyek — beleértve a vallasuk vagy a nemik miatt
veszelyeztetett személyeket — aranytalan meértékben érintettek lehetnek, és ezért kilonds
figyelmet igényelnek. A regionalis és helyi hatosagok fontos szerepet jatszanak a nyilvanos
terek biztonsaganak javitasaban. A Bizottsdg emellett tamogatja a varosoknak a nyilvanos
terek biztonsagaval kapcsolatos innovaciojat is>°. A varosfejlesztési menetrend™® . nyilvanos
terek biztonsagaval” foglalkozo 0 partnerségének 2018. novemberi elinditasa a tagallamok,
a Bizottsag és a varosok azon hatérozott elkotelezettségét tikrdzi, hogy hatékonyabban
1épjenek fel a varosi teriiletek biztonsagat fenyegetd veszélyekkel szemben.

%0 http://data.consilium.europa.eu/doc/document/ST-9916-2017-INIT/en/pdf

1 Lasd a kiils6 kiberkapacitas-épitésre vonatkozéan a Tanécs 2018. janius 26-i kivetkeztetéseiben elfogadott
uniés irdnymutatasokat.

A tavoli biometrikus azonositd rendszerekrél érdemes kiilon vizsgalatot inditani. A Bizottsag kiindulo
allaspontjat a mesterséges intelligenciarol szdl6, 2020. februar 19-i bizottsagi fehér konyv (COM(2020) 65)

52

ismerteti.
% Lasd példaul az ,Irdnymutatis a nyilvanos terek védelmét szolgalod biztonsagi akadalyok megfeleld
megoldasainak kivalasztasahoz” cimii dokumentumot

(https://publications.jrc.ec.europa.eu/repository/bitstream/JRC120307/hvm_v3.pdf).

A bevalt gyakorlatokra vonatkozd iranymutatast az SWD(2019) 140 dokumentum tartalmazza, amely egy,
a koz- és magénszféra kozotti egylittmitkodésrél szold szakaszt is magaban foglal. A rend6rségi
egylttmiikodést tdmogatd eszkoz keretében nyujtott finanszirozas kiilonos hangsilyt fektet a koz- és
maganszféra kozotti egylittmiikodés fokozasara.

Héarom véros (a gordgorszagi Pireusz, a finnorszagi Tampere és az olaszorszagi Torind) (j megoldasokat
tesztel az Eurdpai Regiondlis Fejlesztési Alap (ERFA) altal tarsfinanszirozott innovativ varosfejlesztési
intézkedések keretében.

Az unids varosfejlesztési menetrend egy 11j, tobbszintli munkamodszer, amely elémozditja a tagallamok, a
varosok, az Eurdpai Bizottsag és mas érdekelt felek kozotti egyiittmiikddést annak érdekében, hogy az
eurdpai varosokban 0Osztondzze a ndvekedést és az innovaciot, illetve javitsa az élhetdséget, valamint
azonositsa és sikeresen kezelje a tarsadalmi kihivasokat.
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A drénok piaca tovabbra is béviil, és a dronokat immar szamos értékes és jogszerii célra
hasznaljak. Ugyanakkor fennall a lehetdsége, hogy a blindzdk és a terroristak vissza¢lhetnek
azokkal — ebbdl a szempontbol a nyilvanos terek kiilondsen veszélyeztetettek. A célpontjaik
kozé tartozhatnak az egyének, a csoportosuldsok, a kritikus infrastruktira, a blniild6z6
hatésadgok, a hatarok vagy a nyilvanos terek. A drénok konfliktus soran torténd
alkalmazasaval kapcsolatos ismerctekhez a bilinozok ¢és terroristak akar kozvetlenil
(visszatérd kiilfoldi terrorista harcosoktol), akdr online hozzajuthatnak. Az Eurdpai
Repiilésbiztonsagi Ugynokség altal mar kidolgozott szabalyok fontos elsé 1épést jelentenek
az olyan teriileteken, mint példaul a droniizemeltetok nyilvantartasba vétele vagy a dronok
kotelez6 tavoli azonositasa. Mivel a dronok egyre szélesebb korben érhetdk el,
megfizethetdbbek ¢s nagyobb teljesitményre képesek, tovabbi intézkedésekre van sziikség.
Ez magaban foglalhatja az informéacidk megosztasat, a mindenki — ideértve a biiniild6z6
hatésagokat is — &ltal hasznélhaté irdnymutatdst és bevalt gyakorlatokat, valamint a
drénokkal kapcsolatos ellenintézkedések fokozottabb tesztelését>’. Ezen tilmenden a dronok
nyilvanos teren vald hasznalatdnak a maganélet védelmével és az adatvedelemmel
kapcsolatos vonatkozasait illetden tovabbi elemzésekre €s intézkedésekre van sziikség.

Kulcsfontossagu intézkedések

A kritikus infrastruktdra védelmére és rezilienciajara vonatkozé jogszabalyok

A hélézati és informéacids rendszerek biztonsagarol szolé iranyelv felulvizsgalata

Kezdeményezés a pénziigyi agazat miikodési reziliencidjanak fokozasara

A kritikus energetikai infrastruktura védelme és kiberbiztonsaga, valamint a hatarokon

atnyulé villamosenergia-aramlasokra vonatkozo kiberbiztonsagi tizemi és kereskedelmi

szabalyzat

e Europai kiberbiztonsagi stratégia

o A koz0s kiberbiztonsagi egység 1étrehozasa felé vezetd kovetkezd 1épések

e Az unids intézmeények, szervek és ligynokségek altal alkalmazandd, az
informéacidbiztonsagra és a kiberbiztonsagra vonatkozo6 kdzos szabalyok

e Fokozott egyiittmiikddés a nyilvanos terek — koztlik az imahelyek — védelme érdekében

e A dronnal vald visszaélések problémajanak kezelésével kapcsolatos bevalt gyakorlatok

megosztasa

2. Avaltoz6 fenyegetések kezelése

Kiberbiinozés

A technologia 0 lehetdségeket teremt a tarsadalom szaméra. Uj eszkozoket is kinal az
igazsagszolgaltatasnak és a biiniildozésnek. Ugyanakkor utakat nyit a blindzok szamara is.
Egyre gyakoribbak a rosszindulati szoftverek, a személyes vagy Uzleti adatok hekkelés
révén torténd ellopasa, valamint a digitalis tevékenység anyagi karral vagy a jo hirnév
sérelmével jar6 megbénitdsa. Az erds kiberbiztonsadg altal megteremtett ellendlloképes
kornyezet alkotja a védelem elsé vonalat. A bliniild6z6 hatosagoknak képesnek kell lennitik
digitalis nyomozasokat végezni, és ennek részeként egyértelmili szabalyokat alkalmazni a
blincselekmények kivizsgéalasara €s biinteteljaras ald vonasdra, valamint biztositani az
aldozatok szamara a szukséges védelmet. Ennek a munkénak az Europolon beliil miik6doé, a
szamitastechnikai biindzéssel foglalkozd kozos akciocsoportra, valamint a nagyszabast

> A kozelmiltban tobbéves tesztelési program indult, amely tdmogatja a tagéallamokat az e teriiletre

vonatkozd kdzos modszertan és tesztelési platform kidolgozasaban.
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kibertimadasokra valé reagalas koordinaldsa céljabol 1étrehozott biiniildozési vészhelyzet-
elharitasi protokollra kell épilnie. A kbéz- és maganszféra kozotti partnerségeket es
egylittmiikodést lehetdvé tevd hatékony mechanizmusok szintén kulcsfontossaguak.

Ezzel parhuzamosan a kiberbiinézés elleni kiizdelemnek EU-szerte stratégiai
kommunik&ciés prioritdssd kell valnia, hogy felhivjuk az eurdpaiak figyelmét a
kockazatokra és a sajat maguk altal megteheté megel6z6 intézkedésekre. Ennek egy
proaktiv megkozelités részét kell képeznie. Elengedhetetlen a jelenlegi jogi keret teljes kort
végrehajtasa is*®: a Bizottsag készen all arra, hogy adott esetben a kotelezettségszegési
eljarasokhoz folyamodjon, és folyamatosan felllvizsgélja ezt a keretet annak biztositasa
érdekében, hogy az tovabbra is megfeleljen a célnak. A Bizottsdg az Europollal és az
Eurépai Unids Kiberbiztonsagi Ugynokséggel (ENISA) egyitt meg fogja vizsgalni egy
olyan, a szamitastechnikai biinozéssel kapcsolatos unios silirgdsségi riasztorendszer
kivitelezhetdségét is, amely biztositand az informacidaramlast és a szamitastechnikai
blincselekményekre val6 gyors reagalast.

A szamitastechnikai blin6zés olyan globalis kihivas, amely hatékony nemzetkozi
egyiittmiikodést tesz sziikségessé. Az EU tamogatja az Eurdpa Tandcs szdmitastechnikai
blin6zésrdl sz616 budapesti egyezményét, amely egy hatékony, jol megalapozott keret, és
lehetévé teszi valamennyi orszag szamara annak megallapitasat, hogy milyen rendszereket
és kommunikacios csatorndkat kell bevezetniik ahhoz, hogy hatékonyan tudjanak
egylittmiikddni egymassal.

Az unids poI%érok kozel fele aggddik az adatokkal valé visszaélés™ és a személyazonossag-
lopas miatt.®® A személyazonossig pénziigyi haszonszerzés céljabol torténd csalard
felhasznalasa az egyik kérdés, de jelentds személyes és pszichologiai hatasok is
jelentkezhetnek, mivel a személyazonossag-tolvajok altal illegalisan kozzétett tartalmak
képesek évekig megmaradni az interneten. A Bizottsdg meg fogja vizsgalni a lehetséges
gyakorlati intézkedéseket annak érdekében, hogy megvédje az aldozatokat a
személyazonossag-lopas valamennyi formajaval szemben, figyelembe véve a kiiszobon all6
eurépai digitalis személyazonositd kezdeményezést®™.

A szamitastechnikai blindzés elleni kiizdelem azt jelenti, hogy elére kell tekinteni.
Hasonldképpen ahhoz, ahogy a tarsadalom az Uj technoldgiai fejlesztéseket a gazdasag és a
tarsadalom megerdsitésére hasznalja fel, a biin6z6k is megprobalhatjak ezeket az eszkdzoket
negativ célokra felhasznalni. A blin6z6k példaul hasznalhatnak mesterséges intelligenciat
jelszavak felderitésére és azonositasara, rosszindulati szoftverek létrehozasanak
egyszeriisitésére, vagy olyan képek és hanganyagok felhasznalasara, amelyek
személyazonossag-lopasra vagy személyazonossaggal valo6 visszaélésre hasznalhatok fel.

Korszerii biiniildozés

A biiniildozo és igazsagligyi szakembereknek alkalmazkodniuk kell az 0j technolégidkhoz.
A technologiai fejlodés €s az Gijonnan megjelend fenyegetések sziikségessé teszik, hogy a
biliniild6z6 hatdésagok hozzéaférjenek az 1) eszkdzokhoz, 1) készségeket szerezzenek és
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2013/40/EU iranyelv az informéacios rendszerek elleni tamadasokrol.

46 % (Eurobarométer az eurdpaiak kiberbiztonsadggal kapcsolatos attitiidjeir6l, 2020. januar).

Az ,Eurbpaiak hozzaallasa a kiberbiztonsaghoz” cimii 2018. évi Eurobarométer felmérés valaszaddinak
talnyomo tébbsége (95 %) szerint a személyazonossag-lopas sulyos, tizb6l hét szerint pedig nagyon sulyos
blincselekmény. A 2020 januarjaban kozzétett Eurobarométer felmérés megerdsitette a szamitastechnikai
biindzéssel, az online csaldssal és a személyazonossig-lopassal kapcsolatos aggalyok létezését: a
valaszadok kétharmada aggodik a banki csalas (67 %) vagy személyazonossag-lopas (66 %) miatt.
Kozlemény — Europa digitalis jovéjének megtervezése, 2020. februar 19., COM(2020) 67.
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alternativ nyomozasi technikékat fejlesszenek ki. A nyomozasok soran az elektronikus
bizonyitékokhoz val6 hatarokon atnyalé hozzaferés javitasat célzo jogalkotasi intézkedések
kiegészitéseként az EU segitheti a biliniildoz6 hatdésagokat abban, hogy kialakitsak a
blincselekmények kivizsgaldsahoz sziikséges adatok azonositdsahoz, biztositdsdhoz ¢s
olvaséaséhoz sziikséges kapacitast, és hogy ezeket az adatokat bizonyitékként hasznéljak fel a
birésagon. A Bizottsdg meg fogja vizsgalni a biiniildozési kapacitasok digitalis
nyomozasok terén vald novelésére iranyuld intézkedéseket, és meg fogja hatarozni, hogy a
kutatas és fejlesztes hogyan segithetne a legtobbet a blniildozés 1) eszkozeinek
létrehozasaban; valamint hogy a képzés hogyan kinalhatja a megfelel6 készségeket a
bliniildozés és az igazsagszolgaltatds szamara. Ez magaban foglalja szigoru tudomanyos
értékelések és vizsgalati modszerek biztositasat is a Bizottsdg Kozos Kutatokdzpontjanak
kozremiikodésével.

A koz0s megkodzelitések azt is biztosithatjdk, hogy a mesterséges intelligencia, az
tirképességek, a nagy adathalmazok és a nagy teljesitményl szamitastechnika a
btincselekmények elleni kiizdelem és az alapvetd jogok biztositasa szempontjabol egyarant
hatékony mddon épuljenek be a biztonsagpolitikdba. A mesterséges intelligencia hatékony
eszkozként szolgalhat a blinzés elleni kiizdelemben, hatalmas nyomozati képességeket
teremtve a nagy mennyiségli informacio elemzése, valamint a mintdk és anomaliak
azonositasa révén.®* Konkrét eszkdzoket is kinalhat, példaul segitheti az online terrorista
tartalmak azonositasat, a veszélyes termékek értékesitése terén felfedhet gyanus
tranzakciokat, vagy veészhelyzetben segitséget nyujthat a polgaroknak. E potencial
kiakndzasa azt jelenti, hogy a kutatast, az innovacidt és a mesterséges intelligencia
felhasznaloit 6ssze kell hozni a megfeleld iranyitassal és technikai infrastruktaraval, aktivan
bevonva a maganszektort és a tudomanyos koroket. Ez azt is jelenti, hogy biztositani kell az
alapvet6 jogok tiszteletben tartasanak legmagasabb szintii normait, ugyanakkor biztositani
kell a polgarok hatékony védelmét. Az egyéneket érintd hatarozatokat emberi
feIUIviz(;ssgélatnak kell alavetni, és meg kell felelnilik a vonatkoz6 alkalmazanddé unios
jognak.

A sulyos blincselekményekkel kapcsolatos nyomozasok mintegy 85 %-aban elektronikus
informéacidkra és bizonyitékokra van szlikség, mig az 0sszes megkeresés 65 %-a mas
joghatésag ala tartoz6 szolgaltatokhoz érkezik®. Az a tény, hogy a hagyomanyos fizikai
nyomok helyett az interneten talalhatéak a nyomok, tovabb ndveli a biliniildozés és a
blin6z6k képességei kozotti szakadékot. Alapvetd fontossagi az elektronikus
bizonyitékokhoz vald, a nyomozasok soran torténd hatarokon atnylo hozzaférés egyértelmii
szabalyozésa. Ezért az elektronikus bizonyitékokra vonatkozé javaslatoknak az Europai
Parlament és a Tanécs altali gyors elfogadasa kulcsfontossagu ahhoz, hogy a szakemberek
hatékony eszkdzt kapjanak a kezikbe. Az e-bizonyitékokhoz valo hatarokon atnyuld
hozzaférés tobboldali és kétoldalu nemzetkozi targyaldsok révén torténd megvalositasa
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Példaul pénziigyi biincselekmények esetében.

Ez a hatéalyos jogszabalyoknak vald megfelelést jelenti, ideértve az (EU) 2016/679 altalanos adatvédelmi
rendeletet, valamint a személyes adatoknak a biincselekmények megel6zése, nyomozasa, felderitése, a
vadeljaras lefolytatasa vagy biintetdjogi szankciok végrehajtasa céljabol végzett kezelését szabalyozo (EU)
2016/680, a bliniildozésben érvényesitendd adatvédelemrdl sz616 irdnyelvet

% Eurépai Bizottsag, SWD(2018) 118 final.
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szint&n kulcsfontossdgl ahhoz, hogy nemzetkdzi szinten kompatibilis szabalyok jojjenek
létre™.

A digitélis bizonyitékokhoz valé hozzéférés az informéciok rendelkezésre allasatol is
fligg. Ha az adatokat tul gyorsan torlik, fontos bizonyitékok tlinhetnek el, és emiatt nem lesz
lehetséges a gyanusitottak és a biindz6i halézatok (valamint az dldozatok) azonositasa és
megtalaldsa. Masrészt az adatmegdrzési rendszerek kérdéseket vetnek fel a maganélet
védelmével kapcsolatban. Az Eurdpai Birosag eldtt folyamatban 1évé tigyek kimenetelétdl
fliggden a Bizottsag értékelni fogja az adatmegorzéssel kapcsolatos tovabbi 1épéseket.

Az internetes doménnév-nyilvantartasi informacidkhoz (WHOIS-adatok)® valé hozzéférés
fontos a nyomozasok, a kiberbiztonsag és a fogyasztovédelem szempontjabol. Az ezekhez
az informécidkhoz val6 hozzaférés azonban egyre nehezebbé valik, amig a Bejegyzett
Nevek és Szamok Internetszervezete (ICANN) el nem fogadja a WHOIS Uj politikajat. A
Bizottsag tovabbra is egyiittmikodik az ICANN-nal és a tobb érdekelt felet tomoritd
kozosséggel annak biztositasa érdekében, hogy a jogosan hozzaférést kérék — tobbek kozott
a bliniildoz6 szervek — az unids és a nemzetkozi adatvédelmi szabélyozéssal 6sszhangban
hatékony hozzaférést kaphassanak a WHOIS-adatokhoz. Ez magaban foglalja a lehetséges
megoldasok értékelését, beleertve azt is, hogy sziikség lehet-e jogalkotési 1épésekre az ilyen
informéacidkhoz valé hozzaférésre vonatkozé szabalyok tisztazasa érdekében.

A biiniild6z6 és igazsagiigyi hatosagoknak az 5G-s mobiltavkozlési architektdra EU-ban
torténd teljes korti bevezetése utdn képesnek kell lennilik a sziikséges adatok és
bizonyitékok beszerzésére oly modon, ami tiszteletben tartja a kommunik&cio titkossagat. A
Bizottsag tamogatni fogja a megerdsitett és Osszehangolt megkozelitést a nemzetkdzi
szabvanyok kialakitasa, a bevalt gyakorlatok, a folyamatok és a miiszaki interoperabilitds
meghatarozasa soran az olyan kulcsfontossagu technoldgiai tertleteken, mint a mesterséges
intelligencia, a dolgok internete vagy a blokklanc-technoldgiak.

Manapsag a blin6zés és a terrorizmus valamennyi formdja ellen folyd nyomozasok jelentds
részében jatszanak titkositott informacidk szerepet. A titkositas alapveté fontossagu a
digitalis vilag szdmara, mivel biztositja a digitalis rendszerek és tranzakcidk biztonsagat,
valamint szdmos alapvetd jog védelmét, ideértve a véleménynyilvanitas szabadsagat, a
maganélet védelmét és az adatvédelmet. Ha azonban bilincselekmény céljara hasznaljak,
elfedheti a blindzok személyazonossagat is, és titokban tarthatja a kommunikéciojuk
tartalmat. A Bizottsag megvizsgalja és tdmogatja a kihivasok kiegyensulyozott technikai,
operativ €s jogi megoldasait, €s olyan megkozelitést mozdit eld, amely megdrzi a titkositas
hatékonysagat a maganélet védelme és a kommunikéacio biztonsaga terén, ugyanakkor
hatékony valaszt ad a blin6zésre €s a terrorizmusra.

A jogellenes online tartalmak elleni kiizdelem

Az online és a fizikai kérnyezet biztonsaganak 6sszehangolasahoz folyamatos lépésekre van
sziikség a jogellenes online tartalmak elleni kizdelem terén. A polgarokat fenyegetd
olyan alapvetd veszélyek, mint a terrorizmus, a szélsdségesség vagy a gyermekek szexualis
bantalmazasa egyre inkabb a digitalis kornyezetre tAmaszkodnak: emiatt konkrét fellépésre
¢s az alapvetd jogok tiszteletben tartasat biztositd keretre van sziikség. Az els6 alapvetd
lépés az online terrorista tartalomrdl sz6l6 jogszabalyjavaslattal kapcsolatos targyalasok

% Kiilondsen az Eurdépa Tanacs szamitastechnikai biinzésrdl szold budapesti egyezményének masodik
kiegészitd jegyzokonyve, valamint az EU és az Egyesiilt Allamok kozotti, az elektronikus bizonyitékokhoz
vald hatarokon atnyulo hozzaférésrdl szol6 megallapodas.

% Szerte a vilagon 2 500 regiszter- és regisztrator altal miikddtetett adatbazisokban taroljak.
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gyors lezarasa®” és a jogszabaly végrehajtisanak biztositdsa. A biliniildozé szervek és a
maganszektor kozotti 6nkentes, az unios internetforum keretében zajloé egyiittmiikodés
megerdsitése szintén kulcsfontossag az internet terroristak, erdszakos szélsdségesek és
blin6zok altali helytelen hasznalata elleni kiizdelemben. Az Europol szélsOséges internetes
tartalmakkal foglalkoz6 unids egysége tovabbra is kulcsfontossagu szerepet fog jatszani a
terrorista csoportok online tevékenységének és a platformok fellépéseinek nyomon
kovetésében®®, valamint az uniés valsaghelyzeti protokoll®® tovabbfejlesztésében. Ezen
tulmenden a Bizottsag tovabbra is egyiitt fog mikodni a nemzetkozi partnerekkel, tobbek
kozott azéltal, hogy részt vesz a terrorizmus elleni kiizdelemmel foglalkozé globélis
internetes forumon e kihivasok globalis szinti kezelése érdekében. A civil tarsadalom
szerepvallalasat elomozditdé program keretében folytatodik az alternativ €s ellenpropaganda
fejlesztésének tAmogatésa’.

A Bizottsag a jogellenes online gytldletbeszéd megeldzése és megakadalyozasa érdekében
2016-ban kiadott egy, a jogellenes online gytildletbeszéd felszamolasara vonatkozo
magatartasi kodexet, amelyben az online platformok dnkéntesen kotelezettséget vallaltak a
gytloletbeszéd-tartalmak eltavolitasara. A legutobbi értékelés azt mutatja, hogy a véllalatok
24 oran belul megvizsgaljadk a megjelolt tartalmak 90 %-at, és a jogellenes
gytloletbeszédnek mindsitett tartalmak 71 %-at eltivolitjdk. A platformoknak azonban
tovabb kell novelnitik az atlathatésagot és javitaniuk a felhasznaléknak sz6l6
visszajelzéseket, valamint biztositaniuk kell a megjel6lt tartalmak kovetkezetes
megvizsgalasat’.

Az uni6s internetforum a gyermekek online szexualis bantalmazasaval kapcsolatos
kihivasok kezelése érdekében eldsegiti a meglévd ¢és a fejlodd technoldgidk cseréjét is. A
gyermekek online szexudlis bantalmazésdnak kezelése a gyermekek szexualis
bantalmazasa elleni kiizdelem "*fokozaséra iranyuld Gj stratégia kozponti eleme, amely
arra torekszik, hogy a lehet6 legnagyobb mértékben kihasznélja az unids szinten
rendelkezésre allo eszkozoket az ilyen blincselekmények elleni kiizdelemben. A vallalatok
szamara lehet6vé kell tenni, hogy folytassak a gyermekpornografiat abrazolé anyagok online
felderitésére és eltavolitasara iranyul6 munkajukat, és az ezen anyagok altal okozott karok
miatt olyan szabalyozasra van sziikség, amely egyértelmii és allando kotelezettségeket
hatdroz meg a probléma kezelésére. A stratégia azt is be fogja jelenteni, hogy a Bizottsag
agazatspecifikus jogszabalyok elokészitését is meg fogja kezdeni a gyermekek online
szexudlis bantalmazéasanak hatékonyabb kezelése érdekében, az alapvetd jogok teljes korii
tiszteletben tartasa mellett.

Altalanosabban fogalmazva a digitalis szolgaltatasokrol szolo, kiiszobon alld jogszabély
egyértelmiivé teszi €s tovabbfejleszti a digitalis szolgéltatasokra vonatkozé feleldsségi és
biztonsagi szabalyokat, és megsziinteti azokat az akadalyokat, amelyek gatoljak a jogellenes
tartalmak, aruk vagy szolgaltatasok elleni fellépést.

Ezen tulmenden a Bizottsag — tobbek kdzott a flggetlen tandcsadd bizottsagon keresztil —
tovabbra is egyiitt fog miikddni a nemzetkozi partnerekkel, tobbek kozott azaltal, hogy részt
vesz a terrorizmus elleni kizdelemmel foglalkozd globalis internetes forumon e
kihivasok globalis szintii kezelésének megvitatasa érdekében, az uniods értékek és alapvetd
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Javaslat az online terrorista tartalom terjesztésének megelézésérdl, COM(2018) 640, 2018. szeptember 12.
Europol, 2019. november.

A Europe that protects - EU Crisis Protocol: responding to terrorist content online. (2019. oktdber).

A radikalizal6dastudatossagi program munkajaval kapcsolatban lasd az alabbi 1V.3. szakaszt.
https://ec.europa.eu/info/sites/info/files/codeofconduct 2020 factsheet 12.pdf

A gyermekek szexudlis bantalmazasa elleni hatékonyabb kiizdelmet célz6 unios stratégia, COM(2020) 607.
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https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/20191007_agenda-security-factsheet-eu-crisis-protocol_en.pdf
https://ec.europa.eu/info/sites/info/files/codeofconduct_2020_factsheet_12.pdf

jogok megbrzése mellett. Olyan 1) kérdésekkel is foglalkozni kell, mint példaul az
algoritmusok vagy az online jatékok ™.

Hibrid fenyegetések

A hibrid fenyegetések nagysagrendje és sokfélesége napjainkban példa nélkili. A Covid19-
valsag tobb bizonyitékkal is szolgalt erre: szdmos allami és nem allami szerepld probalta
kihasznélni a vilagjarvanyt — kiléndsen az informacios koérnyezet manipulélasa és az
alapvetd infrastrukturak ellen intézett kihivasok révén. Ez gyengitheti a tarsadalmi kohéziot,
és aldashatja az unios intézményekbe és a tagallamok korméanyaiba vetett bizalmat.

A hibrid fenyegetésekkel kapcsolatos uniés megkézelitést a 2016. évi kozos keret’™® és a
hibrid fen;/egetésekkel szembeni reziliencia megerdsitésérdl szolo 2018. évi kozos
kézlemény® tartalmazza. Az unids szinti fellépést a belsé-kiilsd kapcsolatot lefedd jelentds
eszkoztar segiti, amely a tarsadalom egészére kiterjed6 megkozelitésen és a stratégiai
partnerekkel, nevezetesen a NATO-val és a G7-csoporttal folytatott szoros egylittmitkdésen
alapul. A hibrid fenyegetésekkel kapcsolatos unids megkdzelités végrehajtasardl szolo
jelentést e stratégiaval egyitt teszik kozzé™. Az e stratégiaval parhuzamosan bemutatott
feltérképezés’’ alapjan a Bizottsag szolgalatai és az Eurdpai Kuliigyi Szolgalat korlatozott
hozzaférésii online platformot hoznak 1étre, amely lehetévé teszi a tagallamok szdmara,
hogy unids szinten hivatkozzanak a hibrid elleneszkdzokre és intézkedésekre.

Noha a hibrid fenyegetésekkel szembeni fellépés — a nemzeti biztonsagi és védelmi
politikakkal val6 szoros kapcsolat miatt — els6sorban a tagallamok feleléssége, egyes
sebezhetdségek kozosek valamennyi tagallamban, egyes fenyegetések pedig hatarokon
atnyaloak, példaul a hatarokon atnyulo halézatokat vagy infrastrukturékat céloznak meg. A
Bizottsag és a foképviseld olyan unids megkdzelitést alakit ki a hibrid fenyegetésekkel
kapcsolatban, amely a kiils6 és a belsé dimenziot egy zokkenémentes szemléletbe integralja,
¢és Osszekapcsolja a nemzeti és az uniods szintli megfontolasokat. Ennek a tevékenységek
teljes skalajat le kell fednie, a korai észleléstdl az elemzésen, a tudatossdg novelésén, az
ellenallo képesség kiépitésén és a megeldzésen at a valsagelharitasig és a kovetkezmények
kezeléseig.

A megerdsitett végrehajtas mellett a hibrid fenyegetések folyamatos fejlédése miatt kiilonds
figyelmet fog kapni a hibrid fenyegetésekkel kapcsolatos megfontolasoknak a
szakpolitikai dontéshozatalba val6 beépitése a dinamikus fejleményekkel valé dsszhang
fenntartasa és annak biztositdsa érdekében, hogy egyetlen potencialisan relevans
kezdemeényezést se maradjon figyelmen kivil. Az (j kezdeményezések hatéasait a hibrid
fenyegetések szempontjabol is értékelni fogjak, ideértve az olyan terlletekre vonatkozo
kezdeményezéseket is, amelyek eddig nem tartoztak az antihibrid keretrendszerbe, mint
példaul az oktatas, a technologia és a kutatas. Ehhez a megkdzelitéshez hasznos lenne a
hibrid fenyegetések koncepcidjanak kidolgozasa terén végzett munka, amely atfogd képet

A terroristdk egyre gyakrabban haszndljdk a szerencsejaték-platformok iizenetkiild§ rendszerét
lizenetvaltasokra, a fiatal terroristak pedig erészakos timadésokat is Ujrajatszanak a videojatékokban.

A hibrid fenyegetésekkel szembeni fellépés kdzos kerete — eurdpai unids valasz, JOIN (2016) 18.

A reziliencia €s a hibrid fenyegetések kezelésére szolgalo képességek megerdsitése, JOIN (2018) 16.
SWD(2020(153) hibrid fenyegetésekkel szembeni fellépésre vonatkozd 2016. évi kozds keret, valamint a
reziliencia és a hibrid fenyegetések kezelésére szolgald képességek megerdsitésérdl szolo 2018-as kzos
kdzlemény végrehajtasarol sz616 jelentés

SWD(2020) 152 Az ellenalld képesség fokozasaval és a hibrid fenyegetésekkel szembeni fellépéssel
kapcsolatos intézkedések feltérképezése.
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nytjt az ellenérdekii felek altal hasznalhatd kiilonbozé eszkozokr8l™®. A cél annak
biztositasa, hogy a dontéshozatali folyamat a hibrid fenyegetések alakulasardl sz6lo
rendszeres, atfogo, hirszerzési informaciokon alapuld jelentésekre tamaszkodjon. Ez a
munka nagymértékben a tagallamok hirszerzési informacioira, valamint a tagallamok
illetékes szolgalataival az EU INTCEN-en keresztll folytatott hirszerzési egylttmiikodés
tovabb erdsitésére fog timaszkodni.

A helyzetismeret fejlesztése érdekében a Bizottsag szolgélatai és az Eurdpai Kullgyi
Szolgalat fel fogjak tarni a kiilonboz6 forrasokbol — tdbbek kdzott a tagallamoktol, valamint
az unids ligynokségektdl, példaul az ENISA-t6l, az Europoltol és a Frontextl — érkezd
informacidaramléas racionalizalasanak lehetdségeit. A hibrid fenyegetésekkel foglalkozo
unids informacioés €s elemzdcsoport tovabbra is a hibrid fenyegetések értékelésének unids
fokuszpontja marad. A rezilienciaépités kdzponti szerepet jatszik a hibrid fenyegetések
megeldzésében és az elleniik vald védekezésben. Ezért alapvetd fontossagu az e teriileten
elért eredmények szisztematikus nyomon kovetése és objektiv mérése. Az elsd 1épés az
agazati hibrid reziliencia alapértékeinek meghatarozasa mind a tagallamok, mind az unids
intézmények és szervek szamara. VVégezetll a hibrid valsaghelyzetekre vald felkésziltség
fokozéasa érdekében a jelenlegi protokollt feliil kell vizsgalni a 2016. évi EU Playbookban™
meghatarozottak szerint, tukrozve a jelenleg atgondolas alatt allé unids valsagreagalasi
rendszer szélesebb korti feliilvizsgalatat és megerdsitését™. A cél az unios fellépés hatasanak
maximalizalasa az agazati valaszok gyors 0sszehangolasa és a partnereinkkel, elsésorban a
NATO-val val6 zokkendmentes egylittmiitkodés biztositasa révén.

Kulcsfontossagu intézkedések

® A szamitastechnikai blindzésre vonatkozo jogszabalyok végrehajtasanak €s a célra valo

alkalmassaganak biztositasa

A gyermekek szexualis bantalmazésa elleni hatékonyabb kiizdelmet célz6 unios stratégia

Javaslatok a gyermekpornografiat dbrazol6 anyagok felderitésére és eltavolitasara

A hibrid fenyegetésekkel szembeni fellépés unids megkdzelitése

A hibrid fenyegetésekkel szembeni fellépés unids operativ protokolljanak (EU

Playbook) felulvizsgalata

e A digitalis nyomozasokat érintd biiniildozési kapacitasok novelése lehetdségeinek
vizsgélata

3. Az eurodpaiak védelme a terrorizmussal és a szervezett biinézéssel szemben

Terrorizmus és radikalizalodéas

A terrorfenyegetés szintje tovabbra is magas az EU-ban. Noha 0sszességében csokkent a
tdmadasok szama, hatdsuk még mindig pusztitd lehet. A radikalizal6das tagabb értelemben
is polarizalhatja és destabilizalhatja a tarsadalmi kohézidt. A terrorizmus és a radikalizalodas

® The Landscape of Hybrid Threats: A conceptual Model (Atfogd kép a hibrid fenyegetésekrdl: egy

koncepcionalis modell, JRC117280), amelyet a Kozds Kutatokdzpont és a hibrid fenyegetések elleni
kiizdelem eurdpai kivaldsagi kdzpontja kdzdsen fejlesztett ki.

EU operational protocol for countering hybrid threats 'EU Playbook’ (A hibrid fenyegetésekkel szembeni
fellépés uniods operativ protokollja — (EU Playbook)), SWD(2016) 227.

A 2020. marcius 26-i videokonferenciat kovetéen az Eurdpai Tanacs tagjai nyilatkozatot fogadtak el a
Covid19-vilagjarvany kitorésére valaszul hozott uniés intézkedésekrdl, amelyben felkérték a Bizottsagot,
hogy tegyen javaslatokat egy ambicidzusabb ¢€s szélesebb korti unios valsagkezelési rendszerre.
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elleni kiizdelemért valo elsddleges felelGsség tovabbra is a tagallamoké. A fenyegetés egyre
novekvd, hatarokon/agazatokon datnyuldé dimenzidja azonban tovabbi Iépéseket tesz
szlikségessé az unids egyiittmiikodés €s koordindcid terén. Prioritds a terrorizmus elleni
uniés jogszabalyok hatékony végrehajtasa, beleértve a korlatozé intézkedéseket® is.
Célkitlizés marad az Eurépai Ugyészség hataskorének a hatdron atnyald terrorista
blincselekményekre val6 kiterjesztése.

A terrorizmus elleni kiizdelem a kivaltd okok kezelésével kezdddik. A tarsadalom
polarizalodasa, a valos vagy vélt megkilonboztetés és mas pszichologiai és szocioldgiai
tényezOk erdsithetik az emberek radikalis diskurzusnak valo kiszolgaltatottsagat. Ebben az
Osszefliggésben a radikalizalddas elleni kiizdelem egyditt jar a helyi, nemzeti és europai
szintli tarsadalmi kohézi6 elémozditasaval. Az elmult évtizedben szédmos hatékony
kezdemenyezést és szakpolitikat dolgoztak ki, killéndsen az unids radikalizalodastudatossagi
halézat és ,,Az Unio varosai a radikalizalodassal szemben kezdeményezés révén.® Eljott az
ideje annak, hogy fontoléra vegyik a radikalizalodas elleni kizdelmet szolgald unios
szakpolitikdk, kezdeményezések és alapok ©sszhangba hozésat. Ezek az intézkedések
tdmogathatjak a képességek ¢és készségek fejlesztését, fokozhatjdk az egyiittmiikodést,
megerdsithetik a tényalapot és segithetik az elérehaladéas értékelését, bevonva az Osszes
érdekelt felet, koztiik az els6 vonalban dolgozé szakembereket, a politikai dontéshozokat és
a tudomanyos koroket®®. Az olyan puha politikék, mint az oktatés, a kultira, az ifjusag és a
sport hozzajarulhatnak a radikalizalédas megel6zéséhez, lehetdségeket kinalva a
veszélyeztetett fiataloknak és az Unién belilli kohéziéra®. A kiemelt teriiletek kozé tartozik
a korai felismeréssel és kockazatkezeléssel, a rezilienciaépitéssel és a kivonassal, valamint a
rehabilitacidval és a tarsadalomba valé visszailleszkedéssel kapcsolatos munka.

A terroristak vegyi, biolégiai, radiolégiai és nuklearis (CBRN)® anyagok megszerzésére
és fegyverré alakitaséara, valamint a felhasznalasukhoz sziikséges ismeretek és kapacitasok
fejlesztésére torekedtek®®. A CBRN-tamadasok lehetésége kitiintetett helyet foglal el a
terrorista propagandaban. A lehetséges karok miatt erre kullonds figyelmet kell forditani. A
robbandanyag-prekurzorokhoz  valé  hozzaférés szabalyozdsa soran alkalmazott
megkozelitésre épitve a Bizottsdg meg fogja vizsgalni, hogy sziikséges-e korlatozni
bizonyos olyan veszélyes vegyi anyagokhoz val6 hozzaférést, amelyeket tdmadasok
végrehajtasara lehetne hasznalni. Kulcsfontossagu lesz tovabba a rescEU-képességek
fejlesztése a CBRN teruletén. A harmadik orszagokkal folytatott, az EU globalis CBRN
kivalosagi kozpontjait kiaknazd egyiittmiikodés szintén fontos a CBRN-biztonsag és -
védelem kozos kultardjanak megerdsitéséhez. Ez az egyiittmiikodés kiterjed a nemzeti
hiany- eés kockazatértékelesekre, a nemzeti és regionalis CBRN cselekvési tervek
tdmogatasara, a bevalt gyakorlatok cseréjére és a CBRN kapacitasépitési tevékenységekre.

A Tanacs a terrorizmus elleni kiizdelem érdekében az ISIL-re (Daisra) és az al-Kaidara terkintettel
korlatozé intézkedéseket, valamint egyes személyekkel és szervezetekkel szemben egyedi korlatoz6
intézkedéseket fogadott el. Lasd az EU szankciotérképén (https:/imww
(https://www.sanctionsmap.eu/#/main) az 9sszes korlatozo intézkedés attekintését.

,»Az Unid varosai a radikalizadlodas ellen” elnevezésii kisérleti kezdeményezés kettds célja, hogy
elémozditsa a szakértelem cseréjét az unids varosok kozott, és visszajelzéseket gytijtson arrdl, hogy miként
lehet unios szinten a legjobban tdmogatni a helyi kdzdsségeket.

Példaul az Eurdpai Biztonsagi Alapbol és a befektet6i allampolgarsagi programbol nytjtott finanszirozas.
Olyan unios intézkedések, mint az Erasmus+ virtualis csereprogramok és az e-twinning.

Az elmult két évben példaul Europaban (Franciaorszdg, Németorszag, Olaszorszag) és mashol (Tunézia,
Indonézia) is eléfordultak biologiai anyagokkal (altalaban ndvényi eredetii toxinokkal) kapcsolatos esetek.
A Tanacs a vegyi fegyverek elterjedésének és hasznalatanak visszaszoritasat célzo korlatozo intézkedéseket
fogadott el.
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https://www.sanctionsmap.eu/#/main

Az EU a vilag legeléremutatobb jogszabalyait dolgozta ki a robbandanyag-
prekurzorokhoz®” valé hozzaférés korlatozaséra és a rogtonzott robbandszerkezetek
gyartasat célz6 gyanus tranzakciok felderitésére. A hazi készitésli robbandanyagok jelentette
fenyegetés szintje azonban tovabbra is magas, ezeket Unid-szerte szamos tamadasban
hasznaljék fel.®® Az els 16pés a szabalyok végrehajtasa, valamint annak biztositisa, hogy az
online kornyezet ne tegye lehetdvé az ellendrzések megkeriilését.

A terrorista biincselekmények elkovet6i — kdztlk a jelenleg Sziriaban és Irakban tartézkodo
kalfoldi terrorista harcosok — tényleges felelésségre vonasa szintén fontos eleme a
terrorizmusellenes politikanak. Bar ezekkel a kérdésekkel elsésorban a tagallamok
foglalkoznak, az unios koordinacid és tamogatas segitheti a tagallamokat a kdzos kihivasok
kezelésében. Fontos lépés lesz a hatarbiztonsagi jogszabalyok® teljes korli végrehajtasa és
az Osszes relevans uniés adatbazis teljes kori kiaknazasa az ismert gyanusitottakra
vonatkozé informécidk megosztasa érdekében. A magas kockéazatl személyek azonositasa
mellett reintegracids és rehabilitacios politikara is szikség van. A — tobbek kozott a
bortonorok és a partfogd feliigyelokkel folytatott — szakmakozi egyiittmiikodés segiteni
fogja az erdszakos szélsOségességhez vezetd radikalizalodasi folyamatok igazsagiligyi
megitélését, valamint az igazsagligyi agazatnak az itéletkiszabassal és a fogva tartds
alternativaival kapcsolatos megkdzelitését.

A kiilfoldi terrorista harcosok jelentette kihivas jol illusztralja a belsé és a kiilsé biztonsag
kozotti kapcsolatot. Az Union belili biztonsag szempontjabol kozponti jelentéségii a
terrorizmus elleni kiizdelem, valamint a radikalizadlodas és az erdszakos szélsdségesség
megeldzése és lekiizdése  terén  folytatott egyﬁttmﬁkédésgo. Az EU
terrorizmusellenes/biztonsagi szakértdi haldzatanak szakértelmére épitve tovabbi Iépésekre
van szikseég a terrorizmus elleni partnerségek és a szomszédsagbeli és azon Kkivili
orszagokkal valo egyiittmiikodés fejlesztése érdekében. A Nyugat-Balkanra vonatkozd,
terrorizmus elleni kiizdelemrdl szolé kozos cselekvési terv jo hivatkozasi alap az ilyen
célzott egyiittmiikddéshez. Kiilondosen a partnerorszagok kiilfoldi terrorista harcosok
azonositasara €s megtalalasra vald képességeinek tamogatasara kell térekedni. Az EU
tovabbra is eld fogja mozditani a tobboldali egylittmiikodést, az e teriileten tevékenykedd
vezetd globalis szereplokkel, példaul az Egyesiilt Nemzetek Szervezetével, a NATO-val, az
Eurdpa Tanaccsal, az Interpollal és az EBESZ-szel egyiittmiikodve. Egyiittmikodik tovabba
a terrorizmus elleni kiizdelem vilagférumaval és a Dais elleni nemzetkozi koalicidval,
valamint az érintett civil tarsadalmi szereplokkel. Az Unid kiilpolitikai eszkdzei — a
fejlesztést és az egyiittmikodést is beleértve — szintén fontos szerepet jatszanak a
terrorizmus és a kalozkodas megel6zése érdekében harmadik orszagokkal folytatott
egylttmikodés soran. A nemzetkdézi egyiittmiikddés szintén alapvetd fontossagu a
terrorizmusfinanszirozas valamennyi forrasanak — példaul a Pénzlgyi Akcid
Munkacsoporton keresztiil torténé — felszamolasahoz.

8 Olyan vegyi anyagok, amelyekkel hazilag készitett robbandanyagok gyartasa céljabol vissza lehet élni.

Ezeket a robban6anyag-prekurzorok forgalmazasarél és felhasznalasarol sz6l6, 2019. évi (EU) 2019/1148
rendelet szabélyozza.

Az ilyen pusztité tamadasok kozé tartoznak példaul az osl6i (2011), a parizsi (2015), a briisszeli (2016), és
a manchesteri (2017) tdmadas. Egy hézilag készitett robbanéanyaggal elkdvetett tamadas Lyonban 2019-
ben 13 embert sebesitett meg.

Ideértve az Eurdpai Hatar- és Partvédelmi Ugynokség (Frontex) (j megbizatasat.

A Tandcs a 2020. junius 16-i kdvetkeztetéseiben hangsulyozta, hogy meg kell védeni az unids polgarokat a
terrorizmus és az er8szakos szélsdségesség minden formajatol fiiggetleniil azok eredetétdl, valamint hogy
bizonyos kiemelt foldrajzi és tematikus teriileteken tovabb kell erésiteni az EU terrorizmus elleni kiilsé
szerepvallalasat és fellépését.
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Szervezett biinozés

A szervezett blindzés oridsi gazdasagi koltséggel €s személyes veszteséggel jar. A szervezett
blinzés és a korrupcié okozta gazdasagi veszteség a becslések szerint évi 218-282 milliard
EUR kozott van™. 2017-ben t6bb mint 5000 szervezett biindzéi csoport ellen folyt
nyomozas Eurépaban, ami 50 %-0s novekedést jelent 2013-hoz képest’™. A szervezett
blindzés egyre inkabb hatarokon atnyulé dimenzidt 6lt, tobbek kozott az EU kozvetlen
szomszédsagabol kiindulva, ami fokozott operativ egyiittmiikddést és informacidcserét tesz
sziikségessé a szomszédsagon bellli partnerekkel.

Az Gjonnan felmeriild kihivasokkal egyre nagyobb teret nyer az internetes blindzés: a
Covid19-vilagjarvany idején jelentésen megnovekedett a veszélyeztetett csoportokat célba
vev online csalasok, valamint az egészsegugyi és higiéniai termékekre iranyuld lopasok és
betorések szama®. Az EU-nak meg kell erdsitenie a szervezett biinozés elleni — tobbek
kozott nemzetkozi szinti — fellépését, és tobb eszkozt kell rendelkezésre bocsatania a
szervezett bindzés iizleti modelljének felszdmolasara. A szervezett biingzés elleni kiizdelem
szoros egylittmiikodést tesz sziikségessé a helyi és regionalis kozigazgatasi szervekkel €s a
civil tarsadalommal — amelyek kulcsfontossagi partnerek a biinmegel6zés, valamint az
aldozatoknak nyujtott segitség és tdamogatas terén —, kiilonos figyelmet forditva a hatar menti
régiok kozigazgatasai kozotti egylittmiikddésre. Az ezzel kapcsolatos munkat egy, a
szervezett biinozés elleni kiizdelemre vonatkozo program fogja 0sszefogni.

Az EU-ban aktiv szervezett biin6z6i csoportok tobb mint egyharmada részt vesz a
kabitoszerek eldallitasaban, kereskedelmében vagy terjesztésében. A kabitoszer-fliggdség
tobb mint nyolcezer tdladagolasos haldlhoz vezetett az EU-ban 2019-ben. A kabitoszer-
kereskedelem jelentds része hatarokon atnyalo jellegii, és a nyereség nagy része beszivarog
a legalis gazdasagba®. A kabitszer elleni 0j uniés program® meg fogja er8siteni az EU és a
tagallamok altal a kabitdszer-kereslet és -kinalat csokkentése terén tett erbfeszitéseket,
egyuttes fellépéseket 1étrehozva a kozos probléma kezelése, valamint az EU ¢és a kiilsd
partnerek kozott a kabitdszerekkel kapcsolatban folytatott parbeszéd ¢€s egyiittmiikddés
megerdsitése  érdekében. A Kébitoszer ¢és a  Kabitoszerfliggdség  Eurdpai
Megfigyelékozpontjara (EMCDDA) irdnyul6 értékelés alapjan a Bizottsag értékelni fogja,
hogy sziikség van-e a Megfigyelokozpont megbizatasanak az 1) kihivasokkal
Osszefiiggésben torténd aktualizalasara.

A szervezett blin6z6i csoportok és a terroristak kulcsfontossagu szerepet jatszanak az
illegalis tiizfegyverekkel valo kereskedelemben is. 2009 és 2018 koz6tt 23 témegmészarlas
volt Eurépaban, amelyek soran tébb mint 340 ember vesztette életét*™®. A tiizfegyverek
gyakran a kozvetlen szomszédsagon keresztiil kerillnek az EU-ba’’. Emiatt meg kell
erdsiteni a koordinaciot és az egyiittmikodést mind az EU-n belll, mind a nemzetkozi
partnerekkel, kilondsen az Interpollal annak érdekeében, hogy 6ssze lehessen hangolni a

%' Brutto hazai termékben (GDP) kifejezve; Europol jelentés: ,Does crime still pay?” — Criminal asset

recovery in the EU (Még mindig jol fizet6 tizlet a biin6zés? Vagyonvisszaszerzés az EU-ban), 2016.
Europol, A sulyos és szervezett blindzés altali fenyegetettség értékelése, 2013 és 2017.

% Europol, 2020.

% EMCDDA és Europol, Jelentés az uniés kabitdszerpiacokrol, 2019. (2019. november).

% Kaébit6szer elleni uniés program és cselekvési terv (2021-2025), COM(2020) 606.

% Flamand Békeintézet (Flemish Peace Institute), Armed to kill (Fegyverkezés a gyilkolasért). (2019.
oktober).

Az EU 2002 6ta finanszirozza a kézi- és konnylifegyverek elterjedése és kereskedelme elleni kiizdelmet a
régidban; elsésorban a délkelet-eurdpai tlizfegyver-szakértéi halozat (SEEFEN) részesilt finanszirozasban.
A nyugat-balkani partnerek 2019 ota teljeskoriien részt vesznek az Eurdpai Multidiszciplinaris Platform a
Biiniigyi Fenyegetettség Ellen (EMPACT) tlizfegyverekre vonatkozo prioritasaban.
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tlizfegyverek lefoglaldsdval kapcsolatos informaciogyiijtést és bejelentéseket. Alapvetd
fontossagl tovabba a fegyverek — tobbek kozott az interneten keresztiil torténd —
nyomonkovethetdségének javitasa, valamint az engedélyezd €s blinlild6z6 hatésagok kozotti
informécidcsere biztositasa. A Bizottsag Gj unios cselekvési tervet terjeszt elé a
tiizfegyverek tiltott kereskedelme ellen®, és megvizsgalja, hogy a tiizfegyverek kiviteli
engedélyezési, behozatali és tranzit szabalyai tovabbra is megfelelc'iek-egg.

A biinszervezetek arucikként kezelik a migransokat és a nemzetkozi védelemre szoruld
szemelyeket. Az EU-ba érkez6 irregularis migransok 90 %-at szervezett biin6z6i haldézatok
csempészik be'®. A migranscsempészés gyakran a szervezett biindzés mas formaival, igy
killondsen az emberkereskedelemmel is dsszefonodik™™. Az emberkereskedelem — amellett,
hogy Oridsi emberi &ldozatokat kovetel — az Europol becslései szerint a kiilonboz6
kizsakmanyolasi formakbdl évi 29,4 milliard EUR nyereségre tesz szert vilagszinten.
Transznacionalis biincselekményrdl van szd, amelyet EU-n bellli és azon kivuli illegalis
kereslet taplal, és amely az EU Osszes tagallamara hatassal van. Az e blincselekmények
azonositasa, biintetOeljards ald vonéasa ¢és elitélése terén tapasztalt hidnyossagok 1j
megkdzelitést tesznek szukségessé a terlletre iranyulo fellépés fokozasa érdekében. Egy, az
emberkereskedelemre vonatkozd Gj atfogd megkozelités 6ssze fogja fogni a fellépés
kiilonboz6 iranyvonalait. Emellett a Bizottsag Uj, migranscsempészés elleni unios
cselekveési tervet is elGterjeszt majd a 2021-2025-6s id6szakra. Mindkét munkateriilet a
szervezett blinoz6i haldzatok elleni kiizdelemre, az egyiittmlikodés fokozasara és a
bliniildozés tAmogatasara fog dsszpontositani.

A szervezett blingz6i csoportok — ahogy a terroristak is — mas teriileteken is lehetdségeket
keresnek, kilondsen olyanokon, ahol alacsony felderitési kockézat mellett nagy nyereségre
tehetnek szert, ilyen példaul a kornyezeti biinozés. Az illegalis vadaszat, a vadon €16
allatok és novények jogellenes kereskedelme, az illegalis béanyaszat és fakitermelés,
valamint az illegélis hulladéklerakas és -szallitas a vilag negyedik legjelent6sebb biindzoi
4gazatava valt'% A kibocsataskereskedelmi rendszerek és az energetikai tanUsitvanyok
rendszerei teriiletén is voltak blin6z61 visszaélések, tovabba a kornyezeti rezilienciara és a
fenntarthatd fejlédésre elkiilonitett forrasok esetében is fény deriilt hiitlen kezelésre.
Amellett, hogy eldmozditja az EU, a tagallamok és a nemzetkozi kozosség fellépését a
kérnyezeti biindzés elleni kiizdelem fokozasa terén'®, a Bizottsag jelenleg értékeli, hogy a
kérnyezet biintetdjog altali védelmérdl szolé iranyelv'® tovabbra is megfeleld-e. A
kulturalis javakkal folytatott illegalis kereskedelem — amely egyre nagyobb mértéket 6lt
— szintén a legjovedelmezObb biincselekmények egyikévé valt, finanszirozasi forrast
biztositva a terroristak és a szervezett blindzés szamara. Meg kell vizsgalni, hogy milyen
intézkedésekre van sziikség a kulturdlis javak bels6 piaci online és offline
nyomonkovethetdségének javitasa, a kulturalis javak fosztogatdsdnak helyszinéiil szolgéalo
harmadik orszagokkal folytatott egyiittmiikodés megerdsitése, illetve a biliniildozést és a
tudomanyos kozosségeket célzé aktiv tamogatas biztositasa érdekében.

% COM(2020) 608.

% 258/2012/EU rendelet az Egyesiilt Nemzeteknek a tiizfegyverek tiltott gyartasarol és kereskedelmérél szolo
jegyzOkonyve 10. cikkének végrehajtasarol.

1% Forras: Europol.

191 Eyropol, a Migranscsempészés Elleni Kiizdelem Eurépai Kozpontja, 4. éves jelentés.

192 Az UNEP-INTERPOL gyorsreagalési értékelése: The Rise of Environmental Crime (A kdrnyezeti biindzés
megerdsddése), 2016. janius

103" 4sd: Az eurdpai z6ld megéllapodas, COM(2019) 640 final.

104 2008/99/EK iranyelv a kornyezet biintetéjog altali védelmérsl.
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A gazdasagi és pénziigyi biinozés rendkivil 0sszetett, mégis évente polgarok millidit és
vallalkozasok ezreit érinti az EU-ban. A csalas elleni kiizdelem alapveté fontossagu, és
unids szintii fellépést tesz sziikségessé. Az Europol az Eurojusttal, az Eurdpai Ugyészséggel
és az Eurdpai Csalas Elleni Hivatallal egyitt tamogatja a tagallamokat és az EU-t a
gazdasagi és pénzligyi piacok, valamint az unids adofizetdk pénzének védelmében. Az
Eurdpai Ugyészség 2020 végén kezdi meg teljes kori miikodését, és hataskorrel rendelkezik
majd az unids koltségvetés elleni blincselekmények — példaul csalas, korrupcid és
pénzmosas — esetén a nyomozas, a vadhatosagi eljaras lefolytatasa és a birdsag elé allitas
terén. Emellett fellép a hatarokon atnyuld héacsalassal szemben is, amely évente legaldbb 50
milliard EUR-ba kertiil az adofizet6knek.

A Bizottsag tamogatni fogja tovabba az Ujonnan felmeriild kockazatokkal — példaul a
kriptoeszkdzokkel és az uj fizetési rendszerekkel — kapcsolatos szakértelem és jogszabalyi
keret kialakitasat. MindenekelOtt megvizsgalja, milyen intézkedéseket célszerli hozni
valaszképpen a kriptoeszkdzok (példaul a bitcoin) megjelenésere. Ezek az 0 technoldgiak
hatassal lesznek a pénzligyi eszkdzok kibocséatasara, cseréjére, megosztasara és az azokhoz
valo hozzaférésre.

Az Eurdpai Unidban zéré toleranciat kell tanusitani az illegalis pénzéramlasokkal szemben.
Az EU az elmult harminc évben szilard szabalyozasi keretet hozott létre a pénzmosas és a
terrorizmusfinanszirozas megel6zésére és az ellentik folytatott kiizdelemre, teljes mértékben
tiszteletben tartva a személyes adatok védelmének sziikségességét. Mindazonaltal egyre
nagyobb az egyetértés azzal kapcsolatban, hogy a jelenlegi keret végrehajtasa jelentés
javitasra szorul. Megoldést kell talalni a keret alkalmazésanak maédjaban mutatkozo jelent6s
eltérésekre és a szabalyok végrehajtasanak sulyos hidnyossagaira. Amint azt a 2020. méajusi
cselekvési terv'® is kifejti: folyamatban van a pénzmosas és a terrorizmusfinanszirozés
elleni  klzdelem uni6s keretének javitdsara iranyulé lehet6ségek értékelése. A
megvizsgalando terlletek kozé tartozik a nemzeti kozponti bankszamla-nyilvantartasok
Osszekapcsolasa, ami jelentésen felgyorsithatja a pénzlgyi informéacids egységek és az
illetékes hatdsagok pénziigyi informéacidkhoz valé hozzaférését.

A szervezett bilinozdi csoportok nyeresége a becslések szerint évente 110 milliard EUR-t
tesz ki az EU-ban. A jelenlegi valaszintézkedés az elkobzésra és a vagyonvisszaszerzésre
vonatkozd jogszabéalyok harmonizalasat’® foglalja magéaban, amelynek célja a
bilincselekményekbdl szarmazé vagyon befagyasztasanak és elkobzasanak javitdsa az EU-
ban, valamint a tagallamok kozotti kolcsonds bizalom és hatékony, hatarokon atnyuld
egyiittmiikddés elésegitése. Azonban e nyereség minddssze 1 %-at kobozzak el'®’, aminek
eredményeként a szervezett blin6z0i csoportok befektethetnek biindzd1 tevékenységeik
tovabbi bdvitésébe, illetve beéplilhetnek a legdlis gazdasagba és kiillondsen a hitelhez jutas
terén nehézségekkel kiizd6, a pénzmosas fontos celpontjanak szamitdé Kkis- és
kézépvallalkozasokba. A Bizottsag elemezni fogja a jogszabalyok'®® végrehajtasat és a
tovabbi kozos szabalyok esetleges sziiksegességét, ideértve az elitélés nélkili elkobzésra

105 A pénzmosés és a terrorizmusfinanszirozas megel8zését szolgald cselekvési terv, C(2020) 2800.

105 Az uniés jog szerint valamennyi tagallamban vagyonvisszaszerzési hivatalokat kell létrehozni.

107 Jelentés — Vagyonvisszaszerzés és elkobzas: Annak biztositasa, hogy a biinelkdvetés ne legyen kifizet6do
tevékenység, COM(2020) 217.

1% 2014/42/EU irdnyelv a biincselekmény elkdvetési eszkozeinek és az abbol szarmazéd jovedelemnek a
befagyasztasarol és elkobzasarol.
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vonatkozé szabalyokat is. A vagyonvisszaszerzési hivatalok'® — a vagyonvisszaszerzési

eljaras kulcsfontossagu szerepléi — szamara jobb eszkdzoket lehetne biztositani a vagyoni
eszkozok felkutatdsanak és azonositdsanak EU-szerte torténd felgyorsitasahoz, ezaltal
novelve az elkobzasok aranyat.

A szervezett blindzés és a korrupcid szoros kapcsolatban all egymassal. A becslések szerint
a korrupcié 6nmagaban évi 120 milliard EUR-ba keriil az uniés gazdasagnak™°. A korrupcié
megelézésére €s a korrupci6 elleni kiizdelemre tovabbra is rendszeres nyomon kdvetés fog
vonatkozni a jogallamisagi mechanizmus és az eurOpai szemeszter keretében. Az europai
szemeszter keretében értékelés targyat képezik a korrupcio elleni kizdelem terén fennallo
kihivasok, igy példaul a kozbeszerzés, a kozigazgatas, az Uzleti kornyezet vagy az
egészségugy. A Bizottsag Uj éves jogallamisagi jelentése kitér majd a korrupcid elleni
kiizdelemre is, és megel6zési célu parbeszédet tesz lehetové unids €s nemzeti szinten a
nemzeti hatsdgokkal és az érdekelt felekkel. A civil tArsadalmi szervezetek is kulcsszerepet
jatszhatnak a szervezett blindzés €s a korrupcid megeldzésével, illetve az elleniik folytatott
kiizdelemmel kapcsolatos hatdséagi fellépés Osztonzése terén, és ezeket a csoportokat
hasznos lenne egy kozos forum keretében Osszefogni. A hatarokon atnyulo jelleg miatt
tovabbi fontos dimenzidt jelent a szervezett blindzés és a korrupcid kapcsan az EU-val
szomszédos régidkkal folytatott egyiittmiikodés és segitségnyujtas.

Kulcsfontossagu intézkedések

e Terrorizmus elleni unids program, ideértve a radikalizalddas elleni intézkedések
megujitasat az EU-ban

e Uj terrorizmus elleni egyiittmiikodés a kulcsfontossagti harmadik orszagokkal és a
nemzetkozi szervezetekkel

e A szervezett blin6zés elleni kiizdelemre vonatkozo6 program, az emberkereskedelmet is
ideértve

e Kabitdszer elleni uniés program és cselekvési terv (2021-2025)

e A Kabitodszer és a Kabitdszerfiiggdség Europai Megfigyelokozpontjara iranyuld
értékelés

o A tiizfegyverek tiltott kereskedelmére vonatkozd unios cselekvesi terv (2020-2025)

e A befagyasztasra és elkobzasra, valamint a vagyonvisszaszerzési hivatalokra vonatkoz6
jogszabalyok felllvizsgalata

e A kornyezet biintetdjog altali védelmérdl szo6l6 iranyelv értékelése

e Migranscsempészés elleni unids cselekvési terv (2021-2025)

4. Eros biztonsagi 6koszisztéma

A wvalodi és hatékony biztonsagi unidt olyan kozds erdfeszités eredményeként kell
létrehozni, amelyben a tdrsadalom minden rétege részt vesz. A kormanyokat, a bliniild6z6
szerveket, a maganszektort, az oktatast és magukat a polgarokat is be kell vonni a
megvalositasba, fel kell Oket ruhdzni a sziikséges képességekkel, és meg kell kozottiik

109" A Tanacs 2007/845/IB hatarozata a tagallamok vagyonvisszaszerzési hivatalai kozotti, a blincselekménybél
szarmazo jovedelmek és a biincselekményekhez kapcsolddo egyéb tulajdon felkutatasa és azonositasa terén
valo egyiittmiikddésrol.

10 Nehéz megbecsiilni a korrupcio teljes gazdasagi koltségét, bar erre torténtek eréfeszitések tobbek kozott
olyan szervek altal, mint a Nemzetkozi Kereskedelmi Kamara, a Transparency International, az ENSZ
Globalis Megallapodas és a Vilaggazdasagi Férum. E szervek becslései szerint a korrupcio a globalis GDP
5 %-éat teszi Ki.
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teremteni a megfeleld kapcsolatokat a mindenkire és kiillondsen a legkiszolgaltatottabb
csoportokra, az aldozatokra és a tantkra kiterjedd felkésziiltség és reziliencia kialakitasa
erdekében.

Minden szakpolitikanak ki kell alakitani a biztonsagi dimenziojat, és az EU minden szinten
hozzajarulhat ehhez. Az otthonokban a kapcsolati erészak az egyik legsulyosabb biztonsagi
kockazat. Az EU-ban a ndk 22 %-at bantalmazta mar partnere’™*. Az EU csatlakozésa a
nokkel szembeni erdszak és a kapcsolati erészak elleni kiizdelemrol és azok megeldzésérdl
sz0l6 Isztambuli Egyezményhez tovabbra is kulcsfontossagu prioritas marad. Amennyiben
az egyezménnyel kapcsolatos targyalasok tovabbra sem haladnak eldre, a Bizottsdg egyéb
intézkedéseket fog hozni az egyezmény célkitiizéseinek elérése érdekében, tobbek kozott
javaslatot tesz arra, hogy a ndk elleni erdszakot vegy¢k fel a Szerz6désben meghatarozott
unios biincselekmények listajara.

Egyiittmiikodés és informdcidcsere

Az EU tobbek kozott azaltal tud a leginkadbb hozzajarulni a polgarok védelméhez, hogy
eldsegiti a biztonsagért felelés személyek és szervezetek jo egyiittmiikodését. A blindzés és
a terrorizmus elleni kizdelem, valamint az igazsagszolgaltatas leghatékonyabb eszkbze az
egylittmiikodés és az informacidémegosztas. Ahhoz, hogy ezek hatékonyan miikodhessenek,
célzottnak és id6szeriinek kell lenniiik. Ahhoz, hogy bizalommal forduljanak feléjlk,
mindkettét kdzos biztositékok és kontrollmechanizmusok kiséretében kell alkalmazni.

Szamos unids eszkoz és agazatspecifikus stratégia™? keriilt kialakitasra a tagallamok kozotti

operativ biiniildozési egyiittmiikodés tovabbfejlesztése érdekében. A tagallamok kdzotti
biliniildozési egyiittmiikddést tdmogatd egyik fo unids eszko6z a Schengeni Informécios
Rendszer, amely a korozott €s eltiint személyekre és targyakra vonatkozo adatok valos idejii
cseréjét szolgalja. Az eredmények a biinoz6k kézre Kkeritésében, a kabitoszerek
lefoglaldsaban ¢és a potencidlis aldozatok megmentésében érhetdk tetten.’® Az
egyiittmiikddés szintje azonban még javithaté a rendelkezésre allo eszkozok észszerlisitése
¢s korszerlsitése révén. Az operativ biiniildozési egylittmiikodést aldtamasztd unids jogi
keret nagy részét 30 évvel ezeldtt alakitottak ki. A tagallamok kozotti kétoldalu, sok esetben
idejétmalt vagy alig hasznélt megallapodasok 0sszetett hal6zata a szétaprozottsag kockéazatat
rejti magaban. A Kkisebb vagy tengerparttal nem rendelkezd orszagokban a hatarokon
atnyuloan tevékenykedd biliniildozési tisztviseloknek ugy kell operativ intézkedéseket
végrehajtaniuk, hogy kdzben bizonyos esetekben hét kiilonbdzd szabalyrendszert kovetnek.
Ennek eredményeként egyes miiveletek, példaul a gyanusitottak belsé hatarokon atnyald
ildézése egyszerlien nem valdsulnak meg. A jelenlegi unids keret nem terjed ki egyes Uj
technologiakkal, példaul a dronokkal kapcsolatos operativ egyiittmiikddésre sem.

Az operativ hatékonysagot konkrét bintildozési egyiittmiikodéssel lehet tamogatni, amely
kulcsfontossagu tdmogatast nyudjthat mas szakpolitikai célok, példaul a kozvetlen kilfoldi
befektetések Uj értékeléséhez nyujtott biztonsagi hozzajarulas eléréséhez is. A Bizottsag meg
fogja vizsgalni, hogyan tamogathatna ezt a torekvést egy rendérségi egylittmikodési kodex
kidolgozésa. A tagallamok biiniild6z6 hatosagai egyre inkabb igénybe veszik az unids szintli
tdmogatast €s szakértelmet, mig az Eurdpai Unid Helyzetelemz6 Kozpontja (EU INTCEN)

1 Az egyenl8ség Unidja: a 2020—2025 kozotti idBszakra sz616, nemi esélyegyenléségi stratégia, COM(2020)

152 final.
eredményekhez vezetett az érintett unids tligyndkségek kozott a parti 6rségi feladatok terén folytatott
egyiittmikodés terén.

13 A szervezett biindzés elleni unios kiizdelem 2019-ben (Tanécs, 2020).
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dontd modon mozditotta eld a stratégiai hirszerzési informaciok cseréjét a tagallamok
hirszerzési és biztonsagi szolgalatai kdzott, hirszerzési helyzetismeretet biztositva ezaltal az
uniés intézmények szamara'**. Az Europol ugyancsak kulcsszerepet jatszhat a harmadik
orszagokkal a biindzés és a terrorizmus elleni kiizdelem terén folytatott egylittmikodés
kiterjesztésében, az EU egyéb kiilsd politikaival és eszkozeivel dsszhangban. Az Europol
azonban ma szamos komoly akadallyal szembesul — kilénésen a személyes adatok
maganfelekkel val6 kozvetlen cseréje tekintetében —, ami akadalyozza abban, hogy
hatékonyan tamogassa a tagallamokat a terrorizmus €s a biindzés elleni kiizdelemben.
Jelenleg folyik az Europol megbizatasanak értékelése annak megéallapitésa érdekében, hogy
az hogyan javithato ugy, hogy az tgynokség teljes mértékben el tudja latni feladatait. Ezzel
Osszefiiggésben az érintett unids szintii hatdosagoknak (példaul az OLAF-nak, az Europolnak,
az BEurojustnak és az Eurdpai Ugyészségnek) szorosabban egyiitt kell miikddniiik, és
javitaniuk kell az informéacidcserét.

Egy maésik kulcsfontossagu kapcsolddasi pont az Eurojust tovabbfejlesztése, amelynek
célja a bilniildozési egylittmiikodés és az igazsagiigyi egyiittmiikodés kozotti szinergiak
maximalizalasa. Az EU szamara a stratégiai koherencia erdsitése is eldnyoket tartogat: az
EMPACT™® — a sulyos és nemzetkozi szervezett biindzésre vonatkozoé unids szakpolitikai
ciklus — biniildozési informaciokon alapulé modszertant biztosit a hatdosagok szamara az
EU-t érint6 legfontosabb blinligyi fenyegetések kozos kezeléséhez. Segitségével az elmalt
évtizedben jelentds operativ eredményeket''® sikeriilt elérni. A gyakorld szakemberek
tapasztalatai alapjan a 2022-2025-6s U0j szakpolitikai ciklus keretében a jelenlegi
mechanizmust észszeriisiteni és egyszeriisiteni kell a legsiirgetdbb és a valtozo biiniigyi
fenyegetések eredményesebb kezelése érdekeben.

Az id6szeri és relevans informaciok kulcsfontossagiak a blincselekmények tildozésével
kapcsolatos napi munka szempontjabol. Annak ellenére, hogy 0j unids szintii biztonsagi és
hatarigazgatasi adatbazisok keriltek kifejlesztésre, a tagallami hatésagok még mindig sok
informaciot tarolnak a nemzeti adatbazisokban, vagy cserélnek ki egymassal az unios
eszkozokon kiviil. Ez jelentds tobbletmunkat és késedelmet eredményez, és a
kulcsfontossagu informaciok figyelmen kivil hagyasanak fokozott kockazataval jar. A jobb,
gyorsabb ¢és egyszerlibb, az egész biztonsdgi kozosséget bevond folyamatok jobb
eredményeket hoznanak. A megfeleld eszk6zok elengedhetetlenek ahhoz, hogy ki lehessen
aknazni azokat a lehetdségeket, amelyeket az informaciocsere tartogat a biincselekmények
hatékony iildozésében, szem eldtt tartva egytttal azokat a sziikséges biztosite¢kokat, amelyek
lehetvé teszik hogy az adatmegosztas tiszteletben tartsa az adatvédelmi jogszabalyokat és
az alapvetd jogokat. A technologiai, kriminolédgiai és adatvédelmi fejlemények, valamint a
megvaltozott operativ igények fényében az EU mérlegelheti, hogy sziikség van-e a DNS-
adatok, az ujjnyomat-adatok és a gépjarmu-nyilvantartasi adatok automatizalt cseréjét
létrenozO eszkozok, példaul a 2008. évi prumi hatdrozatok korszerlsitésére annak
érdekében, hogy lehetdvé valjon a tagallamok biinligyi vagy egyéb adatbazisaiban biiniigyi
nyomozasok céljabél mar rendelkezésre all6 tovabbi adatkategéridk automatizalt cseréje.
Ezen tulmenden a Bizottsdg meg fogja vizsgalni egyes rendOrségi nyilvantartdsok
cseréjének lehetdségét annak beazonositdsa érdekében, hogy 1étezik-e renddrségi
nyilvantartds egy adott személyrél mas tagallamban, és hogy megkdnnyitse az ezekhez a
nyilvantartasokhoz valé hozzaférést, minden sziikséges biztositék mellett.

" Az EU INTCEN az egyetlen olyan kapu a tagallamok hirszerzési és biztonsagi szolgélatai szaméra,

amelyen keresztil hirszerzési helyzetismeretet biztosithatnak az EU szamara.
115 Eurdpai Multidiszciplinaris Platform a Blintigyi Fenyegetettség Ellen.
Y8 hitps://data.consilium.europa.eu/doc/document/ST-7623-2020-IN1T/en/pdf.
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https://ec.europa.eu/home-affairs/what-we-do/policies/police-cooperation/operational-cooperation/empact_en
https://data.consilium.europa.eu/doc/document/ST-7623-2020-INIT/en/pdf

Az utazokra vonatkozO informécidk hozzajarultak a hatarellendrzés javitasahoz, az
irregularis migracio csokkentéséhez és a biztonsagi kockazatot jelentd személyek
azonositasahoz. Az elbzetes utasinformacios adatok az egyes utasokra vonatkozdan a
légitarsasagok altal az utasfelvétel soran gyljtott €s az utazasi célorszag szerinti
hatarellen6rz6 hatosdgoknak eldzetesen megkiildott személyazonositd adatok. A jogi keret
felillvizsgalata'’ lehetévé tenné az informaciok hatékonyabb felhasznalasat, mikdzben
biztositana az adatvédelmi jogszabalyoknak valé megfelelést, és megkonnyitené az
utasforgalmat. Az utasnyilvantartasi adatdllomany (PNR) az utasok altal a repiildjaratok
foglalasakor szolgéltatott adatokat tartalmazza. A PNR-irdnyelv''®  végrehajtasa
kulcsfontossagu, és az iranyelvet Bizottsag tovabbra is tdmogatja és érvényesiti. Ezen
tilmenden a Bizottsag félidés intézkedésként megkezdi a PNR-adatok harmadik
orszagokba torténé tovabbitasara vonatkozo jelenlegi megkozelités felulvizsgalatat.

Az igazsagiigyi egyiittmiikodés a hatarokon atnyuld blindzés elleni renddrségi fellépés
sziikséges kiegészitdje. Az igazsagiligyi egyiittmlikodés az elmult 20 évben mélyrehatd
valtozasokon ment keresztill. Az olyan szerveknek, mint az Europai Ugyészség és az
Eurojust, rendelkeznitik kell a teljes korii miikodésiikhoz sziikséges eszkozokkel, vagy meg
kell erésiteni Oket. Fokozni lehetne az igazsagiigyi szakemberek kozotti egyiittmiikodést is,
példaul a birdsagi hatarozatok kélcsonds elismerése tekintetében eszk6zolt tovabbi 1épések,
igazsagugyi képzesek es az informaciocserére iranyulo tovabbi 1épések révén. A cél a birdk
és ugyészek kozotti kdlcsonos bizalom névelése, ami kdzponti szerepet jatszik a hatarokon
atnyuld eljarasok zokkenOmentes lebonyolitasaban. Igazsagszolgaltatasi rendszereink
hatékonysagat a digitalis technoldgiak alkalmazasa is javithatja. Az Eurojust timogatasaval
folyamatban van egy 0j digitalis informéacidcsere-rendszer létrehozésa az eur6pai nyomozasi
hatarozatok, a kélcsonds jogsegély iranti megkeresések és a tagallamok kozétti kapcsolodo
kozlemények tovabbitdsara. A Bizottsag egyiitt fog mikddni a tagallamokkal, hogy
elémozditsa a sziikkséges informatikai rendszerek nemzeti szintli bevezetésének
felgyorsitasat.

A nemzetkozi egylittmiikodés a hatékony biiniildozés és igazsagligyi egylittmiikodés
szempontjabol is kulcsfontossagu. A kulcsfontossagl partnerekkel kotott kétoldald
megéallapodasok kulcsszerepet jatszanak az EU-n kiviilrl szarmazd informaciok és
bizonyitékok beszerzésében. Fontos szerepe van az Interpolnak mint az egyik legnagyobb
kormanykozi biinligyi rendérségi szervezetnek. A Bizottsag megvizsgalja az Interpollal valo
egylttmikodés megerdsitésének lehetséges modjait, beleértve az Interpol adatbazisaihoz
vald esetleges hozzaférést, valamint az operativ ¢és stratégiai egyiittmiikodés
megerdsitésének lehetdségét. Az unids bliniildozo hatésagok részben a kulcsfontossagu
partnerorszdgokra tdmaszkodnak a bilindzok és terroristak felderitése és nyomozasa soran.
Meg lehetne erbsiteni az EU és harmadik orszagok kozotti biztonsagi partnerségeket az
olyan kozos fenyegetésekkel szembeni egyiittmiikodés fokozasa érdekében, mint a
terrorizmus, a szervezett blindzés, a kiberbtindzés, a gyermekek szexudlis bantalmazésa ¢€s
az emberkereskedelem. Ez a megkozelités a kdzds biztonsagi érdekeken alapulna, és a
kialakult egytittmiikodésen és biztonsagi parbeszédeken alapulna.

Az informdcidcsere mellett a szakértelem cseréje is kiilondsen fontos lehet a biiniildozés
nem hagyomanyos fenyegetésekre valo felkésziltségének novelése szempontjabol. A

1A 2004/82/EK tanacsi iranyelv a fuvarozoknak az utasokkal kapcsolatos adatok kozlésére vonatkozé
kotelezettségeérol.

18 Az (EU) 2016/681 iranyelv az utas-nyilvantartasi adatallomanynak (PNR) a terrorista biincselekmények és
sulyos biincselekmények megel6zése, felderitése, nyomozasa és a vadeljaras lefolytatasa érdekében torténd
felhasznalasarol.
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bevalt gyakorlatok cseréjének 6sztonzése mellett a Bizottsdg meg fogja vizsgalni egy vis
maior esemenyek, példaul jarvanyok esetéen alkalmazhatd wuniés szintii renddrségi
koordin&ciés mechanizmus lehet6ségét. A vilagjarvany azt is bizonyitotta, hogy a digitalis
kozosség rendjének fenntartdsa, valamint az online rendfenntartast el@segité jogi keretek
alapvetd fontossagiak lesznek a biingzés €s a terrorizmus elleni kiizdelemben. A renddrség
és a helyi kdzosségek kozotti — offline és online — partnerségek segithetik a blinmegel6zést,
és enyhithetik a szervezett blingzés, a radikalizalodas és a terrorista tevékenységek hatasat.
A helyi és regiondlis szintli rendérségi megoldasok Osszekapcsolasa a nemzeti €s unios
szintli rendOrségi megoldasokkal az EU biztonsagi unidja egészének sikere szempontjabol
kulcsfontossagu tényezo.

Az erds kiilso hatdarok nyujtotta hozzdjdaruldas

A kiils6 hatarok modern és hatékony igazgatdsa kettds elénnyel jar: egyrészt fenntartja a
schengeni térség integritasat, masrészt biztonsagot nyujt polgarainknak. Az 6sszes relevans
szerepld bevondsa annak érdekében, hogy a lehetd legnagyobb biztonsagrol gondoskodjunk
a hatarokon, valddi hatast gyakorolhat a hatdrokon atnyuld blindzés ¢és terrorizmus
megelézésére. A kozelmiltban megerdsitett Eurdpai Hatar- és Parti Orség kozos miiveleti
tevékenységei*™® hozzajarulnak a kiilsé hatirokon és az Unién kiviil a hatarokon atnyulé
blin6zés megeldzéséhez ¢és felderitéséhez. Azok a vamiigyi intézkedések, amelyek
valamennyi aru biztonsagi és védelmi kockazatanak felderitésére iranyulnak, miel6tt azok az
EU-ba érkeznek, valamint amelyek megérkezésiikkor az aruk ellenérzését célozzak,
kulcsfontossagiak a hatdrokon atnyuld biindzés és terrorizmus elleni kiizdelemben. A
vamunidra vonatkozd, hamarosan elkésziild cselekvési terv olyan intézkedéseket fog
bejelenteni, amelyek a kockazatkezelés megerdsitésére és a belsé biztonsag fokozasara is
irdnyulnak, tobbek kdzott a biztonsagi kockazatelemzés szempontjabdl relevans informacios
rendszerek kdzotti kapcsolat megvalésithatosaganak értékelése révén.

A Dbel- és igazsagugy terlletén mikodé unios informacids rendszerek kozotti
interoperabilitas kereteit 2019 majusaban fogadtadk el. Ez az Gj felépités az 0j vagy
korszerfisitett informaciés rendszerek™®® hatékonysaganak és eredményességének javitasat
célozza. Ennek eredményeképpen a biinlild6z0 szervek tagjai, a hatar6rok és a migracios
tisztvisel6k gyorsabb ¢és rendszeresebb informacidhoz fognak jutni. Eldsegiti a
személyazonossdg helyes megallapitasat és hozzajarul a személyazonossaggal valo
visszaélés elleni kiizdelemhez. Ennek érdekében az interoperabilitds megvaldsitasa politikai
és technikai szinten egyarant prioritas kell, hogy legyen. Az unids tgynokségek és az sszes
tagallam kozotti szoros egyiittmiikodés rendkivil fontos ahhoz, hogy 2023-ra megvalosuljon
a teljes interoperabilitasra vonatkozo cél.

Az Gti okmanyokkal valé visszaélés az egyik leggyakrabban elkovetett blincselekmény.
Megkonnyiti a biinézék és terroristak illegalis mozgasat, és kulcsszerepet jatszik az
emberkereskedelemben és a kabitoszer-kereskedelemben.’? A Bizottsaig meg fogja
vizsgélni, hogy miként lehetne bdviteni az unids tartdozkodasi €és uti okmanyok biztonsagi

119 Tagjai az Eur6pai Hatar- és Partvédelmi Ugyndkség (Frontex), valamint a tagallamok hatarbrizeti és
partvédelmi hatdsagai.

120 A hatarregisztracios rendszer (EES), az Eurépai Utasinforméci6s és Engedélyezési Rendszer (ETIAS), a
kibévitett Eurdpai Biinligyi Nyilvantartasi Informacios Rendszer (ECRIS-TCN rendszer), a Schengeni
Informéaciés Rendszer, a Vizuminformacios Rendszer €s a jovObeni, naprakésszé tett Eurodac.

121 Az okményokkal val6 visszaélés és az emberkereskedelem kozti 6sszefliggést az emberkereskedelem elleni
kiizdelem terén elért eredményekrél sz616 masodik jelentés (COM(2018) 777 és az azt kisér6 SWD(2018)
473), valamint az Europol ,,Emberkereskedelem az Eurépai Unidban” cimi, 2016. évi helyzetjelentése
hatarozza meg.
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eldirasaival kapcsolatos eddigi munkat, tobbek kozott a digitalizacid révén. 2021
augusztusatél a tagallamok megkezdik a személyazonositd igazolvanyok és tartdzkodasi
okményok harmonizalt biztonsagi eldirdsok szerinti kiallitasat, ideértve az Gsszes unids
hatarforgalom-ellendrzést végzé hatdsag altal ellenérizheté, biometrikus azonositokat
tartalmazo chipet is. A Bizottsag nyomon fogja kdvetni ezen U szabalyok végrehajtasat,
tobbek kozott a jelenleg forgalomban 1évé okmanyok fokozatos lecserélését is.

A biztonsagi kutatds és innovdcio megerdsitése

A Kiberbiztonsag biztositasara, valamint a szervezett bilindzés, a kiberblindzés és a
terrorizmus elleni kiizdelemre iranyuld munka nagyban tamaszkodik az e jovot szolgald
eszkozok kifejlesztésére: a biztonsagosabb és vedettebb Uj technoldgiak létrenhozasanak
elosegitése, a technologidk jelentette kihivasok kezelése, valamint a biiniild6zési munka
tdmogatasa érdekében. Ez viszont a maganszektorbeli partnerekre és iparagakra
tdmaszkodik.

Az innovaciot stratégiai eszkoznek kellene tekinteni a jelenlegi fenyegetések elleni
kiizdelemben, valamint a jovobeli kockazatok ¢és lehetdségek eldrejelzésében. Az innovativ
technologidk 10j eszkozokkel segithetik a biinlildozést és mas biztonsagi szereploket. A
mesterséges intelligencia és a nagy adathalmazok (big data) elemzése kihasznalhatna a nagy
teljesitményti szamitastechnikat, hogy hatékonyabb észlelést és gyors, atfogd elemzést
kinalhasson'?2. A megbizhaté technologidk kifejlesztésének kulcsfontossagu eléfeltételei az
algoritmusok tanitasdhoz, teszteléséhez és validalasdhoz az illetékes hatdsdgok szamara
rendelkezésre 4ll6  kivalo mindségli  adatkészletek'?.  Altalanosabban fogalmazva,
napjainkban erés a technologiai fliggdség kockazata — az EU példaul a kiberbiztonsagi
termékek ¢és szolgaltatasok nettdé importdre, annak a gazdasagra ¢és a kritikus
infrastruktdrakra vonatkoz6 minden hatasaval. A fejlett technoldgiai tudas megszerzése és
az ellatas folyamatossaganak biztositasa erdekében — nemkivanatos események és valsagok
esetén is — Eurdpanak jelenlétre és kapacitasra van szilkseége az érintett értéklancok kritikus
részein.

Az uni6s kutatds, innovacio es technoldgiafejlesztés lehetdséget kinal arra, hogy e
technoldgidk kifejlesztése és alkalmazasa soran figyelembe vegyék a biztonsagi dimenzidt.
Az unios finanszirozasi javaslatok kovetkezé generacioja jelentés 6szténzd ervel birhat*,
Az europai adatterekkel és felhdalapt infrastrukturadkkal kapcsolatos kezdeményezések mar
a kezdetektél fogva figyelembe vették a biztonsagot. Az Eurdpai Kiberbiztonsagi Ipari,
Technoldgiai és Kutatasi Kompetenciakbzpont és a nemzeti koordinacidés kozpontok
halézata'® arra torekszik, hogy hatékony és eredményes struktirat hozzon létre a
kiberbiztonsagi kutatasi kapacitasok és eredmények 0sszevonasadhoz és megosztasahoz. Az
Eurépai Unid trprogramja az Unid, a tagallamai és az egyének biztonsagat tamogatd

szolgaltatasokat nydjt%.

122 Ennek a mesterséges intelligenciara vonatkoz6 bizottsagi stratégiara kell épiilnie.

123 Europai adatstratégia (COM(2020 66 final).

Az Eurdpai horizont kutatasi és innovacios keretprogramra, a Bels0 Biztonsagi Alapra, az Integralt
Hatarigazgatasi Alapra, az EUInvest programra, az Eurdpai Regionalis Fejlesztési Alapra és a Digitalis
Eurdpa programra vonatkoz6 bizottsagi javaslatok mindegyike tdmogatni fogja az innovativ biztonsagi
technoldgidk és megoldasok kifejlesztését és alkalmazasat a biztonsagi értéklanc mentén.

125 A 2018. szeptember 12-i COM(2018) 630 javaslat az Eurdpai Kiberbiztonsagi Ipari, Technolégiai és
Kutatasi Kompetenciakdzpont és a nemzeti koordinacios kdzpontok halézatanak Iétrehozasarol.

16 A Kopernikusz program példaul olyan szolgiltatasokat nydjt, amelyek lehet6vé teszik az EU kiilsd
hatarainak felligyeletét és a tengerfelligyeletet, ami segiti a kaldztevékenység és a csempészés elleni
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A 2007 ota inditott, 6sszesen kozel 3 millidard EUR értéki, tobb mint 600 projekttel az unids
finanszirozasl biztonsagi kutatds kulcsfontossagl eszkdz a biztonsagi megoldasokat
tdmogatd technoldgia és tudas 6sztonzéseben. Az Europol megbizatasanak felllvizsgélata
keretében a Bizottsag meg fogja vizsgalni a belsé biztonsag eurdopai innovacios
kézpontja'’ 1étrehozasanak lehetéségét, amelynek célja, hogy kozos megoldasokat kinaljon
a kozos biztonsagi kihivasokra és lehetéségekre, amelyeket a tagallamok 6nmagukban
esetleg nem tudnénak kihasznalni. Az egylittmiikodés alapveté fontossagu ahhoz, hogy a
beruhdzasok a lehetd leghatékonyabbak legyenek, és olyan innovativ technologiakat
fejlesszenek ki, amelyek biztonsagi és gazdasagi elényokkel egyarant jarnak.

Készségek es figyelemfelkeltés

A biztonséagi kérdések tudatositidsa és a potencidlis fenyegetések kezeléséhez sziikséges
készségek elsajatitdsa elengedhetetlen ahhoz, hogy reziliensebb tarsadalmat épitsink,
felkésziltebb vallalkoz&sokkal, kozigazgatdsi szervekkel és maganszemélyekkel. Az
informatikai infrastrukturaval és az elektronikus rendszerekkel kapcsolatos kihivasok
ramutattak, hogy fejlesztenink kell huméan kapacitasainkat a kiberbiztonsagi
felkészlltséggel eés reagalassal kapcsolatban. A vilagjarvany ravilagitott a digitalizacio
fontossagéra is az EU gazdasaganak és tarsadalmanak valamennyi teriiletén.

Még a biztonsagi fenyegetésekre és az elleniik valo kizdelem modjara vonatkozo
alapszintii ismeretek is valds hatdst gyakorolhatnak a tarsadalom reziliencidjara. A
kiberblindzés kockéazataival kapcsolatos tudatossag és az azzal szembeni Onvédelem
szlikségessége jol kiegésziti a szolgéltatok altal a kibertdmadasok leklizdéséhez biztositott
vedelmet. A kabitoszer-kereskedelem veszélyeire és kockazataira vonatkozd tajékoztatas
megnehezitheti a bilinozok sikerét. Az EU Osztondzheti a bevalt gyakorlatok terjesztését,
példaul a Biztonsagosabb Internet Kozpontok™?® halézatan keresztill, és biztosithatja, hogy
ezek a celok megjelenjenek sajat programjaiban.

A jovObeni digitalis oktatasi cselekvési tervnek célzott intézkedéseket kell tartalmaznia
annak érdekében, hogy a teljes népességet biztonsagi informatikai készségekhez juttassa. A
nemrégiben elfogadott készségfejlesztési program'® az egész életen &t tartd
készségfejlesztést tamogatja. Ez célzott intézkedéseket tartalmaz, amelyek célja a
természettudomany, a technologia, a miiszaki tudoményok, a bolcsészet és a matematika
teriiletén végzettek szamanak novelése a korszerli agazatokban, mint példaul a
kiberbiztonsag teriiletén jelentkez6 sziikségletek kielégitésére. A Digitalis Europa program
altal finanszirozott tovabbi intézkedések lehetdveé teszik a szakemberek szamara, hogy 1€pést
tartsanak a biztonsagi fenyegetettségi helyzet alakulasaval, ugyanakkor betéltsék az unios
munkaerépiac e téren jelentkezd hidnyossdgait. Ennek altalanos hatdsa az lesz, hogy
lehetévé teszi az egyének szdmara a biztonsdgi fenyegetések kezeléséhez sziikséges
készségek elsajatitasat, a vallalkozasok szdmara pedig azt, hogy megtaléljak az e terileten
szamukra szukséges szakembereket. A kiiszobon all6 Eurdpai Kutatasi Térség €s europai

fellépést, valamint tamogatja a kritikus infrastrukturdkat. Amint teljes mértékben miikodoképessé valik,
kulcsfontossagu timogatd eszkoz lesz a polgari és katonai missziok és miiveletek szamara.

Ez a kdzpont egyiittmiikodne az Eurdpai Hatér- és Parti Orséggel/Frontex-szel, a CEPOL-lal, az eu-LISA-
val és a K6z0s Kutatokozponttal is.

128 | 4sd a www.betterinternetforkids.eu oldalt: a kézponti portal és a nemzeti Biztonsagosabb Internet
Kdzpontok finanszirozésa jelenleg az Europai Haldzatfinanszirozasi Eszkoz/Tavkozlés keretében torténik,
a jovobeli finanszirozasra pedig a Digitalis Europa program keretében tettek javaslatot.

A fenntarthatd versenyképességre, a tarsadalmi méltanyossagra és a rezilienciara vonatkozo europai
készségfejlesztési program, COM(2020) 274 final.

127

129

30


http://www.betterinternetforkids.eu/

oktatasi térség a természettudomanyok, a technoldgia, a miiszaki tudoméanyok, a bolcsészet
¢s a matematika teriiletén is el6 fogja mozditani a karrierlehetdségeket.

Fontos tovabba, hogy a biincselekmények aldoztai €lhessenek jogaikkal; egyedi
korilményeik miatt meg kell kapniuk a sziikséges segitséget és tamogatast. Kilénos
er6feszitésekre van sziikség a kisebbségek és a legveszélyeztetettebb sértettek, példaul a
szexudlis kizsdkmanyolas céljabdl emberkereskedelem aldozatava valt vagy csaladon belili
erszaknak kitett gyermekek vagy nék esetében.'*

Kiilonos szerepe van a megerdsitett készségeknek a biiniildozésben. A jelenlegi és az Uj
technologiai fenyegetések miatt tobb beruhdzasra van sziikség a biniildozé szervek
személyzetének a lehetd legkorabbi szakaszban €s egész palyafutasuk ideje alatt torténd
tovabbképzeése terén. A CEPOL nélkiulozhetetlen partner, amely segitséget nyudjt a
tagallamoknak e feladat ellatasdban. A rasszizmussal ¢és idegengyiildlettel, valamint
altalanosabban a polgarok jogaival kapcsolatos biiniildozési képzésnek az unids biztonsagi
kultira alapveté elemét kell képeznie. A nemzeti igazsagszolgaltatasi rendszereket és
igazsagugyi szakembereket is fel kell vértezni az alkalmazkodasra és a példa nélkuli
kihivasokra vald reagalasra. A képzés rendkivil l1ényeges ahhoz, hogy a helyszinen eljaré
hatésdgok operativ helyzetben kihasznaljak ezeket az eszkozoket. Emellett minden
eréfeszitést meg kell tenni a nemek kozotti egyenldség altalanos érvényesitésének €és a ndk
bliniildozésben valo részvételének megerdsitése érdekében.

Kulcsfontossagu intézkedések

e Az Europol mandatuménak megerdsitése

e Egyunios ,,renddrségi egylittmiikodési szabalyzat” és a valsaghelyzeti rendorségi
koordinacid lehetdségének vizsgalata

e Az Eurojust megerdsitése az igazsagiigyi és blinlild6z6 hatdésagok dsszekapcsolasa

érdekében

Az eldzetes utasinformacios iranyelv feliilvizsgalata

Az utasnyilvantartasi adatallomany kiilsé6 dimenzidjarol sz616 kdzlemény

Az EU és az Interpol kozotti egylittmiikodés megerdsitése

A kulcsfontossagu harmadik orszagokkal az informacidmegosztasrol folytatott

targyalasok kerete

Az uti okményokra vonatkoz6 biztonsagi eldirasok javitasa

e [Egy belso biztonsagra vonatkozo eurdpai innovacids kdzpont 1étrehozasi lehetdségenek
vizsgélata

V. Kovetkeztetések

Az egyre turbulensebb vildgban az Europai Uniot még mindig széles korben az egyik
legbiztonsagosabb és legvédettebb helynek tekintik. Ezt azonban nem vehetjik
készpenznek.

A biztonsagi unidra vonatkozé 0 unids stratégia egy olyan biztonsagi 6koszisztéma alapjait
fekteti le, amely az eurdpai tarsadalom egészére kiterjed. Azon az ismereten alapul, hogy a
biztonsag kozos feleldsség. A biztonsdg egy mindenkit érintd kérdés. Tarsadalmaink

130 Lasd a nemi esélyegyenl6ségi stratégiat, COM(2020) 152; az aldozatok jogaira vonatkozo stratégiat,
COM(2020) 258; és a gyermekbarat internet europai stratégiajat, COM(2012) 196.

31




biztonsagosabba tétele érdekében valamennyi kormanyzati szervnek, véllalkozésnak,
tarsadalmi szervezetnek, intézménynek és polgarnak teljesitenie kell sajat kotelezettsegeit.

A biztonsagi kérdéseket most sokkal szélesebb perspektivabol kell nézni, mint a multban.
Tal kell 1épni azon, hogy hibasan kilénbséget akarunk tenni a fizikai és a digitalis kérdések
kozott. Az EU biztonsagi uniora vonatkozo stratégidja dsszegytijti a biztonsagi sziikségletek
teljes korét, és azokra a teriiletekre Osszpontosit, amelyek az elkOvetkez6 években a
legkritikusabbak az EU biztonsdga szempontjabdl. Elismeri tovabba, hogy a biztonsagi
fenyegetések nem tartjak tiszteletben a féldrajzi hatarokat, valamint azt, hogy egyre
szorosabb a kapcsolat a belsé és a kiils§ biztonsag kozott™*. Ebben az 6sszefiiggésben
fontos lesz, hogy az EU egyiittmiikddjon nemzetkozi partnereivel valamennyi unids polgar
védelme ¢érdekében, és e stratégia végrehajtdsa unids kiilsd tevékenységgel szoros
dsszhangban torténjen.

Biztonsadgunk alapvetd értékeinkhez kapcsolddik. Az e stratégidban javasolt valamennyi
intézkedés és kezdeményezés teljes mértékben tiszteletben fogja tartani az alapvetd jogokat
és europai értékeinket. Ezek képezik europai életmddunk alapjat, és minden munkank soran
a kozéppontban kell, hogy maradjanak.

Végil a Bizottsag tovabbra is teljes meértékben tudatdban van annak, hogy minden
szakpolitika vagy intézkedés csak akkor jé, ha a végrehajtasa is az. Ezért allando hangsulyt
kell fektetni a meglévd ¢és jovobeli jogszabalyok megfelelé végrehajtdsara és
érvényesitésére. Ezt a biztonsagi uniordl sz6ld rendszeres jelentések Utjan nyomon fogjuk
kovetni, és a Bizottsag teljeskorlien tdjékoztatni fogja az Eurdpai Parlamentet, a Tanécsot és
az érdekelt feleket, és bevonja 6ket valamennyi vonatkozo fellépésbe. Emellett a Bizottsag
készen all arra, hogy részt vegyen a biztonsagi uniora vonatkoz6 stratégiarél szélo, az
intézmeényekkel folytatott kozds vitakban és megszervezze azokat annak érdekében, hogy az
eléttink allé  kihivasok koz0s vizsgélata mellett egyitt vegyék szamba az elért
eredményeket.

A Bizottsag felkéri az Eurdpai Parlamentet és a Tanacsot, hogy hagyjak jova a biztonsagi
unioéra vonatkoz¢ stratégiat mint a kvetkezd 6t évben a biztonsagra iranyuld egyiittmikodés
és egyuttes fellépés alapjat.

181 | 4sd az EU globdlis stratégiajat.
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