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. Inledning

| kommissionens politiska riktlinjer klargors att vi inte kan lamna nadgon moda ospard nar
det géller att skydda allmanheten i EU. Sakerheten &r inte bara en forutséttning for personlig
trygghet utan ocksa for grundlaggande rattigheter och for tilliten till och dynamiken i var
ekonomi, vart samhélle och var demokrati. Manniskorna i EU star i dag infor en foranderlig
sakerhetsmiljo, som paverkas av framvaxande hot och andra faktorer som
klimatforandringar, befolkningsutveckling och politisk instabilitet bortom vara granser.
Globaliseringen, den fria rorligheten och den digitala omstéllningen skapar valstand,
forenklar vara liv och stimulerar innovation och tillvaxt. Men dessa fordelar &r oupplosligt
forenade med risker och kostnader. De kan manipuleras av terrorister, organiserad
brottslighet, narkotikahandlare och mé&nniskosmugglare som alla utgor direkta hot mot
allmanheten och var europeiska livsstil. Cyberattacker och cyberbrottslighet fortsatter att
véxa. Sakerhetshoten blir ocksa allt mer komplexa: de gynnas av méjligheterna att verka
gransoverskridande och av sammankopplingarna, de drar fordel av den suddiga gransen
mellan den fysiska och den digitala vérlden och utnyttjar sarbara grupper och sociala och
ekonomiska skillnader. Attacker kan komma med ett 6gonblicks varsel och efterlamna sma
eller inga spar. Béde statliga och andra aktérer kan satta in olika hybridhot', och det som
hander utanfor EU kan fa kritiska konsekvenser for sakerheten inom EU.

Covid-19-krisen har ocksa andrat hur vi ser pa sakerhetshot och sakerhetspolitik. Den har
visat pd behovet av att garantera sakerhet i bade den fysiska och digitala miljon. Den har
understrukit betydelsen av Oppet strategiskt oberoende i vara leveranskedjor i fraga om
varor, tjanster, infrastruktur och teknik av kritisk betydelse. Den har starkt behovet av att
engagera alla sektorer och personer i en gemensam satsning pa att géra EU béttre forberett,
mer resilient och med battre verktyg for att reagera nar det behdvs.

Allménheten kan inte skyddas enbart genom medlemsstaternas egna insatser. Det har aldrig
varit viktigare att bygga vidare pa vara starka sidor for att arbeta tillsammans, och EU har
aldrig haft storre mojligheter att bidra. EU kan forega med gott exempel genom att stérka sin
krishantering och verka inom och utanfor sina granser for att bidra till global stabilitet. Aven
om medlemsstaterna har huvudansvaret for sakerheten, har forstdelsen for att en
medlemsstats sakerhet ar allas sékerhet Okat de senaste aren. EU kan sétta in en
tvarvetenskaplig och integrerad reaktion som hjalper sékerhetsaktorer i medlemsstaterna
med de verktyg och den information de behéver?.

EU kan ocksa se till att sakerhetspolitiken fortsatter att vara forankrad i vara gemensamma
europeiska varden — respekt och uppratthdllande av rattsstatsprincipen, jamlikhet?,
grundlaggande rattigheter, insyn, ansvarsutkravande och demokratisk kontroll — sa att
politiken har medborgarnas fortroende. EU kan skapa en fungerande och verklig
sékerhetsunion, dar enskildas fri- och réattigheter vérnas. Sékerhet och respekt for de
grundlaggande rattigheterna ar inte motstridiga mal, utan hanger samman med och
kompletterar varandra. Vara varden och grundldggande rattigheter maste utgora

! Definitionerna av hybridhot varierar, men gar ut pa att ringa in blandningen av tvingsmedel och

undergrdvande verksamhet, konventionella och okonventionella metoder (diplomatiska, militéra,
ekonomiska, tekniska m.m.), som kan sattas in pa ett samordnat satt av statliga eller andra aktorer for att na
ett visst mal (men haller sig under troskeln for oppet krig). Se JOIN(2016) 18 final.

Exempelvis tjanster frin EU:s rymdprogram som Copernicus, innefattande jordobservationsdata och -
tilldmpningar som kan bidra till gransbevakning, sjofartsskydd, polisverksamhet, bekdmpning av
piratverksamhet, avskrackning fran narkotikasmuggling samt krishantering.

®  En jamlikhetsunion: jamstalldhetsstrategi for 2020-2025, COM(2020) 152.



sékerhetspolitikens grund, dar nddvéandighets-, proportionalitets- och legalitetsprinciperna
iakttas, och med garantier for ansvarsutkrdvande och rattslig prévning, och samtidigt
mojliggora verkningsfulla atgarder till skydd for individerna, sarskilt de mest utsatta.

Det finns redan omfattande rattsliga, praktiska och kompletterande verktyg, men de maste
stdrkas och anvéndas battre. Stora framsteg har gjorts for att forbattra informationsutbyte
och underréttelsesamarbete med medlemsstaterna och for att begransa utrymmet for
terrorister och brottslingar. Men splittringen kvarstar.

Arbetet far inte gora halt vid EU:s granser. Att skydda EU och EU-medborgarna handlar inte
bara om att garantera sékerheten inom EU:s granser, utan ocksa om att verka for sakerhet
utanfor EU. EU:s strategi for yttre sdkerhet inom den gemensamma utrikes- och
sékerhetspolitiken (Gusp) och den gemensamma sakerhets- och forsvarspolitiken (GSFP)
forblir en viktig del av EU:s insatser for att forbattra sékerheten inom EU. Samarbete med
tredjelander och pa global niva for att angripa gemensamma utmaningar &r av central
betydelse for effektiva och heltdckande insatser, eftersom stabilitet och sakerhet i EU:s
grannskap &r av avgorande betydelse for EU:s egen sakerhet.

Med utg&ngspunkt i tidigare arbete i Europaparlamentet*, radet® och kommissionen® visar
den har nya strategin att en verklig och fungerande sékerhetsunion maste ha en stark kéarna
av verktyg och politik for att astadkomma sakerhet i praktiken, i kombination med insikten
om att sékerheten har konsekvenser for alla delar av samhallet och all offentlig politik. EU
maste sdkerstalla en trygg miljo for alla oavsett ras, etniskt ursprung, religion, 6vertygelse,
kon, alder eller sexuell laggning.

Den hér strategin tacker aren 2020-2025 och é&r inriktad pa kapacitetsuppbyggnad for
framtidssaker sakerhetspolitik. Den tar ett helhetsgrepp pa samhallet som pa ett samordnat
satt kan svara pa en foranderlig hotbild. Vidare faststélls strategiska prioriteringar och
motsvarande atgarder for att hantera digitala och fysiska risker pa ett integrerat satt éver hela
linjen inom sékerhetsunionen, sarskilt pa de omraden dar EU kan tillfora ett mervarde. Malet
ar att erbjuda sékerhetsresultat som skyddar alla i EU.

1. En foranderlig europeisk hotbild

Medborgarnas sékerhet, vélstand och valbefinnande ar beroende av att de &r trygga. Hoten
mot den sakerheten beror pa hur sarbara deras liv och forsorjning ar. Ju storre sarbarhet,
desto storre ar risken for att den utnyttjas. Bade sarbarheter och hot utvecklas hela tiden, och
EU behdver anpassa sig.

Var vardag ar beroende av ett brett utbud av tjanster, t.ex. energitjanster, transporter och
finanstjanster samt halso- och sjukvard. De bygger i sin tur pa bade fysisk och digital
infrastruktur, vilket 6kar sarbarheten och risken for storningar. Under covid-19-pandemin
har manga foretag och offentliga tjanster tack vare ny teknik kunnat fortsatta, bl.a. genom att
halla oss i kontakt med varandra genom distansarbete och genom att halla i gang
distributionskedjornas logistik. Men detta har ocksa 6ppnat dorren for en exempellos 6kning

Till exempel arbetet i Europaparlamentets utskott for terrorismfragor, som rapporterade i november 2018.
Fran radets slutsatser fran juni 2015 om en fornyad strategi for inre sakerhet till resultaten av radets
6verlaggningar i december 2019.

Att genomféra den europeiska sékerhetsagendan mot terrorism och bana véag for en sékerhetsunion,
COM(2016) 230 final, 20.4.2016. Se den farska utvarderingen av genomforandet av lagstiftningen pa
omradet for inre sakerhet: Implementation of Home Affairs legislation in the field of internal security -
2017-2020, SWD(2020)135.
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av skadliga attacker, dar man for brottsliga andamal” forsoker utnyttja de stérningar som
pandemin och 6vergangen till distansarbete orsakar. Varubrist har skapat nya mojligheter for
organiserad brottslighet. Konsekvenserna kunde ha varit 6desdigra och stort viktiga
vardtjanster nar de stod under hardast tryck.

De alltfler satt pa vilka den digitala tekniken berikar vara liv har ocksa medfort att teknikens
cybersékerhet blir en fraga av strategisk betydelse®. Hush&ll, banker, finanstjanster och
foretag (sarskilt sma och medelstora) drabbas hart av cyberattacker. Riskerna for skada blir
desto storre pa grund av hur fysiska och digitala system &r beroende av varandra: alla fysiska
konsekvenser paverkar sjalvfallet digitala system, medan cyberattacker ~mot
informationssystem och digital infrastruktur kan satta stopp for nddvandiga tjanster®.
Utvecklingen av sakernas internet och den tilltagande anvéandningen av artificiell intelligens
medfor bade nya fordelar och nya risker.

Var varld bygger pa digital infrastruktur, digital teknik och digitala system som gor det
maojligt for oss att grunda foretag, konsumera produkter och utnyttja tjanster. Allt detta
forutsatter kommunikation och interaktion. Natberoendet har skapat utrymme for en vag av
cyberbrott.’ ”Cyberbrott som tjinst” och den underjordiska brottsliga cyberekonomin ger
enkel tillgang till cyberbrottsliga varor och tjanster pa natet. Brottslingarna anpassar snabbt
ny teknik till sina egna syften. Exempelvis har forfalskade Iakemedel néstlat sig in i den
lagliga leveranskedjan for lakemedel™. Den exponentiella 6kningen av material som ror
sexuella Gvergrepp mot barn pd natet'> har visat hur forandrade brottsmonster far
konsekvenser for samhallet. Enligt en aktuell undersokning oroar sig de flesta i EU (55 %)
for att brottslingar och bedragare ska f4 tillgang till deras data®.

Den globala miljén forvarrar ocksa de har hoten. Tredjelanders bestamda industripolitik, i
kombination med fortsatta immaterialrattsliga  intrang som  mojliggors  av
informationsteknik, forandrar det strategiska paradigmet for att skydda och frdmja EU:s
intressen. Detta forstarks av framvaxten av produkter med dubbla anvandningsomraden,
vilket innebdr att en stark civil tekniksektor ar en viktig resurs for forsvars- och
sakerhetskapaciteten. Industrispionage har langtgdende konsekvenser for ekonomin,
sysselsattningen och tillvaxten i EU: dataintrang i foretagshemligheter kostar EU
uppskattningsvis 60 miljarder euro®. Detta foranleder grundlig reflektion 6ver hur
beroendena och den Gkade exponeringen for cyberhot paverkar EU:s formaga att skydda
bade enskilda och foretag.

Europol: Beyond the pandemic. How COVID-19 will shape the serious and organised crime landscape in
the EU (april 2020).

Kommissionens rekommendation om it-skerhet i 5G-nat, C(2019) 2335, meddelandet Séker 5G-utbyggnad
i EU — Genomforande av EU:s verktygslada, COM(2020) 50.

Brnos universitetssjukhus i Tjeckien utsattes i mars 2020 for en cyberattack som tvingade sjukhuset att
boka om patienter och senareldgga operationer (Europol: Pandemic Profiteering. How criminals exploit the
COVID-19 crisis). Artificiell intelligens kan missbrukas for digitala, politiska och fysiska angrepp liksom
for overvakning. Data fran sakernas internet (smarta armbandsur, virtuella assistenter osv.) kan anvandas
for att dvervaka enskilda personer.

Enligt vissa prognoser kommer kostnaderna for dataintrang att 2024 uppga till 5 biljoner dollar per ar, en
okning fran 3 biljoner dollar 2015 (Juniper Research, The Future of Cybercrime & Security).

Enligt en studie fran 2016 (Legiscript) bedrev uppskattningsvis bara 4 % av internetapoteken i varlden
laglig verksamhet, och konsumenterna i EU var en hogintressant malgrupp for de 30 000-35 000 oseridsa
natapoteken.

12 EU Strategy for a more effective fight against child sexual abuse, COM(2020) 607.

3 Europeiska unionens byré for grundlaggande rattigheter (2020), Your rights matter: Security concerns and
experiences, Fundamental Rights Survey, Luxemburg, Publikationsbyran.

The scale and impact of industrial espionage and theft of trade secrets through cyber, 2018.
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http://safemedsonline.org/wpcontent/uploads/2016/01/The-Internet-Pharmacy-Market-in-2016.pdf
https://ec.europa.eu/docsroom/documents/34841

Covid-19-krisen har ocksa visat hur sociala motséttningar och osakerhet leder till
sékerhetsluckor. Potentialen for mer sofistikerade hybridattacker av stater och andra
aktorer har okat, och blottorna utnyttjas genom en blandning av cyberattacker, skador pa
kritisk infrastruktur™, desinformationskampanjer och radikalisering av den politiska
debatten.'®

Samtidigt fortsatter de vélkdnda hoten att utvecklas. Tendensen for terroristattacker i EU
var sjunkande under 2019. Hotet mot EU-medborgarna fran jihadistattacker utforda eller
inspirerade av Daish och al-Qaida och narstdende organisationer forblir dock hogt'’.
Samtidigt 6kar hotet fran den valdsamma hogerextremismen'®. Rasistiskt inspirerade
attacker maste tas pa storsta allvar: de dddliga antisemitiska terrorattackerna i Halle var en
paminnelse om behovet att trappa upp reaktionerna i enlighet med radets uttalande fran
2018. En av fem personer i EU oroar sig mycket for en terrorattack de narmaste tolv
ménaderna®. Merparten av den senaste tidens terrorattacker var Iagteknologiska dar
ensamvargar gav sig pa enskilda pa allmanna platser, samtidigt som terrorpropagandan tog
sig nya former med direktsandningen pa natet fran attackerna i Christchurch®’. Hotet fran
radikaliserade individer ar fortfarande hogt, och kan forstarkas av atervandande utlandska
terroriststridande och extremister som slapps ur fangelse?.

Krisen har ocksa visat hur befintliga hot kan utvecklas under nya omstandigheter.
Organiserade kriminella grupper har utnyttjat varubrist som skapat mojligheter for nya
olagliga marknader. Den olagliga narkotikahandeln forblir den stérsta brottsliga marknaden i
EU med ett forsaljningsvarde pd uppskattningsvis minst 30 miljarder euro per &r i EUZ.
Manniskohandeln fortsatter: uppskattningsvis uppgar den totala vinsten i hela vérlden for
alla former av utnyttjande till 30 miljarder euro®*. Varldshandeln med forfalskade lakemedel
uppgick till 38,9 miljarder euro®. Samtidigt goér den Iaga andelen beslag att brottslingarna
kan fortsdtta att expandera sin kriminella verksamhet och néstla sig in i den lagliga
ekonomin?. Brottslingar och terrorister har lattare att f tillgang till skjutvapen fran
marknaden p& natet och genom ny teknik som 3D-utskrifter?’. Avrtificiell intelligens, ny

5 Med kritisk infrastruktur menas anlaggningar som &r nodvandiga for att uppratthélla centrala

samhaéllsfunktioner, hélsa, sékerhet, trygghet och manniskors ekonomiska eller sociala valfard och dar

driftsstorning eller forstorelse av dessa skulle fa betydande konsekvenser (radets direktiv 2008/114/EG).
1697 9% av allménheten i EU har stott pa fejknyheter, 38 % gor det dagligen. Se JOIN(2020) 8 final.
7" Sammanlagt 119 genomférda, misslyckade eller avvérjda terrorattacker rapporterades av 13 medlemsstater,
med 10 d6da och 27 skadade (Europol, European Union Terrorism Situation and Trend Report, 2020).
Under 2019 intraffade sex hdgerextrema terroristattacker (en genomférd, en misslyckad, fyra avvarjda: tre
medlemsstater), jamfort med endast en under 2018, med ytterligare déda i fall som inte klassificerats som
terrorism (Europol, 2020).
Se dven radets uttalande om kampen mot antisemitism och om utarbetande av en gemensam
sékerhetsstrategi for att battre skydda judiska gemenskaper och institutioner i Europa.
EU:s byra for grundlaggande rattigheter: Your rights matter: Security concerns and experiences, 2020.
Fran juli 2015 till rsslutet 2019 patraffade Europol terroristmaterial pa 361 plattformar (Europol, 2020).
Europol: A Review of Transatlantic Best Practices for Countering Radicalisation in Prisons and Terrorist
Recidivism, 2019.
Europeiska centrumet for kontroll av narkotika och narkotikamissbruk (EMCDDA) och Europol: EU Drugs
Market Report 2019.
Europol, Report on Trafficking in Human Beings, Financial Business Model (2015).
Rapport fran Europeiska unionens immaterialrattsmyndighet och OECD, Trade in counterfeit
pharmaceutical products
Rapporten Atervinning av tillgdngar och forverkande: Atgarder for att se till att brott inte l6nar sig,
COM(2020) 217.
Under 2017 anvéndes skjutvapen i 41 % av alla terroristattacker (Europol, 2018).
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https://euipo.europa.eu/ohimportal/en/web/observatory/trade-in-counterfeit-pharmaceutical-products
https://euipo.europa.eu/ohimportal/en/web/observatory/trade-in-counterfeit-pharmaceutical-products

teknik och robotteknik 6kar risken ytterligare for att brottslingar ska utnyttja innovationens
fordelar med skadliga intentioner?®.

Dessa hot spanner 6ver manga falt och drabbar olika delar av samhéllet pa olika sétt. De
utgoér alla en allvarlig risk for enskilda och féretag och kréver en heltdckande och
konsekvent reaktion pa EU-niva. Nar blottor i sakerheten till och med kan bero pa sma
uppkopplade hushallsapparater som internetanslutna kylskap eller kaffebryggare kan vi inte
langre lita enbart pa traditionella statliga aktorer for att garantera var sakerhet.
Naringsidkarna maste ta ett storre ansvar for cybersakerheten i de produkter och tjanster som
de slapper ut pa marknaden, medan enskilda atminstone behéver ha grundlaggande insikter i
cybersékerhet for att kunna skydda sig.

1. En samordnad EU-reaktion for hela samhallet

EU har redan visat hur den kan tillfora ett verkligt mervarde. Sedan 2015 har
sakerhetsunionen skapat nya samband for hur sakerhetspolitiken ska hanteras pa EU-niva.
Men mer behover goras for att engagera hela samhallet, pa alla férvaltningsnivaer, inom alla
sektorer av naringslivet och dessutom alla enskilda i alla medlemsstater. Den Okande
medvetenheten om riskerna med beroende?® och behovet av en kraftfull europeisk
industristrategi*® for tanken till ett EU med en kritisk massa av industri, teknikproduktion
och resiliens i forsorjningskedjan. Med styrka avses ocksa fullstandig respekt for de
grundldggande rattigheterna och EU:s varden: de ar en forutsattning for en legitim,
verkningsfull och uthallig sakerhetspolitik. Den har strategin for sékerhetsunionen innehaller
konkreta handlingslinjer som man kan ga vidare med. Den ar upplagd kring féljande
gemensamma mal:

e Kapacitetsuppbyggnad for tidig upptackt, forebyggande och snabb krishantering: EU
behover vara mer resilient for att kunna forebygga, skydda mot och hantera framtida
chocker. Vi behdver bygga upp kapaciteten att tidigt upptacka och snabbt reagera pa
sakerhetskriser genom ett heltdickande och samordnat tillvagagangssatt, bade
Overgripande och genom initiativ for enskilda sektorer (t.ex. finans, energi,
rattsvasende, polis, vard, sjofart och transporter) med utgangspunkt i befintliga verktyg
och initiativ*'. Kommissionen tanker ocks& ldgga fram forslag om ett brett upplagt
krishanteringssystem i EU, som ocksa kan vara relevant for sakerhetsfragor.

e Fokus pa resultat: En resultatinriktad strategi maste baseras pa en noggrann hot- och
riskbeddmning sé att vara insatser styrs dit de behovs bast. Ratt regler och ratt verktyg
maste utformas och sattas in. Det behovs tillforlitliga strategiska underrattelser som
grund for EU:s sakerhetspolitik. Dar det kravs EU-lagstiftning maste den foljas upp sa

%% 1 juli lade franska och nederlindska polis- och &klagarmyndigheter i samarbete med Europol och Eurojust

fram resultaten av en gemensam utredning for att spranga EncroChat, ett krypterat telefonndt som anvandes

av kriminella grupperingar med anknytning till valdsamma attacker, korruption, mordforsok och storskalig

narkotikatransport.

Risker med beroende av utlandet avser 6kad exponering for potentiella hot, t.ex. utnyttjande av sarbarhet i

it-komponenter i kritisk infrastruktur (déribland energi, transporter, banktjanster samt halso- och sjukvard),

kapning av industriella kontrollsystem och 6kad kapacitet for dataintrang och spionage.

% Kommissionens meddelande En ny industristrategi for EU, COM(2020) 102.

1 Exempelvis EU-arrangemanget for integrerad politisk krishantering (IPCR), Centrumet fér samordning av
katastrofberedskap, kommissionens rekommendation om samordnade insatser vid storskaliga
cyberincidenter och cyberkriser (C/2017/6100), EU operational protocol for countering hybrid threats (EU
Playbook) SWD(2016) 227 (ej Oversatt till svenska).
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att den tillampas fullstandigt, sa att fragmentering undviks och inga blottor uppstar. Ett
effektivt genomforande av den hér strategin forutsatter ocksa att det anslas tillrackliga
medel under nésta programperiod 20212027, bl.a. till de EU-organ som berors.

e Alla i den offentliga och privata sektorn drar sitt stra till stacken: De centrala
aktorerna i den offentliga och privata sektorn har varit motvilliga att dela med sig av
sakerhetsrelevant information, oavsett om det beror pa radsla att aventyra den nationella
sakerheten eller konkurrenskraften®. Men vi nar bést resultat nar alla drar a samma
hall. Framst innebér detta ett intensivare samarbete mellan medlemsstaterna, med polis,
domstolar och andra myndigheter, och med EU:s institutioner och organ, for att bygga
upp den samsyn och den véxelverkan som behdvs for gemensamma ldsningar.
Samarbete med den privata sektorn har ocksa central betydelse, sarskilt med tanke pa att
naringslivet ager en stor del av den digitala och 6vriga infrastruktur som krévs for att
effektivt bekampa brottslighet och terrorism. Enskilda kan ocksa bidra, till exempel
genom att bygga upp den kompetens och medvetenhet som kravs for att bekampa
cyberbrottslighet och desinformation. Slutligen maste denna gemensamma satsning
stracka sig Over vara granser sa att vi knyter narmare band med likasinnade partner.

IV. Skyddaallai EU - strategiska prioriteringar for sakerhetsunionen

EU ar unikt lampat att reagera pa dessa nya globala hot och utmaningar. Hotbilden ovan
visar fyra sammanhangande strategiska prioriteringar for vidare behandling pad EU-niva,
under fullstandigt hansynstagande till de grundldggande rattigheterna: i) en framtidssékrad
sakerhetsmiljo, ii) hantering av foranderliga hot, iii) skydd av manniskor i EU fran terrorism
och organiserad brottslighet samt iv) ett starkt europeiskt sdkerhetsekosystem.

1. En framtidssakrad sakerhetsmilj6

Skyddad och resilient kritisk infrastruktur

Enskilda ar beroende av central infrastruktur i vardagen, for att resa, arbeta, utnyttja viktiga
offentliga tjanster som sjukhus, transporter och energiférsorjning och for att utdva sina
demokratiska rattigheter. Om denna infrastruktur inte &r tillrackligt skyddad och resilient
kan attacker orsaka enorma storningar — fysiska eller digitala — bade i enskilda
medlemsstater och kanske i hela EU.

EU:s befintliga ram for skyddad och resilient kritisk infrastruktur® har inte héllit jamna steg
med riskutvecklingen. Att saker och ting i allt hogre grad ar beroende av varandra innebér
att storningar i en sektor omedelbart kan paverka verksamheten i andra: en attack mot
elproduktionen kan sla ut telekommunikation, sjukhus, banker eller flygplatser, medan en
attack mot den digitala infrastrukturen kan stora elnét eller finanstjanster. | takt med att var
ekonomi och vart samhéalle mer och mer flyttar ut pa natet blir sddana har risker alltmer
akuta. Den rattsliga ramen maste hantera denna Okande grad av sammankoppling och
omsesidigt beroende med kraftfulla atgarder for skyddad och resilient kritisk infrastruktur,
bade it-infrastruktur och fysisk infrastruktur. Viktiga tjanster, aven de som bygger pa

% Gemensamt meddelande Resiliens, avskrackning och férsvar: ett starkt cyberférsvar for EU, JOIN(2017)
450.

% Direktiv (EU) 2016/1148 om A&tgarder for en hdg gemensam nivd p& sakerhet i nétverks- och
informationssystem i hela unionen (EUT L 194, 19.7.2016), Radets direktiv 2008/114/EG om identifiering
av, och Klassificering som, europeisk kritisk infrastruktur och bedémning av behovet att starka skyddet av
denna.



rymdinfrastruktur, maste skyddas pa lampligt satt mot nuvarande och forutsebara hot, men
de maste ocksa vara resilienta. Det innebér att systemet kan forbereda sig pa och planera for,
absorbera, aterhamta sig fran och béttre anpassa sig till skadliga handelser.

Samtidigt har medlemsstaterna utnyttjat sitt utrymme for skonsmassig bedémning genom att
inforliva den befintliga lagstiftningen pa olika sétt. Den darav foljande splittringen kan
undergrava den inre marknaden och forsvara den gransoverskridande samordningen, framfor
allt i gransregioner. De som tillhandahaller samhallsviktiga tjanster i olika medlemsstater
maste folja olika rapporteringssystem. Kommissionen undersoker om nya ramar for fysisk
och digital infrastruktur kan medféra mer enhetlighet och en mer sammanhingande
strategi for ett tillforlitligt tillnandahallande av grundlaggande tjanster. Ramen behdver
kompletteras med sektorsspecifika initiativ for att hantera de sérskilda riskerna med kritisk
infrastruktur, t.ex. transport, energi, finans och halso- och sjukvard®. Med tanke p& hur
beroende finanssektorn &r av it-tjanster och dess allvarliga sarbarhet for cyberattacker, &r ett
forsta steg ett initiativ om digital operativ resiliens i finanssektorn. Pa grund av
energisystemets sarskilda k&nslighet och betydelse tas ett sarskilt initiativ for att stodja
starkare resiliens i kritisk energiinfrastruktur mot fysiska hot och cyber- och hybridhot,
vilket garanterar lika villkor for energiforetag med gréansoverskridande verksamhet.

Utlandska direktinvesteringar som sannolikt inverkar pa sakerheten hos kritisk infrastruktur
eller teknik ska ocksa bedémas av EU:s medlemsstater och kommissionen enligt de nya EU-
reglerna om granskning av utlandska direktinvesteringar®.

EU kan ocksa skapa nya verktyg for att stodja den kritiska infrastrukturens resiliens. Internet
i varlden har hittills visat sig mycket resilient, séarskilt nar det géller formagan att hantera
okade trafikvolymer. Vi maste dock vara beredda pa framtida kriser som hotar internets
sékerhet, stabilitet och resiliens. Att se till att internet fortsdtter att fungera innebér effektiva
ingripanden mot cyberincidenter och skadlig natverksamhet och att begransa beroendet av
infrastruktur och tjanster som &ar beldgna utanfor EU. Det forutsatter en kombination av
lagstiftning, dar befintliga regler ses dver for att sékerstéilla en hog gemensam sakerhetsniva
i natverks- och informationssystem i EU, dkade satsningar pa forskning och innovation, och
eventuellt en utbyggnad eller befastning av central internetinfrastruktur, sérskilt
domannamnssystemet™.

En viktig faktor for att skydda viktiga europeiska och nationella digitala resurser ar att
erbjuda den kritiska infrastrukturen en kanal for sdker kommunikation. Kommissionen
arbetar tillsammans med medlemsstaterna for att bygga upp en certifierad saker heltdckande

% Eftersom vérden sttt under sarskild press under covid-19-krisen tanker kommissionen ocksd éverviga

initiativ for att starka EU:s halsosakerhetsram och gora det enklare for ansvariga EU-organ att reagera pa
allvarliga gransoverskridande hélsohot.

Europaparlamentets och radets forordning (EU) 2019/452 av den 19 mars 2019 om upprattande av en ram
for granskning av utldndska direktinvesteringar i unionen borjar tillampas fullstdndigt den 11 oktober 2020
och ger EU ett nytt samarbetsverktyg for att granska direktinvesteringar fran lander utanfor EU som kan
paverka sakerheten eller den allmanna ordningen. Enligt forordningen ska medlemsstaterna och
kommissionen bedoma risker i samband med sddana utlandska direktinvesteringar och, nar det ar lampligt
och relevant for fler an en medlemsstat, foresla lampliga medel for att minska riskerna.
Doméannamnssystemet (DNS) &r ett hierarkiskt och decentraliserat namngivningssystem for datorer, tjénster
och andra resurser som &r anslutna till internet eller ett privat nat. DNS dversatter doménnamn till de 1P-
adresser som behdvs for att hitta och identifiera datatjanster och datorer.
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kvantinfrastruktur, mark- och rymdbaserad, i kombination med det sdkra offentliga
satellitkommunikationssystemet i rymdprogramforordningen®’.

Cybersékerhet

Antalet cyberattacker fortsatter att 6ka®. Attackerna &r mer sofistikerade &n nagonsin,
kommer fran manga olika hall i och utanfor EU och &r inriktade pa omraden med maximal
sarbarhet. Stater eller statsstédda aktorer ar ofta involverade, och de siktar in sig pa viktig
digital infrastruktur som stora leverantdrer av molntjanster™. Cyberrisker har ocksé visat sig
utgbra ett allvarligt hot mot finanssystemet. Internationella valutafonden uppskattar att
bankerna varje ar forlorar 9 % av sina nettoinkomster pa grund av cyberattacker, vilket
motsvarar ca 100 miljarder dollar®. Overgdngen till uppkopplade enheter medfor stora
fordelar for anvandarna, men i takt med att farre data lagras och behandlas i datacentraler
och fler behandlas narmare anvandaren i utkanten av systemet*, kommer cybersakerheten
inte langre att kunna fokusera pa skydd av centrala punkter®.

EU lade 2017 fram en strategi for cybersékerhet med resiliensuppbyggnad, snabba insatser
och effektiv avskrackning i centrum®. EU maste nu se till att dess cybersdkerhet héller
jamna steg med verkligheten, for att ge bade resiliens och reaktionsférmaga. Detta kraver ett
helhetsgrepp 6ver hela samhallet, dar EU:s institutioner och organ, medlemsstaterna,
naringslivet, forskarna och allméanheten ger cybersakerheten den prioritet den behdver®.
Helhetsgreppet maste kompletteras med sektorsspecifika cybersakerhetsstrategier for
omraden som energi, finanstjanster, transporter och halso- och sjukvard. Nasta fas av EU:s
arbete bor sammanstéllas i en reviderad europeisk strategi for cybersékerhet.

Nya och forbéattrade former av samarbete mellan underrattelsetjanster, EU Intcen och andra
organisationer som sysslar med sakerhetsfragor bor vara en del av insatserna for att 6ka
cybersékerheten och bekdmpa terrorism, extremism, radikalism och hybridhot.

Mot bakgrund av den pagaende utbyggnaden av 5G-infrastruktur i EU och det faktum att
manga kritiska tjanster kan bli beroende av 5G-nat, kan konsekvenserna av
systemomfattande och utbredda stérningar bli sarskilt allvarliga. Den process som infordes
2019 genom kommissionens rekommendation om it-sakerhet i 5G-nat* har nu lett till att
medlemsstaterna agerat nar det galler de centrala dtgarderna i 5G-verktygsladan®.

Ett av de viktigaste behoven pa lang sikt ar att utveckla en kultur av inbyggd
cybersakerhet, dar sakerheten konstrueras in i varor och tjanster redan fran borjan. Ett

% Forslag till forordning om inrattande av unionens rymdprogram och Europeiska unionens

rymdprogrambyr&, COM(2018) 447.
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2018
Distribuerade dverbelastningsattacker &r ett standigt hot: de stora leverantérerna var tvungna att avvérja
massiva sadana attacker. t.ex. mot Amazons webbtjanster i februari 2020.
https://blogs.imf.org/2018/06/22/estimating-cyber-risk-for-the-financial-sector/
Edge computing &r en distribuerad, dppen it-arkitektur med decentraliserad processorkraft som mojliggor
mobildata och sakernas internet. | edge computing behandlas data av sjalva enheten eller av en lokal dator
eller server, dvs. i utkanten av systemet, darav namnet, i stéllet for att data dverfors till en datacentral.
2 Meddelandet En EU-strategi for data, COM(2020) 66 final.
* Gemensamt meddelande Resiliens, avskrackning och férsvar: ett starkt cyberférsvar for EU, JOIN(2017)
450.
Rapporten Cybersecurity — our digital Anchor fran Gemensamma forskningscentrumet ger tvarvetenskapliga
insikter i cybersikerhetens utveckling de senaste 40 éren.
Kommissionens rekommendation om it-sdkerhet i 5G-nét, C(2019) 2335. Enligt rekommendationen ska
den ses Over under det sista kvartalet 2020.
Se rapporten fran samarbetsgruppen for nat- och informationssékerhet om tillampningen av verktygsladan,
24 juli 2020.
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viktigt bidrag till detta & den nya ramen for cybersékerhetscertifiering enligt
cybersakerhetsakten*’. Ramen &r redan pa vag: tvé certifieringssystem haller redan pa att
utarbetas, medan prioriteringar for ytterligare system ska faststallas senare i ar. Samarbetet
mellan EU:s cybersakerhetsbyra (Enisa), dataskyddsmyndigheterna och Europeiska
dataskyddsstyrelsen* har central betydelse pa detta omrade.

Kommissionen har redan konstaterat att det behdvs en gemensam cyberenhet for ett
strukturerat och samordnat operativt samarbete. Det kan dven omfatta en mekanism for
Omsesidigt  bistand  vid  kriser pa  EU-nivd. Med  utgangspunkt i
cybersakerhetsrekommendationen®® kan den gemensamma cyberenheten skapa fortroende
mellan de olika aktérerna i det europeiska cybersdkerhetsekosystemet och erbjuda
medlemsstaterna viktiga tjanster. Kommissionen tanker inleda diskussioner med de berdrda
parterna (med borjan i medlemsstaterna) och faststélla en tydlig process med etappmal och
tidsplan fore slutet av 2020.

Det ar ocksa viktigt med gemensamma regler om informationssakerhet och cybersakerhet
for alla EU:s institutioner, organ och byraer. Malet bor vara att faststalla bindande och héga
gemensamma normer for sdkert informationsutbyte, séker digital infrastruktur och sakra
system vid alla EU:s institutioner, organ och byraer. Den nya ramen bor stddja ett starkt och
effektivt operativt samarbete om cybersakerhet vid alla EU:s institutioner, organ och byraer,
med fokus pa uppgifterna for incidenthanteringsorganisationen for EU:s institutioner och
byraer (Cert-EU).

Med tanke pa den globala karaktaren &r det avgorande att bygga upp och upprétthalla stabila
internationella partnerskap for att forebygga, avskracka fran och reagera pa cyberattacker.
| ramen fér EU:s gemensamma reaktion pa skadliga cyberaktiviteter (den s.k.
cyberdiplomatiska verktygsladan)>® anges &tgarder inom den gemensamma utrikes- och
sakerhetspolitiken, daribland restriktiva atgarder (sanktioner), som kan sattas in mot
aktiviteter som skadar EU:s politiska och ekonomiska intressen och sdkerhetsintressen. EU
bor ocksa fordjupa sitt arbete genom utvecklings- och samarbetsfonderna for att
tillhandahalla kapacitetsuppbyggnad till stod for partnerlander som vill starka sina digitala
ekosystem, reformera nationell lagstiftning och fdlja internationella normer. Det Okar
samhéllets dvergripande resiliens och dess férmaga att motverka och reagera effektivt pa
cyberhot. Har ingar sarskilt arbete for att framja EU:s normer och lagstiftning for att 6ka
cybersakerheten i partnerlanderna i grannskapet™.

Skydd av offentliga platser

Den senaste tidens terrorattacker har inriktats pa offentliga platser, déaribland
gudstjanstlokaler och transportnav, och har utnyttjat dessas 6ppna och tillgangliga karaktar.
Den tilltagande terrorism som utldses av politisk eller ideologiskt motiverad extremism har
gjort detta hot annu mer dverhangande. Har kravs bade ett starkare fysiskt skydd av sadana

" Férordning (EU) 2019/881 om Enisa (Europeiska unionens cybersakerhetsbyrd) och om

cybersékerhetscertifiering av informations- och kommunikationsteknik (cybersékerhetsakten).

Meddelandet Dataskydd som en pelare for medborgarnas egenmakt och EU:s strategi for den digitala

overgangen — tillampning av den allméanna dataskyddsforordningen under tva ars tid, COM(2020) 264.

Kommissionens rekommendation 2017/1584 av den 13 september 2017 om samordnade insatser vid

storskaliga cyberincidenter och cyberkriser

%0 http://data.consilium.europa.eu/doc/document/ST-9916-2017-INIT/en/pdf

1 Se de riktlinjer for EU:s externa cyberkapacitetsuppbyggnad som rdet antog i sina slutsatser den 26 juni
2018.
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platser och valfungerande detektionssystem, utan att medborgarnas friheter undergravs>2.
Kommissionen tanker stdrka det offentlig-privata samarbetet for att skydda offentliga
platser, med finansiering, utbyte av erfarenhet och god praxis samt sarskilda riktlinjer*® och
rekommendationer™. Informationskampanijer, krav pa och testning av detektionsutrustning
och forbattrade bakgrundskontroller for att tgarda interna hot ingar ocksa i strategin. Det ar
ocksa viktigt att ha i atanke att minoriteter och utsatta personer kan drabbas
oproportionerligt hart, bl.a. personer som blir maltavlor pa grund av religion eller kon, och
det kraver sarskild uppmarksamhet. Regionala och lokala myndigheter har en viktig roll for
att forbattra sdkerheten pa offentliga platser. Kommissionen bidrar ocksa till att framja
stadernas innovation nér det galler sikerheten pd offentliga platser®. Det nya partnerskapet
inom EU:s agenda for stader™ kring sakerhet pd offentliga platser som lades fram i
november 2018 visar medlemsstaternas, kommissionens och stddernas starka engagemang
for att battre atgarda hot mot sakerheten i stader.

Marknaden for dronare fortsatter att expandera, och de har manga vardefulla och legitima
anvandningsomraden. De kan dock ocksa missbrukas av brottslingar och terrorister, och
utgor ett sarskilt hot mot offentliga platser. Maltavlorna kan vara enskilda, folksamlingar,
kritisk infrastruktur, polis, granser eller offentliga platser. Kunskap om anvéndning av
dronare i konflikter kan na Europa direkt (via atervandande utlandska terroriststridande)
eller via natet. Bestaimmelser som redan utvecklats av Europeiska byran for luftfartssakerhet
ar ett viktigt forsta steg pa omraden som registrering av dronarpiloter och obligatorisk
fjarridentifiering av drénare. Eftersom dronare blir allt mer allmént tillgangliga, billigare och
far allt fler funktioner, behovs ytterligare atgarder. Det kan vara fraga om
informationsutbyte, riktlinjer och god praxis som alla, inklusive polisen, kan anvanda, samt
mer testning av motatgarder mot drénare®’. Dessutom bor konsekvenserna for integritet och
dataskydd av dronaranvandning pa offentliga platser analyseras ytterligare och atgardas.

Centrala atgarder

Lagstiftning om skyddad och resilient kritisk infrastruktur

Oversyn av natverks- och informationssakerhetsdirektivet

Initiativ om forstarkt resiliens hos finanssektorns it-system

Skydd och cybersékerhet for kritisk energiinfrastruktur och cybersakerhetsregler for
gransoverskridande elfléden

Europeisk strategi for cybersakerhet

e Nasta steg mot inrdttandet av en gemensam cyberenhet

e Gemensamma regler om informationssakerhet och cybersakerhet for alla EU:s
institutioner, organ och byraer

%2 System for biometrisk identifiering pé distans bor granskas sérskilt. Kommissionens inledande synpunkter

beskrivs i kommissionens vitbok av den 19 februari 2020 om artificiell intelligens, COM(2020) 65.
Exempelvis riktlinjerna~ om sékerhetsbarridgrer ~ for  skydd av offentliga platser
(https://publications.jrc.ec.europa.eu/repository/bitstream/JRC120307/hvm_v3.pdf).

Riktlinjer for god praxis finns i SWD(2019) 140, som innehaller ett avsnitt om offentlig-privat samarbete.
Anslagen frdn Fonden for inre sikerhet (polis) inriktas sarskilt p& att forbattra det offentlig-privata
samarbetet.

Tre stader (Pireus i Grekland, Tammerfors i Finland och Turin i Italien) ska testa nya lésningar inom
Innovativa atgarder i staderna, som medfinansieras av Europeiska regionala utvecklingsfonden (Eruf).
EU-agendan for stader ar en ny arbetsmetod pa flera nivaer som framjar samarbete mellan medlemsstater,
stédder, kommissionen och andra berérda parter for att stimulera tillvéxt, goda boendemiljéer och innovation
i Europas stéder och kartlagga och hantera sociala utmaningar.

Nyligen inrattades ett flerarigt testprogram for att hjalpa medlemsstaterna att utveckla gemensamma
metoder och en testplattform pa omradet.
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e Okat samarbete for skydd av offentliga platser, inklusive gudstjanstlokaler
e Utbyte av bdsta praxis for att motverka missbruk av dronare

2. Hantera framvaxande hot

Cyberbrottslighet

Tekniken skapar nya mojligheter for samhéllet. Den erbjuder ocksa domstolarna och polisen
nya verktyg. Men samtidigt skapar den ocksa utrymme for brottslingar. Sabotageprogram,
intrang i personuppgifter eller foretagsdata genom hackning och utstérning av digital
verksamhet som orsakar ekonomisk skada eller skadat anseende, okar. En resilient miljo
tack vare stark cybersakerhet ar den forsta forsvarslinjen. Polisen maste kunna arbeta med
digitala utredningar med tydliga regler for att utreda och lagfdra brott och ge brottsoffren det
skydd som kravs. Arbetet bor utgd fran arbetsgruppen mot cyberbrottslighet (Joint
Cybercrime Action Task Force) vid Europol och beredskapsprotokollet for EU:s
brottsbekdmpningsinsatser (Law Enforcement Emergency Response Protocol) som
upprattats for att samordna insatser vid storskaliga cyberattacker. Det &r ocksa viktigt med
verkningsfulla mekanismer som mojliggor partnerskap och samarbete mellan den offentliga
och privata sektorn.

Samtidigt bor kampen mot cyberbrottslighet prioriteras i den strategiska kommunikationen
Overallt i EU, for att varna allménheten for riskerna och informera om de forebyggande
atgarder de kan vidta. Detta bor ingad i en proaktiv strategi. Ett annat viktigt steg &r att
fullstandigt genomfdra den nuvarande rattsliga ramen®®. Kommissionen &r beredd att inleda
Overtradelseforfaranden nér det behovs, och tdnker se dver ramen for att se till att den forblir
andamalsenlig. Tillsammans med Europol och EU:s cybersakerhetsbyra Enisa kommer
kommissionen ocksa att undersoka om det ar genomforbart med ett system for snabb
varning i EU for cyberbrott som kan garantera informationsflédet och snabba reaktioner om
cyberbrott plétsligt dkar.

Cyberbrottslighet ar en global utmaning som kraver effektivt internationellt samarbete. EU
stoder Europaradets Budapestkonvention om it-brottslighet, en effektiv och viéletablerad ram
som later alla lander faststalla vilka system och kommunikationskanaler de behover for att
kunna samarbeta effektivt med varandra.

Nastan halften av manniskorna i EU oroar sig for missbruk av data®® och identitetsstold®.
Bedraglig anvandning av identiteter for ekonomisk vinning ar en sak, men det kan ocksa fa
allvarliga personliga och psykologiska konsekvenser, t.ex. att identitetstjuven gor olovliga
inlagg som kan stanna kvar pa natet i aratal. Kommissionen ska underséka tankbara
praktiska atgarder for att skydda manniskor mot alla former av identitetsstold, med
beaktande av det kommande initiativet for en europeisk digital identitet®™.
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Direktiv 2013/40/EU om angrepp mot informationssystem:

46 % (Eurobarometer om allménhetens instéllning till cybersékerhet, januari 2020).

Det Overvaldigande flertalet av dem som svarade pa Eurobarometern 2018 om instillningar (95 %)
betraktade identitetsstéld som ett allvarligt brott, och sju av tio som ett mycket allvarligt brott.
Eurobarometern i januari 2020 bekraftade att manniskor oroar sig for cyberbrottslighet, natbedrégerier och
identitetsstold: tva tredjedelar av de tillfrigade oroade sig for bankbedragerier (67 %) eller identitetsstold
(66 %).

8 Meddelande framlagt den 19 februari 2020: Att forma EU:s digitala framtid, COM(2020) 67.
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Att ta itu med cyberbrottsligheten forutsatter framsynthet. | takt med att vi anvander ny
teknik for att starka ekonomin och samhallet kan brottslingar ocksa forsoka utnyttja tekniken
for skadliga andamal. Exempelvis kan brottslingar anvanda artificiell intelligens for att spara
och identifiera l6senord eller for att géra det enklare att framstélla skadlig kod, och utnyttja
bilder och ljud for identitetsstold eller bedrageri.

Modern polisverksamhet

Polis och rattsvasende maste anpassa sig till den nya tekniken. Den tekniska utvecklingen
och nya hot innebér att polisen behover ha tillgang till nya verktyg, forvarva ny kompetens
och utveckla nya utredningsmetoder. For att komplettera den lagstiftning som ska forbéattra
den gransoverskridande tillgangen till elektroniska bevis i brottsutredningar kan EU hjalpa
polis och aklagare att utveckla den kapacitet som kravs for att identifiera, sdkra och lasa de
data som behdvs for att utreda brott och anvénda data som bevis i domstol. Kommissionen
kommer att undersoka satt att forbattra polisens kapacitet i digitala utredningar och
faststalla hur man pa béasta séatt kan utnyttja forskning och utveckling for att skapa nya
polisidra verktyg, och hur utbildning kan erbjuda polis och rattsvésende ratt kompetens. Det
omfattar ocksa noggranna vetenskapliga utvarderingar och testmetoder som kommissionens
gemensamma forskningscentrum tar fram.

Gemensamma strategier kan ocksa gora att artificiell intelligens, rymdkapacitet, stordata
och hogpresterande datorsystem integreras i sakerhetspolitiken pa ett satt som &r effektivt
bade for att bekampa brott och for att varna de grundlaggande rattigheterna. Avrtificiell
intelligens kan vara ett kraftfullt verktyg mot brottslighet, med en enorm utredningskapacitet
dar stora mangder information analyseras och monster och avvikelser identifieras®.
Artificiell intelligens kan ocksa tillhandahalla konkreta verktyg som kan hjalpa till att
identifiera terroristmaterial pa natet, upptacka misstankta transaktioner vid forséljning av
farliga produkter och erbjuda allménheten hjalp i nddsituationer. For att forverkliga denna
potential behdver man sammanféra forskning, innovation och anvéndare av artificiell
intelligens med rétt styrning och teknisk infrastruktur, och aktivt involvera naringslivet och
hogskolorna. Det forutsatter ocksa att man foljer hogsta tankbara normer for skydd av de
grundldggande réattigheterna i forening med ett verkningsfullt skydd av allménheten.
Framfor allt maste beslut som paverkar enskilda personer kunna granskas av manniskor och
dverensstimma med den relevanta EU-lagstiftningen®.

Elektronisk information och elektroniska bevis behdvs i omkring 85 % av alla utredningar
av allvarliga brott, och 65 % av alla ansokningar gar till operatorer etablerade i en annan
jurisdiktion®. Det faktum att traditionella fysiska spar har flyttat ut pa natet okar klyftan
mellan polisens och brottslingarnas formaga ytterligare. Darfor ar det sarskilt viktigt med
tydliga regler for granséverskridande tillgang till elektroniska bevis for brottsutredningar.
Detta ar anledningen till att Europaparlamentet och radet snabbt bor anta forslagen om
elektroniska bevis for att forse polisen med effektiva verktyg . Granséverskridande atkomst
till e-bevis genom multilaterala och bilaterala internationella forhandlingar ar ocksa av
central betydelse for att faststalla kompatibla internationella regler®.
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Exempelvis ekobrott.

Det innebar efterlevnad av den befintliga lagstiftningen, déribland den allménna dataskyddsférordningen
(EU) 2016/679 samt dataskyddsdirektivet (EU) 2016/680 om behandling av personuppgifter for att
forebygga, forhindra, utreda, avsldja eller lagfora brott eller verkstalla straffrattsliga pafoljder.
Arbetsdokument fran kommissionens avdelningar, SWD(2018) 118 final.

Sarskilt det andra tillaggsprotokollet till Europaradets Budapestkonvention om it-brottslighet och avtalet
mellan EU och USA om grans6verskridande atkomst till e-bevis.
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Atkomsten till digitala bevis beror ocksé pa tillgangen till information. Om data raderas for
snabbt kan viktiga bevis forsvinna och da gar det inte langre att identifiera och lokalisera
misstankta personer och kriminella natverk (eller offer). A andra sidan ger
datalagringssystem upphov till fragor om skydd av den personliga integriteten. Beroende pa
utfallet i de mal som for narvarande behandlas av EU-domstolen, kommer kommissionen att
bedéma hur man ska ga vidare med datalagringen.

Atkomst till registreringsinformation fér doméannamn pa internet (Whois-data)®® &r viktig for
brottsutredningar, cybersakerhet och konsumentskydd. I vantan pa en ny Whois-policy fran
Internet Corporation for Assigned Names and Numbers (ICANN), har det dock blivit allt
svarare att komma at den hér informationen. Kommissionen fortsatter att samarbeta med
ICANN i flerpartsgemenskapen for att se till att legitima aktorer som ansoker om tillgang,
daribland polisen, ska kunna fa effektiv tillgang till Whois-data i enlighet med
dataskyddsbestammelser i EU och internationellt. | detta ingar att bedéma majliga l6sningar,
bland annat om det kan bli nédvandigt med lagstiftning for att fortydliga reglerna for
tillgang till sadan information.

Polis och rattsliga myndigheter behéver ocksa vara utrustade sa att de, sa snart 5G-natet for
mobil telekommunikation &r fullt utbyggt i EU, kan fa tillgang till nédvandiga uppgifter
och bevis pa ett satt som respekterar sekretessen vid kommunikation. Kommissionen stoder
en utbkad och samordnad strategi for att bygga upp internationella normer, faststalla basta
praxis, process och teknisk interoperabilitet pa viktiga tekniska omraden som Al, sakernas
internet och blockkedjeteknik.

En avsevard del av utredningarna av alla slags brott och terrorism omfattar i dag krypterad
information. Kryptering ar mycket viktig i den digitala vérlden for att sdkra digitala system
och transaktioner och for att skydda en rad grundldggande rattigheter, som yttrandefrihet,
personlig integritet och dataskydd. Men om det anvands for kriminella d&ndamal kan det
ocksd maskera brottslingars identitet och ddlja innehallet i deras kommunikation.
Kommissionen ska undersoka och stédja balanserade tekniska, driftsméssiga och juridiska
I6sningar pa problemen och framja en strategi som bade uppréatthéaller krypteringens
effektivitet nar det géller att skydda den personliga integriteten och
kommunikationssakerheten, samtidigt som den ger en effektiv reaktion pa brottslighet och
terrorism.

Bekampning av terroristrelaterat innehall pa natet

Att anpassa sdkerheten pa internet och i den fysiska miljon innebéar fortsatta atgarder for att
motverka olagligt innehall pa natet. De storsta hoten mot medborgarna — terrorism,
extremism och sexuella 6vergrepp mot barn — baseras allt mer pa den digitala miljon. Det
kraver konkreta atgarder och en ram for att sakerstalla att de grundlaggande rattigheterna
respekteras. Ett viktigt forsta steg ar att snabbt slutfora forhandlingarna om den féreslagna
lagstiftningen om terroristrelaterat innehall p& natet®” och se till att den genomfors. Att
stérka det frivilliga samarbetet mellan polis och den privata sektorn i EU:s internetforum &r
ocksa viktigt for att bekampa att terrorister, valdsamma extremister och brottslingar
missbrukar internet. EU-enheten for anmalan av innehall pa internet inom Europol kommer
aven fortsattningsvis att spela en viktig roll néar det galler att Overvaka terroristgruppers
verksamhet p& natet och de &tgarder som vidtas av plattformar®, liksom i den fortsatta

% | agrade i databaser som underh&lls av 2 500 registerenheter och registerférare stationerade vérlden 6ver.
¢ Férslag om forhindrande av spridning av terrorisminnehall p& natet, COM(2018) 640, 12 september 2018.
% Europol, november 2019.
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utvecklingen av EU:s krisprotokoll®. Dessutom kommer kommissionen att fortsatta
samarbetet med internationella partner, inbegripet i det globala internetforumet for
terrorismbekampning, for att hantera dessa utmaningar pa global niva. Arbetet med att
stodja utvecklingen av alternativa budskap och motbudskap genom programmet for att
stérka det civila samhéllets stallning™ fortsétter.

For att forhindra och motverka spridningen av olaglig hatpropaganda pa néatet lanserade
kommissionen 2016 en uppforandekod, med ett frivilligt dtagande fran digitala plattformar
att ta bort innehall med hatpropaganda. Den senaste utvarderingen visade att foretagen inom
24 timmar bedémer 90 % av flaggat innehall och tar bort 71 % av innehall som beddms vara
olaglig hatpropaganda. Plattformarna maste dock forbattra insynen och aterkopplingen till
anvandare annu mer och sakerstalla att det flaggade innehallet beddms konsekvent’*.

EU:s internetforum kommer ocksa att underlatta utbyten av befintlig och nyutvecklad teknik
for att ta itu med utmaningar som ror sexuella Gvergrepp mot barn pa internet. Att
intensifiera kampen mot sexuella dvergrepp mot barn’ har hégsta prioritet i den nya
strategin och ska intensifieras, och man ska forsoka maximera anvandningen av de verktyg
som finns tillgangliga pa EU-niva for att bekampa den har typen av brott. Féretag maste
kunna fortsatta sitt arbete med att upptécka och ta bort material om sexuella évergrepp mot
barn pa natet, och de skador som detta material orsakar kraver en ram med tydliga och
permanenta skyldigheter att ta itu med problemet. | strategin kommer ocksa att tillkannages
att kommissionen ska borja forbereda sektorsspecifik lagstiftning for att mer andamalsenligt
ta itu med sexuella Gvergrepp mot barn pa natet, med full respekt for de grundlaggande
rattigheterna.

Den kommande lagen om digitala tjanster ocksd kommer ocksa att fortydliga och
uppgradera ansvars- och sakerhetsbestammelserna for digitala tjanster och undanrdja hinder
for att ta itu med olagligt innehall och olagliga varor och tjanster.

Dessutom kommer kommissionen att fortsétta att samarbeta med internationella partner och
det globala internetforumet for terrorismbekampning, inbegripet genom den oberoende
radgivande kommittén, for att diskutera hur man ska hantera dessa utmaningar pa global
niva samtidigt som EU:s vérden och grundldggande rattigheter bevaras. Nya d@mnen bor
ocksé tas upp, sésom algoritmer och onlinespel”*.

Hybridhot

Omfattningen och mangfalden av hybridhot ar i dag stérre an nagonsin. Under covid-19-
krisen syntes annu fler bevis pa detta, med manga statliga och icke-statliga aktorer som
forsokte utnyttja pandemin — framfor allt genom att manipulera informationsmiljon och
utmana central infrastruktur. Sadana risker innebar att den sociala sammanhallningen
forsvagas och fortroendet for EU-institutionerna och medlemsstaternas regeringar
undergravs.

EU:s strategi mot hybridhot anges i 2016 &rs gemensamma ram’* och 2018 &rs gemensamma
meddelande om att 6ka motstandskraften mot hybridhot”. Atgéarderna pd EU-niva stods av

69
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A Europe that protects - EU Crisis Protocol: responding to terrorist content online (oktober 2019)

Kopplat till arbetet med programmet kunskapsspridning om radikalisering, se avsnitt IV.3 nedan.
https://ec.europa.eu/info/sites/info/files/codeofconduct 2020 factsheet 12.pdf

2 EU Strategy for a more effective fight against child sexual abuse, COM(2020) 607.

" Terrorister anvéander alltmer meddelandesystemen pa spelplattformar for att kommunicera, och unga
terrorister spelar ocksa upp valdsamma attacker i videospel.

Gemensam ram for att motverka hybridhot — Europeiska unionens insatser, JOIN(2016) 18.

s Att 6ka motstandskraften och starka kapaciteten att hantera hybridhot, JOIN(2018) 16.
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https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/20191007_agenda-security-factsheet-eu-crisis-protocol_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/20191007_agenda-security-factsheet-eu-crisis-protocol_en.pdf
https://ec.europa.eu/info/sites/info/files/codeofconduct_2020_factsheet_12.pdf

en stor mangd verktyg som tacker hela spektrumet av inre och yttre aspekter, och grundas pa
en helhetsstrategi som inbegriper hela samhéllet och pa nara samarbete med strategiska
partner, bland andra Nato och G7. En rapport om genomfdrandet av EU:s strategi for
hybridhot offentliggérs tillsammans med den har strategin’. Utifran kartlaggningen’’ som
laggs fram parallellt med denna strategi kommer kommissionen och Europeiska
utrikestjansten att skapa en begransad onlineplattform dar medlemsstaterna kan ta del av
verktyg och atgarder mot hybridhot pa EU-niva.

Aven om ansvaret for att motverka hybridhot i forsta hand ligger hos medlemsstaterna — pa
grund av de inneboende kopplingarna till nationell sékerhets- och férsvarspolitik — finns det
nagra sarbara punkter som ar gemensamma for alla medlemsstater och vissa hot som
stracker sig over granserna, till exempel sadana som riktar in sig pa gransoverskridande
natverk eller infrastrukturer. Kommissionen och den hdga representanten kommer att ta
fram en EU-strategi for hybridhot som integrerar den yttre och den inre dimensionen i ett
kontinuerligt flode och sammanfor de nationella och EU-6vergripande fragorna. Detta maste
ticka hela spektrumet av atgarder — fran tidig upptackt, analys, medvetenhet,
resiliensuppbyggnad och forebyggande till krishantering och konsekvenshantering.

Forutom forstarkt genomforande, och med tanke pa att hybridhoten hela tiden utvecklas, ska
sarskild uppmarksamhet &gnas &t att integrera hybridfragor i det politiska
beslutsfattandet, for att halla jamna steg med den dynamiska utvecklingen och se till att
inga potentiellt relevanta initiativ forbises. Effekterna av nya initiativ kommer ocksa att
bedémas i forhallande till hybridhot, inbegripet inom omraden som hittills legat utanfor
ramen for hybridhot, sasom utbildning, teknik och forskning. Med denna strategi skulle man
kunna utnyttja arbetet som gjorts inom konceptualiseringen av hybridhot, vilket ger en
heltackande bild av de olika verktyg som motstandarna kan tankas anvanda’®. Syftet bor
vara att sakerstalla att beslutsprocessen stdds av en regelbunden och omfattande
underrattelsebaserad rapportering om utvecklingen av hybridhot. Detta kommer i hog grad
att bygga pa medlemsstaternas underrattelser och pa ett utokat underrattelsesamarbete med
medlemsstaternas behtriga myndigheter genom EU Intcen.

For att utveckla en lagesbild kommer kommissionen och Europeiska utrikestjénsten att
undersoka mojligheterna att effektivisera informationsflodena fran olika kallor, daribland
medlemsstaterna och EU:s byrder som Enisa, Europol och Frontex. EU:s gemensamma
enhet for hybridhot kommer att fortsédtta vara unionens kontaktpunkt for bedémningar av
hybridhot. Det &r centralt att bygga upp resiliens for att forebygga och skydda mot
hybridhot. Det ar darfér mycket viktigt att systematiskt registrera och objektivt mata
framstegen pa detta omrade. Ett forsta steg kommer att bli att identifiera utgangsvardena for
sektorspecifik resiliens mot hybridhot, for saval medlemsstater som EU-institutioner och
EU-organ. FoOr att oka beredskapen for insatser vid hybridkriser bor det befintliga
protokollet ses dver, enligt vad som angavs i 2016 &rs EU Playbook’®, for att terspegla en

i SWD(2020) 153 Rapport om genomforandet av 2016 ars gemensamma ram for att motverka hybridhot och

det gemensamma meddelandet frAn 2018 om att 6ka motstandskraften och starka kapaciteten att hantera
hybridhot.

SWD(2020) 152 Kartlaggning av atgarder for att 6ka motstandskraften och motverka hybridhot.

The Landscape of Hybrid Threats: A conceptual Model, JRC117280, gemensamt utarbetad av
gemensamma forskningscentrumet och Europeiska kompetenscentrumet for motverkande av hybridhot.

™ EU operational protocol for countering hybrid threats (EU Playbook), SWD (2016) 227.
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bredare granskning och starka EU:s krishanteringssystem som fér narvarande behandlas®.
Malet ar att maximera effekten av EU:s atgarder genom att snabbt féra samman sektoriella
insatser och sakerstalla ett smidigt samarbete med vara partner, i forsta hand Nato.

Centrala atgarder

Sékerstalla att lagstiftningen om it-brottslighet genomfors och &r andamalsenlig

En strategi for effektivare bek&mpning av sexuella évergrepp mot barn

Forslag om upptéckt och borttagning av material om sexuella dvergrepp mot barn

En EU-strategi for att motverka hybridhot

En Gversyn av EU:s operativa protokoll for att motverka hybridhot (EU Playbook)
En beddmning av hur brottsbekdmpningskapaciteten kan utokas i digitala utredningar

3. Skydda EU fran terrorism och organiserad brottslighet

Terrorism och radikalisering

Terroristhotet i EU &r fortfarande stort. Trots att antalet attacker har minskat 6verlag, kan de
fortfarande fa forédande effekt. Radikaliseringen kan ocksa mer allmént polarisera och pa sa
satt destabilisera den sociala sammanhallningen. Medlemsstaterna har det priméra ansvaret i
kampen mot terrorism och radikalisering. Den standigt Okande
gransoverskridande/sektorsovergripande dimensionen i hotet kréver dock ytterligare
atgarder inom EU:s samarbete och samordning. Andamalsenligt genomférande av EU:s
lagstiftning mot terrorism, inbegripet restriktiva atgarder®, ar en prioritet. Det &r fortfarande
ett mal att utoka Europeiska daklagarmyndighetens mandat till att omfatta
gransoverskridande terroristbrott.

Kampen mot terrorismen borjar med att man tar itu med de bakomliggande orsakerna.
Polariseringen i samhéllet, verklig eller uppfattad diskriminering och andra psykologiska
och sociologiska faktorer kan starka manniskors mottaglighet for radikala uttalanden. | detta
sammanhang hénger kampen mot radikalisering ihop med att frdmja social
sammanhallning pa lokal, nationell och europeisk niva. Manga verkningsfulla initiativ och
strategier har tagits fram under det senaste artiondet, sarskilt genom natverket for
kunskapsspridning om radikalisering och EU-stader mot radikalisering®. Nu &r det dags att
overvaga atgarder for att effektivisera EU:s politik, initiativ och medel for att hantera
radikaliseringen. Sadana atgarder kan stodja utvecklingen av kapacitet och kompetens, 6ka
samarbetet, starka faktabasen och bidra till att utvardera framstegen, engagera alla relevanta
aktorer, inbegripet yrkesverksamma i forsta ledet, beslutsfattare och den akademiska
vérlden®. Mjuka politikomréden som utbildning, kultur, ungdom och idrott kan bidra till att
forebygga radikalisering och genom att erbjuda nya mojligheter for unga ménniskor i
riskzonen och skapa sammanhallning inom EU®*. Prioriterade omré&den &r bland annat arbete

8 Efter videokonferensen den 26 mars 2020 antog ledaméterna i Europeiska radet ett uttalande om EU:s

atgarder till foljd av covid-19-utbrottet och uppmanade kommissionen att lagga fram férslag om ett mer
ambitidst och mer omfattande krishanteringssystem inom EU.

Radet har antagit restriktiva atgarder i forhallande till 1S (Daish) och al-Qaida, och aven specifika
restriktiva atgarder riktade mot vissa personer och enheter i syfte att bekampa terrorismen. Se EU:s
sanktionskarta (https://www.sanctionsmap.eu/#/main). Dar finns en 6versikt 6ver alla restriktiva atgarder.
Pilotinitiativet EU-stader mot radikalisering har det dubbla malet att framja utbyte av sakkunskap mellan
EU:s stader och samla in synpunkter pa hur lokala samhéllen bast kan stodjas pa EU-niva.

Exempelvis finansiering inom ramen for Europeiska sékerhetsfonden och programmet Medborgarskap.
EU-atgarder som virtuella utbyten inom Erasmus+ och e-twinning.
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https://www.sanctionsmap.eu/#/main

med tidig upptackt och riskhantering, uppbyggnad av resiliens och avstandstagande samt
rehabilitering och ateranpassning i samhéllet.

Terrorister har forsokt skaffa sig och tillverka vapen av kemiska, biologiska, radiologiska
och nukleara(CBRN)® material, och utveckla kunskap och kapacitet att anvanda dem®®. |
terrorpropagandan ges CBRN-attackernas potential en framtradande plats. Med en sa stor
potentiell skaderisk kravs sérskild uppméarksamhet. Utifran den strategi som anvands for att
reglera tillgangen till sprangamnesprekursorer, kommer kommissionen att undersoka
mojligheten begréansa tillgangen till vissa farliga kemikalier som skulle kunna anvéandas for
att utfora attacker. Utvecklingen av kapacitet for EU:s for civilskyddsinsatser (rescEU) pa
omradet CBRN kommer ocksa att vara viktig. Samarbete med tredjelander ar ocksa viktigt
for att forstarka en gemensam kultur av CBRN-sédkerhet, dar man fullt ut tar vara pa EU:s
kompetenscentrum for CBRN. Detta samarbete ska omfatta nationella brist- och
riskbedomningar, stod till nationella och regionala CBRN-atgardsplaner, utbyte av god
praxis och verksamhet for kapacitetsuppbyggnad pa CBRN-omradet.

EU har tagit fram den mest avancerade lagstiftningen i varlden for att begransa tillgdngen
till sprangamnesprekursorer® och uppticka misstankta transaktioner som syftar till att
bygga improviserade sprangladdningar. Men hotet fran hemmagjorda sprangamnen ar
fortfarande hogt, och de har anvénts i manga attacker i hela EU®. Forsta steget maste bli att
genomfora bestammelserna och se till att internetmiljon inte gor det mojligt att kringga
kontrollerna.

En annan viktig del i kampen mot terrorismen &ar en effektiv lagféring av dem som har
begatt terroristbrott, bland annat utlandska terroriststridande for narvarande i Syrien och
Irak. Dessa fragor hanteras framst av medlemsstaterna men EU:s samordning och stéd kan
hjélpa dem att hantera gemensamma utmaningar. De atgarder som redan har pabarjats for att
fullt ut genomfora lagstiftningen om granssakerhet® och till fullo anvanda alla relevanta EU-
databaser for att utbyta information om kanda misstankta, kommer ocksa att vara ett viktigt
steg. Forutom att identifiera hogriskpersoner kravs &ven en ateranpassnings- och
rehabiliteringspolicy. Yrkesoverskridande samarbete, inbegripet med fangelsepersonal och
Overvakare, ska oka den rattsliga forstaelsen av hur det gar till att radikaliseras till
valdsbejakande extremism och den rattsliga sektorns strategi for straff och alternativ till
frihetsbergvande.

Kampen mot utlandska terroriststridande ar ett tydligt exempel pa kopplingen mellan inre
och yttre sakerhet. Samarbete i terrorismbekdmpning och férebyggande och motverkande
av radikalisering och valdsam extremism &r avgorande for sakerheten inom EU%. Det
behovs ytterligare atgarder for att utveckla partnerskap for terrorismbekampning och
samarbete med lander i grannskapet och dvriga varlden, dar man utnyttjar expertkunskapen

8 Under de senaste tva aren har det forekommit flera fall bade i Europa (Frankrike, Tyskland och Italien) och

pé andra stallen (Tunisien och Indonesien) dar biologiska agens anvants (vanligen vaxtbaserade toxiner).
Radet har antagit restriktiva atgarder mot spridning och anvandning av kemiska vapen.

Kemikalier som kan missbrukas for att tillverka hemmagjorda sprangdmnen. Dessa regleras i forordning
(EU) 2019/1148 om marknadsféring och anvandning av sprangamnesprekursorer.

Nagra exempel pa sddana forodande angrepp ar attackerna i Oslo (2011), Paris (2015), Bryssel (2016) och
Manchester (2017). | en attack med hemmagjorda sprangdmnen i Lyon 2019 skadades tretton personer.
Déribland det nya mandatet for Europeiska grans- och kustbevakningsbyréan (Frontex).

| rédets slutsatser av den 16 juni 2020 understroks behovet av att EU:s medborgare skyddas mot terrorism
och valdsam extremism i alla former och oberoende av deras ursprung, och att ytterligare forstarka EU:s
engagemang och atgarder for terrorismbekampning inom vissa prioriterade geografiska och tematiska
omraden.

86
87

88

89
90

17



inom natverket for kampen mot terrorism i EU/sdkerhetsexperter. Den gemensamma
handlingsplanen for terrorismbekampning pa vastra Balkan ar ett bra exempel pa sadant
riktat samarbete. Framfor allt bor insatser goras for att stodja partnerlandernas kapacitet att
identifiera och lokalisera utlandska terroriststridande. EU ska ocksa fortsatta att stodja
multilateralt samarbete och arbeta med de ledande aktorerna pa detta omrade, sa som FN,
Nato, Europaradet, Interpol och OSSE. Man ska ocksa samarbeta med det globala forumet
for terroristbekdmpning och den globala koalitionen mot Daish, liksom relevanta aktorer i
civilsamhéllet. Unionens utrikespolitiska instrument, inbegripet utveckling och samarbete,
spelar ocksa en viktig roll vid samarbetet med tredjelander for att forebygga terrorism och
piratdad. Internationellt samarbete ar ocksa viktigt for att strypa alla kallor till finansiering
av terrorism, exempelvis genom arbetsgruppen for finansiella atgarder.

Organiserad brottslighet

Den organiserade brottsligheten innebar en enorm ekonomisk och personlig kostnad. Den
ekonomiska forlusten pa grund av organiserad brottslighet och korruption har uppskattats till
mellan 218 och 282 miljarder euro per ar**. Over 5 000 organiserade kriminella grupper var
under utredning i Europa under 2017 — en o6kning med 50 % jamfort med 2013%.
Organiserad brottslighet bedrivs allt mer 6ver granserna, inbegripet i EU:s omedelbara
grannskap, vilket kraver ett intensifierat operativt samarbete och informationsutbyte med
partner i grannskapet.

Nya utmaningar uppstar och brotten gar ut pa natet. Under covid-19-pandemin mérktes en
enorm Okning av natbedragerier mot utsatta grupper, och halso- och sanitetsprodukter blev
foremal for stolder och inbrott™. EU maste ka sitt arbete mot organiserad brottslighet, dven
pa internationell niva, med fler redskap for att nedmontera den organiserade brottslighetens
affarsmodell. Att bekdmpa den organiserade brottsligheten kraver ocksa ett nara samarbete
med lokala och regionala myndigheter och med civilsamhallet, som &r framsta partner bade
nar det galler brottsférebyggande arbete och hjalp och assistans till brottsoffer. Ett sérskilt
stort behov finns i foérvaltningarna i gransregioner. Detta arbete kommer att samlas i en
agenda for att bekdmpa organiserad brottslighet.

Mer &n en tredjedel av de organiserade kriminella grupper som dar verksamma i EU ar
inblandade i produktion, handel eller distribution av narkotika. Narkotikamissbruk ledde till
over attatusen dodsfall pa grund av Gverdoser i EU under 2019. Storre delen av
narkotikahandeln sker éver granserna och mycket av vinsterna infiltrerar den lagliga
ekonomin®. En ny EU-agenda om narkotika® kommer att starka EU:s och
medlemsstaternas insatser for att minska efterfrdgan och tillgdngen pa narkotika, faststalla
gemensamma atgarder mot ett gemensamt problem och 6ka dialogen och samarbetet mellan
EU och externa partner i narkotikafragor. Efter en utvardering av Europeiska centrumet for
kontroll av narkotika och narkotikamissbruk ska kommissionen bedéma om dess mandat
behdver uppdateras for att klara nya utmaningar.

Organiserade kriminella grupper och terrorister ar ocksa nyckelspelare i handeln med
illegala skjutvapen. Mellan 2009 och 2018 skedde 23 masskjutningar i Europa, med mer &n

L T bruttonationalprodukt (BNP); Europols rapport: “Does crime still pay?” — Criminal asset recovery in the

EU, 2016.

Europol, hotbildshedémningar avseende den grova organiserade brottsligheten (Socta) 2013 och 2017.
% Europol, 2020.

% EMCDDA och Europol, Rapport om narkotikamarknaden i EU 2019. (November 2019).

% EU Drugs Agenda and Action Plan 2021-2025, COM(2020) 606.
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340 doda®®. Skjutvapen smugglas ofta till EU genom dess omedelbara grannskap®’. Det
tyder pa ett behov av att 6ka samordningen och samarbetet saval inom EU som med
internationella partner, sarskilt Interpol, for att harmonisera informationsinsamlingen och
rapporteringen om beslag av skjutvapen. Det &r ocksa mycket viktigt att forbattra
sparbarheten for vapen, inbegripet pa natet, och sakerstalla informationsutbyte mellan
tillstandsmyndigheter och polis och éaklagare. Kommissionen lagger fram en ny EU-
handlingsplan mot olaglig handel med skjutvapen® och ska ocks& bedéma om
bestaimmelserna om exporttillstand och import- och transiteringsatgarder for skjutvapen
fortfarande ar andamalsenliga®.

Kriminella organisationer behandlar migranter och personer i behov av internationellt skydd
som handelsvaror. 90 % av de irreguljara migranter som anlander till EU har fatt hjalp av ett
kriminellt natverk'®. Smuggling av migranter hér ocksé& ofta ihop med andra former av
organiserad brottslighet, sarskilt manniskohandel*®’. Férutom det enorma manskliga lidandet
inom manniskohandel, uppskattar Europol att den arliga vinsten for alla former av
utnyttjiande i manniskohandel uppgar till 29,4 miljarder euro per ar globalt. Detta ar en
gransoverskridande brottslighet som livnar sig pa olaglig efterfragan inom och utanfor EU
och som paverkar alla medlemsstater. Det daliga resultatet nar det galler att identifiera,
lagféra och bestraffa dessa brott innebar att det krdvs en ny strategi for att intensifiera
atgarderna. En ny omfattande strategi mot manniskohandel ska knyta ihop de olika
atgarderna. Dessutom ska kommissionen lagga fram en ny EU-handlingsplan mot
smuggling av migranter for 2021-2025. Bada omradena ska inriktas pa att bekdmpa
kriminella natverk, 6ka samarbetet och stddja de brottsbekdmpande myndigheternas arbete.

Organiserade kriminella grupper soker ocksa, precis som terrorister, mgjligheter pa andra
omraden, sarskilt omraden som genererar stora fortjanster med lag risk att upptackas, sasom
miljobrott. Olaglig jakt och handel med vilda djur, olaglig gruvdrift, avverkning och olaglig
hantering och transport av avfall har blivit den fjarde storsta kriminella verksamheten
vérlden 6ver'®. Det har ocks3 forekommit ett kriminellt utnyttjande av utslappsratter och
system for energicertifikat, och missbruk av medel som avsatts for miljoméssig resiliens och
hallbar utveckling. Férutom att kommissionen stoder atgarder fran EU, medlemsstaterna och
det internationella samfundet for att intensifiera satsningarna mot miljobrott'®®, ska den &ven
beddma om direktivet om miljobrott’® fortfarande ar andamalsenligt. Handel med
kulturforemal har ocksa blivit en av de mest lukrativa kriminella verksamheterna, en kalla
till finansiering for saval terrorister som organiserad brottslighet, och den okar hela tiden.
Atgarder bor vidtas for att forbattra sparbarheten for kulturféremal p& och utanfor natet, pa

% Flemish Peace Institute, Armed to kill. (oktober 2019)

" EU har finansierat kampen mot spridning av och handel med handeldvapen och latta vapen i regionen
sedan 2002, och har bland annat finansierat nétverket for skjutvapenexperter i Sydosteuropa (Seefen).
Sedan 2019 &ar partnerldnderna pd vastra Balkan fullt engagerade i prioriteringen av skjutvapen inom
Europeiska sektorsévergripande plattformen mot brottshot (Empact).

% COM(2020) 608.

% Europaparlamentets och ré&dets forordning (EU) nr 258/2012 av den 14 mars 2012 om genomférande av
artikel 10 i FN:s protokoll om olaglig tillverkning av och handel med eldvapen.

100 K alla: Europol.

19 Eyropol, Europeiska centrumet for bekdmpning av méanniskosmuggling (EMSC), 4:e &rsrapporten.

192 EN:s miljéprograms (Unep) och Interpols bedémning av snabbinsatser: The Rise of Environmental Crime,
juni 2016.

103 Se Den europeiska grona given, COM(2019) 640 final.

104 Europaparlamentets och réadets direktiv 2008/99/EG om skydd for miljon genom straffrattsliga
bestammelser.
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den inre marknaden och i samarbete med tredjelander dar kulturféremal plundrats och
tillhandahalla aktivt stod till polis och forskare.

Ekobrott ar mycket komplexa, men de paverkar varje ar miljontals medborgare och
tusentals foretag i EU. Det ar mycket viktigt att bekdampa bedrageri och det kraver atgarder
pd EU-niva. Europol, tillsammans med Eurojust, Europeiska aklagarmyndigheten och
Europeiska byran for bedrageribekampning, stoder medlemsstaterna och EU med att skydda
de ekonomiska och finansiella marknaderna och skattebetalarnas pengar. Europeiska
aklagarmyndigheten ska vara helt operativ i slutet av 2020 och utreda, lagfora och vécka
talan mot brott mot unionens budget, sasom bedréageri, korruption och penningtvatt. Den ska
ocksa ta itu med gransoverskridande momsbedragerier som varje ar kostar skattebetalarna
minst 50 miljarder euro.

Kommissionen ska ocksa stodja utvecklingen av expertis och en rattslig ram mot nya,
framvéaxande risker, som kryptotillgangar och nya betalningssystem. Framfor allt planerar
kommissionen att titta pa hur man ska hantera framvéxten av kryptotillgdngar som bitcoin
och den nya teknikens effekter pd hur man utfardar, handlar med och far tillgang till
finansiella tillgangar.

Det bor rada nolltolerans inom Europeiska unionen nar det galler olagliga pengar. Under
mer &n trettio ar har EU utvecklat ett stabilt regelverk for att forhindra och bekampa
penningtvatt och finansiering av terrorism, med full respekt for behovet av att skydda
personuppgifter. Det rader dock allt storre enighet om att genomforandet av det nuvarande
ramverket behdver avsevérda forbattringar. Det &r stora skillnader i hur ramverket tillampas
och finns allvarliga brister i efterlevnaden av bestimmelserna, vilket maste atgardas. Som
angavs i handlingsplanen frn maj 2020'® har arbetet pbérjats med att bedéma alternativ
for att starka EU:s ram for att bek&mpa penningtvétt och motverka finansiering av terrorism.
Omraden som ska undersokas omfattar sammankoppling av nationella centraliserade
bankkontoregister, vilket avsevart skulle kunna paskynda tillgangen till finansiell
information for finansunderréttelseenheter och behdriga myndigheter.

De organiserade kriminella gruppernas fortjanst uppskattas till 110 miljarder per ar i
EU. De nuvarande atgarderna omfattar harmoniserad lagstiftning om forverkande och
atervinning av tillgdngar’®, for att forbattra frysningen och forverkandet av kriminella
tillgdngar i EU och underlatta 6msesidigt fortroende och effektivt granséverskridande
samarbete mellan medlemsstaterna. Det &r dock bara ungefar 1 % av dessa fortjanster som
forverkas'®’, vilket innebér att de kriminella grupperna kan investera i att utéka sin brottsliga
verksamhet och nastla sig in i den lagliga ekonomin. Sma och medelstora foretag som har
svart att fa tillgang till krediter &r en viktig malgrupp for penningtvatt. Kommissionen ska
analysera genomforandet av lagstiftningen*® och det eventuella behovet av ytterligare
gemensamma regelverk, inbegripet forverkande utan foregaende fallande dom. Kontoren for
atervinning av tillgdngar'®, som ar de framsta aktorerna nar det galler &tervinning av
tillgangar, skulle ocksa kunna utrustas med béttre verktyg for att identifiera och spara

1% Action Plan on preventing money laundering and terrorist financing, COM(2020) 2800.

196 Enligt unionsratten maste kontor for atervinning av tillgéngar inréttas i alla medlemsstater.

197 Rapport om &tervinning och férverkande av tillgangar: Atgérder for att se till att brott inte I6nar sig,
COM(2020) 217 final.

198 Eyropaparlamentets och radets direktiv 2014/42/EU av den 3 april 2014 om frysning och forverkande av
hjalpmedel vid och vinning av brott i Europeiska unionen.

109 R&dets beslut 2007/845/RIF av den 6 december 2007 om samarbete mellan medlemsstaternas kontor for
atervinning av tillgangar nar det galler att spara och identifiera vinning eller annan egendom som harror
fran brott.
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tillgangar pa ett snabbare satt dver hela unionen och pa sa satt 6ka andelen forverkade
tillgangar.

Det finns en stark koppling mellan organiserad brottslighet och korruption. En grov
uppskattning tyder pa att enbart korruptionen kostar EU:s ekonomi 120 miljarder euro per
&r''®. Forhindrandet av och kampen mot korruption kommer &ven i fortsittningen att
Overvakas regelbundet enligt réattsstatsmekanismen och den europeiska planeringsterminen.
Europeiska planeringsterminen har bedémt utmaningarna i kampen mot korruption, sasom
offentlig upphandling, offentlig forvaltning, affarsmiljon och sjukvarden. Kommissionens
nya darsrapport om réattsstatsprincipen kommer att omfatta kampen mot korruption och
mojliggora en forebyggande dialog med nationella myndigheter och berorda aktorer pa EU-
niva och nationell niva. Civilsamhéllets organisationer kan ocksa spela en viktig roll i att
stimulera myndigheternas atgarder nar det galler att forebygga och bekampa organiserad
brottslighet och korruption, och de grupperna skulle ocksa med fordel kunna sammanforas i
ett gemensamt forum. P& grund av sin gransoverskridande karaktar & samarbete med och
bistand till regioner som gransar till EU en annan viktig dimension nar det galler organiserad
brottslighet och korruption.

Centrala atgarder

e Agenda for terrorismbekampning for EU, inbegripet fornyade insatser mot radikalisering
i EU

Nytt samarbete med viktiga tredjelander och internationella organisationer mot terrorism
Handlingsplan for att bekd&mpa organiserad brottslighet, inklusive ménniskohandel

EU:s agenda for narkotikapolitiken och handlingsplan 2021-2025

Bedomning av Europeiska centrumet for kontroll av narkotika och narkotikamissbruk
EU:s handlingsplan mot olaglig handel med skjutvapen 2020-2025

Oversyn av lagstiftningen om beslut om frysning och férverkande och om kontor for
atervinning av tillgangar

Beddmning av direktivet om miljobrott

e EU:s atgardsplan mot smuggling av migranter, 2021-2025

4. Ett starkt sdkerhetsekosystem

En genuin och effektiv sdkerhetsunion maste vara nagot som alla delar av samhallet verkar
for. Myndigheter, polis, privata sektorn, utbildningssektorn och medborgarna maste sjalva
vara engagerade, rustade och ordentligt sammankopplade med varandra for att bygga upp
beredskap och resiliens for alla, framfor allt for de mest utsatta, brottsoffer samt vittnen.

All politik behéver en ny séakerhetsdimension och EU kan bidra pa alla nivaer. Vald i
hemmet &r en av de allvarligaste sékerhetsriskerna. I EU har 22 % av kvinnorna utsatts for
véld i en nara relation''!. EU:s anslutning till Istanbulkonventionen om att férebygga och
bekdampa vald mot kvinnor och vald i hemmet ar fortsatt en viktig prioritering. Om
forhandlingarna forblir strandade kommer kommissionen att vidta andra atgarder for att
uppna samma mal som konventionen, inbegripet forslaget att lagga till vald mot kvinnor i
den forteckning 6ver brott som anges i fordraget.

10 Det &r svart att uppskatta korruptionens totala ekonomiska kostnader, dven om férsok har gjorts av organ
som Internationella handelskammaren, Transparency International, FN:s Global Compact och
Vérldsekonomiskt forum som antyder att kostnaderna for korruptionen uppgar till 5 % av varldens BNP.

' En jamlikhetsunion: jamstalldhetsstrategi for 20202025, COM(2020) 152.
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Samarbete och informationsutbyte

Ett av de viktigaste bidrag som EU kan ge for att skydda medborgarna ar att hjélpa dem som
ansvarar for sékerheten att fa ett bra samarbete. Samarbete och informationsutbyte &r de
kraftfullaste verktygen nar man ska bekampa brott och terrorism och utdva rattvisa. Om det
ska vara effektivt maste det vara malinriktat och ske vid ratt tidpunkt. Om det ska vara
tillforlitligt maste det anvandas tillsammans med gemensamma skyddsatgarder och
kontroller.

Ett antal EU-instrument och sektorsspecifika strategier'*? har tagits fram for att ytterligare
utveckla det operativa brottsbekdmpande samarbetet mellan medlemsstaterna. Ett av de
viktigaste EU-instrumenten till stéd for polissamarbete mellan medlemsstaterna ar
Schengens informationssystem som anvénds for att utbyta uppgifter om efterlysta och
saknade personer och foremal i realtid. Resultatet har markts i gripande av brottslingar,
narkotikabeslag och raddning av potentiella offer'*®. Samarbetet skulle dock kunna 6ka
genom rationalisering och uppgradering av de tillgangliga instrumenten. Storre delen av
EU:s réttsliga ram som ligger till grund for det operativa polissamarbetet utformades for 30
ar sedan. Ett komplext nat av bilaterala avtal mellan medlemsstaterna, varav manga ar
foraldrade eller underutnyttjade, ger risk for fragmentering. |1 mindre eller kustlosa lander
maste poliser som arbetar 6ver granserna i vissa fall genomfora operativa insatser enligt upp
till sju olika regelverk. Resultatet blir att vissa insatser, som forfoljande av misstéankta
personer over de inre granserna, helt enkelt inte blir av. Operativt samarbete kring ny teknik
sasom dronare omfattas inte heller av den nuvarande EU-ramen .

Operativ andamalsenlighet kan stodjas med specifikt polissamarbete, som ocksa kan bidra
till att ge ett viktigt stod till andra politiska mal — som synpunkter pa sékerheten i den nya
beddmningen av utlandska direktinvesteringar. Kommissionen kommer att undersdka hur en
kod for polissamarbete kan stodja detta. Medlemsstaternas polis och aklagare har allt oftare
utnyttjat stod och expertkunskap pa EU-niva, medan EU Intcen har spelat en central roll nar
det géller att framja utbyte av strategiska underrattelser mellan medlemsstaternas
underrattelsetjanster och sakerhetstjanster som tillhandahaller information och lagesanalyser
till fdrman for EU-institutionerna®**. Europol kan ocksa spela en viktig roll genom att uttka
sitt samarbete med tredjelander for att bekampa brott och terrorism i enlighet med andra
externa politikomradden och verktyg. Europol star dock infor ett antal allvarliga
begransningar idag — sérskilt vad géller det direkta utbytet av personuppgifter med privata
parter — som hindrar dem fran att effektivt stodja medlemsstaterna i kampen mot terrorism
och brottslighet. Europols mandat utvérderas just nu for att man ska se hur det bor forbéattras
for att sakerstalla att byran kan utféra sina uppgifter fullt ut. | detta sammanhang bor
relevanta myndigheter pa EU-niva (som Olaf, Europol, Eurojust och Europeiska
aklagarmyndigheten) ocksa ha ett narmare samarbete och forbéattra informationsutbytet.

En annan viktig koppling &r vidareutvecklingen av Eurojust for att maximera synergierna
mellan det brottsbekdmpande samarbetet och det straffrattsliga samarbetet. EU skulle ocksa
ha fordel av en mer strategisk samstammighet: Empact™®, EU:s policycykel avseende
organiserad och grov internationell brottslighet, erbjuder myndigheterna en

112 Exempelvis EU:s strategi for sjofartsskydd som ledde till stora framsteg med samarbetet med
kustbevakningsuppgifter mellan relevanta EU-byraer.

13 EU:s kamp mot organiserad brottslighet 2019 (radet, 2020).

' EU Intcen fungerar som den samlade ingéngen for medlemsstaternas underrattelse- och sakerhetstjanster
for att tillhandahalla underrattelsestyrda lagesanalyser till EU.

15 Empact stér for Europeiska sektorsvergripande plattformen mot brottshot
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https://ec.europa.eu/home-affairs/what-we-do/policies/police-cooperation/operational-cooperation/empact_en

underrattelsestyrd metod for att gemensamt ta itu med de viktigaste brottshoten som
paverkar EU. Det har gett goda operativa resultat'™™® under de senaste tio aren. Utifran de
yrkesverksammas erfarenhet bor den befintliga mekanismen rationaliseras och férenklas for
att man béttre ska kunna hantera de mest bradskande och foranderliga brottshoten infor en
ny policycykel 2022—-2025.

Aktuell och relevant information &ar nyckeln till det dagliga arbetet med att motverka brott.
Trots utvecklingen av nya EU-databaser for sakerhet och gransférvaltning finns mycket
information fortfarande i nationella databaser eller utbyts utanfor dessa verktyg. Det
resulterar i ett avsevart merarbete, forseningar och okad risk for att viktig information
forbises Béttre, snabbare och enklare processer, som omfattar hela séakerhetssektorn, skulle
ge battre resultat. Ratt verktyg ar avgorande om informationsutbytet ska uppna sin potential
inom andamalsenligt brottsbekampande, med nodvandiga skyddsatgarder sa att
datadelningen respekterar dataskyddslagar och grundldggande réttigheter. Mot bakgrund av
den tekniska och forensiska utvecklingen, utvecklingen inom dataskydd och foérandrade
operativa behov bér EU 6verviga om det finns ett behov av att modernisera instrument som
2008 ars Prumbeslut som inrattade automatisk overforing av DNA, fingeravtryck och
registreringsuppgifter for fordon, for att géra det mojligt att automatiskt overfora ytterligare
uppgiftskategorier som redan finns tillgangliga i medlemsstaternas straffrattsliga och andra
databaser for brottsutredningar. Dessutom kommer kommissionen att undersoka mojligheten
att utbyta polisregister for att kontrollera om det finns ndgra uppgifter om en person i andra
medlemsstater, och underlatta tillgangen till dessa uppgifter om de hittas, med alla
nodvandiga skyddsatgarder.

Information om resenarer har bidragit till att forbattra granskontrollerna, minska den
irreguljara  migrationen och identifiera personer som utgér  sékerhetsrisker.
Forhandsinformation om passagerare &r personuppgifter for varje passagerare som samlas in
av lufttrafikforetag vid incheckning och i forvag sands till granskontrollmyndigheterna pa
bestimmelseorten. En dversyn av den réttsliga ramen*!” kunde géra det mojligt att anvénda
informationen pa ett mer andamalsenligt sétt, samtidigt som man sékerstaller efterlevnaden
av dataskyddslagstiftningen och underldtta passagerarflodet. Passageraruppgiftssamlingar
(PNR-uppgifter) ar de uppgifter som passagerare lamnar nér de bokar flyg. Genomférandet
av PNR-direktivet'*® & mycket viktigt och kommission kommer att fortsatta att stodja det
och se till att det efterlevs. Som en atgard pa medellang sikt kommer kommissionen
dessutom att inleda en dversyn av den nuvarande strategin foroverforing av PNR-uppgifter
till tredjelander.

Straffrattsligt samarbete ar ett nédvandigt komplement till polisens insatser for att
bekdampa gransoéverskridande brottslighet. Straffrattsligt samarbete har genomgatt en
djupgdende forandring under de senaste 20 aren. Organ som europeiska
aklagarmyndigheten och Eurojust maste ha resurser for att kunna fungera i full
utstrackning eller forstarkas. Samarbetet mellan rattstillampare skulle ocksa kunna forbéttras
genom ytterligare steg mot Omsesidigt erkédnnande av réttsliga avgoranden, juridisk
utbildning och informationsutbyte. Malet bor vara att 6ka det 6msesidiga fortroendet mellan
domare och aklagare, vilket &r centralt om de gransoverskridande forfaranden ska bli
smidigare. Anvandningen av digital teknik kan ocksa gora vara rattssystem effektivare. Ett

18 https://data.consilium.europa.eu/doc/document/ST-7623-2020-IN1T/en/pdf

17 Rédets direktiv 2004/82/EG av den 29 april 2004 om skyldighet for transportorer att 1amna uppgifter om
passagerare.

18 Direktiv (EU) 2016/681 av den 27 april 2016 om anvandning av passageraruppgiftssamlingar (PNR-
uppgifter) for att forebygga, forhindra, upptécka, utreda och lagfora terroristbrott och grov brottslighet.

23


https://data.consilium.europa.eu/doc/document/ST-7623-2020-INIT/en/pdf

nytt system for digitalt utbyte haller pa att inrattas for att Overfora europeiska
utredningsorder, begdranden om o©msesidig rattslig hjalp och kommunikation mellan
medlemsstaterna, som stdds av Eurojust. Kommissionen kommer att samarbeta med
medlemsstaterna for att skynda pa inforandet av de nodvéndiga it-systemen pa nationell
niva.

Internationellt samarbete &r ocksd viktigt for andamalsenlig brottshekdmpning och
straffrattsligt samarbete. Bilaterala avtal med viktiga partner spelar en central roll nar det
galler att sakra information och bevismaterial fran lander utanfor EU. Interpol, en av de
storsta mellanstatliga kriminalpolisorganisationerna, spelar en viktig roll. Kommissionen
kommer att underséka mojliga sétt att forstarka samarbetet med Interpol, inbegripet
eventuell tillgang till Interpols databaser och forstarkning av det operativa och strategiska
samarbetet. Polis och aklagare i EU forlitar sig ocksa pa viktiga partnerlander for att
upptacka och utreda brottslingar och terrorister. Partnerskap pa sakerhetsomradet mellan
EU och tredjelander skulle kunna intensifieras for att 6ka samarbetet for att motverka
gemensamma hot som terrorism, organiserad brottslighet, cyberbrott, sexuella Gvergrepp
mot barn och manniskohandel. En sadan strategi skulle bygga pd gemensamma
sakerhetsintressen och pa etablerade dialoger om samarbete och sékerhet.

Precis som informationsutbyte kan utbyte av expertkunskap vara sérskilt vardefullt néar det
géller att 0ka polisens beredskap mot icke-traditionella hot. Férutom att uppmuntra utbyte
av bésta praxis kommer kommissionen att undersdka en eventuell samordningsmekanism
pa EU-niva for polisstyrkor i handelse av force majeure som pandemier. Pandemin har
ocksa visat att digital narpolisverksamhet, tillsammans med rattsliga ramar for att underlatta
polisarbetet pa natet, kommer att bli grundlaggande for att bekampa brottslighet och
terrorism. Partnerskap mellan polis och allménhet, pa natet och utanfor, kan férebygga brott
och mildra effekterna av organiserad brottslighet, radikalisering och terroristverksamhet.
Kopplingen mellan polislosningar pa lokal, regional, nationell och unionsniva &r en viktig
framgangsfaktor EU:s sakerhetsunion som helhet.

Betydelsen av starka yttre granser

Med modern och effektiv forvaltning av de yttre granserna kan dubbla fordelar uppnas:
Schengenomradets integritet bevaras och vara medborgares sakerhet tryggas. Om alla
relevanta aktorer engageras for att gora mesta méjliga av sakerheten vid gransen kan det fa
en verklig effekt pa forebyggandet av gransoverskridande brottslighet och terrorism.
Gemensam operativ verksamhet inom den nyligen forstarkta europeiska gréns- och
kustbevakningen®*® bidrar till att forebygga och upptacka gransoverskridande brottslighet
vid de yttre granserna och utanfér EU. Tullens verksamhet for att upptacka sakerhetsrisker
hos alla varor innan de anlander till EU och kontrollera varor nér de anlander &r avgorande i
kampen mot gransoverskridande brottslighet och terrorism. Den kommande handlingsplanen
for tullunionen kommer att innehalla atgarder for att starka riskhanteringen och 6ka den inre
sékerheten, bland annat genom en bedémning av genomforbarheten av en koppling mellan
relevanta informationssystem for analys av sékerhetsrisken.

Ramverket for interoperabilitet mellan EU:s informationssystem pa omradet rattsliga och
inrikes fragor antogs i maj 2019. Denna nya struktur syftar till att forbattra effektiviteten och

19 Bestdar av Europeiska grans- och kustbevakningsbyrdn  (Frontex) och medlemsstaternas
gransbevakningsmyndigheter och kustbevakningsmyndigheter.
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andamalsenligheten hos de nya eller uppgraderade informationssystemen®?. Det ska leda till
snabbare och mer systematisk information fér poliser, gransvakter och
migrationstjanstemén. Det ska underlétta korrekt identifiering och bidra till att bekdmpa
identitetsbedrageri. For att detta ska bli verklighet maste genomférandet av interoperabilitet
vara en prioritering, bade pa politisk och teknisk niva. Nara samarbete mellan EU:s organ
och alla medlemsstater kommer att vara av storsta vikt for att uppna malet om full
interoperabilitet till 2023.

Bedragerier med resedokument anses vara ett av de vanligaste brotten. Det underlattar for
brottslingar och terrorister att forflytta sig i hemlighet, och det spelar en viktig roll i
manniskohandeln och i narkotikahandeln*®. Kommissionen ska undersdka hur man kan
utvidga det nuvarande arbetet med sakerhetsnormer i EU:s uppehalls- och resehandlingar,
inklusive genom digitalisering. Fran och med augusti 2021 kommer medlemsstaterna att
borja utfarda identitetshandlingar och uppehallstillstand i enlighet med harmoniserade
sékerhetsnormer, inklusive ett chip med biometriska kénnetecken som kan kontrolleras av
alla gransmyndigheter i EU. Kommissionen kommer att évervaka genomfdrandet av de nya
bestimmelserna, inklusive det successiva utbytet av dokument som for nédrvarande ar i
omlopp.

Forstarkt forskning och innovation pa sakerhetsomradet

Arbetet med att sékerstélla cybersakerhet och bek&mpa organiserad brottslighet, cyberbrott
och terrorism bygger i hogsta grad pa att det utvecklas verktyg for denna framtid: att bidra
till att skapa sakrare teknik, hantera utmaningar som tekniken medfor och stddja arbetet med
brottsbekampning. Detta bygger i sin tur pa privata partner och naringslivet.

Innovation bor ses som ett strategiskt verktyg for att motverka aktuella hot och féregripa
saval framtida risker som mojligheter. Innovativ teknik kan skapa nya verktyg for att hjélpa
polis och andra aktorer inom sakerhet. Artificiell intelligens och stordataanalys skulle kunna
utnyttja hogpresterande datorsystem och ge lattare upptéackt och snabb, omfattande analys'?.
En viktig forutsattning for att utveckla tillforlitlig teknik ar data av hog kvalitet, som finns
tillgangliga for de behdriga myndigheterna sa att de kan tréna, testa och validera
algoritmer*?. Mer allmant ar risken for teknikberoende stor idag — EU ar exempelvis
nettoimportér av produkter och tjanster for cybersékerhet, med allt vad det innebar for
ekonomi och for samhéllsviktig infrastruktur. Om EU ska bemaéstra tekniken och kunna
garantera kontinuerlig leverans dven vid ogynnsamma héndelser och kriser, behdvs narvaro
och kapacitet i de samhéllsviktiga delarna av relevanta véardekedjor.

EU:s forskning, innovation och tekniska utveckling ger tillfalle att beakta

sakerhetsaspekten allt eftersom denna teknik och dess anvandningsomraden utvecklas.

Forslagen inom nasta omgang EU-finansiering kan fungera som viktig stimulans®?. |

120 1n- och utresesystem (EES), EU-systemet for reseuppgifter och resetillstand (Etias), det utdkade europeiska
informationssystemet  for utbyte av uppgifter ur kriminalregister (Ecris-TCN), Schengens
informationssystem, Informationssystemet for viseringar och det framtida uppdaterade Eurodac.

121 Kopplingen mellan dokumentférfalskning och manniskohandel beskrivs i den andra rapporten om de
framsteg som gjorts i kampen mot manniskohandel, COM(2018) 777 och det tillhtérande SWD(2018) 473
och Europol, situationsrapporten om manniskohandel i EU, 2016.

122 1 detta ska kommissionens strategi om artificiell intelligens anvandas.

12 En EU-strategi for data, COM(2020) 66 final.

* Kommissionens férslag till Horisont Europa, Fonden for inre sakerhet, Fonden for integrerad
gransforvaltning, programmet InvestEU, Europeiska regionala utvecklingsfonden och programmet for ett
digitalt Europa kommer alla att stodja utvecklingen och spridningen av sdkerhetsteknik och
sékerhetslosningar i sdkerhetssektorns vardekedja.
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initiativ om europeiska dataomraden och molninfrastruktur har sakerheten beaktats redan
fran borjan. Europeiska centrumet for cybersékerhet inom néaringsliv, teknik och forskning
och néatverket av nationella samordningscentrum™® syftar till att inratta en dndamélsenlig
och effektiv struktur for att samla och dela forskningskapaciteten och resultaten inom
cybersakerhet. Unionens rymdprogram tillnandahaller tjanster som stoder sékerheten for EU,

medlemsstaterna och enskilda personer?.

Sedan 2007 har 6ver 600 projekt till ett sammanlagt varde av ndrmare 3 miljarder euro
inletts inom den EU-finansierade sakerhetsforskningen och det gor den till ett viktigt
instrument for att driva pa teknik och kunskap till stod for sakerhetslosningar. Som en del i
oversynen av Europols mandat kommer kommissionen att undersoka inrattandet av en
europeisk innovationsknutpunkt for inre sakerhet'?’. Syftet skulle vara att tillhandahalla
gemensamma lésningar pa gemensamma sakerhetsutmaningar och sakerhetsmojligheter,
som medlemsstaterna kanske inte skulle kunna utnyttja ensamma. Samarbete é&r
grundlaggande for att rikta investeringarna for att fa basta effekt och utveckla innovativ
teknik med saval siakerhetsmassiga som ekonomiska fordelar.

Kompetens och tkad medvetenhet

Om vi ska kunna bygga ett mer motstandskraftigt samhalle med béttre forberedda foretag,
forvaltningar och enskilda personer &r det mycket viktigt med medvetenhet om
sakerhetsfragor och kompetens att hantera eventuella hot. Utmaningar for it-infrastrukturen
och e-systemen har visat pa behovet att forbattra var kapacitet for beredskap och insatser pa
cybersakerhetsomradet. Pandemin har ocksa belyst digitaliseringens betydelse pa alla
omraden i EU:s ekonomi och samhlle.

Aven grundlaggande kunskaper om sakerhetshot och hur de kan bekampas kan ha en
verklig inverkan pa samhallets resiliens. Medvetenhet om riskerna for cyberbrott och om
behovet att skydda sig sjalv fran dem kan tillsammans med skydd fran tjansteleverantorer
fungera for att bek&mpa cyberattacker. Information om faror och risker med
narkotikasmuggling kan gora det svarare for brottslingar att lyckas. EU kan uppmuntra
spridning av basta praxis som genom natverket av centrum for sakrare internet'?® och kan se
till att sddana mal tas med i dess egna program.

Den framtida handlingsplanen for digital utbildning bor innehalla riktade atgéarder for att
bygga upp kunskapen om it-sdkerhet for hela befolkningen. Den nyligen antagna
kompetensagendan'?® stéder kompetensutveckling livet igenom. Det omfattar ocksa insatser
for att Oka antalet utexaminerade inom naturvetenskap, teknik, ingenjorsvetenskap,
humaniora och matematik som behdvs inom sadana spetsomraden som cybersékerhet.
Ytterligare insatser som finansieras genom programmet for ett digitalt Europa kommer att

125 Férslag av den 12 september 2018 om inrattande av Europeiska kompetenscentrumet for cybersakerhet
inom néringsliv, teknik och forskning och av natverket av nationella samordningscentrum, COM(2018) 630
final.

126 Copernicus, till exempel, erbjuder tjanster som méjliggér 6vervakning av EU:s yttre grénser och

sjoovervakning som underlattar insatser mot piratddd och smuggling, och stoder ocksa samhallsviktig

infrastruktur. Nar Copernicus ar helt i drift kommer det att vara en viktig mojliggérande faktor for civila
och militdra uppdrag och insatser.

Detta skulle ocksa fungera med Frontex, Cepol, eu-LISA och Gemensamma forskningscentrumet.

128 5e www.betterinternetforkids.eu: Den centrala portalen och de nationella centrumen for ett sikrare Internet

finansieras for ndrvarande inom ramen for Fonden for ett sammanldnkat Europa, och den framtida

finansieringen har forslagits inom ramen for programmet for ett digitalt Europa.

Den europeiska kompetensagendan for hallbar konkurrenskraft, social rattvisa och motstandskraft,

COM(2020) 274 final

127

129

26


http://www.betterinternetforkids.eu/

gora det mojligt for yrkesverksamma att hdnga med i utvecklingen inom sakerhetshot och
samtidigt fylla bristen pa detta omrade pa EU:s arbetsmarknad. Den overgripande effekten
kommer att bli att enskilda personer kan skaffa sig kompetens for att hantera sékerhetshot
och foretag kan hitta den arbetskraft de behdver pa detta omrade. Det kommande europeiska
forskningsomradet och det europeiska omradet for utbildning kommer ocksa att framja
karridrer inom naturvetenskap, teknik, ingenjorsvetenskap, humaniora och matematik.

Det ar ocksa viktigt att brottsoffer kan ut6va sina rattigheter. De maste fa den hjélp och det
stod de behGver med tanke pa de specifika omstandigheterna. Sarskilda anstrangningar kravs
néar det géller minoriteter och de mest utsatta brottsoffren, som barn och kvinnor som
smugglas for sexuell exploatering eller utsatts for vald i hemmet™*°.

Det finns ett sarskilt behov av 6kad kompetens inom brottsbekdmpning. De nuvarande
och de nya tekniska hoten krdver mer investeringar i kompetensutveckling for
brottshekdmpande personal i ett sa tidigt skede som mojligt och under hela deras
yrkesverksamma liv. Cepol ar en viktig partner for att bistd medlemsstaterna med denna
uppgift. Utbildning i brottsbekdmpande syfte med anknytning till rasism och
framlingsfientlighet och mer allmént medborgerliga rattigheter, maste bli en viktig del i ett
sakerhetstankande i EU. Nationella rattssystem och réattstillampare maste ocksa vara rustade
for att kunna anpassa sig och méta nya utmaningar. Utbildning ar avgoérande for att
myndigheterna pa féltet ska kunna anvanda verktygen i en operativ situation. Dessutom bor
alla anstrangningar goras for att 6ka jamstalldhetsintegrering och stérka kvinnors deltagande
I brottshekampningen.

Centrala atgarder

Starka Europols mandat

Undersoka en EU-kod for polissamarbete och polissamordning vid krislagen

Starka Eurojust for att koppla samman straffrattsliga och brottsbekdmpande myndigheter
Se over direktivet om forhandsinformation om passagerare

Meddelande om den externa dimensionen av passageraruppgifter

Starka samarbetet mellan EU och Interpol

Ett ramverk for att forhandla med viktiga tredjelander om informationsutbyte

Battre sakerhetsnormer for resehandlingar

Undersoka en europeisk innovationsknutpunkt for inre sakerhet

V. Slutsatser

I en allt mer turbulent varld betraktas Europeiska unionen fortfarande allmént som en av de
sdkraste och tryggaste platserna. Det dr dock ingenting man kan ta for givet.

Den nya strategin for sakerhetsunionen lagger grunden for ett sékerhetsekosystem som
tacker hela det europeiska samhallet. Den bygger pa insikten att sakerheten ar ett gemensamt
ansvar. Sakerhet ar en fraga som beror alla. Alla offentliga organ, foretag, sociala
organisationer, institutioner och medborgare maste ta sitt ansvar for att gora samhallet
sékrare.

Sakerhetsfragor maste nu ses ur ett mycket bredare perspektiv an tidigare. En felaktig
atskillnad mellan det fysiska och det digitala maste undanrdjas. | EU:s sakerhetsunion

130 se Jamstalldhetsstrategin, COM(2020) 152, EU-strategi for brottsoffers rattigheter, COM(2020) 258 och
EU:s strategi for ett battre internet for barn, COM(2012) 196.
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sammanfors hela skalan av sakerhetsbehov och den inriktas pa de omraden som ar mest
kritiska for EU:s sakerhet under de narmaste aren. | den framhalls ocksa att sakerhetshot inte
respekterar de geografiska gréanserna och att det finns en allt storre koppling mellan inre och
yttre sakerhet™. | det sammanhanget kommer det att vara viktigt for EU att samarbeta med
internationella partner for att skydda alla EU-medborgare och uppratthalla ett nara
samarbete med EU:s yttre atgarder nar den héar strategin genomfors.

Var sakerhet ar kopplad till vara grundlaggande varden. Alla atgarder och initiativ som
foreslas i denna strategi kommer fullt ut att respektera de grundlaggande rattigheterna och
vara europeiska varden. De utgor grundvalen for var europeiska livsstil och maste forbli
karnan i allt vart arbete.

Slutligen & kommissionen fortfarande fullt medveten om det faktum att ingen politik eller
atgard ar battre an sitt genomférande. Det kravs darfor ett ofortrottligt arbete med att
genomfora och efterleva den nuvarande och framtida lagstiftningen pa ratt satt. Detta
kommer att Overvakas genom regelbundna rapporter om sékerhetsunionen och
kommissionen kommer att halla Europaparlamentet, radet och berorda parter fullt
informerade och delaktiga i alla relevanta atgarder. Dessutom ar kommissionen redo att
delta i och organisera gemensamma debatter med institutionerna om sékerhetsunionen for att
gora en samlad bedomning av de framsteg som gors samtidigt som man tillsammans tittar pa
kommande utmaningar.

Kommissionen uppmanar Europaparlamentet och radet att godkanna denna strategi for en
sakerhetsunion som en grund for samarbete och gemensamma atgarder for sakerhet under de
kommande fem aren.

181 Se FUss globala strategi
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