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I Wprowadzenie

W wytycznych politycznych Komisja jednoznacznie stwierdzita, ze musimy zrobic¢
wszystko, co w naszej mocy, aby chroni¢ obywateli Unii. Ochrona ta zapewnia nie tylko
bezpieczenstwo osobiste, ale rowniez prawa podstawowe, atakze buduje fundament
zaufania do gospodarki, spoteczenstwa i demokracji w UE iich dynamicznego rozwoju.
Europejczycy sa dzisiaj $wiadkami stale zmieniajgcej sie sytuacji w zakresie
bezpieczenstwa, na ktéra wptyw maja ewoluujace zagrozenia, a takze inne czynniki, w tym
zmiana klimatu, tendencje demograficzne ibrak stabilnosci politycznej poza naszymi
granicami. Globalizacja, swobodny przeptyw i transformacja cyfrowa nie przestaja
zapewnia¢ nam dobrobytu, utatwiajg nam zycie, a takze sg motorem innowacji i WZrostu.
Przynosza one tez jednak pewne nieodlaczne zagrozenia 1ikoszty. Moga zostad
wykorzystane do celéw terroryzmu, zorganizowanej przestgpczosci oraz handlu $rodkami
odurzajacymi iludzmi, a wigc dzialalno$ci, ktéra stanowi bezposrednie zagrozenie dla
obywateli inaszego europejskiego stylu zycia. Stale nasilaja si¢ cyberprzestgpstwa
I cyberataki. Poza tym struktura zagrozen dla bezpieczenstwa staje si¢ coraz bardziej
skomplikowana: ataki sg utatwione dzigki mozliwo$ci pracy w wymiarze transgranicznym
I wzajemnym potaczeniom; do powstawania zagrozen przyczynia si¢ takze rozmycie granic
migdzy $wiatem fizycznym i cyfrowym; sprawcy wykorzystuja grupy podatne na zagrozenia
oraz roznice spoteczne i gospodarcze. Ataki mogg nastgpi¢ bez zadnego ostrzezenia, a ich
sprawcy pozostawiaja po sobie znikome $lady lub nie zostawiajg ich wecale. Zaréwno
podmioty panstwowe, jak iniepanstwowe moga wykorzystywac¢ réznego rodzaju $rodki
stanowigce zagrozenia hybrydowe’, a to, co wydarza si¢ poza UE, moze mieé¢ ogromny
wplyw na bezpieczenstwo wewnetrzne UE.

Kryzys zwigzany z COVID-19 zmienit takZze nasze postrzeganie zagrozen dla
bezpieczenstwa 1ochrony oraz odno$nych strategii. Uwydatnit on konieczno$¢
zagwarantowania bezpieczenstwa zaréwno w srodowisku fizycznym, jak i cyfrowym.
Sprawit, ze zdaliSmy sobie sprawe ze znaczenia otwarte] strategicznej autonomii naszych
tancuchow dostaw w odniesieniu do najwazniejszych produktow, ustug, infrastruktury
i technologii. Kryzys sanitarny zwrocil ponadto uwage na potrzebe wiaczenia si¢ wszystkich
sektorow iobywateli we wspdlne dziatania majace zapewni¢, aby UE byla przede
wszystkim lepiej przygotowana i odporniejsza oraz posiadata lepsze narzedzia pozwalajace
jej na reagowanie, gdy jest to konieczne.

Obywateli nie mozna chroni¢ wylacznie przez dzialania podejmowane samodzielnie przez
poszczegolne panstwa cztonkowskie. Nigdy wczes$niej poleganie na naszych mocnych
stronach w celu wspotpracy nie bylo tak wazne inigdy wczesniej UE nie posiadata tak
duzego potencjalu pozwalajacego jej wprowadzi¢ zmiany. UE moze dawac¢ przyktad przez
udoskonalenie swojego ogdlnego systemu zarzadzania kryzysowego oraz przez dzialanie
W obrebie swoich granic ipoza nimi na rzecz stabilno$ci na $wiecie. Cho¢ glowna
odpowiedzialno$¢ za bezpieczenstwo spoczywa na panstwach czlonkowskich, ostatnie lata
przyniosty wigksza swiadomos$¢ faktu, iz bezpieczenstwo kazdego pojedynczego panstwa
cztonkowskiego jest rownoznaczne z bezpieczenstwem wszystkich panstw cztonkowskich.
UE moze reagowal na zagrozenia w multidyscyplinarny i zintegrowany sposob,

! Cho¢ nie ma jednej definicji zagrozen hybrydowych, mozna je okresli¢ jako potaczenie dziatan

odwetowych i destabilizujacych, metod konwencjonalnych i niekonwencjonalnych (np. dyplomatycznych,
wojskowych, gospodarczych i technologicznych), ktore moga by¢ stosowane w skoordynowany sposob
przez podmioty panstwowe lub niepanstwowe, aby osiagna¢ konkretne cele (jednak metod tych ani dziatan
nie mozna jeszcze uznac za oficjalnie wypowiedziang wojng). Zob. JOIN(2016) 18 (final).



dostarczajac podmiotom odpowiadajacym za bezpieczenstwo w panstwach czionkowskich
potrzebne im narzedzia i informacje®.

UE moze réwniez zapewnié, aby polityka bezpieczenstwa pozostata mocno zakorzeniona
we wspolnych wartosciach europejskich, ktore budujg fundament zaufania do polityk:
poszanowaniu praworzadnosci i jej utrzymaniu, réwnosci® i prawach podstawowych oraz
zagwarantowaniu przejrzystosci, rozliczalnosci ikontroli demokratycznej. UE moze
stworzy¢ rzeczywista i skuteczng uni¢ bezpieczenstwa, w ktorej prawa i wolnosci obywateli
sa dobrze chronione. Bezpieczenstwo i poszanowanie praw podstawowych nie sg z sobg
sprzeczne: cele te sg spdjne iuzupetniajg si¢ nawzajem. U podstawy polityk w zakresie
bezpieczenstwa powinny leze¢ nasze wartos$ci i prawa podstawowe. Polityki te powinny
gwarantowa¢ zasady koniecznosci, proporcjonalnosci i legalnosci, atakze obejmowaé
odpowiednie zabezpieczenia w celu zapewnienia rozliczalno$ci i dochodzenia roszczen na
drodze sadowej oraz umozliwia¢ skuteczne reagowanie w celu ochrony obywateli,
zwlaszcza tych najbardziej podatnych na zagrozenia.

Wprowadzono juz wazne narzgdzia prawne, praktyczne i wspierajace, ale trzeba je
wzmocni¢ ilepiej wdrozy¢. Dokonano znacznych postgpoOw w usprawnianiu wymiany
informacji z panstwami cztonkowskich i wspotpracy wywiadow oraz w ograniczaniu pola
dzialania terrorystow i przestepcoéw. Nadal utrzymuje si¢ jednak rozproszenie dziatan.

Zasi¢g wysitkow UE musi wykraczaé¢ poza jej granice. Ochrona Unii i jej obywateli nie
sprowadza si¢ juz wylacznie do zapewnienia bezpieczenstwa w granicach UE, ale obejmuje
tez zewnetrzny wymiar bezpieczenstwa. Istotnym elementem dziatan UE zmierzajacych do
poprawy bezpieczenstwa na swoim terytorium pozostanie podejscie UE do bezpieczenstwa
zewnetrznego w ramach wspolnej polityki zagranicznej i bezpieczenstwa (WPZiB) oraz
wspolnej polityki bezpieczenstwa i obrony (WPBIO). Zasadnicze znaczenie dla skutecznej
I wszechstronnej reakcji ma stawienie czola wspdlnym wyzwaniom przez wspOlprace
Z panstwami trzecimi 1 na szczeblu globalnym. Stabilno$¢ i bezpieczenstwo w sasiedztwie
UE wplywaja w duzym stopniu na jej wlasne bezpieczenstwo.

Nowa strategia, opierajaca si¢ na weze$niejszych pracach Parlamentu Europejskiego?, Rady®
i Komisji®, pokazuje, ze rzeczywista i skuteczna unia bezpieczeistwa wymaga solidnej bazy
w postaci instrumentow i polityk, aby moc realnie zapewnia¢ bezpieczenstwo. Uznano
W niej tez fakt, ze aspekt bezpieczenstwa ma wptyw na wszystkie warstwy spoleczenstwa
i wszystkie polityki publiczne. UE musi zapewni¢ bezpieczne s$rodowisko wszystkim
obywatelom, niezaleznie od ich pochodzenia rasowego lub etnicznego, wyznania, wierzen,
ptci, wieku lub orientacji seksualne;.

Na przyklad poprzez ustugi zapewniane przez unijny program kosmiczny taki jak Copernicus, ktdry
dostarcza danych z obserwacji Ziemi i ma zastosowanie na potrzeby ochrony granicy, bezpieczenstwa
morskiego, $cigania przestgpstw, zwalczania aktow piractwa, prewencji w zakresie przemytu $rodkow
odurzajacych oraz zarzadzania sytuacjami wyjatkowymi.

Unia rownoSci: strategia na rzecz rownouprawnienia plci na lata 2020-2025, COM(2020) 152.

Na przyktad prace komisji TERR dziatajacej przy Parlamencie Europejskim, ktora ztozyta sprawozdanie
w listopadzie 2018 r.

Od konkluzji Rady z czerwca 2015 r. w sprawie ,,odnowionej strategii bezpieczenstwa wewnetrznego” po
niedawne wyniki posiedzenia Rady w grudniu 2019 r.

»~Realizacja Europejskiej agendy bezpieczenstwa w celu zwalczania terroryzmu i utorowania drogi ku
rzeczywistej i skutecznej unii bezpieczenstwa”, COM(2016) 230 final, 20.4.2016 r. Zob. niedawna ocena
wdrozenia ustawodawstwa w obszarze bezpieczenstwa wewnetrznego pt. ,,Wdrozenie ustawodawstwa
dotyczacego spraw wewnetrznych w obszarze bezpieczenstwa wewngtrznego: 2017-2020” (SWD(2020)
135).



Niniejsza strategia obejmuje lata 2020-2025 i koncentruje si¢ na budowaniu potencjatu
i zdolnosci pozwalajacych zapewnié¢ srodowisko bezpieczenstwa, ktore wytrzyma probe
czasu. Okreslono w niej obejmujace cale spoteczenstwo podejscie do bezpieczenstwa, ktore
pozwoli w sposob efektywny i skoordynowany reagowa¢ na szybko zmieniajgcy sie
krajobraz zagrozen. W strategii wyznaczono rowniez strategiczne priorytety i zwigzane
Z nimi dziatania, aby w zintegrowany sposob zaradzi¢ zagrozeniom cyfrowym i fizycznym
w calym ekosystemie unii bezpieczenstwa, kladac nacisk na obszary, w ktérych UE moze
wnie$¢ dodatkowa wartos¢. Celem strategii jest zaproponowanie korzysci wyplywajacych
Z bezpieczenstwa, aby chroni¢ wszystkich obywateli w UE.

1. Szybko zmieniajacy si¢ krajobraz zagrozen dla bezpieczenstwa w Europie

Bezpieczenstwo, dobrobyt i dobrostan obywateli zalezg od tego, czy czuja si¢ oni pewnie.
Zagrozenia dla tego poczucia pewnos$ci zalezg z kolei od tego, w jakim stopniu ich zycie
i zrodta utrzymania sg podatne na zagrozenia. Im wigksza podatno$¢ na zagrozenia, tym
wicksza jest grozba wykorzystania tej podatnosci. Zar6wno podatno$¢ na zagrozenia, jak
I same zagrozenia nieustannie ewoluujg i UE musi si¢ przystosowaé do tej sytuacji.

W zyciu codziennym polegamy na wielu réznych ushugach takich jak dostawa energii,
ustugi transportowe, finansowe izdrowotne. Uslugi te wymagaja zaréwno infrastruktury
fizycznej, jak i cyfrowej, co zwigksza podatno$¢ na zagrozenia i mozliwo$¢ zaktocen w ich
Swiadczeniu. Wiele przedsigbiorstw i stuzb uzyteczno$ci publicznej bylo w stanie utrzymac
swoja dziatalno$¢ podczas pandemii COVID-19 tylko dzigki nowym technologiom, ktére
prace zdalng 1iutrzymanie logistyki tancuchow dostaw. Ale technologie te otworzyly
jednoczesnie furtke dla ztosliwych atakow, ktérych liczba przyrasta w wyjatkowym tempie.
Przestgpcy usiluja wykorzysta¢ zaktocenia wywotane pandemia i przestawieniem si¢ na
prace zdalng z domu’. Niedobory towaréw stworzyly nowe mozliwosci dla przestgpczosci
zorganizowanej. Konsekwencje mogly by¢ S$miertelne: zakldcenia w Swiadczeniu
podstawowych ustug zdrowotnych w momencie najwigkszej pres;ji.

Fakt, Ze wmnaszym zyciu na coraz wigcej roéznych sposobow czerpiemy korzysci
z technologii cyfrowych, sprawil, ze cyberbezpieczenstwo technologii stato si¢ kwestig
o strategicznym znaczeniu®. Nasze domy, banki, ustugi finansowe i przedsigbiorstwa
(zwlaszcza te male 1isrednie) sa powaznie narazone na cyberataki. Wspotzaleznosé
systemow fizycznych i cyfrowych moze spotggowaé szkody: wszelkie oddziatlywanie na
systemy fizyczne nieuchronnie wpltywa na systemy cyfrowe, a cyberataki na systemy
informatyczne i infrastrukture cyfrowa moga spowodowaé wstrzymanie $wiadczenia ustug
podstawowych®. Rosnaca popularno$¢ internetu rzeczy icoraz powszechniejsze

Europol ,,Beyond the pandemic. How COVID-19 will shape the serious and organised crime landscape in
the EU” [,,Przyszto$¢ po pandemii. Jak COVID-19 wptynie na powazng i zorganizowang przestepczos¢ w
UE”] (kwiecien 2020 r.).

Zalecenie Komisji w sprawie cyberbezpieczenstwa sieci 5G, C(2019) 2335; komunikat pt. ,,Bezpieczne
wprowadzanie sieci 5G w UE — wdrazanie unijnego zestawu narzedzi”, COM(2020) 50.

W marcu 2020 r. szpital uniwersytecki w Brnie (Czechy) padt ofiara cyberataku, ktory zaburzyt
przyjmowanie pacjentow i planowane operacje (Europol ,,Pandemic Profiteering. How criminals exploit the
COVID-19 crisis” [,,Spekulacje na pandemii. Jak przestgpcy wykorzystuja kryzys COVID-19"]). Sztuczna
inteligencja moze by¢ wykorzystywana do atakow cyfrowych, politycznych i fizycznych, atakze do
prowadzenia obserwacji. Gromadzenie danych w ramach internetu rzeczy (inteligentne zegarki, wirtualni
asystenci itp.) moze shuzy¢ do inwigilacji obywateli.



wykorzystanie sztucznej inteligencji przyniosa wprawdzie nowe korzysci, ale stworza tez
nowe zagrozenia.

Nasz $wiat funkcjonuje w oparciu o infrastrukture cyfrowa, technologie cyfrowe i systemy
online, ktore pozwalajg nam prowadzi¢ dziatalnos$¢ gospodarczg oraz korzysta¢ z produktow
i ustug. Komunikowanie si¢ i interakcje sg dla nas nicodzowne. To poleganie na internecie
utorowalo droge fali cyberprzestqpczoécilo. Pojawienie si¢ ,,modelu biznesowego”
cyberprzestgpczosci  jako wuslugi (ang. cybercrime-as-a-service) iczarnego rynku
cyberprzestgpczego sprawia, ze produkty i ustugi cyberprzestgpczosci mozna tatwo znalezé
w internecie. Przestepcy szybko reaguja na nowe technologie, wykorzystujac je do wlasnych
celow. Na przyklad podrobione i sfatszowane produkty lecznicze przedostajg si¢ do
legalnego tancucha dostaw produktow farmaceutycznych'. Wyktadniczy wzrost tresci
pornograficznych z udzialem matoletniego w internecie’ ukazuje konsekwencje spoteczne
zmieniajacych si¢ modeli przestepczosci. Wedlug niedawno przeprowadzonego badania
wickszos¢ mieszkancéw UE (55 %) obawia sie, ze przestepcy i oszusci mogag uzyskacd
dostep do ich danych®™.

W otoczeniu globalnym rowniez zwraca si¢ uwage na te zagrozenia. Asertywne polityki
przemystowe panstw trzecich i proceder kradziezy wtasnos$ci intelektualnej wykorzystujacy
cyberprzestrzen zmieniajg strategiczny paradygmat ochrony i promocji interesow
europejskich. Problem ten nasila si¢ w kontekscie rozwoju podwdjnych zastosowan: silny
sektor technologii cywilnych stanowi zatem duzy atut z punktu widzenia zdolnosSci
obronnych i bezpieczenstwa. Szpiegostwo przemystowe ma znaczny wplyw na gospodarke,
miejsca pracy iwzrost gospodarczy w UE: koszty cyberkradziezy tajemnic handlowych
szacuje sic na 60 mld EUR™. Sytuacja ta wymaga doglebnej refleksji nad tym, w jaki
sposob zaleznoSci 1 wigksze narazenie na cyberzagrozenia zmniejsza zdolnos¢ UE do
ochrony jej obywateli i przedsiebiorstw.

Kryzys zwigzany z COVID-19 uwidocznit rowniez, ze podziaty spoteczne i1 prekaryjnos¢ sg
zrédtem podatnosci na zagrozenia dla bezpieczenstwa. Rosnie przez to ryzyko bardziej
wyrafinowanych i hybrydowych atakdéw podmiotow panstwowych i niepanstwowych
wykorzystujacych stabe punkty. Sprawcy postuguja si¢ kombinacja cyberatakow, niszczenia
infrastruktury krytycznej®™, kampanii dezinformacyjnych i radykalizacji postaw w ramach
narracji politycznej.*®

0 Wedtug niektérych prognoz koszt naruszefi ochrony danych bedzie wynosi¢ do 2024 r. 5 bln USD rocznie,

co stanowi wzrost z 3 bln USD w 2015 r. (Juniper Research, ,,The Future of Cybercrime & Security”
[,,Przysztos¢ cyberprzestgpczosci i bezpieczenstwa’)).

W badaniu z 2016 r. (Legiscript) oszacowano, ze na catym $wiecie tylko 4 % aptek internetowych dziata
zgodnie z prawem, a klienci z UE sg grupa docelowa dla 30 000-35 000 nielegalnych aptek internetowych.
Strategia UE na rzecz skuteczniejszej walki z niegodziwym traktowaniem dzieci w celach seksualnych,
COM(2020) 607.

Agencja Praw Podstawowych Unii Europejskiej, ,,Your rights matter: Security concerns and experiences,
Fundamental Rights Survey” [,,Twoje prawa majg znaczenie: obawy dotyczace bezpieczenstwa
i do$wiadczenia w tym zakresie. Badanie dotyczace praw podstawowych”] (2020 r.), Luksemburg, Urzad
Publikacji Unii Europejskiej.

.The scale and impact of industrial espionage and theft of trade secrets through cyber” [,,Skala i wptyw
szpiegostwa przemystowego i kradziezy tajemnic handlowych w cyberprzestrzeni”] (2018 r.).

Infrastruktura krytyczna ma podstawowe znaczenie dla utrzymania niezbg¢dnych funkcji spotecznych,
zdrowia, bezpieczenstwa, ochrony, dobrobytu materialnego Iub spolecznego, ajej zaktocenie lub
zniszczenie wywiera istotne skutki (dyrektywa Rady 2008/114/WE).

97 % obywateli UE styka si¢ z falszywymi informacjami, w tym 38 % kazdego dnia. Zob. JOIN/2020/8
(final).
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http://safemedsonline.org/wpcontent/uploads/2016/01/The-Internet-Pharmacy-Market-in-2016.pdf
https://ec.europa.eu/docsroom/documents/34841

Zmienia si¢ charakter rowniez tych zagrozen, z ktérymi mieliSmy do czynienia juz od
dhugiego czasu. W 2019 r. w UE odnotowano tendencj¢ spadkowa, jesli chodzi o ataki
terrorystyczne. Wciaz duze zagrozenie dla obywateli UE stanowig jednak ataki
dzihadystow organizowane z inicjatywy lub inspiracji Daisz i Al-Kaidy oraz powigzanych
Z nimi grup”. Réwnoczesnie wzrasta rowniez zagrozenie ze strony brutalnego ekstremizmu
prawicowegols. Powodem do powaznych obaw sa ataki o podtozu rasistowskim:
antysemickie ataki terrorystyczne w Halle, ktore pociagngly za soba ofiary $miertelne,
przypomnialy o potrzebie wzmozenia reakcji zgodnie z deklaracja Rady z 2018 r.'° Jedna na
pig¢ os6b w UE powaznie obawia si¢, ze w ciggu najblizszych 12 miesigcy moze nastgpic
atak terrorystyczny®®. Zdecydowana wickszo$¢ niedawnych atakéw  terrorystycznych
stanowily ataki przy zastosowaniu niezaawansowanej technologii, skierowane przez
pojedynczych sprawcow przeciwko osobom fizycznym w przestrzeni publicznej.
Propaganda terrorystyczna w internecie nabrala nowego znaczenia za sprawg transmisji
strumieniowej na zywo atakow w Christchurch®’. Zagrozenie ze strony 0séb o radykalnych
pogladach pozostaje duze; moze je jeszcze zwigkszy¢ powrot zagranicznych bojownikow
terrorystycznych i ekstremistow wypuszczonych z wiezienia®.

Kryzys unaocznit rowniez, ze znane od dawna zagrozenia moga ewoluowa¢ w zmienionej
rzeczywistosci. Grupy prowadzace przestepczos¢ zorganizowang wykorzystuja niedobory
towarow jako okazj¢ do otwarcia nowych czarnych rynkoéw. Handel nielegalnymi $rodkami
odurzajacymi pozostaje najwigkszym rynkiem przestepczym w Unii, ajego wartosc¢
detaliczna w UE szacowana jest na co najmniej 30 mld EUR rocznie®. Wciaz prowadzi sie
handel ludZzmi: szacuje si¢, ze w skali catego $wiata roczne dochody z wszystkich form
wyzysku ludzi siegaja 30 mld EUR?*. Miedzynarodowy handel podrobionymi produktami
leczniczymi osiagnat warto$¢ 38,9 mld EUR?. Réwnoczesnie niskie wskazniki konfiskaty
pozwalaja przestepcom na dalszg ekspansje ich dziatalno$ci i przenikanie do legalnej
gospodarkizs, Przestgpcy 1 terrorysci maja coraz tatwiejszy dostep do broni palnej: moga je
kupi¢ na rynku internetowym albo wyprodukowa¢ dzigki nowym technologiom takim jak

713 panstw cztonkowskich UE odnotowalo tacznie 119 atakow terrorystycznych (przeprowadzonych

zgodnie z planem, nieudanych i udaremnionych), w ktorych zgineto dziesie¢ osob, a 27 odniosto obrazenia
(Europol ,,European Union Terrorism Situation and Trend Report” [,,Sprawozdanie dotyczace sytuacji
i trendow w zakresie terroryzmu w Unii Europejskiej”] (2020 r.)).

W 2019 r. doszto do szeSciu skrajnie prawicowych atakdéw terrorystycznych (jeden przeprowadzony
zgodnie z planem, jeden nieudany, cztery udaremnione) w trzech panstwach cztonkowskich, w poréwnaniu
z tylko jednym atakiem w 2018 r. Ofiary $miertelne pociggnely za sobg takze ataki niezaklasyfikowane
jako terrorystyczne (Europol, 2020 r.).

Zob. takze deklaracja Rady w sprawie zwalczania antysemityzmu i wypracowania wspdlnego podejscia do
bezpieczenstwa z myslg o skuteczniejszej ochronie spotecznosci i instytucji zydowskich w Europie.
Agencja Praw Podstawowych Unii Europejskiej ,,Your rights matter: Security concerns and experiences”
(2020 1.).

Od lipca 2015 r. do konica 2019 r. Europol wykryt tresci o charakterze terrorystycznym na 361 platformach
(Europol, 2020 r.).

Europol ,,A Review of Transatlantic Best Practices for Countering Radicalisation in Prisons and Terrorist
Recidivism” [,,Przeglad transatlantyckich najlepszych praktyk przeciwdziatania radykalizacji postaw
w wigzieniach i recydywie terrorystow”] (2019 r.).

2 EMCDDA and Europol EU Drugs Market Report” [,,Sprawozdanie EMCDDA i Europolu na temat rynku
srodkow odurzajacych w UE”] (2019 r.).

Europol ,,Report on Trafficking in Human Beings, Financial Business Model” [,,Sprawozdanie na temat
handlu ludZmi. Finansowy model biznesowy”] (2015 r.).

Urzad Unii Europejskiej ds. Wiasnosci Intelektualnej i OECD, sprawozdanie pt. ,,Trade in counterfeit
pharmaceutical products” [,,Handel podrobionymi produktami leczniczymi”].

Sprawozdanie pt. ,,Odzyskiwanie ikonfiskata mienia: Przestgpstwa nigdy nie moga si¢ optacac”,
COM(2020) 217.
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https://euipo.europa.eu/ohimportal/en/web/observatory/trade-in-counterfeit-pharmaceutical-products
https://euipo.europa.eu/ohimportal/en/web/observatory/trade-in-counterfeit-pharmaceutical-products

drukowanie przestrzenne?’. Wraz z rozpowszechnianiem si¢ sztucznej inteligencji, nowych
technologii i robotyki bedzie si¢ nasila¢ ryzyko wykorzystywania tych innowacji do celow
przestepczych?.

Zagrozenia te majg przekrojowy charakter iuderzajg wrézny sposob w poszczegolne
warstwy spoteczne. Wszystkie z nich stanowig powazne zagrozenie dla osob fizycznych
I przedsi¢biorstw oraz wymagaja kompleksowej ispojnej reakcji na poziomie UE. Gdy
zrédtem zagrozenia dla bezpieczenstwa moze by¢ nawet sprzet AGD, np. podiaczone do
internetu lodowka czy ekspres do kawy, nie mozemy juz polega¢ tylko na stuzbach
panstwowych, aby zapewni¢ sobie bezpieczenstwo. Podmioty gospodarcze musza wzigé
wiekszg odpowiedzialno$¢ za cyberbezpieczenstwo produktow i ustug, ktore oferuja na
rynku; takze osoby fizyczne powinny orientowaé si¢, przynajmniej w podstawowym
stopniu, czym jest cyberbezpieczenstwo, aby moc siebie chronic.

I11.  Skoordynowana reakcja UE stuzaca calemu spoleczenstwu

UE juz pokazata, ze potrafi wnie$¢ realng warto$¢ dodang. Od 2015 r. unia bezpieczenstwa
wniosta nowe powigzania, jesli chodzi o sposob, w jaki na szczeblu UE uwzglgdniane sa
strategie bezpieczenstwa. Trzeba jednak wuczyni¢ wigcej, aby zaangazowaé cate
spoteczenstwo, wtym wszystkie szczeble administracji rzagdowej, przedsigbiorstwa ze
wszystkich sektorow gospodarki i obywateli wszystkich panstw cztonkowskich. Ros$nie
$wiadomos¢ zagrozen wynikajacych z relacji zaleznosci®® i potrzeba solidnej europejskiej
strategii przemystowej™: UE powinna dysponowa¢ masg krytyczng w zakresie przemyshu
| wytwarzania technologii oraz odpornym tancuchem dostaw. Sita oznacza réwniez peine
poszanowanie praw podstawowych i wartosci UE: sg one warunkiem wstgpnym prawnie
uzasadnionych, skutecznych i wywazonych strategii bezpieczenstwa. Niniejsza strategia unii
bezpieczenstwa zaktada konkretne obszary dzialan w przysztosci. Opracowana zostata
Z mys$la o nastgpujacych wspdlnych celach:

e Budowanie potencjalu i zdolnosci w zakresie wczesnego wykrywania, zapobiegania
i szybkiego reagowania na kryzysy: Europa musi zwigkszy¢ swoja odpornos¢, aby
zapobiega¢ przysztym wstrzasom, chroni¢ si¢ przed nimi iprzetrwaé je. Musimy
zbudowaé potencjal izdolnosci w zakresie wczesnego wykrywania i szybkiego
reagowania na Kryzysy W obszarze bezpieczenstwa, stosujagc  zintegrowane
I skoordynowane podejscie, zarowno w drodze swiatowych inicjatyw, jak i inicjatyw
sektorowych (np. w sektorze finansowym, energetycznym, sektorze wymiaru
sprawiedliwosci, $cigania przestepstw, opieki zdrowotnej, sektorze morskim, sektorze
transportu), opierajac si¢ na istniejacych narzedziach i inicjatywach®. Komisja
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W 2017 r. w 41 % wszystkich atakow terrorystycznych uzyto broni palnej (Europol, 2018 r.).

W lipcu 2020 r. organy $cigania i organy wymiaru sprawiedliwosci we Francji i Holandii przeprowadzity
wspdlnie z Europolem i Eurojustem dochodzenie majgce na celu rozbicie EncroChat, zaszyfrowanej sieci
telefonicznej uzywanej przez siatki przestgpcze do przeprowadzania brutalnych atakow, korupcji, usitowan
zab0jstwa i transportu duzych ilosci $rodkow odurzajacych.

Zalezno$¢ od zagranicznych podmiotéw prowadzi do wigkszego narazenia na ryzyko, np. wykorzystania
stabych punktéw systemow informatycznych do atakow na infrastruktur¢ krytyczng (energetyczna,
transportowg, bankowa, systeméw zdrowia itp.), przejecia kontroli nad systemami uzywanymi do kontroli
procesoOw przemystowych lub utatwienia kradziezy danych i szpiegostwa.

Komunikat Komisji pt. ,,Nowa strategia przemystowa dla Europy”, COM(2020) 102.

Takie jak zintegrowane uzgodnienia UE dotyczace reagowania na szczeblu politycznym w sytuacjach
kryzysowych (IPCR), Centrum Koordynacji Reagowania Kryzysowego, zalecenie Komisji w sprawie
skoordynowanego reagowania na incydenty i kryzysy cybernetyczne na duzg skale (C(2017) 6100), unijny
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przedstawi réwniez propozycje dotyczace szeroko zakrojonego systemu zarzadzania
kryzysowego wewnatrz UE, ktory moze mie¢ znaczenie rowniez dla kwestii
bezpieczenstwa.

e Koncentracja na wynikach: Strategie opartg na wynikach nalezy opracowaé na
podstawie dokladnej oceny zagrozen iryzyka, aby nasze wysiltki byly jak najlepiej
ukierunkowane. Musi ona okresla¢ i stosowa¢ stuszne zasady i odpowiednie narzegdzia.
Potrzebne sa wiarygodne strategiczne dane wywiadowcze, ktore postuzg za podstawe
strategii bezpieczenstwa UE. Gdy konieczne jest wprowadzenie prawodawstwa UE,
nalezy kontrolowaé jego pelne wdrozenie, aby unikna¢ fragmentacji i luk, ktore
dawatyby mozliwosci naduzy¢. Skuteczne wprowadzenie w zycie niniejszej strategii
bedzie zalezalo rowniez od zapewnienia odpowiedniego finansowania w nastepnym
okresie programowania 2021-2027, w tym dla odno$nych agencji UE.

o Wspdldziatanie wszystkich podmiotow w sektorze publicznym i prywatnym: Zaréwno
w sektorze publicznym, jak iprywatnym gtowni gracze niechgtnie dzielg sig
informacjami dotyczacymi bezpieczenstwa, albo z obawy 0 naruszenie bezpieczenstwa
narodowego albo kierujgc sie wzgledami konkurencyjnosci.’” Najwiekszg skutecznos$é
dzialania zapewnia jednak wspdlpraca. W pierwszej kolejnosci oznacza to
intensywniejsza wspoiprace migdzy panstwami czlonkowskimi, Wtym miedzy
organami $cigania, organami wymiaru sprawiedliwosci 1 innymi organami publicznymi,
atakze wspolprace =z instytucjami iagencjami Unii w celu budowy porozumienia
I komunikacji, co jest niezbedne do wypracowania wspolnych rozwigzan. Wspolpraca
Z sektorem prywatnym ma kluczowe znaczenie réwniez ztego wzgledu, ze sektor
przemystowy jest wiascicielem duzej czesci cyfrowej i niecyfrowej infrastruktury, ktora
jest niezbedna do skutecznego zwalczania przestgpczosci iterroryzmu. Swoj wktad
moga wnies¢ takze osoby fizyczne, na przyktad poprzez nabycie umiejetnosci i wiedzy
potrzebnych do zwalczania cyberprzestgpczosci i dezinformacji. Zasig¢g opisanych
wspolnych wysitkow musi wykracza¢ poza granice UE. Trzeba budowac¢ blizsze relacje
Z podobnie myslacymi partnerami.

IV.  Ochrona wszystkich obywateli w UE: strategiczne priorytety dla unii
bezpieczenstwa

UE jest wyjatkowo predysponowana do reagowania na te nowe globalne zagrozenia
i wyzwania. Powyzsza analiza zagrozen wskazuje na cztery wzajemnie powigzane
strategiczne priorytety, jakimi nalezy si¢ zaja¢ w przysztosci na poziomie UE, przy pelnym
poszanowaniu praw podstawowych: (i) sSrodowisko bezpieczenstwa, ktore wytrzyma probe
czasu, (i1) zaymowanie si¢ ewoluujagcymi zagrozeniami, (iii) ochrona Europejczykow przed
terroryzmem i przestgpczo$ciag  zorganizowana, (iv) silny europejski  ekosystem
bezpieczenstwa.

1. Srodowisko bezpieczenstwa, ktére wytrzyma prébe czasu

Ochrona infrastruktury krytycznej i jej odpornosé

protokot operacyjny do celow przeciwdziatania zagrozeniom hybrydowym (unijny podr¢cznik taktyczny),
SWD(2016) 227.

Wspolny komunikat pt. ,,Odpornos¢, prewencja iobrona: budowa solidnego bezpieczenstwa
cybernetycznego Unii Europejskiej”, JOIN(2017) 450.
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W zyciu codziennym osoby fizyczne zalezne sg od kluczowej infrastruktury, gdy podrozuja,
pracuja, korzystaja z podstawowych ustug publicznych, takich jak leczenie szpitalne,
transport, dostawy energii, lub gdy korzystaja ze swoich demokratycznych praw. Jesli takiej
infrastrukturze brakuje odpowiedniej ochrony lub odpornosci, ataki moga spowodowac
ogromne zaklocenia — W $wiecie fizycznym badz w internecie — w poszczegdlnych
panstwach cztonkowskich, a potencjalnie w catej UE.

Obecne ramy unijne dotyczace ochrony iodpornosci infrastruktury krytycznej® nie
nadazajg za ewoluujacymi zagrozeniami. Coraz wigksze wspotzaleznosci oznaczaja, ze
zakldcenia w jednym sektorze moga natychmiast oddzialywa¢ na funkcjonowanie innych
sektorow: atak na producentow energii elektrycznej moze sparalizowaé telekomunikacje,
szpitale, banki lub porty lotnicze, natomiast atak na infrastrukture cyfrowa moze wywotac
zaklocenia w sieciach elektroenergetycznych lub systemach finansowych. W miare jak coraz
wicksza czg$¢ naszego zycia gospodarczego i spotecznego przenosi si¢ do internetu,
zagrozenia te stajg si¢ coraz bardziej powazne. Ramy legislacyjne musza uwzgledniaC te
rosngce wzajemne powigzania i wspotzaleznosci przez wprowadzenie solidnych $rodkow,
zarowno cyfrowych, jak ifizycznych, wcelu ochrony infrastruktury Kkrytycznej
I zwigkszenia jej odpornosci. Ustugi podstawowe, w tym te opierajace si¢ na infrastrukturze
kosmicznej, musza by¢ nalezycie chronione przed obecnymi i przysztymi zagrozeniami, ale
muszg by¢ rowniez odporne. W tym celu system powinien by¢ zdolny do przygotowania si¢
i opracowania plané6w na wypadek niekorzystnych zdarzen, ,,amortyzowania” takich
zdarzen, odbudowy po ich zajsciu i lepszym dostosowaniu si¢ do nich.

Jednocze$nie panstwa czlonkowskie korzystaja z przyslugujacego im marginesu swobody
I wdrazajg istniejace prawodawstwo w rozny sposob. Wynikajaca stad fragmentacja moze
ostabi¢ rynek wewnetrzny iutrudni¢ koordynacj¢ transgraniczng, przede wszystkim
W regionach przygranicznych. Operatorzy $wiadczacy ustugi podstawowe w roéznych
panstwach cztonkowskich musza przestrzega¢ réznych wymogoéw sprawozdawczosci.
Komisja bada, czy nowe ramy dotyczace infrastruktury fizycznej i cyfrowej moga
ujednolici¢ podejscie w zakresie niezawodnego zapewniania ustug podstawowych. Oprocz
takich ram nalezy przewidzie¢ inicjatywy sektorowe, aby zaradzi¢ konkretnym
zagrozeniom dla infrastruktury krytycznej, m.in. w sektorach transportu, przestrzeni
kosmicznej, energii, finanséw i ochrony zdrowia®. Z uwagi na duza zalezno$¢ sektora
finansowego od ustug IT i jego znaczng podatnos¢ na cyberataki, w pierwszej kolejnosci
podjeta zostanie inicjatywa dotyczaca operacyjnej odpornosci cyfrowej wiasnie w tym
sektorze. W zwigzku ze szczegodlng wrazliwo$cig i znaczeniem systemu energetycznego
podjeta zostanie specjalna inicjatywa majaca stuzy¢ wiekszej odpornosci krytycznej
infrastruktury —energetycznej na zagrozenia fizyczne, cybernetyczne i hybrydowe
i zapewnieniu réwnych warunkéw dziatania operatorom systemow energetycznych
W innych panstwach.

Istotne z punktu widzenia bezpieczenstwa skutki bezposrednich inwestycji zagranicznych,
ktore to skutki moga mie¢ wptyw na infrastrukture krytyczng lub technologie krytyczne,
beda rowniez przedmiotem ocen panstw cztonkowskich UE i Komisji przeprowadzanych

¥ Dyrektywa (UE) 2016/1148 w sprawie $rodkéw na rzecz wysokiego wspblnego poziomu bezpieczenstwa

sieci isystemow informatycznych na terytorium Unii, Dz.U. L 194 z 19.7.2016; Dyrektywa Rady
2008/114/WE w sprawie rozpoznawania i wyznaczania europejskiej infrastruktury krytycznej oraz oceny
potrzeb w zakresie poprawy jej ochrony.

Z uwagi na przecigzenie sektora opieki zdrowotnej, szczeg6lnie podczas kryzysu wywotanego pandemia
COVID-19, Komisja rozwazy rowniez inicjatywy majace wzmocni¢ ramy bezpieczenstwa zdrowotnego w
UE, a odpowiedzialne agencje UE bgda reagowac na powazne transgraniczne zagrozenia zdrowia.
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zgodnie z nowymi europejskimi ramami monitorowania bezposrednich inwestycji
zagranicznych®.

UE moze rowniez stworzy¢ nowe narzedzia, aby zwiekszy¢ odporno$¢ infrastruktury
krytycznej. Globalny internet wykazywat dotychczas wysoka odpornosé, zwlaszcza jesli
chodzi 0 zdolno$¢ radzenia sobie z wigkszym wolumenem ruchu. Musimy jednak by¢
przygotowani na ewentualne przyszte kryzysy zagrazajace bezpieczenstwu, stabilnosci
i odpornosci internetu. Dalsze dziatanie internetu zostanie zapewnione, jezeli stanie si¢ on
odporny na cyberincydenty i szkodliwe dziatania W cyberprzestrzeni oraz mniej zalezny od
infrastruktury iustug znajdujacych si¢ poza Europg. Bedzie to wymagato potgczenia
nastepujacych s$rodkow: prawodawstwa, wtym przegladu obecnych przepisow w celu
zapewnienia wysokiego wspdlnego poziomu bezpieczenstwa sieci iinformacji w UE;
zwickszonych inwestycji w badania iinnowacje; irozwazenia rozmieszczenia lub
wzmocnienia w UE podstawowych infrastruktur izasoboéw internetowych, zwlaszcza
systemu nazw domen®.

Kluczowe znaczenie dla ochrony najwazniejszych unijnych ikrajowych aktywéw
cyfrowych ma stworzenie kanatu bezpiecznej komunikacji na potrzeby infrastruktury
krytycznej. Komisja pracuje z panstwami czlonkowskimi nad wprowadzeniem
certyfikowanej bezpiecznej infrastruktury kwantowej typu ,end-to-end”, naziemnej
i kosmicznej, w polaczeniu z bezpiecznym systemem rzadowej }gcznosSci satelitarnej,
o ktdrym jest mowa w rozporzadzeniu w sprawie programu kosmicznego®’.

Cyberbezpieczenstwo

Liczba cyberatakéw dalej rosnie®®. Ataki te sa bardziej wyrafinowane niz kiedykolwiek
wczesniej, pochodzg z wielu réznych zrodet w UE ipoza jej granicami, aich celem sa
obszary o0 najwickszej podatno$ci na zagrozenia. Agresorami sg czesto panstwa lub
podmioty wspierane przez panstwa, a przedmiotem ataku — kluczowe infrastruktury
cyfrowe, takie jak gléwni dostawcy ustug w chmurze™®. Cyberryzyko stato si¢ powaznym
zagrozeniem takze dla systemu finansowego. Migdzynarodowy Fundusz Walutowy szacuje,
ze wskutek atakow cybernetycznych banki na calym $wiecie traca kazdego roku 9 %
dochodéw netto, czyli ok. 100 mld USD*. Przejscie na urzadzenia podiaczone do internetu
przyniesie ogromne korzysci uzytkownikom, ale w miar¢ jak coraz mniej danych bedzie
przechowywanych i przetwarzanych w centrach danych, acoraz wigcej — blizej

¥ 0d momentu pelnego wejscia wzycie wdniu 11 pazdziernika 2020 r. rozporzadzenia Parlamentu

Europejskiego i Rady (UE) 2019/452 z dnia 19 marca 2019 r. ustanawiajacego ramy monitorowania
bezposrednich inwestycji zagranicznych w Unii, UE bedzie dysponowala nowym mechanizmem
wspolpracy w zakresie bezposrednich inwestycji na zewnatrz UE, ktore moga wptywac na bezpieczenstwo
lub porzadek publiczny. Rozporzadzenie to przewiduje, ze panstwa czlonkowskie i Komisja beda oceniaé
potencjalne ryzyko zwigzane ztakimi bezposrednimi inwestycjami zagranicznymi i — w stosownych
przypadkach oraz gdy zagrozenia dotycza wigcej niz jednego panstwa czlonkowskiego — zaproponuja
odpowiednie $rodki ograniczajace to ryzyko.

System nazw domen (DNS) jest hierarchicznym i zdecentralizowanym systemem na potrzeby nazywania
komputeréw, ustug lub innych zasobéw zwigzanych z internetem lub prywatng siecig. System przektada
nazwy domen na adresy IP potrzebne do lokalizowania i rozpoznawania ustug i urzgdzen komputerowych.
Whiosek w sprawie rozporzadzenia dotyczgcego rozporzadzenia ustanawiajgcego program kosmiczny Unii
i Agencje Unii Europejskiej ds. Programu Kosmicznego, COM(2018) 447.
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2018

Utrzymuje si¢ zagrozenie rozproszonymi atakami typu ,,odmowa ustugi” (DDoS): gtowni dostawcy ustug
musieli stawi¢ czoto masowym atakom typu DDoS takim jak atak na Amazon Web Services z lutego
2020 .

https://blogs.imf.org/2018/06/22/estimating-cyber-risk-for-the-financial-sector/.
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https://en.wikipedia.org/wiki/Hierarchy
https://en.wikipedia.org/wiki/Decentralised_system
https://pl.wikipedia.org/wiki/Internet
https://en.wikipedia.org/wiki/IP_address
https://blogs.imf.org/2018/06/22/estimating-cyber-risk-for-the-financial-sector/

. . . .41 , . ,
uzytkownika, ,,na obrzezach” sieci ~, ochrona centralnych punktéw przestanie odgrywac
gléwna role w cyberbezpieczeﬁstwie42.

W 2017 r. UE zaproponowata podejscie do cyberbezpieczenstwa, ktérego centralnymi
elementami byly wzmocnienie odpornosci, szybkie reagowanie i skuteczne odstraszanie®.
UE musi teraz zadbaé, aby jej zdolno$ci w zakresie cyberbezpieczenstwa nadazaty za
aktualnymi wyzwaniami, zarowno pod wzgledem odpornosci, jak i reagowania. Konieczne
jest, aby podej$cie to obejmowato naprawdg cale spoteczenstwo, a instytucje, agencje
i organy Unii, atakze panstwa cztonkowskie, przemyst, srodowiska akademickie i 0soby
prywatne przywiazywaly odpowiedniag duza wage do cyberbezpieczenstwa®. W obszarach
takich jak energetyka, ustugi finansowe, transport czy zdrowie horyzontalne podejscie
nalezy zkolei uzupeli¢ sektorowymi strategiami dotyczacymi cyberbezpieczenstwa.
Kolejny etap prac UE nalezy zaplanowaé wspolnie w ramach zmienionej europejskiej
strategii w zakresie bezpieczenstwa cybernetycznego.

W ramach dziatan na rzecz poprawy cyberbezpieczenstwa, a takze walki z terroryzmem,
ekstremizmem, radykalizmem i zagrozeniami hybrydowymi nalezy szuka¢ nowych,
lepszych form wspdtpracy miedzy shluzbami wywiadowczymi, Centrum Analiz
Wywiadowczych UE i innymi organizacjami zajmujgcymi si¢ bezpieczenstwem.

W  kontekscie infrastruktury 5G uruchamianej obecnie wcatej UE istnieje
niebezpieczenstwo, ze ewentualne systemowe zaklocenia o duzej skali beda miaty
szczegolnie dotkliwe skutki, poniewaz wiele ustug o krytycznym znaczeniu begdzie
potencjalnie uzaleznionych od sieci 5G. W odpowiedzi na zalecenie Komisji z 2019 r.*
panstwa cztonkowskie podjety konkretne dzialania w odniesieniu do kluczowych §rodkow
okreslonych w zestawie narzedzi na potrzeby cyberbezpieczefistwa sieci 5G*°.

Jedna z najwazniejszych potrzeb w dtugim okresie jest stworzenie kultury bezpieczenstwa
cybernetycznego na etapie projektowania. Bezpieczenstwo produktow i ustug byloby
wowczas uwzgledniane juz na samym poczatku procesu ich tworzenia. Waznym wktadem
W osiggniecie tego celu bedzie wprowadzenie nowych ram certyfikacji cyberbezpieczenstwa
na mocy aktu o cyberbezpieczenstwie'’. Prace nad tymi ramami s3 juz w toku:
przygotowano dwa systemy certyfikacji, a priorytety dotyczace dalszych systemoéw zostang
okreslone jeszcze w tym roku. Kluczowe znaczenie w tym obszarze ma wspotpraca miedzy

41 . . .. . . . . . . .
Przetwarzanie danych na obrzezach sieci opiera si¢ na rozproszonej, otwartej architekturze informatycznej,

ktora cechuje decentralizacja mocy obliczeniowej. Umozliwia ona dziatanie przenosnych urzadzen
informatycznych i technologii, na ktérych bazuje internet rzeczy. Dane nie sa przekazywane do centrum
danych, tylko przetwarzane na obrzezach sieci — albo przez samo urzadzenie, albo przez lokalny komputer
lub serwer.

Komunikat w sprawie europejskiej strategii w zakresie danych, COM(2020) 66 final.

Wspolny komunikat pt. ,,Odpornos¢, prewencja iobrona: budowa solidnego bezpieczenstwa
cybernetycznego Unii Europejskiej”, JOIN(2017) 450.

Raport Wspoélnego Centrum Badawczego ,,Cybersecurity — our digital Anchor” [,,Cyberbezpieczenstwo —
nasza kotwica w cyberprzestrzeni”] przedstawia wiele aspektdow ewolucji cyberbezpieczenstwa na
przestrzeni ostatnich 40 lat.

Zalecenie Komisji w sprawie cyberbezpieczenstwa sieci 5G, C(2019) 2335. Zalecenie przewiduje przeglad
w ostatnim kwartale 2020 r.

Zob. raport grupy wspotpracy ds. bezpieczenstwa sieci i informacji dotyczacy wdrazania zestawu narzgdzi
na potrzeby cyberbezpieczenstwa, 24 lipca 2020 r.

Rozporzadzenie 2019/881 w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz
certyfikacji  cyberbezpieczenstwa  w zakresie technologii  informacyjno-komunikacyjnych  (akt
0 cyberbezpieczenstwie).
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Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA), organami ochrony danych
i Europejska Radg Ochrony Danych48.

Komisja uznata juz za konieczne ustanowienie wspolnej jednostki ds. cyberprzestrzeni
w celu organizowania i koordynacji wspotpracy operacyjnej. Wspolpraca ta moglaby
obejmowacé dziatajacy na szczeblu UE mechanizm wzajemnej pomocy w czasach Kryzysu.
Wykorzystujac doswiadczenia zwigzane z wdrazaniem zalecenia w sprawie planu
dziatania®®, wspélna jednostka ds. cyberprzestrzeni moglaby budowaé zaufanie micdzy
poszczegdlnymi podmiotami tworzacymi europejski ekosystem cyberbezpieczenstwa
I oferowataby w ten sposob kluczowsg ustuge panstwom cztonkowskim. Komisja rozpocznie
rozmowy z odpowiednimi interesariuszami (w pierwsze] kolejnosci  z panstwami
cztonkowskimi) i jeszcze przed koncem 2020 r. wytyczy jasny plan dziatania, cele posrednie
i ramy czasowe.

Duze znaczenie maja rowniez wspolne dla wszystkich instytucji, organow i agencji Unii
przepisy dotyczace bezpieczenstwa informacji i cyberbezpieczenstwa. Celem powinno by¢
stworzenie bezwzglednie obowigzujacych, wysokich wspolnych standardow w zakresie
bezpiecznej wymiany informacji oraz bezpieczenstwa infrastruktur i systemow cyfrowych
we wszystkich instytucjach, organach i agencjach Unii. Te nowe ramy powinny stanowic¢
podstawe silnej 1sprawnej wspOlpracy operacyjnej w dziedzinie cyberbezpieczenstwa
pomigdzy instytucjami, organami iagencjami Unii. Kluczowa role wtej wspdtpracy
odgrywalby zespdt reagowania na incydenty komputerowe w instytucjach, organach
i agencjach UE (CERT-UE).

Ze wzgledu na globalny charakter tego zagrozenia, stworzenie i utrzymanie silnych
partnerstw miedzynarodowych ma podstawowe znaczenie dla dalszego zapobiegania
cyberatakom, powstrzymywania ich oraz reagowania na nie. Ramy wspolnej unijnej reakcji
dyplomatycznej na szkodliwe dziatania w cyberprzestrzeni (,,zestaw narzedzi dla dyplomacji
cyfrowej”)50 okreslaja srodki wspolnej polityki zagranicznej 1 bezpieczenstwa, w tym $rodki
ograniczajace (sankcje), za pomocg ktérych mozna zwalcza¢ dzialania szkodzace interesom
politycznym i gospodarczym UE oraz naruszajace jej bezpieczenstwo. UE powinna rowniez
zintensyfikowac¢ swoje dziatania prowadzone za posrednictwem funduszy na rzecz rozwoju
i wspotpracy, aby zapewni¢ budowanie zdolnosci panstw partnerskich i pomagac¢ im w ten
sposéb we wzmacnianiu ekosysteméw cyfrowych, przyjmowaniu krajowych reform
prawnych i przestrzeganiu standardow miedzynarodowych. Wysitki te zwigkszaja
odpornos¢ catej spotecznosci oraz jej zdolnos¢ do przeciwdzialania zagrozeniom dla
cyberbezpieczenstwa iskutecznego reagowania na nie. Dzialania te obejmujg tez
W szczegolnosci promowanie standardéw UE i stosownych przepisow w celu zwickszenia
cyberbezpieczenstwa sasiedzkich krajow partnerskich®”,

Ochrona przestrzeni publicznej

Niedawne ataki terrorystyczne byly wymierzone w przestrzen publiczng, w tym w miejsca
kultu i wezty transportowe, z uwagi na jej otwarty i ogélnodostepny charakter. Nasilenie

*® Komunikat pt. ,,Ochrona danych jako filar wzmacniania pozycji obywateli oraz podejscia UE do

transformacji cyfrowej — dwa lata stosowania ogolnego rozporzgdzenia 0 ochronie danych”, COM(2020)

264.

Zalecenie Komisji 2017/1584 w sprawie skoordynowanego reagowania na incydenty i kryzysy

cybernetyczne na duza skalg.

%0 http://data.consilium.europa.eu/doc/document/ST-9916-2017-INIT/pl/pdf

51 Zob. wytyczne dotyczace budowania przez UE zewnetrznych zdolnosci cyfrowych przyjete w konkluzjach
Rady z dnia 26 czerwca 2018 r.

49
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terroryzmu motywowanego ekstremizmem na tle politycznym lub ideologicznym sprawito,
ze zagrozenie atakami nabrato jeszcze bardziej powaznego charakteru. Sytuacja ta wymaga
zarowno S$cislejszej ochrony fizycznej przestrzeni publiczneg, jak i odpowiednich systemow
wykrywania, bez uszczerbku dla swobdd obywatelskich®. Komisja zacie$ni publiczno-
prywatng wspoélprace w celu ochrony przestrzeni publicznej poprzez dostarczenie
finansowania, wymiane do$wiadczefi idobrych praktyk oraz konkretne wytyczne®®
i zalecenia®. Podejscie to bedzie roéwniez obejmowaé podnoszenie $wiadomosci,
wprowadzenie wymogoéw dotyczacych dziatania sprzetu do wykrywania zagrozen
| testowanie tego sprzetu, atakze doktadniejsze sprawdzanie przesztosci osob w celu
zapobiegania zagrozeniom wewngetrznym. Waznym aspektem, ktory wymaga refleksji, jest
fakt, ze cztonkowie mniejszosci i grup podatnych na zagrozenia moga szczeg6lnie ucierpie¢
jako ofiary, np. ze wzgledu na swoje wyznanie lub ple¢, i wymagaja w zwigzku z tym
szczeg6lnej uwagi. Samorzady lokalne iregionalne maja do odegrania wazng rolg
W poprawie bezpieczenstwa przestrzeni publicznej. Komisja przyczynia si¢ rowniez do
wspierania innowacji miast W zakresie bezpieczenstwa przestrzeni publicznej>.
Uruchomienie w listopadzie 2018 r. partnerstwa na rzecz bezpieczenstwa przestrzeni
publicznej w ramach Nowej agendy miejskiej*® swiadczy o tym, ze panstwa cztonkowskie,
Komisja imiasta starajg si¢ radzi¢ sobie lepiej z zagrozeniami dla bezpieczenstwa
w przestrzeni miejskiej.

Rynek dronow, ktore maja wiele pozytecznych i zgodnych z prawem zastosowan, stale si¢
rozwija. Urzadzenia te mogg by¢ jednak uzywane przez przestepcow i terrorystow do celow
niezgodnych z prawem. Szczeg6lnie narazone na atak za pomocag drondw sg przestrzenie
publiczne. Ataki moga by¢ wymierzone w pojedyncze osoby, zgromadzenia, infrastrukture
krytyczng, organy §cigania, granice panstw lub przestrzenie publiczne. Wiedza na temat
sposobow wykorzystywania dronéw w konfliktach zbrojnych trafia do Europy albo
bezposrednio, wraz z powracajacymi zagranicznymi bojownikami terrorystycznymi, albo
przez internet. Przepisy opracowane juz przez Europejska Agencje Bezpieczenstwa
Lotniczego stanowig wazny pierwszy krok. Dotycza one m.in. obszarow takich jak
rejestracja operatordw drondw i obowigzkowa zdalna identyfikacja dronow. Konieczne sg
jednak dalsze dziatania, poniewaz drony stajg si¢ coraz powszechniej dostgpne, przystepne
cenowo i funkcjonalne. Dodatkowe dziatania moglyby obejmowa¢ wymiang informacji,
opracowanie wytycznych i dobrych praktyk do powszechnego uzytku, w tym przez organy
Scigania, czy tez testowanie na szerszg skalg srodkow ochrony przed dronami®’. Nalezy

2. W tym kontekscie nalezy przyjrzeé sie szczegdlnie systemom identyfikacji biometrycznej na odleglosé.

Pierwotne stanowisko Komisji przedstawiono w jej biatej ksiedze z dnia 19 lutego 2020 r. w sprawie
sztucznej inteligencji, COM(2020) 65.

Na przyktad wytyczne dotyczace wyboru odpowiednich barier bezpieczenstwa w celu ochrony przestrzeni
publicznej (https://publications.jrc.ec.europa.eu/repository/bitstream/JRC120307/hvm_v3.pdf).

Wytyczne dotyczace dobrych praktyk znajduja si¢ w dokumencie SWD(2019) 140. Jedna z sekcji tego
dokumentu jest poswigcona wspdlpracy publiczno-prywatnej. Szczegélny nacisk na zaciesnianie
wspotpracy publiczno-prywatnej ktadziony jest wramach finansowania z Funduszu Bezpieczenstwa
Wewnetrznego — czesci dotyczacej wspdlpracy policyjne;.

Trzy miasta (Pireus w Grecji, Tampere w Finlandii i Turyn we Wloszech) beda testowaé nowe rozwigzania
w ramach innowacyjnych dziatan miejskich przy wspoétfinansowaniu z Europejskiego Funduszu Rozwoju
Regionalnego (EFRR).

Agenda miejska dla UE stanowi nowa, wielopoziomowa metode pracy i sprzyja wspotdzialaniu panstw
czlonkowskich, miast, Komisji Europejskiej iinnych interesariuszy w celu pobudzenia wzrostu
gospodarczego iinnowacji oraz polepszenia komfortu zycia w miastach Europy, atakze wcelu
identyfikowania i pokonywania wyzwan spotecznych.

Niedawno ustanowiono wieloletni program testbw wtym obszarze, ktéry ma pomdc panstwom
cztonkowskim opracowaé wspdlng metodyke i platforme testowa.
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rébwniez przeanalizowaé bardziej szczegotowo kwestie prywatnosci i ochrony danych
W kontekscie uzywania dronéw w przestrzeni publicznej.

Glowne dzialania

e Przepisy dotyczace ochrony i odpornosci infrastruktury krytycznej

e Przeglad dyrektywy w sprawie bezpieczenstwa sieci i systemow informacyjnych

¢ Inicjatywa na rzecz zwigkszenia odpornosci operacyjnej sektora finansowego

e Ochrona i cyberbezpieczenstwo krytycznej infrastruktury energetycznej oraz kodeks
sieci dotyczacy cyberbezpieczenstwa transgranicznych przepltywow energii elektrycznej

e Europejska strategia w zakresie bezpieczenstwa cybernetycznego

e Dalsze kroki w celu stworzenia wspolnej jednostki ds. cyberprzestrzeni

e Wspolne dla wszystkich instytucji, organdw i agencji Unii przepisy dotyczace
bezpieczenstwa informacji i cyberbezpieczenstwa

e Wzmozona wspolpraca w celu ochrony przestrzeni publicznej, w tym miejsc kultu

e Dzielenie si¢ najlepszymi praktykami dotyczacymi przeciwdziatania wykorzystywaniu
dron6w do celéw niezgodnych z prawem

2. Dzialanie w obliczu zmieniajacych sie zagrozen

Cyberprzestepczosé

Technika otwiera nowe mozliwosci przed spoteczenstwami oraz oferuje nowatorskie
narzgdzia wymiarowi sprawiedliwosci i organom $cigania. Jednocze$nie otwiera ona tez
drzwi przestgpcom. Rosnie plaga ztosliwego oprogramowania, a hakerzy dopuszczaja si¢
coraz czgsciej kradziezy danych osob prywatnych lub przedsiebiorstw 1 blokowania
dziatalnosci cyfrowej ustugodawcow, co prowadzi do szkod finansowych lub nadszarpnigcia
reputacji. Pierwsza linig obrony jest odporne srodowisko, ktore powstaje dzieki solidnemu
cyberbezpieczenstwu. Organy $cigania potrzebuja do swojej pracy jasnych przepisow
regulujacych prowadzenie dochodzen w sprawach o przestepstwa komputerowe i Sciganie
takich przestepstw oraz zapewniajacych niezbgdng ochrong ofiarom. Aby zapewni¢ im takie
przepisy, nalezy oprze¢ si¢ na pracach Wspolnej Grupy Zadaniowej ds. Przeciwdziatania
Cyberprzestepczosci dziatajacej w ramach Europolu i na protokole dziatan w zakresie
egzekwowania prawa w sytuacjach kryzysowych, ktory powstat w celu koordynowania
reakcji na ataki cybernetyczne na duza skalg. Kluczowe znaczenie maja réwniez skuteczne
mechanizmy umozliwiajagce tworzenie partnerstw publiczno-prywatnych i wspolprace
miedzy tymi dwoma sektorami.

Jednoczesnie walka z cyberprzestepczoScig powinna sta¢ si¢ priorytetem komunikacji
strategicznej w catej UE: nalezy ostrzega¢ Europejczykow o zagrozeniach i informowac ich,
W jaki sposob mogg si¢ przed nimi chroni¢. Dziatanie to powinno stanowi¢ element
proaktywnego podejscia. Konieczne jest rowniez pelne wdrozenie juz istniejagcych ram
prawnychsg: w stosownych przypadkach Komisja bedzie gotowa wszczaé postepowanie
w sprawie uchybienia zobowigzaniom panstwa czlonkowskiego 1ibedzie roéwniez
dokonywac regularnego przegladu tych ram, aby zapewni¢ ich adekwatno$¢. Komisja zbada
rowniez, wspolnie z Europolem i Agencja Unii Europejskiej ds. Cyberbezpieczenstwa,
mozliwos¢ wprowadzenia unijnego systemu wczesnego ostrzegania, ktory zapewniatby
przeptyw informacji i szybkie reagowanie na cyberprzestepstwa.

% Dyrektywa 2013/40/UE dotyczaca atakow na systemy informatyczne.
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Cyberprzestepczo$¢ stanowi globalny problem, dlatego walka z nig wymaga skutecznej
wspotpracy miedzynarodowej. UE popiera Konwencje o cyberprzestepczosci uchwalong
przez Rade Europy w Budapeszcie, ktora stanowi skuteczne i ugruntowane ramy prawne.
Pomagaja one wszystkim panstwom okresli¢, jakie systemy i kanaly komunikacji sg im
potrzebne do skutecznej wspotpracy.

Niemal potowa obywateli UE obawia si¢, ze ich dane zostang wykorzystane niezgodnie
Z przeznaczeniem®?; powazny niepokéj budzi réwniez kradziez tozsamosci®®. Przestepstwo
to moze wigza¢ si¢ z uzurpowaniem tozsamosci w celu uzyskania korzysci finansowej, ale
moze tez prowadzi¢ do powaznych szkdd w zyciu osobistym i cierpien psychicznych ofiary
— W niektorych przypadkach treSci umieszczone w internecie przez ztodzieja tozsamosci
pozostaja dostepne przez wiele lat. Komisja zbada praktyczne mozliwosci ochrony ofiar
przed wszelkimi formami kradziezy tozsamos$ci, uwzgledniajac przy tym zapowiedziang
inicjatywe na rzecz europejskiej tozsamosci cyfrowej .

Aby zwalczaé cyberprzestgpczosé, trzeba mysle¢ perspektywicznie. Podczas gdy og6t ludzi
wykorzystuje nowe rozwigzania technologiczne do  wzmacniania  gospodarki
i spoteczenstwa, w rekach przestepcow stuzg one do wyrzadzania szkod. Moga oni na
przyktad wykorzystywa¢ sztuczng inteligencje¢ do wykrywania iodczytywania hasel,
tworzenia ztosliwego oprogramowania oraz manipulacji obrazem i dzwigkiem w celu
dokonania kradziezy tozsamosci lub popetnienia oszustwa.

Nowoczesne egzekwowanie prawa

Pracownicy organéw $cigania i osoby wykonujace zawody prawnicze musza dostosowac si¢
do nowej technologii. W swietle rozwoju technicznego i pojawiajacych si¢ zagrozen jest
konieczne, aby organy S$cigania miaty dostgp do nowych narzedzi, nabywaly nowe
umiejetnosci 1 rozwijaly alternatywne techniki dochodzeniowe. W celu uzupetienia dziatan
ustawodawczych majacych na celu poprawe transgranicznego dostepu do elektronicznego
materialu dowodowego w postepowaniach przygotowawczych, UE moze pomoc organom
$cigania rozwing¢ zdolnosci niezbedne do identyfikowania, zabezpieczania i odczytywania
danych potrzebnych do prowadzenia dochodzen w sprawie przestgpstw oraz do
wykorzystywania tych danych jako dowoddéw w sadzie. Komisja zbada, w jaki sposéb
mozna zwiekszy¢ zdolno$ci organow S$cigania w zakresie dochodzen w sprawach
0 przestepstwa komputerowe i optymalnie wykorzystywa¢ prace badawczo-rozwojowe do
tworzenia nowych narzedzi dla organdéw S$cigania oraz jakie szkolenia moga zapewnié
odpowiednie umiejetnosci pracownikom organéw S$cigania i wymiaru sprawiedliwosci.
Dziatania Komisji bgda tez obejmowac rygorystyczne oceny naukowe i opracowanie metod
testowania za posrednictwem jej Wspolnego Centrum Badawczego.

Wspolne podejscia moga przyczyni¢ si¢ ponadto do tego, ze Sztuczna inteligencja,
zdolnosci do dzialania w przestrzeni kosmicznej, duze zbiory danych i obliczenia
wielkiej skali zostang wlaczone w polityke bezpieczenstwa w sposob zapewniajacy
z jednej strony skuteczng walke z przestgpczo$cia, a z drugiej strony poszanowanie praw

® 46 % (badanie Eurobarometr ze stycznia 2020r. dotyczace stosunku Europejczykéw  do
cyberbezpieczenstwa).

Ogromna wiekszo$¢ (95 %) respondentéw w badaniu Eurobarometr z 2018 r. pt. ,,Postawy Europejczykéw
wobec bezpieczenstwa w internecie” postrzegata kradziez tozsamo$ci jako powazne przestepstwo,
a siedmiu na dziesieciu respondentdw — jako bardzo powazne przestgpstwo. Opublikowane w styczniu
2020r. badanie Eurobarometr potwierdzilo zaniepokojenie cyberprzestgpczoscia, oszustwami
internetowymi i kradziezami tozsamos$ci: dwie trzecie respondentéw obawiato si¢ oszustw bankowych
(67 %) albo kradziezy tozsamosci (66 %).

Komunikat z dnia 19 lutego 2020 r. w sprawie ksztaltowania cyfrowej przysztosci Europy, COM(2020) 67.
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podstawowych. Sztuczna inteligencja moze stanowi¢ potezne narzgdzie do zwalczania
przestepczosci, oferujac ogromne zdolnosci dochodzeniowe dzigki analizie duzych ilosci
informacji oraz wykrywaniu w nich prawidtowosci i anomalii®®. Moze ona rowniez stuzyé
do konkretnych zadafh, takich jak pomoc w identyfikacji treSci o charakterze
terrorystycznym w internecie i wykrywaniu podejrzanych transakcji sprzedazy produktow
niebezpiecznych czy oferowanie pomocy obywatelom w sytuacjach kryzysowych. Aby
wykorzysta¢ ten potencjal, badacze, innowatorzy iuzytkownicy sztucznej inteligencji
powinni otrzyma¢ dostep do odpowiednich mechanizméw zarzadzania i infrastruktury
technicznej, przy aktywnym udziale sektora prywatnego i srodowiska akademickiego.
Konieczne jest réwniez zachowanie najwyzszych standardow przestrzegania praw
podstawowych ijednoczesne zapewnienie skutecznej ochrony obywateli. Nalezy
dopilnowa¢ w szczegolnosci, aby zautomatyzowane decyzje majace wplyw na osoby
fizyczne byly kontrolowane przez ludzi i1 byly zgodne z odpowiednimi przepisami prawa
UE, ktore maja zastosowanie®.

W okoto 85 % dochodzen w sprawie powaznych przestepstw potrzebne sg informacje
i dowody elektroniczne, a 65 % wszystkich wnioskow o0 ich udostepnienie trafia do
dostawcow ustug majacych siedzibe winnym kraju®. Poniewaz $ladow materialnych
przestepstw szuka si¢ coraz czeSciej w internecie, anie w $wiecie materialnym, ros$nie
dystans migdzy organami S$cigania a przestepcami, je$li chodzi o zdolno$¢ dziatania
w Srodowisku cyfrowym. Konieczne jest wprowadzenie jasnych przepisow dotyczacych
transgranicznego dostepu do elektronicznego materialu dowodowego w postepowaniach
przygotowawczych. Dlatego tak wazne jest szybkie przyjecie przez Parlament Europejski
i Rad¢ wnioskéw w sprawie elektronicznych materiatow dowodowych, ktore udostepnig to
skuteczne narzedzie osobom wykonujacym zawody prawnicze. Kluczowe jest takze
zapewnienie transgranicznego dostepu do elektronicznych materiatow dowodowych
w drodze wielostronnych i dwustronnych negocjacji miedzynarodowych. Umozliwi to
ustanowienie spojnych przepisow na szczeblu mie;dzynarodowymﬁs.

Dostep do dowodow cyfrowych zalezy réwniez od dostgpnosci informacji. Jezeli dane sa
usuwane zbyt szybko, mogg znikng¢ wazne dowody, awraz znimi mozliwos¢
zidentyfikowania i zlokalizowania 0s6b podejrzanych i sieci przestepczych (a takze ofiar).
W przypadku zatrzymywania danych pojawiaja si¢ natomiast watpliwosci dotyczace
ochrony prywatnosci. Komisja okresli dalsze dziatania dotyczace zatrzymywania danych
w oparciu 0 wyroki, jakie zapadng w sprawach toczacych si¢ przed Trybunatem
Sprawiedliwosci UE.

Dostep do informacji na temat rejestracji nazw domen internetowych (,,danych WHOIS”)66
jest wazny do celow postgpowan przygotowawczych, cyberbezpieczenstwa i ochrony
konsumentow. Dostep do tych informacji staje si¢ jednak trudniejszy, poniewaz Internetowa
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Na przyktad w przypadku przestepstw finansowych.

Rozumie si¢ przez to zgodno$¢ z obowigzujagcym prawodawstwem, wtym z rozporzadzeniem (UE)
2016/679 (ogbdlnym rozporzadzeniem o ochronie danych) iz dyrektywg (UE) 2016/680 (dyrektywa
o ochronie danych w sprawach karnych), ktéra reguluje przetwarzanie danych osobowych do celéw
zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania i §cigania czynéw
zabronionych i wykonywania kar.

®  Dokument roboczy stuzb Komisji SWD(2018) 118 final.

% W szczegblnoéci drugi protokét dodatkowy do budapesztenskiej Konwencji Rady Europy
0 cyberprzestepczosci i porozumienie migdzy UE a Stanami Zjednoczonymi w sprawie transgranicznego
dostepu do elektronicznych materiatdw dowodowych.

Dane te sa przechowywane w bazach danych prowadzonych przez 2 500 operatorow rejestru i rejestratorow
na calym $wiecie.
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Korporacja ds. Nadanych Nazw i Numerow (ICANN) nie przyjeta jeszcze nowej polityki
dotyczacej WHOIS. Komisja begdzie dalej wspotpracowaé z ICANN 1 ze spotecznos$cia
obejmujacg wielu interesariuszy w celu zapewnienia, by wnioskodawcy — w tym organy
Scigania — ubiegajacy si¢ o prawnie uzasadniony dostgp do danych WHOIS mogli go
sprawnie uzyska¢ zgodnie z unijnymi i migdzynarodowymi przepisami o ochronie danych.
Wspolpraca ta bedzie obejmowaé ocen¢ mozliwych rozwigzan, w tym ustalenie, czy
konieczne jest doprecyzowanie przepisow w sprawie dostepu do takich informacji.

Organy $cigania i1 organy wymiaru sprawiedliwosci muszg by¢ w stanie uzyska¢ dostep do
niezbednych danych i dowodow réwniez po pelnym wdrozeniu w UE architektury sieci 5G
na potrzeby telefonii komorkowej, w sposob zapewniajagcy poszanowanie poufnoSci
komunikacji. Komisja bedzie wspiera¢ wzmocnione i skoordynowane podejscie podczas
tworzenia miedzynarodowych norm oraz okre$lania najlepszych praktyk, procedur
I technicznej interoperacyjnosci w kluczowych obszarach technologii, takich jak sztuczna
inteligencja, internet rzeczy czy blockchain.

Prowadzac dochodzenia w sprawie roznych form przestepczosci i terroryzmu, $ledczy maja
dzi$ czgsto do czynienia z zaszyfrowanymi informacjami. Szyfrowanie ma podstawowe
znaczenie dla $wiata cyfrowego, poniewaz zabezpiecza systemy cyfrowe i transakcje oraz
chroni szereg praw podstawowych, wtym wolno$¢ wypowiedzi, prywatno$¢ i ochrong
danych. W rekach przestgpcow szyfrowanie moze jednak stuzy¢ do ukrywania ich
tozsamos$ci 1tresci komunikacji. Komisja zbada, jakie zréwnowazone rozwigzania
techniczne, operacyjne iprawne odpowiadaja na te wyzwania, i wesprze je. Bedzie tez
promowaé podejscie, ktore zapewnia jednocze$nie skuteczno$¢ szyfrowania transmisji
wcelu ochrony prywatnosci ibezpieczenstwa tacznosci oraz skuteczng walke
Z przestepczos$cig 1 terroryzmem.

Zwalczanie nielegalnych tresci w internecie

Aby s$rodowisko online byto podobnie bezpieczne jak otoczenie fizyczne, konieczne jest
kontynuowanie dzialan zwalczajacych nielegalne tresci w internecie. Wiele powaznych
zagrozen dla obywateli, takich jak terroryzm, ekstremizm czy niegodziwe traktowanie dzieci
w celach seksualnych, szerzy si¢ glownie w §rodowisku cyfrowym: walka z nimi wymaga
konkretnych dziatan i ram zapewniajacych poszanowanie praw podstawowych. Niezbednym
pierwszym krokiem jest szybkie zakonczenie negocjacji w Sprawie proponowanych
przepisow dotyczacych internetowych tresci o charakterze terrorystycznym67 oraz
zapewnienie ich wdrozenia. Pomocne w walce z wykorzystywaniem internetu przez
terrorystow, brutalnych ekstremistow i przestepcow do celow niezgodnych z prawem byloby
zacie$nienie dobrowolnej wspélpracy migdzy organami Scigania a Sektorem prywatnym
w ramach Forum UE ds. Internetu. Dzialajaca w Europolu unijna jednostka ds. zglaszania
podejrzanych tresci w internecie bedzie nadal odgrywaé kluczowa role w monitorowaniu
aktywnosci grup terrorystycznych w internecie ireakcji platform internetowych na te¢
aktywno$c®®, atakze w dalszym rozwijaniu unijnego protokolu kryzysowego® . Oprécz
tego Komisja bedzie dalej wspotpracowad z partnerami miedzynarodowymi, w tym poprzez
uczestnictwo w Globalnym Internetowym Forum Przeciwdzialania Terroryzmowi,
W celu rozwigzania tych problemow na szczeblu swiatowym. Kontynuowane beda prace

" Whiosek z dnia 12 wrzeénia 2018 r. dotyczacy zapobiegania rozpowszechnianiu w internecie tresci

o charakterze terrorystycznym, COM(2018) 640.

Europol, listopad 2019 r.

A Europe that protects - EU Crisis Protocol: responding to terrorist content online [Europa, ktéra chroni —
unijny protokot kryzysowy: reagowanie na tresci o charakterze terrorystycznym publikowane online].
(pazdziernik 2019 r.).
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wspierajace opracowywanie alternatywnych i przeciwstawnych narracji w ramach programu
na rzecz wzmacniania spoleczenstwa obywatelskiego™.

Aby zapobiegac rozprzestrzenianiu si¢ mowy nienawisci w internecie i przeciwdziata¢ temu
problemowi, Komisja wprowadzita w 2016 r. Kodeks post¢powania w zakresie zwalczania
nielegalnego nawotywania do nienawisci w internecie, zawierajacy dobrowolne
zobowigzanie platform internetowych do usuwania takich tresci. Niedawna ocena pokazuje,
ze przedsigbiorstwa sprawdzaja 90 % zgloszonych tresci w ciggu 24 godzin i usuwaja 71 %
tresci uznanych za nielegalne nawotywanie do nienawisci. Platformy muszg jednak dalej
dazy¢ do zwigkszenia przejrzystosci ipopraw%f informacji zwrotnych dla uzytkownikoéw
oraz zapewni¢ spojng ocen¢ zgtoszonych tresei’™.

Forum UE ds. Internetu utatwi réwniez wymiang¢ informacji na temat juz istniejacych
i rozwijanych technologii pomocnych w walce z niegodziwym traktowaniem dzieci
w internecie w celach seksualnych. Zapobieganie temu przestgpstwu stanowi centralny
element nowej strategii majacej na celu skuteczniejsze zwalczanie niegodziwego
traktowania dzieci w celach seksualnych’® dzicki maksymalnemu wykorzystaniu narzedzi
dostepnych na szczeblu UE. Przedsigbiorstwa musza by¢ w stanie kontynuowaé prace nad
wykrywaniem iusuwaniem materiatbw internetowych prezentujagcych  seksualne
wykorzystywanie dziecka, aw $wietle szkod powodowanych przez takie materialty
niezbedne sg ramy prawne jasne okre$lajace staly obowigzek zwalczania tego problemu.
W strategii zapowiedziane zostang réwniez prace Komisji nad przepisami sektorowymi
majacymi na celu skuteczniejsze zwalczanie niegodziwego traktowania dzieci w internecie
w celach seksualnych, przy pelnym poszanowaniu praw podstawowych.

Jezeli chodzi o szersze kwestie dotyczace internetu, akt prawny o ustugach cyfrowych, ktory
zostanie wkrotce  przedstawiony, doprecyzuje i zmodernizuje przepisy dotyczace
odpowiedzialnosci 1 bezpieczenstwa w zakresie ustug cyfrowych oraz usunie przepisy
zniechgcajace do podejmowania dzialan w celu wyeliminowania nielegalnych tresci,
towarow lub ustug.

Oprocz tego Komisja bedzie kontynuowaé rozmowy z partnerami migdzynarodowymi
i Globalnym Internetowym Forum Przeciwdzialania Terroryzmowi, m.in. za
posrednictwem niezaleznego komitetu doradczego, w celu rozwigzania tych probleméw na
szczeblu $wiatowym z poszanowaniem europejskich wartosci 1 praw podstawowych. Nalezy
réwniez uwzgledni¢ nowe zjawiska, takie jak algorytmy czy gry online”.

Zagrozenia hybrydowe

Skala i réznorodnos¢ zagrozen hybrydowych w dzisiejszym §wiecie jest bezprecedensowa.
Kryzys zwigzany z COVID-19 jeszcze jaskrawiej je uwydatnit — pewne panstwa i podmioty
niepanstwowe probowaty instrumentalnie wykorzystywa¢ pandemie, gtéwnie manipulujac
srodowiskiem informacyjnym 1 probujac narusza¢ infrastrukture¢ podstawowa. Grozi to
ostabieniem spojnosci spotecznej i podwazeniem zaufania do instytucji UE 1 rzadow panstw
cztonkowskich.

" Powigzane z pracami w ramach programu upowszechniania wiedzy o radykalizacji postaw, zob. sekcja IV

pkt 3 ponizej.

https://ec.europa.eu/info/sites/info/files/codeofconduct 2020 factsheet 12.pdf

Strategia UE na rzecz skuteczniejszej walki z niegodziwym traktowaniem dzieci w celach seksualnych,
COM(2020) 607.

Terrorys$ci coraz czgsciej wykorzystuja systemy platform do gier do przesylania sobie wiadomosci,
a mtodzi terrorysci graja w gry wideo rekonstruujace brutalne ataki.
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Podejécie UE do zagrozen hybrydowych okre§lono we wspolnych ramach z 2016 r.”* i we
wspolnym komunikacie z 2018 r. w sprawie zwigkszenia odpornosci na zagrozenia
hybrydowe™. W dziataniach na szczeblu UE wykorzystuje si¢ obszerny zestaw narzedzi
uwzgledniajacy powigzanie miedzy wymiarem wewnetrznym i1 zewngetrznym, opierajacy si¢
na podej$ciu obejmujacym cale spoteczenstwo oraz na Scistej wspotpracy z partnerami
strategicznymi, w szczego6lnosci NATO i G7. Wraz z niniejszg strategig publikowane jest
sprawozdanie z wdrazania unijnego podejscia do zagrozen hybrydowych’®. Na podstawie
wykazu’" przedstawianego wraz z niniejsza strategia stuzby Komisji i Europejska Shuzba
Dziatan Zewngtrznych utworza platforme internetowa o ograniczonym dostepie,
dostarczajgcg ~ panstwom  czltonkowskim  informacji o narzedziach 1 $rodkach
przeciwdziatania zagrozeniom hybrydowym na szczeblu UE.

Jakkolwiek odpowiedzialno$¢ za przeciwdzialanie zagrozeniom hybrydowym, ze wzgledu
na nieodlgczne powigzania z krajowg polityka bezpieczenstwa i obrony, spoczywa przede
wszystkim na panstwach cztonkowskich, to niektére aspekty podatnosci na zagrozenia sg
wspolne dla wszystkich panstw cztonkowskich, a zasieg pewnych zagrozen — np. dziatan
wymierzonych w transgraniczne sieci lub infrastrukture — wykracza poza granice
panstwowe. Komisja 1 Wysoki Przedstawiciel okres$la podejscie UE do zagrozen
hybrydowych, ktére bedzie ptynnie taczy¢ wymiar zewnetrzny i1 wewnetrzny oraz
zagadnienia krajowe i ogélnounijne. Musi ono obejmowaé petne spektrum dziatan — od
wczesnego wykrywania, analizy i ksztaltowania $wiadomos$ci, poprzez budowanie
odpornosci i zapobieganie, po reagowanie na sytuacje kryzysowe i zarzadzanie skutkami.

Oprocz skuteczniejszej realizacji dziatan — z uwagi na to, ze zagrozenia hybrydowe
nieustannie si¢ zmieniaja, szczegdlny nacisk zostanie potozony na uwzglednienie zagrozen
hybrydowych w gléwnym nurcie ksztaltowania polityki, aby dotrzymaé kroku ich
dynamicznemu rozwojowi iaby zadna potencjalnie istotna inicjatywa nie zostata
przeoczona. Skutki nowych inicjatyw beda takze oceniane przez pryzmat zagrozen
hybrydowych. Dotyczy to réwniez inicjatyw w dziedzinach, ktére do tej pory nie byly
uwzgledniane w konteks$cie zwalczania zagrozen hybrydowych, jak edukacja, technologia
i badania naukowe. W ramach takiego podej$cia wskazane byloby czerpanie z efektéw prac
w zakresie konceptualizacji zagrozen hybrydowych, co datoby kompleksowy obraz
rozmaitych narzedzi wykorzystywanych przez przeciwnikow’®. Celem powinno by¢é
zapewnienie, aby proces decyzyjny opierat si¢ na regularnie uzyskiwanych, kompleksowych
informacjach wywiadowczych na temat rozwoju zagrozen hybrydowych. Bedzie to
wymaga¢ wykorzystywania na duza skale danych wywiadowczych panstw cztonkowskich
oraz dalszego zacie$niania wspolpracy z wlasciwymi stuzbami panstw cztonkowskich za
posrednictwem Centrum Analiz Wywiadowczych UE (INTCEN).

W celu zwigkszania orientacji sytuacyjnej stuzby Komisji i Europejska Stuzba Dziatan
Zewngtrznych zbadaja mozliwosci usprawnienia przeptywu informacji z ré6znych Zrddet,

™ Wspolne ramy dotyczace przeciwdzialania zagrozeniom hybrydowym — odpowiedz Unii Europejskiej,

JOIN(2016) 18.

Zwigkszenie odpornosci i wzmocnienie zdolno$ci reagowania na zagrozenia hybrydowe, JOIN(2018) 16.
SWD(2020) 153 — Sprawozdanie w sprawie wdrazania wspdlnych ram dotyczacych przeciwdziatania
zagrozeniom hybrydowym z 2016r. oraz wspOlnego komunikatu z 2018 r. w sprawie zwigkszenia
odpornos$ci i wzmocnienia zdolno$ci reagowania na zagrozenia hybrydowe.

SWD(2020) 152 — Wpykaz dziatan shuzacych zwigkszeniu odporno$ci na zagrozenia hybrydowe
i przeciwdziataniu im.

,,The Landscape of Hybrid Threats: A conceptual Model” [, Krajobraz zagrozen hybrydowych: model
pojeciowy”], JRC117280, opracowanic Wspolnego Centrum Badawczego i Centrum Doskonatosci ds.
Zwalczania Zagrozen Hybrydowych.
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w tym panstw cztonkowskich, a takze agencji UE, takich jak ENISA, Europol i Frontex.
Centralnym punktem UE do spraw oceny zagrozen hybrydowych pozostanie Komoérka UE
ds. Syntezy Informacji 0 Zagrozeniach Hybrydowych. Zasadnicze znaczenie dla
zapobiegania zagrozeniom hybrydowym i ochrony przed nimi ma budowanie odpornosci.
Niezbedne jest zatem systematyczne $ledzenie iobiektywny pomiar postepow w tym
zakresie. Pierwszym krokiem bedzie okreslenie wyjsciowych poziomdéw odpornosci
sektorowej panstw cztonkowskich oraz instytucji i organow UE na zagrozenia hybrydowe.
Wreszcie, W celu zwigkszenia gotowosci do reagowania na kryzysy hybrydowe, nalezy
dokona¢ przegladu obecnego protokotu, jak przewidziano to w unijnym podreczniku
taktycznym z 2016 r.’®, biorgc pod uwage szersza perspektywe oraz rozpatrywane obecnie
wzmocnienie unijnego systemu reagowania kryzysowego®®. Celem jest maksymalizacja
skutecznosci dziatan UE poprzez szybkie laczenie reakcji sektorowych oraz zapewnianie
ptynnej wspotpracy z naszymi partnerami, przede wszystkim z NATO.

Glowne dzialania

e Zadbanie o to, aby przepisy dotyczace cyberprzestgpczosci byty wdrazane i adekwatne
do zaktadanych celow

e Strategia skuteczniejszego zwalczania niegodziwego traktowania dzieci w celach
seksualnych

e \Whioski w sprawie wykrywania i usuwania materialow prezentujacych seksualne
wykorzystywanie dziecka

e Ogolnounijne podejscie do przeciwdzialania zagrozeniom hybrydowym

e Przeglad unijnego protokotu operacyjnego do celow przeciwdzialania zagrozeniom
hybrydowym (unijnego podrgcznika taktycznego)

e Ocena sposoboéw zwickszenia zdolno$ci organow $cigania w dochodzeniach w sprawach
0 przestepstwa komputerowe

3. Ochrona Europejczykow przed terroryzmem i przestepczo$cia zorganizowana

Terroryzm i radykalizacja postaw

Zagrozenie terrorystyczne w UE jest nadal wysokie. Cho¢ ogdlnie zamachow jest mniej, to
nadal moga one mie¢ katastrofalne skutki. Ponadto radykalizacja postaw moze prowadzic,
w szerszym ujeciu, do polaryzacji 1 destabilizacji spdjnosci spolecznej. Glowna
odpowiedzialno$¢ za zwalczanie terroryzmu i radykalizacji nadal spoczywa na panstwach
cztonkowskich. Niemniej jednak wobliczu wcigz rosngcego transgranicznego
I migdzysektorowego wymiaru zagrozenia Konieczne jest rozwijanie wspoOtpracy
i koordynacji w UE. Skuteczne wdrazanie unijnych przepisow o zwalczaniu terroryzmu,
w tym $rodkéw ograniczajqcychgl, ma priorytetowe znaczenie. Jednym z celow pozostaje

™ Unijny protokot operacyjny do celow przeciwdziatania zagrozeniom hybrydowym (unijny podrecznik

taktyczny), SWD(2016) 227.

Po wideokonferencji w dniu 26 marca 2020 r. cztonkowie Rady Europejskiej przyjeli o$wiadczenie
w sprawie dziatan UE w odpowiedzi na pandemi¢ COVID-19, zwracajgc sie do Komisji o przedstawienie
wnioskow zmierzajacych ku bardziej ambitnemu i szerzej zakrojonemu systemowi zarzadzania
kryzysowego w UE.

W celu zwalczania terroryzmu Rada przyjeta $rodki ograniczajace wobec ISIL (Daisz) i Al-Kaidy oraz
szczegblne $rodki ograniczajace skierowane przeciwko okreslonym osobom i podmiotom. Przeglad
wszystkich srodkow ograniczajacych ilustruje ,,mapa sankcji UE” (https://www.sanctionsmap.eu/#/main).
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objecie transgranicznych przestepstw terrorystycznych zakresem kompetencji Prokuratury
Europejskiej.

Zwalczanie terroryzmu rozpoczyna si¢ od eliminowania jego pierwotnych przyczyn.
Polaryzacja spoteczenstwa, realna lub postrzegana dyskryminacja oraz inne czynniki
psychologiczne i socjologiczne mogg zwicksza¢ podatno$¢ ludzi na radykalny dyskurs.
W tym kontekscie przeciwdziatanie radykalizacji idzie w parze ze wspieraniem spdjnosci
spotecznej na szczeblu lokalnym, krajowym i europejskim. W ciggu ostatniej dekady
opracowano szereg skutecznych inicjatyw i polityk, w szczegolnosci za posrednictwem sieci
upowszechniania wiedzy o radykalizacji postaw oraz inicjatywy ,,Miasta UE przeciwko
radykalizacji postaw”sz. Czas teraz rozwazyC dziatania na rzecz skuteczniejszego
przeciwdziatania radykalizacji za pomoca polityk, inicjatyw i funduszy UE. Dzialania takie
moga wspiera¢ rozwdj zdolno$ci 1 umiejetnosci, sprzyjaé zaciesnianiu wspotpracy
I powigkszaniu wiedzy oraz pomaga¢ w ocenie postgpow, a uczestniczy¢ w nich powinni
wszyscy interesariusze, w tym pracownicy pierwszego kontaktu, decydenci polityczni
i srodowisko akademickie®. W zapobieganiu radykalizacji postaw pomocne moga byé
»miekkie” $rodki w takich dziedzinach polityki, jak edukacja, kultura, mtodziez i sport,
ktore stwarzaja mozliwosci dla zagrozonej mlodziezy i sprzyjaja spdjnosci wewnatrz UE®,
Obszary priorytetowe to m.in. dziatania w zakresie wczesnego wykrywania ryzyka
| zarzadzania nim, budowanie odpornosci, wysitki na rzecz zaprzestania stosowania
przemocy przez sSrodowiska ekstremistyczne, a takze resocjalizacja i reintegracja spoteczna.

Terrorysci probuja nabywa¢ materiaty chemiczne, biologiczne, radiologiczne i jadrowe
(CBRJ)85 | przeksztalca¢ w bron, rozwijajac wiedz¢ i mozliwosci potrzebne do tego celu®.
W propagandzie terrorystycznej potencjat atakoéw przy uzyciu materiatdw CBRJ odgrywa
eksponowana role. Szkody moga by¢ ogromne, a wigc konieczne jest poswigcenie tym
zagadnieniom szczegoOlnej uwagi. Opierajac si¢ na podejéciu stosowanym przy regulowaniu
dostgpu do prekursoréw materialow wybuchowych, Komisja rozwazy ograniczenie
dostgpnosci niektérych niebezpiecznych chemikaliow, ktore moga by¢ wykorzystywane do
przeprowadzania atakow. Kluczowe znaczenie bedzie mie¢ rowniez rozwoj zdolnoSci
reagowania UE w dziedzinie ochrony ludnosci (rescEU) w aspekcie CBRJ. Istotna jest takze
wspoOltpraca z pafistwami trzecimi, stuzaca rozwijaniu wspdlnej kultury bezpieczenstwa
i ochrony w zakresie CBRJ, przy pelnym wykorzystaniu unijnych globalnych centrow
doskonatosci ds. CBRJ. Wspolpraca ta bedzie obejmowaé krajowe oceny brakow i ryzyka,
wsparcie dla krajowych iregionalnych planéw dzialania w obszarze CBRJ, wymiang
dobrych praktyk oraz dziatania na rzecz budowania zdolnosci w zakresie CBRJ.

UE opracowata najbardziej zaawansowane na swiecie przepisy stuzace ograniczeniu dostgpu
do prekursoré6w materialow wybuchowych®” iwykrywaniu podejrzanych transakcji

8 Tnicjatywa pilotazowa ,Miasta UE przeciwko radykalizacji postaw” ma dwojaki cel: wspieranie wymiany

wiedzy idoswiadczen miedzy miastami UE oraz gromadzenie informacji zwrotnych o najlepszych
sposobach wspierania lokalnych spotecznosci na szczeblu UE.

Dziatania mogg otrzymywac¢ finansowanie m.in. w ramach Europejskiego Funduszu Bezpieczenstwa oraz
programu ,,Obywatelstwo”.

M.in. dziatania UE w postaci wirtualnych wymian Erasmus+ lub e-twinningu.

Przyktadowo w ciggu ostatnich dwoch lat odnotowano kilka prob wykorzystania czynnikow biologicznych
(zazwyczaj toksyn pochodzenia ro$linnego) w Europie (we Francji, Niemczech i Wloszech) i poza nig
(Tunezja, Indonezja).

Rada przyjeta srodki ograniczajace rozprzestrzenianie i stosowanie broni chemicznej.

Czyli chemikaliow, ktore mozna nielegalnie wykorzysta¢ do wytworzenia materialow wybuchowych
domowym sposobem. Sg one regulowane rozporzadzeniem (UE) 2019/1148 w sprawie wprowadzania do
obrotu i stosowania prekursorow materiatbw wybuchowych.
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zmierzajacych do budowy improwizowanych urzadzen wybuchowych. Zagrozenie zwigzane
ze stosowaniem materiatdw wybuchowych wytwarzanych domowym sposobem jest jednak
nadal wysokie, a materialy takie sa stosowane w wielu zamachach w catej UE®. Pierwszym
krokiem musi by¢ wdrazanie przepisow, a takze zapewnienie, by srodowisko internetowe
nie umozliwiato omijania kontroli.

Waznym elementem polityki zwalczania terroryzmu jest rowniez skuteczne $ciganie
sprawcOw  przestepstw  terrorystycznych, wtym  zagranicznych  bojownikow
terrorystycznych dziatajagcych obecnie w Syrii ilIraku. Co prawda tym zajmujg si¢
w gléwnej mierze panstwa cztonkowskie, jednak w sprostaniu wspolnym wyzwaniom moga
im pomac unijna koordynacja i wsparcie. Istotne w tym kontek$cie sg trwajgce dziatania na
rzecz pelnego wdrozenia przepiséw o bezpieczenstwie granic® ijak najwickszego
wykorzystania wszystkich odno$nych baz danych UE w celu wymiany informacji na temat
znanych 0s6b podejrzanych. Oprocz identyfikacji 0sob stanowigcych wysokie ryzyko
konieczna  jest polityka w zakresie  reintegracji i resocjalizacji.  Wspotpraca
migdzyzawodowa, m.in. z personelem wieziennym i kuratorskim, przyczyni si¢ do lepszego
zrozumienia — z perspektywy wymiaru sprawiedliwo$ci — procesow radykalizacji postaw
prowadzacych do brutalnego ekstremizmu oraz wypracowania w tym sektorze podejscia do
wydawania wyrokow skazujacych i stosowania rozwigzan alternatywnych wobec
pozbawiania wolnosci.

Wyzwania dotyczace zagranicznych bojownikdéw terrorystycznych unaoczniajg powigzania
bezpieczenstwa zewnetrznego z wewnetrznym. Wspotpraca w zakresie zwalczania
terroryzmu oraz zapobiegania radykalizacji postaw i brutalnemu ekstremizmowi
i przeciwdziatania im ma kluczowe znaczenie dla bezpieczefistwa wewnatrz UE™.
Konieczne sa dalsze dziatania w celu rozwijania partnerstw antyterrorystycznych
I wspolpracy z krajami  w sgsiedztwie UE ipoza nim, zwykorzystaniem wiedzy
wypracowanej W ramach sieci unijnych ekspertow ds. bezpieczenstwa i zwalczania
terroryzmu. Dobrym punktem odniesienia dla takiej ukierunkowanej wspotpracy jest
wspolny plan dziatania dla Batkanéw Zachodnich w zakresie zwalczania terroryzmu. Dazy¢
nalezy w szczegdlnosci do wspierania zdolnosci krajow partnerskich w zakresie
identyfikowania i lokalizowania zagranicznych bojownikéw terrorystycznych. UE bedzie
rowniez nadal propagowaé wielostronng wspOtpracg, wspolpracujac  z gtownymi
$wiatowymi podmiotami w tej dziedzinie, takimi jak ONZ, NATO, Rada Europy, Interpol i
OBWE. Bedzie tez wspolpracowaé ze Swiatowym Forum na rzecz Zwalczania Terroryzmu
i Swiatowg koalicja przeciwko Daiszowi, atakze 2z odpowiednimi podmiotami
spoleczenstwa obywatelskiego. Wazna role we wspotdziataniu z panstwami trzecimi
w zakresie zapobiegania terroryzmowi i piractwu odgrywaja réwniez instrumenty polityki
zewnetrznej Unii, w tym w zakresie rozwoju i wspotpracy. Wspodtpraca miedzynarodowa
jest tez niezbgdna w celu odcigeia wszelkich zrodet finansowania terroryzmu, na przyktad
za posrednictwem Grupy Specjalnej ds. Przeciwdziatania Praniu Pieniedzy.

Przestegpczosé zorganizowana

% Taki whasnie charakter miaty m.in. tragiczne w skutkach zamachy w Oslo (2011r.), Paryzu (2015 r.),
Brukseli (2016 r.) i Manchesterze (2017 r.). Materiaty wybuchowe domowej roboty wykorzystano rowniez
w zamachu w Lyonie (2019 r.), w ktorym rannych zostato 13 0séb.

W tym nowych kompetencji Europejskiej Agencji Strazy Granicznej i Przybrzeznej (Frontex).

W konkluzjach Rady z dnia 16 czerwca 2020 r. podkreslono potrzebe ochrony obywateli UE przed
terroryzmem i brutalnym ekstremizmem pod wszelkimi postaciami, niezaleznie od ich pochodzenia, a takze
potrzebe dalszego wzmacniania zewngtrznego zaangazowania UE w zwalczanie terroryzmu i dziatan
w niektorych priorytetowych obszarach geograficznych i tematycznych.
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Przestepczo$¢é zorganizowana pocigga za sobg ogromne koszty ekonomiczne i ludzkie.
Szacuje si¢, ze straty gospodarcze spowodowane przestepczoscia zorganizowang i korupcja
wynosza od 218 do 282 mld EUR rocznie®. W 2017 r. w Europie prowadzono dochodzenia
w sprawie ponad 5000 zorganizowanych grup przestgpczych — 050 % wigcej niz
w 2013 1. Przestepczo$é zorganizowana w coraz wickszym stopniu prowadzona jest
transgranicznie, m.in. z bezpo$redniego sasiedztwa UE, co wskazuje na koniecznosé
zintensyfikowanej ~ wspoOlpracy  operacyjnej iwymiany informacji  z partnerami
W sgsiedztwie.

Pojawiajg si¢ nowe wyzwania, a przestgpstw coraz czgéciej dokonuje si¢ w internecie:
podczas pandemii COVID-19 odnotowano ogromny wzrost skali oszustw internetowych na
szkode szczegblnie wrazliwych grug spolecznych, a takze kradzieze (m.in. z wltamaniem)
wyrobéw zdrowotnych i sanitarnych®®. UE musi intensywniej przeciwdzialaé przestepczosci
zorganizowanej, Wtym na szczeblu migdzynarodowym, przy uzyciu wigkszej liczby
narzedzi pozwalajacych na rozbicie przestepczych modeli biznesowych. Zwalczanie
przestepczosci  zorganizowanej wymaga roéwniez Scistej wspOlpracy  z organami
administracji lokalnej i regionalnej oraz ze spoteczenstwem obywatelskim — sg to kluczowi
partnerzy w zapobieganiu przestgpczosci oraz w udzielaniu pomocy i wsparcia ofiarom.
Szczegodlnie istotne sa wtym kontek$cie potrzeby administracji w regionach
przygranicznych. Dziatania w tym zakresie zostang polaczone w agende na rzecz
zwalczania przestepczoS$ci zorganizowanej.

Ponad jedna trzecia zorganizowanych grup przestgpczych dziatajacych w UE zajmuje sie¢
produkcja 1 dystrybucja srodkéw odurzajacych lub handlem tymi $rodkami. Uzaleznienie od
narkotykow doprowadzito w UE w 2019r. do ponad o$miu tysigcy zgonow w wyniku
przedawkowania. Wigkszos¢ handlu narkotykami odbywa si¢ transgranicznie, a duza
cze$é zyskow z niego przenika do legalnej gospodarki®. Nowa agenda antynarkotykowa
UE® przewiduje intensywniejsze dziatania Unii ipanstw cztonkowskich w zakresie
ograniczania zarowno popytu na $rodki odurzajgce, jak iich podazy. Okre§lono w niej
wspolne dziatania stuzace rozwigzaniu wspolnego problemu, atakze przewidziano
zaciesnienie dialogu i wspotpracy miedzy UE a partnerami zewngtrznymi w kwestiach
zwigzanych  z narkotykami. W oparciu o wyniki oceny Europejskiego Centrum
Monitorowania Narkotykéw i Narkomanii Komisja rozwazy, czy jego mandat wymaga
aktualizacji w celu sprostania nowym wyzwaniom.

Zorganizowane grupy przestepcze i terrorysci odgrywaja réwniez kluczowa rolg w handlu
nielegalna bronia palng. W latach 2009-2018 w Europie doszto do 23 masowych
strzelanin, w ktorych zgineto ponad 340 o0s6b®. Bron galna czesto trafia do Unii za
posrednictwem krajow jej bezposredniego sasiedztwa’’. Wskazuje to na potrzebe

%' W odniesieniu do produktu krajowego brutto (PKB); sprawozdanie Europolu: ,,Does crime still pay? —

Criminal asset recovery in the EU” [,,Czy przestgpstwo nadal poptaca? Odzyskiwanie mienia

pochodzacego z dziatalnosci przestgpczej w UE™], 2016 r.

Europol, Serious and Organised Threat Assessments (SOCTA) [Oceny zagrozenia przestepczoscia

zorganizowang], 2013 i 2017 r.

% Europol, 2020 r.

% EMCDDA and Europol EU Drugs Market Report 2019” [,,Sprawozdanie EMCDDA i Europolu na temat
rynku $rodkow odurzajgcych w UE w 2019 r.”] (listopad 2019 r.)

% Agenda i plan dziatania UE w zakresie narkotykow na lata 2021-2025, COM(2020) 606.

% Flamandzki Instytut Pokoju, ,,Armed to kill” [,,Uzbrojeni, by zabija¢”] (pazdziernik 2019 r.).

% 0d 2002 r. UE udostepnia $rodki na zwalczanie rozprzestrzeniania broni strzeleckiej i lekkiej oraz handlu
nig wtym regionie, m.in. finansujac sie¢ ekspertow ds. broni palnej w krajach Europy Potudniowo-
Wschodniej (SEEFEN). Od 2019r. partnerzy z Batkanéw Zachodnich sa w pelni zaangazowani
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wzmocnienia koordynacji i wspotpracy zarowno w ramach UE, jak iz partnerami
miedzynarodowymi, w szczegdlnosci z Interpolem, w celu harmonizacji gromadzenia
informacji i sprawozdawczosci w zakresie konfiskat broni. Zasadnicze znaczenie ma
réwniez poprawa zdolnos$ci Sledzenia poszczegdlnych sztuk broni, m.in. w internecie, oraz
zapewnienie wymiany informacji mi¢dzy organami wydajacymi zezwolenia a organami
Scigania. Komisja przedstawia nowy plan dzialania UE przeciwko nielegalnemu
handlowi bronia palna®®. Oceni réwniez, czy przepisy dotyczace zezwolen na wywoz oraz

srodki w zakresie przywozu i tranzytu broni nadal spetniaja swoje zadanie®.

Organizacje przestepcze traktujg migrantow i osoby potrzebujace ochrony migdzynarodowe;j
jak towar. 90 % migrantow przybywajacych nielegalnie do UE korzysta w tym celu z ustug
siatek przest@pczychloo. Przemyt migrantow jest rowniez czg¢sto powigzany z innymi
formami przestgpczosci zorganizowanej, w szczegolnosci z handlem ludzmi*®™. Ten za$
proceder nie tylko generuje ogromne koszty ludzkie, lecz pocigga za soba inne formy
wykorzystywania ludzi, ktére przynosza przestepcom w skali §wiatowe] roczny zysk
szacowany przez Europol na29,4 mld EUR. Jest to przestepstwo transgraniczne,
wykorzystujace popyt zarowno wewnatrz, jak i poza UE, 1 ma wptyw na wszystkie panstwa
cztonkowskie UE. Dotychczasowa niska skuteczno$¢ w zakresie wykrywania tych
przestgpstw oraz S$cigania iskazywania ich sprawcow wskazuje na koniecznos¢
zastosowania nowego, usprawnionego podejscia. Nowe kompleksowe podejscie do
problemu handlu ludZmi pozwoli na powigzanie rozmaitych dziatan. Ponadto Komisja
przedstawi nowy unijny plan dzialania na rzecz zwalczania przemytu migrantéw na lata
2021-2025. Dzialania w obu tych dziedzinach beda koncentrowaé si¢ na zwalczaniu siatek
przestgpczych, intensywniejszej wspotpracy i wspieraniu dziatan w zakresie egzekwowania
prawa.

Zorganizowane grupy przestepcze, atakze terrorysci, poszukuja rowniez mozliwosci
dziatania w innych dziedzinach, zwlaszcza tam, gdzie mozna liczy¢ na wysokie zyski,
a wykrywalno$¢ przestepstw jest niska. Jedng z takich dziedzin sg przestepstwa przeciwko
srodowisku. Nielegalne dziatania w zakresie polowan ihandlu dzika faung i flora,
wydobycia surowcoéw, pozyskiwania drewna oraz sktadowania i przemieszczania odpaddw
staty si¢ czwartym co do wielkosci rodzajem dziatalnosci przestgpczej w skali $wiata™ 2. Do
celow przestepczych bywaja rowniez wykorzystywane systemy handlu uprawnieniami do
emisji i $wiadectw energetycznych, a takze srodki finansowe przeznaczone na budowanie
odpornosci srodowiskowej 1 zréwnowazony rozwoj. Oprdcz wspierania intensywniejszych
dziatah podejmowanych przez UE, panstwa czlonkowskie i spoleczno$¢ migdzynarodowa
na rzecz walki z przestepstwami przeciwko $rodowisku'®, Komisja ocenia obecnie, czy
dyrektywa w sprawie przestepstw przeciwko srodowisku'® nadal spetnia swoje zadanie.
Jedna z najbardziej dochodowych form dziatalno$ci przestepczej stat si¢ rowniez nielegalny

w priorytetowe dzialania zwiazane z bronia palng w ramach europejskiej multidyscyplinarnej platformy
przeciwko zagrozeniom przestepstwami (EMPACT).

% COM(2020) 608.

% Rozporzadzenie (UE) nr258/2012 wdrazajace art. 10 Protokotu Narodéw Zjednoczonych przeciwko

nielegalnemu wytwarzaniu i obrotowi bronig palng.

Zrédto: Europol.

Europol, Europejskie Centrum Zwalczania Przemytu Migrantéw, 4. sprawozdanie roczne.

UNEP-INTERPOL Rapid Response Assessment: The Rise of Environmental Crime [Ocena szybkiego

reagowania UNEP-INTERPOL — Wzrost skali przestepstw przeciwko srodowisku], czerwiec 2016 r.

103 Zob. Europejski Zielony Lad, COM(2019) 640 final.

1% Dyrektywa Parlamentu Europejskiego i Rady 2008/99/WE w sprawie ochrony $rodowiska poprzez prawo
karne.

100
101
102

23



handel dobrami kultury. Jest on zrédtem finansowania terroryzmu i przestepczosci
zorganizowanej, a jego skala ro$nie. Nalezy rozwazy¢ dostepne sposoby skuteczniejszego
$ledzenia dobr kultury w internecie i poza nim na rynku wewngtrznym, a takze mozliwosci
wspolpracy z panstwami trzecimi, w ktdrych dokonuje si¢ ich rabunku. Aktywnego
wsparcia wymagaja tez organy $cigania i Srodowiska akademickie.

Przestepstwa gospodarcze i finansowe sa bardzo ztozone, ale ich skutki dotykajg w UE
kazdego roku miliondw obywateli 1itysigce przedsigbiorstw. Zwalczanie oszustw ma
kluczowe znaczenie iwymaga dziatan na szczeblu UE. Europol wraz z Eurojustem,
Prokuraturg Europejska i Europejskim Urzedem ds. Zwalczania Naduzy¢ Finansowych
wspiera panstwa cztonkowskie i UE w ochronie rynkéw gospodarczych i finansowych oraz
pieniedzy podatnikow UE. Prokuratura Europejska w petni rozpocznie dziatanie pod koniec
2020 r. i bedzie prowadzi¢ dochodzenia w sprawach przestepstw przeciwko budzetowi UE,
m.in. naduzy¢ finansowych, korupcji i prania pieniedzy, $cigajac i stawiajac przed sadem
ich sprawcow. Bedzie rowniez zajmowac si¢ transgranicznymi oszustwami zwigzanymi z
VAT, ktore kosztuja podatnikoéw co najmniej 50 mld EUR rocznie.

Komisja bedzie takze wspiera¢é rozwdj wiedzy specjalistycznej iram prawnych
w odniesieniu do nowych =zagrozen, zwigzanych np. z kryptoaktywami czy nowymi
systemami platnosci. Komisja rozwazy w szczegdlnosci reakcje na pojawienie si¢
kryptoaktywow takich jak bitcoin, analizujac spodziewany wptyw tych nowych technologii
na sposob emisji, obiegu i udostepniania aktywow finansowych oraz dostepu do nich.

W Unii Europejskiej powinna obowiazywa¢ zasada zerowej tolerancji wobec nielegalnych
pieniedzy. W ciaggu trzydziestu lat UE wypracowata solidne ramy regulacyjne w zakresie
zapobiegania praniu pieniedzy i finansowaniu terroryzmu oraz zwalczania tych zjawisk,
przy pelnym poszanowaniu potrzeby ochrony danych osobowych. Rosnie jednak zgoda co
do tego, ze wdrazanie obecnych ram wymaga znacznej poprawy. Nalezy rozwigza¢ problem
daleko idacych rozbieznosci w sposobie stosowania tych ramowych przepisow i powaznych
niedociagnie¢ w ich egzekwowaniu. Jak okreslono w planie dzialania z maja 2020 r.'%,
trwajg prace nad oceng mozliwo$ci wzmocnienia unijnych ram przeciwdziatania praniu
pieniedzy i finansowaniu terroryzmu. Obszary, ktore nalezy zbadaé, obejmujg wzajemne
potaczenie krajowych scentralizowanych rejestrow rachunkéw bankowych, co mogtoby
znacznie przyspieszy¢ dostgp do informacji finansowych dla jednostek analityki finansowe;j
i wlasciwych organow.

Zyski zorganizowanych grup przestepczych w UE szacuje si¢ na 110 mld EUR rocznie.
Prowadzone obecnie dziatania w celu ich zwalczania to m.in. zharmonizowane przepisy
dotyczace konfiskaty iodzyskiwania mienia'®, majace stuzyé skuteczniejszemu
zabezpieczaniu i zajmowaniu mienia pochodzacego z dziatalnosci przestepczej w UE oraz
sprzyja¢ wzajemnemu zaufaniu i skutecznej wspotpracy transgranicznej miedzy panstwami
czlonkowskimi. Niemniej jednak tylko okoto 1% tych zyskow udaje si¢ konfiskowaé'”’,
przez co zorganizowane grupy przestgpcze mogg inwestowaé w rozwoj dzialalnos$ci
I przenika¢ do legalnej gospodarki. Do prania pieniedzy wykorzystywane sa zwlaszcza mate
i Srednie przedsi¢biorstwa, ktorym nifgednokrotnie trudno uzyska¢ kredyt. Komisja

przeanalizuje wdrozZenie prawodawstwa'"® i ewentualng potrzebe wprowadzenia dalszych

1% Plan dziatania na rzecz zapobiegania praniu pieniedzy i finansowaniu terroryzmu, C(2020) 2800.

1% przepisy UE wymagajg utworzenia biur ds. odzyskiwania mienia we wszystkich panstwach cztonkowskich.

07 Sprawozdanie pt. ,,Odzyskiwanie ikonfiskata mienia: Przestepstwa nigdy nie moga sie oplaca¢”,
COM(2020) 217 final.

1% Dyrektywa 2014/42/UE w sprawie zabezpieczenia ikonfiskaty narzedzi shizacych do popetnienia
przestepstwa i1 korzysci pochodzacych z przestgpstwa.
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wspolnych przepisow, w tym dotyczacych konfiskaty bez uprzedniego wyroku skazujacego.
Biura ds. odzyskiwania mienia'®®, odgrywajace w tym procesie kluczowa role, moglyby by¢
robwniez wyposazone w lepsze narzedzia pozwalajace na sprawniejsze identyfikowanie
i Sledzenie aktywow w catej UE oraz poprawe wskaznikow ich konfiskaty.

Z przestepczoscig zorganizowang silnie powigzana jest korupcja. Jak ocenia si¢ w dui%fm
przyblizeniu, samo to zjawisko kosztuje gospodarke UE 120 mld EUR rocznie 10,
Zapobieganie korupcji i jej zwalczanie beda nadal przedmiotem regularnego monitorowania
W ramach mechanizmu praworzadnosci oraz europejskiego semestru. W konteksScie
europejskiego semestru przeanalizowano wyzwania w zakresie zwalczania korupcji m.in.
W zamowieniach publicznych, administracji publicznej, otoczeniu dziatalno$ci gospodarczej
czy opiece zdrowotnej. Kwestia zwalczania korupcji znajdzie si¢ w nowym corocznym
sprawozdaniu Komisji na temat praworzadnosci, co umozliwi prowadzenie dialogu
zapobiegawczego z wladzami krajowymi i zainteresowanymi stronami na szczeblu unijnym
i krajowym. ROwniez organizacje spoteczenstwa obywatelskiego moga odegraé¢ znaczaca
role w stymulowaniu dziatan wtadz publicznych w zakresie zapobiegania i przeciwdziatania
przestgpczosci zorganizowanej 1 korupcji; uzyteczne bytoby stworzenie wspdlnego forum
dla tych grup. Ze wzgledu na transgraniczny charakter przestepczosci zorganizowanej
i korupcji kolejnym kluczowym wymiarem jest wspoltpraca z regionami sasiadujacymi z UE
I wzajemna pomoc w zwalczaniu tych zjawisk.

Glowne dzialania

e Agenda antyterrorystyczna dla UE, obejmujaca nowe sposoby przeciwdziatania
radykalizacji postaw w UE

e Nowe dziatania antyterrorystyczne podejmowane wspolnie z kluczowymi panstwami

trzecimi i organizacjami migdzynarodowymi

Agenda na rzecz zwalczania przestepczosci zorganizowanej, w tym handlu ludzmi

Agenda i plan dziatania UE w zakresie narkotykéw na lata 2021-2025

Ocena dziatania Europejskiego Centrum Monitorowania Narkotykow i Narkomanii

Plan dziatania UE w sprawie nielegalnego handlu bronig palng na lata 2020-2025

Przeglad przepisow w sprawie zabezpieczenia i konfiskaty mienia oraz biur ds.

odzyskiwania mienia

Ocena dyrektywy o przestepstwach przeciwko srodowisku

e Unijny plan dzialania na rzecz zwalczania przemytu migrantéw na lata 2021-2025

4. Silny europejski ekosystem bezpieczenstwa

Rzeczywista i skuteczna unia bezpieczenstwa musi by¢ wspolnym przedsiewzigciem
wszystkich grup spotecznych. Uczestniczy¢ w nim muszg rzady, organy S$cigania, sektor
prywatny, system o$wiaty i Szkolnictwa i sami obywatele. Nalezy zapewni¢ im odpowiednie
narzedzia 1 wzajemne potaczenia w celu budowania gotowosci 1 odpornosci dla wszystkich,
W szczeg6lnosci oséb w najtrudniejszej sytuacji, ofiar oraz $wiadkow.

1% Decyzja Rady 2007/845/WSiSW dotyczaca wspolpracy pomiedzy biurami ds. odzyskiwania mienia
w panstwach  czlonkowskich ~ w dziedzinie wykrywania i identyfikacji korzysci pochodzacych
z przestegpstwa lub innego mienia zwigzanego z przestgpstwem.
Oszacowanie catkowitych kosztow gospodarczych korupcji jest trudne, lecz proby takie, podejmowane
przez rozmaite organy, m.in. Migdzynarodowa Izb¢ Handlowa, Transparency International, inicjatywe
ONZ Global Compact oraz Swiatowe Forum Ekonomiczne, wskazuja, ze skala korupcji odpowiada 5 %
$wiatowego PKB.
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We wszystkich strategiach politycznych nalezy uwzgledni¢ wymiar bezpieczenstwa. UE
moze przyczyni¢ si¢ do tego na kazdym szczeblu. W gospodarstwach domowych przemoc
w rodzinie stanowi jedno z najpowazniejszych zagrozen bezpieczenstwa. 22 % kobiet w UE
do$wiadezylo przemocy ze strony partnera zyciowego'™. Przystapienie UE do konwencji
stambulskiej o zapobieganiu i zwalczaniu przemocy wobec kobiet i przemocy domowej jest
w dalszym ciggu priorytetem. Jezeli nie dojdzie do przetomu w negocjacjach, Komisja
podejmie inne dziatania, aby osiggnaé te same cele, ktore sg realizowane w ramach
konwencji, w tym zaproponuje dodanie przemocy wobec kobiet do wykazu przestepstw UE
okreslonych w Traktacie.

Wspélpraca i wymiana informacji

Jednym z najwazniejszych sposobow, w jaki UE moze przyczynic¢ si¢ do ochrony obywateli,
jest utatwianie skutecznej wspotpracy podmiotéw odpowiedzialnych za bezpieczenstwo.
Wspdtpraca i wymiana informacji to najpotezniejsze narzedzia do walki z przestepczoscia
i terroryzmem oraz dazenia do sprawiedliwosci. Aby byly one skuteczne, muszg by¢
ukierunkowane i odbywac¢ si¢ w odpowiednim czasie. Aby budzity zaufanie, nalezy z nich
korzysta¢, przestrzegajac wspolnych zabezpieczen i srodkoéw kontroli.

W celu dalszego rozwijania wspélpracy operacyjnej mi¢cdzy panstwami cztonkowskimi
w zakresie Scigania przestepstw ustanowiono szereg unijnych instrumentow i strategii
dotyczacych okreslonych sektorow i dziedzin''?. Jednym z gléwnych instrumentéw UE
stuzagcych wspieraniu wspdlpracy migdzy panstwami czlonkowskimi w zakresie §cigania
przestepstw jest System Informacyjny Schengen, wykorzystywany do wymiany danych na
temat poszukiwanych i zaginionych osob i przedmiotow w czasie rzeczywistym. Rezultaty
jego wykorzystania s3 odczuwalne w postaci aresztowan przestepcoOw, konfiskat
narkotykéw i w liczbie uratowanych potencjalnych ofiar**®, Wspétprace te mozna jednak
jeszcze dodatkowo zacies$ni¢ dzigki usprawnieniu 1 modernizacji dostgpnych instrumentow.
Wigkszos¢ ram prawnych UE lezacych u podstaw wspotpracy operacyjnej w zakresie
Scigania przestepstw zostala opracowana 30 lat temu. Ztozona sie¢ umow dwustronnych
miedzy panstwami czlonkowskimi, czesto przestarzalych lub  niedostatecznie
wykorzystywanych, grozi fragmentacja. W mniejszych lub $rddladowych panstwach
funkcjonariusze organdéw $cigania, ktérzy pracuja ponad granicami, musza prowadzi¢
dziatania operacyjne na podstawie roznych (w niektorych przypadkach nawet do siedmiu)
zbiorow przepisOw; w rezultacie niektore operacje, np. poscigi transgraniczne podejrzanych
z przekroczeniem granic wewngtrznych, po prostu si¢ nie odbywajg. Wspolpraca operacyjna
w zakresie nowych technologii, takich jak drony, rowniez nie jest objgta obecnymi ramami
UE.

Specjalna wspolpraca w zakresie $cigania przestgpstw, ktéra moze rdéwniez pomoc
w zapewnieniu Kluczowego wsparcia w odniesieniu do innych celow politycznych, takich
jak zapewnienie wkladu w zakresie bezpieczenstwa na potrzeby nowej oceny bezposrednich
inwestycji zagranicznych, moze przyczynia¢ si¢ do zwigkszenia skutecznosci operacyjne;.
Komisja zbada, jak moze w tym pomoc kodeks wspotpracy policyjnej. Organy $cigania
panstw cztonkowskich w coraz wigkszym stopniu korzystajg ze wsparcia i wiedzy fachowej
na szczeblu UE, natomiast Centrum Analiz Wywiadowczych UE (INTCEN) odgrywa
kluczowa role w propagowaniu wymiany informacji strategicznych miedzy stuzbami

! Unia rownosci: strategia na rzecz réwnouprawnienia plci na lata 2020-2025, COM(2020) 152.

12 Na przyktad plan dziatania w ramach strategii UE w zakresie bezpieczenstwa morskiego, dzieki ktoremu
osiagni¢to wazne postepy we wspolpracy pomiedzy agencjami UE w zakresie funkcji strazy przybrzezne;.
13 Walka UE z przestepczoscia zorganizowana w 2019 r. (Rada, 2020 r.).
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wywiadowczymi i stuzbami bezpieczenstwa panstw cztonkowskich, umozliwiajac w ten
sposéb instytucjom UE orientacje sytuacyjna w zakresie danych wywiadowczych™.
Europol moze réwniez odgrywaé kluczowa role w rozwijaniu wspotpracy z panstwami
trzecimi w celu zwalczania przestepczosci iterroryzmu zgodnie z innymi politykami
I narzedziami zewnetrznymi UE. Europol zmaga si¢ jednak obecnie z wieloma powaznymi
ograniczeniami, zwlaszcza w odniesieniu do bezposredniej wymiany danych osobowych
z podmiotami prywatnymi, co utrudnia mu skuteczne wspieranie panstw cztonkowskich
w zwalczaniu terroryzmu i przestepczosci. Obecnie trwa ocena kompetencji Europolu
w celu zweryfikowania, w jaki sposob mozna je poprawi¢, by Urzad mogh w petni
wykonywac¢ swoje zadania. W tym kontek$cie wtasciwe organy na szczeblu UE (takie jak
OLAF, Europol, Eurojust iProkuratura Europejska) powinny rowniez $cislej
wspotpracowac i usprawnia¢ wymiang informac;ji.

Kolejnym kluczowym elementem taczacym jest dalszy rozwdj Eurojustu, tak aby
zmaksymalizowa¢ synergi¢ migdzy wspolpracg organéw $cigania a wspotpraca sadowa. UE
odniostaby korzysci réwniez dzicki wickszej spojnosci strategicznej: EMPACT™, cykl
polityki UE dotyczacej powaznej 1 migdzynarodowe] zorganizowanej przestgpczosci,
zapewnia organom metodyke opartg na danych wywiadowczych dotyczacych przestepczosci
W celu wspolnego zwalczania najwazniejszych zagrozen przestepstwami majacych wptyw
na UE. W ostatnim dziesi¢cioleciu doprowadzito to do uzyskania istotnych rezultatow
operacyjnych™®. W oparciu o doswiadczenia praktykéw nalezy usprawnié¢ i uprocié
istniejgcy mechanizm, aby lepiej reagowa¢ na najbardziej palace izmieniajace si¢
zagrozenia przestepstwami W kontek$cie nowego cyklu polityki na lata 2022—-2025.

Terminowe i odpowiednie informacje majg kluczowe znaczenie w codziennej pracy
organOw S$cigania. Pomimo opracowania nowych baz danych na szczeblu UE w zakresie
bezpieczenstwa i zarzadzania granicami wiele informacji nadal znajduje si¢ w krajowych
bazach danych lub jest wymienianych bez uzycia tych narzgdzi. Skutkiem tego jest znaczne
dodatkowe obcigzenie pracg, opdznienia i1zwigkszone ryzyko przeoczenia kluczowych
informacji. Sprawniejsze, szybsze i uproszczone procedury, obejmujace cata wspolnote
bezpieczenstwa, przyniostyby lepsze rezultaty. Odpowiednie narzgdzia sg niezbedne, by do
skutecznego §cigania przestepstw mozna wykorzysta¢ potencjat wymiany informacji, przy
zachowaniu niezbednych zabezpieczen, tak aby udost¢pnianie danych odbywato si¢
z poszanowaniem przepisow o ochronie danych ipraw podstawowych. W $wietle zmian
w zakresie technologii, kryminalistyki iochrony danych oraz zmieniajacych si¢ potrzeb
operacyjnych UE moglaby rozwazy¢, czy istnieje potrzeba unowocze$nienia instrumentow,
takich jak decyzje w sprawie konwencji z Prim z 2008 r., ustanawiajacych automatyczna
wymiane danych dotyczacych DNA, odciskéw palcow i danych rejestracyjnych pojazdéw,
aby umozliwi¢ zautomatyzowang wymian¢ dodatkowych kategorii danych, ktore sg juz
dostepne w bazach danych o przestepstwach 1lub innych bazach danych panstw
cztonkowskich, do celéw postgpowan przygotowawczych. Ponadto Komisja zbada
mozliwo$¢ wymiany informacji z akt policyjnych w celu ustalenia, czy w innych panstwach
cztonkowskich istniejg takie informacje dotyczace danej osoby, oraz utatwienia dostepu do
nich po ich zidentyfikowaniu, przy zachowaniu niezbednych zabezpieczen.

Informacje na temat podroznych przyczynity si¢ do usprawnienia kontroli granicznych,
ograniczenia nielegalnej migracji oraz zidentyfikowania 0s6b stwarzajacych ryzyko dla

" INTCEN jako jedyna platforma umozliwia stuzbom wywiadowczym i stuzbom bezpieczefistwa panstw

cztonkowskich zapewnianie UE orientacji sytuacyjnej na podstawie danych wywiadowczych.
U5 EMPACT - Europejska multidyscyplinarna platforma przeciwko zagrozeniom przestepstwami.
118 https://data.consilium.europa.eu/doc/document/ST-7623-2020-IN1T/en/pdf.
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https://ec.europa.eu/home-affairs/what-we-do/policies/police-cooperation/operational-cooperation/empact_en
https://data.consilium.europa.eu/doc/document/ST-7623-2020-INIT/en/pdf

bezpieczenstwa. Dane pasazera przekazywane przed podr6za to dane biograficzne kazdego
pasazera pobierane przez przewoznikoOw lotniczych podczas odprawy i przesylane
z wyprzedzeniem do organow kontroli granicznej w miejscu przeznaczenia. Przeglad ram
prawnych117 mogitby  umozliwi¢  skuteczniejsze wykorzystanie informacji  przy
jednoczesnym zapewnieniu zgodno$ci z przepisami 0 ochronie danych i utatwieniu
przeplywu pasazerow. Dane dotyczace przelotu pasazera (dane PNR) to dane dostarczane
przez pasazerow podczas rezerwacji lotow. Wdrozenie dyrektywy w sprawie danych
dotyczacych przelotu pasaZera118 ma zasadnicze znaczenie; Komisja bedzie je w dalszym
ciggu wspiera¢ i egzekwowac. Ponadto w ramach dziatan w perspektywie sredniookresowe;j
Komisja rozpocznie przeglad obecnego podejscia do przekazywania danych PNR do
panstw trzecich.

Wspolpraca sadowa jest niezbednym uzupetnieniem dzialan policji majacych na celu
zwalczanie przestgpczosci transgranicznej. W ciggu ostatnich 20 lat we wspotpracy sagdowej
zaszty powazniejsze zmiany. Organy takie jak Prokuratura Europejska i Eurojust musza
dysponowa¢ srodkami niezbednymi do dziatania w pelnym zakresie lub do zapewnienia ich
wzmocnienia. Mozna rowniez zacie$ni¢ wspotprace miedzy przedstawicielami zawodow
prawniczych poprzez podjecie dalszych krokow na rzecz wzajemnego uznawania orzeczen
sagdowych, szkolen kadr wymiaru sprawiedliwo$ci i wymiany informacji. Celem powinno
by¢ zwigkszenie wzajemnego zaufania miedzy sedziami i prokuratorami, co ma kluczowe
znaczenie dla sprawnego prowadzenia postepowan transgranicznych. Wykorzystanie
technologii cyfrowych rowniez moze poprawi¢ skuteczno$¢ naszych systemoéw wymiaru
sprawiedliwo$ci. Tworzony jest nowy system wymiany cyfrowej shluzacy przekazywaniu
europejskich nakazow dochodzeniowych, wnioskdw 0 wzajemna pomoc prawng oraz
powigzanych komunikatéw miedzy panstwami czlonkowskimi, przy wsparciu Eurojustu.
Komisja bedzie wspoOlpracowaé¢ =z panstwami cztonkowskimi nad przyspieszeniem
wdrozenia niezbednych systemow informatycznych na szczeblu krajowym.

Wspotpraca miedzynarodowa jest rowniez kluczowa dla skutecznego $cigania przestepstw
i wspotpracy sadowej. Umowy dwustronne z najwazniejszymi partnerami odgrywaja
zasadnicza role w zabezpieczaniu informacji idowodéw spoza UE. Istotna jest rola
Interpolu, jednej znajwigkszych miedzyrzadowych organizacji policji kryminalne;.
Komisja przeanalizuje mozliwe sposoby zacie$nienia wspotpracy z Interpolem, w tym
ewentualny dostgp do baz danych Interpolu oraz wzmocnienie wspolpracy operacyjnej
i strategicznej. Organy S$cigania w UE polegaja rowniez na najwazniejszych krajach
partnerskich, jesli chodzi o identyfikacje i $ciganie przestepcow i terrorystow. Partnerstwa
na rzecz bezpieczenstwa miedzy UE a panstwami trzecimi moglyby zosta¢ wzmocnione
W celu zacie$nienia wspoOlpracy shuzacej zwalczaniu wspolnych zagrozen, takich jak
terroryzm, przestepczo$¢ zorganizowana, cyberprzestgpczos¢, niegodziwe traktowanie
dzieci wcelach seksualnych oraz handel IudZzmi. Takie podejsScie, ktore czerpie
Z ugruntowanej wspotpracy idialogow na temat bezpieczenstwa, opieraloby si¢ na
wspadlnych interesach w obszarze bezpieczenstwa.

Podobnie jak wymiana informacji, wymiana wiedzy fachowej moze mie¢ szczegdlne
znaczenie W zwigkszaniu gotowosci organoéw S$cigania do reagowania na zagrozenia
nietradycyjne. Oprocz zachg¢cania do wymiany najlepszych praktyk Komisja zbada

" Dyrektywa Rady 2004/82/WE w sprawie zobowigzania przewoznikow do przekazywania danych
pasazerow.

18 Dyrektywa 2016/681 w sprawie wykorzystywania danych dotyczacych przelotu pasazera (danych PNR)
wcelu zapobiegania przestgpstwom terrorystycznym i powaznej przestgpczosci, ich wykrywania,
prowadzenia postgpowan przygotowawczych w ich sprawie i ich $cigania.
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mozliwo§¢ wprowadzenia mechanizmu koordynacji dzialan sil policyjnych na szczeblu
UE w przypadku wystapienia zdarzen spowodowanych dziataniem sity wyzszej, takich jak
pandemie. Pandemia udowodnita réwniez, ze podstawowe znaczenie w walce
Z przestgpczoscia 1 terroryzmem bedzie miata wspotpraca policji ze spotecznoscig lokalng
w formie cyfrowej, ktdrej to wspotpracy towarzysza ramy prawne ulatwiajace dziatania
policji w internecie. Dzigki partnerstwom miedzy policjg a spolecznoscig lokalna,
w internecie ipoza nim, mozna zapobiegaé przestgpstwom oraz tagodzi¢ skutki
przestepczosci  zorganizowanej, radykalizacji postaw i dziatalno$ci terrorystyczne;j.
Potagczenie rozwigzan stosowanych przez policj¢ na szczeblu lokalnym z rozwigzaniami
poziomu regionalnego, krajowego i unijnego stanowi najwazniejszy czynnik decydujacy
0 powodzeniu unii bezpieczenstwa UE.

Znaczenie silnych granic zewnetrznych

Nowoczesne i skuteczne zarzadzanie granicami zewngtrznymi niesie za sobg podwojne
korzys$ci: utrzymanie integralnosci strefy Schengen 1 zapewnienie bezpieczefnstwa naszym
obywatelom. Zaangazowanie wszystkich zainteresowanych stron na rzecz jak najlepszego
zabezpieczania granicy moze mie¢ rzeczywisty wplyw na zapobieganie przestepczosci
transgranicznej i terroryzmowi. Wspdlne dziatania operacyjne w ramach niedawno
wzmocnionej Europejskiej Strazy Granicznej iPrzybrzeZnej119 przyczyniaja si¢ do
wykrywania przestepczosci transgranicznej i zapobiegania jej na granicach zewnetrznych
i poza granicami UE. Dzialania celne w zakresie wykrywania zagrozen dla ochrony
i bezpieczenstwa w odniesieniu do wszystkich towaréw przed ich przybyciem do UE oraz
w zakresie kontroli towarOw w momencie ich przybycia maja kluczowe znaczenie w walce
Z przestgpczoscia transgraniczng i terroryzmem. W przysztym planie dziatania w dziedzinie
unii celnej przedstawione zostang dzialania majace na celu réwniez wzmocnienie
zarzadzania ryzykiem 1 zwigkszenie bezpieczenstwa wewngtrznego, W tym w szczegdlnosci
poprzez oceng mozliwosci powigzania odpowiednich systemow informacyjnych na potrzeby
analizy ryzyka w zakresie bezpieczenstwa.

W maju 2019 r. przyjeto ramy interoperacyjnosci miedzy systemami informacyjnymi UE
W dziedzinie wymiaru sprawiedliwo$ci i spraw wewnetrznych. Ta nowa struktura ma za
zadanie poprawi¢ wydajnos¢ i skuteczno$§¢ nowych lub zmodernizowanych systemow
informacyjnych'®’. Dzicki niej funkcjonariusze organéw $cigania i strazy granicznej oraz
urzednicy zajmujacy si¢ migracja beda otrzymywac informacje szybciej i W Sposob bardziej
systematyczny. Pomoze ona w prawidlowej identyfikacji oszustw dotyczacych tozsamosci
i przyczyni si¢ do ich zwalczania. Aby tak si¢ stato, wdrazanie interoperacyjnosci powinno
byé priorytetem zardwno na szczeblu politycznym, jak i technicznym. Scista wspotpraca
miedzy agencjami UE i wszystkimi panstwami cztonkowskimi bedzie miata zasadnicze
znaczenie dla osiagnigcia celu, jakim jest pelna interoperacyjnos$¢ do 2023 r.

Przestepstwo przeciwko wiarygodnosci dokumentéw podrdézy uznaje si¢ za jedno
Z najczescie] popetnianych przestepstw. Falszowanie dokumentéw podrozy utatwia
nielegalne przemieszczanie si¢ przestepcoOw 1 terrorystow oraz odgrywa kluczowa role

9 W jej sktad wchodza Europejska Agencja Strazy Granicznej i Przybrzeznej (Frontex) oraz organy strazy
granicznej i strazy przybrzeznej panstw cztonkowskich.

120 systemu wjazdu/wyjazdu (EES), europejskiego systemu informacji o podrozy oraz zezwolef na podroz
(ETIAS), rozszerzonego europejskiego systemu przekazywania informacji z rejestrow karnych (ECRIS-
TCN), Systemu Informacyjnego Schengen, wizowego systemu informacyjnego oraz przysztego
zaktualizowanego Eurodac.
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w handlu ludzmi i handlu narkotykami'?. Komisja zbada, w jaki sposob rozszerzyé zakres
dotychczasowych prac nad normami bezpieczenstwa dotyczacymi dokumentow pobytowych
I dokumentoéw podroézy w UE, w tym poprzez transformacje cyfrowa. Od sierpnia 2021 r.
panstwa czlonkowskie rozpoczng wydawanie dokumentéw tozsamo$ci i dokumentow
pobytowych zgodnie ze zharmonizowanymi normami bezpieczenstwa, obejmujacymi chipy
zawierajace identyfikatory biometryczne, ktore moga by¢ weryfikowane przez wszystkie
stuzby graniczne UE. Komisja bedzie monitorowa¢ wdrazanie tych nowych przepisow,
W tym stopniowe zastepowanie dokumentow obecnie znajdujacych sie¢ w obiegu.

Udoskonalanie badan i innowacji W dziedzinie bezpieczenstwa

Prace majace na celu zapewnienie cyberbezpieczenstwa oraz zwalczanie przestepczosci
zorganizowanej, cyberprzestgpczosci i terroryzmu w duzym stopniu zaleza od opracowania
narzedzi na przyszto$¢, ktore pomoga w tworzeniu bezpieczniejszych i pewniejszych
nowych technologii, sprostaja wyzwaniom zwigzanym z technologiami ibgda wspierac
dziatania organow $cigania. To zkolei zalezy od prywatnych partneréw i sektorow
przemystu.

Innowacje nalezy postrzega¢ jako strategiczne narzedzie do przeciwdziatania obecnym
zagrozeniom 1 przewidywania zar6wno przysztych zagrozen, jak i przysztych mozliwosci.
Innowacyjne technologie moga umozliwi¢ stworzenie nowych narzedzi, ktére zapewnig
pomoc organom $cigania iinnym podmiotom w obszarze bezpieczenstwa. Analityka
z wykorzystaniem sztucznej inteligencji i technologia duzych zbioréw danych moglyby
wykorzystywa¢ obliczenia wielkiej skali, aby zapewni¢ lepsze wykrywanie i szybka
i wszechstronna analizeg'?2. Podstawowym warunkiem rozwoju niezawodnych technologii sg
zbiory danych wysokiej jakos$ci, dostepne wlasciwym organom w celu szkolenia, testowania
i zatwierdzania algorytméw'?*. Ogélnie rzecz biorac, ryzyko zaleznosci technologicznej jest
obecnie duze — UE jest na przyklad importerem netto produktow i ustug z zakresu
cyberbezpieczefistwa, co oznacza, ze gospodarka i infrastruktura krytyczna ponosza
wszelkie tego konsekwencje. Aby wykorzystywac technologie oraz zapewni¢ ciggtos¢
dostaw, rowniez w przypadku niepozadanych zdarzen i kryzysow, Europa musi by¢ obecna
i musi wykazywa¢ stosowne zdolno$ci w najwazniejszych cze$ciach odpowiednich
taficuchow wartosci.

Badania, innowacje irozwo6j technologiczny w UE daja mozliwo$¢ uwzglednienia
wymiaru bezpieczenstwa podczas opracowywania tych technologii iich zastosowan.
Istotnych  bodzcéw moze dostarczy¢ kolejna generacja unijnych  wnioskow
o finansowanie’®. W inicjatywach  dotyczacych europejskich przestrzeni  danych
I infrastruktury chmury obliczeniowej od poczatku uwzglednia si¢ kwestie bezpieczenstwa.

Europejskie Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa w kwestiach

12l 7Zwiazek miedzy przestepstwem przeciwko wiarygodnosci dokumentéw a handlem ludzmi przedstawiono
w Drugim sprawozdaniu z postgpoéw w zwalczaniu handlu ludzmi, COM(2018) 777, oraz towarzyszacym
mu dokumencie SWD(2018) 473 i Sprawozdaniu sytuacyjnym Europolu w sprawie handlu ludzmi w UE,
z 2016r.

122 powinno to opieraé sie na strategii Komisji dotyczacej sztucznej inteligencii.

123 Europejska strategia w zakresie danych, COM(2020) 66 final.

** Whioski Komisji w sprawie programu ,Horyzont Europa”, Funduszu Bezpieczenstwa Wewnetrznego,
Funduszu Zintegrowanego Zarzadzania Granicami, programu EUInvest, Europejskiego Funduszu Rozwoju
Regionalnego i programu ,,Cyfrowa Europa” beda wspiera¢ opracowywanie i wdrazanie innowacyjnych
technologii irozwigzan w zakresie bezpieczenstwa w calym tancuchu wartoéci w dziedzinie
bezpieczenstwa.
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Przemystu, Technologii i Badah Naukowych oraz sie¢ krajowych osrodkéw koordynacji'®®
Maja za zadanie stworzy¢ skuteczng 1wydajng strukture shuzacg gromadzeniu
i udostepnianiu zdolnosci i wynikow w zakresie badan w dziedzinie cyberbezpieczenstwa.
Unijny program kosmiczny realizuje ustugi wspierajgce bezpieczenstwo UE, jej panstw
cztonkowskich i obywateli*?°,

Dzigki ponad 600 rozpoczetym od 2007 r. projektom o tgcznej wartosci bliskiej 3 mld EUR
badania w dziedzinie bezpieczenstwa finansowane przez UE s3a kluczowym instrumentem
napedzajacym rozwdj technologii 1wiedzy shuzagcych opracowywaniu rozwigzan
w dziedzinie bezpieczenstwa. W ramach przegladu kompetencji Europolu Komisja rozwaz;/
utworzenie europejskiego centrum innowacji na rzecz bezpieczenstwa wewne;trznego12 :
Jego zadaniem byloby wypracowanie wspolnych rozwigzan w odniesieniu do wspdlnych
wyzwan 1imozliwosci W dziedzinie bezpieczenstwa, ktorych to rozwigzan panstwa
cztonkowskie moga nie by¢ w stanie zbada¢ samodzielnie. Wspodtpraca ma zasadnicze
znaczenie dla ukierunkowania inwestycji na osiagnigcie jak najlepszych rezultatow i dla
rozwoju innowacyjnych technologii, co przynosi zaréwno Kkorzysci pod wzglgdem
bezpieczenstwa, jak 1 korzysci ekonomiczne.

Rozwijanie umiejetnosci i zwigkszanie Swiadomosci

Swiadomo$¢ kwestii  bezpieczenstwa inabywanie umiejetnoéci radzenia  sobie
Z potencjalnymi zagrozeniami sg niezb¢dne do budowy bardziej odpornego spoteczenstwa,
w ktérym obywatele, przedsiebiorstwa i administracje beda lepiej przygotowani. Wyzwania
zwigzane z infrastrukturg informatyczng i systemami elektronicznymi ujawnity potrzebe
zwickszenia naszych ludzkich zdolnosci w zakresie gotowos$ci ireagowania w obszarze
cyberbezpieczenstwa. Pandemia uwydatnita rowniez znaczenie transformacji cyfrowej we
wszystkich obszarach gospodarki i spoteczenstwa UE.

Nawet podstawowa wiedza z zakresu zagrozen dla bezpieczenstwa oraz sposobéw ich
zwalczania moze mie¢ rzeczywisty wptyw na odpornosé spoleczenstwa. Swiadomosé
ryzyka zwigzanego z cyberprzestgpczoscia oraz konieczno$¢ ochrony przed nig moga
wspoéltdziata¢ z ochrong ze strony ustugodawcow na potrzeby przeciwdziatania cyberatakom.
Informacje o ryzyku i zagrozeniach zwigzanych z handlem narkotykami moga utrudnia¢
przestgpcom udang realizacje¢ ich planow. UE moze stymulowaé rozpowszechnianie
najlepszych praktyk, na przyktad poprzez sie¢ centrow bezpieczniejszego internetu?®, i dba¢
o to, by takie cele byly uwzgledniane w jej wlasnych programach.

Przyszty Plan dzialania w dziedzinie edukacji cyfrowej powinien obejmowaé
ukierunkowane $rodki na rzecz budowania umiej¢tnosci informatycznych w zakresie

125 Whniosek z dnia 12 wrzesnia 2018 r. dotyczacy rozporzadzenia ustanawiajacego Europejskie Centrum
Kompetencji w dziedzinie Cyberbezpieczenstwa w kwestiach Przemystu, Technologii i Badan Naukowych
oraz sie¢ krajowych osrodkow koordynacji, COM(2018) 630.

126 Na przyktad program Copernicus zapewnia ustugi umozliwiajace nadzor nad granicami zewnetrznymi UE

oraz nadzor morski, ktory pomaga przeciwdziataé piractwu i przemytowi, a takze zapewnia wspierajacg

infrastrukture krytyczng. Po osiggnieciu pelnej operacyjnosci bedzie to kluczowe narzedzie misji i operacji
cywilnych i wojskowych.

Wspodlpracowatoby ono rowniez z Europejska Agencja Strazy Granicznej i Przybrzeznej

(EBCGA)/Fronteksem, Agencja Unii Europejskiej ds. Szkolenia w Dziedzinie Scigania (CEPOL), Agencja

Unii Europejskiej ds. Zarzadzania Operacyjnego Wielkoskalowymi Systemami Informatycznymi

w Przestrzeni Wolnosci, Bezpieczenistwa i Sprawiedliwosci (eu-LISA) i Wspdlnym Centrum Badawczym.

128 7ob. www.betterinternetforkids.eu: portal centralny i krajowe centra bezpieczniejszego internetu sa obecnie
finansowane w ramach instrumentu ,}taczac Europg”/Telekomunikacja, a finansowanie w przysztosci
zaproponowano W ramach programu ,,Cyfrowa Europa”.

127

31


http://www.betterinternetforkids.eu/

bezpieczenstwa w calej ludnoéci. Niedawno przyjety program na rzecz umiejetnosci'®

wspiera zdobywanie umiejetnosci przez cale zycie. Obejmuje on specjalne dziatania majace
na celu zwigkszenie liczby absolwentow takich kierunkow, jak nauki przyrodnicze,
technologia, inzynieria, sztuka i matematyka. Dziedziny te sg przydatne w nowatorskich
obszarach, takich jak cyberbezpieczenstwo. Dodatkowe dziatania finansowane w ramach
programu ,,Cyfrowa Europa” umozliwig specjalistom dotrzymywanie kroku zmianom
w zakresie zagrozen dla bezpieczenstwa, a jednocze$nie wypelnienie brakow w tym
obszarze na unijnym rynku pracy. Rezultatem ogdélnym bedzie umozliwienie obywatelom
nabywania umiejetnosci pozwalajacych na radzenie sobie z zagrozeniami dla
bezpieczenstwa, a przedsigbiorstwom — znalezienie specjalistow, ktorych potrzebujg w tej
dziedzinie. W przysztoéci europejska przestrzen badawcza ieuropejski obszar edukacji
rowniez bedg propagowac kariery w obszarze nauk przyrodniczych, technologii, inzynierii,
sztuki i matematyki.

Ponadto wazne jest, by ofiary miaty mozliwo$¢ korzystania z przystugujacych im praw;
muszg one otrzymywaé niezbedng pomoc iwsparcie, z uwzglednieniem szczeg6lnych
okoliczno$ci. Zwtaszcza w odniesieniu do mniejszo$ci i najbardziej bezbronnych ofiar,
takich jak dzieci lub kobiety, ktore padty ofiarg handlu ludzmi do celéw wykorzystywania

seksualnego lub byly narazone na przemoc domowa, konieczne sg szczegdlne wysilkilgo.

Szczegblng rolg odgrywaja lepsze umiejetnosci w zakresie $cigania przestepstw. Obecne
inowe zagrozenia technologiczne wymagaja wigkszych inwestycji w podnoszenie
umiejetnosci pracownikdw organdéw $cigania na jak najwczes$niejszym etapie i przez caty
okres ich kariery zawodowej. Podstawowym partnerem panstw czlonkowskich w tym
zadaniu jest CEPOL. Szkolenia w zakresie $cigania przestgpstw zwigzane z rasizmem
i ksenofobig oraz — 0golniej — w zakresie praw obywatelskich musza by¢ zasadniczym
elementem unijnej kultury bezpieczenstwa. Krajowe systemy wymiaru sprawiedliwos$ci i ich
pracownicy muszg by¢ rdéwniez przygotowani, aby umie¢ dostosowa¢ si¢ do
bezprecedensowych wyzwan i na nie reagowaé. Szkolenia majg w tym zakresie kluczowe
znaczenie, bowiem umozliwiaja organom w terenie wykorzystywanie wspomnianych
narzedzi w sytuacji operacyjnej. Ponadto nalezy dotozy¢ wszelkich staran, aby wzmocni¢
uwzglednianie aspektu plci 1 zwigkszy¢ udziat kobiet w $ciganiu przestgpstw.

Glowne dzialania

e \Wzmocnienie kompetencji Europolu

e Zbadanie mozliwos$ci stworzenia unijnego kodeksu wspolpracy policyjnej oraz
koordynacji dziatan policji w czasach kryzysu

e Wzmocnienie Eurojustu w celu powigzania organé6w sgdowych i organow $cigania

e Przeglad dyrektywy w sprawie danych pasazera przekazywanych przed podrédza

Komunikat w sprawie zewnetrznego wymiaru kwestii danych dotyczacych przelotu

pasazera

Zacie$nianie wspotpracy miedzy UE a Interpolem

Ramy negocjacji z kluczowymi panstwami trzecimi w sprawie wymiany informacji

Lepsze normy bezpieczenstwa W odniesieniu do dokumentéw podrozy

Wykorzystanie europejskiego centrum innowacji w dziedzinie bezpieczenstwa

% Europejski program na rzecz umiejetnosci shuzacy zrownowazonej konkurencyjnosci, sprawiedliwosci

spotecznej i odpornosci, COM(2020) 274 final.
130 Zob. Strategia na rzecz roéwnouprawnienia plci, COM(2020) 152; Strategia w zakresie praw ofiar,
COM(2020) 258; oraz europejska strategia na rzecz lepszego internetu dla dzieci, COM(2012) 196.
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wewnetrznego

V. WhioskKi

W coraz bardziej niespokojnym $wiecie Unia Europejska jest nadal powszechnie
postrzegana jako jedno z najbezpieczniejszych i najlepiej chronionych miejsc. Nie mozna
jednak zaktadad, ze taki stan si¢ utrzyma.

Nowa strategia W zakresic unii bezpieczenstwa tworzy podstawy ekosystemu
bezpieczenstwa, ktory obejmuje cale spoteczenstwo europejskie. U jej podstaw lezy
przekonanie, ze bezpieczenstwo jest wspolng odpowiedzialnoscig. Dotyczy ono nas
wszystkich. Wszystkie organy rzadowe, przedsi¢biorstwa, organizacje spoteczne, instytucje
i obywatele muszg wypelnia¢é swoje obowigzki, aby nasze spoleczenstwa byly
bezpieczniejsze.

Dzisiaj kwestie bezpieczenstwa nalezy rozpatrywaé z duzo szerszej perspektywy niz miato
to miejsce w przesztosci. Nalezy przezwyciezy¢é falszywe rozroznienia miedzy
bezpieczenstwem fizycznym i cyfrowym. Strategia Unii Europejskiej w zakresie
bezpieczenstwa obejmuje cate spektrum potrzeb w dziedzinie bezpieczenstwa i koncentruje
si¢ na obszarach o najwigkszym znaczeniu dla bezpieczenstwa UE w nadchodzacych latach.
Uznaje si¢ wniej roOwniez, ze zagrozenia dla bezpieczenstwa nie respektujg granic
geograficznych, a bezpieczenstwo wewnetrzne i zewngtrzne sg ze sobg powigzane w coraz
wigkszym stopniu®. W tym kontekécie wazne bedzie, aby UE wspolpracowata
Z miedzynarodowymi partnerami na rzecz ochrony wszystkich obywateli UE i w celu
zapewnienia $cistej koordynacji z dzialaniami zewnetrznymi UE we wdrazaniu tej strategii.

Nasze bezpieczenstwo jest powigzane z naszymi podstawowymi warto$ciami. Wszystkie
dziatania i inicjatywy proponowane w ramach tej strategii beda w pelni zgodne z prawami
podstawowymi i europejskimi wartosciami. Stanowig one podstawe naszego europejskiego
stylu zycia 1 muszg pozosta¢ w centrum wszystkich naszych dziatan.

Komisja w pelni zdaje sobie sprawe z faktu, ze miarg wszelkich strategii czy dziatan jest ich
wdrozenie i realizacja. W zwiazku z tym konieczny jest niestrudzony nacisk na wlasciwe
wdrazanie 1 egzekwowanie istniejacych i1 przysztych przepisow. Bedzie to monitorowane za
pomoca regularnych sprawozdan dotyczacych unii bezpieczenstwa, a Komisja bedzie
skrupulatnie informowa¢ Parlament Europejski, Radg i interesariuszy o wszelkich istotnych
dziataniach; bedzie je takze w te dziatania angazowaé. Komisja jest ponadto gotowa
organizowa¢ wspolne debaty =z instytucjami na temat strategii w zakresie unii
bezpieczenstwa 1W nich uczestniczy¢, aby podsumowywaé osiggnigte postepy przy
jednoczesnej wspdlnej analizie przysztych wyzwan.

Komisja zwraca si¢ do Parlamentu Europejskiego i Rady o zatwierdzenie niniejszej strategii
w zakresie unii bezpieczenstwa jako podstawy wspotpracy 1 wspolnego dziatania
W dziedzinie bezpieczenstwa w ciggu najblizszych pieciu lat.

181 70h. Globalna strategia UE
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