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Vorschlag fiir eine
VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES

Uber eine voribergehende Ausnahme von bestimmten Vorschriften der
Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates hinsichtlich der
Verwendung von Technik durch Anbieter nummernunabhangiger interpersoneller
Kommunikationsdienste zur Verarbeitung personenbezogener und anderer Daten

zwecks Bekdmpfung des sexuellen Missbrauchs von Kindern im Internet
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BEGRUNDUNG

1. KONTEXT DES VORSCHLAGS
. Ziele des Vorschlags

Die Richtlinie 2002/58/EG (im Folgenden ,,e-Datenschutz-Richtlinie)' gewahrleistet den
Schutz der Privatsphare, der Vertraulichkeit der Kommunikation und der personenbezogenen
Daten im Bereich der elektronischen Kommunikation. Durch diese Richtlinie werden die
Artikel 7 und 8 der Charta der Grundrechte der Europdischen Union (im Folgenden die
,,Charta®) in das Sekundéarrecht der Union umgesetzt.

Mit dem Inkrafttreten des europdischen Kodex fir die elektronische Kommunikation (im
Folgenden der ,Kodex“)> am 21.Dezember 2020 wird die Begriffsbestimmung fiir
elektronische Kommunikationsdienste durch eine neue Begriffsbestimmung ersetzt, die nun
auch nummernunabhangige interpersonelle Kommunikationsdienste einschliefst. Ab diesem
Zeitpunkt werden diese Dienste daher unter die e-Datenschutz-Richtlinie fallen, die sich auf
die im Kodex festgelegte Begriffsbestimmung stiitzt. Diese Anderung betrifft
Kommunikationsdienste wie Webmail, Nachrichtenibermittlung (Messaging) und Internet-
Telefonie.

Einige Anbieter nummernunabhdngiger interpersoneller Kommunikationsdienste setzen
bereits spezielle Technik ein, um sexuellen Missbrauch von Kindern in ihren Diensten
aufzudecken und an Strafverfolgungsbehtérden und an Organisationen zu melden, die im
offentlichen Interesse gegen sexuellen Kindesmissbrauch vorgehen, und/oder um Material
uber sexuellen Kindesmissbrauch zu entfernen. Bei diesen Organisationen, die sich in der EU
und in Drittlandern befinden, handelt es sich sowohl um nationale Hotlines fiir die Meldung
von Material ber sexuellen Kindesmissbrauch als auch um Organisationen, die sich daftr
einsetzen, die sexuelle Ausbeutung von Kindern zu verringern und die Viktimisierung von
Kindern zu verhindern.

Sexueller Missbrauch von Kindern ist eine besonders schwere Straftat, die weitreichende und
schwerwiegende lebenslange Folgen fir die Opfer hat. Diese Straftaten, die Kindern Leid
zufiigen, verursachen auch erheblichen und langfristigen sozialen Schaden. Die Bekampfung
des sexuellen Missbrauchs von Kindern ist eine Prioritat der EU. Am 24. Juli 2020 nahm die
Europaische Kommission eine EU-Strategie flr eine wirksamere Bekampfung des sexuellen
Missbrauchs von Kindern® an, um auf EU-Ebene wirksam gegen das Verbrechen des
sexuellen Kindesmissbrauchs vorzugehen. Die Kommission kindigte an, dass sie die
erforderlichen Rechtsvorschriften vorschlagen werde, um wirksam gegen sexuellen
Missbrauch von Kindern im Internet vorgehen zu kénnen. Hierzu wird sie unter anderem die
betreffenden Anbieter von Online-Diensten ab dem 2. Quartal 2021 dazu verpflichten,
bekanntes Material Uber sexuellen Kindesmissbrauch aufzudecken und den Behdrden zu
melden. Die angekiindigten Rechtsvorschriften sollen kiinftig diese Verordnung ersetzen und
verbindliche Malinahmen zur Aufdeckung und Meldung von sexuellem Missbrauch von

! Richtlinie 2002/58/EG des Européischen Parlaments und des Rates vom 12. Juli 2002 (ber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphdre in der elektronischen
Kommunikation (Datenschutzrichtlinie fir elektronische Kommunikation) (ABI. L 201 vom 31.7.2002,
S. 37).

2 Richtlinie (EU) 2018/1972 des Européischen Parlaments und des Rates vom 11. Dezember 2018 iber

den europédischen Kodex fiur die elektronische Kommunikation (Neufassung) (ABI. L 321 vom

17.12.2018, S. 36).

Mitteilung der Kommission an das Europdische Parlament, den Rat, den Européischen Wirtschafts- und

Sozialausschuss und den Ausschuss der Regionen, EU-Strategie fiir eine wirksamere Bekampfung des

sexuellen Missbrauchs von Kindern, 24.7.2020, COM(2020) 607 final.
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Kindern einfihren, um mehr Klarheit und Sicherheit fur die Arbeit sowohl der
Strafverfolgungsbehdrden als auch der einschldgigen Akteure des Privatsektors bei der
Bekdmpfung von Missbrauch im Internet zu schaffen und gleichzeitig die Grundrechte der
Nutzer, insbesondere das Recht auf Meinungsfreiheit und freie MeinungsduRerung und auf
den Schutz der personenbezogenen Daten und der Privatsphdare zu gewéhrleisten und
Mechanismen zur Gewahrleistung von Rechenschaftspflicht und Transparenz zu schaffen.

Die Betreiber elektronischer Kommunikationsdienste mussen die in der e-Datenschutz-
Richtlinie vorgesehene Verpflichtung zur Wahrung der Vertraulichkeit der Kommunikation
und die Bedingungen fir die Verarbeitung von Kommunikationsdaten einhalten. Die derzeit
von einigen nummernunabhangigen interpersonellen Kommunikationsdiensten eingesetzten
Verfahren zur Aufdeckung sexuellen Missbrauchs von Kindern im Internet stehen
maoglicherweise nicht im Einklang mit bestimmten Vorschriften der e-Datenschutz-Richtlinie.
Die e-Datenschutz-Richtlinie bietet keine explizite Rechtsgrundlage fir die freiwillige
Verarbeitung von Inhalts- oder Verkehrsdaten zum Zwecke der Aufdeckung sexuellen
Missbrauchs von Kindern im Internet. Daher werden Anbieter solche Verfahren bei Diensten,
die in den Anwendungsbereich der e-Datenschutz-Richtlinie fallen, nur dann weiter anwenden
kénnen, wenn die Mitgliedstaaten Rechtsvorschriften erlassen, die aus den in Artikel 15
dieser Richtlinie genannten Grinden gerechtfertigt sind und die Anforderungen dieses
Artikels erfiillen. Ohne solche nationalen Rechtsvorschriften hatten  Anbieter
nummernunabhangiger interpersoneller Kommunikationsdienste bis zur Annahme der
langfristigen Rechtsvorschriften, die in der Strategie der Kommission vom 24. Juli 2020
angekiindigt wurden, kiinftig keine Rechtsgrundlage mehr fiir die weitere Aufdeckung
sexuellen Missbrauchs von Kindern in ihren Diensten. Diese freiwilligen Malinahmen leisten
jedoch einen wertvollen Beitrag zur Identifizierung und Rettung von Opfern und zu einer
geringeren Weiterverbreitung von Material Gber sexuellen Kindesmissbrauch, ebenso wie zur
Identifizierung von Straftatern und zu entsprechenden Ermittlungen sowie zur Verhinderung
von Straftaten im Zusammenhang mit sexuellem Kindesmissbrauch.

Die Kommission ist der Ansicht, dass sofortige MaRnahmen erforderlich sind. Dieser
Vorschlag enthdlt daher eine eng abgesteckte und gezielt ausgerichtete rechtliche
Zwischenldsung, deren alleiniger Zweck es ist, eine befristete und streng begrenzte Ausnahme
von der Anwendbarkeit von Artikel 5 Absatz 1 und Artikel 6 der e-Datenschutz-Richtlinie, in
denen der Schutz der Vertraulichkeit der Kommunikation und der Verkehrsdaten geregelt ist,
zu schaffen. Dieser Vorschlag steht im Einklang mit den Grundrechten, einschlie3lich des
Rechts auf Privatsphére und des Rechts auf Schutz personenbezogener Daten, und ermdglicht
gleichzeitig den Anbietern nummernunabhangiger interpersoneller Kommunikationsdienste,
bis zur Annahme der angekindigten langfristigen Rechtsvorschriften weiter bestimmte
Technik einzusetzen und ihre derzeitigen Tatigkeiten in dem Umfang fortzusetzen, der
erforderlich ist, um sexuellen Missbrauch von Kindern im Internet aufzudecken und zu
melden und Material tber sexuellen Kindesmissbrauch aus ihren Diensten zu entfernen.
Freiwillige Bemuhungen zur Aufdeckung der Kontaktaufnahme mit Kindern fur sexuelle
Zwecke (,,Grooming*‘) miissen ebenfalls auf den Einsatz bestehender Technik, die dem Stand
der Technik und den festgelegten Schutzvorkehrungen entspricht, beschrénkt bleiben. Die
Geltungsdauer dieser Verordnung sollte im Dezember 2025 enden. Sofern die angekiindigten
langfristigen Rechtsvorschriften vor diesem Datum erlassen werden und in Kraft treten, sollte
die vorliegende Verordnung durch diese neuen Rechtsvorschriften aufgehoben werden.
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2. RECHTSGRUNDLAGE, SUBSIDIARITAT UND VERHALTNISMABIGKEIT
. Rechtsgrundlage

Rechtsgrundlage sind Artikel 16 und Artikel 114 des Vertrags Uber die Arbeitsweise der
Européaischen Union (AEUV).

Da diese Verordnung eine befristete Ausnahme von bestimmten Vorschriften der
Richtlinie 2002/58/EG vorsieht, die auf der Grundlage von Artikel 95 des Vertrags zur
Grindung der Europdischen Gemeinschaft erlassen wurde, ist es angezeigt, die vorliegende
Verordnung auf der Grundlage der entsprechenden Bestimmung des Artikels 114 AEUV zu
erlassen. Zudem haben nicht alle Mitgliedstaaten Rechtsvorschriften nach Artikel 15 Absatz 1
der e-Datenschutz-Richtlinie in Bezug auf den Einsatz von Technik durch
nummernunabhangige interpersonelle Kommunikationsdienste zur Bekdmpfung des sexuellen
Missbrauchs von Kindern im Internet erlassen, und die Annahme solcher Malinahmen birgt
ein erhebliches Risiko einer Fragmentierung, die sich negativ auf den Binnenmarkt auswirken
durfte. Daher ist es angezeigt, diese Verordnung auf der Grundlage von Artikel 114 AEUV zu
erlassen.

Artikel 16 AEUV bildet eine besondere Rechtsgrundlage fir den Erlass von Vorschriften Gber
den Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten durch die
Organe der Union sowie durch die Mitgliedstaaten im Rahmen der Ausubung von
Tatigkeiten, die in den Anwendungsbereich des Unionsrechts fallen, und tber den freien
Datenverkehr. Da elektronische Kommunikationsvorgénge, an denen natirliche Personen
beteiligt sind, normalerweise als personenbezogene Daten einzustufen sind, sollte diese
Verordnung auch auf Artikel 16 AEUV gestitzt werden.

. Subsidiaritat (bei nicht ausschliefl3licher Zustandigkeit)

Nach dem Subsidiaritatsprinzip durfen EU-MalRnahmen nur getroffen werden, wenn die
angestrebten Ziele von den Mitgliedstaaten nicht allein erreicht werden konnen. Ein
Tatigwerden der EU ist erforderlich, damit die Anbieter nummernunabhéngiger
interpersoneller Kommunikationsdienste weiterhin in der Lage sind, sexuellen Missbrauch
von Kindern im Internet auf freiwilliger Basis aufzudecken und zu melden und Material Uber
sexuellen Kindesmissbrauch zu entfernen, und damit es fur die betreffenden Téatigkeiten einen
einheitlichen und kohérenten Rechtsrahmen im gesamten Binnenmarkt gibt. Wirde die EU
hier nicht tatig, bestinde die Gefahr einer Fragmentierung, wenn die Mitgliedstaaten
unterschiedliche nationale Rechtsvorschriften erlassen. AuBerdem kdnnten solche nationalen
Losungen hochstwahrscheinlich nicht rechtzeitig bis zum 21. Dezember 2020 in allen
Mitgliedstaaten angenommen werden. Ferner kann eine unionsweite Ausnahme von der
Anwendung der Bestimmungen der e-Datenschutz-Richtlinie in Bezug auf bestimmte
Verarbeitungstatigkeiten nur durch Rechtsvorschriften der Union geschaffen werden. Folglich
kann das Ziel nicht von einem Mitgliedstaat allein und auch nicht von den einzelnen
Mitgliedstaaten gemeinsam erreicht werden.

. Verhaltnismaligkeit

Der Vorschlag entspricht dem in Artikel 5 des Vertrags Uber die Europaische Union
niedergelegten Grundsatz der VerhéltnismaRigkeit, da er nicht tber das zur Erreichung der
festgelegten Ziele erforderliche Mal} hinausgeht. Durch den Vorschlag wird eine gezielte und
befristete Ausnahmeregelung fiir bestimmte Aspekte von Anderungen des derzeitigen
Rahmens eingefiihrt, damit bestimmte MaRnahmen weiterhin zuléssig sind, soweit sie derzeit
mit dem Unionsrecht in Einklang stehen. Insbesondere wird durch diesen Vorschlag eine
befristete und streng begrenzte Ausnahme von der Anwendbarkeit von Artikel 5 Absatz 1 und
Artikel 6 der e-Datenschutz-Richtlinie geschaffen, die allein dazu dient, es Anbietern
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nummernunabhéngiger interpersoneller Kommunikationsdienste zu ermdglichen, bis zur
Annahme der angekindigten langfristigen Rechtsvorschriften weiter bestimmte Technik
einzusetzen und ihre derzeitigen Téatigkeiten in dem Umfang fortzusetzen, der erforderlich ist,
um sexuellen Missbrauch von Kindern im Internet aufzudecken und zu melden und Material
uber sexuellen Kindesmissbrauch aus ihren Diensten zu entfernen. Diese Ausnahme von dem
geédnderten Anwendungsbereich der e-Datenschutz-Richtlinie muss eng ausgelegt werden,
insbesondere da alle anderen Tatigkeiten nummernunabhéngiger interpersoneller
Kommunikationsdienste weiterhin der e-Datenschutz-Richtlinie unterliegen werden. Der
Vorschlag enthélt daher VVorkehrungen, durch die gewéhrleistet werden soll, dass Technik, die
unter die Ausnahmeregelung fallt, den Standards der derzeit angewandten bewahrten
Verfahren entspricht, wodurch sowohl der Eingriff in die Vertraulichkeit der Kommunikation
als auch das Umgehungsrisiko begrenzt werden. Die Ausnahmeregelung gilt nur fur Technik,
die von nummernunabhéangigen interpersonellen Kommunikationsdiensten schon vor dem
Inkrafttreten dieser Verordnung regelmélig zum Zwecke der Aufdeckung und Meldung
sexuellen Missbrauchs von Kindern im Internet und zur Entfernung von Material tber
sexuellen Kindesmissbrauch eingesetzt worden ist, und stellt sicher, dass Technik verwendet
wird, die nach dem Stand der Technik in der Branche am wenigsten in die Privatsphére
eingreift. Die Diensteanbieter sollten zudem Jahresberichte Uber die von ihnen
vorgenommenen Verarbeitungstatigkeiten verdffentlichen. Die Dauer der Ausnahmeregelung
wird auf einen Zeitraum begrenzt, der fur die Annahme langfristiger Rechtsvorschriften
unbedingt erforderlich ist.

. Wahl des Instruments

Die Ziele des vorliegenden Vorschlags lassen sich am besten durch eine Verordnung
erreichen. Dies wird die unmittelbare Anwendbarkeit der Bestimmungen und einen
einheitlichen und koh&renten Ansatz im gesamten Binnenmarkt gewéhrleisten. Dies ist von
besonderer Bedeutung, da die MaRnahmen der Unternehmen zur Bekdmpfung sexuellen
Missbrauchs von Kindern im Internet jeweils einheitlich in ihrem gesamten Dienst angewandt
werden; voneinander abweichende nationale UmsetzungsmalRnahmen koénnten abschreckend
wirken, wenn es darum geht, das freiwillige Engagement fortzusetzen. Dartiber hinaus scheint
es nur mit einer Verordnung moglich zu sein, den angestrebten Zeitpunkt des Inkrafttretens
am 21. Dezember einzuhalten.

3. ERGEBNISSE DER EX-POST-BEWERTUNG, DER KONSULTATION DER
INTERESSENTRAGER UND DER FOLGENABSCHATZUNG

. Ex-post-Bewertung/Eignungsprufungen bestehender Rechtsvorschriften

Entfallt.

. Konsultation der Interessentrager

Entfallt.

. Einholung und Nutzung von Expertenwissen

Entfallt.

. Folgenabschéatzung

Angesichts des politischen Ziels und des drangenden Charakters der Problematik stehen keine
wesentlich anderen Politikoptionen zur Auswahl und somit auch keine geeignete
Folgenabschatzung. Insbesondere soll mit der Malinahme eine voribergehende und streng
begrenzte Ausnahme von der Anwendbarkeit der Artikel 5 Absatz 1 und Artikel 6 der e-
Datenschutz-Richtlinie eingefiihrt werden, damit nummernunabhdngige interpersonelle
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Kommunikationsdienste nach dem 20. Dezember 2020 bis zur Annahme langfristiger
Rechtsvorschriften weiter auf freiwilliger Basis bestimmte Technik zur Aufdeckung und
Meldung sexuellen Missbrauchs von Kindern im Internet einsetzen und Material ber
sexuellen Kindesmissbrauch aus ihren Diensten entfernen koénnen. Die langfristigen
Rechtsvorschriften werden, wie in der EU-Strategie fiir eine wirksamere Bekdmpfung des
sexuellen Missbrauchs von Kindern angekindigt, im zweiten Quartal 2021 vorgeschlagen
werden und von einer Folgenabschatzung begleitet sein.

. Grundrechte

Mit diesem Vorschlag wird den mit der Charta der Grundrechte der Europdischen Union
anerkannten Grundrechten und Grundsdtzen uneingeschrankt Rechnung getragen.
Insbesondere wird bei den vorgeschlagenen Malinahmen Artikel 7 der Charta der Grundrechte
der Européischen Union berticksichtigt, der das Grundrecht aller Menschen auf Achtung ihres
Privat- und Familienlebens, ihrer Wohnung und ihrer Kommunikation schitzt, was die
Vertraulichkeit der Kommunikation einschlieBt. Ferner berlcksichtigt der Vorschlag
Artikel 24 Absatz 2 der Charta, der bestimmt, dass bei allen Kinder betreffenden MaRnahmen
offentlicher Stellen oder privater Einrichtungen das Wohl des Kindes eine vorrangige
Erwégung sein muss. Insofern die Verarbeitung elektronischer Kommunikation durch
nummernunabhangige interpersonelle Kommunikationsdienste ausschlielich dem Zweck der
Aufdeckung und Meldung sexuellen Missbrauchs von Kindern im Internet und der
Entfernung von Material Uber sexuellen Kindesmissbrauch dient, féllt sie zudem in den
Anwendungsbereich der mit diesem Vorschlag geschaffenen Ausnahme, sodass die
Datenschutz-Grundverordnung, mit der Artikel 8 Absatz 1 der Charta in Sekundarrecht
umgesetzt wird, weiterhin auf diese Verarbeitungstatigkeiten Anwendung findet.

4. AUSWIRKUNGEN AUF DEN HAUSHALT
Dieser Vorschlag hat keine Auswirkungen auf den EU-Haushalt.

5. WEITERE ANGABEN

. Durchfuhrungsplane sowie Monitoring-, Bewertungs- und
Berichterstattungsmodalitéaten

Entfallt.

. Ausfuhrliche Erlauterung einzelner Bestimmungen des VVorschlags

In Artikel 1 wird das Ziel des Vorschlags festgelegt, das darin besteht, eine befristete und
streng begrenzte Ausnahme von bestimmten in der Richtlinie 2002/58/EG vorgesehenen
Verpflichtungen zu schaffen, die allein dazu dient, es Anbietern nummernunabhéngiger
interpersoneller Kommunikationsdienste zu ermoglichen, den Einsatz bestimmter Technik zur
Verarbeitung personenbezogener und anderer Daten in dem Umfang fortzusetzen, der
erforderlich ist, um sexuellen Missbrauch von Kindern im Internet aufzudecken und zu
melden und Material tber sexuellen Kindesmissbrauch aus ihren Diensten zu entfernen.

In Artikel 2 wird auf die Begriffsbestimmung fir nummernunabhdngige interpersonelle
Kommunikationsdienste in der Richtlinie (EU) 2018/1972 (Europdischer Kodex fir die
elektronische Kommunikation) und auf bestimmte Begriffsbestimmungen in der
Richtlinie 2011/93/EU zur Bek&mpfung des sexuellen Missbrauchs und der sexuellen
Ausbeutung von Kindern sowie der Kinderpornografie sowie zur Ersetzung des
Rahmenbeschlusses 2004/68/J1 des Rates verwiesen.
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In Artikel 3 wird der Anwendungsbereich der Ausnahmeregelung festgelegt, mit der eine
begrenzte Ausnahme von den Verpflichtungen geméal Artikel 5 Absatz 1 und Artikel 6 der e-
Datenschutz-Richtlinie fir die Verarbeitung personenbezogener und anderer Daten im
Zusammenhang mit  der  Bereitstellung  nummernunabhéngiger  interpersoneller
Kommunikationsdienste geschaffen wird, und zwar unter der Voraussetzung, dass diese
Verarbeitung fiir den Einsatz von Technik — einschlieBlich nétigenfalls auch menschlicher
Uberpriifungsschritte in direktem Zusammenhang damit — unbedingt erforderlich ist und dem
alleinigen Zweck der Aufdeckung und Meldung sexuellen Missbrauchs von Kindern im
Internet an Strafverfolgungsbehdrden und Organisationen, die im Offentlichen Interesse gegen
sexuellen Missbrauch von Kindern vorgehen, und der Entfernung von Material Gber sexuellen
Kindesmissbrauch dient; ferner wird eine Liste von Bedingungen fir die Anwendung der
Ausnahmeregelung festgelegt.

In Artikel 4 wird neben den Zeitpunkten fiir Inkrafttreten und Geltungsbeginn der Verordnung
festgelegt, wann bzw. unter welchen Bedingungen die Verordnung keine Anwendung mehr
finden soll.
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2020/0259 (COD)
Vorschlag fir eine
VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES

Uber eine vortibergehende Ausnahme von bestimmten Vorschriften der
Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates hinsichtlich der
Verwendung von Technik durch Anbieter nummernunabhéngiger interpersoneller

Kommunikationsdienste zur Verarbeitung personenbezogener und anderer Daten
zwecks Bekampfung des sexuellen Missbrauchs von Kindern im Internet

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestitzt auf den Vertrag Uber die Arbeitsweise der Européischen Union, insbesondere auf
Artikel 16 Absatz 2 in Verbindung mit Artikel 114 Absatz 1,

auf Vorschlag der Européischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,
nach Stellungnahme des Europaischen Wirtschafts- und Sozialausschusses®,
geméal dem ordentlichen Gesetzgebungsverfahren,

in Erwagung nachstehender Grinde:

1) Die Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates? enthalt
Vorschriften zur Gewéhrleistung des Rechts auf Privatsphare und Vertraulichkeit bei
der Verarbeitung personenbezogener Daten beim Datenaustausch im Bereich der
elektronischen Kommunikation. Die Richtlinie prazisiert und erganzt die Verordnung
(EU) 2016/679 des Europaischen Parlaments und des Rates®.

2 Die Richtlinie 2002/58/EG gilt fur die Verarbeitung personenbezogener Daten in
Verbindung mit der Bereitstellung Offentlich zugénglicher elektronischer
Kommunikationsdienste. Die Begriffsbestimmung fiir den Ausdruck ,.elektronischer
Kommunikationsdienst“ befindet sich derzeit in Artikel 2 Buchstabe ¢ der
Richtlinie 2002/21/EG des Europaischen Parlaments und des Rates’. Durch die
Richtlinie (EU) 2018/1972 des Europaischen Parlaments und Rates® wird die
Richtlinie 2002/21/EG mit Wirkung vom 21. Dezember 2020 aufgehoben. Ab diesem

! ABI.C...vom...,S.....

2 Richtlinie 2002/58/EG des Européischen Parlaments und des Rates vom 12. Juli 2002 (ber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphdre in der elektronischen
Kommunikation (Datenschutzrichtlinie fur elektronische Kommunikation) (ABI. L 201 vom 31.7.2002,
S. 37).

3 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum

Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr

und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABI. L 119 vom

4.5.2016, S. 1).

Richtlinie 2002/21/EG des Européischen Parlaments und des Rates vom 7. Marz 2002 uber einen

gemeinsamen Rechtsrahmen fir elektronische Kommunikationsnetze und -dienste (Rahmenrichtlinie)

(ABI. L 108 vom 24.4.2002, S. 33).

> Richtlinie (EU) 2018/1972 des Européischen Parlaments und des Rates vom 11. Dezember 2018 tber
den européischen Kodex fiir die elektronische Kommunikation (ABI. L 321 vom 17.12.2018, S. 36).
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©)

(4)

(5)

Zeitpunkt wird die Begriffsbestimmung fur elektronische Kommunikationsdienste
durch eine neue Begriffsbestimmung in Artikel 2 Absatz4 der Richtlinie
(EU) 2018/1972  ersetzt, die auch nummernunabhdngige interpersonelle
Kommunikationsdienste im Sinne des Artikel 2 Nummer 7 der letztgenannten
Richtlinie erfasst. Diese Dienste, zu denen beispielsweise auch die Internet-
Sprachtelefonie (VolP), die Nachrichtenubermittlung (Messaging) und webgestutzte
E-Mail-Dienste gehoren, werden daher ab dem 21. Dezember 2020 in den
Anwendungsbereich der Richtlinie 2002/58/EG fallen.

Nach Artikel 6 Absatz 1 des Vertrags tber die Europaische Union erkennt die Union
die Rechte, Freiheiten und Grundsétze an, die in der Charta der Grundrechte der
Europdischen Union niedergelegt sind. Artikel 7 der Charta der Grundrechte der
Europdischen Union (im Folgenden die ,,Charta®) schiitzt das Grundrecht aller
Menschen auf Achtung ihres Privat- und Familienlebens, ihrer Wohnung und ihrer
Kommunikation, was auch die Vertraulichkeit der Kommunikation einschlief3t. In
Artikel 8 der Charta ist das Recht auf Schutz der personenbezogenen Daten
niedergelegt. Nach Artikel 24 Absatz 2 der Charta muss bei allen Kinder betreffenden
MaRnahmen offentlicher Stellen oder privater Einrichtungen das Wohl des Kindes
eine vorrangige Erwagung sein.

Sexueller Missbrauch und sexuelle Ausbeutung von Kindern stellen schwere
Verletzungen der Menschenrechte dar, insbesondere der Rechte der Kinder auf Schutz
vor jeglicher Form von Gewalt, Missbrauch und Vernachldssigung, Misshandlung
oder Ausbeutung, einschlieBlich des sexuellen Missbrauchs, wie im Ubereinkommen
der Vereinten Nationen von 1989 uber die Rechte des Kindes und in der Charta
verankert. Die Digitalisierung hat viele Vorteile fir die Gesellschaft und die
Wirtschaft mit sich gebracht, sie geht aber auch mit Problemen einher wie der
Zunahme des sexuellen Missbrauchs von Kindern mithilfe des Internets. Der Schutz
der Kinder im Internet ist eine der Prioritaten der Union. Am 24. Juli 2020 nahm die
Kommission eine EU-Strategie fur eine wirksamere Bekampfung des sexuellen
Missbrauchs von Kindern® (im Folgenden die ,,Strategie) an, um auf Unionsebene
wirksam gegen das Verbrechen des sexuellen Kindesmissbrauchs vorzugehen.

Einige Anbieter nummernunabhdngiger interpersoneller Kommunikationsdienste —
wie Webmail und Messaging — setzen bereits freiwillig besondere Technik ein, um
sexuellen  Missbrauch von Kindern im Internet aufzudecken und an
Strafverfolgungsbehdrden und an Organisationen zu melden, die im o6ffentlichen
Interesse gegen sexuellen Kindesmissbrauch vorgehen, oder um Material (ber
sexuellen Kindesmissbrauch zu entfernen. Bei solchen Organisationen, die sich
sowohl innerhalb der Union als auch in Drittlandern befinden konnen, handelt es sich
um nationale Hotlines zur Meldung von Material tber sexuellen Kindesmissbrauch
sowie um Organisationen, deren Ziel es ist, die sexuelle Ausbeutung von Kindern zu
verringern und der Viktimisierung von Kindern vorzubeugen. Diese freiwilligen
Téatigkeiten leisten in ihrer Gesamtheit einen wertvollen Beitrag zur Erkennung und
Rettung von Opfern und zu einer geringeren Weiterverbreitung von Material tber
sexuellen Kindesmissbrauch, ebenso wie zur Identifizierung und Ermittlung von
Straftatern und zur Verhinderung von Straftaten des sexuellen Kindesmissbrauchs.

Mitteilung der Kommission an das Europdische Parlament, den Rat, den Européischen Wirtschafts- und
Sozialausschuss und den Ausschuss der Regionen: EU-Strategie flir eine wirksamere Bekampfung des
sexuellen Missbrauchs von Kindern, 24.7.2020, COM(2020) 607 final.

DE



DE

(6)

(")

(8)

9)

(10)

Die Verarbeitung personenbezogener Daten durch Anbieter nummernunabhangiger
interpersoneller Kommunikationsdienste fir deren freiwillige Malknahmen zur
Aufdeckung und Meldung sexuellen Missbrauchs von Kindern im Internet und zur
Entfernung von Material (ber sexuellen Kindesmissbrauch unterliegt bis zum
20. Dezember 2020 der Verordnung (EU) 2016/679.

Die Richtlinie 2002/58/EG enthélt keine besonderen Bestimmungen uber die
Verarbeitung personenbezogener und sonstiger Daten im Zusammenhang mit der
Bereitstellung elektronischer Kommunikationsdienste zum Zwecke der Aufdeckung
und Meldung sexuellen Missbrauchs von Kindern im Internet und der Entfernung von
Material Uber sexuellen Kindesmissbrauch. Gemé&R Artikel 15 Absatz 1 der
Richtlinie 2002/58/EG koénnen die Mitgliedstaaten aber Rechtsvorschriften zur
Beschrankung der unter anderem in den Artikeln 5 und 6 der Richtlinie vorgesehenen
Rechte und Pflichten, die die Vertraulichkeit der Kommunikation und der
Verkehrsdaten betreffen, erlassen, wenn dies der Verhitung, Ermittlung, Aufdeckung
und Verfolgung von Straftaten im Zusammenhang mit sexuellem Kindesmissbrauch
dient. Ohne solche Rechtsvorschriften gdbe es bis zur Annahme eines neuen
langfristigen  Rechtsrahmens  fir die  wirksame  Bekampfung sexuellen
Kindesmissbrauchs auf Unionsebene, der in der Strategie angekindigt wurde, fur die
Anbieter nummernunabhéngiger interpersoneller Kommunikationsdienste ab dem
21. Dezember 2020 keine Rechtsgrundlage mehr, um in ihren Diensten weiterhin
sexuellen Missbrauch von Kindern im Internet aufzudecken und zu melden und
Material Giber sexuellen Kindesmissbrauch zu entfernen.

Diese Verordnung sieht deshalb eine voriibergehende Ausnahme von Artikel 5
Absatz 1 und Artikel 6 der Richtlinie 2002/58/EG vor, die die Vertraulichkeit der
Kommunikation und der Verkehrsdaten schitzen. Da die Richtlinie 2002/58/EG auf
der Grundlage des Artikels 114 des Vertrags uber die Arbeitsweise der Européischen
Union erlassen wurde, ist es angezeigt, diese Verordnung auf dieselbe
Rechtsgrundlage zu stiitzen. Dariiber hinaus haben nicht alle Mitgliedstaaten auf
nationaler  Ebene  Rechtsvorschriften  gemaR  Artikel 15  Absatz1  der
Richtlinie 2002/58/EG erlassen, um die in den genannten Bestimmungen
vorgesehenen Rechte und Pflichten zu beschranken, und der Erlass solcher
Rechtsvorschriften birgt ein erhebliches Risiko der Fragmentierung, die sich nachteilig
auf den Binnenmarkt auswirken konnte.

Da elektronische Kommunikationsvorgange, an denen natirliche Personen beteiligt
sind, normalerweise als personenbezogene Daten einzustufen sind, sollte diese
Verordnung auch auf Artikel 16 AEUV gestutzt werden, der eine besondere
Rechtsgrundlage fiir den Erlass von Vorschriften tber den Schutz naturlicher Personen
bei der Verarbeitung personenbezogener Daten durch die Organe der Union und die
Mitgliedstaaten im Rahmen der Ausibung von Tatigkeiten, die in den
Anwendungsbereich des Unionsrechts fallen, und tber den freien Datenverkehr bildet.

Soweit die Verarbeitung personenbezogener Daten im Zusammenhang mit der
Bereitstellung elektronischer Kommunikationsdienste durch nummernunabhéngige
interpersonelle Kommunikationsdienste allein dem Zweck dient, sexuellen Missbrauch
von Kindern im Internet aufzudecken und zu melden und Material tber sexuellen
Kindesmissbrauch zu entfernen, und unter die in der vorliegenden Verordnung
vorgesehene Ausnahme fallt, gilt fir diese Verarbeitung die Verordnung
(EV) 2016/679, einschlielich der Anforderung, vor Einfihrung der betreffenden
Technik  gegebenenfalls eine  Folgenabschdtzung fir die beabsichtigten
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11)

(12)

(13)

(14)

(15)

(16)

Verarbeitungsvorgdnge gemal  Artikel 35 der letztgenannten  Verordnung
vorzunehmen.

Angesichts dessen, dass das alleinige Ziel dieser Verordnung darin besteht, die
Fortfihrung bestimmter bestehender Tatigkeiten zur Bekampfung des sexuellen
Missbrauchs von Kindern im Internet zu ermdéglichen, sollte die in dieser Verordnung
vorgesehene Ausnahme auf bewdhrte Technik beschrankt werden, die von
nummernunabhédngigen interpersonellen Kommunikationsdiensten zum Zwecke der
Aufdeckung und Meldung sexuellen Missbrauchs von Kindern im Internet und der
Entfernung von Material ber sexuellen Kindesmissbrauch bereits vor Inkrafttreten
dieser Verordnung regelmaRig verwendet worden ist. Der Verweis auf die Technik
schlieRt erforderlichenfalls auch eine menschliche Uberpriifung ein, die sich
unmittelbar auf die Verwendung und Beaufsichtigung der Technik bezieht. Die
Verwendung der betreffenden Technik sollte daher in der Branche Gblich sein, ohne
dass unbedingt vorausgesetzt werden sollte, dass die Technik von allen Anbietern
eingesetzt wird, und ohne eine datenschutzfreundliche Weiterentwicklung der Technik
auszuschlielen. Diesbeziiglich sollte es unerheblich sein, ob ein bestimmter Anbieter,
der sich auf diese Ausnahme berufen mochte, diese Technik bereits zum Zeitpunkt des
Inkrafttretens dieser Verordnung selbst anwendet. Die verwendete Technik sollte nach
dem Stand der Technik in der Branche am wenigsten in die Privatsphare eingreifen
und Kommunikationsinhalte, die Text enthalten, nicht systematisch, sondern nur bei
Vorliegen konkreter Verdachtspunkte auf sexuellen Kindesmissbrauch filtern und
durchsuchen.

Um die Genauigkeit und Zuverlassigkeit so weit wie moglich zu gewahrleisten, sollte
die verwendete Technik dem Stand der Technik in der Branche entsprechen und so
beschaffen sein, dass die Fehlerquote falsch positiver Ergebnisse so gering wie
mdoglich ist und erforderlichenfalls etwaige Fehler, die dennoch auftreten kdnnen,
unverzuglich berichtigt werden.

Die personenbezogenen und anderen Daten, die bei der Durchfiihrung der unter die
Ausnahme dieser Verordnung fallenden Téatigkeiten verwendet werden, sowie der
Zeitraum, in dem die Daten bei positiven Ergebnissen anschliefend aufbewahrt
werden, sollten so gering wie moéglich gehalten werden, damit die Inanspruchnahme
der Ausnahme auf das unbedingt erforderliche MaR beschrénkt bleibt.

Zur Gewahrleistung der Transparenz und Rechenschaftspflicht in Bezug auf die im
Rahmen der Ausnahme durchgefihrten Tatigkeiten sollten die Anbieter jahrlich einen
Bericht tber die von dieser Verordnung erfasste Datenverarbeitung verdoffentlichen, in
dem sie auf die Art und Menge der verarbeiteten Daten, die Zahl der aufgedeckten
Félle, MaBnahmen zur Auswahl und Verbesserung der Schlisselindikatoren, Anzahl
und Anteil der mit verschiedener eingesetzter Technik aufgetretenen Fehler (falsche
positive Ergebnisse), Mallnahmen zur Begrenzung der Fehlerquote, die erreichte
Fehlerquote, die Aufbewahrungsregeln und die angewandten
Datenschutzvorkehrungen eingehen.

Diese Verordnung sollte am dritten Tag nach ihrer Veroffentlichung im Amtsblatt der
Europaischen Union in Kraft treten, damit sie ab dem 21. Dezember 2020 angewandt
werden kann.

Diese Verordnung beschrankt das Recht auf Schutz der Vertraulichkeit der
Kommunikation und weicht insofern von der in der Richtlinie (EU) 2018/1972
gemachten  Vorgabe ab, dass flir nummernunabhéngige interpersonelle
Kommunikationsdienste in Bezug auf den Schutz der Privatsphédre dieselben
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17)

(18)

(19)

Vorschriften  gelten  sollen  wie  fur alle  anderen  elektronischen
Kommunikationsdienste. Die Geltungsdauer dieser Verordnung sollte daher auf den
31. Dezember 2025 befristet werden, d. h. auf einen Zeitraum, der verniinftigerweise
fir die Annahme eines neuen langfristigen Rechtsrahmens mit detaillierteren
Schutzvorkehrungen  erforderlich  sein  dlrfte.  Sollten  die  langfristigen
Rechtsvorschriften vor diesem Tag angenommen werden und in Kraft treten, so sollte
diese Verordnung aufgehoben werden.

In Bezug auf alle anderen Tatigkeiten, die in den Anwendungsbereich der
Richtlinie 2002/58/EG fallen, sollten Anbieter nummernunabhéngiger interpersoneller
Kommunikationsdienste den in letztgenannter Richtlinie festgelegten besonderen
Verpflichtungen unterliegen.

Ziel dieser Verordnung ist die Festlegung einer voriibergehenden Ausnahme von
bestimmten Vorschriften der Richtlinie 2002/58/EG, die zu keiner Fragmentierung des
Binnenmarktes fihren soll. Daruber hinaus wirden nationale Rechtsvorschriften
hochstwahrscheinlich nicht in allen Mitgliedstaaten rechtzeitig erlassen werden. Da
dieses Ziel von den Mitgliedstaaten nicht ausreichend verwirklicht werden kann
sondern vielmehr auf Unionsebene besser zu verwirklichen ist, kann die Union im
Einklang mit dem in Artikel 5 des Vertrags Uber die Europaische Union verankerten
Subsidiaritatsprinzip tatig werden. Entsprechend dem in demselben Artikel genannten
Grundsatz der VerhaltnismaRigkeit geht diese Verordnung nicht Gber das fur die
Verwirklichung dieses Ziels erforderliche Mal} hinaus. Sie sieht lediglich die
Einflhrung einer voribergehenden und streng begrenzten Ausnahme von der
Anwendbarkeit des Artikels 5 Absatz 1 und des Artikels 6 der Richtlinie 2002/58/EG
mit einer Reihe von Schutzvorkehrungen vor, die gewahrleisten, dass sie nicht Gber
das fiir die Erreichung der festgelegten Ziele unbedingt erforderliche MaR hinausgeht.

Der Europaische Datenschutzbeauftragte wurde geméal Artikel 42 Absatz 1 der
Verordnung (EU) 2018/1725 des Europaischen Parlaments und des Rates’ angehort
und gab am [...] seine Stellungnahme ab —

HABEN FOLGENDE VERORDNUNG ERLASSEN:

Artikel 1
Gegenstand

Diese Verordnung enthélt voribergehende und streng begrenzte Vorschriften, die von
bestimmten in der Richtlinie 2002/58/EG festgelegten Verpflichtungen abweichen und das
Ziel haben, den Anbietern nummernunabhdangiger interpersoneller Kommunikationsdienste zu
ermoglichen, Technik fir die Verarbeitung personenbezogener und anderer Daten weiterhin
zu verwenden, soweit dies erforderlich ist, um sexuellen Missbrauch von Kindern im Internet
aufzudecken und zu melden und Material Uber sexuellen Kindesmissbrauch aus ihren
Diensten zu entfernen.

Verordnung (EU) 2018/1725 des Européischen Parlaments und des Rates vom 23. Oktober 2018 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe,
Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der
Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG (ABI. L 295 vom 21.11.2018,
S. 39).
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Artikel 2
Begriffsbestimmungen

Fur die Zwecke dieser Verordnung bezeichnet der Ausdruck

1. ,2hummernunabhangiger interpersoneller Kommunikationsdienst einen Dienst im
Sinne des Artikels 2 Absatz 7 der Richtlinie (EU) 2018/1972;
2. ,,sexueller Missbrauch von Kindern im Internet®:

a)  Material, das Kinderpornografie im Sinne des Artikels 2 Buchstabe ¢ der
Richtlinie 2011/93/EU des Europaischen Parlaments und des Rates darstellt;

b)  Kontaktaufnahme mit Kindern zum Zwecke der Vornahme sexueller
Handlungen an einem Kind oder der Herstellung von Kinderpornografie durch
eine der folgenden Handlungen:

i)  Anlocken des Kindes durch das Anbieten von Geschenken oder anderen
Vorteilen;

ii)  Bedrohen des Kindes mit nachteiligen Folgen, die sich betrachtlich auf
das Kind auswirken koénnen;

iii) Konfrontation des Kindes mit pornografischem Material oder
Zuganglichmachung solchen Materials fur das Kind.

c) ,pornografische Darbietung” im Sinne des Artikel 2 Buchstabee der
Richtlinie 2011/93/EU.

Artikel 3
Anwendungsbereich der Ausnahme

Die besonderen Verpflichtungen gemal Artikel 5 Absatz1 wund Artikel 6 der
Richtlinie 2002/58/EG gelten nicht fur die Verarbeitung personenbezogener und anderer
Daten im Zusammenhang mit der Bereitstellung nummernunabhéngiger interpersoneller
Kommunikationsdienste, wenn die Verarbeitung unbedingt erforderlich ist, damit Technik
zum alleinigen Zweck der Entfernung von Material Gber sexuellen Kindesmissbrauch und der
Aufdeckung und Meldung sexuellen Missbrauchs von Kindern im Internet an
Strafverfolgungsbehdrden und an Organisationen, die im o6ffentlichen Interesse gegen
sexuellen Kindesmissbrauch vorgehen, verwendet werden kann, sofern

a) die Verarbeitung verhaltnismaRig ist und auf bewahrte Technik beschréankt bleibt, die
von Anbietern nummernunabhéangiger interpersoneller Kommunikationsdienste zu
diesem Zweck bereits vor dem Inkrafttreten dieser Verordnung regelmélig
verwendet worden ist, dem Stand der Technik in der Branche entspricht und am
wenigsten in die Privatsphdre eingreift;

b) die verwendete Technik an sich hinreichend zuverléssig ist, da sie die Fehlerquote
bei der Erkennung von Inhalten, die sexuellen Missbrauch von Kindern darstellen,
weitestmdglich begrenzt, und bei gelegentlich auftretenden Fehlern deren Folgen
unverziglich berichtigt;

C) die zur Aufdeckung von Kontaktaufnahmen zu Kindern verwendete Technik auf die
Verwendung geeigneter Indikatoren wie Schlisselworter und objektiv ermittelte
Risikofaktoren wie Altersunterschiede beschrankt ist und das Recht auf Uberpriifung
durch einen Menschen wahrt;
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d)

die Verarbeitung auf das fir die Aufdeckung und Meldung sexuellen Missbrauchs
von Kindern im Internet und die Entfernung von Material Uber sexuellen
Kindesmissbrauch unbedingt erforderliche MaR beschrankt ist und erfasste Daten
unverziglich geldscht werden, es sei denn, ein sexueller Missbrauch von Kindern im
Internet wurde festgestellt und bestéatigt;

der Anbieter jahrlich einen Bericht Uber seine Datenverarbeitung veroffentlicht, in
dem er auf die Art und Menge der verarbeiteten Daten, die Zahl der aufgedeckten
Félle, MaRnahmen zur Auswahl und Verbesserung der Schlisselindikatoren, Anzahl
und Anteil der mit verschiedener verwendeter Technik aufgetretenen Fehler (falsche
positive Ergebnisse), MaBnahmen zur Begrenzung der Fehlerquote, die erreichte
Fehlerquote, die Aufbewahrungsregeln und die angewandten
Datenschutzvorkehrungen eingeht.

In Bezug auf Buchstabe d durfen erfasste Daten, wenn ein sexueller Missbrauch von
Kindern im Internet festgestellt und als solcher bestétigt wurde, nur zu den folgenden
Zwecken und nur fur den erforderlichen Zeitraum aufbewahrt werden:

—  zur Berichterstattung und zur Beantwortung verhéltnismaRiger Anfragen von
Strafverfolgungsbehdrden und anderen einschlagigen Behorden;

—  zur Sperrung des betreffenden Benutzerkontos;

— in Bezug auf Daten, die zuverlassig als Kinderpornografie identifiziert wurden,
zur Erstellung einer eindeutigen, unumkehrbaren digitalen Signatur
(Hashwert).

Artikel 4
Inkrafttreten und Geltung

Diese Verordnung tritt am dritten Tag nach ihrer Veroffentlichung im Amtsblatt der
Europaischen Union in Kraft.

Sie gilt vom 21. Dezember 2020 bis zum 31. Dezember 2025.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem
Mitgliedstaat.

Geschehen zu Briissel am |[...]

Im Namen des Europaischen Parlaments  Im Namen des Rates
Der Prasident Der Prasident
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