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MOTIVERING

1. BAKGRUND TILL FORSLAGET
o Motiv och syfte med forslaget

Detta forslag ar en del av ett atgardspaket for att ytterligare méjliggora och stodja den digitala
finanssektorns potential nar det galler innovation och konkurrens och samtidigt minska
riskerna. Detta ar i linje med kommissionens prioriteringar att rusta Europa for den digitala
tidsaldern och att skapa en framtidssakrad ekonomi for manniskor. | paketet for digitalisering
av finanssektorn ingér en ny strategi for digitalisering av finanssektorn i EU* som har som
syfte att se till att EU tar till sig den digitala revolutionen och driver den med innovativa
europeiska foretag i taten, sa att fordelarna med en digital finanssektor blir tillgangliga for
europeiska konsumenter och foretag. Utover detta forslag innehaller paketet aven ett forslag
till forordning om marknader for kryptotillgdngar®, ett forslag till forordning om en
pilotordning for marknadsinfrastrukturer som baseras pa teknik for distribuerade liggare® och
ett forslag till forordning om digital operativ motstandskraft for finanssektorn®.

Skalen till och malen med de bada uppsattningarna lagstiftningsatgarder har faststallts i
motiveringarna till forslaget till forordning om en pilotordning foér marknadsinfrastrukturer
som baseras pa teknik for distribuerade liggare, forslaget till forordning om marknader for
kryptotillgdngar och forslaget till forordning om digital operativ motstandskraft for
finanssektorn och ar tillampliga &ven héar. De sérskilda skélen till detta forslag till direktiv &r
att man maste infora ett tillfalligt undantag for multilaterala handelsplattformar och &ndra
eller fortydliga vissa bestimmelser i befintliga EU-direktiv om finansiella tjanster, for att
uppna rattslig séakerhet nar det géller kryptotillgangar och na malen med en starkt digital
operativ motstandskraft.

o Forenlighet med befintliga bestammelser inom omradet

Detta forslag ar i likhet med de forslag till forordningar som det atféljer en del av ett mer
omfattande arbete som pagar pa europeisk och internationell niva for att i) starka it-sakerheten
i finansiella tjanster och hantera bredare operativa risker och ii) skapa en tydlig, proportionell
och méjliggorande EU-réattslig ram for leverantdrer av kryptotillgangstjanster.

o Forenlighet med unionens politik inom andra omraden

Meddelande frdn kommissionen till Europaparlamentet, radet, Europeiska ekonomiska och sociala
kommittén samt Regionkommittén om en strategi for digitalisering av finanssektorn i EU, den 23
september 2020, COM(2020) 591 final.

Forslag till Europaparlamentets och radets forordning om marknader for kryptotillgdngar och om
&ndring av direktiv (EU) 2019/1937, COM(2020) 593 final.

Forslag till Europaparlamentets och radets férordning om en pilotordning for marknadsinfrastrukturer
som baseras pa teknik for distribuerade liggare, COM(2020) 594 final.

Proposal for a Regulation of the European Parliament and of the Council on digital operational
resilience for the financial sector and amending Regulations (EC) No 1060/2009, (EU) No 648/2012,
(EU) No 600/2014 and (EU) No 909/2014, COM(2020) 595 final (ej 6versatt till svenska).
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S&som ordférande Ursula von der Leyen angav i sina politiska riktlinjer® och som faststallts i
meddelandet Att forma EU:s digitala framtid® maste Europa till fullo ta tillvara alla de
mojligheter som den digitala tidsaldern ger samt starka industrin och innovationskapaciteten,
inom sakra och etiska gréanser.

Nar det galler kryptotillgangar &r detta forslag nara kopplat till kommissionens bredare politik
for blockkedjeteknik eftersom kryptotillgdngar, som &r huvudtillampningen inom
blockkedjeteknik, ar oupplosligt ssammankopplade med framjandet av blockkedjeteknik i hela
Europa.

Nar det galler operativ motstandskraft faststalls fyra pelare i EU-strategin for data’ —
dataskydd, grundldggande rattigheter, saékerhet och cybersakerhet — som nddvéndiga
forutsattningar for att ett samhélle ska kunna stidrkas genom anvéndning av data. En
lagstiftningsram som stéarker den digitala operativa motstandskraften hos unionens finansiella
enheter ar forenlig med dessa politiska mal. Forslaget framjar aven politiska atgarder som
syftar till aterhamtning fran covid-19-krisen, eftersom det sékerstéller att ett 6kat beroende av
den digitala finanssektorn gar hand i hand med operativ motstandskraft. Bada férslagen
tillgodoser aven krav fran hognivaforumet om kapitalmarknadsunionen att faststélla tydliga
bestammelser om anvandningen av kryptotillgangar grekommendation 7) och att infora nya
bestdimmelser om cyberresiliens (rekommendation 10)°.

2. RATTSLIG GRUND, SUBSIDIARITETSPRINCIPEN OCH
PROPORTIONALITETSPRINCIPEN
o Rattslig grund

Detta forslag till direktiv baseras pa artiklarna 53.1 och 114 i fordraget om Europeiska
unionens funktionssatt (EUF-fordraget).

o Subsidiaritetsprincipen (for icke-exklusiv befogenhet)

Se motiveringarna till forslagen till férordning om marknader fér kryptotillgadngar, om en
pilotordning for marknadsinfrastrukturer som baseras pa teknik for distribuerade liggare och
om digital operativ motstandskraft.

. Proportionalitetsprincipen

Se motiveringarna till forslagen till forordning om marknader for kryptotillgangar, om en
pilotordning for marknadsinfrastrukturer som baseras pa teknik for distribuerade liggare och
om digital operativ motstandskraft.

° Val av instrument

Ordfoérande Ursula von der Leyen, Politiska riktlinjer for nésta Europeiska kommission, 2019-2024,
https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-commission_sv.pdf
Meddelande fran kommissionen till Europaparlamentet, radet, Europeiska ekonomiska och sociala
kommittén samt Regionkommittén, Att forma EU:s digitala framtid, COM(2020) 67 final.

Slutrapport fran hognivaforumet om kapitalmarknadsunionen (2020), 4 new vision for Europe’s capital
markets,

https://ec.europa.eu/info/sites/info/files/business economy euro/growth and investment/documents/20
0610-cmu-high-level-forum-final-report_en.pdf
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Detta forslag till direktiv atféljer forslagen till forordning om marknader for kryptotillgangar,
om en pilotordning for marknadsinfrastrukturer som baseras pa teknik for distribuerade
liggare och om digital operativ motstandskraft. | dessa forordningar faststélls de viktigaste
bestammelserna i frdga om i) leverantorer av kryptotjanster, ii) kraven for pilotordningen for
marknadsinfrastrukturer som baseras pa teknik for distribuerade liggare och iii) de viktigaste
bestammelserna om IKT-riskhantering, incidentrapportering, testning och kontroll. For att na
malen i dessa férordningar maste man aven infora ett tillfalligt undantag for multilaterala
handelsplattformar och &ndra flera direktiv fran Europaparlamentet och radet som har antagits
pa grundval av artiklarna 53.1 och 114 i EUF-fordraget. Detta forslag till direktiv ar saledes
nddvandigt for att andra direktiven.

3. RESULTAT AV EFTERHANDSUTVARDERINGAR, SAMRAD MED
BERORDA PARTER OCH KONSEKVENSBEDOMNINGAR

o Efterhandsutvarderingar/kontroller av andamalsenligheten med befintlig
lagstiftning

Se motiveringarna till forslagen till férordning om marknader fér kryptotillgangar, om en
pilotordning for marknadsinfrastrukturer som baseras pa teknik for distribuerade liggare och
om digital operativ motstandskraft.

o Samrad med berdrda parter

Se motiveringarna till forslagen till forordning om marknader for kryptotillgangar, om en
pilotordning for marknadsinfrastrukturer som baseras pa teknik for distribuerade liggare och
om digital operativ motstandskraft.

o Insamling och anvéandning av sakkunnigutlatanden

Se motiveringarna till forslagen till férordning om marknader fér kryptotillgadngar, om en
pilotordning for marknadsinfrastrukturer som baseras pa teknik for distribuerade liggare och
om digital operativ motstandskraft.

o Konsekvensbedémning

Se motiveringarna till forslagen till forordning om marknader for kryptotillgangar, om en
pilotordning for marknadsinfrastrukturer som baseras pa teknik for distribuerade liggare och
om digital operativ motstandskraft.

o Lagstiftningens &ndamalsenlighet och forenkling

Se motiveringarna till forslagen till férordning om marknader fér kryptotillgadngar, om en
pilotordning for marknadsinfrastrukturer som baseras pa teknik for distribuerade liggare och
om digital operativ motstandskraft.

o Grundlaggande rattigheter

Se motiveringarna till forslagen till férordning om marknader for kryptotillgangar, om en
pilotordning for marknadsinfrastrukturer som baseras pa teknik for distribuerade liggare och
om digital operativ motstandskraft.
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4. BUDGETKONSEKVENSER

Se motiveringarna till forslagen till forordning om marknader for kryptotillgangar, om en
pilotordning for marknadsinfrastrukturer som baseras pa teknik for distribuerade liggare och
om digital operativ motstandskraft.

5. OVRIGA INSLAG

o Genomforandeplaner samt atgarder for Overvakning, utvardering och
rapportering

Se motiveringarna till forslagen till forordning om marknader for kryptotillgangar, om en
pilotordning for marknadsinfrastrukturer som baseras pa teknik for distribuerade liggare och
om digital operativ motstandskraft.

o Ingaende redogorelse for de specifika bestammelserna i forslaget

Samtliga artiklar avser och kompletterar forslaget till forordning om digital operativ
motstandskraft. Genom dem andras de olika krav pa operativ risk eller riskhantering som
anges i Europaparlamentets och radets direktiv 2006/43/EG, 2009/65/EG, 2009/138/EG,
2011/61/EU, 2013/36/EU, 2014/65/EU, (EU) 2015/2366 och (EU) 2016/2341, genom att det
infors exakta korshanvisningar i bestammelserna och darmed bringas klarhet angaende
rattslaget. Narmare bestamt foljande:

— Genom artiklarna 2—4, 6 och 8 &ndras direktiv 2009/65/EG om samordning av lagar
och andra forfattningar som avser foretag for kollektiva investeringar i Gverlatbara
vérdepapper (fondféretag)®, direktiv 2009/138/EG om upptagande och utévande av
forsakrings- och aterforsakringsverksamhet (Solvens 11)*°, direktiv 2011/61/EU om
forvaltare av alternativa investeringsfonder™, direktiv 2014/56/EU om lagstadgad
revision av &rshokslut och sammanstalld redovisning*? och direktiv (EU) 2016/2341
om verksamhet i och tillsyn 6ver tjanstepensionsinstitut*®. Syftet &r att i vart och ett
av dessa direktiv ta med sarskilda korshanvisningar till férordning (EU) 2021/xx
[DORA] for dessa finansiella enheters hantering av IKT-system och IKT-verktyg,
som bor ske i enlighet med bestdimmelserna i den férordningen.

- Genom artikel 5 andras kraven i direktiv 2013/36/EU (kapitalkravsdirektivet)'* om
att beredskaps- och affarskontinuitetsplaner ska inbegripa [IKT-relaterade

Europaparlamentets och radets direktiv 2009/65/EG av den 13 juli 2009 om samordning av lagar och
andra forfattningar som avser foretag for kollektiva investeringar i Overlatbara véardepapper
(fondforetag) (EUT L 302, 17.11.2009, s. 32).

Europaparlamentets och radets direktiv 2009/138/EG av den 25 november 2009 om upptagande och
utévande av forsakrings- och aterforsakringsverksamhet (Solvens 11) (EUT L 335, 17.12.2009, s. 1).
Europaparlamentets och radets direktiv 2011/61/EU av den 8 juni 2011 om forvaltare av alternativa
investeringsfonder samt om &ndring av direktiv 2003/41/EG och 2009/65/EG och férordningarna (EG)
nr 1060/2009 och (EU) nr 1095/2010 (EUT L 174, 1.7.2011, s. 1).

Europaparlamentets och radets direktiv 2014/56/EU av den 16 april 2014 om &ndring av direktiv
2006/43/EG om lagstadgad revision av arsbokslut och sammanstalld redovisning (EUT L 158,
27.5.2014, s. 196).

Europaparlamentets och radets direktiv (EU) 2016/2341 av den 14 december 2016 om verksamhet i och
tillsyn over tjanstepensionsinstitut (EUT L 354, 23.12.2016, s. 37).

Europaparlamentets och radets direktiv 2013/36/EU av den 26 juni 2013 om behdrighet att utéva
verksamhet i kreditinstitut och om tillsyn av kreditinstitut och vardepappersforetag, om andring av
direktiv 2002/87/EG och om upphé&vande av direktiv 2006/48/EG och 2006/49/EG (EUT L 176,
27.6.2013, s. 338).
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affarskontinuitets- och katastrofplaner som uppréttats i enlighet med bestdammelserna
i forordning (EU) 2021/xx [DORA].

- Genom artikel 6 &ndras direktiv 2014/65/EU om marknader for finansiella
instrument (Mifid I1) genom tilldgg av korshanvisningar till férordning (EU) 2021/xx
[DORA] och genom andringsbestimmelser i fraga om kontinuitet och
regelbundenhet i utférandet av investeringstjanster och investeringsverksamhet,
motstandskraftiga handelssystem med tillracklig kapacitet, effektiva arrangemang for
driftskontinuitet och riskhantering.

- Genom artikel 7 &andras direktiv (EU) 2015/2366 om betaltjanster pa den inre
marknaden (betaltjanstdirektivet)™® och nérmare bestamt
auktorisationsbestdammelserna genom inférande av en korshanvisning till férordning
(EU) 2021/xx [DORA]. Dessutom bor bestammelserna om rapportering av incidenter
i det direktivet inte omfatta rapportering av IKT-relaterade incidenter for vilket en
fullstandig harmonisering gors genom férordning (EU) 2021/xx [DORA].

Artikel 6.1 bidrar aven till ett fortydligande av den réattsliga behandlingen av kryptotillgangar
som uppfyller kraven for finansiella instrument. Detta gors genom en &ndring av definitionen
av ett ’finansiellt instrument” i direktiv 2014/65/EU om marknader for finansiella instrument,
for att bortom allt rattsligt tvivel fortydliga att sadana instrument kan utfardas med teknik for
distribuerade liggare.

Artikel 6.4 kompletterar forslaget till férordning om en pilotordning  for
marknadsinfrastrukturer som baseras pa teknik for distribuerade liggare genom att tillfalligt
undanta marknadsinfrastrukturer med teknik for distribuerade liggare fran vissa bestammelser
i direktiv 2014/65/EU, for att de ska kunna ta fram l6sningar for handel och avveckling av
transaktioner med kryptotillgangar som uppfyller kraven for finansiella instrument.

1 Europaparlamentets och radets direktiv (EU) 2015/2366 av den 25 november 2015 om betaltjanster pa

den inre marknaden, om &ndring av direktiven 2002/65/EG, 2009/110/EG och 2013/36/EU samt
forordning (EU) nr 1093/2010 och om upphévande av direktiv 2007/64/EG (EUT L 337, 23.12.2015,
s. 35).
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2020/0268 (COD)
Forslag till

EUROPAPARLAMENTETS OCH RADETS DIREKTIV

om andring av direktiv 2006/43/EG, 2009/65/EG, 2009/138/EG, 2011/61/EU, 2013/36/EU,

2014/65/EU, (EU) 2015/2366 och (EU) 2016/2341

(Text av betydelse fér EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT
DETTA DIREKTIV

med beaktande av fordraget om Europeiska unionens funktionssatt (EUF-fordraget), sarskilt
artiklarna 53.1 och 114,

med beaktande av Europeiska kommissionens forslag,

efter 6versdndande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska centralbankens yttrande®,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande®”,

i enlighet med det ordinarie lagstiftningsforfarandet, och

av foljande skal:

(1)

()

©)

Unionen maste pa ett lampligt och heltdckande sétt ta itu med de digitala risker som
uppstar for alla finansiella enheter till foljd av en 6kad anvandning av informations-
och kommunikationsteknik (IKT) vid tillhandahallande och konsumtion av
finansiella tjanster.

Aktorer inom finanssektorn ar mycket beroende av digital teknik i sin dagliga
verksamhet och det &r darfor ytterst viktigt att sdkerstdlla att deras digitala
transaktioner har en operativ motstandskraft mot IKT-risker. Detta behov har blivit
allt storre pa grund av den 6kade marknaden for banbrytande teknik, som framfor allt
innebdr att digitala varderepresentationer eller rattighetsrepresentationer kan
dverforas och lagras elektroniskt, med hjélp av teknik for distribuerade liggare eller
liknande teknik (“kryptotillgangar”) och for tjénster relaterade till sddana tillgdngar.

De IKT-riskrelaterade kraven for finanssektorn pa unionsniva ar for narvarande
utspridda i Europaparlamentets och radets direktiv 2006/43/EG,'® 2009/65/EG,"

16
17
18

19

EUTC,,s..

Europaparlamentets och radets direktiv 2006/43/EG av den 17 maj 2006 om lagstadgad revision av
arsbokslut och sammanstélld redovisning och om &ndring av radets direktiv 78/660/EEG och
83/349/EEG samt om upphévande av radets direktiv 84/253/EEG (EUT L 157, 9.6.2006, s. 87).
Europaparlamentets och radets direktiv 2009/65/EG av den 13 juli 2009 om samordning av lagar och
andra forfattningar som avser foretag for kollektiva investeringar i Overlatbara vardepapper
(fondféretag) (EUT L 302, 17.11.20009, s. 32).
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(4)

(5)

2009/138/EG,?° 2011/61/EU,?* 2013/36/EU,? 2014/65/EU,%* (EU) 2015/2366** och
(EU) 2016/2341° och skiljer sig &t och ar ibland ofullstandiga. IKT-risken har i vissa
fall endast behandlats indirekt som en del av den operativa risken, medan den i andra
fall inte har behandlats 6ver huvud taget. Detta bor atgardas genom en harmonisering
mellan Europaparlamentets och radets férordning (EU) xx/20xx*® [DORA] och dessa
akter. | detta direktiv presenteras en rad andringar som forefaller nédvandiga for att
bringa réattslig klarhet och enhetlighet i frdga om hur de finansiella enheter som
auktoriseras och 6vervakas i enlighet med dessa direktiv ska tillampa olika krav pa
digital operativ motstandskraft som ar nodvandiga for att de ska kunna bedriva sin
verksamhet och pa satt garantera en smidigt fungerande inre marknad.

Inom omradet for banktjanster innehaller direktiv 2013/36/EU om behdrighet att
utbva verksamhet i kreditinstitut och om tillsyn av kreditinstitut och
vardepappersforetag i dagslaget endast allménna bestdmmelser om intern styrning
och operativ risk med krav pa beredskaps- och affarskontinuitetsplaner vilka
underforstatt anvands som en grund for att reglera IKT-riskhanteringen. For att
sakerstalla en uttrycklig reglering av IKT-risken bor dock kraven pa beredskaps- och
affarskontinuitetsplaner &ndras sa att de innefattar affarskontinuitets- och
katastrofplaner aven for IKT-risker, i enlighet med kraven i férordning (EU) 2021/xx
[DORA].

| direktiv 2014/65/EU om marknader for finansiella instrument faststalls hardare
IKT-bestdammelser for vérdepappersforetag och handelsplatser endast nédr dessa
bedriver  algoritmisk  handel.  Mindre utforliga  krav tillampas pa
datarapporteringstjénster och transaktionsregister. Dessutom hanvisas det endast i
begransad man till kontroll- och skyddssystem for informationsbehandlingssystem
och anvéndning av l&mpliga system, resurser och forfaranden for att sorja for
kontinuitet och regelbundenhet i investeringstjanster. Detta direktiv bor harmoniseras
med forordning (EU) 2021/xx [DORA] i fraga om kontinuitet och regelbundenhet i
tillhandahallandet av investeringstjanster och utférandet av investeringsverksamhet,
operativ motstandskraft, handelssystemens kapacitet och effektiva arrangemang for
driftskontinuitet och riskhantering.
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Europaparlamentets och radets direktiv 2009/138/EG av den 25 november 2009 om upptagande och
utévande av forsakrings- och aterforsakringsverksamhet (Solvens 1) (EUT L 335, 17.12.2009, s. 1).
Europaparlamentets och radets direktiv 2011/61/EU av den 8 juni 2011 om forvaltare av alternativa
investeringsfonder samt om &ndring av direktiv 2003/41/EG och 2009/65/EG och férordningarna (EG)
nr 1060/2009 och (EU) nr 1095/2010 (EUT L 174, 1.7.2011, s. 1).

Europaparlamentets och réadets direktiv 2013/36/EU av den 26 juni 2013 om behorighet att utéva
verksamhet i kreditinstitut och om tillsyn av kreditinstitut och vardepappersforetag, om andring av
direktiv 2002/87/EG och om upphédvande av direktiv 2006/48/EG och 2006/49/EG (EUT L 176,
27.6.2013, s. 338).

Europaparlamentets och radets direktiv 2014/65/EU av den 15 maj 2014 om marknader for finansiella
instrument och om &ndring av direktiv 2002/92/EG och av direktiv 2011/61/EU (EUT L 173,
12.6.2014, s. 349).

Europaparlamentets och radets direktiv (EU) 2015/2366 av den 25 november 2015 om betaltjanster pa
den inre marknaden, om &ndring av direktiven 2002/65/EG, 2009/110/EG och 2013/36/EU samt
forordning (EU) nr 1093/2010 och om upphévande av direktiv 2007/64/EG (EUT L 337, 23.12.2015,
s. 35).

Europaparlamentets och radets direktiv (EU) 2016/2341 av den 14 december 2016 om verksamhet i och
tillsyn over tjanstepensionsinstitut (EUT L 354, 23.12.2016, s. 37).

EUTLI[...],[...],s. [...].
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(6)

(7)

(8)

Definitionen av “finansiellt instrument” i direktiv 2014/65/EU omfattar 1 dagsldget
inte uttryckligen finansiella instrument som utfardas med hjalp av klasser av teknik
som stoder distribuerad registrering av krypterade data (“teknik for distribuerade
liggare”). Definitionen i direktiv 2014/65/EU bor andras sa att den innefattar sadana
finansiella instrument, for att sékerstélla att dessa kan handlas pa marknaden inom
den nuvarande réattsliga ramen.

Framfor allt skulle det vara fordelaktigt att skapa en pilotordning for
marknadsinfrastrukturer med teknik for distribuerade system, for att mdojliggora
utveckling av kryptotillgangar som uppfyller kraven for finansiella instrument och
teknik for distribuerade liggare och samtidigt uppratthalla en hog niva av finansiell
stabilitet, marknadsintegritet, transparens och investerarskydd. Behdriga myndigheter
bor, med hjalp av en sadan tillfallig rattslig ram, tillfalligt kunna tillata att
marknadsinfrastrukturer med teknik for distribuerade system verkar utifran en annan
uppséttning tilltradesmassiga krav jamfort med de krav som annars tillampas enligt
unionens lagstiftning om finansiella tjanster, vilka skulle kunna hindra dem fran att ta
fram losningar for handel och avveckling av transaktioner med kryptotillgangar som
skulle uppfylla kraven for finansiella instrument. Denna réttsliga ram bor vara
tillfallig sa att de europeiska tillsynsmyndigheterna och de nationella behériga
myndigheterna kan fa erfarenheter av mojligheterna och de sarskilda riskerna med
kryptotillgangar som handlas pa sadana infrastrukturer. Detta direktiv atfoljer saledes
forordningen [om en pilotordning for marknadsinfrastrukturer som baseras pa teknik
for distribuerade liggare] genom att bidra till detta nya unionsregelverk om
marknadsinfrastrukturer med teknik for distribuerade liggare med ett riktat undantag
fran vissa bestammelser i unionslagstiftningen om finansiella tjanster for
verksamheter och tjanster i samband med finansiella instrument enligt definitionen i
artikel 4.1.15 i direktiv 2014/65/EU, vilken i annat fall inte skulle ge den fulla
flexibilitet som krdvs vid inférandet av l6sningar i handelsskedena och de
efterfoljande skedena betraffande transaktioner med kryptotillgangar.

En multilateral handelsplattform med teknik for distribuerade liggare bor vara ett
multilateralt system som drivs av ett vardepappersforetag eller en marknadsoperator
som auktoriserats enligt direktiv 2014/65/EU och som har fatt ett sarskilt tillstand
enligt Europaparlamentets och radets férordning (EU) xx/20xx*’ [forslag till
forordning om en pilotordning for marknadsinfrastrukturer som baseras pa teknik for
distribuerade liggare]. Multilaterala handelsplattformar med teknik for distribuerade
liggare bor omfattas av alla de krav som tillimpas pa en multilateral
handelsplattform enligt det direktivet, férutom om den nationella behdriga
myndigheten skulle bevilja ett undantag i enlighet med detta direktiv. Ett eventuellt
regleringshinder for att utveckla en multilateral handelsplattform for Overlatbara
vardepapper emitterade med teknik for distribuerade liggare skulle kunna vara den
formedlingsskyldighet som faststélls i direktiv 2014/65/EU. En traditionell
multilateral handelsplattform far som medlemmar eller deltagare endast tillata
vardepappersforetag, kreditinstitut och andra personer som har tillracklig
handelsférmaga, handelskompetens och lampliga organisatoriska arrangemang och
resurser. En multilateral handelsplattform med teknik for distribuerade liggare bor fa
begara ett undantag fran denna skyldighet, sa att den kan ge icke-professionella
investerare enkelt tilltrade till handelsplatsen, forutsatt att tillrackliga skyddsatgarder
i fraga om investerarskydd finns.
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| direktiv (EU) 2015/2366 om betaltjanster faststalls sarskilda bestimmelser om IKT-
relaterade sakerhetskontroll- och begransningsaspekter for auktorisation att utféra
betaltjanster. Dessa auktorisationsbestdammelser bor andras sa att de anpassas till
forordning (EU) 2021/xx [DORA]. Dessutom bor bestdammelserna om rapportering
av incidenter i det direktivet inte omfatta rapportering av IKT-relaterade incidenter,
for vilken en fullstindig harmonisering gors genom férordning (EU) 2021/xx
[DORA].

| direktiv 2009/138/EG om upptagande och utévande av forsékrings- och
aterforsakringsverksamhet och direktiv (EU) 2016/2341 om verksamhet i och tillsyn
over tjanstepensionsinstitut fangas IKT-risken delvis upp i de allmanna
bestdmmelserna om fdretagsstyrning och riskhantering. Vissa krav ska dock
specificeras genom delegerade bestammelser med eller utan sérskild hénvisning till
IKT-risk. Annu mindre specifika bestimmelser tillimpas pé& lagstadgade revisorer
och revisionsféretag, eftersom Europaparlamentets och radets direktiv 2014/56/EU®
endast innehaller allméanna bestammelser om den interna organisationen. Pa samma
satt tillampas endast mycket allmanna bestammelser pa forvaltare av alternativa
investeringsfonder och forvaltningsbolag som omfattas av direktiven 2011/61/EU
och 2009/65/EG. Dessa direktiv bor darfor anpassas till kraven i férordning (EU)
2021/xx [DORA] nér det géller hanteringen av IKT-system och IKT-verktyg.

Yiterligare IKT-krav har i manga fall redan faststallts i delegerade akter och
genomfoérandeakter, som har antagits utifran forslag till tekniska tillsynsstandarder
och tekniska standarder for genomforande vilka utarbetats av behdrig europeisk
tillsynsmyndighet. For att bringa rattslig klarhet i det faktum att den réttsliga grunden
for IKT-riskbestammelser hédanefter enbart foljer av forordning (EU) 2021/xx
[DORA] bor befogenheterna i dessa direktiv andras sa att de inte omfattar IKT-
riskbestammelser.

Medlemsstaterna bor tillampa de bestammelser i nationell ratt som inférlivar detta
direktiv fran och med den dag da forordning xx/20xx [DORA] borjar tillampas, for
att sékerstalla en enhetlig och samtidig tillampning av forordning xx/20xx [DORA]
och direktivet, som tillsammans utgér den nya ramen for digital operativ
motstandskraft for finanssektorn.

Direktiven 2006/43/EG, 2009/65/EG, 2009/138/EG, 2011/61/EU, 2013/36/EU,
2014/65/EU, (EU) 2015/2366 och (EU) 2016/2341 har antagits pa grundval av
artiklarna 53.1 och 114 i EUF-fordraget. Andringarna genom detta direktiv bor tas
med i en och samma akt pa grund av det inbdrdes forhallandet mellan sakfragan och
andringarnas syften. Denna enda akt bor antas pa grundval av saval artikel 53.1 som
artikel 114 i EUF-fordraget.

Eftersom syftena med detta direktiv inte kan uppnas i tillracklig utstrackning av
medlemsstaterna, eftersom de innebdr en harmonisering genom uppdateringar och
andringar av redan befintliga krav i direktiven, utan snarare, pa grund av atgardens
omfattning och verkningar, kan uppnas battre pa unionsniva, kan unionen vidta
atgarder i enlighet med subsidiaritetsprincipen i artikel 5 i férdraget om Europeiska
unionen (EU-fordraget). | enlighet med proportionalitetsprincipen i samma artikel
gar denna forordning inte utdver vad som ar nédvandigt for att na dessa mal.
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| enlighet med den gemensamma politiska forklaringen fran medlemsstaterna och
kommissionen om foérklarande dokument®® av den 28 september 2011, har
medlemsstaterna  atagit sig att, nar sa &r berattigat, lata anmalan av
inforlivandeatgarder atfoljas av ett eller flera dokument som forklarar forhallandet
mellan de olika delarna i direktivet och motsvarande delar i de nationella
instrumenten for inforlivande. Nar det galler detta direktiv anser lagstiftaren att
oversandandet av sadana dokument &r beréttigat.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Andringar av direktiv 2006/43/EG

| artikel 24a.1 i direktiv 2006/43/EG ska led b erséttas med foljande:

”b) Varje lagstadgad revisor eller revisionsforetag ska ha sunda administrativa
forfaranden och redovisningsrutiner, interna mekanismer for kvalitetskontroll,
effektiva forfaranden for riskbedomning och effektiva kontroll- och
skyddssystem for att hantera sina IKT-system och IKT-verktyg i enlighet med
artikel 6 i Europaparlamentets och radets forordning (EU) 2021/xx [DORA]*.

* [fullstandig titel] (EUT L[...], [...], s. [...]).”

Artikel 2
Andringar av direktiv 2009/65/EG

Artikel 12 i direktiv 2009/65/EG ska andras pa foljande satt:

(1)

| punkt 1 andra stycket ska led a ersattas med féljande:

”a) har sunda administrativa forfaranden och redovisningsrutiner samt kontroll- och
sékerhetsarrangemang for elektronisk databehandling, inbegripet informations- och
kommunikationstekniska system som inrattas och forvaltas i enlighet med artikel 6 i
Europaparlamentets och radets forordning (EU) 2021/xx* [DORA], samt lampliga
interna kontrollmekanismer och regler for de anstélldas personliga transaktioner eller
for innehav eller forvaltning av investeringar i finansiella instrument i syfte att
investera for egen rakning, sa att det minst sakerstélls att varje transaktion i vilken
fondforetaget medverkar & mojlig att rekonstruera med avseende pa dess ursprung,
de deltagande parterna, dess art samt den tid da och den plats dar den &dgde rum och
att fondforetagets tillgangar som férvaltas av férvaltningsbolaget placeras i enlighet
med fondbestdammelserna eller bolagsordningen samt gallande lagstiftning, och

* [fullstandig titel] (EUTL[...], [...],s. [...]).”
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Punkt 3 ska erséttas med foljande:

”3. Utan att det paverkar tillimpningen av artikel 116 ska kommissionen, genom
delegerade akter i enlighet med artikel 112a, anta atgarder som narmare anger

a) de forfaranden och arrangemang som avses i punkt 1 andra
stycket a, andra &n sadana som ror hantering av informations- och
kommunikationstekniska risker,

b) de strukturer och organisatoriska krav foér att minimera
intressekonflikter som avses 1 punkt 1 andra stycket b. ”

Artikel 3
Andring av direktiv 2009/138/EG

Direktiv 2009/138/EG ska andras pa foljande satt:

(1)

()

| artikel 41 ska punkt 4 ersattas med foljande:

4. Forsakrings- och aterforsakringsforetag ska vidta rimliga atgarder for att
garantera att deras verksamhet bedrivs med kontinuitet och pa ett korrekt sétt,
inklusive utvecklingen av beredskapsplaner. Foretaget ska i detta syfte anvénda
lampliga och proportionella system, resurser och forfaranden och ska inratta
informations- och kommunikationstekniska system och hantera dem i enlighet med
artikel 6 i Europaparlamentets och radets férordning (EU) 2021/xx * [DORA].

* [fullstandig titel] (EUT L[...], [...], s. [...]).”

| artikel 50.1 ska leden a och b erséttas med foljande:

”a) Delarna i1 de system som avses 1 artiklarna 41, 44, 46 och 47, andra 4n de delar
som avser hantering av informations- och kommunikationsteknisk risk, och de
omraden som fortecknas i artikel 44.2.

b) De funktioner som avses i artiklarna 44, 46, 47 och 48, andra an de funktioner som
avser hantering av informations- och kommunikationsteknisk risk.”

Artikel 4
Andringar av direktiv 2011/61/EU

Artikel 18 i direktiv 2011/61/EU ska erséttas med foljande:

”Artikel 18
Allmé&nna principer

1. Medlemsstaterna ska krava att AlF-forvaltare alltid ska anvanda sadana
tillfredsstéllande och lampliga manskliga och tekniska resurser som krévs for att de
ska kunna forvalta AIF-fonderna pa ett korrekt stt.

De behoriga myndigheterna i AlF-forvaltarens hemmedlemsstat ska, dven med
beaktande av arten av de AlF-fonder som AlF-forvaltaren forvaltar, sarskilt krava att
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AlF-forvaltaren har sunda administrativa forfaranden och redovisningsrutiner,
kontroll- och sakerhetsarrangemang for hantering av de informations- och
kommunikationstekniska system som krdvs enligt artikel 6 i [Europaparlamentets
och radets forordning (EU) 2021/xx* [DORA]] samt tillfredsstallande interna
kontrollmekanismer, sérskilt regler for de anstélldas personliga transaktioner eller for
innehav eller forvaltning av investeringar i syfte att investera for egen rékning, och
att det atminstone sakerstélls att varje transaktion som involverar AlF-fonderna &r
mojlig att rekonstruera med avseende pa dess ursprung, de deltagande parterna, dess
art samt den tid da och den plats dar den &gde rum, och att tillgdngarna i de AIF-
fonder som férvaltas av  AlF-forvaltaren investeras i enlighet med
fondbestammelserna eller bolagsordningen samt géllande lagstiftning.

2. Kommissionen ska, genom delegerade akter i enlighet med artikel 56, och med
forbehall for villkoren i artiklarna 57 och 58, anta atgarder for att narmare ange de
forfaranden och arrangemang som avses i punkt 1, andra &n de for informations- och
kommunikationstekniska system.

* [fullstandig titel] (EUT L[...], [...], s. [...]).”

Artikel 5
Andring av direktiv 2013/36/EU

| artikel 85 i direktiv 2013/36/EU ska punkt 2 ersattas med foljande:

2. De behdriga myndigheterna ska se till att instituten har Iampliga beredskaps- och
affarskontinuitetsplaner, inbegripet affarskontinuitets- och katastrofplaner for den
teknik som de anvidnder for meddelande av information (”informations- och
kommunikationsteknik™) och som inréttats i enlighet med artikel 6 i
Europaparlamentets och radets forordning (EU) 2021/xx [DORA], sa att de kan
fortsdtta att bedriva sin verksamhet vid en allvarlig stérning i verksamheten och
begrénsa de forluster som orsakas till f6ljd av en sadan storning.

*  [fullstandig titel] (EUT L [...], [...], s. [...]).”

Artikel 6
Andringar av direktiv 2014/65/EU

Direktiv 2014/65/EU ska andras pa foljande sétt:

1)

)

| artikel 4.1 ska led 15 ersattas med foljande:

’finansiellt instrument: sddana instrument som anges i avsnitt C i bilaga I, inbegripet
saddana instrument som utfardas med teknik for distribuerade liggare.”

Artikel 16 ska andras pa foljande satt:
(@ Punkt 4 ska ersattas med foljande:

4. Varje virdepappersforetag ska vidta rimliga atgarder for att sérja for kontinuitet
och regelbundenhet i tillhandahallandet av investeringstjanster och utforandet av
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(3)

(4)

investeringsverksamhet. VVardepappersforetaget ska i det syftet anvanda l&mpliga och
proportionella system, inbegripet informations- och kommunikationstekniska system
("IKT-system”) som inrdttas och fOrvaltas 1 enlighet med artikel 6 1
Europaparlamentets och radets forordning (EU) 2021/xx* [DORA], samt lampliga
och proportionella resurser och forfaranden.”

(b) I punkt 5 ska andra och tredje styckena erséttas med foljande:

”Varje vérdepappersforetag ska tillimpa sunda forfaranden for forvaltning och
redovisning samt ha mekanismer  fér internkontroll och  effektiva
riskbeddmningsmetoder.

Utan att det paverkar behdriga myndigheters mojlighet att krava tillgang till
kommunikation i enlighet med detta direktiv och forordning (EU) nr 600/2014 ska ett
vardepappersforetag ha inréttat sunda skyddsmekanismer for att, i enlighet med kraven
i Europaparlamentets och radets férordning (EU) 2021/xx* [DORA], garantera
skyddet och autentiseringen vid informationsoverféring, minimera risken for
dataférvanskning och for obehdrig atkomst och forhindra informationslackor sa att
uppgifterna alltid behandlas konfidentiellt.”

Artikel 17 ska andras pa féljande sétt:
(@ Punkt 1 ska ersattas med foljande:

1. Ett virdepappersforetag som bedriver algoritmisk handel ska ha inrattat effektiva
system och riskkontroller som &r anpassade for den verksamhet som bedrivs, sa att
det sakerstalls att dess handelssystem ar motstandskraftiga och har tillracklig
kapacitet i enlighet med kraven i kapitel 11 i férordning (EU) 2021/xx [DORA], att de
omfattas av lampliga handelstrosklar och handelslimiter och att de forhindrar att
felaktiga order skickas eller att systemet pa annat satt fungerar sa att det kan skapa
eller bidra till en oordnad marknad.

Ett sadant foretag ska ocksa ha inrattat effektiva system och riskkontrollatgarder for
att sakerstalla att handelssystemen inte kan anvéandas for nagot andamal som strider
mot foérordning (EU) nr 596/2014 eller mot reglerna for en handelsplats till vilken det
ar anslutet.

Vardepappersforetaget ska ha inréttat effektiva arrangemang for driftskontinuitet
som hanterar alla driftsavbrott i dess handelssystem, inbegripet affarskontinuitets-
och katastrofplaner for informations- och kommunikationsteknik som inréttas i
enlighet med artikel 6 i forordning (EU) 2021/xx [DORA], och ska sakerstélla att
dess system ar fullstandigt testade och vederborligen 6vervakade sa att de uppfyller
de allménna krav som foreskrivs i denna punkt och eventuella sérskilda krav i
kapitlen II och IV i forordning (EU) 2021/xx [DORA].”

(b)  I'punkt 7 ska led a ersattas med féljande:

’a) Detaljerna i de organisatoriska krav som faststélls i punkterna 1-6, andra an de
krav som ror IKT-riskhantering, och som ska anges for vardepappersforetag som
tillhandahaller olika slags investeringstjanster, investeringsverksamheter, sidotjanster
eller en kombination dérav, varigenom specifikationerna av de organisatoriska krav
som faststélls i punkt 5 ska innehalla specifika krav for direkt marknadstilltrade och
for sponsrat tilltrade sa att det sakerstélls att de kontroller som tillampas pa sponsrat
tilltrdde dtminstone motsvarar dem som tilldmpas pé direkt marknadstilltrade.”

| artikel 19 ska foljande punkt laggas till:
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(6)

”3. Om virdepappersforetaget eller marknadsoperatdren driver en multilateral
handelsplattform med teknik for distribuerade liggare enligt definitionen i artikel 2.3
i forordning xx/20xx [forslag till forordning om en pilotordning for
marknadsinfrastrukturer som baseras pa teknik for distribuerade liggare], far dock
den  behoriga  myndigheten  tillita  att  vardepappersforetaget  eller
marknadsoperatoren, i enlighet med dess regler for tilltrade som avses i artikel 18.3
och for en period pa hogst fyra ar, upptar fysiska personer som medlemmar eller
deltagare i den multilaterala handelsplattformen med teknik for distribuerade liggare,
forutsatt att dessa personer uppfyller féljande krav:

(@) De maste ha tillrackligt god vandel och uppfylla lamplighetskraven.

(b) De maste besitta tillracklig handelsformaga, handelskompetens och
handelserfarenhet, inbegripet kunskap om handel med teknik for
distribuerade liggare samt om hur sadan teknik fungerar.

Om en behdrig myndighet beviljar ett sddant undantag som avses i forsta stycket far
den infora ytterligare investerarskyddsatgarder for att skydda fysiska personer som
upptagits som medlemmar eller deltagare i den multilaterala handelsplattformen med
teknik for distribuerade liggare. Sadana atgarder ska sta i proportion till deltagarnas
eller medlemmarnas riskprofil.”

| artikel 47 ska punkt 1 &dndras pa foljande sétt:
(@ Led b ska ersattas med foljande:

”b) har tillrackliga forutsittningar for att kunna hantera de risker den ar exponerad
for, inbegripet att hantera risker for IKT-system och IKT-verktyg i enlighet med
artikel 6 i forordning (EU) 2021/xx [DORA]*, vidtar lampliga atgarder och infor
system for att identifiera alla betydande risker for dess verksamhet och vidtar
effektiva atgirder for att reducera sadana risker,”

(b)  Led c ska utga.
Artikel 48 ska andras pa foljande sétt:
(@ Punkt 1 ska ersattas med foljande:

”1. Medlemsstaterna ska krdva att en reglerad marknad bygger upp en operativ
motstandskraft i enlighet med kraven i kapitel 11 i férordning (EU) 2021/xx [DORA]
for att sdkerstdlla att dess handelssystem ar motstandskraftiga, har tillracklig
kapacitet for att kunna hantera toppbelastning i fraga om order- och
meddelandevolymer, kan sakerstdlla ordnad handel under svara férhallanden pa
marknaden, &r till fullo testade for att sékerstalla att sadana villkor &r uppfyllda och
omfattas av effektiva arrangemang for driftskontinuitet som sédkerstéller kontinuitet i
dess verksamhet vid eventuella driftsavbrott i dess handelssystem.”

(b) Punkt 6 ska ersattas med foljande:

”6. Medlemsstaterna ska kriva att en reglerad marknad har inréttat effektiva system,
forfaranden och arrangemang, bland annat krav pa medlemmar eller deltagare att
utfora lampliga tester av algoritmer och att tillhandahalla miljoer for att underlatta
sadana tester, i enlighet med kraven i kapitlen 11 och IV i férordning (EU) 2021/xx
[DORA], for att sékerstalla att algoritmiska handelssystem inte kan skapa eller bidra
till otilloorliga marknadsférhallanden pa marknaden och att hantera eventuella
otillborliga marknadsforhallanden som kan uppsta till foljd av sadana algoritmiska
handelssystem, inbegripet system for att begréansa andelen ej utférda order i

14

SV



SV

forhallande till transaktionerna som kan laggas in i systemet av en medlem eller en
deltagare, for att det ska vara mojligt att bromsa orderflodet om det finns en risk for
att systemkapaciteten ska uppnas och for att begransa och genomdriva den minsta
tick-size som far tillampas pa marknaden.”

(c) Punkt 12 ska &ndras pa féljande satt:
i) Led a ska ersattas med foljande:

”a) kraven for att sdkerstilla att handelssystem péd reglerade marknader é&r
motstandskraftiga och har tillracklig kapacitet, forutom kraven rorande digital
operativ motstandskraft,”

ii) Led g ska ersattas med foljande:

”g) kraven for att sdkerstdlla lamplig testning av algoritmer, annat &n testning av
digital operativ motstandskraft, sd att det kan sakerstallas att algoritmiska
handelssystem inbegripet system for algoritmisk hogfrekvenshandel inte kan skapa
eller bidra till otillborliga marknadsfoérhallanden pa marknaden.”

Artikel 7
Andringar av direktiv (EU) 2015/2366

Direktiv (EU) 2015/2366 ska andras pa foljande satt:

(7)

(8)

| artikel 5.1 tredje stycket ska forsta meningen ersattas med foljande:

I samband med de sikerhetskontroll- och begransningsatgarder som avses i led j i
forsta stycket ska det anges pa vilket satt de sakrar en hog niva av teknisk sakerhet
och dataskydd, daribland for de programvaru- och it-system som anvands av
sokanden eller de foretag till vilka denne utkontrakterar hela eller delar av sin
verksamhet, i enlighet med kapitel 1l i Europaparlamentets och radets forordning
(EU) 2021/xx* [DORA]. Dessa atgarder ska ocksa omfatta de sékerhetsatgarder som
faststalls i artikel 95.1. | samband med dessa atgarder ska hansyn tas till EBA:s
riktlinjer for sakerhetsatgarder som avses i artikel 95.3 nar dessa har inforts.

* [fullstandig titel] (EUT L [...], [...],s. [...]).”
Artikel 95 ska andras pa foljande satt:
(@ Punkt 1 ska ersattas med foljande:

”1. Medlemsstaterna ska se till att betaltjanstleverantdrer inrdttar en ram med
lampliga begransningsatgarder och kontrollmekanismer for att hantera operativa
risker och sakerhetsrisker med anknytning till de betaltjanster som de tillhandahaller
och, som en del av denna ram, ska betaltjanstleverantorer faststalla och uppratthalla
effektiva incidenthanteringsforfaranden, inbegripet for upptéackt och klassificering av
allvarliga operativa incidenter och sékerhetsincidenter, och samtidigt hantera risker
for informations- och kommunikationsteknik i enlighet med kapitel Il i férordning
(EU) 2021/xx [DORA].”

(b) Punkt 4 ska utga.
(c) Punkt 5 ska ersattas med foljande:
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(9)

(10)

”5.  EBA ska pa omradet operativa risker med anknytning till betaltjanster framja
samarbete, inklusive informationsutbyte, mellan de behériga myndigheterna och
mellan de behoriga myndigheterna och ECB.”

Artikel 96 ska andras pa foljande satt:
(@ Punkt 1 ska ersattas med foljande:

1. Vid allvarliga operativa incidenter eller sikerhetsincidenter som inte ar en IKT-
relaterad incident enligt definitionen i artikel 3.6 i forordning (EU) xx/20xx [DORA],
ska betaltjanstleverantéren utan onddigt drojsmal underratta den behériga
myndigheten i hemmedlemsstaten.

(b)  Punkt 5 ska utga.
| artikel 98 ska punkt 5 ersattas med foljande:

5. I enlighet med artikel 10 i forordning (EU) nr 1093/2010 ska EBA se 6ver och
vid behov regelbundet uppdatera de tekniska standarderna for tillsyn i syfte att bland
annat ta hansyn till innovation och teknisk utveckling samt bestdammelserna i kapitel
ITi férordning (EU) 2021/xx [DORA].”

Artikel 8
Andring av direktiv (EU) 2016/2341

| artikel 21.5 i direktiv (EU) 2016/2341 ska andra meningen ersattas med foljande:

“Tjanstepensionsinstitutet ska i detta syfte anvdnda l&mpliga och proportionella
system, resurser och forfaranden och ska inrétta IKT-system och IKT-verktyg och
hantera dem i enlighet med artikel 6 i Europaparlamentets och radets forordning
(EU) 2021/xx * [DORA].

* [fullstandig titel] EUT L[...], [...1, s. [...]).”

Artikel 9
Inforlivande

Medlemsstaterna ska senast [ett ar efter antagandet] anta och offentliggora de lagar
och andra forfattningar som ar nédvéndiga for att folja detta direktiv. De ska genast
overldamna texten till dessa bestammelser till kommissionen.

De ska tillampa dessa bestammelser fran och med den [datum for ikrafttradande av
DORA/dess tillampningsdatum, om dessa skiljer sig at].

Nar en medlemsstat antar dessa bestammelser ska de innehalla en hanvisning till
detta direktiv eller atféljas av en sadan hanvisning nar de offentliggors. Narmare
foreskrifter om hur hénvisningen ska goras ska varje medlemsstat sjalv utfarda.

Medlemsstaterna ska till kommissionen o&verldmna texten till de centrala
bestammelser i nationell ratt som de antar inom det omrdde som omfattas av detta
direktiv.

16

SV



SV

Artikel 10
Ikrafttradande

Detta direktiv trader i kraft den tjugonde dagen efter det att det har offentliggjorts i
Europeiska unionens officiella tidning.

Artikel 11
Adressater

Detta direktiv riktar sig till medlemsstaterna.
Utfardat i Bryssel den

Pa Europaparlamentets vagnar Pa radets vagnar
Ordférande Ordférande
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