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PERUSTELUT

1. EHDOTUKSEN TAUSTA
e Ehdotuksen perustelut ja tavoitteet

Tama ehdotus on osa digitaalisen rahoituksen toimenpidepakettia, jolla pyritadn edistimaan ja
tukemaan mahdollisuuksia, joita digitaalinen rahoitus tarjoaa innovoinnin ja Kkilpailun
nékokulmasta, ja samalla lieventamééan téllaisesta rahoituksesta aiheutuvia riskeja. Komission
painopisteiden mukaisesti tavoitteena on kehittdd Euroopan digitaalista valmiutta ja rakentaa
tulevaisuuden haasteisiin valmista taloutta, joka toimii ihmisten hyvaksi. Digitaalista
rahoitusta koskevaan pakettiin sisaltyy EU:n finanssialan uusi digitaalisen rahoituksen
strategia®, jonka tavoitteena on varmistaa, ettd EU on mukana digitaalisessa muutoksessa,
edistdd sitd eurooppalaisten innovatiivisten yritysten johdolla ja tuo ndin digitaalisen
rahoituksen hyddyt kuluttajien ja yritysten saataville. Taman ehdotuksen lisaksi pakettiin
sisaltyy my6s ehdotus asetukseksi kryptovarojen markkinoista?, ehdotus asetukseksi
hajautetun  tilikirjan ~ teknologiaan  (DLT) perustuvien  markkinainfrastruktuurien
pilottijarjestelmasta® ja ehdotus direktiiviksi tiettyjen rahoituspalveluja koskevien EU:n
saantdjen selkeyttamiseksi tai muuttamiseksi®. Finanssialalla digitalisaatio ja digitaalinen
héirionsietokyky ovat saman kolikon kaksi puolta. Digitalisaatio tai tieto- ja
viestintdtekniikka, jéljempand 'TVT’, luo mahdollisuuksia mutta aiheuttaa myds riskeja.
Riskit on tiedostettava ja niitd on hallittava hyvin, etenkin stressikausien aikana.

Paattajat ja valvojat ovat sen vuoksi keskittyneet entistd enemmén TVT:n kéytosta aiheutuviin
riskeihin. He ovat erityisesti pyrkineet parantamaan yritysten hairionsietokykya laatimalla
standardeja ja koordinoimalla s&é&ntely- ja valvontatoimia. Tata ty6ta on tehty kansainvalisella
ja Euroopan tasolla sekd eri teollisuudenaloilla ja useilla erityisaloilla, kuten
finanssipalvelujen alalla.

TVT-riskit ovat kuitenkin edelleen haaste EU:n finanssijarjestelman hairionsietokyvylle,
toiminnalle ja vakaudelle. Vuoden 2008 finanssikriisid seuranneella uudistuksella
vahvistettiin ensisijaisesti EU:n finanssialan finanssipoliittista hairionsietokykya.> TVT-
riskeihin puututtiin vain vélillisesti tietyill4 osa-alueilla osana toimenpiteitd, joilla pyrittiin
puuttumaan laajemmin operatiivisiin riskeihin.

Vaikka EU:n finanssipalvelulainsaddantoon kriisin jalkeen tehdyilla muutoksilla otettiin
kayttoon yhteinen sdantokirja, joka kattoi suuria finanssipalveluihin liittyvien riskien
kokonaisuuksia, niissa ei puututtu taysin digitaaliseen hairionsietokykyyn. Digitaalisen
hairionsietokyvyn osalta toteutettuihin toimenpiteisiin liittyi useita piirteitd, jotka vahensivat
niiden tehokkuutta. Ne oli usein esimerkiksi muotoiltu vahimmaistason yhdenmukaistamiseen

Komission tiedonanto Euroopan parlamentille, Eurooppa-neuvostolle, neuvostolle, Euroopan talous- ja
sosiaalikomitealle ja alueiden komitealle EU:n digitaalisen rahoituksen strategiasta, 23. syyskuuta 2020,
COM(2020) 591.

Ehdotus Euroopan parlamentin ja neuvoston asetukseksi kryptovarojen markkinoista ja direktiivin
(EV) 2019/1937 muuttamisesta, COM (2020) 593.

Ehdotus Euroopan parlamentin ja neuvoston asetukseksi hajautetun tilikirjan teknologiaan perustuvien
markkinainfrastruktuurien pilottijarjestelmasta, COM(2020) 594.

4 Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi direktiivien 2006/43/EY, 2009/65/EY,
2009/138/EY, 2011/61/EU, 2013/36/EU, 2014/65/EU, (EU) 2015/2366 ja (EU) 2016/2341
muuttamisesta, COM(2020) 596.

Erilaisten toimenpiteiden perimmadisend tavoitteena oli lisatd finanssiyhteisdjen padomavaroja ja
likviditeettid sekd vahentdd markkina- ja luottoriskeja.
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tahtaaviksi direktiiveiksi tai periaatteisiin perustuviksi asetuksiksi, jotka jattivat huomattavasti
tilaa eridville l&hestymistavoille sisdmarkkinoiden alueella. Liséksi operatiivisten riskien
kattamisen yhteydessd TVT-riskeihin on keskitytty vain rajallisesti tai ainoastaan tietyilta
osin. Naméa toimenpiteet vaihtelevat myods alakohtaisessa finanssipalvelulainsaadanndssa.
N&in ollen unionin tason toimet eivat taysin vastanneet sitd, mit4d eurooppalaiset
finanssiyhteisot olisivat tarvinneet operatiivisten riskien hallitsemiseksi tavalla, joka kestaa
TVT-poikkeamien vaikutuksia, reagoi niihin ja palautuu niistad. Ne eivat myoskaan tarjonneet
finanssivalvojille asianmukaisimpia Vvélineitd, joiden avulla ne olisivat voineet hoitaa
tehtdvaansa ehkaistd TV T-riskien toteutumisesta johtuvaa epdvakautta.

Digitaalista hairionsietokykya koskevien yksityiskohtaisten ja Kkattavien saantojen
puuttuminen EU:n tasolla on johtanut kansallisten s&antelyaloitteiden (esim. digitaalisen
héirionsietokyvyn testaamisen osalta) sekd valvontamenetelmien (joilla puututaan esim.
rilppuvuuteen  TVT-palveluntarjoajina  olevista kolmansista  osapuolista)  mé&&ran
lisddntymiseen. Jasenvaltioiden tasolla toteutettavilla toimilla on kuitenkin vain rajallinen
vaikutus TVT-riskien rajatylittdvadn luonteeseen. Liséksi koordinoimattomat kansalliset
aloitteet ovat johtaneet paéllekkaisyyksiin, epajohdonmukaisuuksiin, paallekkaisiin
vaatimuksiin, korkeisiin hallinnollisiin ja sd4ntdjen noudattamisesta aiheutuviin kustannuksiin
— erityisesti rajatylittdvien finanssiyhteisdjen osalta — tai TVT-riskeihin, jotka ovat jadnet
havaitsematta, eik& niihin néin ollen ole puututtu. Tama tilanne pirstaloi sisdmarkkinoita,
heikentdd EU:n finanssialan vakautta ja eheyttd ja vaarantaa kuluttajien ja sijoittajien
suojelun.

Siksi on tarpeen ottaa kayttoon yksityiskohtainen ja kattava kehys EU:n finanssiyhteisdjen
digitaalista héairionsietokykya varten. Talla kehykselld syvennetddn yhteisen saantokirjan
digitaalisen riskinhallinnan ulottuvuutta. Sen avulla voidaan vahvistaa ja virtaviivaistaa
finanssiyhteis6jen TVT-riskinhallinnan toteuttamista, ottaa kayttdén TVT-jarjestelmien
perusteellinen testaus, lisata valvojien tietoa finanssiyhteisdjen kohtaamista kyberriskeista ja
TVT:hen liittyvistd poikkeamista sek& antaa finanssivalvojille valtuuksia valvoa riskejd, jotka
johtuvat siitd, ettd finanssiyhteisot ovat riippuvaisia TVT-palveluntarjoajina olevista
kolmansista osapuolista. Ehdotuksella luodaan johdonmukainen poikkeamia koskeva
raportointijarjestelma, joka auttaa vahentdmaén finanssiyhteisdjen hallinnollista rasitusta ja
lisadméaan valvonnan tehokkuutta.

e Yhdenmukaisuus muiden alaa koskevien politiikkojen saanndsten kanssa

Tama ehdotus on osa Euroopan ja kansainvéliselld tasolla meneillaén olevaa laajempaa tyota,
jonka tavoitteena on vahvistaa finanssipalvelujen kyberturvallisuutta ja puuttua laajempiin
operatiivisiin riskeihin.®

Se on myo6s vastaus Euroopan valvontaviranomaisten vuonna 2019 antamaan yhteiseen
tekniseen lausuntoon’, jossa vaadittiin johdonmukaisempaa lahestymistapaa TV T-riskin
torjumiseen finanssialalla ja suositettiin, ettd komissio vahvistaisi oikeasuhteisella tavalla
finanssipalvelualan digitaalista hairionsietokykya alakohtaisella EU:n aloitteella. Euroopan
valvontaviranomaisten  lausunto oli  vastaus komission vuoden 2018 FinTech-
toimintasuunnitelmaan®.

e Yhdenmukaisuus unionin muiden politiikkojen kanssa

Baselin pankkivalvontakomitea, Cyber-resilience: Range of practices, joulukuu 2018, ja Principles for
sound management of operational risk (PSMOR), lokakuu 2014.

Euroopan valvontaviranomaisten yhteinen lausunto Euroopan komissiolle tarpeesta parantaa EU:n
rahoitusalan TVT-riskinhallinnan vaatimuksiin liittyvaa lainsdadantod, JC 2019 26 (2019).

Euroopan komissio, FinTech-toimintasuunnitelma, COM/2018/0109 final.
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Kuten puheenjohtaja Ursula von der Leyenin poliittisissa suuntaviivoissa® ja tiedonannossa®
”Euroopan digitaalista tulevaisuutta rakentamassa” todetaan, on ratkaisevan tdrkedd, ettd
Eurooppa hyodyntééd kaikki digiajan edut ja vahvistaa teollista ja innovointikapasiteettiaan
turvallisten ja eettisten rajojen puitteissa. Euroopan datastrategiassa'! esitetaan nelja pilaria —
tietosuoja, perusoikeudet, turvallisuus ja kyberturvallisuus — datavetoisen yhteiskunnan
olennaisina edellytyksind. Euroopan parlamentti on hiljattain alkanut laatia digitaalista
rahoitusta koskevaa mietintdd, jossa muun muassa vaaditaan finanssialan kyberuhkien
hairionsietokykya koskevaa yhteista lahestymistapaa.’? EU:n finanssiyhteisojen digitaalista
héirionsietokykya vahvistava lainsaadéntokehys on yhdenmukainen néaiden poliittisten
tavoitteiden kanssa. Ehdotuksella tuettaisiin myds koronaviruksesta toipumiseen téhtdavia
toimia, koska silla varmistettaisiin, ettd digitaalinen hairionsietokyky paranee samaa tahtia
kuin riippuvuus digitaalisesta rahoituksesta kasvaa.

Aloitteella sdilytettdisiin kyberturvallisuutta koskevaan horisontaaliseen kehykseen (esim.
verkko- ja tietoturvadirektiivi) liittyvat edut pitdaméalla finanssiala sen soveltamisalan piirissa.
Finanssiala olisi edelleen tiiviisti kytkoksissa verkko- ja tietoturva-alan yhteistyoelimeen ja
finanssivalvojilla olisi mahdollisuus vaihtaa asiaankuuluvia tietoja nykyisessa verkko- ja
tietoturva-alan ekosysteemissa. Aloite olisi Euroopan elintdrkeéstd infrastruktuurista annetun
direktiivin  mukainen. Sitd tarkistetaan parhaillaan, jotta voidaan lisata Kriittisten
infrastruktuurien suojelua ja sietokykyd muita kuin kyberuhkia vastaan. Tama ehdotus
noudattaa Kkaikilta osin turvallisuusunionistrategiaa™, jossa kehotettiin tekemaan aloite
finanssialan digitaalisesta hairionsietokyvystd, kun otetaan huomioon alan suuri riippuvuus
TVT-palveluista ja sen suuri alttius kyberhyokkayksille.

2. OIKEUSPERUSTA, TOISSIJAISUUSPERIAATE JA
SUHTEELLISUUSPERIAATE
. Oikeusperusta

Tama asetusehdotus perustuu SEUT-sopimuksen 114 artiklaan.

Silla poistetaan finanssipalvelujen sisamarkkinoiden esteitd, parannetaan niiden toteuttamista
ja toimintaa yhdenmukaistamalla saantojd, joita sovelletaan TVT-riskinhallintaan, -
raportointiin ja -testaukseen sekéd kolmansiin osapuoliin liittyvaan TV T-riskiin. Nykyiset erot
talld osa-alueella — sek& lainsd&ddannon ettd valvonnan tasolla samoin kuin kansallisella ja
EU:n tasolla - muodostavat esteen finanssipalvelujen  sisamarkkinoille, silla
finanssiyhteisoilld, jotka osallistuvat rajatylittdvaan toimintaan, on vastassaan erilaisia, usein
myos paallekkaisia, lakisdateisia vaatimuksia tai valvontaan liittyvia odotuksia, jotka voivat
estdd niitd kayttdmastad niille kuuluvaa sijoittautumisvapautta ja palvelujen tarjoamisen

Puheenjohtaja Ursula von der Leyen, poliittiset suuntaviivat seuraavalle Euroopan komissiolle 2019-
2024, https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-
commission_fi.pdf.

Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja
alueiden komitealle Euroopan digitaalista tulevaisuutta rakentamassa, COM(2020) 67 final.

Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja
alueiden komitealle, Euroopan datastrategia, COM(2020) 66 final.

”Report with recommendations to the Commission on Digital Finance: emerging risks in crypto-assets -
regulatory and supervisory challenges in the area of financial services, institutions and markets”
(2020/2034(INL)),
https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?reference=2020/2034(INL)&I=en
Komission tiedonanto Euroopan parlamentille, Eurooppa-neuvostolle, neuvostolle, Euroopan talous- ja
sosiaalikomitealle ja alueiden komitealle EU:n turvallisuusunionistrategiasta, COM(2020) 605 final.
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vapautta. Erilaiset sadnnot vaaristavat myos samantyyppisten finanssiyhteisojen kilpailua eri
jasenvaltioissa. Liséksi osa-alueilla, joilla yhdenmukaistaminen on puutteellista, osittaista tai
rajoitettua, toisistaan poikkeavien kansallisten sdéntOjen tai lahestymistapojen laatiminen,
olipa kyse sitten jo voimassa olevista tai kansallisella tasolla hyvaksymis- ja
taytantdonpanoprosessissa olevista, voi toimia esteend finanssipalvelujen
sisamarkkinavapauksille. Nimenomaan tastd on kyse digitaalisen hairionsietokyvyn
testauskehyksissa ja kriittisten TVT-palveluntarjoajana olevien kolmansien osapuolten
valvonnassa.

Koska ehdotuksella on vaikutuksia useisiin SEUT-sopimuksen 53 artiklan 1 kohdan nojalla
hyvaksyttyihin Euroopan parlamentin ja neuvoston direktiiveihin, samaan aikaan on
hyvaksytty myos direktiiviehdotus, jossa otetaan huomioon kyseisiin direktiiveihin tarvittavat
muutokset.

o Toissijaisuusperiaate

Finanssipalvelualan tiiviit keskindiset kytkokset, finanssiyhteiséjen merkittava rajatylittava
toiminta ja koko finanssialan pitkalle menevé riippuvuus TVT-palveluntarjoajina olevista
kolmansista osapuolista edellyttdd vahvan digitaalisen hairidnsietokyvyn aktivoimista
yhteisend etuna, jossa tavoitteena on yllapitad EU:n finanssimarkkinoiden vakautta. Eroihin,
jotka johtuvat epédtasaisista tai osittaisista jarjestelmistd, pééllekkaisyyksista tai
moninkertaisista vaatimuksista, joita sovelletaan samoihin finanssiyhteisoihin, jotka toimivat
rajatylittavasti tai joilla on useita toimilupia'® kaikkialla sisamarkkinoilla, voidaan puuttua
tehokkaasti ainoastaan unionin tasolla.

Talla ehdotuksella yhdenmukaistetaan digitaalista osatekijéa pitkéalle yhdentyneelld ja tiiviisti
yhteen kytkeytyneelld alalla, joka jo nyt hyotyy siitd, ettd useimpiin muihin sen keskeisiin
osa-alueisiin sovelletaan yhtendisid sédantdja ja valvontaa. TVT:hen liittyvien poikkeamien
raportoinnin kaltaisissa kysymyksissa ainoastaan unionin yhdenmukaistetuilla saannoilla
voidaan vahentda hallinnollista rasitusta ja taloudellisia kustannuksia, jotka liittyvat samojen
TVT:hen liittyvien poikkeamien raportointiin eri unionin tason ja kansallisille viranomaisille.
EU:n toimia tarvitaan myos helpottamaan digitaalisen hairionsietokyvyn kehittyneen
testauksen tulosten vastavuoroista tunnustamista sellaisten rajojen yli toimivien yhteisojen
osalta, joihin sovelletaan tai voidaan soveltaa unionin sd&ntdjen puuttuessa erilaisia
toimintapuitteita eri jasenvaltioissa. Ainoastaan unionin tason toimilla voidaan puuttua
jasenvaltioiden k&yttéonottamien testausmenetelmien eroihin. EU:n laajuiset toimet ovat
tarpeen myos, jotta voidaan korjata asianmukaisten valvontavaltuuksien puute ja valvoa
riskeja, jotka johtuvat TVT-palveluntarjoajana olevista kolmansista osapuolista, kuten EU:n
finanssialaan kohdistuvia keskittyma- ja levidmisriskeja.

o Suhteellisuusperiaate

Ehdotetuissa sdannoisséd ei ylitetd sit4, mikd on tarpeen ehdotuksen tavoitteiden
saavuttamiseksi. Ne kattavat ainoastaan ne ndkékohdat, joita jasenvaltiot eivat voi saavuttaa
yksin ja joissa hallinnollinen rasitus ja kustannukset ovat oikeassa suhteessa asetettuihin
erityisiin ja yleisiin tavoitteisiin, jotka on tarkoitus saavuttaa.

Suhteellisuus on suunniteltu laajuuden ja intensiteetin osalta kayttaméalla maéaréllisia ja
laadullisia arviointiperusteita. Niill4 pyritddn varmistamaan, ettd samalla kun s&&nnot kattavat

1 Samalla finanssiyhteisolld voi olla pankki-, sijoituspalveluyritys- ja maksulaitostoimilupa, joista

jokainen on eri valvojan mydntdmé yhdessa tai useammassa jasenvaltiossa.
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kaikki finanssiyhteisot, ne on samalla rat&loity ndiden kokoon ja liiketoimintaprofiileihin
liittyvien riskien ja erityistarpeiden mukaan. Suhteellisuus sisaltyy myés TVT-riskinhallintaa,
digitaalista hairionsietokyvyn testausta, laajavaikutteisten TVT:hen liittyvien poikkeamien
raportointia ja kriittisten TVT-palveluntarjoajina olevien kolmansien osapuolten valvontaa
koskeviin saantoihin.

. Toimintatavan valinta

Toimenpiteet, joita tarvitaan TVT-riskinhallinnan, TVT:hen liittyviad poikkeamia koskevan
raportoinnin sekd testauksen ja Kriittisten TVT-palveluntarjoajina olevien kolmansien
osapuolten valvonnan sééntelemiseen, on sisallytettavéd asetukseen, jotta voidaan varmistaa,
ettd yksityiskohtaisia vaatimuksia sovelletaan tehokkaasti ja suoraan yhdenmukaisella tavalla,
sanotun kuitenkaan rajoittamatta tassd asetuksessa séédettya suhteellisuutta ja erityissaantoja.
Johdonmukaisuus digitaaliseen hairionsietokykyyn liittyvien riskien torjunnassa kasvattaa
finanssijarjestelmaan liittyv&d luottamusta ja séilyttdd jarjestelmén vakauden. Koska
asetuksen  kayttdé  auttaa  véhentamaan  sdantelyn  monimutkaisuutta,  edistaa
valvontakdytantojen l&dhentymistd ja lisd4d oikeusvarmuutta, tdma asetus myos auttaa
rajoittamaan finanssiyhteisdjen sddnndsten noudattamisesta aiheutuvia kustannuksia,
erityisesti rajatylittdvien finanssiyhteisdjen osalta, mik& puolestaan auttaa poistamaan
Kilpailun vaaristymia.

Talla asetuksella poistetaan myos lainsdadannolliset erot ja epéatasaiset kansalliset TVT-riskin
sééntelya- tai valvontaa koskevat l&hestymistavat ja ndin ollen esteitd rahoituspalvelujen
sisamarkkinoilta, erityisesti sijoittautumisvapauden sujuvalta harjoittamiselta seké palvelujen
tarjoamiselta rajatylittdvaa toimintaa harjoittavilta finanssiyhteisoilta.

Yhteistd sédantokirjaa on laadittu enimmaékseen asetuksilla, ja sen paivittdmiseen digitaalisen
héirionsietokyvyn osatekijélla olisi valittava sama oikeudellinen keino.

3. JALKIARVIOINTIEN, SIDOSRYHMIEN KUULEMISTEN JA
VAIKUTUSTENARVIOINTIEN TULOKSET
. Jalkiarvioinnit/toimivuustarkastukset

Missadn unionin finanssipalvelulainsdddanngssd ei ole t&hdn mennessa keskitytty
digitaaliseen hairionsietokykyyn eika yhdessakéan ole puututtu kattavasti digitalisaatiosta
aiheutuviin riskeihin, ei edes niissd, joiden s&annoissa kasitelladn yleisemmin operatiivista
riskiulottuvuutta, jossa TVT-riskit ovat osatekijana. Unionin tahanastiset toimet ovat auttaneet
vastaamaan tarpeisiin ja ongelmiin, jotka olivat ajankohtaisia vuoden 2008 finanssikriisin
jalkimainingeissa: luottolaitokset eivét olleet riittdvan padomitettuja, finanssimarkkinat eivéat
olleet riittdvan yhdentyneet, ja yhdenmukaistaminen oli siihen asti pidetty mahdollisimman
vahéisend. TVT-riskid ei pidetty tuolloin ensisijaisena huolenaiheena, mink& seurauksena
finanssialan eri alasektoreiden oikeudelliset puitteet ovat kehittyneet koordinoimattomasti.
Unionin toimilla on kuitenkin saavutettu tavoitteet, jotka koskevat rahoitusvakauden
varmistamista, ja kayttoon on otettu yhtendiset vakavaraisuus- ja markkinakaytdnnesaannot,
joita sovelletaan finanssiyhteisdihin kaikkialla EU:ssa. Koska unionin lainsaadant6toimien
taustalla olevat tekijat eivat aiemmin mahdollistaneet erityisia tai kattavia séantéja, joilla
oltaisiin voitu puuttua digitaaliteknologian laajamittaiseen kayttoon ja siitd johtuviin riskeihin
rahoituksen alalla, erillisen arvioinnin tekeminen vaikuttaa haasteelliselta. Implisiittinen
arviointi ja sitd seuraavat lainsdadantémuutokset otetaan huomioon taman asetuksen kussakin
pilarissa.
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o Sidosryhmien kuuleminen
Komissio on kuullut sidosryhmid tdmén ehdotuksen valmistelun kaikissa vaiheissa:

i)  komissio toteutti asiaa  koskevan avoimen julkisen  kuulemisen
(19. joulukuuta 2019 — 19. maaliskuuta 2020)*;

i) komissio kuuli yleisod alustavasta vaikutustenarvioinnista (19. joulukuuta 2019
— 16. tammikuuta 2020)°;

i)  komission yksikot kuulivat jasenvaltioiden asiantuntijoita pankki-, maksu- ja
vakuutusasioita  kasittelevassa asiantuntijaryhméssa (EGBPI)  kahdesti
(18. toukokuuta 2020 ja 16. heindkuuta 2020)*";

iv) komission yksikdt jarjestivat digitaalista hairionsietokykya koskevan
verkkoseminaarin osana digitaalista rahoitusta késittelevan tiedotuskampanjan
vuoden 2020 tapahtumasarjaa (19. toukokuuta 2020).

Julkisen kuulemisen tarkoituksena oli tiedottaa komissiolle mahdollisesta EU:n monialaisen
digitaalisen héirionsietokyvyn kehyksen kehittamisesté finanssipalvelujen alalla. Vastauksissa
laajaa kannatusta sai sellaisen nimenomaan tat4 tarkoitusta luodun kehyksen ké&yttéonotto,
jossa keskityttéisiin niiden neljan alan toimiin, joista kuulemisessa oli kyse. Tamén liséksi
vastauksissa korostettiin tarvetta varmistaa suhteellisuus ja ké&sitelld ja selittdd huolellisesti
vuorovaikutusta verkko- ja tietoturvadirektiivin horisontaalisten sdéntdjen kanssa. Komissio
sai alustavasta vaikutustenarvioinnista kaksi vastausta, joissa vastaajat késittelivat tiettyja
toimialaansa liittyvia nakokonhtia.

Jasenvaltiot antoivat pankki-, maksu- ja vakuutusasioita kasittelevan asiantuntijaryhmén
kokouksessa 18. toukokuuta 2020 vahvan tukensa finanssialan digitaalisen hdirionsietokyvyn
vahvistamiselle komission hahmottelemien neljan osatekijan kautta. Jasenvaltiot korostivat
my®os, ettd uudet sdanndt on nivellettavé selkeésti operatiivista riskid koskeviin séantdihin
(EU:n finanssipalvelulainsdadannon  puitteissa) seka kyberturvallisuutta  koskeviin
horisontaalisiin sdintihin (verkko- ja tietoturvadirektiivi). Toisessa kokouksessa jotkin
jasenvaltiot korostivat tarvetta varmistaa suhteellisuus ja késitelld pienten yritysten tai
suurempien konsernien tytaryhtiéiden erityistilannetta seké sitd, ettd valvontaan osallistuvilla
kansallisilla toimivaltaisilla viranomaisilla on oltava vahvat valtuudet.

Ehdotus perustuu sidosryhmien sekd EU:n viranomaisten ja toimielinten kanssa pidetyista
kokouksista saatuun palautteeseen, joka myos otetaan ehdotuksessa huomioon. Sidosryhmien,
my0s TVT-palveluntarjoajina olevien kolmansien osapuolten, asenne on ollut yleisesti ottaen
kannustava. Saadusta palautteesta tehdyssa analyysista kdy ilmi, ettd saant6jen suunnittelussa
on tarpeen sdilyttdd suhteellisuus ja noudattaa periaatetta ja riskiperusteista lahestymistapaa.
Institutionaalisella puolella eniten palautetta saatiin Euroopan jarjestelméariskikomitealta
(EJRK), Euroopan valvontaviranomaisilta, Euroopan unionin kyberturvallisuusvirastolta
(ENISA), Euroopan keskuspankilta (EKP) seké jasenvaltioiden toimivaltaisilta viranomaisilta.

1 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12090-Digital-Operational-

Resilience-of-Financial-Services-DORFS-Act-/public-consultation
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12090-Digital-Operational-
Resilience-of-Financial-Services-DORFS-Act-
https://ec.europa.eu/info/business-economy-euro/banking-and-finance/regulatory-process-financial -
services/expert-groups-comitology-and-other-committees/expert-group-banking-payments-and-
insurance_en
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o Asiantuntijatiedon keruu ja kaytto

Ehdotusta valmistellessaan komissio tukeutui tunnustetuista lahteista kerattyyn laadulliseen ja
madralliseen nayttoon, mukaan lukien Euroopan valvontaviranomaisten antamat kaksi
yhteistd teknistd lausuntoa. Lisaksi komissio on hyddyntéanyt luottamuksellista palautetta,
valvontaviranomaisten, kansainvélisten standardointielinten ja johtavien tutkimuslaitosten
laatimia julkisesti saatavilla olevia raportteja sekd maarallistd ja laadullista tietoa, jota on
saatu tietyilta globaalin finanssialan sidosryhmilta.

. Vaikutustenarviointi

Tahan ehdotukseen liittyy vaikutustenarviointi*®, joka toimitettiin
saéantelyntarkastelulautakunnan késiteltavaksi 29. huhtikuuta 2020 ja hyvéksyttiin kyseisessa
lautakunnassa 29. toukokuuta 2020. Saantelyntarkastelulautakunta suositti joillakin osa-
alueilla parannuksia, joiden tavoitteena on i) antaa lisatietoja siitd, miten oikeasuhteisuus
varmistetaan; ii) korostaa paremmin sitd, missa maarin parhaaksi arvioitu vaihtoehto eroaa
Euroopan valvontaviranomaisten yhteisista teknisistd lausunnoista ja miksi tdmé vaihtoehto
on optimaalisin; ja iii) tdhdentaa edelleen ehdotuksen vuorovaikutusta voimassa olevan EU:n
lainsdddannon, myos  parhaillaan  tarkistettavana  olevien  s&ant6jen,  kanssa.
Vaikutustenarviointia mukautettiin ndiden seikkojen huomioon ottamiseksi, ja myos
sééntelytarkastelulautakunnan yksityiskohtaisemmat kommentit otettiin lukuun.

Komissio harkitsi useita toimintavaihtoehtoja digitaalista héirionsietokykya koskevan
kehyksen luomiseksi:

e Ei lisdtoimia: héirionsietokykya koskevat saannot vahvistettaisiin edelleen voimassa
olevilla, toisistaan poikkeavien EU:n finanssipalvelusdédnndsten, osin verkko- ja
tietoturvadirektiivin ja nykyisten tai tulevien kansallisten jérjestelmien kautta;

e Vaihtoehto 1: pad&domapuskureiden vahvistaminen: ylimaaraisia padomapuskureita
otettaisiin kayttoon, jotta voitaisiin parantaa finanssiyhteisdjen kykya Kkattaa
tappioita, joita voisi aiheutua digitaalisen hairionsietokyvyn puutteesta;

e Vaihtoehto 2: finanssipalvelujen digitaalista hairionsietokykyd koskevan lain
kayttoonotto: sellaisen kokonaisvaltaisen EU:n tason kehyksen ja saantdjen
aktivoiminen, joilla vastataan kaikkien s&anneltyjen finanssiyhteisdjen digitaalista
hairionsietokykya koskeviin tarpeisiin, ja valvontakehyksen perustaminen Kriittisia
TVT-palveluntarjoajina olevia kolmansia osapuolia varten;

e Vaihtoehto 3: finanssipalvelujen digitaalista hairionsietokykya koskeva laki
yhdistettynd kriittisten TVT-palveluntarjoajina olevien kolmansien osapuolten
keskitettyyn valvontaan: digitaalista hairionsietokykyd koskevan lain liséksi
(vaihtoehto 2) perustetaan uusi viranomainen, jonka tehtdvand on valvoa
ulkopuolisten TVT-palveluntarjoajien palvelujen tarjontaa.

Toinen vaihtoehto valittiin, silla sen avulla saavutetaan suurin osa asetetuista tavoitteista
tavalla, joka on muiden unionin politiikkatoimien ndkokulmasta tehokas, vaikuttava ja
johdonmukainen. Myds suurin osa sidosryhmista pitéé tata vaihtoehtoa parempana.

18 Komission yksikdiden valmisteluasiakirja — vaikutuksenarviointiraportti asiakirjaan finanssialan

digitaalisesta hairidnsietokyvystd ja asetusten (EY) N:o1060/2009, (EU) N:o0648/2012, (EU)
N:0 600/2014 ja (EU) N:o0 909/2014 muuttamisesta annettu Euroopan parlamentin ja neuvoston asetus,
SWD(2020)198, 24.9.2020.
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Valitusta vaihtoehdosta koitunee seka Kkertaluonteisia ettd toistuvia kustannuksia.'®
Kertaluonteiset kustannukset johtuvat pdéasiassa investoinneista IT-jarjestelmiin, ja niitd on
sindllaan vaikea arvioida maéarallisesti, kun otetaan huomioon yritysten monimutkaisten 1T-
ymparistdjen ja erityisesti niiden vanhojen IT-jarjestelmien kuntoerot. Tastd huolimatta
kustannukset ovat kuitenkin todenndkoisesti rajalliset suurille yrityksille, kun otetaan
huomioon niiden jo tekemat merkittdvat TVT-investoinnit. Kustannusten odotetaan olevan
vahdiset myos pienemmille yrityksille, koska niihin sovellettaisiin oikeasuhteisia
toimenpiteitd ottaen huomioon niihin kohdistuva pienempi riski.

Valitulla vaihtoehdolla olisi myonteisid taloudellisia, sosiaalisia ja ymparistoon liittyvia
vaikutuksia finanssipalvelualalla toimiviin pk-yrityksiin. Ehdotus tuo pk-yrityksille selvyytta
siitd, mitd s&antoja sovelletaan, ja vahentdd ndin sadntdjen noudattamisesta aiheutuvia
kustannuksia.

Valitun toimintavaihtoehdon tarkeimmat sosiaaliset vaikutukset kohdistuisivat kuluttajiin ja
sijoittajiin. EU:n finanssijarjestelman parempi digitaalinen hairionsietokyky véhentaisi
poikkeamien mé&aréad ja niistd aiheutuvia keskimé&aréisia kustannuksia. Koko yhteiskunta
hyotyisi lisddntyneesta luottamuksesta finanssipalvelualaan.

Ympéristovaikutusten osalta valittu toimintavaihtoehto kannustaisi kéyttdmaéan entista
enemman uusinta TV T-infrastruktuuria ja -palveluja, joiden odotetaan muuttuvan ympériston
kannalta kestavammiksi.

o Saantelyn toimivuus ja yksinkertaistaminen

Paallekkaisten TVT:hen liittyvien poikkeamien raportointia koskevien vaatimusten
poistaminen véhentéisi hallinnollista rasitetta ja siihen liittyvid kustannuksia. Liséksi
yhdenmukaistettu digitaalista hairionsietokykyd koskeva testaus ja vastavuoroinen
tunnustaminen kaikkialla sisamarkkinoilla vahentdd kustannuksia, erityisesti rajatylittavasti
toimivilta yrityksilta, joiden olisi muuten lapaistava lukuisia testeja eri jasenvaltioissa.?

° Perusoikeudet

EU on sitoutunut varmistamaan perusoikeuksien korkeatasoisen suojelun. Kaikki
finanssiyhteisdjen véliset vapaaehtoiset tiedonjakojarjestelyt, joita talla asetuksella edistetéén,
tapahtuvat  luotetuissa  toimintaympdristdissd  noudattaen  kaikilta ~ osin  unionin
tietosuojasaantoja, erityisesti Euroopan parlamentin ja neuvoston asetusta (EU) 2016/679%,
etenkin silloin, kun henkil6tietojen kasittely on tarpeen rekisterinpitdjan oikeutetun intressin
toteuttamiseksi.

4. TALOUSARVIOVAIKUTUKSET

Talousarviovaikutusten osalta voidaan todeta, ettd koska tdssé asetuksessa sdddetdan
Euroopan valvontaviranomaisten roolin vahvistamisesta antamalla niille valtuudet valvoa
asianmukaisesti  kriittisia TVT-palveluntarjoajina olevia kolmansia osapuolia, ehdotus
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Ks. edellinen alaviite, s. 89-94.

Ks. edellinen alaviite.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivand huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkil6tietojen késittelyssd sekd ndiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (EUVL L 119,
4.5.2016, s. 1).
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merkitsisi resurssien lisdé&@misté erityisesti valvontatehtdvien (kuten paikalla ja verkossa
tehtdvien auditointien) suorittamista varten ja sellaisen henkiloston kayttod, jolla on TVT-
turvallisuutta koskevaa erityisasiantuntemusta.

Néiden kustannusten suuruus ja jakautuminen riippuu uusien valvontavaltuuksien laajuudesta
ja Euroopan valvontaviranomaisten (tarkoista) tehtavistd. Uusien henkilostdvoimavarojen
hankinnan osalta, Euroopan pankkiviranomainen (EPV), Euroopan
arvopaperimarkkinaviranomainen (ESMA) ja Euroopan vakuutus- ja lisdelékeviranomainen
(EIOPA) tarvitsevat 18 uutta kokoaikaista tyontekijaa — kuusi kutakin viranomaista kohden —
kun ehdotuksen eri sd&dnnoksia aletaan soveltaa (noin 15,71 miljoonaa euroa vuosina 2022—
2027). Euroopan valvontaviranomaisille koituu myoés ylimééraisia tietotekniikkakustannuksia,
paikalla tehtdvista tarkastuksista aiheutuvia virkamatkakuluja ja k&annoskuluja (noin 12
miljoonaa euroa vuosina 2022-2027) seka muita hallintomenoja (noin 2,48 miljoonaa euroa
vuosina 2022—-2027). Néin ollen arvioitu kokonaiskustannusvaikutus on noin 30,19 miljoonaa
euroa kaudella 2022-2027.

On my0s syytd todeta, ettd vaikka suoran valvonnan edellyttdmé henkilostomaara (esim.
uudet henkil6ston jasenet ja muut uusiin tehtdviin liittyvat kustannukset) riippuu ajan mittaan
valvonnan kohteena olevien kriittisten TVT-palveluntarjoajina olevien kolmansien osapuolten
maarastd ja koosta, menot rahoitetaan kokonaisuudessaan kyseisiltda markkinatoimijoilta
kerattavilla ~ maksuilla.  Nain  ollen ehdotuksella ei ole vaikutusta EU:n
talousarviomaararahoihin (lisdahenkiléstéa lukuun ottamatta), koska kustannukset katetaan
kokonaisuudessaan maksuilla.

Ehdotuksen rahoitus- ja talousarviovaikutukset esitetddn yksityiskohtaisesti téhan
ehdotukseen liitetyssé rahoitusselvityksessa.

5. LISATIEDOT
o Toteuttamissuunnitelmat, seuranta, arviointi ja raportointijarjestelyt

Ehdotukseen sisaltyy erityistavoitteisiin kohdistuvien vaikutusten seurantaa ja arviointia
koskeva yleissuunnitelma, jossa edellytetdén, ettd komissio tarkastelee niitd uudelleen
vahintddn kolmen wvuoden Kkuluttua voimaantulosta ja ilmoittaa tuloksista Euroopan
parlamentille ja neuvostolle.

Uudelleentarkastelu on mé&ard toteuttaa komission paremman sé&antelyn suuntaviivojen
mukaisesti.

o Ehdotukseen siséltyvien sdanndsten yksityiskohtaiset selitykset

Ehdotus rakentuu useasta keskeisestd politiikan alasta, jotka ovat keskeisia toisiinsa liittyvia
pilareita ja jotka on sisallytetty yhteisesti eurooppalaisiin ja kansainvalisiin ohjeisiin ja
parhaisiin k&ytantoihin, joiden tavoitteena on tehostaa finanssisalan kyberuhkien sietokykya
ja digitaalista hairionsietokykya.

Asetuksen soveltamisala ja vaadittujen toimenpiteiden oikeasuhteinen soveltaminen
(2 artikla)

Jotta voidaan varmistaa finanssialaan sovellettavien TVT-riskinhallintavaatimusten
johdonmukaisuus, asetus kattaa useita unionin tasolla saanneltyja finanssiyhteisoja, erityisesti
luottolaitoksia, maksulaitoksia, séhkdisen rahan liikkeeseenlaskijalaitoksia,
investointiyrityksid, kryptovarapalvelujen tarjoajia, arvopaperikeskuksia, keskusvastapuolia,
kauppapaikkoja, kauppatietorekistereitd, vaihtoehtoisten sijoitusrahastojen ja rahastoyhtiéiden
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hoitajia,  arvopaperimarkkinaviranomaisia,  vakuutus- ja  jalleenvakuutusyrityksia,
vakuutusedustajia, jalleenvakuutusedustajia ja sivutoimisia vakuutusedustajia, ammatillisia
lisdeldkkeita tarjoavia laitoksia, luottoluokituslaitoksia, tilintarkastajia ja
tilintarkastusyhteisoja, Kkriittisten vertailuarvojen hallinnoijia ja joukkorahoituspalvelun
tarjoajia.

Tallainen kattavuus helpottaa kaikkien riskinhallinnan osatekijoiden yhdenmukaista ja
johdonmukaista soveltamista TVT:hen liittyviin osa-alueisiin ja samalla varmistaa
finanssiyhteisdjen tasapuoliset toimintaedellytykset suhteessa niiden TVT-riskiin liittyviin
saéantelyvelvoitteisiin. Samalla asetuksessa otetaan huomioon, ettd finanssiyhteisdjen vélilla
on merkittavid eroja, jotka liittyvat niiden kokoon, liiketoimintaprofiiliin ja siihen, kuinka
alttiita ne ovat digitaalisille riskeille. Koska suuremmilla finanssiyhteis6illd on enemman
resursseja, ainoastaan muilta kuin mikroyrityksiksi luokiteltavilta finanssiyhteisolta vaaditaan
esimerkiksi, ettd ne ottavan kayttdon monimutkaisia hallintojarjestelyja ja kohdennettuja
hallintatoimintoja, tekevat perusteellisia arviointeja verkko- ja
tietojarjestelméinfrastruktuuriin - tehtdvien merkittdvien muutosten jalkeen, toteuttavat
saannollisesti vanhoja TVT-jarjestelmid koskevia riskianalyyseja sekd laajentavat
liiketoiminnan jatkuvuuden ja reagointi- ja palautumissuunnitelmien testausta voidakseen
kattaa skenaariot, jotka koskevat vaihtoa ensisijaisen TVT-infrastruktuurin ja -
varakapasiteetin valilla. Lisdksi ainoastaan digitaalisen hairionsietokyvyn Kkehittyneen
testauksen kannalta merkittaviksi maéaaritettyjen finanssialan yhteisojen edellytetdén
suorittavan uhkaperusteisia tunkeutumistestejé.

Laajasta kattavuudestaan huolimatta asetus ei ole tyhjentava. Se ei kata etenkaan jarjestelman
yllapitajia, sellaisena kuin  ne ovat madriteltyind selvityksen lopullisuudesta
maksujarjestelmissa ja arvopaperien selvitysjarjestelmissa annetun direktiivin 98/26/EY?
2 artiklan p alakohdassa, eika jarjestelméén osallistujia, paitsi jos osallistuja on itse unionin
tasolla sadnnelty finanssiyhteisd (kuten luottolaitos, sijoituspalveluyritys tai keskuksena
toimiva vastapuoli) mistd syystd se kuuluisi itsessdédn tdman asetuksen piiriin. Lisaksi
paastooikeusrekisteri, jota kaytetaan direktiivin 2003/87/EY?® mukaisesti Euroopan komission
alaisuudessa ei myoskaan kuulu asetuksen soveltamisalaan.

Tallaisissa maksu- ja selvitysjarjestelmia koskevan direktiivin soveltamisalan ulkopuolelle
jattdmisissa otetaan huomioon, ettd maksu- ja selvitysjarjestelmia koskevan direktiivin
yllapitajia ja osallistujia koskevat oikeudelliset ja poliittiset kysymykset edellyttavét
lisatarkastelua samalla kun otetaan asianmukaisesti huomioon niiden kehysten vaikutukset,
joita nykyisellaan sovelletaan keskuspankkien hoitamiin maksujarjestelmiin®. Koska naihin
kysymyksiin voi liittyd nédkokohtia, jotka eroavat tdmén asetuksen kattamista kysymyksist,
komissio arvioi edelleen, onko tarpeen laajentaa tdman asetuksen soveltamisalaa yhteisoihin
ja TVT-infrastruktuuriin, jotka eivat nykyiselldan kuulu sen toimivaltaan.

Hallinnointiin liittyvat vaatimukset (4 artikla)

2 Euroopan parlamentin ja neuvoston direktiivi 98/26/EY, annettu 19 pdivdnd toukokuuta 1998,

selvityksen lopullisuudesta maksujérjestelmissd ja arvopaperien selvitysjarjestelmissd (EYVL L 166,
11.6.1998, s. 45).

Euroopan parlamentin ja neuvoston direktiivi 2003/87/EY, annettu 13 péivand lokakuuta 2003,
kasvihuonekaasujen péaastdoikeuksien kaupan jarjestelmén toteuttamisesta unionissa ja neuvoston
direktiivin 96/61/EY muuttamisesta (EUVL L 275, 25.10.2003, s. 32).

Erityisesti Euroopan keskuspankin asetus (EU) N:o 795/2014, annettu 3 pdivand heindkuuta 2014,
systeemisesti merkittdvia maksujarjestelmia koskevista yleisvalvontavaatimuksista.
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Taméan asetuksen tarkoituksena on sovittaa paremmin yhteen finanssiyhteisojen
liiketoimintastrategiat ja TVT-riskinhallinta. Tdman vuoksi hallintoelimen on séilytettava
keskeinen ja aktiivinen rooli TVT-riskinhallintajarjestelmén ohjaamisessa ja noudatettava
tiukkaa kyberhygieniaa. Hallintoelimen taysi vastuu finanssiyhteison TVT-riskinhallinnassa
on yleinen periaate, joka on siirrettdvd kaytdntoon erityisvaatimusten muodossa. Nait4 ovat
muun muassa selkeiden roolien ja vastuiden osoittaminen kaikille TV T-toiminnoille, jatkuva
sitoutuminen  TVT-riskinhallinnan  valvontaan ja  moninaisiin  hyvéksynta- ja
valvontaprosesseihin sekd TVT-investointien ja -koulutuksen asianmukainen kohdentaminen.

TVT-riskinhallintavaatimukset (5-14 artikla)

Digitaalinen hairionsietokyky perustuu tiettyihin TVT-riskinhallintajarjestelmén keskeisiin
periaatteisiin ja vaatimuksiin Euroopan valvontaviranomaisten yhteisen teknisen lausunnon
mukaisesti. Namé vaatimukset, jotka perustuvat asiaa koskeviin kansainvalisiin, kansallisiin
ja toimialan vahvistamiin standardeihin, ohjeisiin ja suosituksiin, kasittelevat TVT-
riskinhallinnan erityistoimintoja (tunnistamista, suojelua ja ennaltaehkéisyd, havaitsemista,
reagointia ja toipumista, oppimista ja kehittymistd sekd viestintdd). Jotta voidaan pysya
nopeasti muuttuvan  kyberuhkaympariston  kehityksen tahdissa, finanssiyhteisoilta
edellytetdén, ettd ne ottavat kayttoon ja yllapitavat hairionsietokykyisia TV T-jarjestelmid ja -
valineitd, joilla minimoidaan TVT-riskin vaikutusta. Lisdksi edellytetdén, ettd ne tunnistavat
jatkuvasti kaikki TVT-riskin l&hteet, ottavat kayttoon suojelu- ja ennaltaehkaisytoimenpiteit,
havaitsevat poikkeavan toiminnan pikaisesti, ottavat kéyttoon kohdennettuja ja Kattavia
liilketoiminnan  jatkuvuutta  koskevia  toimintaperiaatteita  sekd  katastrofi-  ja
palautumissuunnitelmia olennaisena osana liiketoiminnan jatkuvuutta koskevaa operatiivista
toimintatapaa. Viimeksi mainittuja osatekijoita tarvitaan, jotta TVT:hen liittyvista
poikkeamista, erityisesti kyberhyokkayksistd, voidaan toipua nopeasti rajoittamalla vahinkoja
ja asettamalla etusijalle toiminnan turvallisen jatkamisen. Asetus itsessadn ei edellytetd
erityistd standardointia, vaan se perustuu pikemminkin eurooppalaisiin ja kansainvalisesti
tunnustettuihin teknisiin standardeihin tai toimialan parhaisiin kdytantoihin, silta osin kuin ne
noudattavat kaikilta osin tallaisten kansainvélisten standardien kéyttéa ja siséllyttdmista
koskevia valvontaohjeita. Tdma asetus kattaa myos sellaisten fyysisten infrastruktuurien ja
valineiden eheyden, turvallisuuden ja hairionsietokyvyn, joilla tuetaan teknologian kayttoa
sekd asiaankuuluvia TVT-prosesseja ja niihin osallistuvia henkil6itd osana finanssiyhteison
toimintojen digitaalista jalanjalkea.

TVT:hen liittyvien poikkeamien raportointi (15-20 artikla)

TVT:hen liittyvid  poikkeamia koskevan raportoinnin  yhdenmukaistaminen ja
virtaviivaistaminen saavutetaan ensinnékin siten, ettd asetetaan finanssiyhteisoille yleinen
vaatimus ottaa kayttéon ja panna taytantdon hallinnointiprosessi, jonka avulla ne voivat
seurata TVT:hen liittyvia poikkeamia ja Kkirjata ne lokiin. T&mé&n jdlkeen niiden on
luokiteltava ne asetuksessa esitettyjen ja Euroopan valvontaviranomaisten edelleen
kehittdmien kriteerien perusteella olennaisuusrajojen maarittdmiseksi. Toiseksi ainoastaan
laajavaikutteisiksi katsotut TVT:hen liittyvat poikkeamat on ilmoitettava toimivaltaisille
viranomaisille. lImoitetut tiedot olisi késiteltdva yhteistd mallia kayttdmalla ja noudattaen
Euroopan valvontaviranomaisten kehittdmaa yhdenmukaista menettelyd. Finanssialan
yhteisOjen olisi toimitettava alustavat raportit seka véli- ja loppuraportit ja ilmoitettava
kayttajilleen ja asiakkailleen, vaikuttaako tai voiko poikkeama vaikuttaa heidan taloudellisiin
etuihinsa. Toimivaltaisten viranomaisten olisi annettava olennaiset tiedot poikkeamista muille
laitoksille tai viranomaisille: Euroopan valvontaviranomaisille, EKP:lle ja direktiivin (EU)
2016/1148 nojalla nimetyille keskitetyille yhteyspisteille.
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Jotta voitaisiin k&ynnistdd finanssiyhteisdjen ja toimivaltaisten viranomaisten valilla
vuoropuhelu, joka auttaisi minimoimaan vaikutuksia ja maarittdimaan tarkoituksenmukaiset
korjaustoimet, laajavaikutteisten TVT:hen liittyvien poikkeamien raportointia olisi
tdydennettdva valvontaa koskevalla palautteella ja ohjeistuksella.

Liséksi Euroopan valvontaviranomaisten, EKP:n ja ENISAn yhteisessd raportissa olisi
tutkittava edelleen mahdollisuutta keskittada TVT:hen liittyvid poikkeamia koskeva raportointi
unionin tasolla ja arvioida siind yhteydessd mahdollisuutta perustaa yksi EU:n keskus, jonka
kautta finanssiyhteisot voisivat ilmoittaa laajavaikutteisista TV T:hen liittyvista poikkeamista.

Digitaalisen hairionsietokyvyn testaus (21-24 artikla)

TVT-riskinhallintajarjestelmaén sisaltyvia valmiuksia ja toimintoja on testattava maaraajoin,
jotta voidaan varautua ja tunnistaa heikkouksia, puutteita tai aukkoja, my6s korjaavien
toimenpiteiden ripedn toteuttamisen osalta. Tassd asetuksessa sallitaan digitaalisen
hairidnsietokyvyn testausvaatimusten oikeasuhteinen soveltaminen finanssiyhteisjen koon,
liiketoiminnan ja riskiprofiilien mukaan: vaikka kaikkien yhteisojen olisi testattava TVT-
vélineit ja -jarjestelmid, ainoastaan niiltd yhteiséilt4, jotka toimivaltaiset viranomaiset ovat
maéarittdneet (tdman asetuksen ja Euroopan valvontaviranomaisten edelleen kehittdmien
kriteerien perusteella) merkittaviksi ja kyberturvallisuutensa kannalta kypsiksi, olisi
edellytettdva, ettd ne tekevat uhkaperusteisiin tunkeutumistesteihin perustuvaa kehittynytta
testausta. Tassd asetuksessa esitetddn myoOs vaatimuksia, jotka koskevat testaajia ja
uhkaperusteisen tunkeutumistestauksen tulosten tunnustamista kaikkialla unionissa useissa
jasenvaltioissa toimivien finanssiyhteisgjen osalta.

Kolmansiin osapuoliin liittyva TVT-riski (25-39 artikla)

Asetuksen tarkoituksena on varmistaa kolmansiin osapuoliin liittyvd TVT-riskin
asianmukainen  seuranta. Tama tavoite saavutetaan  ensinndkin  noudattamalla
finanssiyhteisdihin sovellettavia periaatteisiin perustuvia saant6jd, joiden mukaan niiden on
seurattava riskeja, joita aiheutuu TVT-palveluntarjoajana olevien kolmansien osapuolten
toiminnasta. Toiseksi talla asetuksella yhdenmukaistetaan keskeisia seikkoja, jotka liittyvéat
TVT-palveluntarjoajana olevien kolmansien osapuolten tarjoamiin palveluihin ja naiden
kanssa solmittuihin sopimussuhteisiin. Naihin seikkoihin sisaltyy minimin&kokohtia, joita
pidetddn valttdmattomind, jotta finanssiyhteisd voi seurata kattavasti kolmansiin osapuoliin
liittyvad TVT-riskid sopimussuhteen koko elinkaaren ajan: solmimis-, toteutumis-, paattymis-
ja sen jalkeisia vaiheita.

Tat4 suhdetta sdateleviltd sopimuksilta edellytetddn etenkin, etté niihin on siséllytetty kattava
kuvaus palveluista, ilmoitus siitd, missa tietoja on maara kasitelld, palvelutason taydet
kuvaukset ja niihin liittyvat maarélliset ja laadulliset suorituskykytavoitteet, asianmukaiset
sdannokset henkilGtietojen saatavuudesta, k&ytettavyydestd, eheydestd ja turvallisuudesta seka
takeet tietoihin péasystd, niiden pelastamisesta ja palauttamisesta TVT-palveluntarjoajana
olevien kolmansien osapuolten aiheuttamassa héiriétilanteessa, TVT-palveluntarjoajana
olevia kolmansia osapuolia koskevista ilmoitusajoista ja raportointivelvollisuuksista,
finanssiyhteison tai nimetyn kolmannen osapuolen péésy-, tarkastus- ja auditointioikeuksista,
irtisanomisoikeuksista ja erityisistd irtautumisstrategioista. Koska jotkin ndista sopimusta
koskevista osatekijoistd voidaan standardoida, asetuksessa edistetddn sellaisten
mallisopimuslausekkeiden vapaaehtoista k&ytt6a, joita komission on maéaarad laatia
pilvipalvelujen kayttoa varten.

Asetuksella pyritddn lahentaméén lahestymistapoja, joita sovelletaan finanssialalla kolmansiin
osapuoliin liittyvdd&n TVT-riskiin saattamalla Kkriittiset TVT-palveluntarjoajana olevat
kolmannet osapuolet unionin valvontakehyksen piiriin.  Uuden yhdenmukaistetun
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lainséadantokehyksen ansiosta kulloisenkin téllaisen Kkriittisen TVT-palveluntarjoajana olevan
kolmannen osapuolen paédvalvojaksi nimetylle Euroopan valvontaviranomaiselle annetaan
valtuudet varmistaa, ettd teknologiapalvelujen tarjoajia, jotka hoitavat finanssialan toiminnan
kannalta Kriittistd tehtavaa, valvotaan riittavalla tavalla yleiseurooppalaisessa mittakaavassa.
Taman asetuksen mukainen valvontakehys perustuu nykyiseen finanssipalvelualan
institutionaaliseen rakenteeseen, jossa Euroopan valvontaviranomaisten yhteiskomitea
varmistaa kaikissa TVT-riskiin liittyvissa kysymyksissa alojen valisen koordinoinnin
kyberturvallisuutta koskevien tehtdviensd mukaisesti. Tassd tehtdvéassd sitd avustaa
asiaankuuluva alakomitea (valvontafoorumi), joka valmistelee yksittéisia paatoksia ja yhteisia
suosituksia Kriittisille ulkopuolisille TVT-palveluntarjoajille.

Tietojenvaihto (40 artikla)

TVT-riskid koskevan tietoisuuden lisddmiseksi, niiden levidmisen minimoimiseksi seka
finanssiyhteisojen puolustusvalmiuksien ja uhkien paljastamistekniikoiden tukemiseksi asetus
antaa finanssiyhteisdille mahdollisuuden ottaa kayttoon jarjestelyja, joiden avulla ne voivat
vaihtaa keskenddn kyberuhkia koskevia tietoja ja tiedustelutietoja.
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2020/0266 (COD)
Ehdotus:
EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS

finanssialan digitaalisesta hairionsietokyvysta ja asetusten (EY) N:o 1060/2009, (EU)
N:0 648/2012, (EU) N:0 600/2014 ja (EU) N:0 909/2014 muuttamisesta

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 114
artiklan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jalkeen, kun esitys lainsaatamisjarjestyksessa hyvaksyttavaksi saddokseksi on toimitettu
kansallisille parlamenteille,

ottavat huomioon Euroopan keskuspankin lausunnon,®

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon,
noudattavat tavallista lainséatamisjarjestystd, seka katsovat seuraavaa:
sekd katsovat seuraavaa:

1) Digiaikana tieto- ja viestintdtekniikalla, jéljempénd *TVT’, tuetaan monimutkaisia
jarjestelmia, joita kdytetddn jokapaivaisissa yhteiskunnallisissa toiminnoissa. Se pitaa
talouden toiminnassa keskeisilla aloilla, kuten finanssialalla, ja tehostaa
sisamarkkinoiden toimintaa. Lisdantyva digitalisaatio ja yhteenliitettdvyys laajentavat
my06s TVT-riskien mahdollisuutta, mik&d tekee koko yhteiskunnasta — ja erityisesti
finanssijarjestelmastd — alttiimman kyberuhkille tai TVT-hairidille. Vaikka TVT-
jarjestelmien yleinen kayttd seka pitkalle menevé digitalisointi ja yhteenliitettavyys
ovat nykypéivana unionin finanssiyhteisdjen kaiken toiminnan keskeisid piirteita,
digitaalista hairionsietokykyéa ei ole vield riittavalla tavalla siséllytetty osaksi niiden
toimintapuitteita.

(2)  TVT:n kaytto on viime vuosikymmenina noussut keskeiseen asemaan finanssialalla, ja
sen merkitys kaikkien finanssiyhteisdjen tavanomaisissa arkipdivan toiminnoissa on
kriittinen. Digitalisointi kattaa esimerkiksi maksut, jotka ovat siirtyneet yhd enemmaén
kateis- ja paperipohjaisista menetelmistd digitaalisten ratkaisujen kayttoon, seka
arvopaperien maarityksen ja toimituksen, sahkdisen ja algoritmisen kaupank&ynnin,
lainaus- ja rahoitustoiminnot, vertaisrahoituksen, luottokelpoisuusluokituksen,
vakuutustoiminnan, saatavien hoidon ja back-office-toiminnot. Koko finanssiala on
pitkalti digitalisoitunut, mutta digitalisointi on myds syventanyt finanssialan siséisia
yhteyksia ja keskindisté riippuvuutta myos kolmansista infrastruktuurin ja palvelujen
tarjoajista.

2 [lisataan viite] EUVL C, ,s. .
% [lisataan viite] EUVL C, ,s. .
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©)

(4)

(5)

(6)

Euroopan jarjestelméariskikomitea (EJRK) on vahvistanut vuonna 2020 antamassaan
jarjestelmaan liittyvaa kyberriskia kasittelevassa raportissaan®’, kuinka nykyiset
finanssiyhteiséjen, -markkinoiden ja -markkinainfrastruktuurin tiiviit keskindiset
kytkokset ja etenkin niiden TVT-jarjestelmien keskindiset riippuvuussuhteet voivat
olla jarjestelmén kannalta haavoittuvia, silla paikalliset kyberhairidtilanteet voivat
nopeasti levitd mistd tahansa unionin noin 22 000 finanssiyhteisosta®® koko
finanssijarjestelméan maantieteellisten rajojen estaméttd. Vakavat finanssialan TVT-
rikkomukset eivat vaikuta pelkastadn finanssiyhteisoihin. Ne luovat maaperdaa myos
paikallisten haavoittuvuuksien levidmiselle rahoituksen valityskanaviin ja voivat
heikentdd unionin finanssijarjestelman vakautta, aiheuttaa likviditeettipakoja ja
rapauttaa yleisesti luottamusta rahoitusmarkkinoihin.

Viime vuosina kansalliset, eurooppalaiset ja kansainvélisen tason poliittiset paattajét,
séantelyviranomaiset ja standardointielimet ovat kiinnittaneet huomiota TV T-riskeihin
pyrkimyksessddn tehostaa hairionsietokykyd, asettaa standardeja ja koordinoida
séantely- ja valvontatoimia. Kansainvalisella tasolla Baselin pankkivalvontakomitea,
maksujarjestelma- ja markkinainfrastruktuurikomitea, rahoitusjarjestelmén vakautta
valvova instituutti sekd G7- ja G20-maiden ryhmét pyrkivat tarjoamaan
toimivaltaisille viranomaisille ja markkinatoimijoille eri lainkayttéalueilla vélineita,
joiden avulla ne voivat vahvistaa finanssijarjestelmiensa hairionsietokykya.

Kansallisista ja eurooppalaisista kohdennetuista politiikka- ja lainsdadéntoaloitteista
huolimatta, TVT-riskit muodostavat edelleen haasteen unionin finanssijérjestelman
hairionsietokyvylle, toiminnalle ja vakaudelle. Vuoden 2008 finanssikriisia
seuranneella  uudistuksella  vahvistettiin  ensisijaisesti ~ unionin  finanssialan
finanssipoliittista hairionsietokykya. Nain pyrittiin turvaamaan unionin kilpailukyky ja
vakaus talouden, toiminnan vakauden ja markkinakayttaytymisen ndkokulmasta.
Vaikka TVT-turvallisuus ja digitaalinen héiriénsietokyky ovat osa operatiivista riskia,
ne ovat jaaneet véhemmalle huomiolle kriisin jalkeisessé saantelyohjelmassa, ja niita
on kehitetty vain joillakin unionin finanssipalvelupolitiikan ja saantely-ympariston
osa-alueilla tai vain muutamassa jasenvaltiossa.

Komission vuonna 2018 julkaisemassa FinTech-toimintasuunnitelmassa®® korostettiin,
ettd on ensiarvoisen tarkedad parantaa unionin finanssialan héairionsietokykyda myos
operatiivisesta nakdkulmasta, jotta voidaan varmistaa sen teknologinen turvallisuus ja
toimivuus ja sen nopea toipuminen TV T-rikkomusten ja -poikkeamien jalkeen, mika
viime kédessa mahdollistaa finanssipalvelujen tehokkuuden ja niiden sujuvan
tarjoamisen koko unionissa, my0s stressitilanteissa, siten, ettd samalla sailytetdan
kuluttajien ja markkinoiden usko ja luottamus.

27

28

29

EJRK:n raportti jérjestelméddn liittyvéstd kyberriskistd “Systemic Cyber Risk”, helmikuu 2020,
https://www.esrb.europa.eu/pub/pdf/reports/esrb.report200219_systemiccyberrisk~101a09685e.en.pdf.

Euroopan  valvontaviranomaisten  tekemdin  arviointiin liittyvdn  vaikutustenarvioinnin
(SWD (2017) 308) mukaan luottolaitoksia on noin 5 665, investointiyrityksid 5 934, vakuutusyrityksié
2 666, ammatillisia liséeldkkeitd tarjoavia laitoksia 1573, osakesalkkuja hoitavia yrityksia 2 500,
markkinainfrastruktuureja 350 (kuten keskusvastapuolia, arvopaperiporsseja, kauppojen sisaiset
toteuttajat, kauppatietorekisterit ja monenkeskiset kaupankéyntijarjestelmét), luottoluokituslaitoksia 45
ja toimiluvan saaneita maksulaitoksia ja séhkoisen rahan liikkeeseenlaskijalaitoksia 2 500. Yhteensé
naitd yhteis6ja on 21233 eikd tdh&n maardan ole laskettu mukaan joukkorahoitusyhteisoja,
tilintarkastajia ja tilintarkastusyhteisoja, kryptovarapalvelujen tarjoajia eika vertailuarvojen hallinnoijia.

Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan keskuspankille, Euroopan talous-
ja sosiaalikomitealle ja alueiden komitealle: FinTech-toimintasuunnitelma Euroopan rahoitusalan
kilpailukyvyn ja innovatiivisuuden parantamiseksi, COM(2018) 0109 final,
https://ec.europa.eu/info/publications/180308-action-plan-fintech_en.
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Euroopan pankkiviranomainen (EPV), Euroopan arvopaperimarkkinaviranomainen
(EAMV) ja Euroopan vakuutus- ja lisdeldkeviranomainen (EIOPA) (joita kutsutaan
yhteisesti  nimelld  “Euroopan  valvontaviranomaiset”)  julkaisivat  yhdessd
huhtikuussa 2019 kaksi teknistd lausuntoa, joissa vaadittiin johdonmukaista
ldhestymistapaa TVT-riskiin  ja  suositettiin  finanssipalvelualan  digitaalisen
hairionsietokyvyn vahvistamista oikeasuhteisella tavalla unionin alakohtaisen aloitteen
avulla.

Unionin finanssialaa sé&annelldadn yhdenmukaistetulla saantokirjalla ja hallinnoidaan
Euroopan finanssivalvontajarjestelmélla. Tastd huolimatta digitaalista hairiosietokykya
ja TVT-turvallisuutta koskevia sdédnnoksid ei ole vield tdysin tai johdonmukaisesti
yhdenmukaistettu siitd huolimatta, ettd digitaalinen héairionsietokyky on ratkaisevan
tarked rahoitusvakauden ja markkinoiden eheyden varmistamiseksi digiaikana, minka
lisaksi se on aivan yhtd merkityksellinen kuin esimerkiksi toiminnan vakautta
koskevat tai markkinakayttdytymistda koskevat standardit. S&antokirjaa ja
valvontajarjestelmaa olisi sen vuoksi kehitettdva, jotta myos tdma osatekijé saataisiin
katettua, laajentamalla niiden finanssivalvojien toimivaltuuksia, joiden tehtavénd on
seurata ja suojella rahoitusvakautta ja markkinoiden eheytta.

Lainsaadannolliset erot ja epatasaiset kansalliset TVT-riskin sadntelyé tai valvontaa
koskevat ldhestymistavat muodostavat esteitd finanssipalvelujen sisémarkkinoille ja
hankaloittavat ~sijoittautumisvapauden sujuvaa harjoittamista sekd palvelujen
tarjoamista rajatylittavéa toimintaa harjoittaville finanssiyhteisoille. Eri jasenvaltioissa
toimivien samantyyppisten finanssiyhteisdjen valinen Kilpailu voi my0ds vaaristya.
Erityisesti niilla osa-alueilla, joilla unionin tason yhdenmukaistaminen on ollut hyvin
rajallista, kuten digitaalisen hairionsietokyvyn testauksessa, tai olematonta, kuten
kolmansiin osapuoliin liittyvéssd TVT-riskin seurannassa, kansallisella tasolla
suunnitellusta  kehityksestd  johtuvat erot voivat muodostaa lisdesteitd
sisamarkkinoiden  toiminnalle ~ markkinatoimijoiden  ja  rahoitusvakauden
kustannuksella.

Osittaisessa tavassa, jolla TVT-riskiin liittyvid sddnnoksid on tdhdn mennesséa késitelty
unionin tasolla, on puutteita tai paallekkaisyyksia tarkeilla osa-alueilla, kuten TVT:hen
liittyvien poikkeamien raportoinnissa ja digitaalisen hairionsietokyvyn testauksessa, ja
se luo epdjohdonmukaisuuksia, jotka johtuvat uusista toisistaan poikkeavista
kansallisista ~sddnndistda tai  péallekkdisten sadntdjen kustannustehottomasta
soveltamisesta. Tama on erityisen haitallista TV T-intensiivisille kayttajille, kuten
finanssialalle, koska teknologiariskeilla ei ole rajoja ja finanssiala kéyttdd sen
palveluja laajalti rajojen yli unionissa ja sen ulkopuolella.

Yksittdiset finanssiyhteisot, jotka toimivat rajojen yli tai joilla on useita toimilupia
(esim. yhdelld finanssiyhteis6lla voi olla pankki-, sijoituspalveluyritys- ja
maksulaitostoimilupa, joista jokainen on eri valvojan myontdmé yhdessa tai
useammassa jasenvaltiossa), joutuvat vastaamaan operatiivisiin haasteisiin niiden
torjuessa yksin TVT-riskeja ja hillitessa TVT-poikkeamia Kielteisia vaikutuksia
johdonmukaisella ja kustannustehokkaalla tavalla.

Koska yhteiseen s&antokirjaan ei ole liitetty kattavaa TVT- tai operatiivista riskin
kehystd, keskeisia digitaalista hairionsietokykya koskevia vaatimuksia on
yhdenmukaistettava edelleen kaikkien finanssiyhteisgjen osalta. Valmiudet ja yleinen
héirionsietokyky, joita finanssiyhteisot kehittaisivat téllaisten keskeisten vaatimusten
pohjalta, operatiivisista kayttokeskeytyksistd selvitdakseen, auttaisivat sailyttdméén
unionin finanssimarkkinoiden vakauden ja eheyden. Niiden avulla my0s edistettéisiin
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(14)

sijoittajien ja kuluttajien suojan korkean tason varmistamista unionissa. Koska tdman
asetuksen tarkoituksena on edistdd sisamarkkinoiden moitteetonta toimintaa, sen olisi
perustuttava Euroopan unionin toiminnasta tehdyn sopimuksen 114 artiklaan,
sellaisena kuin sitd tulkitaan Euroopan unionin tuomioistuimen vakiintuneessa
oikeuskaytannossa.

Talla asetuksella pyritddn ensinnakin vakiinnuttamaan TVT-riskivaatimukset, joita on
tdh&n mennessd kasitelty erikseen eri asetuksissa ja direktiiveissd, ja parantamaan
niitd. Vaikka kyseiset unionin saadokset kattoivat rahoitusriskin padluokat (esim.
luotto-, markkina-, vastapuoliluotto- ja likviditeetti- sekd markkinakayttaytymisriski),
niissa ei kyetty kokonaisvaltaisesti puuttumaan, hyvéksymisajankohtana, kaikkiin
toiminnallisen hairidnsietokyvyn osatekijoihin. Operatiivista riskid koskevissa
vaatimuksissa, kun niitd on kehitetty edelleen edelld mainituissa unionin saadoksissa,
suosittiin usein perinteistd kvantitatiivista lahestymistapaa riskeihin puuttumiseksi (eli
padomavaatimuksen asettamista TV T-riskien kattamiseksi) sen sijaan, etta niihin olisi
sisdllytetty kohdennettuja laadullisia vaatimuksia valmiuksien parantamiseksi
vaatimuksilla, joiden tavoitteena olisi ollut kehittdd suojelu-, havaitsemis-,
kayttdonotto-, toipumis- ja korjausvalmiuksia TVT:hen liittyvien poikkeamien
torjumiseksi, tai ottamalla kéayttéon raportointi- ja digitaalisia testausvalmiuksia.
Kyseisten direktiivien ja asetusten ensisijainen tarkoitus oli kattaa toiminnan vakauden
valvontaa, markkinoiden eheytta tai toimintaa koskevat keskeiset sdannot.

Talla toimenpiteelld, jolla vahvistetaan TV T-riskid koskevia sddntdja ja péivitetadn
niitd, kaikki finanssialan digitaalista riskid koskevat saannokset koottaisiin
ensimmaistd kertaa johdonmukaisella tavalla yhteen saddokseen. Télla aloitteella olisi
nain ollen korjattava joidenkin naiden saadosten puutteet tai epajohdonmukaisuudet,
my0s niissa kaytetyn terminologian osalta, ja siind olisi nimenomaisesti viitattava
TVT-riskiin kohdennetuilla saanngilla, jotka koskevat TVT-riskinhallintavalmiuksia, -
raportointia, -testausta sek& ulkopuolisiin TVT-palveluntarjoajiin liittyvien riskien
seurantaa.

Finanssiyhteisdjen olisi noudatettava samaa lahestymistapaa ja samoja periaatteisiin
perustuvia sdantoja, kun ne kasittelevat TV T-riskid. Johdonmukaisuus lisda osaltaan
luottamusta finanssijarjestelmaan ja auttaa sen vakauden séilyttdmisessa erityisesti
sellaisina aikoina, jolloin TVT-jarjestelmid, -alustoja ja -infrastruktuuria kaytetaan
litkaa, mihin liittyy suurempi digitaalisen riskin vaara.

Peruskyberhygieniaa noudattamalla pitdisi myos voida valttaa taloudelle aiheutuvia
raskaita kustannuksia, kun TVT-héirididen vaikutukset ja kustannukset minimoidaan.

Asetuksen kaytté auttaa vahentdmaan saantelyn monimutkaisuutta, edistda
valvontakdytantdjen lahentymistd, lisd4d oikeusvarmuutta ja samalla auttaa
rajoittamaan saannosten noudattamisesta aiheutuvia kustannuksia, erityisesti niiden
finanssiyhteisjen osalta, jotka toimivat rajojen yli, sekd véahentdam&an Kkilpailun
vadristymisid. Asetuksen valinta finanssiyhteisdjen digitaalista héirionsietokykyéa
koskevan  yhteisen  kehyksen  k&yttoonottamiseksi  vaikuttaa ndin  ollen
asianmukaisimmalta tavalta taata, ett4 unionin finanssialan sektorit soveltavat kaikkia
TVT-riskinhallinnan osatekijoitd yhteisesti ja johdonmukaisesti.
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Finanssipalvelulainsdddannon ohella Euroopan parlamentin ja neuvoston direktiivi
(EU) 2016/1148 on unionin tasolla nykyaan voimassa oleva kyberturvallisuuskehys.
Seitseman kriittisen alan joukossa kyseistd direktiivia sovelletaan my6s kolmeen
finanssiyhteison tyyppiin: luottolaitoksiin, kauppapaikkoihin ja keskusvastapuoliin.
Koska direktiivissa (EU) 2016/1148 kuitenkin otetaan k&yttéon kansallisella tasolla
keskeisten  palvelujen tarjoajien  madarittdamismekanismi,  ainoastaan tietyt
jasenvaltioiden madarittamat luottolaitokset, kauppapaikat ja keskusvastapuolet
kuuluvat kaytdnndssa sen soveltamisalaan ja nain ollen niiden on noudatettava
direktiivissa saadettyja TVT-turvallisuutta ja -poikkeamien ilmoittamista koskevia
vaatimuksia.

Koska talla asetuksella lisdtd&dn digitaalisen hairionsietokyvyn osatekijoiden
yhdenmukaistamisen tasoa ottamalla kéayttoéon TVT-riskinhallintaa ja TVT:hen
liittyvien poikkeamien raportointia koskevia vaatimuksia, jotka ovat tiukempia kuin
voimassa olevassa unionin finanssipalvelulainsaddannossa saadetyt vaatimukset,
tuloksena on vield pidemmalle viety yhdenmukaistaminen my0ds verrattuna
direktiivissa (EU) 2016/1148 saadettyihin vaatimuksiin. N&in ollen tdma asetus on
erityissdados (lex specialis) suhteessa direktiiviin (EU) 2016/1148.

On tarkedd sailyttdd vahva yhteys finanssialan ja unionin horisontaalisen
kyberturvallisuuskehyksen valillg, silla ndin voidaan varmistaa johdonmukaisuus
jasenvaltioiden jo hyvaksymien kyberturvallisuusstrategioiden kanssa, ja ndin myos
voidaan saattaa finanssivalvojien tietoon kyberhéirittilanteet, jotka vaikuttavat
direktiivin (EU) 2016/1148 piiriin kuuluviin aloihin.

Jotta monialainen oppimisprosessi olisi mahdollinen ja voitaisiin hyodyntdd muilla
aloilla saatua kokemusta kyberuhkien kaésittelystd, direktiivissa (EU) 2016/1148
tarkoitettujen  finanssiyhteisdjen olisi pysyttdvd osana kyseisen direktiivin
“ekosysteemid”  (esim.  verkko- ja  tietoturva-alan  yhteistydryhma ja
tietoturvaloukkauksiin reagoivat ja niita tutkivat yksikot, CSIRT-toimijat).

Euroopan valvontaviranomaisten ja kansallisten toimivaltaisten viranomaisten olisi
voitava osallistua strategisiin toimintapoliittisiin keskusteluihin sek& verkko- ja
tietoturva-alan yhteistydryhman tekniseen tyéhon ja tietojenvaihtoon ja tehda edelleen
yhteistyotd  direktiivin  (EU) 2016/1148 mukaan nimettyjen keskitettyjen
yhteyspisteiden kanssa. Taman asetuksen mukaisten toimivaltaisten viranomaisten
olisi my6s kuultava direktiivin (EU) 2016/1148 9 artiklan mukaisesti nimettyja
kansallisia CSIRT-toimijoita ja tehtava heidan kanssaan yhteistyota.

On tarked& myos varmistaa yhdenmukaisuus Euroopan elintarkeésta infrastruktuurista
annetun direktiivin®* kanssa. Direktiivia tarkistetaan parhaillaan, jotta voidaan lisata
kriittisten infrastruktuurien suojelua ja niiden sietokykya muita kuin kyberuhkia
vastaan.

Pilvipalvelun tarjoajat ovat yksi direktiivin (EU) 2016/1148 piiriin kuuluvista
digitaalisen palvelun tarjoajien ryhmistd. N&in ollen niihin sovelletaan kyseisen
direktiivin mukaisesti nimettyjen kansallisten valvontaviranomaisten suorittamaa

30
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Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 pdivénd heindkuuta 2016,
toimenpiteista yhteisen korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi
koko unionissa (EUVL L 194, 19.7.2016, s. 1).
Neuvoston direktiivi 2008/114/EY, annettu 8 péivand joulukuuta 2008, Euroopan elintdrkedn
infrastruktuurin maarittdmisesta ja nimedmisesta sekd arvioinnista, joka koskee tarvetta parantaa sen
suojaamista (EUVL L 345, 23.12.2008, s. 75).
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jalkikateisvalvontaa, joka rajoittuu Kkyseisessé sé&doksessa vahvistettuihin TVT-
turvallisuutta ja -poikkeamien ilmoittamista koskeviin vaatimuksiin. Koska talla
asetuksella perustettua valvontakehystd sovelletaan kaikkiin Kriittisiin - TVT-
palveluntarjoajana oleviin kolmansiin osapuoliin, my6s pilvipalvelun tarjoajiin, niiden
tarjotessa TVT-palveluita finanssiyhteisoille, sen olisi katsottava tdydentdvan
direktiivin (EU) 2016/1148 nojalla suoritettavaa valvontaa. Liséksi talla asetuksella
perustettavan valvontakehyksen olisi katettava pilvipalvelujen tarjoajat, koska unionin
horisontaalinen, aloista riippumattoman kehys, jolla perustetaan digitaalinen
valvontaviranomainen, puuttuu.

TVT-riskien tdyden hallinnan sailyttamiseksi finanssiyhteisoilla on oltava kdytdssaan
kattavat valmiudet, jotka mahdollistavat vahvan ja tehokkaan TVT-riskinhallinnan, ja
niiden ohella erityismekanismeja ja -toimintaperiaatteita, jotka koskevat TVT:hen
liittyvien poikkeamien raportointia, TVT-jarjestelmien testausta, valvontaa ja
prosesseja  seka  kolmansiin  osapuoliin  liittyvdn  TVT-riskin  hallintaa.
Finanssijarjestelmén digitaalisen hairionsietokyvyn tasoa olisi nostettava samalla kun
mahdollistetaan vaatimusten oikeasuhteinen soveltaminen sellaisille
finanssiyhteisdille, jotka ovat komission suosituksessa 2003/361/EY** maériteltyja
mikroyrityksia.

TVT:hen liittyvien poikkeamien raportointikynnyksissa ja luokituksissa on
kansallisella tasolla huomattavia eroja. Vaikka yhteinen pohja voidaan saavuttaa EU:n
kyberturvallisuusviraston (ENISA)* ja verkko- ja tietoturva-alan yhteistydryhméan
tekeman tyon avulla direktiivin (EU) 2016/1148 piiriin kuuluvien finanssiyhteistjen
osalta, kynnysarvoja ja luokituksia koskevia erilaisia l&hestymistapoja on edelleen tai
voi ilmetd jatkossa jaljelle jadvien finanssiyhteisdjen osalta. Tahan liittyy useita
vaatimuksia, joita finanssiyhteisdjen on noudatettava erityisesti silloin, kun ne
toimivat useilla unionin lainkayttdalueilla ja ovat osa finanssiryhmittymaa. Lisaksi
nama erot voivat haitata sellaisten yhdenmukaisten tai keskitettyjen unionin
lisamekanismien luomista, joilla nopeutetaan raportointiprosessia ja tuetaan nopeaa ja
sujuvaa toimivaltaisten viranomaisten vélistd tietojenvaihtoa, joka on erittéin tarkeda
TVT-riskien torjumiseksi mahdollisissa suuren mittakaavan hyokkayksissa, joilla voi
olla jarjestelmatason vaikutuksia.

Jotta toimivaltaiset viranomaiset voivat tayttdd valvontatehtdvansd hankkimalla
kattavan yleiskuvan TVT:hen liittyvien poikkeamien luonteesta, yleisyydesta,
merkityksestd ja vaikutuksista ja jotta voidaan tehostaa tietojenvaihtoa
asiaankuuluvien viranomaisten, myds lainvalvonta- ja Kriisinratkaisuviranomaisten,
valilla, on saadettdva saantdja, joilla voidaan tdydentdd TVT:hen liittyvien
poikkeamien raportointijérjestelméd vaatimuksilla, jotka nykyisellddn puuttuvat
alasektoria koskevasta lainsdadannosta, ja poistaa mahdolliset pééllekkéisyydet
kustannusten vahentdmiseksi. N&in ollen on olennaista yhdenmukaistaa TVT:hen
liittyvien poikkeamien raportointijarjestelméé vaatimalla, ettd kaikki finanssiyhteisot
raportoivat  yksinomaan toimivaltaisille viranomaisilleen. Lisdksi Euroopan
valvontaviranomaisille olisi annettava mahdollisuus tdsmentdd TVT:hen liittyvien

32
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Komission suositus, annettu 6 pdivana toukokuuta 2003, mikroyritysten sekd pienten ja keskisuurten
yritysten madritelméstd (EUVL L 124, 20.5.2003, s. 36).

ENISA, Reference Incident Classification Taxonomy,
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy.
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poikkeamien raportointiin  liittyvid seikkoja, kuten luokitusta, aikatauluja,
datajoukkoja, malleja ja sovellettavia kynnysarvoja.

Digitaalisen  hairionsietokyvyn testausvaatimukset ovat kehittyneet joillakin
finanssialan alasektoreilla useissa koordinoimattomissa kansallisissa puitteissa, joissa
samoja ongelmia on ratkaistu eri tavalla. Tdma johtaa rajatylittavésti toimivien
finanssiyhteisdjen  kustannusten  kaksinkertaistumiseen ja  tekee  tulosten
vastavuoroisesta tunnustamisesta hankalaa. Koordinoimaton testaus voi néin ollen
segmentoida sisdmarkkinoita.

Lis&ksi silloin, kun testausta ei vaadita, haavoittuvuudet jaavat havaitsematta, mika
lisad finanssiyhteisoon ja viime kédessa finanssialan vakauteen kohdistuvaa riskia.
Ilman unionin toimia digitaalisen hairionsietokyvyn testaus olisi edelleen hajanaista
eiké testituloksia tunnustettaisi vastavuoroisesti eri lainkayttdalueilla. Lisaksi koska on
epatodennakoistd, ettd muut finanssialan alasektorit ottaisivat téllaiset jarjestelmét
kayttoon mielekkédssa maarin, ne jaisivat vaille mahdollisia hy6tyjé, joita ovat muun
muassa haavoittuvuuksien ja riskien paljastuminen, puolustusvoimavarat ja
liiketoiminnan  jatkuvuuden  testaus seka  asiakkaiden, toimittajien ja
liikekumppaneiden luottamuksen lisddntyminen. Téllaisten pé&allekkaisyyksien,
eroavuuksien ja aukkojen poistamiseksi on tarpeen vahvistaa saannot, joilla pyritaan
koordinoituun testaukseen finanssiyhteisbjen ja toimivaltaisten viranomaisten
keskuudessa ja siten helpottamaan merkittdvien finanssiyhteisjen kehittyneen
testauksen vastavuoroista tunnustamista.

Finanssiyhteisdjen riippuvuus TVT-palveluista johtuu osittain niiden tarpeesta
mukautua kehittyvaan Kkilpailukykyiseen digitaaliseen maailmantalouteen, edistéa
liiketoimintansa tehokkuutta ja vastata kuluttajien kysyntdan. Riippuvuuden luonne ja
laajuus ovat muuttuneet jatkuvasti viime vuosina, mikd on johtanut rahoituksen
valityksen kustannusten alenemiseen, mahdollistanut liiketoiminnan laajentamisen ja
skaalattavuuden rahoitustoiminnan kayttoonotossa ja tarjonnut samalla monenlaisia
TVT-vélineitd monimutkaisten sisdisten prosessien hallintaan.

Tasta TVT-palvelujen laajasta kaytostd ovat osoituksena monimutkaiset
sopimusjarjestelyt, joiden vuoksi finanssiyhteisoilld on usein vaikeuksia neuvotella
sopimusehdoista, jotka on raataléity vakavaraisuusnormien tai muiden niihin
sovellettavien sadntelyvaatimusten mukaisiksi, tai muutoin panna taytantoon erityisia
oikeuksia, kuten p&asy- tai auditointioikeuksia, kun ne on kirjattu sopimuksiin. Monet
tallaiset sopimukset eivat myoskadn tarjoa riittdvia takeita, jotka mahdollistaisivat
alihankintaprosessien téysimittaisen seurannan, mika poistaa finanssiyhteisoilta
mahdollisuuden arvioida niihin liittyvia riskeja. Liséksi koska TVT-palveluntarjoajana
olevat kolmannet osapuolet tarjoavat usein standardoituja palveluja erityyppisille
asiakkaille, naissa sopimuksissa ei aina oteta asianmukaisesti huomioon finanssialan
toimijoiden yksilollisia tai erityisia tarpeita.

Vaikka tietyissa finanssipalveluja koskevissa unionin sdadoksissdé on joitakin
ulkoistamista koskevia yleisia sédantdja, sopimusulottuvuuden seurantaa ei ole taysin
ankkuroitu unionin lainsdadantoon. TVT-palveluntarjoajana olevien kolmansien
osapuolten kanssa tehtyihin sopimusjarjestelyihin sovellettavien selkeiden ja
raataloityjen unionin standardien puuttuessa, puuttuminen TVT-riskin ulkoiseen
ldhteeseen on vajavaista. Siksi on valttaméatontd vahvistaa tietyt keskeiset periaatteet,
jotka ohjaavat finanssiyhteisdjen kolmansiin osapuoliin liittyvan TVT-riskin hallintaa,
ja yhdistda periaatteisiin tietyt keskeiset sopimusperusteiset oikeudet, jotka liittyvat
useisiin sopimusten tayttdmisen ja paattdmisen osatekijoihin, jotta voidaan vahvistaa

19

I



F

(28)

(29)

(30)

(31)

(32)

tietyt vdhimmadistakeet, joiden pohjalta finanssiyhteisét voivat seurata tehokkaasti
kaikkia kolmansien osapuolten TVT-toiminnan tasolla ilmenevia riskejéa.

Kolmansiin osapuoliin liittyva TVT-riski ja -riippuvuudet eivat ole yhdenmukaisia.
Vaikka ulkoistamiseen on yritetty puuttua joillakin toimilla, kuten vuonna 2017
annetuilla  suosituksilla  ulkoistamisesta pilvipalvelujen tarjoajille,*  unionin
lainsdddanndssa ei juurikaan puututa kysymykseen jarjestelmériskistd, joka voi
aiheutua finanssialalle sen hyddyntdmien kriittisten TVT-palveluntarjoajana olevien
kolmansien osapuolten véhdisestda maarasta. Tahan unionin tason puutteeseen liittyy
se, ettd kaytossad ei ole erityisid toimeksiantoja ja valineitd, joiden avulla kansalliset
valvontaviranomaiset voisivat saada selkean kuvan riippuvuudesta, joka liittyy TVT-
palveluntarjoajana oleviin kolmansiin osapuoliin, ja seurata asianmukaisesti riskeja,
joita aiheutuu téllaisten riippuvuussuhteiden keskittymisesta.

Kun otetaan  huomioon  mahdolliset  jarjestelmariskit,  jotka  liittyvat
ulkoistamiskaytantdjen yleistymiseen sekd kolmansiin osapuoliin liittyvien TVT-
riippuvuuksien keskittymiseen, ja kansallisten mekanismien riittdmattomyys eli se,
ettd finanssivalvojilla ei ole mahdollisuutta maarittdd  kriittisten TVT-
palveluntarjoajana olevien kolmansien osapuolten toiminnasta aiheutuvien TVT-
riskien seurauksien maaréé ja laatua ja korjata niitd, on vélttdmatontéd ottaa kayttoon
asianmukainen unionin  valvontakehys, joka mahdollistaa sellaisten TVT-
palveluntarjoajana olevien kolmansien osapuolten toiminnan seurannan, jotka ovat
finanssiyhteis6jen kannalta kriittisia.

Koska TVT-uhat muuttuvat kaiken aikaa monimutkaisemmiksi ja kehittyneemmiksi,
finanssiyhteis6jen valisen uhkiin ja haavoittuvuuteen liittyvan tiedustelutiedon
sédanndllinen vaihto on edellytyksena sille, ettd havaitsemis- ja ennaltaehkéisytoimissa
onnistutaan. Tietojenvaihdolla edistetddn kyberuhkia koskevan tiedon karttumista,
mika puolestaan parantaa finanssiyhteisdjen valmiuksia estdd uhkia kehittymasta
todellisiksi héiriotilanteiksi ja mahdollistaa sen, ettd finanssiyhteisot voivat hillita
paremmin TVT:hen liittyvien poikkeamien vaikutuksia ja palautua niista
tehokkaammin. Unionin tason ohjeistuksen puuttuessa, ndyttaa siltd, etta useat seikat
ovat olleet estamassd tallaista tiedustelutietojen vaihtoa, erityisesti epavarmuus
tietosuoja-, kilpailu- ja vastuusaantojen yhteensopivuudesta.

Lisdksi epavarmuus siitd, minkatyyppisia tietoja voidaan jakaa muille
markkinatoimijoille tai muille kuin valvontaviranomaisille (kuten ENISAlle,
analyyseja varten, tai Europolille lainvalvontatarkoituksia) on johtanut siihen, ettéd
hyodyllisi& tietoja ei ole toimitettu eteenpdin. Tietojenvaihto on edelleen suppeaa ja
hajanaista. Olennaista vaihtoa tehdaan l&hinnd paikallisesti (kansallisten aloitteiden
kautta), eikd kaytossa ole yhtendisid unioninlaajuisia tiedonvaihtojarjestelyja, jotka
olisi raataloity yhdentyneen finanssialan tarpeisiin.

Tasta syysta finanssiyhteisoja olisi kannustettava hyddyntdmaan yhdessa erikseen
hankittua tietdmysta ja kaytdnnon kokemusta strategisella, taktisella ja operatiivisella
tasolla, jotta voidaan parantaa niiden valmiuksia arvioida ja seurata kyberuhkia seka
puolustautua niilt4 ja reagoida niihin riittdvalla tavalla. Siksi on tarpeen mahdollistaa
sellaisten vapaaehtoisten unionin tason tiedonvaihtojarjestelmien luominen, jotka
luotettavissa toimintaympérist0issa  toteutettuina, auttaisivat finanssiyhteisoa
ehkdiseméaan uhkia ja reagoimaan yhteisesti niihin rajoittamalla nopeasti TV T-riskien

34

Recommendations on outsourcing to cloud service providers (EBA/REC/2017/03), Kkorvattu
ulkoistamista koskevilla EPV:n ohjeilla (EBA/GL/2019/02).
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levidmista, myos laajemmalle rahoituskanaviin. Tallaiset jarjestelmat olisi toteutettava
noudattaen taysin sovellettavaa unionin kilpailulainsaadantoa® ja tavalla, jolla taataan
my0s unionin tietosuojasdantdjen, erityisesti Euroopan parlamentin ja neuvoston
asetuksen (EU) 2016/679%°, noudattaminen kaikilta osin, etenkin henkilétietojen
kasittelyn yhteydessd, kun kasittely on tarpeen rekisterinpitdjan tai kolmannen
osapuolen oikeutettujen etujen toteuttamiseksi, kyseisen asetuksen 6 artiklan 1 kohdan
f alakohdan mukaisesti.

Tassa asetuksessa kaavaillusta laajasta kattavuudesta huolimatta digitaalista
hairionsietokykyd koskevien sadntdjen soveltamisessa olisi otettava huomioon, ettd
finanssiyhteisjen Vélilld on merkittdvid eroja, jotka liittyvat niiden kokoon,
litketoimintaprofiiliin ja siihen, kuinka alttiita ne ovat digitaaliselle riskille. Yleisena
periaatteena, kun resursseja ja valmiuksia ohjataan TVT-riskinhallintajarjestelmaan,
finanssiyhteisGjen olisi arvioitava TVT:hen liittyvat tarpeensa kokonsa ja
liiketoimintaprofiilinsa mukaan ja samalla toimivaltaisten viranomaisten olisi edelleen
arvioitava ja tarkistettava tallaiseen jakamiseen liittyvaa ldhestymistapaa.

Kun otetaan huomioon, ettd suuremmilla finanssiyhteisoilla voi olla kéytettavissaan
laajempia resursseja ja ne voivat nopeasti ottaa kayttoon varoja hallintorakenteiden
kehittdmiseen ja erilaisten yritysstrategioiden kayttoonottamiseen, ainoastaan
sellaisilta finanssiyhteisgilta, jotka eivat ole téssd asetuksessa tarkoitettuja
mikroyrityksid,  olisi ~ vaadittava = monimutkaisempien  hallintojérjestelyjen
kayttoonottoa. Tallaisilla yhteis6illa on paremmat edellytykset erityisesti ottaa
kayttoon kohdennettuja hallinnointitoimintoja TV T-palveluntarjoajana olevien
kolmansien osapuolten kanssa sovittujen jarjestelyjen valvomista varten tai
kriisinhallinnan hoitamiseksi, jarjestad TVT-riskinhallintansa kolmen puolustuslinjan
mallin mukaisesti tai hyvéksya henkiloresursseja koskeva asiakirja, jossa selitetddn
kattavasti paasyoikeuksia koskevat toimintaperiaatteet.

Vastaavasti ainoastaan téllaisia finanssiyhteis6ja olisi kehotettava tekemaan
perusteellisia arviointeja verkko- ja tietojarjestelmainfrastruktuuriin ja -prosesseihin
tehtdvien merkittdvien muutosten jélkeen, tekemé&an s&&nnollisesti vanhoja TVT-
jarjestelmia koskevia riskianalyyseja tai laajentamaan liiketoimintajatkuvuuden seka
reagointi- ja palautumissuunnitelmien testausta, jotta voidaan kattaa skenaariot, jotka
koskevat vaihtoa ensisijaisen TV T-infrastruktuurin ja -varakapasiteetin vélilla.

Lisédksi koska ainoastaan digitaalisen hairionsietokyvyn Kkehittyneen testauksen
kannalta merkittaviksi maaritetyilta finanssiyhteisdilta olisi vaadittava uhkaperusteisia
tunkeutumistestejd, ndiden testien suorittamiseen liittyvét hallinnolliset prosessit ja
kustannukset  olisi  siirrettdvd finanssiyhteisdjen pienelle prosenttiosuudelle.
Sééintelytaakan keventdmiseksi ainoastaan muita kuin mikroyrityksid olevia
finanssiyhteisoja olisi pyydettava ilmoittamaan toimivaltaisille yrityksille kaikki TVT-
hairidistd aiheutuneet kustannukset ja tappiot sek& merkittavien TVT-héirididen
jalkitarkastelujen tulokset.

35

36

Komission tiedonanto — Suuntaviivat Euroopan unionin toiminnasta tehdyn sopimuksen 101 artiklan
soveltamisesta horisontaalista yhteisty6ta koskeviin sopimuksiin, 2011/C 11/01.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivand huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkil6tietojen késittelyssd sekd néiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (EUVL L 119,
4.5.2016, s. 1).
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Jotta voidaan varmistaa finanssiyhteisojen liiketoimintastrategioiden yhdenmukaisuus
kaikilta osin ja yleinen johdonmukaisuus sek& TVT-riskinhallinnan toteuttaminen,
hallintoelimelta olisi edellytettava, etta se sdilyttad keskeisen ja aktiivisen roolin TVT-
riskinhallintajérjestelmén ja digitaalisen héairidnsietokyvyn yleisen strategian
ohjaamisessa ja mukauttamisessa. Hallintoelimen ldhestymistavassa ei pitaisi keskittya
ainoastaan TVT-jarjestelmien héirionsietokyvyn varmistamiskeinoihin vaan niiden
olisi katettava myos ihmiset ja prosessit sellaisten toimintaperiaatteiden kautta, joilla
edistetddn kaikilla yrityksen tasoilla ja koko henkil6ston osalta, vahvaa tiedostamista
kyberriskeista ja sitoutumista tiukkaan kyberhygieniaan kaikilla tasoilla.

Hallintoelimen lopullisena vastuuna finanssiyhteison TVT-riskien hallinnassa olisi
oltava tdmadn kokonaisvaltaisen l&hestymistavan yleisperiaate, joka nakyisi
hallintoelimen jatkuvana sitoutumisena TV T-riskinhallinnan valvontaan.

Lisaksi ~ ylimman hallintoelimen  taysi  vastuuvelvollisuus on  sidoksissa
finanssiyhteison TVT-investointien tietyn tason ja Yyleisen kokonaisbudjetin
varmistamiseen, jotta finanssiyhteis0 voi saavuttaa digitaalisen hairidnsietokykynsé
perustason.

Kyberriskien hallintaa koskeviin kansainvalisiin, kansallisiin ja toimialan asettamiin
velvoitteisiin, suuntaviivoihin, suosituksiin tai lahestymistapoihin perustuen®’, talla
asetuksella  edistetddn  toimintoja, joilla  helpotetaan  TVT-riskinhallinnan
kokonaisrakennetta. Niin kauan kuin finanssiyhteisojen kayttoonottamilla keskeisilla
valmiuksilla vastataan tarpeisiin, jotka liittyvat tdmén asetuksen mukaisille
toiminnoille (tunnistus, suojelu ja ennaltaehkéisy, havaitseminen, reagointi ja
toipuminen, oppiminen ja kehitys sek& viestintd) asetettuihin tavoitteisiin,
finanssiyhteisot saavat vapaasti kayttda TV T-riskinhallintamalleja, jotka on méaéritelty
tai luokiteltu eri tavoin.

Jotta voidaan pysyd nopeasti muuttuvan kyberuhkaympariston kehityksen tahdissa,
finanssiyhteis6jen olisi yllapidettavd ajantasaisia TVT-jarjestelmid, jotka ovat
luotettavia ja joilla on riitthvd kyky paitsi taata niiden palvelujen suorittamiseen
tarvittavien tietojen kasittely myos varmistaa, ettd ne ovat teknisesti kestévia
selviytydkseen asianmukaisesti tavallista suuremman tietomaaran kasittelysta, silloin
kun se on tarpeen stressikausien markkinaolosuhteissa tai muissa vaikeissa tilanteissa.
Koska tdhdn asetukseen ei sisally tiettyjen TVT-jarjestelmien, -tydkalujen tai -
teknologian standardointia, se perustuu siihen, ettd finanssiyhteisot kayttavat sopivia
eurooppalaisia ja kansainvalisesti tunnustettuja teknisid standardeja (esim. 1SO-
standardeja) tai toimialan parhaita k&ytantoja silta osin kuin téllainen kdyttd on taysin
kansainvélisten standardien kayttoa ja sisallyttdmistd koskevien kansainvalisten
valvontaohjeiden mukaista.

Tehokkaita liiketoiminnan jatkuvuus- ja palautumissuunnitelmia tarvitaan, jotta
finanssiyhteisot voivat nopeasti ratkaista TVT:hen liittyvat poikkeamat, erityisesti
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Maksujarjestelma- ja markkinainfrastruktuurikomitea (CPMI) ja kansainvalinen
arvopaperimarkkinavalvojien yhteisé (IOSCO): Guidance on cyber resilience for financial market
infrastructures, https://www.bis.org/cpmi/publ/d146.pdf G7 Fundamental Elements of Cybersecurity
for the Financial Sector,
https://www.ecbh.europa.eu/paym/pol/shared/pdf/G7_Fundamental Elements Oct 2016.pdf;
Yhdysvaltojen kansallisen standardi- ja teknologiainstituutin (National Institute of Standards and
Technology, NIST) kyberturvallisuuskehys, https://www.nist.gov/cyberframework; FSB CIRR toolkit,
https://www.fsb.org/2020/04/effective-practices-for-cyber-incident-response-and-recovery-consultative-
document.
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kyberhyokkaykset, rajoittamalla vahinkoja ja antamalla etusijan toiminnan
jatkamiselle ja palautustoimille. Vaikka varmuuskopiointijarjestelmien olisi aloitettava
kasittely ilman aiheetonta viivytystd, téllaisen aloittamisen ei pitéisi milldan tavalla
vaarantaa verkko- ja tietojarjestelmien turvallisuutta tai eheyttd taikka datan
luottamuksellisuutta.

Vaikka tassd asetuksessa sallitaan se, ettd finanssiyhteisdt maarittavat toipumisaikaa
koskevat tavoitteet joustavasti ja voivat ndin ollen asettaa tallaiset tavoitteet ottamalla
taysin huomioon asianomaisen toiminnan luonteen ja Kkriittisyyden seka liiketoiminnan
mahdolliset erityistarpeet, olisi téllaisia tavoitteita madritettdessa vaadittava myos
arviota mahdollisesta kokonaisvaikutuksesta markkinoiden tehokkuuteen.

Kyberhyokkaysten merkittdvat seuraukset voimistuvat, kun ne kohdistuvat
finanssialaan: finanssiala on suuremmassa vaarassa joutua sellaisten tahallisten
kyberhyokkaysten levittdjien kohteeksi, jotka tavoittelevat taloudellista hyotyé suoraan
ldhteestd. Tallaisten riskien hillitsemiseksi ja sen estamiseksi, ettd TV T-jarjestelmat
menettévat eheytensd tai poistuvat kéytosté ja luotettavat tiedot joutuvat loukkausten
kohteeksi tai fyysinen TVT-infrastruktuuri Kkarsii vahinkoa, finanssiyhteisdjen
lagjavaikutteisia TVT:hen liittyvien poikkeamien raportointia olisi parannettava
huomattavasti.

TVT:hen liittyvien poikkeamien raportointi olisi yhdenmukaistettava kaikkien
finanssiyhteisdjen osalta vaatimalla niitd raportoimaan ainoastaan toimivaltaisille
viranomaisilleen. Vaikka tallaista raportointivelvoitetta sovellettaisiin kaikkiin
finanssiyhteisdihin, sen ei pitéisi vaikuttaa kaikkiin niihin samalla tavalla, silla
keskeiset olennaisuusrajat ja aikataulut olisi mitoitettava siten, ettd ne kattaisivat
ainoastaan laajavaikutteiset TVT:hen liittyvat poikkeamat. Suora raportointi antaisi
finanssivalvojille pa&syn TVT:hen liittyvid poikkeamia koskeviin tietoihin.
Finanssivalvojien olisi kuitenkin vélitettava nama tiedot muille kuin finanssialan
viranomaisille ~ (verkko- ja  tietoturva-alan  viranomaisille,  kansallisille
tietosuojaviranomaisille  sekd  lainvalvontaviranomaisille  rikosoikeudellisten
héirittilanteiden osalta). TVT:n liittyvid poikkeamia koskevia tietoja olisi ohjattava
eteenpdin vastavuoroisesti: finanssivalvojien olisi annettava kaikki tarvittavat huomiot
ja ohjeet finanssiyhteisolle ja samalla Euroopan valvontaviranomaisten olisi jaettava
nimettémiksi tehtyja tietoja tapahtumaan liittyvista uhkista ja haavoittuvuuksista
laajemman kollektiivisen puolustuksen edistdmiseksi.

Olisi pohdittava tarkemmin TVT:hen liittyvid poikkeamia koskevien raporttien
mahdollista keskittdmistd yhden EU:n keskuksen avulla, joka joko vastaanottaisi
asiaankuuluvat raportit suoraan ja ilmoittaisi niistd automaattisesti kansallisille
toimivaltaisille tai pelkéstdan keskittéisi kansallisten toimivaltaisten viranomaisten
valittdmat raportit ja suorittaisi koordinointitehtdvad. Euroopan valvontaviranomaisia
olisi pyydettavé laatimaan EKP:t4 ja ENISAa kuullen tiettyyn pdivdmaaradn mennessé
yhteinen kertomus, jossa tarkasteltaisiin téllaisen EU:n keskuksen kéyttoonoton
toteutettavuutta.

Vankan digitaalisen héiridnsietokyvyn saavuttamiseksi, kansainvélisida standardeja
noudattaen  (esim.  G7-tyéryhmé&n  uhkaperusteisen  tunkeutumistestauksen
peruselementit) finanssiyhteisojen olisi séanndllisesti testattava TVT-jérjestelmidan ja
-henkiléstodan ennaltaehkéisy-, havaitsemis-, reagointi- ja toipumisvalmiuksien
tehokkuuden osalta, jotta mahdolliset TVT-haavoittuvuudet voitaisiin paljastaa ja
niihin voitaisiin reagoida. Jotta voidaan puuttua finanssialan alasektoreiden
keskindisiin ja siséisiin eroihin finanssiyhteisdjen kyberturvallisuutta koskevan
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varautumisen osalta, testaukseen olisi sisallytettdvd monia erilaisia valineita ja toimia,
jotka ulottuvat perusvaatimusten arvioinnista (esim. haavoittuvuusarvioinnit ja -
luotaukset, avoimen  ldhdekoodin  analyysit,  verkkoturvallisuusarvioinnit,
puuteanalyysit, fyysisen turvallisuuden tarkistukset, kyselyt, luotaukseen liittyvat
ohjelmistoratkaisut, l&hdekooditarkistukset, mahdollisuuksien mukaan, skenaarioihin
perustuvat testit, vastaavuustestaus, suorituskykytestaus tai paastd paahan -testaus)
kehittyneempdadn testaukseen (esim. uhkaperusteinen tunkeutumistestaus niiden
finanssiyhteisdjen osalta, jotka ovat TVT-nakokulmasta riittdvan kypsia tallaisten
testien tekemiseen). Digitaalisen hairionsietokyvyn testauksen olisi nédin ollen oltava
vaativampaa merkittavien finanssiyhteisjen (kuten suurten luottolaitosten,
arvopaperipdrssien, arvopaperikeskusten, keskusvastapuolten jne.) osalta. Samalla
digitaalisen héirionsietokyvyn testauksen olisi myds oltava olennaisempaa tietyilla
jarjestelméan kannalta keskeisilla alasektoreilla (esim. maksut, pankkikysymykset,
selvitykset ja toimitukset) ja vahemman olennaista muilla alasektoreilla (esim.
varainhoitajat, luottoluokituslaitokset jne.). Sijoittautumisvapauttaan tai palvelujen
tarjoamisen vapauttaan unionissa harjoittavien rajatylittavien finanssiyhteiséjen olisi
noudatettava yhtendisia  kehittyneeseen testaukseen (esim. uhkaperusteinen
tunkeutumistestaus) liittyvia vaatimuksia kotijasenvaltiossaan, ja Kyseiseen testiin olisi
sisallytettdvd TVT-infrastruktuurit Kkaikilla lainkéayttéalueilla, joilla rajatylittava
konserni toimii unionissa, mikd mahdollistaisi sen, ettd rajatylittaville konserneille
aiheutuisi testauskustannuksia vain yhdella lainkayttoalueella.

Kolmansiin osapuoliin liittyvan TVT-riskin asianmukaisen seurannan varmistamiseksi
on Vvahvistettava periaatteisiin perustuvat sadnndt ohjaamaan finanssiyhteis6ja
sellaisten riskien seurannassa, joita aiheutuu TVT-palveluntarjoajana oleville
kolmansille osapuolille ulkoistettujen toimintojen yhteydessa ja yleisemmin, kun kyse
on TVT-palveluntarjoajana oleviin kolmansiin osapuoliin liittyvésta riippuvuudesta.

Finanssiyhteison olisi kaikissa tilanteissa oltava tdysin vastuussa td&mén asetuksen
velvoitteiden noudattamisesta. TV T-palveluntarjoajana olevien kolmansien osapuolten
tasolla olisi jarjestettava oikeasuhteinen riskin esiintymiseen liittyva seuranta ottamalla
asianmukaisesti huomioon TVT-riippuvuuksien laajuus, monitahoisuus ja merkitys
sekd sopimusjarjestelyjen kohteena olevien palvelujen ja prosessien tai toimintojen
kriittisyys tai merkitys ja perustamalla ne huolelliseen arviointiin siitd, millaisia
mahdollisia vaikutuksia niilld voi olla finanssipalvelujen jatkuvuuteen ja laatuun
yksittéisella ja tarpeen mukaan ryhmatasolla.

Tallaisen seurannan toteuttamisessa olisi noudatettava strategista lahestymistapaa,
jossa otetaan huomioon kolmansiin osapuoliin liittyvd TVT-riski. Finanssiyhteison
hallintoelimen olisi virallistettava l&hestymistapa kohdennetulla strategialla, joka
perustuu kaikkien téllaisten TVT-palveluntarjoajana oleviin kolmansiin osapuoliin
liittyvien riippuvuuksien jatkuvaan tarkasteluun. Jotta voidaan lisata tietdmystad TVT-
palveluntarjoajana oleviin kolmansiin osapuoliin liittyvien riippuvuuksien valvonnasta
ja tukea edelleen talla asetuksella k&yttdon otettua valvontakehyst4, finanssivalvojien
olisi saatava s&annollisesti tietoja rekistereistd ja voitava pyytdd niistd otteita
tapauskohtaisesti.

Sopimusjarjestelyjen olisi perustuttava perusteelliseen etukéteen tehtavaan analyysiin
ja sopimusten paattamisen olisi perustuttava véhintddn useampiin tilanteisiin, joissa
ilmenee TV T-palveluntarjoajana oleviin kolmansiin osapuoliin liittyvia puutteita.

Jotta voidaan puuttua keskittymaériskiin, joka liittyy TV T-palveluntarjoajana oleviin
kolmansiin osapuoliin, olisi edistettdvd tasapainoista ratkaisua joustavan ja
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vaiheittaisen lahestymistavan avulla, silld joustamattomat ylarajat tai tiukat rajoitukset
voivat haitata liiketoiminnan harjoittamista ja sopimusvapautta. Finanssiyhteiséjen
olisi arvioitava perusteellisesti sopimusjarjestelyjd, jotta voitaisiin tunnistaa tallaisen
riskin aiheutumisen todenndkdisyys, muun muassa analysoimalla perusteellisesti
alihankintajarjestelyja etenkin silloin, kun jarjestelyja tehdddn kolmanteen maahan
sijoittautuneiden TVT-palveluntarjoajana olevien kolmansien osapuolten kanssa.
Tassa vaiheessa ja oikean tasapainon loytdmiseksi sopimusvapauden sailyttdmisen ja
rahoitusvakauden takaamisen valilla ei pidetd tarkoituksenmukaisena asettaa tiukkoja
yldrajoja ja rajoja TVT-palveluntarjoajana olevien kolmansien osapuolten kaytolle.
Kunkin kriittisen TVT-palveluntarjoajana olevan kolmannen osapuolen valvontaa
varten nimetyn Euroopan valvontaviranomaisen, jéljempédnd ’padvalvojan’, olisi
valvontatehtévié suorittaessaan paneuduttava tehtavaan erityisella huolella voidakseen
saada kattavan kuvan riippuvuussuhteiden laajuudesta ja 10yt&a erityisid tapauksia,
joissa kriittisten TVT-palveluntarjoajana olevien kolmansien osapuolten keskittyma on
suurta unionissa ja todenn&dkoisesti asettaa paineita unionin finanssijarjestelmén
vakaudelle ja eheydelle, ja kdyda vuoropuhelua kriittisten TVT-palveluntarjoajana
olevien kolmansien osapuolten kanssa, kun tallainen riski havaitaan.®

Jotta voidaan arvioida ja seurata saannollisesti TVT-palveluntarjoajana olevan
kolmannen osapuolen kykya tarjota palveluja turvallisesti finanssiyhteisolle ilman, etta
siitd aiheutuu Kielteisia vaikutuksia yhteison héirionsietokyvylle, kaikkien TVT-
palveluntarjoajana olevien kolmansien osapuolten kanssa tehtdvien sopimusten
tayttdmiseen olisi siséllytettava keskeisia sopimukseen liittyvia osatekijoita, joita olisi
sovellettava sopimuksen voimassaolon alusta loppuun. N&ma osatekijat Kkattavat
ainoastaan sopimukseen liittyvia vadhimmaisnédkokohdat, joita pidetddn ratkaisevan
tarkeind sen kannalta, ettd finanssiyhteisd voi seurata tilannetta kaikilta osin ja
varmistaa TVT-palvelujen vakaudesta ja turvallisuudesta riippuvan digitaalisen
hairionsietokykynsa.

Sopimusjarjestelyissd olisi erityisesti eriteltdva toimintojen ja palvelujen kattavat
kuvaukset, missa téllaisia toimintoja tarjotaan ja missa dataa kasitellddn, seka
annettava palvelutason tdydet kuvaukset ja niihin liittyvat maarélliset ja laadulliset
suorituskykytavoitteet sovittujen palvelutasojen puitteissa, jotta finanssiyhteisd voi
seurata tilannetta tehokkaasti. Samaan tapaan henkilGtietojen saatavuutta,
kaytettavyyttd, eheyttd, turvallisuutta ja suojaa koskevia sé&annoksia sekéd takauksia
tietoihin paasystd, niiden pelastamisesta ja palauttamisesta siind tapauksessa, ettd
TVT-palveluntarjoajana oleva kolmas osapuoli on maksukyvyton tai kriisinratkaisun
kohteena tai lopettaa liiketoiminnan, olisi pidettdvd olennaisina osatekijoina
finanssiyhteison kyvylle varmistaa kolmansiin osapuoliin liittyvan riskin seuranta.

Jotta voidaan varmistaa, ettd finanssiyhteisot pysyvat edelleen hallitsemaan kaikkia
tilanteita, jotka saattavat heikentda niiden TVT-turvallisuutta, TVT-palveluntarjoajana
olevien kolmansien osapuolten ilmoitusajat ja raportointivelvoitteet olisi maaritettavé
siind tapauksessa, ettd tilanne vaikuttaa olennaisesti TVT-palveluntarjoajana olevan
kolmannen osapuolen kykyyn suorittaa tehokkaasti kriittisia tai tarkeitd toimintoja,
mukaan lukien viimeksi mainitun tarjoama apu mahdollisessa TVT:hen liittyvéassa
poikkeamassa ilman lisdkustannuksia tai ennalta maaritetyin kustannuksin.

38

Lisaksi jos ilmenee hallitsevana pidettyyn TVT-palveluntarjoajana olevaan kolmanteen osapuoleen
liittyva vaarinkaytoksen riski, finanssiyhteisgilla olisi myds oltava mahdollisuus tehdd virallinen tai
epévirallinen valitus Euroopan komissiolle tai kansallisille kilpailuviranomaisille.
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Finanssiyhteison tai nimetyn kolmannen osapuolen péésy-, tarkastus- ja
auditointioikeudet ovat ratkaisevan téarkeitd valineitd kdynnissa olevassa seurannassa,
jota finanssiyhteisot kohdistavat TVT-palveluntarjoajana olevan kolmannen osapuolen
toimintaan, samoin kuin viimeksi mainitun taysi yhteisty® tarkastusten aikana. Myods
finanssiyhteison toimivaltaisella viranomaisella olisi oltava samat oikeudet tehd&
TVT-palveluntarjoajana olevaan kolmanteen osapuoleen kohdistuvia tarkastuksia ja
auditointeja, joista on ilmoitettu ennalta, salassapitovelvollisuutta noudattaen.

Sopimusjéarjestelyissd olisi maéarattdva selkeistd irtisanomisoikeuksista ja niihin
liittyvista va&himmaisilmoituksista sekd erityisista irtautumisstrategioista, jotka
mahdollistavat erityisesti  pakolliset siirtymakaudet, joiden aikana TVT-
palveluntarjoajana olevien kolmansien osapuolten olisi huolehdittava edelleen
asiaankuuluvien toimintojen tarjoamisesta, jotta voidaan védhentda hairididen riskié
finanssiyhteison tasolla tai antaa viimeksi mainituille mahdollisuus vaihtaa tehokkaasti
toisiin  TVT-palveluntarjoajana oleviin kolmansiin osapuoliin tai vaihtoehtoisesti
turvautua paikallisiin ratkaisuihin, jotka vastaavat tarjotun palvelun monitahoisuutta.

Lisédksi komission pilvipalveluja varten laatimien mallisopimuslausekkeiden
vapaaehtoinen kayttd voi antaa lisdvarmuutta finanssiyhteisoille ja niiden TVT-
palveluntarjoajana oleville kolmansille osapuolille lisaédmalla finanssialan kéayttamiin
pilvipalveluihin  liittyvdn oikeusvarmuuden tasoa noudattaen Kkaikilta osin
rahoituspalveluasetuksen vaatimuksia ja odotuksia. Tama ty® perustuu toimenpiteisiin,
joita suunniteltiin jo vuoden 2018 FinTech-toimintasuunnitelmassa, jossa ilmoitettiin
komission aikomuksesta edistdd ja helpottaa sellaisten mallisopimuslausekkeiden
laatimista, joita finanssiyhteis6t voivat kayttdd pilvipalveluja koskevissa
ulkoistuksissa, hyodyntden monialaisia pilvipalvelujen sidosryhmien toimia, joita
komissio on helpottanut rahoitusalan avustuksella.

Jotta voidaan edistdd niiden lahestymistapojen lahentymistd ja tehokkuutta, joita
sovelletaan kolmansiin osapuoliin liittyvdan TVT-riskiin finanssialalla, vahvistaa
niiden finanssiyhteisdjen digitaalista hairidnsietokykya, jotka ovat operatiivisten
toimintojen suorittamisen osalta riippuvaisia Kriittisistd TVT-palveluntarjoajana
olevista kolmansista osapuolista ja néin edistdd unionin finanssijarjestelman vakauden
sekd finanssipalvelujen sisdmarkkinoiden eheyden sailyttdmistd, kriittisiin TVT-
palveluntarjoajana oleviin  kolmansiin  osapuoliin olisi sovellettava unionin
valvontakehysta.

Koska ainoastaan Kkriittiset TVT-palveluntarjoajana olevat kolmannet osapuolet
edellyttavat erityiskohtelua, olisi otettava k&yttéon nimedmismekanismi unionin
valvontakehyksen soveltamista varten, jotta voidaan ottaa huomioon finanssialan
riippuvuus tallaisista TVT-palveluntarjoajana olevista kolmansista osapuolista, mika
kaytannossa merkitsisi maaréllisia ja laadullisia kriteerejd, joissa Kriittisyysparametrit
olisivat  perustana valvonnan  piiriin  siséllyttdmiselle.  Kriittisilla  TVT-
palveluntarjoajana olevilla kolmansilla osapuolilla, joita ei ole automaattisesti nimetty
edelld mainittujen kriteerien perusteella, olisi oltava mahdollisuus osallistua
vapaaehtoisesti valvontakehykseen ja samalla ne TVT-palveluntarjoajana olevat
kolmannet osapuolet, jotka ovat jo eurojdrjestelman tasolla perustettujen
valvontamekanismien piirissd Euroopan unionin toiminnasta tehdyn sopimuksen
127 artiklan 2 kohdassa tarkoitettujen tehtavien tukemiseksi, olisi vapautettava tasta.

Vaatimus kriittisiksi  méaaritettyjen TV T-palveluntarjoajana olevien kolmansien
osapuolten sisallyttdmisestd unioniin ei ulotu datan séilyttdmiseen, silla tahan
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asetukseen ei sisally unionissa toteutettavia datan tallentamista tai toimittamista
koskevia lisdvaatimuksia.

Tama kehys el saisi rajoittaa jasenvaltioiden toimivaltaa toteuttaa omia
valvontaoperaatioita sellaisten TVT-palveluntarjoajana olevien kolmansien osapuolen
osalta, jotka eivat ole kriittisid tdman asetuksen nojalla mutta jotka voitaisiin katsoa
tarkeiksi kansallisella tasolla.

Jotta finanssipalvelualan nykyistd monitasoista rakennetta voitaisiin parantaa,
Euroopan valvontaviranomaisten yhteiskomitean olisi edelleen varmistettava yleinen
monialainen koordinointi TV T-riskiin liittyvissa asioissa kyberturvallisuuteen
liittyvien  tehtdviensd  mukaisesti  kdyttden apunaan uutta  alakomiteaa
(valvontafoorumi), jonka tehtdvdna on valmistella yksittdisia paatoksia ja yhteisia
suosituksia, jotka koskevat erityisesti kriittisten TVT-palveluntarjoajana olevien
kolmansien osapuolten valvontaohjelmien vertailua sekd TVT-keskittymaériskiin
liittyvien ongelmien ratkaisemiseen kéytettyjen parhaiden kéytantdjen maarittdmista.

Jotta voidaan varmistaa, ettd finanssialan toiminnan kannalta kriittisia TVT-
palveluntarjoajana olevia kolmansia osapuolia voidaan valvoa samassa suhteessa
unionin tasolla, Euroopan valvontaviranimaisten keskuudesta olisi nimettava kutakin
kriittistd TVT-palveluntarjoajana olevaa kolmatta osapuolta varten yksi padvalvoja.

Padvalvojilla olisi oltava tarvittavat valtuudet tehdd tutkimuksia kriittisten TVT-
palveluntarjoajana olevien kolmansien osapuolten toimitiloissa ja niiden ulkopuolella,
paasté kaikkiin asiaankuuluviin tiloihin ja paikkoihin ja saada kattavat ja ajantasaiset
tiedot, jotta ne voisivat saada todellisen kasityksen finanssiyhteisoon ja viime kadessé
unionin finanssijarjestelmaén kohdistuvan kolmanteen osapuoleen liittyvan TVT-
riskin tyypistd, ulottuvuudesta ja vaikutuksista.

Toimivaltuuksien antaminen Euroopan valvontaviranomaisille on ennakkoedellytys
sille, ettd finanssialaan kohdistuvasta riskistd voidaan saada kokonaisvaltainen kasitys
ja puuttua sen jarjestelmaé koskevaan ulottuvuuteen. TVT-palveluntarjoajana olevien
kolmansien osapuolten asema unionissa ja siihen liittyvat mahdolliset TVT-
keskittymariskia koskevat ongelmat edellyttavat unionin tasolla sovellettavaa yhteista
lahestymistapaa. Kolmansiin osapuoliin liittyvasta TVT-riskistd ei saada kattavaa
yleiskuvaa, jos lukuisat toimivaltaiset viranomaiset tekevat auditointeja, paasyoikeudet
ovat useilla ja toimintaa koordinoidaan vain vahan tai ei ollenkaan. Samalla néin
moneen vaatimukseen vastaaminen luo Kriittisten TVT-palveluntarjoajana olevien
kolmansien  osapuolten tasolla tarpeetonta paallekkdisyyttd, rasitetta ja
monimutkaisuutta.

Lisdksi péavalvojien olisi voitava antaa suosituksia TVT-riskiin liittyvista
kysymyksistd  ja  sopivista  korjaustoimenpiteistd  ja  vastustaa tiettyja
sopimusjérjestelyjd, jotka viime kadessa vaikuttavat finanssiyhteison tai -jarjestelman
vakauteen. Kansallisten toimivaltaisten viranomaisten olisi otettava paavalvojien
antamien sisaltéa koskevien suositusten noudattaminen asianmukaisesti huomioon
osana niiden tehtdvaa valvoa finanssiyhteiséjen toiminnan vakautta.

Valvontakehys ei saa milld&&n tavoin tai miltddn osin korvata sit4, ettd
finanssiyhteis6jen on hallittava riskid, joka liittyy TVT-palveluntarjoajana oleviin
kolmansien osapuolten kayttéon, mukaan lukien velvoite seurata jatkuvasti Kriittisten
TVT-palveluntarjoajana  olevien  kolmansien  osapuolten  kanssa  tehtyja
sopimusjérjestelyja. Se ei saa myoskéédn vaikuttaa siihen, ettd finanssiyhteisoilla on
tdysi  vastuu noudattaa kaikkia tdman  asetuksen ja  asiaankuuluvan
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finanssipalvelulainsdddannon mukaisia vaatimuksia. Paéllekkaisyyksien vélttamiseksi
toimivaltaisten  viranomaisten  olisi  pidattaydyttdva toteuttamasta  erikseen
toimenpiteitd, joiden tavoitteena on kriittisiin - TVT-palveluntarjoajana oleviin
kolmansiin osapuoliin liittyvien riskien seuranta. Kaikki tallaiset toimenpiteet olisi
ensin koordinoitava ja niisté olisi sovittava valvontakehyksen puitteissa.

Jotta voidaan edistdd TVT-palveluntarjoajana olevien kolmansien osapuolten
digitaalisen riskinhallinnan uudelleentarkastelussa kaytettavien parhaiden kdytanteiden
ldhentymistd  kansainvéliselld tasolla, Euroopan valvontaviranomaisia olisi
kannustettava tekemddn yhteistyojarjestelyjd asiaankuuluvien kolmansien maiden
toimivaltaisten valvonta- ja saantelyviranomaisten kanssa, jotta voidaan helpottaa
kolmansiin  osapuoliin  liittyvdn TVT-riskin torjumiseen tarvittavia parhaita
kaytanteita.

Toimivaltaisten  viranomaisten TVT-riskinhallinnan  asiantuntijoiden teknisen
asiantuntemuksen hyddyntamiseksi mahdollisimman tehokkaasti padvalvojien olisi
hyddynnettdva kansallista valvontakokemusta ja perustettava erikoistuneita
tutkintaryhmid kutakin yksittéista kriittistd TVT-palveluntarjoajana olevaa kolmatta
osapuolta varten ja yhdistettdvd monialaisia ryhmid, jotka tukevat valvontatoimien
valmistelua ja varsinaista toteuttamista, mukaan lukien paikalla tehtavat Kriittisiin
TVT-palveluntarjoajana oleviin kolmansiin osapuoliin kohdistuvat tarkastukset, ja
huolehtivat tarvittaessa niihin liittyvista jatkotoimista.

Toimivaltaisilla viranomaisilla olisi oltava kaikki tarvittavat valvonta-, tutkinta- ja
seuraamusvaltuudet tdman asetuksen soveltamisen varmistamiseksi. Hallinnolliset
seuraamukset olisi l&htokohtaisesti julkistettava. Koska finanssiyhteisot ja TVT-
palveluntarjoajana olevat kolmannet osapuolet voivat olla sijoittautuneet eri
jasenvaltioihin ja niitd valvovat toimivaltaiset viranomaiset voivat olla eri sektoreilta,
tiivis  yhteistyd asianomaisten toimivaltaisten viranomaisten valilld neuvoston
asetuksessa (EU) N:o 1024/2013% annettujen erityistehtdvien osalta, ja Euroopan
valvontaviranomaisia kuullen, olisi varmistettava keskindisella tietojenvaihdolla ja
avun antamisella valvontatehtdvien yhteydessa.

Jotta voitaisiin edelleen maarittdd nimeamiskriteerien maarda ja laatu TVT-
palveluntarjoajana olevia kolmansia osapuolia varten, komissiolle olisi siirrettava valta
hyvaksya Euroopan unionin toiminnasta tehdyn sopimuksen 290 artiklan mukaisesti
séadosvallan siirron nojalla annettavia delegoituja séadoksid, joilla tdsmennetdan
edelleen jarjestelmavaikutuksia, joita voisi aiheutua finanssiyhteisdille, jos niitéa
palveleva TVT-palveluntarjoajana oleva kolmas osapuoli epdonnistuisi palvelujensa
tarjoamisessa, niiden maailmanlaajuisten jarjestelmén kannalta merkittavien laitosten
(G-SI) tai muiden jarjestelman kannalta merkittavien laitosten (O-SlIs) méérét, jotka
ovat riippuvaisia TVT-palveluntarjoajana olevasta kolmannesta osapuolesta, tietyill&
markkinoilla toimivien TVT-palveluntarjoajana olevien kolmansien osapuolten maara,
siirtymisestd toiseen TVT-palveluntarjoajana olevaan kolmanteen osapuoleen
aiheutuvat kustannukset, niiden jasenvaltioiden mé&ard, joissa asianomainen TVT-
palveluntarjoajana oleva kolmas osapuoli tarjoaa palveluita, ja missa
finanssiyhteisdissé asianomainen TVT-palveluntarjoajana oleva kolmas osapuoli
toimii, sek& valvontamaksujen mééara ja missa muodossa ne on maksettava.

39

Neuvoston asetus (EU) N:o1024/2013, annettu 15 pdivand lokakuuta 2013, luottolaitosten
vakavaraisuusvalvontaan liittyvdd politiikkaa koskevien erityistehtdvien antamisesta Euroopan
keskuspankille (EUVL L 287, 29.10.2013, s. 63).
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On erityisen tarke&d, ettd komissio asiaa valmistellessaan toteuttaa asianmukaiset
kuulemiset, my6s asiantuntijatasolla, ja ettd ndma kuulemiset toteutetaan paremmasta
lainsdéddannostd 13 péivand huhtikuuta 2016 tehdyssd toimielinten valisessa
sopimuksessa vahvistettujen periaatteiden®® mukaisesti. Delegoitujen saaddsten
valmistelussa Euroopan parlamentille ja neuvostolle toimitetaan yhdenvertaisen
osallistumisen varmistamiseksi kaikki asiakirjat samaan aikaan kuin jasenvaltioiden
asiantuntijoille, joilla on jarjestelmallisesti oikeus osallistua  komission
asiantuntijaryhmien kokouksiin, jotka koskevat delegoitujen séaddsten valmistelua.

Tama asetus sekd Euroopan parlamentin ja neuvoston direktiivi (EU) 20xx/xx*
edellyttavat TVT-riskinhallintaa koskevien s&&nndsten konsolidointia.  Naita
sé&annoksia siséltyy lukuisiin finanssipalveluja koskevan unionin sdanndston asetuksiin
ja direktiiveihin, muun muassa asetuksiin (EY) N:o 1060/2009, (EU) N:o 648/2012
(EU) N:0 600/2014 ja (EU) N:o 909/2014. Jotta voidaan varmistaa yhdenmukaisuus
kaikilta osin, kyseisia asetuksia olisi muutettava sen selventdamiseksi, etta
asiaankuuluvat TVT-riskiin liittyvat sddnnokset vahvistetaan tassé asetuksessa.

Teknisilla standardeilla olisi varmistettava tassd asetuksessa séadettyjen vaatimusten
johdonmukainen yhdenmukaistaminen. Koska Euroopan valvontaviranomaiset ovat
elimid, joilla on pitkdlle menevaa erityisasiantuntemusta, niille olisi annettava
tehtavéksi laatia ja toimittaa komissiolle luonnoksia teknisiksi sdéntelystandardeiksi,
joihin ei liity toimintapoliittisia valintoja. Teknisid sadntelystandardeja olisi laadittava
TVT-riskinhallinnan, -raportoinnin, -testauksen ja keskeisten vaatimusten osa-alueilla
kolmansiin osapuoliin liittyvan TVT-riskin asianmukaista seurantaa varten.

On erityisen térkedd, ettd komissio toteuttaa asiaa valmistellessaan asianmukaiset
kuulemiset, my6s asiantuntijatasolla. Komission ja Euroopan valvontaviranomaisten
olisi varmistettava, ettd kaikki finanssiyhteisot voivat soveltaa nditd standardeja ja
vaatimuksia oikeassa suhteessa yhteisdjen toiminnan luonteeseen, laajuuteen ja
monitahoisuuteen nahden.

Jotta voidaan helpottaa laajavaikutteisiin TVT:hen liittyvien poikkeamien raportointia
ja varmistaa TVT-palveluntarjoajana olevien kolmansien osapuolten tarjoamien TVT-
palvelujen  kayttdéd  koskevien  sopimusjdrjestelyjen  avoimuus, Euroopan
valvontaviranomaisille olisi annettava tehtdvéksi laatia luonnoksia teknisiksi
taytdntoonpanostandardeiksi,  joissa  vahvistetaan  finanssiyhteiséja  varten
vakiomuotoiset mallit, lomakkeet ja menettelyt, joilla ne voivat ilmoittaa
laajavaikutteisista TVT:hen liittyvista poikkeamista, sekd vakiomuotoiset mallit
tietorekisterid varten. Laatiessaan nditd standardeja Euroopan valvontaviranomaisten
olisi otettava huomioon finanssiyhteisdjen koko ja monitahoisuus sek& niiden
toiminnan luonne ja siihen liittyvan riskin taso. Komissiolle olisi siirrettdvé valta
hyvéksyd ndamé tekniset taytdntdonpanostandardit Euroopan unionin toiminnasta
tehdyn sopimuksen 291 artiklan mukaisilla taytantdénpanosaadoksilld ja asetusten
(EU) N:o 1093/2010, (EU) N:o 1094/2010 ja (EU) N:o 1095/2010 15 artiklan
mukaisesti. Koska lisdvaatimuksia on jo tdsmennetty asetuksiin (EY) N:o 1060/2009,
(EU) N:0648/2012, (EU) N:0 600/2014 ja (EU) N:0909/2014 siséltyviin teknisiin
séantely- ja téytdntdonpanostandardeihin perustuvilla delegoiduilla saadoksillad ja
taytantdonpanosaadoksilld, on asianmukaista antaa Euroopan valvontaviranomaisten
tehtévéksi, joko yksittdin tai yhteiskomitean valitykselld, toimittaa komissiolle teknisia

40
41

EUVL L 123, 12.5.2016, s. 1.
[Lis&taan koko otsikko ja EUVL-viittaus]
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séantely- ja taytantéonpanostandardeja sellaisten delegoitujen ja
taytantoonpanosaadosten hyvéksymiseksi, joilla siirretddn voimassa olevia TVT-
riskinhallintaséantojé ja paivitetaan niita.

Tama edellyttdd, ettd finanssipalvelulainsdddannon eri osa-alueilla hyvaksyttyja
voimassa olevia delegoituja ja taytdntéOnpanosdddoksia on  muutettava
tulevaisuudessa. Operatiivista riskid koskevia artikloja, joiden nojalla naissé
sédadoksissa on annettu valtuudet antaa delegoituja ja taytantdonpanosaadoksia, olisi
muutettava, jotta tdhén asetukseen voitaisiin siirtdd kaikki digitaalista hairiosietokykya
koskevat sd&nnokset, jotka nykyisellddn ovat osa kyseisia asetuksia.

Jasenvaltiot eivat voi riittavalla tavalla saavuttaa tdmén asetuksen tavoitteitta eli
saavuttaa kaikkiin finanssiyhteisOihin sovellettavan digitaalisen hairidnsietokyvyn
korkeaa tasoa, koska se edellyttéisi joko joihinkin unionin saadoksiin tai eri
jasenvaltioiden oikeusjarjestyksiin nykyisellddn siséltyvien lukuisten erilaisten
séantdjen yhdenmukaistamista. Se voidaan toiminnan laajuuden ja vaikutusten vuoksi
saavuttaa paremmin unionin tasolla. Sen vuoksi unioni voi toteuttaa toimenpiteitd
Euroopan unionista  tehdyn sopimuksen 5 artiklassa ~ vahvistetun
toissijaisuusperiaatteen mukaisesti. Kyseisessé artiklassa vahvistetun
suhteellisuusperiaatteen mukaisesti tdssa asetuksessa ei yliteta sitd, mik& on tarpeen
naiden tavoitteiden saavuttamiseksi.

OVAT HYVAKSYNEET TAMAN ASETUKSEN:

I luku

YLEISET SAANNOKSET

1 artikla
Kohde

Talla asetuksella vahvistetaan seuraavat yhdenmukaiset vaatimukset, jotka koskevat
finanssiyhteisdjen liiketoimintaprosesseja tukevien verkko- ja tietojarjestelmien
turvallisuutta ja jotka ovat tarpeen, jotta voidaan saavuttaa yhteinen korkeatasoinen
digitaalinen hairionsietokyky seuraavasti:

(@) vaatimukset, joita sovelletaan finanssiyhteisoihin seuraavien seikkojen osalta:
— tieto- ja viestintdtekniikan, jaljempand *TVT’, riskinhallinta;

—  lagjavaikutteisista  TVT:hen liittyvistd  poikkeamista  raportoiminen
toimivaltaisille viranomaisille;

—  digitaalisen hairionsietokyvyn testaus;

— kyberuhkia ja haavoittuvuuksia koskevien tietojen ja tiedustelutietojen
jakaminen;

— toimenpiteet, joilla varmistetaan kolmansiin osapuoliin liittyvan TVT-riskin
moitteeton hallinta finanssiyhteisoiss;

(b) vaatimukset, jotka koskevat TVT-palveluntarjoajana olevien kolmansien
osapuolten ja finanssiyhteisojen vélilla tehtyja sopimusjarjestelyja;

(c) valvontakehys, jota sovelletaan Kkriittisiin  TVT-palveluntarjoajana oleviin
kolmansiin osapuoliin niiden tarjotessa palveluja finanssiyhteisoille;
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(d) saannot, jotka koskevat yhteistyotd toimivaltaisten viranomaisten kesken, ja
s&énnot, jotka koskevat toimivaltaisten viranomaisten suorittamaa valvontaa ja
taytantoonpanoa kaikkien tdman asetuksen soveltamisalaan kuuluvien
seikkojen osalta.

Niiden finanssiyhteistjen osalta, jotka maaritelladn direktiivin (EU) 2016/1148 5
artiklan kansallisissa taytdntéonpanosdédnnoksissa keskeisten palvelujen tarjoajiksi,
tatd asetusta pidetddn alakohtaisena unionin sdadoksend mainitun direktiivin 1
artiklan 7 artiklan soveltamista varten.

2 artikla
Henkil6llinen soveltamisala
Taté asetusta sovelletaan seuraaviin yhteisoihin:
(@ luottolaitokset
(b) maksulaitokset
(c) sahkoisen rahan liikkeeseenlaskijalaitokset
(d) sijoituspalveluyritykset

(e) kryptovarapalvelujen tarjoajat, Kryptovarojen liikkeeseenlaskijat,
referenssivaratokenien liikkeeseenlaskijat ja merkittavien
referenssivaratokenien liikkeeseenlaskijat

(f)  arvopaperikeskukset

() keskusvastapuolet

(h) kauppapaikat

(i)  kauppatietorekisterit

(1) vaihtoehtoisten sijoitusrahastojen hoitajat

(k) rahastoyhti6t

() raportointipalvelujen tarjoajat

(m) vakuutus- ja jalleenvakuutusyritykset

(n) vakuutus- ja jalleenvakuutusedustajat seka sivutoimiset vakuutusedustajat
(o) ammatillisia lisdelékkeita tarjoavat laitokset

(p) luottoluokituslaitokset

(q) tilintarkastajat ja tilintarkastusyhteisot

(r)  kriittisten vertailuarvojen hallinnoijat

(s) joukkorahoituspalvelun tarjoajat

(t) arvopaperistamisrekisterit

(u) TVT-palveluntarjoajana olevat kolmannet osapuolet.

Edelld a—t alakohdassa tarkoitetuista yhteisoistd kéytetdan tata asetusta sovellettaessa
yhteisesti nimitystd ’finanssiyhteisot’.
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3 artikla

Maaritelméat

Tassa asetuksessa tarkoitetaan

1)

()
(3)
(4)

(5)
(6)

(7)

(8)

(9)

“digitaalisella hdirionsietokyvylld’ finanssiyhteison kykyd luoda ja turvata
toimintavarmuutensa ja tarkastella sit4 uudelleen teknologian kannalta varmistamalla
joko suoraan tai epasuorasti TV T-palveluntarjoajana olevien kolmansien osapuolten
palveluja kéyttden kaikki TVT-valmiudet, jotka tarvitaan finanssiyhteison
kayttdmien verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi ja jotka
tukevat finanssipalvelujen tarjonnan jatkumista ja niiden laatua;

verkko- ja tietojdrjestelmélld’ direktiivin (EU) 2016/1148 4 artiklan 1 kohdassa
maéariteltyd verkko- ja tietojérjestelmés;

"verkko- ja tietojdrjestelmien turvallisuudella’ direktiivin (EU) 2016/1148 4 artiklan
2 kohdassa méariteltya verkko- ja tietojérjestelmien turvallisuutta;

"TVT-riskilla> mitd tahansa kohtuudella tunnistettavissa olevaa verkko- ja
tietojarjestelmien kayton turvallisuuteen liittyvad tilannetta, mukaan lukien
toimintahairid, kapasiteetin ylitys, vikaantuminen, toiminnan keskeytyminen tai
heikkeneminen, vaarinkayttd, menetys tai muu tahallisesti tai tahattomasti aiheutettu
tilanne, joka toteutuessaan voi vaarantaa verkko- ja tietojarjestelmien, teknologiasta
riippuvaisen valineen tai prosessin, toiminnon tai prosessin toteuttamisen tai
palvelujen tarjonnan turvallisuuden ja siten vaarantaa myds datan, ohjelmiston tai
minkd tahansa muun TV T-palvelujen ja -infrastruktuurien komponentin eheyden tai
kaytettavyyden tai aiheuttaa luottamuksellisuuden suojan loukkaamisen, fyysisen
TVT-infrastruktuurin vahingoittumisen tai muita haittavaikutuksia;

‘tieto-omaisuudella’ aineellista tai aineetonta tietokokonaisuutta, joka on suojattava;

"TVT:hen liittyvalld poikkeamalla’ verkko- ja tietojarjestelmissd havaittua
odottamatonta tilannetta, riippumatta siitd, johtuuko se haittatoiminnasta tai ei, joka
vaarantaa verkko- ja tietojérjestelmien tai tallaisissa jarjestelmissa kasiteltavien,
talletettavien tai valitettdvien tietojen turvallisuuden tai vaikuttaa haitallisesti
finanssiyhteison tarjoamien palvelujen kéytettdvyyteen, luottamuksellisuuteen,
jatkuvuuteen tai aitouteen;

’laajavaikutteisella TVT:hen liittyvélld poikkeamalla” TVT:hen hittyvad
poikkeamaa, jolla voi olla suuri haittavaikutus finanssiyhteison kriittisia toimintoja
tukeviin verkko- ja tietojérjestelmiin;

’kyberuhalla’ Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/881% 2
artiklan 8 kohdassa miariteltyd kyberuhkaa’;

“kyberhyokkaykselld’ minkd tahansa uhkatoimijan tahallisesti aiheuttamaa TVT:hen
liittyvad poikkeamaa, jonka tarkoituksena on tuhota, paljastaa, muuttaa, tehda
toimintakyvyttomaksi tai varastaa jokin omaisuusera tai hankkia siihen luvaton paasy
tai kéyttaa sité ilman lupaa;

42

Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 pdivdnd huhtikuuta 2019,
Euroopan  unionin  kyberturvallisuusvirasto ~ ENISAsta ja tieto- ja  viestintatekniikan
kyberturvallisuussertifioinnista ~ sekd  asetuksen (EV) N:o  526/2013  kumoamisesta
(kyberturvallisuusasetus) (EUVL L 151, 7.6.2019, s. 15).
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11)

(12)

(13)

(14)

(15)

(16)

17)

(18)

(19)

"uhkatiedustelutiedolla’ tietoa, joka on yhdistetty, muunnettu tai analysoitu tai jota
on tulkittu tai parannettu niin, ettd se muodostaa paatoksenteossa tarvittavan
kontekstin, ja sen avulla voidaan saada asiasta merkityksellinen ja riittdva késitys
TVT:hen liittyvan poikkeaman tai kyberuhkan vaikutusten lieventamiseksi, mukaan
lukien kyberhyokkayksen tekniset yksityiskohdat, hyokkéyksestd vastuussa olevat
tahot seké niiden toimintatavat ja toiminnan vaikuttimet;

’syvyyssuuntaisella turvallisuudella’ TVT-strategiaa, jossa ihmisid, prosesseja ja
teknologiaa yhdistamélla luodaan erilaisia esteitd yhteison eri kerrosten ja
ulottuvuuksien suojaamiseksi;

“haavoittuvuudella’ omaisuuserin, jérjestelmin, prosessin tai valvonnan heikkoutta,
herkkyytta tai vikaa, jota uhkatoimija voi hyodyntéa;

uhkaperusteisella tunkeutumistestauksella’ toimintaa, jossa jdljitellddn aitona
kyberuhkana pidettyjen todellisten uhkatoimijoiden taktiikoita, tekniikoita ja
menettelyja ja jonka avulla yhteison kriittisille  toiminnassa  oleville
tuotantojarjestelmille tehddan valvottu, raatéloity, tiedustelutietoon perustuva
hyokkaystestaus (ns. red team);

"TVT-palveluntarjoajana oleviin kolmansiin osapuoliin liittyvalld riskilld” TVT-
riskeja, joita finanssiyhteis6 voi kohdata kayttdessaan TVT-palveluntarjoajana
olevien kolmansien osapuolten tai niiden alihankkijoiden tarjoamia TVT-palveluja;

"TVT-palveluntarjoajana olevilla kolmansilla osapuolilla’ yrityksid, jotka tarjoavat
digitaalisia ja datapalveluja, mukaan lukien pilvipalvelut, ohjelmistot, data-
analyysipalvelut, datakeskukset, mutta pois lukien laitteistokomponenttien toimittajat
ja unionin oikeuden nojalla valtuutetut yritykset, jotka tarjoavat Euroopan
parlamentin ja neuvoston direktiivin (EU) 2018/1972* 2 artiklan 4 kohdassa
maéariteltyja sahkoisia viestintapalveluja;

"TVT-palveluilla’ TVT-jarjestelmien avulla yhdelle tai useammalle siséiselle tai
ulkopuoliselle kéayttajélle tarjottavia digitaalisia ja datapalveluja, mukaan lukien
datan toimittaminen, tallentaminen, sailyttdminen ja kasittely, raportointipalvelut,
datan seuranta seka dataan perustuvat liiketoiminnan ja paatoksenteon tukipalvelut;

“kriittiselld tai tarkedlld toiminnolla’ toimintoa, jonka keskeytyminen, vikaantuminen
tai puuttuminen heikentdisi olennaisesti finanssiyhteison kykya noudattaa jatkuvasti
toimilupansa mukaisia ehtoja  ja velvoitteita tai sovellettavan
finanssipalvelulainsdaddannén mukaisia muita velvoitteita tai sen toiminnan
taloudellista tuloksellisuutta tai sen palvelujen ja toimintojen moitteettomuutta tai
jatkuvuutta;

“kriittiselld  TVT-palveluntarjoajana olevalla kolmannella osapuolella” TVT-
palveluntarjoajana olevaa kolmatta osapuolta, joka on nimetty 29 artiklan mukaisesti
ja johon sovelletaan 3037 artiklassa tarkoitettua valvontakehystg;

"kolmanteen maahan sijoittautuneella TVT-palveluntarjoajana olevalla kolmannella
osapuolella’ TVT-palveluntarjoajana olevaa kolmatta osapuolta, joka on kolmanteen
maahan sijoittautunut oikeushenkild, jolla ei ole liiketoimintapaikkaa unionissa tai
joka ei ole sijoittautunut unioniin ja joka on tehnyt finanssiyhteison kanssa TVT-
palvelujen tarjoamista koskevan sopimusjérjestelyn;

Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/1972, annettu 11 pdivana joulukuuta 2018,

eurooppalaisesta sahkdisen viestinndn sanndstostd (EUVL L 321, 17.12.2018, s. 36).
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(20)

(21)

(22)

(23)
(24)
(25)

(26)

(27)
(28)

(29)

"kolmanteen maahan sijoittautuneella TV T-alihankkijalla’ TVT-alihankkijaa, joka on
kolmanteen maahan sijoittautunut oikeushenkild, jolla ei ole liiketoimintapaikkaa
unionissa tai joka ei ole sijoittautunut unioniin ja joka on tehnyt TVT-palvelujen
tarjoamista koskevan sopimusjarjestelyn joko TVT-palveluntarjoajana olevan
kolmannen  osapuolen tai  kolmanteen = maahan sijoittautuneen  TVT-
palveluntarjoajana olevan kolmannen osapuolen kanssa;

"TVT-keskittymariskilld’ sitd, ettd kdytetdfn yhtd tai useampaa toisiinsa liittyvaa
kriittistd TV T-palveluntarjoajana olevaa kolmatta osapuolta, mika johtaa sellaiseen
riippuvuuteen ndista palveluntarjoajista, ettd kun ne eivét ole kéytettavissa tai kun
niiden toiminta keskeytyy tai siihen liittyy muita puutteita, tdma voi vaarantaa
finanssiyhteison ja viime k&dessa koko unionin rahoitusjérjestelméan kyvyn suorittaa
kriittisid toimintoja, tai aiheuttaa muita haittavaikutuksia, kuten suuria menetyksié;

“hallintoelimelld’ direktiivin 2014/65/EU 4 artiklan 1 kohdan 36 alakohdassa,
direktiivin 2013/36/EU 3 artiklan 1 kohdan 7 alakohdassa, direktiivin 2009/65/EY 2
artiklan 1 kohdan s alakohdassa, asetuksen (EU) N:o 909/2014 2 artiklan 1 kohdan
45 alakohdassa, Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/1011* 3
artiklan 1 kohdan 20 alakohdassa, Euroopan parlamentin ja neuvoston asetuksen
(EU) 20xx/xx* [MICA] 3 artiklan 1 kohdan u alakohdassa mariteltya hallintoelinta
tai vastaavia henkil6itd, jotka tosiasiallisesti johtavat yhteistd tai hoitavat asiaa
koskevan unionin tai kansallisen lainsdadanndn mukaisia keskeisia tehtavié;

"luottolaitoksella’ Euroopan parlamentin ja neuvoston asetuksen (EU) N:o
575/2013* 4 artiklan 1 kohdan 1 alakohdassa maariteltya luottolaitosta;

“sijoituspalveluyritykselld’ direktiivin 2014/65/EU 4 artiklan 1 kohdan 1 alakohdassa
maariteltya sijoituspalveluyritysta;

"maksulaitoksella’ direktiivin (EU) 2015/2366 1 artiklan 1 kohdan d alakohdassa
maéariteltya maksulaitosta;

’sdhkoisen rahan liikkeeseenlaskijalaitoksella’ Euroopan parlamentin ja neuvoston
direktiivin 2009/110/EY*" 2 artiklan 1 kohdassa maariteltyd sahkoéisen rahan
liikkeeseenlaskijalaitosta;

"keskusvastapuolella’ asetuksen (EU) N:o 648/2012 2 artiklan 1 kohdassa
maéariteltya keskusvastapuolta;

"kauppatietorekisterilla’ asetuksen (EU) N:o 648/2012 2 artiklan 2 kohdassa
maéariteltya kauppatietorekisterig;

“arvopaperikeskuksella’ asetuksen (EU) N:o 909/2014 2 artiklan 1 kohdan 1
alakohdassa madriteltya arvopaperikeskusta;

44
45
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Euroopan parlamentin ja neuvoston asetus (EU) 2016/1011, annettu 8 péivand kesékuuta 2016,
rahoitusvélineisséd ja rahoitussopimuksissa vertailuarvoina tai sijoitusrahastojen arvonkehityksen
mittaamisessa kaytettdvista indekseisté ja direktiivien 2008/48/EY ja 2014/17/EU sekd asetuksen (EU)
N:0 596/2014 muuttamisesta (EUVL L 171, 29.6.2016, s. 1).

[Lisataan koko otsikko ja EUVL-viittaus]

Euroopan parlamentin ja neuvoston asetus (EU) N:o 575/2013, annettu 26 péivand kesdkuuta 2013,
luottolaitosten ja sijoituspalveluyritysten vakavaraisuusvaatimuksista ja asetuksen (EU) N:o 648/2012
muuttamisesta (EUVL L 176, 27.6.2013, s. 1).

Euroopan parlamentin ja neuvoston direktiivi 2009/110/EY, annettu 16 péivand syyskuuta 2009,
séhkoisen rahan liikkeeseenlaskijalaitosten liiketoiminnan aloittamisesta, harjoittamisesta ja toiminnan
vakauden valvonnasta, direktiivien 2005/60/EY ja 2006/48/EY muuttamisesta sekd direktiivin
2000/46/EY kumoamisesta (EUVL L 267, 10.10.2009, s. 7).
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(30)
(31)
(32)
(33)
(34)
(35)
(36)
37)
(38)
(39)
(40)
(41)
(42)

(43)

(44)

(45)

(46)

(47)

"kauppapaikalla’ direktiivin 2014/65/EU 4 artiklan 1 kohdan 24 alakohdassa
maéariteltya kauppapaikkaa;

’vaihtoehtoisten sijoitusrahastojen hoitajalla’ direktiivin 2011/61/EU 4 artiklan 1
kohdan b alakohdassa maériteltyé vaihtoehtoisten sijoitusrahastojen hoitajaa;

‘rahastoyhtiolld”  direktiivin  2009/65/EY 2 artiklan 1 kohdan b alakohdassa
maéariteltya rahastoyhtiot;

’raportointipalvelujen tarjoajalla’ direktiivin (EU) 2014/65/EU 4 artiklan 1 kohdan
63 alakohdassa méériteltya raportointipalvelujen tarjoajaa;

’vakuutusyritykselld’ direktiivin 2009/138/EY 13 artiklan 1 alakohdassa méériteltya
vakuutusyritysté;

‘jalleenvakuutusyritykselld’ direktiivin 2009/138/EY 13 artiklan 4 alakohdassa
maéariteltya jalleenvakuutusyritysta;

’vakuutusedustajalla’ direktiivin (EU) 2016/97 2 artiklan 3 kohdassa maéériteltyd
vakuutusedustajaa;

’sivutoimisella  vakuutusedustajalla’  direktiivin  (EU) 2016/97 2 artiklan 4
alakohdassa madriteltya sivutoimista vakuutusedustajaa;

‘jalleenvakuutusedustajalla’  direktiivin  (EU) 2016/97 2 artiklan 5 kohdassa
maéariteltya jalleenvakuutusedustajaa;

ammatillisia lisdelédkkeitd tarjoavalla laitoksella’ direktiivin 2016/2341 1 artiklan 6
kohdassa maariteltyd ammatillisia lisdelakkeita tarjoavaa laitosta;

"luottoluokituslaitoksella’ asetuksen (EY) N:o 1060/2009 3 artiklan 1 kohdan a
alakohdassa madriteltya luottoluokituslaitosta;

"lakisddteiselld tilintarkastajalla’ direktiivin 2006/43/EY 2 artiklan 2 kohdassa
maariteltya lakisaateista tilintarkastajaa;

tilintarkastusyhteisolld’ direktiivin 2006/43/EY 2 artiklan 3 kohdassa madriteltyé
tilintarkastusyhteisoa;

“kryptovarapalvelun tarjoajalla’ asetuksen (EU) 202x/xx [Julkaisutoimisto liséa
viittauksen MICA-asetukseen] 3 artiklan 1 kohdan n alakohdassa maéariteltya
kryptovarapalvelun tarjoajaa;

"kryptovarojen liikkeeseenlaskijalla’ asetuksen [Julkaisutoimisto lis&d viittauksen
MICA-asetukseen] 3 artiklan 1 kohdan h alakohdassa maéériteltyd kryptovarojen
liikkkeeseenlaskijaa;

‘referenssivaratokenien liikkeeseenlaskijalla’ asetuksen [Julkaisutoimisto lisda
viittauksen MICA-asetukseen] 3 artiklaan 1 kohdan i alakohdassa maéériteltya
referenssivaratokenien liikkeeseenlaskijaa;

"merkittdvien referenssivaratokenien litkkkeeseenlaskijalla’ asetuksen
[Julkaisutoimisto lisd&a viittauksen MICA-asetukseen] 3 artiklaan 1 kohdan j
alakohdassa maariteltyd merkittavien referenssivaratokenien liikkeeseenlaskijaa;

“kriittisten vertailuarvojen hallinnoijalla’ asetuksen xx/202x [Julkaisutoimisto lis&a
viittauksen vertailuarvoasetukseen] x artiklan x kohdassa maéariteltyd Kriittisten
vertailuarvojen hallinnoijaa;
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(48)

(49)

(50)

’joukkorahoituspalvelun tarjoajalla’ asetuksen (EU) 202x/xx [Julkaisutoimisto lisaa
viittauksen  joukkorahoitusasetukseen] x artiklan x kohdassa maéériteltya
joukkorahoituspalvelun tarjoajaa;

“arvopaperistamisrekisterilld’ asetuksen (EU) 2017/2402 2 artiklan 23 kohdassa
maéariteltyd arvopaperistamisrekisteria;

"mikroyritykselld’ suosituksen 2003/361/EY liitteessd olevan 2 artiklan 3 kohdassa
maéariteltya rahoitusalan yhteisoa.

Il LUKU

TVT-RISKINHALLINTA

I JAKSO

4 artikla
Hallinto ja organisaatio

Finanssiyhteisoilla on oltava sisdiset hallinto- ja valvontajérjestelmét, joilla
varmistetaan kaikkien TVT-riskien tuloksellinen ja jarkeva hallinnointi.

Finanssiyhteison hallintoelimen on madriteltava ja vahvistettava kaikki 5 artiklan 1
kohdassa tarkoitettuun  TVT-riskinhallintajarjestelmaan liittyvat  jarjestelyt,
valvottava niiden toteuttamista ja vastattava niista.

Ensimmaéisen alakohdan soveltamiseksi hallintoelimen on
(@) kannettava lopullinen vastuu finanssiyhteisén TV T-riskeist;
(b) asetettava kaikille TV T-toiminnoille selkeat tehtdvé- ja vastuualueet;

(c) madriteltdvad finanssiyhteisdlle asianmukainen TVT-riskitaso 5 artiklan 9
kohdan b alakohdan mukaisesti;

(d) vahvistettava 10 artiklan 1 kohdassa tarkoitetut finanssiyhteison TVT-
toiminnan jatkuvuutta koskevat periaatteet ja 10 artiklan 3 kohdassa tarkoitettu
TVT-palautumissuunnitelma ja valvottava niiden toteuttamista ja tarkasteltava
sitd saannollisesti uudelleen;

(e) vahvistettava TVT-auditointisuunnitelmat, tehdyt TVT-auditoinnit ja
olennaiset muutokset seka tarkasteltava niita saannollisesti uudelleen:

(f) osoitettava asianmukaiset mé&érdrahat ja tarkasteltava niita saannollisesti
uudelleen, jotta finanssiyhteison digitaalisen hairionsietokyvyn tarpeet voidaan
tayttdd kaikkien eri resurssityyppien osalta, mukaan lukien TVT-riskeja
koskeva koulutus ja koko asianomaisen henkil6ston osaaminen;

(g) vahvistettava finanssiyhteison toimintaperiaatteet, jotka koskevat TVT-
palveluntarjoajana olevien kolmansien osapuolten tarjoamien TV T-palvelujen
kayttoon liittyvia jarjestelyjd, ja tarkasteltava niita sdéannallisesti uudelleen;

(h) hankittava asianmukaiset tiedot TVT-palveluntarjoajana olevien kolmansien
osapuolten  kanssa tehdyistd  TVT-palvelujen  kéayttéd  koskevista
sopimusjarjestelyista, suunnitelluista TV T-palveluntarjoajana olevia kolmansia
osapuolia koskevista merkittavistd muutoksista seka téllaisten muutosten
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vaikutuksista kyseisten jarjestelyjen kohteena oleviin kriittisiin tai térkeisiin
toimintoihin, muun muassa pyytdmalla yhteenveto riskianalyysista tallaisten
muutosten vaikutusten arvioimista varten;

(i) hankittava asianmukaiset tiedot TVT:hen liittyvista poikkeamista ja niiden
vaikutuksista sekd niihin reagoinnista ja toipumis- ja korjaustoimista.

Muiden kuin mikroyrityksia olevien finanssiyhteisdjen on perustettava tehtéva, johon
kuuluu TVT-palveluntarjoajana olevien kolmansien osapuolten kanssa tehtyjen
sopimusjarjestelyjen valvonta, tai nimettava ylemmaén johdon jasen vastaamaan tdhan
liittyvan kokonaisriskin ja sita koskevan dokumentaation valvonnasta.

Hallintoelimen jasenten on osallistuttava s&annéllisesti erityiskoulutukseen
hankkiakseen ja pitdakseen yll& riittavia tietoja ja osaamista, jotka ovat tarpeen TVT-
riskien ja niistd finanssiyhteison toiminnalle aiheutuvien vaikutusten ymmartamista
ja arvioimista varten.

11 JAKSO

5 artikla
TVT-riskinhallintajarjestelma

Finanssiyhteisoilla on oltava vankka, kattava ja hyvin dokumentoitu TVT-
riskinhallintajérjestelmd, jonka avulla ne voivat puuttua TVT-riskiin nopeasti,
tehokkaasti ja kattavasti ja varmistaa korkeatasoisen digitaalisen hairiénsietokyvyn,
joka vastaa niiden liiketoimintatarpeita, kokoa ja monitahoisuutta.

Edelld 1 kohdassa tarkoitetun TVT-riskinhallintajarjestelman tulee sisaltaa strategiat,
toimintaperiaatteet, menettelyt, TVT-protokollat ja valineet, jotka ovat tarpeen
kaikkien asiaankuuluvien fyysisten komponenttien ja infrastruktuurien, kuten
tietokonelaitteistojen ja palvelimien seka kaikkien asiaankuuluvien tilojen,
datakeskusten ja nimettyjen herkkien alueiden suojelemiseksi asianmukaisesti ja
tehokkaasti niin, ettd voidaan varmistaa naiden fyysisten elementtien asianmukainen
suojelu riskeiltd, kuten vahingoittumiselta ja luvattomalta paasylta tai kaytolta.

Finanssiyhteisdjen on minimoitava TVT-riskin vaikutus ottamalla kaytt6on TVT-
riskinhallintajarjestelméssa maaritellyt asianmukaiset strategiat, toimintaperiaatteet,
menettelyt, protokollat ja vélineet. Niiden on annettava TV T-riskeista toimivaltaisten
viranomaisten vaatimat kattavat ja ajantasaiset tiedot.

Muiden kuin mikroyrityksid olevien finanssiyhteisdjen on toteutettava osana 1
kohdassa tarkoitettua TV T-riskinhallintajarjestelm&a tunnustettuihin kansainvélisiin
standardeihin perustuva tietoturvallisuuden hallintajarjestelma valvontaohjeiden
mukaisesti ja tarkasteltava sita sdannollisesti uudelleen.

Muiden kuin mikroyrityksid olevien finanssiyhteisdjen on huolehdittava siitg, etta
TVT-hallintotehtavat, valvontatehtvat ja sisdisen tarkastuksen tehtévat erotetaan
toisistaan asianmukaisella tavalla kolmen puolustuslinjan mallin eli siséisen
riskinhallinnan ja valvonnan mallin mukaisesti.

Edelld 1 kohdassa tarkoitetun TV T-riskinhallintajarjestelmén on oltava dokumentoitu
ja sitd on tarkasteltava uudelleen vahintddn kerran vuodessa ja laajavaikutteisten
TVT:hen liittyvien poikkeamien sattuessa seka digitaalisen héairionsietokyvyn
testauksen tai auditointiprosessien perusteella annettujen valvontaohjeiden tai
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10.

paatelmien pohjalta. Sitd on parannettava jatkuvasti tdytdntoonpanosta ja seurannasta
saatujen kokemusten perusteella.

Edelld 1 kohdassa tarkoitettu TVT-riskinhallintajérjestelm& on auditoitava
saannollisesti, ja auditoinnin suorittavilla TV T-auditoijilla on oltava riittavét tiedot,
taidot ja asiantuntemus TVT-riskistd. TVT-auditointien tiheys ja painopisteet on
maéaritettava finanssiyhteison TVT-riskien mukaan.

Tatda varten on laadittava virallinen seurantaprosessi, mukaan lukien saannot
kriittisten ~ TVT-auditointihavaintojen  oikea-aikaisesta  todentamisesta  ja
korjaamisesta, ottaen asianmukaisella tavalla huomioon auditoinnin paatelmat seka
finanssiyhteisdn palvelujen ja toimintojen luonne, laajuus ja monitahoisuus.

Edelld 1 kohdassa tarkoitetun TVT-riskinhallintajarjestelmén on siséllettava
digitaalisen héairionsietokyvyn strategia, jossa esitetddn, miten jarjestelmaa
toteutetaan. Sitd varten jdrjestelmdssa on esitettdvd menetelmat, joiden avulla
puututaan TV T-riskeihin ja saavutetaan erityiset TV T-tavoitteet siten, ettd

(@ kuvataan, miten TVT-riskinhallintajarjestelm@ tukee finanssiyhteistn
liiketoimintastrategiaa ja -tavoitteita;

(b) madritetddn hyvaksyttdvd TVT-riskitaso finanssiyhteison riskinottohalun
mukaisesti ja analysoidaan TV T-keskeytymisten sietokyky;

(c) asetetaan selkeét tietoturvatavoitteet;

(d) Kkuvataan TVT-viiterakenne  ja  tiettyjen liiketoimintatavoitteiden
saavuttamiseksi mahdollisesti tarvittavat muutokset;

(e) luetellaan kaytéssa olevat mekanismit TVT:hen liittyvien poikkeamien
havaitsemiseksi, niilt4 suojautumiseksi ja niiden haittavaikutusten estamiseksi;

(F) esitetddn raportoitujen laajavaikutteisten TVT:hen liittyvien poikkeamien
lukumaéra ja ehkaisevien toimien tuloksellisuus;

(g) laaditaan yhteison tasolla kokonaisvaltainen TVT-toimitusten
monipuolistamiseen téhtddva strategia, jossa esitetddn keskeiset riippuvuudet
TVT-palveluntarjoajana olevista kolmansista osapuolista ja selitetddn
periaatteet, joiden mukaan palveluntarjoajana olevien kolmansien osapuolten
yhdistelmé valitaan;

(h) toteutetaan digitaalisen hairionsietokyvyn testaus;
(i) laaditaan viestintastrategia TV T:hen liittyvien poikkeamien varalta.

Finanssiyhteisdt voivat, toimivaltaisten viranomaisten hyvéksynnan saatuaan,
delegoida TVT-riskinhallintavaatimusten noudattamisen tarkistamista koskevat
tehtévéat konsernin sisdisille tai ulkopuolisille yrityksille.

6 artikla
TVT-jarjestelmat, -protokollat ja -valineet

Finanssiyhteisdjen on kéytettdva ja pidettava ylla ajantasaisia TVT-jarjestelmid, -
protokollia ja -vélineitd, jotka tayttavat seuraavat edellytykset:
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(@) jarjestelmat ja valineet ovat niiden liiketoimintaa tukevien toimien luonteen,
moninaisuuden, monitahoisuuden ja suuruusluokan kannalta
tarkoituksenmukaisia;

(b) ne ovat luotettavia;

() niilla on riittavd kapasiteetti datan tarkkaan kasittelyyn toimintojen
suorittamiseksi ja palvelujen tarjoamiseksi ajoissa sekd tarvittaessa
toimeksiantojen, viestien ja liiketoimien ruuhkahuippujen kasittelyyn, myos
uuden teknologian kayttdénoton yhteydessa;

(d) ne ovat teknisesti kestdvid selviytydkseen asianmukaisesti tavallista
suuremman tietomadran kasittelysta silloin kun se on tarpeen stressikausien
markkinaolosuhteissa tai muissa vaikeissa tilanteissa.

Silloin kun finanssiyhteisot soveltavat tietoturvaa ja TVT-toimien sisdista valvontaa
koskevia kansainvalisesti tunnustettuja teknisida standardeja ja toimialan johtavia
kéytantdja, niiden on sovellettava nditd standardeja ja kaytantdja niiden
noudattamisesta mahdollisesti annettujen valvontasuositusten mukaisesti.

7 artikla
Yksilointi

Finanssiyhteisbjen on osana 5 artiklan 1 kohdassa tarkoitettua TVT-
riskinhallintajéarjestelmaé yksiloitava, luokiteltava ja asianmukaisesti dokumentoitava
kaikki ~ TVT-liiketoiminnot ja niitd tukeva tieto-omaisuus sekd TVT-
jarjestelmakokoonpanot ja sisdisten ja ulkoisten TVT-jarjestelmien liitdnnat.
Finanssiyhteisdjen on tarkasteltava uudelleen tdman tieto-omaisuuden luokittelun ja
sitd koskevan dokumentaation asianmukaisuutta tarvittaessa ja véhintddn kerran
vuodessa.

Finanssiyhteistjen on jatkuvasti yksiloitdva kaikki TVT-riskin lahteet, erityisesti
muihin finanssiyhteisdihin liittyvat riskit, ja arvioitava niiden TVT-liiketoimintoihin
ja  tieto-omaisuuteen  liittyvia  kyberuhkia  ja  TVT-haavoittuvuuksia.
Finanssiyhteisdjen on tarkasteltava niihin vaikuttavia riskiskenaarioita saannollisesti
ja vahint&én kerran vuodessa.

Muiden kuin mikroyrityksia olevien finanssiyhteiséjen on tehtava riskinarviointi aina
kun verkko- ja tietojarjestelmdinfrastruktuurissa, niiden toimintaan vaikuttavissa
prosesseissa tai menettelyissd, tukiprosesseissa tai tieto-omaisuudessa tapahtuu
merkittdvid muutoksia.

Finanssiyhteisdjen on yksiloitava kaikki TVT-tilit, myos etdkohteissa olevat, sek&
verkkoresurssit ja laitteistot, ja kartoitettava kriittisind pidetyt fyysiset laitteet. Niiden
on kartoitettava TVT-omaisuuden kokoonpano ja eri TVT-omaisuuserien keskinéiset
yhteydet ja riippuvuussuhteet.

Finanssiyhteisdjen on yksiloitdva ja dokumentoitava kaikki TVT-palveluntarjoajana
olevista kolmansista osapuolista riippuvaiset prosessit ja yksiloitdva yhteenkytkennét
TVT-palveluntarjoajana olevien kolmansien osapuolten kanssa.

Finanssiyhteisdjen on pidettava yll& ja péivitettdva sdénnollisesti 1, 4 ja 5 kohdan
soveltamista varten tarvittavia omaisuusluetteloita.

Muiden kuin mikroyrityksid olevien finanssiyhteisdjen on tehtdva saannollisesti ja
vahintddn kerran vuodessa erityinen TV T-riskinarviointi, joka kattaa kaikki vanhat
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TVT-jarjestelmat, erityisesti ennen vanhan ja uuden teknologian, sovellusten tai
jarjestelmien yhteenliittdmista ja sen jalkeen.

8 artikla
Suojaaminen ja ehkaiseminen

Jotta voidaan asianmukaisesti suojata TVT-jérjestelmid ja organisoida
reagointitoimet, finanssiyhteiséjen on jatkuvasti seurattava ja valvottava TVT-
jarjestelmien ja -vélineiden toimintaa ja minimoitava téllaisten riskien vaikutus
ottamalla kayttdoén asianmukaiset TVT-turvallisuusvélineet, -toimintatavat ja -
menettelyt.

Finanssiyhteisdjen on suunniteltava, hankittava ja toteutettava TVT-turvallisuutta
koskevat strategiat, toimintatavat, menettelyt, protokollat ja vélineet, joiden
tarkoituksena on erityisesti varmistaa TV T-jarjestelmien hairionsietokyky, jatkuvuus
ja kéytettavyys ja sdilyttda datan turvallisuus, luotettavuus ja eheys korkealla tasolla
riippumatta siitd, onko kyseesséa lepadvé, kaytdssa oleva vai siirrettdva data.

Edella 2 kohdassa tarkoitettujen tavoitteiden saavuttamiseksi finanssiyhteisdjen on
kaytettava uusinta TV T-teknologiaa ja -prosesseja, joilla voidaan

(@  varmistaa tiedonsiirtovélineiden suojaus;

(b) minimoida datan turmeltumisen tai menettdmisen, luvattoman kayton ja
liiketoimintaa haittaavien teknisten vikojen riski;

(c)  estéa tietojen vuotaminen;

(d) varmistaa, ettd data on suojattu huonoon hallintoon tai késittelyyn liittyvilta
riskeiltd, epdasianmukainen sailyttdminen mukaan lukien.

Finanssiyhteisbjen on osana 5 artiklan 1 kohdassa tarkoitettua TVT-
riskinhallintajarjestelméaa

(@) laadittava ja dokumentoitava tietoturvapolitiikka, jossa mééritelldan s&dannot
yhteisdjen ja niiden asiakkaiden TVT-resurssien, datan ja tieto-omaisuuden
luottamuksellisuuden, eheyden ja kaytettdvyyden suojaamiseksi;

(b) riskiperusteista lahestymistapaa noudattaen otettava kayttéon vankka verkko-
ja infrastruktuurin hallinta kayttden asianmukaisia tekniikoita, menetelmia ja
protokollia, my6s toteuttamalla automatisoidut mekanismit mahdollisen
kyberhyokkayksen yhteydessé vahingoittuneen tieto-omaisuuden eristamiseksi;

(c) otettava kayttoon toimintatavat, joilla rajoitetaan fyysinen ja virtuaalinen péasy
TVT-jarjestelmén resursseihin ja dataan ainoastaan siihen, mikd on tarpeen
oikeutettuja ja hyvaksyttyja toimintoja ja tehtavid varten, ja laaditaan tété
varten toimintaperiaatteet, menettelyt ja valvontatoimet, joissa maaritellaan
paésyoikeudet ja niiden moitteeton hallinnointi;

(d) toteutettava vahvan todentamisen mekanismien edellyttdmét toimintatavat ja
protokollat asiaa koskevien standardien ja erityisten valvontajarjestelmien
pohjalta, jotta voidaan estdd pé&asy salausavaimiin, joilla data on salattu,
hyvéksyttyjen, datan luokittelua ja riskinarviointia koskevien menettelyjen
tulosten perusteella;

(e) toteutettava TVT-muutosten hallintaa koskevat toimet, menettelyt ja
tarkastukset,  joissa  otetaan  huomioon  ohjelmistojen, laitteiden,
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laiteohjelmistokomponenttien, jarjestelmien ja turvallisuuden muutokset ja
jotka perustuvat riskinarviointiin ja ovat olennainen osa finanssiyhteison yleista
muutoksenhallintaprosessia, jotta voidaan varmistaa, ettd kaikki TVT-
jarjestelmien muutokset tallennetaan, testataan, arvioidaan, hyvaksytaan,
toteutetaan ja todennetaan valvotusti;

(F) otettava kayttoon ohjelmisto- ja korjauspaivityksia koskevat asianmukaiset ja
kattavat toimintaperiaatteet.

Edelld olevan b alakohdan soveltamiseksi finanssiyhteisdjen on suunniteltava
verkkoyhteysinfrastruktuuri siten, ett4 se voidaan irrottaa valittomasti, ja varmistettava sen
osastointi ja segmentointi, jotta voidaan minimoida ja estda hairididen leviaminen erityisesti
toisiinsa sidoksissa olevien rahoitusprosessien yhteydessé.

Edelld olevan e alakohdan soveltamiseksi TVT-muutoksenhallintaprosessin on saatava
asianmukaisten hallintolinjojen hyvédksyntd ja siind on oltava tarvittavat protokollat
hatdmuutosten toteuttamiseksi.

9 artikla
Havaitseminen

1. Finanssiyhteisoilla on oltava kaytossdédn mekanismit, joiden avulla ne voivat havaita
nopeasti poikkeavan toiminnan 15 artiklan mukaisesti, mukaan lukien TVT-verkon
suorituskykyyn liittyvat ongelmat ja TVT:hen liittyvat poikkeamat, ja yksiloida
kaikki potentiaaliset olennaiset vikakohdat.

Kaikki ensimmaisessa alakohdassa tarkoitetut havaitsemismekanismit on testattava
saannollisesti 22 artiklan mukaisesti.

2. Edelld 1 kohdassa tarkoitettujen havaitsemismekanismien on mahdollistettava
monikerroksinen valvonta, ja niissa on voitava méaaritella halytystasot ja -kriteerit,
joiden perusteella voidaan havaita TVT:hen liittyvat poikkeamat ja aloittaa
tarvittavat reagointimenettelyt, ja niissa on voitava ottaa kayttdon automaattiset
halytysmekanismit  TVT:hen liittyviin  poikkeamiin reagoinnista vastaavaa
henkilstod varten.

3. Finanssiyhteisdjen on osoitettava kokonsa, liiketoimintansa ja riskiprofiilinsa
huomioon ottaen riittavat resurssit ja valmiudet kayttajien toiminnan sekda TVT-
anomalioiden ja TVT:hen liittyvien poikkeamien ja erityisesti kyberhyokkaysten
valvontaa varten.

4. Edelld 2 artiklan 1 kohdan | alakohdassa tarkoitetuilla finanssiyhteisoilla on lisaksi
oltava k&ytossd jarjestelmat, joiden avulla voidaan tehokkaasti tarkistaa
kaupankaynti-ilmoitusten kattavuus, osoittaa puutteet ja ilmeiset virheet seka pyytaa
uudelleenl@hettdmista virheellisten ilmoitusten tapauksessa.

10 artikla
Reagointi ja toipuminen

1. Finanssiyhteisbjen on osana 5 artiklan 1 kohdassa tarkoitettua TVT-
riskinhallintajarjestelméé ja 7 artiklassa asetettujen yksildintivaatimusten pohjalta
otettava kayttoon erityinen kattava TVT-toiminnan jatkuvuutta koskeva
toimintapolitiikka, joka on olennainen osa finanssiyhteisén liiketoiminnan
jatkuvuutta koskevaa toimintapolitiikkaa.
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Finanssiyhteisodjen on toteutettava 1 kohdassa tarkoitettu TV T-toiminnan jatkuvuutta
koskeva toimintapolitiikka sellaisten erityisten, asianmukaisten ja dokumentoitujen
jarjestelyjen, suunnitelmien, menettelyjen ja mekanismien puitteissa, joiden avulla
voidaan

(@) tallentaa kaikki TVT:hen liittyvat poikkeamat;
(b) varmistaa finanssiyhteison Kriittisten toimintojen jatkuvuus;

(c) reagoida kaikkiin TVT:hen liittyviin poikkeamiin nopeasti, asianmukaisesti ja
tuloksellisesti ja ratkaista ne, erityisesti mutta ei pelkastaan silloin kun
kyseessa on kyberhyokkéys, siten ettd vahinkoja voidaan rajoittaa ja asettaa
etusijalle toiminnan jatkaminen ja toipumistoimet;

(d) aktivoida viipymatta suunnitelmat, joiden nojalla voidaan ottaa kayttoon
kunkin TVT:hen liittyvan poikkeaman edellyttdamat rajoittamistoimet, -
menettelyt ja -teknologiat ja estad lisdvahinkojen syntyminen, seka 11 artiklan
mukaisesti vahvistetut raataldidyt reagointi- ja toipumismenettelyt;

(e) arvioida alustavat vaikutukset, vahingot ja menetykset;

(F)  vahvistaa viestinta- ja kriisinhallintatoimet, joilla varmistetaan, ettd ajantasaiset
tiedot toimitetaan kaikille asianomaisille sisaisen henkiloston jasenille ja
ulkopuolisille sidosryhmille 13 artiklan mukaisesti sekd toimivaltaisille
viranomaisille 17 artiklan mukaisesti.

Finanssiyhteisbjen on osana 5 artiklan 1 kohdassa tarkoitettua TVT-
riskinhallintajérjestelm&é toteutettava siihen liittyvd TVT-palautumissuunnitelma,
jolle on tehtava riippumaton auditointi, jos finanssiyhteisd on muu kuin mikroyritys.

Finanssiyhteistjen on laadittava asianmukainen TVT-toiminnan jatkuvuutta koskeva
toimintapolitiikka, pidettava sitd ylla ja testattava sitd madrdajoin, erityisesti
sellaisten kriittisten tai tdrkeiden toimintojen osalta, jotka on ulkoistettu tai joiden
toteuttamisesta on tehty sopimusjarjestely TVT-palveluntarjoajana olevien
kolmansien osapuolten kanssa.

Finanssiyhteisdjen on osana kattavaa TV T-riskinhallintajarjestelmaansa

(@) testattava TVT-toiminnan jatkuvuutta koskevaa toimintapolitiikkaa ja TVT-
palautumissuunnitelmaa ainakin kerran vuodessa ja aina kun TVT-
jarjestelmissé tapahtuu merkittdvia muutoksia;

(b) testattava 13 artiklan mukaisesti laadittua kriisiviestintdsuunnitelmaa.

Edell& olevan a alakohdan soveltamista varten muiden kuin mikroyrityksié olevien
finanssiyhteisOjen on siséllytettava testaussuunnitelmiin skenaariot, jotka koskevat
kyberhyokkayksid ja vaihtoa ensisijaisen TVT-infrastruktuurin ja 11 artiklassa
sdadettyjen velvoitteiden tayttamiseksi tarvittavan varakapasiteetin,
varmuuskopioiden ja varajarjestelmien valilla.

Finanssiyhteis6jen on tarkasteltava TVT-toiminnan jatkuvuutta koskevaa
toimintapolitiikkaansa ja TVT-palautumissuunnitelmaansa saannollisesti uudelleen
ottaen huomioon ensimmaisen alakohdan mukaisesti suoritettujen testien tulokset ja
auditointien tai valvontatarkastusten perusteella annetut suositukset.

Muilla  kuin  mikroyrityksid  olevilla  finanssiyhteisGilla  on  oltava
kriisinhallintatoiminto, jossa esitetddén TVT-toiminnan jatkuvuutta koskevan
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toimintapolitiikan tai TVT-palautumissuunnitelman k&ynnistdmisen varalta selkedt
menettelyt sisdisen ja ulkoisen Kriisiviestinnan hoitamiseksi 13 artiklan mukaisesti.

Finanssiyhteistjen on pidettdva kirjaa ennen toiminnan keskeytymista ja sen aikana
toteutetuista  toimista, kun niiden TVT-toiminnan jatkuvuutta koskeva
toimintapolitiikka tai TVT-palautumissuunnitelma on kaynnistetty. Naiden tietojen
on oltava helposti saatavilla.

Edelld 2 artiklan 1 kohdan f alakohdassa tarkoitettujen finanssiyhteisjen on
toimitettava toimivaltaisille viranomaisille jaljennds TVT-toiminnan jatkuvuutta
koskevaan toimintapolitiikkaan liittyvien testien tai tarkastelujaksolla suoritettujen
vastaavien toimien tuloksista.

Muiden  kuin  mikroyrityksi& olevien finanssiyhteisdjen on raportoitava
toimivaltaisille viranomaisille kaikista TVT-keskeytymisten ja -poikkeamien
aiheuttamista kustannuksista ja menetyksista.

11 artikla
Varmuuskopiointi ja toipumismenettelyt

Jotta TV T-jarjestelmien toimintakyky voidaan palauttaa niin, ettd palvelukatkos jaa
mahdollisimman lyhyeksi ja keskeytymisten m&&réé rajoitetaan, finanssiyhteisojen
on osana TVT-riskinhallintajarjestelmaénsa laadittava:

(@ varmuuskopiointikdytdntd, jossa maéaritellddn varmuuskopioitava data ja
varmuuskopioinnin  vahimmaistiheys tietojen  kriittisyyden tai datan
arkaluonteisuuden mukaan;

(b) toipumismenettelyt.

Varmuuskopiointijarjestelmien on aloitettava kasittely ilman aiheetonta viivytysta,
paitsi jos kasittelyn aloittaminen vaarantaisi verkko- ja tietojrjestelmien
turvallisuuden tai datan eheyden tai luottamuksellisuuden.

Palauttaessaan ~ varmuuskopioitua  dataa ~ omien  jarjestelmiensd  avulla
finanssiyhteiséjen on kaytettdva TVT-jarjestelmid, joiden kayttdympéristd on
erillaén paaasiallisesta kayttoymparistosta eika suoraan yhteydessa siihen ja joka on
suojattu luvattomalta kéytolta tai TV T-korruptoitumiselta.

Edelld 2 artiklan 1 kohdan g alakohdassa tarkoitettujen finanssiyhteistjen osalta
palautumissuunnitelman on mahdollistettava kaikkien liiketoimien palauttaminen
keskeytymisen tapahtuessa, jotta keskusvastapuoli voi turvallisesti jatkaa
toimintaansa ja saattaa toimituksen loppuun maarapaivana.

Finanssiyhteisdjen on pidettava ylla TVT-varakapasiteettia, jossa on riittdvat ja
asianmukaiset resurssit, valmiudet ja toiminnot liiketoiminnan tarpeiden
tayttamiseksi.

Edelld 2 artiklan 1 kohdan f alakohdassa tarkoitettujen finanssiyhteisdjen on
pidettdva ylla tai varmistettava, ettd niiden TVT-palveluntarjoajana oleva kolmas
osapuoli pitad ylla ainakin yht& toissijaista késittelypaikkaa, jossa on riittdvét ja
asianmukaiset resurssit, valmiudet, toiminnot ja henkil6stojérjestelyt liiketoiminnan
tarpeiden tayttamiseksi.

Toissijaisen kasittelypaikan on
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(a) sijaittava sopivalla maantieteellisella etaisyydella ensisijaisesta
késittelypaikasta, jotta toissijaisella kasittelypaikalla olisi erilainen riskiprofiili
ja siihen ei vaikuttaisi sama tapahtuma, joka vaikuttaa ensisijaiseen
késittelypaikkaan;

(b) kyettdvd turvaamaan keskeisten toimintojen jatkuvuus samalla tavalla kuin
ensisijaisessa kasittelypaikassa tai tarjottava riittdvan tasoiset palvelut sen
varmistamiseksi, ettd finanssiyhteis0 suorittaa keskeiset toimintonsa
toipumistavoitteiden mukaisesti;

(c) oltava vélittomasti  finanssiyhteison  henkiloston  kédytettdvissd, jotta
varmistetaan keskeisten toimintojen jatkuvuus silloin, kun ensisijainen
késittelypaikka ei ole kdytettavissa.

Médrittdessadan  kunkin  toiminnon toipumisaika- ja toipumispistetavoitetta
finanssiyhteiséjen on otettava huomioon mahdollinen  kokonaisvaikutus
markkinoiden tehokkuuteen. Nailld aikatavoitteilla on varmistettava, ettd
aarimmaisissa skenaarioissa saavutetaan sovitut palvelutasot.

Toipuessaan TVT:hen liittyvasta poikkeamasta finanssiyhteisdjen on suoritettava
useita tarkistuksia, myos tdsmaytyksig, jotta voidaan varmistaa, ettd datan eheys on
korkeimmalla tasolla. Téllaiset tarkistukset on suoritettava mydos silloin kun dataa
koostetaan ulkoisilta sidosryhmiltd, jotta voidaan varmistaa datan yhdenmukaisuus
eri jarjestelmien kesken.

12 artikla
Oppiminen ja kehitys

Finanssiyhteisoilla on oltava niiden koon, liiketoiminnan ja riskiprofiilin huomioon
ottaen riittdvat valmiudet ja henkilostd, jotta ne voivat Kkeratd tietoa
haavoittuvuuksista ja kyberuhkista, TVT:hen liittyvista poikkeamista ja erityisesti
kyberhyokkayksista, ja analysoida niiden todennakoisida vaikutuksia digitaaliseen
hairidnsietokykyynsa.

Finanssiyhteisdjen on toteutettava TVT:hen liittyvien poikkeamien jélkitarkastelu
sen jalkeen kun niiden ydintoiminnoissa on tapahtunut merkittdvia TVT-
keskeytymisid, jotta ne voivat analysoida keskeytymisen syyt ja madrittaa tarvittavat
TVT-toimien tai 10 artiklassa tarkoitetun TVT-toiminnan jatkuvuutta koskevan
toimintapolitiikan parannukset.

Muiden kuin mikroyrityksid olevien finanssiyhteisdjen on muutoksia toteuttaessaan
ilmoitettava niista toimivaltaisille viranomaisille.

Ensimmaisessd alakohdassa tarkoitettujen TVT:hen liittyvien poikkeamien
jalkitarkastelun yhteydessa on selvitettdvd, noudatettiinko vakiintuneita menettelyja
ja olivatko toteutetut toimet tuloksellisia, muun muassa seuraavien seikkojen osalta:

(@) turvallisuusvaroituksiin reagoinnin ja TVT:hen liittyvien poikkeamien
vaikutuksen ja vakavuuden madrittdmisen nopeus;

(b) rikosteknisen analyysin laatu ja nopeus;
(c) poikkeaman eskaloinnin tuloksellisuus finanssiyhteisossé;
(d) sisdisen ja ulkoisen viestinnan vaikuttavuus.
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Kokemukset, jotka on saatu 23 ja 24 artiklan mukaisesti toteutetusta digitaalisen
héirionsietokyvyn testauksesta ja todellisista TVT:hen liittyvista poikkeamista,
erityisesti kyberhyokkéyksistd, sekd toiminnan jatkuvuutta koskevien suunnitelmien
tai palautumissuunnitelmien kdynnistdmisen yhteydessd kohdatut haasteet ja muiden
osapuolten kanssa vaihdetut ja valvontatarkastusten yhteydessa arvioidut tiedot on
asianmukaisesti ja jatkuvasti siséllytettava TVT-riskinarviointiprosessiin. Naiden
havaintojen perusteella on tehtdvé asianmukaiset tarkastukset 5 artiklan 1 kohdassa
tarkoitetun TVT-riskinhallintajarjestelman asianomaisiin komponentteihin.

Finanssiyhteisdjen on seurattava 5 artiklan 9 kohdassa tarkoitetun digitaalista
héirionsietokykya koskevan strategiansa toteutuksen tuloksellisuutta. Niiden on
kartoitettava TVT-riskien kehitystd ajan mittaan, analysoitava TVT:hen liittyvien
poikkeamien esiintyvyyttd, tyyppeja, laajuutta ja kehitystd, erityisesti
kyberhyokkayksia ja niiden toteuttamistapoja, voidakseen selvittdd finanssiyhteison
TVT-kokonaisriskin ja tehostaa sen kybervalmiutta ja kyberuhkiin varautumista.

Ylemman TVT-henkiloston on raportoitava hallintoelimelle ainakin vuosittain 3
kohdassa tarkoitetuista havainnoista ja esitettava suosituksia.

Finanssiyhteistjen on laadittava TVT-turvallisuutta koskevia valistusohjelmia ja
digitaalista hairionsietokykya késittelevdd koulutusta osana henkildstdon pakollista
koulutusohjelmaa. Niiden on oltava pakollisia sekd kaikille tyontekijoille ettd
ylemmalle johdolle.

Finanssiyhteistjen on jatkuvasti seurattava teknologian kehitystd, myos voidakseen
ymmartaa téllaisten uusien teknologioiden kayttddnoton mahdollisia vaikutuksia
TVT-turvallisuusvaatimuksiin  ja digitaaliseen héirionsietokykyyn. Niiden on
pysyteltava ajan tasalla uusimmissa TV T-riskinhallintaprosesseissa, jotta nykyisié ja
uusia kyberhydkkéaysten muotoja voidaan torjua tuloksellisesti.

13 artikla
Viestinta

Finanssiyhteisbjen on osana 5 artiklan 1 kohdassa tarkoitettua TVT-
riskinhallintajérjestelm&é toteutettava viestintdsuunnitelma, jonka avulla voidaan
vastuullisesti tiedottaa TVT:hen liittyvistd poikkeamista tai laajavaikutteisista
haavoittuvuuksista tarpeen mukaan joko asiakkaille ja vastapuolille tai suurelle
yleisolle.

Finanssiyhteisbjen on osana 5 artiklan 1 kohdassa tarkoitettua TVT-
riskinhallintajarjestelmé&é toteutettava seka henkilostolle ettd ulkoisille sidosryhmille
suunnattua viestintapolitiikkaa. Henkilostolle suunnatussa viestintdpolitiikassa on
tehtdvd ero TVT-riskinhallintaan ja erityisesti reagointi- ja toipumistoimiin
osallistuvan henkildston ja toisaalta sen henkiloston valill4, jolle on tiedotettava
néisté toimista.

Finanssiyhteisdssa on oltava ainakin yksi henkild, jonka tehtdvédnd on toteuttaa
TVT:hen liittyvid poikkeamia koskeva viestintastrategia ja vastata tdhan liittyvasta
tiedottamisesta yleisolle ja tiedotusvalineille.
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14 artikla
TVT-riskinhallintavalineiden, -menetelmien, -menettelyjen ja -politiikkatoimien
yhdenmukaistaminen

Euroopan pankkiviranomaisen (EPV), Euroopan arvopaperimarkkinaviranomaisen (ESMA) ja
Euroopan vakuutus- ja lisdelédkeviranomaisen (EIOPA) on Euroopan unionin
kyberturvallisuusvirastoa (ENISA) kuullen laadittava teknisten s&antelystandardien
luonnoksia seuraavia tarkoituksia varten:

(@) tasmennetddn lisatekijat, jotka on sisallytettdvda 8 artiklan 2 kohdassa
tarkoitettuihin TVT-turvallisuutta koskeviin toimintatapoihin, menettelyihin,
protokolliin ja valineisiin, jotta voidaan varmistaa verkkojen turvallisuus,
mahdollistaa asianmukaiset suojatoimet tunkeutumisia ja tietorikoksia vastaan,
sédilyttaa datan aitous ja eheys, salaustekniikat mukaan lukien, ja taata datan
tarkka ja nopea siirto ilman laajavaikutteisia keskeytymisié;

(b) esitetddn, miten 8 artiklan 2 kohdassa tarkoitetuilla TVT-turvallisuutta
koskevilla ~ toimintatavoilla, = menettelyilld  ja  vélineilld  otetaan
turvallisuustarkastukset ~ osaksi  jarjestelmid  jo  suunnitteluvaiheessa
(sisdanrakennettu turvallisuus), mahdollistetaan mukautuminen muuttuviin
uhkakuviin ja varaudutaan syvyyssuuntaisen turvallisuusteknologian kayttoon;

(c) tasmennetddn edelleen 8 artiklan 4 kohdassa tarkoitettuja asianmukaisia
tekniikoita, menetelmié ja protokollia;

(d) Kkehitetddn edelleen 8 artiklan 4 kohdan c alakohdassa tarkoitettuun
paasyoikeuksien hallinnan valvontaan liittyvia elementteja ja siihen liittyvaa
henkiloresurssipolitiikkaa, jonka puitteissa madritellddn  padsyoikeudet,
menettelyt oikeuksien myontdmistd ja peruuttamista varten, TVT-riskeihin
liittyvan poikkeavan kayttdytymisen seuranta soveltaen asianmukaisia
indikaattoreita, mukaan lukien verkon kayttotavat, ajankohdat, IT-toimet ja
tuntemattomat laitteet;

(e) kehitetadn edelleen 9 artiklan 1 kohdassa tarkoitettuja mekanismeja, joiden
avulla poikkeava toiminta voidaan havaita, ja 9 artiklan 2 kohdassa
tarkoitettuja kriteereja, joiden perusteella TVT:hen liittyvien poikkeamien
havaitsemis- ja reagointiprosessit kaynnistyvat;

()  tdsmennetddn edelleen 10 artiklan 1 kohdassa tarkoitetun TVT-toiminnan
jatkuvuutta koskevan toimintapolitiikan osatekijoita;

(g) té&smennetddn edelleen 10 artiklan 5 kohdassa tarkoitettua TVT-toiminnan
jatkuvuutta koskevan toimintapolitiikan testausta sen varmistamiseksi, etta
siind otetaan asianmukaisesti huomioon skenaariot, joissa Kriittisten tai
tarkeiden toimintojen tarjonta heikkenee laadullisesti tasolle, jota ei voida
hyvéksyd, tai vikaantuu, ja otetaan asianmukaisesti huomioon TVT-
palveluntarjoajana olevien kolmansien osapuolten maksukyvyttomyyden tai
muiden hairididen mahdollinen vaikutus ja tarvittaessa asianomaisten
palveluntarjoajien lainkayttoalueisiin liittyvat poliittiset riskit;

(h) t&mennetddn edelleen 10 artiklan 3 kohdassa tarkoitetun TVT-
palautumissuunnitelman osatekijoita.

EPV, ESMA ja EIOPA toimittavat ndma teknisten saantelystandardien luonnokset
komissiolle viimeistdan [Julkaisutoimisto lisdd paivaméaaran, joka on 1 kuukauden kuluttua
voimaantulopaivasta].
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Siirretddn komissiolle valta hyvéksyd ensimmaéisessa alakohdassa tarkoitetut tekniset
saéntelystandardit asetusten (EU) N:o 1093/2010, (EU) N:o 1094/2010 ja (EU) N:o
1095/2010 10-14 artiklan mukaisesti.

11 LUKU
TVT:HEN LIUTTYVAT POIKKEAMAT -

HALLINTA, LUOKITTELU JA RAPORTOINTI

15 artikla
TVT:hen liittyvien poikkeamien hallintaprosessi

1. Finanssiyhteisdjen on laadittava ja toteutettava TVT:hen liittyvien poikkeamien
hallintaprosessi, jonka avulla TVT:hen liittyvia poikkeamia voidaan havaita ja
hallinnoida ja ilmoittaa niistd, ja otettava kayttéon varhaisen varoituksen
indikaattoreita halytysten tekemista varten.

2. Finanssiyhteisdjen on laadittava asianmukaiset prosessit, joilla taataan TVT:hen
liittyvien poikkeamien yhdenmukainen ja yhdennetty valvonta, kasittely ja seuranta,
niin ettd voidaan varmistaa, ettd niiden perimmaiset syyt tunnistetaan ja poistetaan,
jotta tallaiset poikkeamat voidaan estéa.

3. Edelld 1 kohdassa tarkoitetussa TVT:hen liittyvien poikkeamien hallintaprosessissa
on

(@) vahvistettava menettelyt, joiden avulla TVT:hen liittyvat poikkeamat voidaan
tunnistaa, jaljittad, kirjata lokiin ja luokitella tarkeysjarjestyksessa vakavuuden
ja sen palvelun kriittisyyden mukaan, johon ne vaikuttavat, 16 artiklan 1
kohdassa tarkoitettujen kriteerien mukaisesti;

(b) osoitettava tehtévét ja vastuualueet, jotka erityyppisten TVT:hen liittyvien
poikkeamien ja skenaarioiden osalta on aktivoitava;

(c) esitettdva 13 artiklan mukaisesti viestintdsuunnitelmat, jotka koskevat
tiedottamista henkildstolle, ulkoisille sidosryhmille ja tiedotusvélineille seka
asiakkaille, siséisida eskalointimenettelyja, myds TVT:hen liittyvien
asiakasvalitusten osalta, sek& tarpeen mukaan tiedottamista vastapuolina
toimiville finanssiyhteisdille;

(d) varmistettava, ettd laajavaikutteisista TVT:hen liittyvista poikkeamista
raportoidaan  asiaankuuluvalle  ylemmélle johdolle, ja tiedotettava
hallintoelimelle  laajavaikutteisista  TVT:hen liittyvistd  poikkeamista
selittdmalla niiden vaikutukset ja niiden vuoksi toteutettavat reagointitoimet ja
lisdvalvontatoimet;

(e) otettava kayttoon TVT:hen liittyviin poikkeamiin liittyvét reagointimenettelyt,
jotta voidaan lieventdd niiden vaikutuksia ja varmistaa oikea-aikaisesti, etta
palvelut alkavat jalleen toimia ja ovat turvallisia.
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16 artikla
TVT:hen liittyvien poikkeamien luokittelu

Finanssiyhteisdjen on luokiteltava TVT:hen liittyvat poikkeamat ja méaériteltava
niiden vaikutukset seuraavien kriteerien perusteella:

(@ niiden kayttajien tai vastapuolien lukumé&ard, joihin TVT:hen liittyvan
poikkeaman aiheuttama keskeytyminen on vaikuttanut, ja onko TVT:hen
liittyva poikkeama aiheuttanut maineeseen liittyvia vaikutuksia;

(b) TVT:hen liittyvan poikkeaman kesto, palvelukatkos mukaan lukien;

(c) sen alueen maantieteellinen laajuus, johon TVT:hen liittyva poikkeama
vaikuttaa, varsinkin jos se vaikuttaa useampaan kuin kahteen jasenvaltioon;

(d) TVT:hen liittyvan poikkeaman aiheuttamat datan menetykset, kuten eheyden,
luottamuksellisuuden tai kéytettdvyyden menetykset;

() TVT:hen liittyvastd poikkeamasta finanssiyhteison TVT-jarjestelmille
aiheutuvien vaikutusten vakavuus;

(F) vaikutusten kohteena olevien palvelujen Kriittisyys, finanssiyhteison
liiketoimet ja toiminnot mukaan lukien;

(@) TVT:hen liittyvan poikkeaman taloudelliset vaikutukset sek& absoluuttisesti
ettd suhteellisesti ilmaistuna.

Euroopan  valvontaviranomaiset  laativat  Euroopan  valvontaviranomaisten
yhteiskomiteassa, jédljempdnd ’yhteiskomitea’, ja Euroopan keskuspankkia ja
ENISAa kuultuaan yhteisid teknisten s&antelystandardien luonnoksia, joissa
madritetdan seuraavat:

(@) edelld 1 kohdassa tarkoitetut kriteerit, mukaan lukien olennaisuusrajat
sellaisten laajavaikutteisten TV T:hen liittyvien poikkeamien maarittdmiseksi,
joihin sovelletaan 17 artiklan 1 kohdassa sééadettya ilmoitusvelvollisuutta;

(b) kriteerit, joita toimivaltaisten viranomaisten on sovellettava arvioidessaan
lagjavaikutteisten TVT:hen liittyvien poikkeamien merkitystd muiden
jasenvaltioiden lainkayttdalueille, ja niiden TVT:hen liittyvid poikkeamia
koskevien raporttien yksityiskohdat, jotka on jaettava muiden toimivaltaisten
viranomaisten kanssa 17 artiklan 5 ja 6 kohdan nojalla.

Kun Euroopan valvontaviranomaiset laativat 2 kohdassa tarkoitettuja yhteisid
teknisten  s&éntelystandardien luonnoksia, niiden on otettava huomioon
kansainvéliset standardit sekd ENISAn laatimat ja julkaisemat eritelmét, tarpeen
vaatiessa my0ds muita talouden aloja koskevat eritelmat.

Euroopan valvontaviranomaisten on toimitettava ndmé& yhteiset teknisten
sdantelystandardien luonnokset komissiolle viimeistddn [Julkaisutoimisto lisaa
paivamaaran, joka on 1 vuoden kuluttua voimaantulopaivasta].

Siirretddn komissiolle valta tdydentdd tatd asetusta hyvéksymélla 2 kohdassa
tarkoitetut tekniset sadntelystandardit asetusten (EU) N:o 1093/2010, (EU) N:o
1094/2010 ja (EU) N:0 1095/2010 10-14 artiklan mukaisesti.
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17 artikla
Laajavaikutteisista TVT:hen liittyvista poikkeamista raportointi

Finanssiyhteisbjen on raportoitava laajavaikutteisista TVT:hen liittyvista
poikkeamista 41 artiklassa tarkoitetulle  asianomaiselle  toimivaltaiselle
viranomaiselle 3 kohdassa séadetyssa méaaréajassa.

Ensimmaista alakohtaa sovellettaessa finanssiyhteisdjen on kaikkien asiaankuuluvien
tietojen keradmisen ja analysoinnin jalkeen laadittava poikkeamaraportti kéyttéden 18
artiklassa tarkoitettua mallia ja toimitettava se toimivaltaiselle viranomaiselle.

Raportissa on esitettdva kaikki tiedot, jotka toimivaltainen viranomainen tarvitsee
voidakseen madrittad laajavaikutteisen TVT:hen liittyvan poikkeaman merkityksen ja
arvioida mahdollisia rajatylittavia vaikutuksia.

Jos laajavaikutteinen TVT:hen liittyvd poikkeama on vaikuttanut tai voi vaikuttaa
palvelun kayttdjien ja asiakkaiden taloudellisiin etuihin, finanssiyhteiséjen on ilman
aiheetonta  viivytystd ilmoitettava palvelun  kéyttdjille ja  asiakkaille
laajavaikutteisesta TVT:hen liittyvéstd poikkeamasta ja mahdollisimman pian myos
kaikista toimenpiteistd, joita ne ovat toteuttaneet lieventadkseen tallaisen poikkeaman
haitallisia vaikutuksia.

Finanssiyhteisdjen on toimitettava 41 artiklassa tarkoitetuille toimivaltaisille
viranomaisille:

(@) alustava ilmoitus viipymattd, mutta viimeistddn tyopdivan paattymiseen
mennessd, tai jos kyseessda on laajavaikutteinen TVT:hen liittyva poikkeama,
joka tapahtui alle 2 tuntia ennen tyopéaivan paattymista, viimeistddn 4 tunnin
kuluttua seuraavan tyopdivan alkamisesta, tai jos raportointikanavat eivéat ole
kaytettavissa, heti kun ne ovat kdytettavissa;

(b) valiraportti viimeistddn 1 viikon kuluttua a alakohdassa tarkoitetun alustavan
ilmoituksen lahettamisestd, ja tarvittaessa paivitetyt ilmoitukset aina kun asiaa
koskeva tilannepdivitys on saatavilla, sek& toimivaltaisen viranomaisen sita
erikseen pyytéessé;

(c) loppuraportti, kun perimmaisten syiden analysointi on saatu paatokseen,
riippumatta siitd, onko lieventavia toimenpiteité jo toteutettu, ja kun arvioiden
sijasta voidaan esittaé todellisia vaikutuksia koskevat luvut, mutta viimeistaan
yhden kuukauden kuluttua alustavan ilmoituksen lahettamisesta.

Finanssiyhteisot voivat siirtdd tdman artiklan mukaiset raportointivelvollisuudet
palveluntarjoajana olevalle kolmannelle osapuolelle vain jos 41 artiklassa tarkoitettu
asianomainen toimivaltainen viranomainen hyvaksyy siirtdmisen.

Toimivaltaisen viranomaisen on 1 kohdassa tarkoitetun raportin saatuaan viipymatta
toimitettava poikkeamaa koskevat yksityiskohtaiset tiedot seuraaville:

(a) tapauksen mukaan EPV:lle, ESMAlIle tai EIOPAlIlg;

(b) tarvittaessa EKP:lle, jos kyseessé ovat 2 artiklan 1 kohdan a, b ja ¢ alakohdassa
tarkoitetut finanssiyhteisot; ja

(c) direktiivin (EU) 2016/1148 8 artiklan nojalla nimetylle keskitetylle
yhteyspisteelle.

EPV, ESMA tai EIOPA ja EKP arvioivat laajavaikutteisen TVT:hen liittyvan
poikkeaman merkitystd muiden asiaankuuluvien viranomaisten kannalta ja
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ilmoittavat arvionsa niille mahdollisimman pian. EKP ilmoittaa Euroopan
keskuspankkijarjestelman jasenille maksujarjestelmien kannalta merkityksellisista
seikoista. Toimivaltaisten viranomaisten on kyseisen ilmoituksen perusteella
toteutettava tapauksen mukaan kaikki tarvittavat toimenpiteet suojellakseen
rahoitusjarjestelman valitonta vakautta.

18 artikla
Raportoinnin sisallén ja muodon yhdenmukaistaminen

Euroopan valvontaviranomaiset laativat yhteiskomiteassa ja ENISAa ja Euroopan
keskuspankkia kuultuaan

(@) yhteisia teknisten sédéntelystandardien luonnoksia, jotta voidaan

(1) maarittad laajavaikutteisia TVT:hen liittyvia poikkeamia koskevan
raportoinnin sisalto;

(2) tasmentdd edellytykset, joiden tayttyesséd finanssiyhteisot voivat
toimivaltaisen viranomaisen ennakkohyvaksynnan saatuaan siirtad tasséa
luvussa saddetyt raportointivelvoitteet palveluntarjoajana olevalle
kolmannelle osapuolelle;

(b) yhteiset teknisten tdytdntdonpanostandardien luonnokset, jotta voidaan
vahvistaa vakiomuotoiset lomakkeet, mallit ja menettelyt, joiden avulla
finanssiyhteis6t ~ raportoivat  laajavaikutteisista ~ TVT:hen  liittyvista
poikkeamista.

Euroopan valvontaviranomaisten on toimitettava 1 kohdan a alakohdassa tarkoitetut
yhteisten teknisten sééntelystandardien luonnokset ja 1 kohdan b alakohdassa
tarkoitetut yhteiset teknisten téytdntoonpanostandardien luonnokset komissiolle
viimeistaan xx 202x [Julkaisutoimisto lisda paivamaaran, joka on 1 vuoden kuluttua
voimaantulopaivasta].

Siirretddn komissiolle valta taydentdd tatd asetusta hyvéksymalla 1 kohdan a
alakohdassa tarkoitetut yhteiset tekniset s&antelystandardit asetusten (EU) N:o
1093/2010, (EU) N:0 1095/2010 ja (EU) N:o 1094/2010 10-14 artiklan mukaisesti.

Siirretddn komissiolle valta hyvéksyd 1 kohdan b alakohdassa tarkoitetut tekniset
taytantdonpanostandardit asetusten (EU) N:o 1093/2010, (EU) N:o 1095/2010 ja
(EU) N:0 1094/2010 15 artiklan mukaisesti.

19 artikla

Laajavaikutteisia TVT:hen liittyvia poikkeamia koskevan raportoinnin keskittaminen

Euroopan valvontaviranomaiset laativat yhteiskomiteassa ja EKP:ta ja ENISAa
kuullen  yhteisen raportin, jossa arvioidaan mahdollisuuksia keskittad
poikkeamaraportointia  edelleen  ottamalla  finanssiyhteisdjen  suorittamaa
laajavaikutteisia TV T:hen liittyvid poikkeamia koskevaa raportointia varten kayttéon
yksi yhteinen EU:n keskus. Raportissa on tutkittava keinoja helpottaa TVT:hen
liittyvia poikkeamia koskevaa jatkuvaa raportointia, véhent&d siihen liittyvia
kustannuksia ja tukea aihekohtaisia analyyseja valvontakdytantdjen l&hentymisen
tehostamiseksi.

Edelld 1 kohdassa tarkoitetussa raportissa on tarkasteltava ainakin seuraavia
seikkoja:
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(@) edellytykset tallaisen EU:n keskuksen perustamiselle;
(b) hyodyt, rajoitukset ja mahdolliset riskit;

(c) kaytdnnon hallinnointiin liittyvat seikat;

(d) jasenyyden ehdot;

(e) saannot, joiden mukaisesti finanssiyhteisot ja kansalliset toimivaltaiset
viranomaiset voivat paasta EU:n keskukseen;

(F) alustava arvio EU:n keskusta tukevan operatiivisen alustan perustamiseen
liittyvista rahoituskustannuksista, tarvittava asiantuntemus mukaan lukien.

Euroopan valvontaviranomaisten on toimitettava 1 kohdassa tarkoitettu raportti
komissiolle, Euroopan parlamentille ja neuvostolle viimeistddn xx 202X
[Julkaisutoimisto  lisda  paivdmaaran, joka on 3 vuoden  kuluttua
voimaantulopaivasta].

20 artikla
Valvojan palaute

Toimivaltaisen viranomaisen on 17 artiklan 1 kohdassa tarkoitetun ilmoituksen
saatuaan ilmoitettava sen vastaanottamisesta ja annettava finanssiyhteisolle
mahdollisimman pian kaikki tarvittava palaute tai ohjeistus erityisesti jotta kyseisen
yhteison tasolla voidaan keskustella korjaustoimenpiteistad tai keinoista minimoida
kielteiset vaikutukset eri aloilla.

Euroopan  valvontaviranomaiset  raportoivat  yhteiskomiteassa  vuosittain
toimivaltaisilta viranomaisilta saaduista laajavaikutteisia TVT:hen liittyvia
poikkeamia koskevista ilmoituksista anonymisoitujen ja yhdistettyjen tietojen
pohjalta ja esittdvat ainakin laajavaikutteisten TVT:hen liittyvien poikkeamien
lukumaaran, luonteen, vaikutuksen finanssiyhteisdjen toimintoihin tai asiakkaisiin
seka niista aiheutuneet kustannukset ja toteutetut korjaustoimenpiteet.

Euroopan valvontaviranomaiset antavat varoituksia ja tuottavat laadukkaita tilastoja
TVT-uhkien ja haavoittuvuusarviointien tueksi.

IV LUKU

DIGITAALISEN HAIRIONSIETOKYVYN TESTAUS

21 artikla
Digitaalisen hairionsietokyvyn testausta koskevat yleiset vaatimukset

Voidakseen arvioida varautumista TVT:hen liittyviin poikkeamiin ja yksiloida
digitaalisen héirionsietokyvyn heikkouksia, puutteita tai aukkoja ja toteuttaa
korjaavia toimenpiteitd nopeasti, finanssiyhteisdjen on kokonsa, liiketoimintansa ja
riskiprofiilinsa  huomioon ottaen laadittava digitaalisen  hairionsietokyvyn
testausohjelma, joka on olennainen osa 5 artiklassa tarkoitettua TVT-
riskinhallintajarjestelmaég, pidettava sitd ylla ja tarkistettava sita.

Digitaalisen héirionsietokyvyn testausohjelman on siséllettava erilaisia arviointeja,
testejd, menetelmid, kaytadntdja ja valineitd, joita sovelletaan 22 ja 23 artiklan
sdédnnosten mukaisesti.
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Finanssiyhteiséjen on 1 kohdassa tarkoitettua digitaalisen hairionsietokyvyn
testausohjelmaa toteuttaessaan noudatettava riskiperusteista lahestymistapaa, ottaen
huomioon muuttuvat TVT-riskit, finanssiyhteisoén mahdollisesti kohdistuvat
erityiset riskit, tieto-omaisuuden ja tarjottujen palvelujen Kriittisyyden seka kaikki
muut tekijat, jotka finanssiyhteiso katsoo aiheellisiksi.

Finanssiyhteisdjen on varmistettava, ettd testien suorittajat ovat riippumattomia,
olivatpa ne siséisia tai ulkoisia osapuolia.

Finanssiyhteisdjen on laadittava menettelyt ja toimintaperiaatteet, joiden avulla ne
voivat asettaa tarkeysjarjestykseen, luokitella ja korjata kaikki testien aikana havaitut
ongelmat, ja otettava kayttoon sisdiset validointimenetelmat sen varmistamiseksi,
ettd kaikki havaitut heikkoudet, puutteet ja aukot korjataan kaikilta osin.

Finanssiyhteisdjen on testattava kaikki kriittiset TVT-jarjestelmét ja -sovellukset
vahintaan kerran vuodessa.

22 artikla
TVT-vélineiden ja -jarjestelmien testaus

Edelld 21 artiklassa tarkoitetussa digitaalisen hairionsietokyvyn testausohjelmassa on
séadettdva  kaikkien tarvittavien testien suorittamisesta, mukaan lukien
haavoittuvuusarvioinnit  ja  -kartoitukset, avoimen ladhdekoodin analyysit,
verkkoturvallisuusarvioinnit, kuiluanalyysit, fyysisen turvallisuuden tarkastelut,
kyselylomakkeet ja ohjelmistoratkaisujen kartoittaminen, lahdekoodin tarkastelut
siltd osin kuin mahdollista, skenaarioihin perustuvat testit, yhteensopivuustestaus,
suorituskykytestaus, paasta paahan -testaus ja tunkeutumistestaus.

Edelld 2 artiklan 1 kohdan f ja g alakohdassa tarkoitettujen finanssiyhteisdjen on
suoritettava haavoittuvuusarviointeja ennen kuin ne ottavat (uudelleen) kayttoon
uusia tai olemassa olevia palveluja, jotka tukevat finanssiyhteison Kkriittisia
toimintoja, sovelluksia ja infrastruktuurikomponentteja.

23 artikla

TVT-vélineiden, -jarjestelmien ja -prosessien kehittynyt testaus uhkaperusteisen

tunkeutumistestauksen pohjalta

Jaljempéana 4 kohdassa tarkoitettujen finanssiyhteisdjen on suoritettava vahintdan 3
vuoden valein kehittynyt testaus uhkaperusteisen tunkeutumistestauksen avulla.

Uhkaperusteisen tunkeutumistestauksen on Kkatettava ainakin finanssiyhteison
kriittiset toiminnot ja palvelut ja se on toteutettava téllaisia toimintoja tukevilla
toiminnassa olevilla tuotantojarjestelmilld. Finanssiyhteisjen on madaritettdva
kriittisten toimintojen ja palvelujen arvioinnin perusteella uhkaperusteisen
tunkeutumistestauksen tarkka soveltamisala, jonka toimivaltaiset viranomaiset
vahvistavat.

Ensimmadista alakohtaa sovellettaessa finanssiyhteisfjen on yksiloitdva kaikki
kriittisid toimintoja ja palveluja tukevat keskeiset TV T-prosessit, -jarjestelmét ja -
teknologiat, mukaan lukien toiminnot ja palvelut, jotka on ulkoistettu tai joista on
tehty sopimus TV T-palveluntarjoajana olevien kolmansien osapuolten kanssa.
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Jos uhkaperusteisen tunkeutumistestauksen soveltamisalaan kuuluu TVT-
palveluntarjoajana olevia kolmansia osapuolia, finanssiyhteison on toteutettava
tarvittavat toimenpiteet varmistaakseen nédiden palveluntarjoajien osallistumisen.

Finanssiyhteisdjen on sovellettava vaikuttavia riskienhallinnan valvontamenetelmia
vahentéakseen datalle tai omaisuuserille aiheutuvien mahdollisten vahinkojen ja
kriittisten palvelujen tai toimintojen keskeytymisen riskid finanssiyhteisossa
itsesséan, sen vastapuolissa tai finanssialalla.

Testauksen lopuksi, kun raporteista ja korjaussuunnitelmista on sovittu,
finanssiyhteison ja ulkopuolisten testaajien on toimitettava toimivaltaiselle
viranomaiselle  asiakirjat,  joissa  vahvistetaan, ettd  uhkaperusteinen
tunkeutumistestaus on  suoritettu  vaatimusten mukaisesti.  Toimivaltaisten
viranomaisten on vahvistettava asiakirjat ja annettava siita todistus.

3. Finanssiyhteisbjen on tehtdvd testaajien kanssa sopimus uhkaperusteisen
tunkeutumistestauksen tekemisté varten 24 artiklan mukaisesti.

Toimivaltaisten viranomaisten on yksiloitava finanssiyhteisot, joilta uhkaperusteisen
tunkeutumistestauksen tekemistd edellytetddn, ottaen oikeasuhteisella tavalla
huomioon finanssiyhteison koko, toiminnan laajuus ja luonne ja finanssiyhteison
kokonaisriskiprofiili, seuraavien seikkojen arvioinnin perusteella:

(@) vaikutuksiin liittyvat tekijat, erityisesti finanssiyhteison tarjoamien palvelujen
ja sen toimintojen Kriittisyys;

(b) mahdolliset rahoitusvakauteen liittyvat ongelmat, tarvittaessa mukaan lukien
finanssiyhteison jarjestelmaan liittyva luonne kansallisella tai unionin tasolla;

(c) erityinen TVT-riskiprofiili, finanssiyhteison TVT-valmiuksien taso tai siihen
liittyvét tekniset ominaisuudet.

4. EPV, ESMA ja EIOPA laativat, EKP:td kuultuaan ja ottaen huomioon tiedusteluun
perustuvaan tunkeutumistestaukseen unionissa sovellettavat asiaankuuluvat puitteet,
teknisten sdéntelystandardien luonnoksia, joissa tdsmennetéan tarkemmin:

(@) tdman artiklan 6 kohdan soveltamiseksi kédytetyt kriteerit;
(b) vaatimukset, jotka koskevat

(@ tdman artiklan 2 kohdassa tarkoitetun uhkaperusteisen
tunkeutumistestauksen soveltamisalaa;

(b) testausmenetelméda ja lahestymistapaa, jota kussakin testausprosessin
vaiheessa on noudatettava;

(c) testauksen tulokset, sen lopettaminen ja korjaustoimenpiteiden vaiheet;

(c) valvontayhteistyo, jollaista uhkaperusteisen tunkeutumistestauksen
toteuttamisessa tarvitaan finanssiyhteisoissd, jotka toimivat useammassa kuin
yhdessé jé&senvaltiossa, jotta saavutetaan asianmukainen valvonnan taso ja
joustava toteutus niin, ettd voidaan ottaa huomioon finanssialan alasektoreiden
tai paikallisten finanssimarkkinoiden erityispiirteet.

Euroopan valvontaviranomaiset toimittavat ndma teknisten saantelystandardien luonnokset
komissiolle viimeistdan [Julkaisutoimisto lisdd paivaméaaran, joka on 2 kuukauden kuluttua
voimaantulosta.].
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Siirretddn komissiolle valta tdydentdd tata asetusta hyvaksymalla toisessa alakohdassa
tarkoitetut tekniset saantelystandardit asetusten (EU) N:o 1093/2010, (EU) N:o 1095/2010 ja
(EU) N:0 1094/2010 10-14 artiklan mukaisesti.

24 artikla
Testaajia koskevat vaatimukset

Finanssiyhteisbjen  on  kdytettdvd  uhkaperusteisen  tunkeutumistestauksen
suorittamiseen vain sellaisia testaajia,

(@) joiden soveltuvuus ja maine ovat erityisen korkeaa tasoa;

(b) joilla on tarvittavat tekniset ja organisatoriset valmiudet ja néayttéa siitd, etta
heilld on erityistd asiantuntemusta uhkatiedustelusta, tunkeutumistestauksesta
tai hyokkaystestauksesta (red team);

(c) joilla on jonkin jasenvaltion akkreditointielimen mydntamaé sertifiointi tai jotka
noudattavat virallisia kdytannesaantoja tai eettisia saantojé;

(d) jotka, jos kyseessa ovat ulkopuoliset testaajat, esittdvat riippumattoman tahon
antaman  varmistuksen  tai  auditointikertomuksen, jonka  mukaan
uhkaperusteisen tunkeutumistestauksen toteuttamiseen liittyvien riskien
hallinnointi on moitteetonta, finanssiyhteison luottamukselliset tiedot on
suojattu  asianmukaisella tavalla ja kaytossd on oikeussuojakeinot
finanssiyhteison liiketoimintariskien osalta;

(e) joilla, jos kyseessd ovat ulkopuoliset testaajat, on asianmukainen ja kattava
ammatillinen vastuuvakuutus, joka Kkattaa my0s vadrinkdytoksista ja
huolimattomuudesta johtuvat riskit.

Finanssiyhteisdjen on varmistettava, ettd ulkopuolisten testaajien kanssa tehdyissa
sopimuksissa  edellytetddn  uhkaperusteisen  tunkeutumistestauksen  tulosten
moitteetonta hallintaa ja ettd testitulosten Kkasittely, mukaan lukien tulosten
generointi, luonnostelu, tallentaminen, koontaminen, raportointi, valittdminen tai
tuhoaminen, eivét aiheuta finanssiyhteisolle riskeja.

V LUKU

KOLMANSIIN OSAPUOLIIN LITTYVAN TVT-RISKIN

HALLINTA

I JAKSO

KOLMANSIIN OSAPUOLIIN LIITTYVAN TV T-RISKIN MOITTEETONTA HALLINTAA

KOSKEVAT KESKEISET PERIAATTEET

25 artikla

Yleiset periaatteet

Finanssiyhteisdjen on hallinnoitava TVT-palveluntarjoajana oleviin kolmansiin osapuoliin

liittyvaa

riskid erottamattomana osana TVT-riskejd TVT-riskinhallintajarjestelménsa

puitteissa ja seuraavien periaatteiden mukaisesti:
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Finanssiyhteisot, jotka ovat tehneet sopimusjérjestelyjd TVT-palvelujen kaytostd
liiketoimintojensa hoitamista varten, ovat aina tdysin vastuussa kaikkien téstéa
asetuksesta ja sovellettavasta finanssipalvelulainsd&ddénndsta johtuvien velvoitteiden
noudattamisesta ja velvollisuuksien suorittamisesta.

TVT-palveluntarjoajana oleviin kolmansiin osapuoliin liittyvan riskin hallinta on
toteutettava  finanssiyhteisdissa oikeasuhteisuusperiaatteen mukaisesti  ottaen
huomioon seuraavat:

(@ TVT:hen liittyvien riippuvuuksien laajuus, monitahoisuus ja tarkeys;

(b) TVT-palveluntarjoajana olevien kolmansien osapuolten kanssa TVT-
palvelujen kaytosta tehtyihin sopimusjarjestelyihin liittyvat riskit, ottaen
huomioon kyseisen palvelun, prosessin tai toiminnon Kriittisyys tai tarkeys ja
sen mahdollinen vaikutus finanssipalvelujen ja -toimintojen jatkuvuuteen ja
laatuun seka yksittdisten yhteisojen ettd konsernien tasolla.

Finanssiyhteisdjen on osana TVT-riskinhallintajarjestelmaansa hyvéksyttava TVT-
palveluntarjoajana oleviin kolmansiin osapuoliin liittyvia riskej& koskeva strategia ja
tarkistettava sitd sdanndllisesti, ottaen huomioon 5 artiklan 9 kohdan g alakohdassa
tarkoitettu TVT-toimitusten monipuolistamiseen tahtddva strategia. Mainitussa
strategiassa on madriteltavd TVT-palveluntarjoajana olevien kolmansien osapuolten
tarjoamien TVT-palvelujen k&yttéd koskevat toimintaperiaatteet, joita on
sovellettava seka yksittaisten yhteisojen etta tarvittaessa alakonsolidointiryhmien ja
konsolidointiryhmien tasolla. Hallintoelimen on tarkasteltava kriittisten tai tarkeiden
toimintojen ulkoistamiseen liittyvia riskeja saannéllisesti uudelleen.

Finanssiyhteisdjen on osana TVT-riskinhallintajarjestelméénsa pidettdva ylla ja
paivitettdva yhteison tasolla sekd alakonsolidointiryhmén ja konsolidointiryhman
tasolla tietorekisteria  kaikista TVT-palveluntarjoajana olevien kolmansien
osapuolten kanssa tehdyista TVT-palvelujen kayttoa koskevista
sopimusjarjestelyista.

Ensimmaisessd alakohdassa tarkoitetut sopimusjérjestelyt on dokumentoitava
asianmukaisesti siten, etta toisistaan erotetaan jarjestelyt, jotka kattavat Kriittiset tai
tarkeat toiminnot, ja muut toiminnot.

Finanssiyhteiséjen on ilmoitettava toimivaltaisille viranomaisille vahint&éan
vuosittain tiedot TVT-palvelujen kayttdd koskevista uusista jarjestelyistd, TVT-
palveluntarjoajana olevien kolmansien osapuolten ryhmistd, sopimusjarjestelyjen
tyypista ja tarjotuista palveluista ja toiminnoista.

Finanssiyhteisdjen on toimitettava toimivaltaiselle viranomaiselle pyynnosta
tietorekisteri kokonaisuudessaan tai pyynnén mukaan sen tietyt osat sekd kaikki
finanssiyhteison tehokasta valvontaa varten tarpeellisiksi katsotut tiedot.

Finanssiyhteisjen on ilmoitettava toimivaltaiselle viranomaiselle hyvissd ajoin
suunnitelmista tehda kriittisia tai tarkeitd toimintoja koskeva sopimus seké siita, etta
jostakin toiminnosta on tullut kriittinen tai tarkea.

Ennen kuin finanssiyhteisot tekevat TVT-palvelujen kayttod koskevan
sopimusjarjestelyn, niiden on

(@) arvioitava, kattaako sopimusjarjestely jonkin kriittisen tai tarkedn toiminnon;
(b) arvioitava, tayttyvatko sopimuksentekoa koskevat valvontaedellytykset;
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(c) madritettdva ja arvioitava kaikki sopimusjérjestelyyn liittyvat riskit, mukaan
lukien mahdollisuus, ettd téllaiset sopimusjérjestelyt voivat osaltaan edistaa
TVT-keskittymariskin voimistumista;

(d) toteutettava mahdollisten TVT-palveluntarjoajana olevien kolmansien
osapuolten suhteen kaikki asianmukaista huolellisuutta koskevat menettelyt ja
varmistettava koko valinta- ja arviointiprosessin ajan, ettd TVT-
palveluntarjoaja on sopiva;

(e) madritettdvd ja arvioitava sopimusjarjestelystd mahdollisesti aiheutuvat
eturistiriidat.

Finanssiyhteisét voivat tehdd sopimusjérjestelyjd vain sellaisten TVT-
palveluntarjoajana olevien kolmansien osapuolten kanssa, jotka noudattavat korkeita,
asianmukaisia ja uusimpia tietoturvastandardeja.

Kun finanssiyhteisot kayttavat TV T-palveluntarjoajana olevan kolmannen osapuolen
suhteen péasy-, tarkastus- ja auditointioikeutta, niiden on riskiperusteisen
lahestymistavan mukaisesti mééritettdva ennalta auditointien ja tarkastusten tiheys ja
auditoitavat alueet noudattaen yleisesti hyvaksyttyja auditointistandardeja téllaisten
standardien kaytostda ja niiden noudattamisesta mahdollisesti annettujen
valvontaohjeiden mukaisesti.

Jos sopimusjérjestelyt ovat teknisesti hyvin monimutkaisia, finanssiyhteison on
varmistettava, ettd auditoijilla (siséisilla tarkastajilla, auditointiryhmilla tai
ulkopuolisilla auditoijilla) on asianmukaiset taidot ja tiedot auditointien ja arviointien
tuloksellista suorittamista varten.

Finanssiyhteisjen on varmistettava, ettd TVT-palvelujen kéyttéd koskevat
sopimusjarjestelyt irtisanotaan ainakin seuraavissa olosuhteissa:

(@ TVT-palveluntarjoajana oleva kolmas osapuoli rikkoo sovellettavia lakeja ja
maarayksia tai sopimusehtoja;

(b) TVT-palveluntarjoajana oleviin kolmansiin osapuoliin liittyvien riskien
valvonnan yhteydessd havaitaan seikkoja, joiden katsotaan voivan muuttaa
sopimusjarjestelyn puitteissa tarjottujen toimintojen suorittamista, mukaan
lukien olennaiset muutokset, jotka vaikuttavat jarjestelyyn tai TVT-
palveluntarjoajana olevan kolmannen osapuolen tilanteeseen;

(c) todennetut heikkoudet, jotka liittyvat TVT-palveluntarjoajana olevan
kolmannen osapuolen yleiseen TVT-riskinhallintaan ja erityisesti siihen, miten
se varmistaa luottamuksellisten ja henkil6tietojen tai muutoin arkaluonteisten
tai muiden kuin henkil6tietojen turvallisuuden ja eheyden;

(d) olosuhteet, joissa toimivaltainen viranomainen ei Vvoi asianomaisen
sopimusjarjestelyn seurauksena endd valvoa finanssiyhteisod tehokkaasti.

Finanssialan yhteisdjen on otettava kayttoon irtautumisstrategiat, jotta ne voivat ottaa
huomioon mahdolliset TVT-palveluntarjoajana olevien kolmansien osapuolten
tasolla ilmenevét riskit, erityisesti niiden mahdollisen vikaantumisen, tarjottujen
toimintojen laadun heikkenemisen, virheellisestd tai viallisesta palvelutarjonnasta
johtuvat liiketoiminnan keskeytymiset tai toiminnon asianmukaiseen ja jatkuvaan
kayttoon kohdistuvat olennaiset riskit.

Finanssiyhteisjen on varmistettava, ettd ne voivat irtautua sopimusjarjestelyisté
ilman, etta
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10.

11.

(@ niiden liiketoiminnot keskeytyvat;
(b) lakisaateisten vaatimusten noudattamista rajoitetaan;
(c) asiakkaille tarjottavien palvelujen jatkuvuus ja laatu karsivat.

Irtautumissuunnitelmien on oltava kattavia, dokumentoituja ja tarvittaessa riittavasti
testattuja.

Finanssiyhteisbjen on madritettdvd vaihtoehtoisia ratkaisuja ja laadittava
siirtyméasuunnitelmia, joiden avulla ne voivat poistaa sopimusten kattamat toiminnot
ja niihin liittyvan datan TVT-palveluntarjoajana olevilta kolmansilta osapuolilta ja
siirtdd ne turvallisesti ja kokonaisuudessaan vaihtoehtoisille palveluntarjoajille tai
integroida ne uudelleen yhteison sisalla.

Finanssiyhteisdjen on toteutettava asianmukaiset varotoimenpiteet liiketoiminnan
jatkuvuuden yllapitamiseksi kaikissa ensimmaisessd alakohdassa tarkoitetuissa
tilanteissa.

Euroopan valvontaviranomaiset laativat yhteiskomiteassa luonnoksia teknisiksi
taytantoonpanostandardeiksi, joissa madritetddn vakiomuotoiset mallit 4 kohdassa
tarkoitettua tietorekisterid varten.

Euroopan valvontaviranomaiset toimittavat nama teknisten
taytantdonpanostandardien luonnokset komissiolle viimeistddn [Julkaisutoimisto
lisé& paivamaaran, joka on 1 vuoden kuluttua tdman asetuksen voimaantulosta].

Siirretdan komissiolle valta hyvaksya ensimmadisessa alakohdassa tarkoitetut tekniset
taytantoonpanostandardit asetusten (EU) N:o 1093/2010, (EU) N:o 1095/2010 ja
(EU) N:0 1094/2010 15 artiklan mukaisesti.

Euroopan valvontaviranomaiset laativat yhteiskomiteassa luonnoksia teknisiksi
saantelystandardeiksi, joissa

(@) tasmennetddn edelld 3 kohdassa tarkoitettujen toimintaperiaatteiden
yksityiskohtainen  siséltd6  TVT-palveluntarjoajana  olevien kolmansien
osapuolten tarjoamien TVT-palvelujen kaytdstd tehtyjen sopimusjarjestelyjen
osalta viittaamalla asianomaisten jarjestelyjen elinkaaren keskeisiin vaiheisiin;

(b) vahvistetaan, mitd tietoja 4 kohdassa tarkoitettuun tietorekisteriin on
tallennettava.

Euroopan valvontaviranomaiset toimittavat ndmé teknisten sadntelystandardien
luonnokset komissiolle viimeistaan [Julkaisutoimisto lisda paivamaaran, joka on 1
vuoden kuluttua voimaantulosta].

Siirretddn komissiolle valta tdydentdd tat4 asetusta hyvéksymaélla toisessa
alakohdassa tarkoitetut tekniset s&antelystandardit asetusten (EU) N:o 1093/2010,
(EU) N:0 1095/2010 ja (EU) N:o 1094/2010 10-14 artiklan mukaisesti.

26 artikla
TVT-keskittymariskin alustava arviointi ja edelleenulkoistamisjarjestelyt

Kun finanssiyhteisot suorittavat 25 artiklan 5 kohdan c alakohdassa tarkoitettua
TVT-keskittymériskin madritystd ja arviointia, niiden on otettava huomioon,
johtaisiko TV T-palveluja koskevan sopimusjarjestelyn tekeminen
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(@) sopimukseen vaikeasti korvattavissa olevan TVT-palveluntarjoajana olevan
kolmannen osapuolen kanssa; tai

(b) useisiin TVT-palvelujen tarjoamista koskeviin sopimusjérjestelyihin yhden ja
saman TVT-palveluntarjoajana olevan kolmannen osapuolen kanssa tai
toisiinsa laheisesti yhteydessd olevien TVT-palveluntarjoajina olevien
kolmansien osapuolten kanssa.

Finanssiyhteisdjen on punnittava vaihtoehtoisten ratkaisujen, kuten useampien eri
TVT-palveluntarjoajina olevien kolmansien osapuolten kayton, hydtyja ja
kustannuksia ottaen huomioon, vastaavatko suunnitellut ratkaisut niiden
liiketoiminnan tarpeita ja digitaalisen hairionsietokyvyn strategiassa asetettuja
tavoitteita.

Jos TVT-palvelujen kayttda koskevaan sopimusjarjestelyyn sisaltyy mahdollisuus,
ettd TVT-palveluntarjoajana oleva kolmas osapuoli edelleenulkoistaa kriittisen tai
tarkedn toiminnon muille TVT-palveluntarjoajina oleville kolmansille osapuolille,
finanssiyhteis6jen on punnittava etuja ja riskejd, joita tallaisesta mahdollisesta
edelleenulkoistamisesta voi aiheutua, erityisesti siind tapauksessa, ettd on Kkyse
kolmanteen maahan sijoittautuneesta TV T-alihankkijasta.

Jos TVT-palvelujen kayttod koskevista sopimusjarjestelyistd sovitaan kolmanteen
maahan sijoittautuneen TV T-palveluntarjoajana olevan kolmannen osapuolen kanssa,
finanssiyhteisdjen on otettava huomioon ainakin seuraavat tekijét:

(@) tietosuojan noudattaminen;
(b) lainsaadanndon tosiasiallinen noudattaminen;

(c) maksukyvyttdmyyslainsaadannon séannokset, joita sovelletaan, jos TVT-
palveluntarjoajana oleva kolmas osapuoli ajautuu konkurssiin;

(d) pakottavat tilanteet, joita voi syntyd finanssiyhteisén datan Kkiireelliseen
takaisinsaantiin liittyen.

Finanssiyhteistjen on arvioitava, voivatko mahdollisesti pitkat tai monimutkaiset
edelleenulkoistusketjut vaikuttaa niiden kykyyn kaikilta osin seurata ulkoistettuja
toimintoja ja toimivaltaisen viranomaisen kykyyn tosiasiallisesti valvoa
finanssiyhteisoa talta osin.

27 artikla
Keskeiset sopimusmaaraykset

Finanssiyhteison ja TV T-palveluntarjoajana olevan kolmannen osapuolen oikeudet ja
velvoitteet on jaettava selkeésti ja vahvistettava kirjallisesti. Koko sopimus, joka
sisaltad palvelutasosopimukset, on dokumentoitava yhdessé kirjallisessa asiakirjassa,
joka on osapuolten kaytettdvissad paperilla tai ladattavassa ja saatavilla olevassa
muodossa.

TVT-palvelujen kéytt6d koskeviin sopimusjarjestelyihin on sisallytettdva ainakin

seuraavat:

(@) kaikkien TVT-palveluntarjoajana olevien kolmansien osapuolten tarjoamien
toimintojen ja palvelujen selked ja kaikenkattava kuvaus, josta kdy ilmi, onko

Kriittisen tai tarkedn toiminnon tai sen olennaisten osien edelleenulkoistaminen
sallittua, ja jos on, tallaiseen edelleenulkoistamiseen sovellettavat ehdot;
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(b)

(©)

(d)

(€)

(f)

(9)

(h)

(i)

paikat, joissa ulkoistetut tai edelleenulkoistetut toiminnot ja palvelut on méara
tarjota ja joissa dataa on tarkoitus Kkasitelld, mukaan lukien datan
séilytyspaikka, ja TVT-palveluntarjoajana olevalle kolmannelle osapuolelle
asetettu vaatimus ilmoittaa finanssiyhteisolle, jos se suunnittelee naiden
paikkojen muuttamista;

maaraykset, jotka koskevat henkilttietojen saavutettavuutta, kaytettavyytta,
eheyttd, turvallisuutta ja suojaa sekd sen varmistamista, ettd finanssiyhteison
késittelemat henkildtiedot ja muut Kkuin henkil6tiedot voidaan saavuttaa,
pelastaa ja palauttaa helposti saatavilla olevassa muodossa siiné tapauksessa,
ettd TVT-palvelujentarjoajana oleva kolmas osapuoli on maksukyvyton tai
kriisinratkaisun kohteena tai se lopettaa liiketoimintansa;

kattavat palvelutason kuvaukset, mukaan lukien niiden paivitykset ja
tarkistukset, sekd tasmalliset maéarélliset ja laadulliset suoritustavoitteet
sovittujen palvelutasojen sisalla, jotta finanssiyhteiso voi tosiasiallisesti seurata
tilannetta ja jotta asianmukaisia korjaustoimia voidaan toteuttaa ilman
aiheetonta viivytystd, jos sovittuja palvelutasoja ei saavuteta;

TVT-palveluntarjoajana olevan kolmannen osapuolen irtisanomisajat ja
raportointivelvoitteet ~ suhteessa  finanssiyhteisoon, = mukaan  lukien
ilmoittaminen kaikesta sellaisesta kehityksestd, jolla voi olla olennainen
vaikutus TVT-palveluntarjoajana olevan kolmannen osapuolen kykyyn
tosiasiallisesti ~ suorittaa  kriittisia tai tarkeitd toimintoja  sovittujen
palvelutasojen mukaisesti;

TVT-palveluntarjoajana olevan kolmannen osapuolen velvoite antaa apua
TVT-poikkeaman tapauksessa ilman lisakustannuksia tai ennalta maaritetyin
kustannuksin;

TVT-palveluntarjoajana olevalle kolmannelle osapuolelle asetetut vaatimukset
toteuttaa ja testata liiketoiminnan jatkuvuussuunnitelmia ja TVT:hen liittyvia
turvallisuustoimenpiteitd, -valineitd ja -periaatteita, jotka riittavat takaamaan,
ettd finanssiyhteisé tarjoaa palveluja turvallisesti sdantelykehyksensa
mukaisesti;

oikeus koko ajan seurata TV T-palveluntarjoajana olevan kolmannen osapuolen
suoriutumista, mihin kuuluu:

i)  finanssiyhteison tai nimetyn kolmannen osapuolen oikeus tutustua
asiaankuuluvaan dokumentaation ja tutkia ja auditoida sitd sekéd oikeus
ottaa siitd jaljennoksid ilman, ettd muut sopimusjarjestelyt tai
toteutusperiaatteet estavat tai rajoittavat tdman oikeuden tosiasiallista
kayttod;

ii)  oikeus sopia vaihtoehtoisista varmuustasoista, jos muiden asiakkaiden
oikeuksiin kohdistuu vaikutuksia;

iii) sitoutuminen tdysimadardiseen yhteistyohon finanssiyhteison paikalla
tekemien tarkastusten aikana seka yksityiskohtaiset tiedot etdauditointien
laajuudesta, yksityiskohtaisista sdéanndisté ja tiheydesta;

TVT-palveluntarjoajana olevan kolmannen osapuolen velvollisuus tehda
tdysimadréista yhteistyotd finanssiyhteisén toimivaltaisten viranomaisten ja
kriisinratkaisuviranomaisten kanssa, mukaan lukien niiden nimittdmat henkildt;
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() irtisanomisoikeudet ja niihin liittyvéd toimivaltaisten viranomaisten odotuksia
vastaava sopimuksen vahimmaisirtisanomisaika;

(k) irtautumisstrategiat, erityisesti riittdvan pitk& pakollinen siirtymakausi

(@ jonka aikana TVT-palveluntarjoajana oleva kolmas osapuoli jatkaa
asianomaisten toimintojen tai palvelujen tarjoamista finanssiyhteison
hairiériskin pienentamiseksi;

(b) joka antaa finanssiyhteisdlle mahdollisuuden vaihtaa toiseen TVT-

palveluntarjoajana toimivaan kolmanteen osapuoleen tai vaihtaa sisisiin
ratkaisuihin tarjotun palvelun monitahoisuutta vastaavasti.

3. Sopimusjérjestelyistd neuvotellessaan finanssiyhteisdjen ja TVT-palveluntarjoajina
toimivien kolmansien osapuolien on harkittava yksittéisia palveluja varten laadittujen
mallisopimuslausekkeiden kayttoa.

4. Euroopan valvontaviranomaiset laativat yhteiskomiteassa luonnoksia teknisiksi
saantelystandardeiksi, joissa tdsmennetddn tarkemmin seikat, jotka finanssiyhteison
on madritettdvd ja arvioitava, kun Kkriittisia tai  tdrkeitd toimintoja
edelleenulkoistetaan, jotta 2 kohdan a alakohdan sdannoksid voidaan soveltaa
asianmukaisesti.

Euroopan valvontaviranomaiset toimittavat nama teknisten
taytantoonpanostandardien luonnokset komissiolle viimeistddn [julkaisutoimisto
lisdd paivamaaran, joka on 1 vuoden kuluttua voimaantulopaivasta].

Siirretddn komissiolle valta tdydentdd tatd asetusta hyvéksymalla ensimmaéisessa
alakohdassa tarkoitetut tekniset saantelystandardit asetusten (EU) N:o 1093/2010,
(EU) N:0 1095/2010 ja (EU) N:0 1094/2010 10-14 artiklan mukaisesti.

11 JAKSO

KRITTISTEN TVT-PALVELUNTARJOAJINA TOIMIVIEN KOLMANSIEN
OSAPUOLTEN VALVONTAKEHYS

28 artikla
Kriittisten TVT-palveluntarjoajina toimivien kolmansien osapuolten nimeaminen

1. Yhteiskomitean valityksella ja 29 artiklan 1 kohdan nojalla perustetun
valvontafoorumin suosituksesta Euroopan valvontaviranomaiset

(@ nimeévit finanssiyhteisdjen kannalta kriittiset TV T-palveluntarjoajina toimivat
kolmannet osapuolet ottaen huomioon 2 kohdassa tdsmennetyt kriteerit;

(b) nimittavat kullekin kriittiselle TVT-palveluntarjoajana olevalle kolmannelle
osapuolelle pé&évalvojaksi joko EPV:n, EAMV:n tai EIOPAN riippuen siitd,
muodostaako kyseisen kriittisen TVT-palveluntarjoajana olevan kolmannen
osapuolen palveluja kayttavien, asetuksen (EU) N:o 1093/2010, asetuksen
(EU) N:o 1094/2010 tai asetuksen (EU) N:o 1095/2010 soveltamisalaan
kuuluvien finanssiyhteisjen varojen kokonaisarvo yli puolet kaikkien
kriittisen TVT-palveluntarjoajana olevan kolmannen osapuolen palveluja
kayttavien finanssiyhteisOjen yhteenlaskettujen varojen kokonaisarvosta
kyseisten finanssiyhteisdjen konsolidoitujen tasetietojen perusteella tai, jos
tasetta ei ole konsolidoitu, erillisten taseiden perusteella;
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Edelld 1 kohdan a alakohdassa tarkoitettu nimedminen perustuu kaikkiin seuraaviin
kriteereihin:

(@)

(b)

(©)

(d)

(€)
(f)

jarjestelmavaikutus finanssipalvelujen tarjoamisen vakauteen, jatkuvuuteen tai
laatuun siind tapauksessa, ettd asianomainen TVT-palveluntarjoajana oleva
kolmas osapuoli epdonnistuisi laajamittaisesti palvelujensa tarjoamisessa, kun
otetaan huomioon niiden finanssiyhteisdjen lukumaard, joille asianomainen
TVT-palveluntarjoajana oleva kolmas osapuoli tarjoaa palveluja;

niiden finanssiyhteisjen systeeminen luonne tai merkitys, jotka tukeutuvat
asianomaisen  TVT-palveluntarjoajana  olevan  kolmannen  osapuolen
palveluihin, seuraavilla parametreilla arvioituna:

1) niiden maailmanlaajuisten jarjestelman kannalta merkittavien laitosten
(G-SlI-laitokset) tai muiden jarjestelmén kannalta merkittavien laitosten
(O-SlI-laitokset) lukumé&ard, jotka tukeutuvat asianomaiseen TVT-
palveluntarjoajana olevaan kolmanteen osapuoleen;

i) edelld i alakohdassa tarkoitettujen G-Sll-laitosten tai O-Sll-laitosten ja
muiden finanssiyhteisdjen keskindinen riippuvuus, mukaan lukien
tilanteet, joissa G-Sll-laitokset tai O-SllI-laitokset tarjoavat finanssi-
infrastruktuuripalveluja muille finanssiyhteisoille;

finanssiyhteisdjen tukeutuminen asianomaisen TVT-palveluntarjoajana olevan
kolmannen osapuolen tarjoamiin palveluihin sellaisten finanssiyhteisdjen
kriittisten tai tarkeiden toimintojen osalta, joissa viime k&dessa on mukana
sama TVT-palveluntarjoajana oleva kolmas osapuoli, riippumatta siita,
tukeutuvatko finanssiyhteisot kyseisiin palveluihin suoraan tai valillisesti,
edelleenulkoistusjarjestelyjen kautta tai niiden vélityksell;

TVT-palveluntarjoajana olevan kolmannen osapuolen korvattavuus ottaen
huomioon seuraavat parametrit:

i)  todellisten tai edes osittaisten vaihtoehtojen puute, joka johtuu
yksittéisilla markkinoilla toimivien TVT-palveluntarjoajina olevien
kolmansien osapuolten véhdisestda méaarastd, asianomaisen TVT-
palveluntarjoajana olevan kolmannen osapuolen markkinaosuudesta,
asiaan liittyvasta teknisestd monimutkaisuudesta tai kehittyneisyydestd,
my0s suhteessa valmistajakohtaiseen teknologiaan, tai TVT-
palveluntarjoajana olevan kolmannen osapuolen organisaation tai
toiminnan erityispiirteista;

i) vaikeudet, joita asianomaisen datan ja tyon siirtdminen asianomaiselta
TVT-palveluntarjoajana olevalta kolmannelta osapuolelta osittain tai
kokonaan toiselle aiheuttaa siirtoprosessiin liittyvien merkittavien
taloudellisten kustannusten, ajan tai muuntyyppisten resurssien vuoksi,
tai lisddntyneiden TVT-riskien tai muiden sellaisten operatiivisten riskien
vuoksi, joille finanssiyhteisd voi altistua téllaisessa siirrossa;

niiden jasenvaltioiden mé&é&rd, joissa asianomainen TVT-palveluntarjoajana
oleva kolmas osapuoli tarjoaa palveluja;

niiden  jasenvaltioiden ma&&ard, joissa toimii  asianomaista TVT-
palveluntarjoajana olevaa kolmatta osapuolta kayttavia finanssiyhteisoja.

Siirretddn komissiolle valta antaa 50 artiklan mukaisia delegoituja séadoksia
2 kohdassa mainittujen kriteerien tadydentamiseksi.
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Edelld 1 kohdan a alakohdassa tarkoitettua nimedmismekanismia ei ké&ytetd ennen
kuin komissio on 3 kohdan nojalla antanut delegoidun s&&doksen.

Edella 1 kohdan a alakohdassa tarkoitettua nimeamismekanismia ei sovelleta
sellaisiin TVT-palveluntarjoajana oleviin kolmansiin osapuoliin, joihin sovelletaan
Euroopan unionin toiminnasta tehdyn sopimuksen 127 artiklan 2 kohdassa
tarkoitettujen tehtévien tukemiseksi perustettuja valvontakehyksia.

Euroopan valvontaviranomaiset laativat, julkaisevat ja paivittavat vuosittain luettelon
unionin tason Kriittisistd TVT-palveluntarjoajina olevista kolmansista osapuolista.

Sovellettaessa 1 kohdan a alakohtaa toimivaltaisten viranomaisten on toimitettava
25 artiklan 4 kohdassa tarkoitetut kertomukset 29 artiklan nojalla perustetulle
valvontafoorumille vuosittain kootusti. Valvontafoorumi arvioi toimivaltaisilta
viranomaisilta saatujen tietojen perusteella finanssiyhteisdjen riippuvuutta TVT-
palveluntarjoajina olevista kolmansista osapuolista.

TVT-palveluntarjoajina olevat kolmannet osapuolet, joita ei ole siséllytetty
6 kohdassa tarkoitettuun luetteloon, voivat pyytad saada tulla siséllytetyiksi
kyseiseen luetteloon.

TVT-palveluntarjoajana olevan kolmannen osapuolen on ensimmaistd alakohtaa
sovellettaessa toimitettava perusteltu hakemus EPV:lle, EAMV:lle tai EIOPAIle,
joka paattda yhteiskomitean vélitykselld, sisallytetddankd kyseinen TVT-
palveluntarjoajana oleva kolmas osapuoli 1 kohdan a alakohdan nojalla kyseiseen
luetteloon.

Toisessa alakohdassa tarkoitettu pé&atos tehdd&n ja annetaan tiedoksi TVT-
palveluntarjoajana olevalle kolmannelle osapuolelle kuuden kuukauden kuluessa
hakemuksen vastaanottamisesta.

Finanssiyhteisot eivat saa kayttdd kolmanteen maahan sijoittautunutta TVT-
palveluntarjoajana olevaa kolmatta osapuolta, joka madriteltdisiin 1 kohdan
a alakohdan nojalla Kriittiseksi, jos se olisi sijoittautunut unioniin.

29 artikla
Valvontakehyksen rakenne

Y hteiskomitea perustaa asetuksen (EU) N:o 1093/2010, (EU) N:o 1094/2010 ja (EU)
N:0 1095/2010 57 artiklan nojalla alakomiteakseen valvontafoorumin, joka tukee
kolmansiin osapuoliin liittyvia TVT-riskeja koskevaa yhteiskomitean ja 28 artiklan
1 kohdan b alakohdassa tarkoitetun padvalvojan tyota finanssialan eri sektoreilla.
Valvontafoorumi valmistelee luonnokset yhteiskomitean yhteisiksi kannoiksi ja
yhteisiksi sdadoksiksi talla osa-alueella.

Valvontafoorumi keskustelee saannollisesti TVT-riskien ja -haavoittuvuuksien
kehityksestda ja edistdd johdonmukaista lahestymistapaa kolmansiin osapuoliin
liittyvan TV T-riskin seurantaan unionin tasolla.

Valvontafoorumi tekee vuosittain kollektiivisen arvioinnin kaikkien Kriittisten TVT-
palveluntarjoajana  olevien  kolmansien  osapuolten osalta  toteutettujen
valvontatoimien tuloksista ja havainnoista ja edistdd koordinointitoimenpiteita
finanssiyhteisojen digitaalisen hairionsietokyvyn parantamiseksi ja parhaita
kaytantoja TVT-keskittymaériskin kasittelemiseksi seka tutkii tekijoitd, joilla voidaan
hillita riskien siirtymisté sektorilta toiseen.
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Valvontafoorumi toimittaa Kkriittisid& TVT-palveluntarjoajana olevia kolmansia
osapuolia koskevia Kkattavia vertailuarvoja yhteiskomitealle, joka hyvaksyy ne
Euroopan valvontaviranomaisten yhteisind kantoina asetusten (EU) N:o 1093/2010,
(EU) N:0 1094/2010 ja (EU) N:o0 1095/2010 56 artiklan 1 kohdan nojalla.

Valvontafoorumi muodostuu Euroopan valvontaviranomaisten puheenjohtajista ja
yhdesta kunkin jasenvaltion asianomaisen toimivaltaisen viranomaisen kulloiseenkin
henkilostoon  kuuluvasta korkean tason edustajasta. Kunkin  Euroopan
valvontaviranomaisen toimitusjohtaja ja yksi Euroopan komission, EJRK:n, EKP:n
ja ENISAnN edustaja osallistuvat valvontafoorumiin tarkkailijoina.

Euroopan valvontaviranomaiset antavat tdméan jakson soveltamiseksi asetuksen (EU)
N:o 1093/2010, (EU) N:o 1094/2010 ja (EU) N:o 1095/2010 16 artiklan nojalla
Euroopan valvontaviranomaisten ja toimivaltaisten viranomaisten valista yhteistyotéa
koskevia ohjeita yksityiskohtaisista menettelyistd ja edellytyksistd, jotka liittyvéat
tehtdvien  suorittamiseen  toimivaltaisten  viranomaisten  ja  Euroopan
valvontaviranomaisten valilla, seka tietojenvaihdosta, jota tarvitaan toimivaltaisten
viranomaisten valillg, jotta paévalvojien 31 artiklan 1 kohdan d alakohdan nojalla
kriittisille  TVT-palveluntarjoajana oleville kolmansille osapuolille antamien
suositusten jatkotoimet voidaan varmistaa.

Tassé jaksossa vahvistetut vaatimukset eivét rajoita direktiivin (EU) 2016/1148 ja
pilvipalvelujen tarjoajien valvontaan sovellettavien unionin muiden sdantdjen
soveltamista.

Euroopan  valvontaviranomaiset  esittdvat  yhteiskomitean  valitykselld ja
valvontafoorumin  tekemdn  valmistelutyon pohjalta  vuosittain  Euroopan
parlamentille, neuvostolle ja komissiolle kertomuksen tdman jakson soveltamisesta.

30 artikla
Paavalvojan tehtavat

Paavalvoja arvioi, onko kullakin kriittiselld TVT-palveluntarjoajana olevalla
kolmannella osapuolella kattavat, luotettavat ja toimivat sdadnndt, menettelyt,
mekanismit ja jarjestelyt, joilla hallita niitd TVT-riskeja, joita se voi
finanssiyhteisdille aiheuttaa.

Edelld 1 kohdassa tarkoitettuun arviointin siséltyvat

(@ TVT-vaatimukset, joilla  varmistetaan  erityisesti  kriittisen  TVT-
palveluntarjoajana olevan kolmannen osapuolen finanssiyhteisoille tarjoamien
palvelujen turvallisuus, kaytettdvyys, jatkuvuus, skaalattavuus ja laatu seka
kyky pitad datan turvallisuus, luottamuksellisuus ja eheys jatkuvasti korkealla
tasolla;

(b) fyysinen turvallisuus, joka edistad TV T-turvallisuuden varmistamista, mukaan
lukien tilojen, laitteiden ja datakeskusten turvallisuus;

(c) riskinhallintaprosessit, mukaan lukien TVT-riskinhallinnan toimintaperiaatteet,
TVT-toiminnan jatkuvuussuunnitelmat ja TVT-toipumissuunnitelmat;

(d) hallintojarjestelyt, mukaan Ilukien organisaatiorakenne, jossa on selkedt,
lapindkyvét ja johdonmukaiset vastuusuhteet ja vastuuvelvollisuutta koskevat
s&énnot, jotka mahdollistavat toimivan TVT-riskinhallinnan;
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() TVT:hen liittyvien poikkeamien tunnistaminen, seuranta ja nopea raportointi
finanssiyhteisdille seka téllaisten poikkeamien, erityisesti kyberhyokkaysten,
hallinta ja ratkaiseminen;

(F) datan siirrettavyyteen, sovellusten siirrettdvyyteen ja yhteentoimivuuteen
liittyvat mekanismit, joilla varmistetaan, ett4d finanssiyhteisot voivat
tosiasiallisesti kayttaa oikeuttaan sopimuksen purkamiseen;

(9) TVT-jarjestelmien, -infrastruktuurin ja -valvonnan testaaminen;
(h) TVT-auditoinnit;

(1) sellaisten asiaankuuluvien kansallisten ja kansainvalisten standardien kaytto,
joita sovelletaan sen TVT-palvelujen tarjoamiseen finanssiyhteisdille.

Padvalvoja hyvaksyy 1 kohdassa tarkoitetun arvioinnin perusteella selkeén,
yksityiskohtaisen ja perustellun yksilollisen valvontasuunnitelman kullekin
kriittiselle TVT-palveluntarjoajana olevalle kolmannelle osapuolelle. Suunnitelmasta
ilmoitetaan kriittiselle TVT-palveluntarjoajana olevalle kolmannelle osapuolelle
vuosittain.

Kun 3 kohdassa tarkoitetuista vuotuisista valvontasuunnitelmista on sovittu ja niista
on ilmoitettu kriittisille TVT-palveluntarjoajana oleville kolmansille osapuolille,
toimivaltaiset viranomaiset voivat toteuttaa kriittisia TVT-palveluntarjoajana olevia
kolmansia osapuolia koskevia toimenpiteitd ainoastaan yhteisymmarryksessa
paavalvojan kanssa.

31 artikla
Paavalvojan valtuudet
Tassé jaksossa saddettyjen tehtavien hoitamiseksi padvalvojalla on valtuudet
(@) pyytaa kaikkia asiaankuuluvia tietoja ja asiakirjoja 32 artiklan mukaisesti;
(b) suorittaa yleisia tutkimuksia ja tarkastuksia 33 ja 34 artiklan mukaisesti;

(c) pyytaa valvontatoimien paatyttya raportteja, joissa eritelladn kriittisten TVT-
palveluntarjoajana olevien kolmansien osapuolten tdman kohdan d alakohdassa
tarkoitettujen suositusten perusteella toteuttamat toimet tai korjaukset;

(d) antaa suosituksia 30 artiklan 2 kohdassa tarkoitetuilla osa-alueilla, erityisesti
seuraavien osalta:

i)  erityisten TVT-turvallisuus- ja laatuvaatimusten tai -prosessien kaytto,
erityisesti kun on kyse ohjelmistokorjauksista, paivityksista, salauksesta
ja muiden sellaisten turvallisuustoimenpiteiden kéyttéonotosta, joita
paéavalvoja pitdd merkityksellisind finanssiyhteisoille tarjottavien
palvelujen TVT-turvallisuuden varmistamiseksi;

i)  sellaisten ehtojen kaytt6é kriittisten TVT-palveluntarjoajana olevien
kolmansien osapuolten tarjotessa palveluja finanssiyhteisoille, mukaan
lukien ehtojen tekninen toteutus, joita padvalvoja pitdd merkityksellisina
yksittaisten  vikaantumispisteiden  syntymisen tai  lisd&antymisen
estamiseksi  tai  TVT-keskittymériskin  tapauksessa  mahdollisen
jarjestelmdvaikutuksen minimoimiseksi unionin finanssialalla;

i) 32 ja 33 artiklan mukaisesti suoritetun alihankintajarjestelyjen tarkastelun
perusteella, mukaan lukien edelleenulkoistusjarjestelyt, joita Kriittiset
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TVT-palveluntarjoajana olevat kolmannet osapuolet aikovat toteuttaa
muiden TVT-palveluntarjoajana olevien kolmansien osapuolten tai
kolmanteen maahan sijoittautuneiden TVT-alihankkijoiden kanssa,
suunniteltu alihankinta, mukaan lukien edelleenulkoistus, jos paavalvoja
katsoo, ettd edelleenulkoistus voi aiheuttaa riskeja finanssiyhteison
palvelujen tarjonnalle tai rahoitusvakaudelle;

iIv) pidattdytyminen uudesta  alihankintajérjestelystd, jos seuraavat
kumulatiiviset edellytykset tayttyvat:

—  suunniteltu alihankkija on TVT-palveluntarjoajana oleva kolmas
osapuoli tai kolmanteen maahan sijoittautunut TV T-alihankkija;

— alihankinta koskee finanssiyhteison kriittista tai tarkedé toimintoa.

Padvalvoja kuulee valvontafoorumia ennen 1 kohdassa tarkoitettujen valtuuksien
kayttamista.

Kriittisten TVT-palveluntarjoajana olevien kolmansien osapuolten on tehtava
vilpitontd yhteistyotd péaavalvojan kanssa ja avustettava pééavalvojaa sen tehtavien
suorittamisessa.

Paavalvoja voi maaratd uhkasakon pakottaakseen kriittisen TVT-palveluntarjoajana
olevan kolmannen osapuolen noudattamaan 1 kohdan a, b ja ¢ alakohtaa.

Edelld 4 kohdassa tarkoitettu uhkasakko madaratadn maksettavaksi péivittdin siihen
asti, kunnes vaatimuksia noudatetaan, ja enintddn kuuden kuukauden ajan siita, kun
kriittiselle TVT-palveluntarjoajana olevalle kolmannelle osapuolelle on siita
ilmoitettu.

Uhkasakon maéard, joka lasketaan uhkasakon mé&&rdamistd koskevassa paatoksessa
sdéddetysta pdivasta alkaen, on 1 prosentti kriittisen TVT-palveluntarjoajana olevan
kolmannen osapuolen edellisen tilikauden paivittdisestda maailmanlaajuisesta
keskiliikevaihdosta.

Uhkasakko on luonteeltaan  hallinnollinen  ja  taytdntéonpanokelpoinen.
Taytantdonpanoon sovelletaan sen jasenvaltion saannoksia lainkaytosta riita-asioissa,
jonka alueella tutkimukset ja tilojen tarkastaminen tapahtuu. Asianomaisen
jasenvaltion  tuomioistuimet ovat toimivaltaisia  tutkimaan  virheellistd
taytantoonpanoa koskevat valitukset. Uhkasakkojen méarat kohdennetaan Euroopan
unionin yleiseen talousarvioon.

Euroopan valvontaviranomaiset julkistavat jokaisen uhkasakon, joka on maaratty,
paitsi jos julkistaminen vaarantaisi vakavasti finanssimarkkinat tai aiheuttaisi
kohtuutonta haittaa asianosaisille.

Ennen kuin p&avalvoja maardd uhkasakon 4 kohdan nojalla, se antaa menettelyn
kohteena olevan kriittisen TVT-palveluntarjoajana olevan kolmannen osapuolen
edustajille mahdollisuuden tulla kuulluiksi havainnoistaan ja tekee pé&atoksensé
ainoastaan sellaisten havaintojen perusteella, joista menettelyn kohteena olevalla
kriittiselld TVT-palveluntarjoajana olevalla kolmannella osapuolella on ollut
mahdollisuus esittdd huomautuksensa. Menettelyissad on kunnioitettava taysin niiden
henkil6iden puolustautumisoikeuksia, joita menettely koskee. Heillda on oikeus
tutustua  asiakirja-aineistoon, jollei muiden henkildiden liikesalaisuuksien
suojelemiseen liittyvista oikeutetuista eduista muuta johdu. Oikeus tutustua asiakirja-
aineistoon ei ulotu luottamuksellisiin tietoihin eikd pddvalvojan sisdisiin
valmisteleviin asiakirjoihin.
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32 artikla
Tietojen pyytaminen

Paavalvoja voi pelkélla pyynnolla tai tekemélldan paatokselld vaatia kriittisia TVT-
palveluntarjoajana olevia kolmansia osapuolia toimittamaan kaikki tiedot, jotka ovat
tarpeen, jotta paavalvoja voi suorittaa tdiman asetuksen mukaiset tehtavansa, mukaan
lukien kaikki asiaankuuluvat liiketoimintaan liittyvat tai operatiiviset asiakirjat,
sopimukset, toimintaperiaatteita koskevat asiakirjat, TVT-
turvallisuusauditointiraportit, TVT:hen liittyvia poikkeamia koskevat raportit seka
tiedot osapuolista, joille kriittinen TV T-palveluntarjoajana oleva kolmas osapuoli on
ulkoistanut operatiivisia tehtavié tai toimintaa.

Lahettadessédan 1 kohdan nojalla tietojensaantia koskevan pyynnon pééavalvoja
(@) viittaa tdhan artiklaan pyynnon oikeusperustana;

(b) ilmoittaa pyynndn tarkoituksen;

(c) tasmentédd, mita tietoja pyydetéan;

(d) asettaa méardajan, jonka kuluessa tiedot on toimitettava;

(e) ilmoittaa sen kriittisen TVT-palveluntarjoajana olevan kolmannen osapuolen
edustajalle, jolta néité tietoja pyydetéén, ettd se ei ole velvollinen antamaan
tietoja mutta jos se vastaa pyyntdon vapaaehtoisesti, annetut tiedot eivat saa
olla virheellisia tai harhaanjohtavia;

Paatoksessaan, jossa vaaditaan 1 kohdan nojalla toimittamaan tietoja, paavalvoja
(a) viittaa tdhan artiklaan pyynnon oikeusperustana;

(b) ilmoittaa pyynndn tarkoituksen;

(c) tasmentédd, mitd tietoja pyydetéan;

(d) asettaa méaardajan, jonka kuluessa tiedot on toimitettava;

(e) ilmoittaa uhkasakoista, joista 31 artiklan 4 kohdassa saadetaan sen varalta, etta
toimitetut tiedot ovat puutteellisia;

(f)  ilmoittaa oikeudesta hakea padtokseen muutosta Euroopan
valvontaviranomaisen valituslautakunnalta ja oikeudesta saattaa péaatos
Euroopan unionin tuomioistuimen kasiteltdvaksi asetusten (EU) N:o
1093/2010, (EU) N:o 1094/2010 ja (EU) N:o 1095/2010 60 ja 61 artiklan
mukaisesti.

Kriittisten TVT-palveluntarjoajana olevien kolmansien osapuolten edustajien on
toimitettava pyydetyt tiedot. Asianmukaisesti valtuutetut lakimiehet voivat antaa
pyydetyt tiedot asiakkaidensa nimisséd. Kriittisen TVT-palveluntarjoajana olevan
kolmannen osapuolen on kannettava kuitenkin tdysi vastuu, jos annetut tiedot ovat
puutteellisia, virheellisia tai harhaanjohtavia.

Padvalvoja lahettdd tietojen toimittamista koskevasta paétoksestd viipymatta
jaljennoksen Kkriittisten TVT-palveluntarjoajana olevien kolmansien osapuolten
palveluja kayttavien finanssiyhteiséjen toimivaltaisille viranomaisille.
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33 artikla
Yleiset tutkimukset

Voidakseen hoitaa tdméan asetuksen mukaiset tehtdvansi padvalvoja, jota avustaa
34 artiklan 1 kohdassa tarkoitettu tutkintaryhmd, voi suorittaa tarvittavat TVT-
palveluntarjoajana olevia kolmansia osapuolia koskevat tutkimukset.

Padvalvojalla on valtuudet

(a) tutkia asiakirjoja, dataa, menettelyjd ja muuta aineistoa, jolla on merkitysté sen
tehtdvien hoidolle, riippumatta vélineestd, jolle ne on tallennettu;

(b) ottaa tai hankkia oikeaksi todistettuja jaljennoksid tai otteita kyseisista
asiakirjoista, datasta, menettelyista ja muusta aineistosta;

(c) pyytdd TVT-palveluntarjoajana olevan kolmannen osapuolen edustajilta
suullisia tai kirjallisia selvityksia tutkimuksen kohteeseen ja tarkoitukseen
liittyvista tosiseikoista tai asiakirjoista ja tallentaa vastaukset;

(d) haastatella ketd tahansa muuta haastatteluun suostuvaa luonnollista tai
oikeushenkila tutkimuksen kohteeseen liittyvien tietojen keradmiseksi;

(e) vaatia puhelin- ja dataliikennetietoja.

Padvalvojan 1 kohdassa tarkoitettua tutkimusta suorittamaan valtuuttamien
virkamiesten ja muiden henkildiden on valtuuksiaan kayttdessadn esitettava
kirjallinen valtuutus, jossa yksiloidaéan tutkimuksen kohde ja tarkoitus.

Liséksi valtuutuksessa on ilmoitettava uhkasakoista, joista 31 artiklan 4 kohdassa
séédetddn sen varalta, ettd pyydettyja asiakirjoja, dataa, menettelyja ja muuta
aineistoa taikka vastauksia TVT-palveluntarjoajana olevan kolmannen osapuolen
edustajille esitettyihin kysymyksiin ei anneta lainkaan tai niitd ei anneta
kokonaisuudessaan.

TVT-palveluntarjoajana olevien kolmansien osapuolten edustajien on suostuttava
tutkimuksiin ~ padvalvojan  paatoksen perusteella. Paatoksessa  yksildidaan
tutkimuksen kohde ja tarkoitus seka ilmoitetaan 31 artiklan 4 kohdassa s&adetyista
uhkasakoista, asetusten (EU) N:o 1093/2010, (EU) N:o 1094/2010 ja (EU) N:o
1095/2010 nojalla kaytettavissa olevista oikeussuojakeinoista seké oikeudesta saattaa
paatds Euroopan unionin tuomioistuimen késiteltavaksi.

Padvalvojat antavat TVT-palveluntarjoajana olevaa kolmatta osapuolta kayttavien
finanssiyhteisdjen toimivaltaisille viranomaisille hyvissa ajoin ennen tutkimusta
tiedon tutkimuksesta ja sitd suorittamaan  valtuutettujen  henkil6iden
henkil6llisyydesta.

34 artikla
Paikalla tehtavat tarkastukset

Voidakseen hoitaa tdman asetuksen mukaiset tehtdvansa padvalvoja, jota 35 artiklan
1 kohdassa tarkoitetut tutkintaryhmat avustavat, saa menna TVT-palveluntarjoajana
olevien kolmansien osapuolten liiketiloihin, maa-alueille tai kiinteistoihin, kuten
paatoimitiloihin, operaatiokeskuksiin ja toissijaisiin tiloihin, ja suorittaa siella kaikki
tarvittavat paikalla tehtavét tarkastukset sekd tehdd tarkastuksia muualla Kkuin
paikalla.

Virkamiehet ja muut henkil6t, jotka padvalvoja on valtuuttanut suorittamaan paikalla
tehtdvan tarkastuksen, saavat mennd kaikkiin tallaisiin liiketiloihin, maa-alueille tai
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kiinteistoihin, ja heilld on oltava kaikki valtuudet sinetdida kaikki liiketilat ja
Kirjanpito tai asiakirjat tarkastuksen ajaksi siind laajuudessa kuin tarkastuksen
suorittamiseksi on tarpeen.

Heiddan on valtuuksiaan kayttdessdan esitettdva Kirjallinen valtuutus, jossa
yksiloidaan tutkimuksen kohde ja tarkoitus sekd 31 artiklan 4 kohdassa saadetyt
uhkasakot, jos TVT-palveluntarjoajana olevien kolmansien osapuolten edustajat
eivat suostu tarkastukseen.

Padvalvojat antavat TVT-palveluntarjoajana olevaa kolmatta osapuolta kadyttavien
finanssiyhteisojen toimivaltaisille viranomaisille hyvissé ajoin ennen tarkastusta siité
tiedon.

Tarkastukset kattavat kaikki asiaankuuluvat TVT-jérjestelmét, verkot, laitteet, tiedot
ja datan, joita kaytetddn tai jotka myotdvaikuttavat palvelujen tarjoamiseen
finanssiyhteisoille.

Ennen suunniteltua tarkastuskéyntia paavalvoja ilmoittaa asiasta Kriittisille TVT-
palveluntarjoajana oleville kolmansille osapuolille hyvissé ajoin, jollei se
hatatapauksen tai kriisitilanteen vuoksi ole mahdotonta tai jos se johtaisi tilanteeseen,
jossa tarkastus tai auditointi ei enad olisi vaikuttava.

Kriittisen ~ TVT-palveluntarjoajan on  suostuttava pdadvalvojan  paatoksella
madrattyihin paikalla tehtdviin tarkastuksiin. Paatoksessa yksiloidéan tarkastuksen
kohde ja tarkoitus sekd paivé, jona tarkastus alkaa, ja ilmoitetaan 31 artiklan
4 kohdassa s&adetyista uhkasakoista, asetusten (EU) N:o 1093/2010, (EU) N:o
1094/2010 ja (EU) N:o0 1095/2010 nojalla kaytettavissa olevista oikeussuojakeinoista
sekd oikeudesta saattaa pa&tds Euroopan unionin tuomioistuimen kasiteltavaksi.

Jos virkamiehet ja muut péavalvojan valtuuttamat henkil6t toteavat, ettd Kkriittinen
TVT-palveluntarjoajana oleva kolmas osapuoli vastustaa tdmén artiklan nojalla
maarattya tarkastusta, péaavalvoja ilmoittaa kriittiselle TVT-palveluntarjoajalle
tallaisen vastustuksen seurauksista, mukaan lukien asianomaisten finanssiyhteisojen
toimivaltaisten viranomaisten mahdollisuus irtisanoa kyseisen Kkriittisen TVT-
palveluntarjoajana olevan kolmannen osapuolen kanssa tehdyt sopimusjérjestelyt.

35 artikla
Jatkuva valvonta

Padvalvojia avustaa yleisten tutkimusten tai paikalla tehtdvien tarkastusten
suorittamisessa kutakin Kriittistd TV T-palveluntarjoajana olevaa kolmatta osapuolta
varten perustettu yhteinen tutkintaryhma.

Edelld 1 kohdassa tarkoitettu yhteinen tutkintaryhmé koostuu enintddn kymmenesta
paévalvojan ja Kkriittisen TVT-palveluntarjoajana olevan kolmannen osapuolen
palveluja kéyttavid finanssiyhteisgjd valvovien toimivaltaisten viranomaisten
henkiloston  j&senestd, jotka osallistuvat valvontatoimien valmisteluun ja
toteuttamiseen. Kaikilla yhteisen tutkintaryhman jasenill4 on oltava asiantuntemusta
TVT:sté ja operatiivisista riskeistd. Yhteinen tutkintaryhma toimii nimetyn Euroopan
valvontaviranomaisen henkiloston jasenen, jidljempand ’péddvalvojan koordinaattori’,
koordinoimana.

Euroopan valvontaviranomaiset laativat yhteiskomiteassa luonnoksia yhteisiksi
teknisiksi  s&éntelystandardeiksi,  joissa  asiaankuuluvista  toimivaltaisista
viranomaisista tulevien yhteisen tutkintaryhnmén jésenten nimedminen seké&
tutkintarynmén tehtavat ja tyojarjestelyt tédsmennetd&n tarkemmin. Euroopan
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valvontaviranomaiset toimittavat kyseiset teknisten s&éntelystandardien luonnokset
komissiolle  viimeistddn [julkaisutoimisto lisdd paivamaaran, joka on
voimaantulopaivasta 1 vuoden kuluttual].

Siirretddn komissiolle valta hyvaksya ensimmaéisessa alakohdassa tarkoitetut tekniset
sééantelystandardit asetusten (EU) N:o 1093/2010, (EU) N:o 1094/2010 ja (EU) N:o
1095/2010 10-14 artiklan mukaisesti.

Padvalvoja antaa valvontafoorumia kuultuaan kolmen kuukauden kuluessa siité, kun
tutkimus tai paikalla tehty tarkastus on saatettu paéatokseen, 31 artiklassa
tarkoitettujen valtuuksien nojalla suosituksia, jotka se osoittaa Kkriittiselle TVT-
palveluntarjoajana olevalle kolmannelle osapuolelle.

Edelld 4 kohdassa tarkoitetut suositukset annetaan valittomasti tiedoksi kriittiselle
TVT-palveluntarjoajana  olevalle  kolmannelle  osapuolelle  ja  niiden
finanssiyhteisdjen toimivaltaisille viranomaisille, joille se tarjoaa palveluja.

Valvontatoimien toteuttamiseksi péaéavalvojat voivat ottaa huomioon kaikki
asiaankuuluvat kolmannen osapuolen sertifioinnit ja TVT-palveluja tarjoavan
kolmannen osapuolen sisdiset tai ulkoiset auditointiraportit, jotka kriittinen TVT-
palveluntarjoajana oleva kolmas osapuoli on asettanut saataville.

36 artikla

Valvonnan toteuttamisen mahdollistavien edellytysten yndenmukaistaminen

Euroopan valvontaviranomaiset laativat yhteiskomiteassa luonnoksia teknisiksi
saantelystandardeiksi, joissa tdsmennetdén

(@) tiedot, jotka kriittisen TV T-palveluntarjoajana olevan kolmannen osapuolen on
annettava 28 artiklan 8 kohdassa saddettyd vapaaehtoista osallistumista
koskevassa hakemuksessa;

(b) niiden raporttien sisaltd ja muoto, joita voidaan pyytda 31 artiklan 1 kohdan
c alakohtaa sovellettaessa;

(c) niiden tietojen esitystapa, mukaan lukien rakenne, muoto ja menetelmadt, jotka
kriittisen TVT-palveluntarjoajana olevan kolmannen osapuolen on 31 artiklan
1 kohdan nojalla toimitettava, julkistettava tai raportoitava;

(d) yksityiskohtaiset sadnnot toimivaltaisten viranomaisten 37 artiklan 2 kohdan
nojalla suorittamalle arvioinnille, joka koskee pé&dvalvojien suositusten
perusteella toteutettuja kriittisten TVT-palveluntarjoajana olevien kolmansien
osapuolten toteuttamia toimenpiteité.

Euroopan valvontaviranomaiset toimittavat kyseiset teknisten séantelystandardien
luonnokset komissiolle viimeistaan [julkaisutoimisto lisda paivamaaran, joka on
voimaantulopdivasté 1 vuoden kuluttua].

Siirretddn komissiolle valta tdydentdd tatd asetusta hyvéksymaélld ensimmaisessa
alakohdassa tarkoitetut tekniset séantelystandardit asetusten (EU) N:o 1093/2010,
(EU) N:o 1094/2010 ja (EU) N:o 1095/2010 10-14 artiklassa s&&detyn menettelyn
mukaisesti.
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37 artikla
Toimivaltaisten viranomaisten jatkotoimenpiteet

Kriittisten TVT-palveluntarjoajana olevien kolmansien osapuolten on ilmoitettava
paavalvojalle 30 Kkalenteripaivdn kuluessa siitd, kun ne ovat vastaanottaneet
31 artiklan 1 kohdan d alakohdan nojalla annetut p&&valvojan suositukset, aikovatko
ne noudattaa kyseisid suosituksia. Padvalvojat toimittavat tamén tiedon
toimivaltaisille viranomaisille valittdmasti.

Toimivaltaisten viranomaisten on seurattava, ottavatko finanssiyhteisét huomioon
riskit, jotka on madritetty Kriittisille TVT-palveluntarjoajana oleville kolmansille
osapuolille 31 artiklan 1 kohdan d alakohdan nojalla osoitetuissa péaavalvojan
suosituksissa.

Toimivaltaiset viranomaiset voivat 44 artiklan nojalla vaatia finanssiyhteistja
tilapdisesti joko osittain tai kokonaan keskeyttdam&an  kriittisen TVT-
palveluntarjoajana olevan kolmannen osapuolen tarjoaman palvelun kayton tai
kayttoonoton, kunnes Kkriittisille TVT-palveluntarjoajana oleville kolmansille
osapuolille osoitetuissa suosituksissa maaritettyihin riskeihin on puututtu. Ne voivat
tarvittaessa vaatia finanssiyhteis6ja kokonaan tai osittain irtisanomaan Kriittisten
TVT-palveluntarjoajana  olevien  kolmansien  osapuolten  kanssa  tehdyt
sopimusjarjestelyt.

Tehdessaan 3 kohdassa tarkoitettuja paatoksia toimivaltaisten viranomaisten on
otettava huomioon minkatyyppinen ja kuinka suuri on riski, johon kriittinen TVT-
palveluntarjoajana oleva kolmas osapuoli ei ole puuttunut, sekd kuinka vakavasta
laiminlyonnisté on kyse seuraavien kriteerien perusteella:

(@ laiminlyénnin vakavuus ja kesto;

(b) onko laiminlyonti paljastanut vakavia heikkouksia kriittisen TVT-
palveluntarjoajana olevan kolmannen osapuolen menettelyissa,
hallintojarjestelmissa, riskinhallinnassa ja sisdisessé valvonnassa;

(c) onko laiminlydnti helpottanut tai aiheuttanut talousrikollisuutta tai liittyykd
laiminlyonti siihen muulla tavoin;

(d) onko laiminlyonti tapahtunut tahallisesti vai tuottamuksellisesti;

Toimivaltaisten viranomaisten on sadnnollisesti  tiedotettava padvalvojille
lahestymistavoista ja toimenpiteistd, joita ne ovat toteuttaneet finanssiyhteisdihin
liittyvissd  valvontatehtdvissadn, sekd viimeksi  mainittujen  toteuttamista
sopimustoimenpiteista siind tapauksessa, etta kriittiset TV T-palveluntarjoajana olevat
kolmannet osapuolet eivét ole kaikilta osin tai lainkaan hyvaksyneet péaavalvojien
antamia suosituksia.

38 artikla
Valvontamaksut

Euroopan valvontaviranomaiset perivat kriittisiltda TVT-palveluntarjoajana olevilta
kolmansilta  osapuolilta  maksuja, jotka kattavat kokonaan  Euroopan
valvontaviranomaisille tdman asetuksen mukaisten valvontatehtévien suorittamisesta
aiheutuvat  véalttdmattomat menot, mukaan lukien sellaisten Kkustannusten
korvaaminen, joita voi aiheutua toimivaltaisten viranomaisten tekemésta tyosta, joka
liittyy 35 artiklan nojalla toteutettavaan valvontatoimintaan.
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Kriittiseltd TVT-palveluntarjoajana olevalta kolmannelta osapuolelta perittdvan
maksun on Katettava kaikki hallinnolliset kustannukset, ja sen on oltava oikeassa
suhteessa sen liikevaihtoon.

Siirretddn komissiolle valta antaa 50 artiklan mukaisesti delegoitu sé&ados, jolla se
taydenté tat4 asetusta madrittamalla maksujen suuruuden ja maksutavan.

39 artikla
Kansainvéalinen yhteistyo

EPV, EAMV ja EIOPA voivat asetusten (EU) N:o 1093/2010, (EU) N:o 1094/2010
ja (EU) N:o 1095/2010 33 artiklan nojalla sopia kolmansien maiden sé&antely- ja
valvontaviranomaisten kanssa hallinnollisista jarjestelyistd, joilla edistetdan
kolmansiin osapuoliin liittyvia TVT-riskeja koskevaa kansainvalista yhteistyota
finanssialan eri sektoreilla, erityisesti kehittdmalla parhaita kéytantéja TVT-
riskinhallintakdytantdjen ja  -valvonnan, riskinvédhentdmistoimenpiteiden ja
poikkeamiin reagoimisen uudelleentarkastelua varten.

Euroopan valvontaviranomaiset toimittavat yhteiskomitean valitykselld joka viides
vuosi Euroopan parlamentille, neuvostolle ja komissiolle yhteisen luottamuksellisen
kertomuksen, jossa esitetddn yhteenveto 1 kohdassa tarkoitettujen kolmansien
maiden viranomaisten kanssa kaytyjen keskustelujen havainnoista ja erityisesti
kolmansiin  osapuoliin liittyvdn TVT-riskin kehittymisestd ja vaikutuksista
rahoitusvakauteen, markkinoiden eheyteen, sijoittajien suojaan tai sisamarkkinoiden
toimintaan.

VI LUKU

TIETOJENVAIHTOJARJESTELYT

40 artikla
Jarjestelyt kyberuhkaa koskevien tietojen ja tiedustelutietojen vaihtamiseksi

Finanssiyhteisdt voivat vaihtaa keskenddn kyberuhkia koskevia tietoja ja
tiedustelutietoja, mukaan lukien vaarantumisindikaattorit, taktiikat, tekniikat ja
menettelyt, kyberturvallisuushéalytykset ja konfigurointivalineet, siltd osin kuin
tallainen tietojen ja tiedustelutietojen jakaminen

(@ pyrkii parantamaan finanssiyhteiséjen digitaalista hairionsietokykya erityisesti
lisédmalla tietoisuutta kyberuhista, rajoittamalla tai estaméalla kyberuhkien
levidmiskykyd, tukemalla finanssiyhteis6jen puolustautumisvalmiuksia, uhkien
havaitsemistekniikoita,  riskinlieventamisstrategioita tai  reagointi- ja
palautumisvaiheita;

(b) toteutetaan luotettavissa finanssiyhteiséjen muodostamissa yhteisoissa;

(c) toteutetaan tietojenvaihtojarjestelyilld, joilla suojellaan jaettujen tietojen
mahdollista arkaluonteisuutta ja joita s&&nnelld&dn kaytdnnesdannoilla
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noudattaen Kkaikilta osin luottamuksellisuutta, henkil6tietojen suojaa*® ja
kilpailupolitiikkaa koskevia suuntaviivoja®.

Edelld olevan 1 kohdan c alakohdan soveltamiseksi tietojenvaihtojarjestelyissé on
maéariteltdva osallistumisedellytykset ja tarvittaessa vahvistettava yksityiskohtaiset
s&&nnot viranomaisten osallistumisesta ja siitd, missa ominaisuudessa viranomaiset
voivat osallistua tietojenvaihtojarjestelyihin, seka operatiivisista elementeista,
mukaan lukien erityisten tietoteknisten alustojen kaytto.

Finanssiyhteisdjen on ilmoitettava toimivaltaisille viranomaisille osallistumisestaan
1 kohdassa tarkoitettuihin tietojenvaihtojarjestelyihin, kun niiden j&senyys on
vahvistettu, tai tapauksen mukaan jasenyytensa paattymisestd, kun se tulee voimaan.

VIl LUKU

TOIMIVALTAISET VIRANOMAISET

41 artikla
Toimivaltaiset viranomaiset

Rajoittamatta tdman asetuksen V luvun 1l jaksossa tarkoitetun Kriittisiin TVT-
palveluntarjoajana oleviin kolmansiin osapuoliin sovellettavan valvontakehyksen
s&anndsten soveltamista seuraavien toimivaltaisten viranomaisten on varmistettava
tdssd asetuksessa sdddettyjen velvoitteiden noudattaminen asiaa koskevissa
saadoksissa annettujen valtuuksien mukaisesti:

(@ luottolaitosten osalta direktiivin 2013/36/EU 4 artiklan mukaisesti nimetty
toimivaltainen viranomainen, rajoittamatta EKP:lle asetuksessa (EU) N:o
1024/2013 annettuja erityistehtavia;

(b) maksupalveluntarjoajien osalta direktiivin (EU) 2015/2366 22 artiklan
mukaisesti nimetty toimivaltainen viranomainen;

(c) sahkoisen rahan liikkeeseenlaskijalaitosten osalta direktiivin 2009/110/EY
37 artiklan mukaisesti nimetty toimivaltainen viranomainen;

(d) sijoituspalveluyritysten osalta direktiivin (EU) 2019/2034 4 artiklan mukaisesti
nimetty toimivaltainen viranomainen;

(e) kryptovarapalvelun tarjoajien, Kryptovarojen liikkeeseenlaskijoiden,
referenssivaratokenien liikkeeseenlaskijoiden ja merkittavien
referenssivaratokenien liikkeeseenlaskijoiden osalta [asetuksen (EU) 20xx
MICA-asetus] 3 artiklan 1 kohdan ee alakohdan ensimmaisen luetelmakohdan
mukaisesti nimetty toimivaltainen viranomainen;

(f) arvopaperikeskusten osalta asetuksen (EU) N:o 909/2014 11 artiklan
mukaisesti nimetty toimivaltainen viranomainen;

48

49

Luonnollisten henkildiden suojelusta henkil6tietojen kasittelysséd sekd ndiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 pdivand huhtikuuta 2016 annettua Euroopan
parlamentin ja neuvoston asetusta (EU) 2016/679 (yleinen tietosuoja-asetus) noudattaen (EUVL L 119,
4.5.2016, s. 1).

Komission tiedonanto — Suuntaviivat Euroopan unionin toiminnasta tehdyn sopimuksen 101 artiklan
soveltamisesta horisontaalista yhteisty6ta koskeviin sopimuksiin, 2011/C 11/01.
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1.

(9)
(h)
(i)
)
(k)
0]

(m)

(n)
(0)
()

(@)
()
(s)

keskusvastapuolten osalta asetuksen (EU) N:o 648/2012 22 artiklan mukaisesti
nimetty toimivaltainen viranomainen;

kauppapaikkojen ja raportointipalvelujen tarjoajien osalta direktiivin
2014/65/EU 67 artiklan mukaisesti nimetty toimivaltainen viranomainen;

kauppatietorekistereiden osalta asetuksen (EU) N:o 648/2012 55 artiklan
mukaisesti nimetty toimivaltainen viranomainen;

vaihtoehtoisten sijoitusrahastojen hoitajien osalta direktiivin 2011/61/EU
44 artiklan mukaisesti nimetty toimivaltainen viranomainen;

rahastoyhtididen osalta direktiivin 2009/65/EY 97 artiklan mukaisesti nimetty
toimivaltainen viranomainen;

vakuutus- ja jalleenvakuutusyritysten osalta direktiivin  2009/138/EY
30 artiklan mukaisesti nimetty toimivaltainen viranomainen;

vakuutus- ja jalleenvakuutusedustajien sekd sivutoimisten vakuutusedustajien
osalta direktiivin (EU) 2016/97 12 artiklan mukaisesti nimetty toimivaltainen
viranomainen;

ammatillisia liséelakkeita tarjoavien laitosten osalta direktiivin (EU) 2016/2341
47 artiklan mukaisesti nimetty toimivaltainen viranomainen;

luottoluokituslaitosten osalta asetuksen (EY) N:o 1060/2009 21 artiklan
mukaisesti nimetty toimivaltainen viranomainen;

tilintarkastajien ja tilintarkastusyhteisdjen osalta direktiivin 2006/43/EY
3artiklan 2 kohdan 32 artiklan mukaisesti nimetty toimivaltainen
viranomainen;

kriittisten vertailuarvojen hallinnoijien osalta asetuksen (EU) xx/202x 40 ja
41 artiklan mukaisesti nimetty toimivaltainen viranomainen;

joukkorahoituspalvelun tarjoajien osalta asetuksen (EU) xx/202x x artiklan
mukaisesti nimetty toimivaltainen viranomainen;

arvopaperistamisrekistereiden osalta asetuksen (EU) 2017/2402 10 artiklan ja
14 artiklan 1 kohdan mukaisesti nimetty toimivaltainen viranomainen.

42 artikla

Yhteistyd direktiivilla (EU) 2016/1148 perustettujen rakenteiden ja viranomaisten kanssa

Jotta voitaisiin edistdd yhteistyota ja mahdollistaa valvontaa koskevien tietojen

vaihto tdmén asetuksen nojalla nimettyjen toimivaltaisten viranomaisten ja
direktiivin (EU) 2016/1148 11 artiklalla perustetun yhteistydoryhman valillg,
Euroopan valvontaviranomaiset ja toimivaltaiset viranomaiset voivat pyytaa tulla
kutsutuiksi yhteistyéryhmén toimintaan.

Toimivaltaiset viranomaiset voivat tarvittaessa kuulla direktiivin (EU) 2016/1148

8 artiklassa tarkoitettua keskitettyd yhteyspistettd ja 9 artiklassa tarkoitettua
tietoturvaloukkauksiin reagoivaa ja niité tutkivaa yksikkoa (CSIRT).
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43 artikla
Finanssialan sektorien valiset harjoitukset, viestinta ja yhteistyo

Euroopan valvontaviranomaiset voivat yhteiskomitean valitykselld ja yhteisty6ssa
toimivaltaisten viranomaisten, EKP:n ja EJRK:n kanssa ottaa kayttdon mekanismeja,
joiden avulla voidaan jakaa toimivia kaytant6ja finanssialan eri sektoreiden vélilla
tilannetietoisuuden parantamiseksi ja yhteisten kyberhaavoittuvuuksien ja -riskien
tunnistamiseksi eri sektoreilla.

Ne voivat kehittdd kriisinhallinta- ja valmiusharjoituksia, joihin siséltyy
kyberhyokkaysskenaarioita, jotta voidaan kehittdd viestintdkanavia ja asteittain
mahdollistaa toimiva EU:n tason koordinoitu reagointi, jos ilmenee laajavaikutteinen
rajatylittava TVT:hen liittyvd poikkeama tai siihen liittyvd uhka, jolla on
jarjestelmavaikutus unionin finanssialaan kokonaisuutena.

Né&illd harjoituksilla voidaan tarvittaessa testata myos finanssialan riippuvuutta
muista talouden aloista.

Toimivaltaisten viranomaisten ja EPV:n, ESMAnN tai EIOPAnN sekd EKP:n on tehtava
tilvistd yhteistyota keskendédn ja vaihdettava tietoja suorittaakseen 42-48 artiklassa
séédetyt tehtdvansa. Niiden on koordinoitava tiiviisti valvontatoimiaan havaitakseen
ja korjatakseen tdman asetuksen rikkomiset, kehittdékseen ja edistadkseen parhaita
kéaytantoja, helpottaakseen yhteisty6td, parantaakseen tulkinnan johdonmukaisuutta
ja antaakseen toisia oikeudenkéayttoalueita koskevia arviointeja
erimielisyystilanteissa.

44 artikla
Hallinnolliset seuraamukset ja korjaavat toimenpiteet

Toimivaltaisilla viranomaisilla on oltava kaikki tdman asetuksen mukaisten
tehtdviensa hoitamiseen tarvittavat valtuudet valvoa, tutkia ja maaréta seuraamuksia.

Edella 1 kohdassa tarkoitettuihin valtuuksiin on kuuluttava vahintdan valtuudet

(a) saada tutustua kaikkiin sellaisiin missé tahansa muodossa oleviin asiakirjoihin
tai muuhun dataan, joilla toimivaltainen viranomainen katsoo olevan
merkitysta tehtaviensd suorittamisen kannalta, ja saada tai ottaa jaljennds
niist;

(b) suorittaa paikalla tehtévia tarkastuksia tai tutkimuksia;

(c) vaatia oikaisevia ja korjaavia toimenpiteitd, jos tdmén asetuksen vaatimuksia
rikotaan.

Jasenvaltioiden on vahvistettava s&&nnot, jotka koskevat taman asetuksen
rikkomiseen liittyvid asianmukaisia hallinnollisia seuraamuksia ja korjaavia
toimenpiteitd, ja varmistettava niiden tehokas taytantdonpano, sanotun kuitenkaan
rajoittamatta jasenvaltioiden oikeutta maaratd rikosoikeudellisia seuraamuksia
46 artiklan nojalla.

Seuraamusten ja toimenpiteiden on oltava tehokkaita, oikeasuhteisia ja varoittavia.

Jasenvaltioiden on annettava tdman asetuksen rikkomistapauksissa toimivaltaisille
viranomaisille valtuudet soveltaa ainakin seuraavia hallinnollisia seuraamuksia tai
korjaavia toimenpiteitd:
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(@) antaa mé&ardys, jossa kyseistd luonnollista henkilod tai oikeushenkiloa
vaaditaan lopettamaan rikkominen ja olemaan toistamatta sita;

(b) vaatia sellaisen kaytdnnon tai menettelytavan tilapéistd tai pysyvéa
lopettamista, jonka toimivaltainen viranomainen katsoo olevan ristiriidassa
tdman asetuksen s&annosten kanssa, ja estdd kyseisen kaytdnnon tai
menettelytavan toistuminen;

(c) ottaa kayttoon minkd tahansa tyyppisia toimenpiteitd, myos taloudellisia, sen
varmistamiseksi, ettd finanssiyhteisot jatkavat lakiséateisten vaatimusten
noudattamista;

(d) vaatia, siind maarin kuin se sallitaan kansallisessa lainsaadanndssa,
teleoperaattorin hallussa olevia dataliikennetietoja, jos voidaan perustellusti
epéilla tamén asetuksen rikkomista ja jos tallaiset tiedot voivat olla
merkityksellisid tdman asetuksen rikkomista koskevan tutkinnan kannalta; ja

(e) antaa julkisia ilmoituksia, mukaan lukien julkiset lausumat, joissa ilmoitetaan
luonnollisen henkilon tai oikeushenkilon henkil6llisyys ja rikkomisen luonne.

Jos 2 kohdan c alakohdassa ja 4 kohdassa tarkoitettuja saannoksia sovelletaan
oikeushenkil6ihin, jé&senvaltioiden on annettava toimivaltaisille viranomaisille
toimivalta soveltaa kansallisessa lainsdaadannossd  saadetyin  edellytyksin
hallinnollisia seuraamuksia ja korjaavia toimenpiteitd hallintoelimen jaseniin ja
muihin luonnollisiin henkildihin, jotka ovat kansallisen lainsadddnndén mukaan
vastuussa rikkomisesta.

Jasenvaltioiden on varmistettava, ettd kaikki paatokset, joilla méaératdéan 2 kohdan
c alakohdassa séadettyjé hallinnollisia seuraamuksia tai korjaavia toimenpiteitd, ovat
asianmukaisesti perusteltuja ja niihin voidaan hakea muutosta.

45 artikla

Hallinnollisten seuraamusten ja korjaavien toimenpiteiden maaraamisvaltuuksien kaytté
1.

Toimivaltaisten viranomaisten on kéytettdva valtuuksiaan méaaratd 44 artiklassa
tarkoitettuja hallinnollisia seuraamuksia ja korjaavia toimenpiteitd kansallisen
oikeudellisen kehyksenséd mukaisesti tapauksen mukaan

(@) suoraan;

(b) yhteistydssa muiden viranomaisten kanssa;

(c) omalla vastuullaan antamalla valtuudet muille viranomaisille;

(d) saattamalla asia toimivaltaisten oikeusviranomaisten kasiteltavaksi.

Kun toimivaltaiset viranomaiset maédrittdvat 44 artiklan mukaisesti méaarattavan
hallinnollisen seuraamuksen tai korjaavan toimenpiteen tyyppid ja tasoa, niiden on
otettava huomioon, missa méarin rikkominen on tahallinen tai tuottamuksellinen, ja
kaikki muut asiaan vaikuttavat olosuhteet, mukaan lukien tapauksen mukaan
seuraavat:

(@ rikkomisen olennaisuus, vakavuus ja kesto;

(b) rikkomuksesta vastuussa olevan luonnollisen henkilon tai oikeushenkilon
vastuun aste;
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(c) vastuussa olevan luonnollisen henkilén tai oikeushenkilon taloudellinen
vahvuus;

(d) vastuussa olevan luonnollisen henkilon tai oikeushenkilén saamien voittojen tai
néiden valttdmien tappioiden suuruus, jos ne ovat maaritettavissa;

(e) rikkomisen kolmansille osapuolille aiheuttamat tappiot, jos ne ovat
madritettavissé;

(F) se, missd maarin vastuussa oleva luonnollinen henkild tai oikeushenkild on
tehnyt yhteistyota toimivaltaisen viranomaisen kanssa, sanotun kuitenkaan
rajoittamatta tarvetta varmistaa, ettd kyseinen henkild joutuu luopumaan
saamistaan voitoista tai valttamistaéan tappioista;

() vastuussa olevan luonnollisen henkilon tai oikeushenkilon aiempi
syyllistyminen rikkomiseen.

46 artikla
Rikosoikeudelliset seuraamukset

1. Jasenvaltiot voivat paattad, ettd ne eivat sadda hallinnollisia seuraamuksia tai
korjaavia toimenpiteitd koskevia séantdja sellaisten rikkomisten osalta, joihin
sovelletaan niiden  kansallisen lainsd&ddanndn  mukaisia  rikosoikeudellisia
seuraamuksia.

2. Jos jésenvaltiot ovat paattdneet sdatda rikosoikeudellisista seuraamuksista tdman
asetuksen rikkomisesta, niiden on varmistettava, ettd on toteutettu asianmukaiset
toimenpiteet, jotta toimivaltaisilla viranomaisilla on kaikki tarvittavat valtuudet olla
yhteydessa oikeus- ja syyttajaviranomaisiin tai rikosoikeusviranomaisiin niiden
lainkayttoalueella vastaanottaakseen tietoja rikosoikeudellisista tutkimuksista tai
menettelyistd, jotka on kaynnistetty tamén asetuksen rikkomisen vuoksi, ja
antaakseen samat tiedot muille toimivaltaisille viranomaisille seka EPV:lle, ESMAlle
ja EIOPAIle, jotta ne voivat tayttdd yhteistyOvelvoitteensa tatd asetusta
sovellettaessa.

47 artikla
limoitusvelvollisuudet

Jasenvaltioiden on ilmoitettava viimeistdaan [julkaisutoimisto lisdd paivamaaran, joka on
voimaantulopaivasta 1 vuoden kuluttua] komissiolle, ESMAIle, EPV:lle ja EIOPAlle tdmén
luvun taytantéonpanoa koskevat lakinsa, asetuksensa ja hallinnolliset méérayksensa, mukaan
lukien asiaa koskevat rikosoikeudelliset sadnnokset. Jasenvaltioiden on ilman aiheetonta
viivastysta ilmoitettava komissiolle, ESMAIle, EPV:lle ja EIOPAIlle mydhemmista
muutoksista ndihin saannoksiin.

48 artikla
Hallinnollisten seuraamusten julkaiseminen

1. Toimivaltaisten viranomaisten on julkaistava virallisilla verkkosivustoillaan ilman
aiheetonta viivytystd kaikki hallinnollisen seuraamuksen madradmista koskevat
paéatokset, joihin ei voi hakea muutosta, sen jalkeen, kun kyseinen paatds on annettu
tiedoksi seuraamuksen kohteena olevalle henkildlle.
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2.

Edelld 1 kohdassa tarkoitetun julkaisemisen on siséllettavé tiedot rikkomisen tyypisté
ja luonteesta, tiedot vastuussa olevista henkildista seka maaratyt seuraamukset.

Jos toimivaltainen viranomainen tapauskohtaisen arvioinnin perusteella katsoo, etta
oikeushenkiltiden tai luonnollisten henkildiden henkil6llisyyden ja henkilGtietojen
julkaiseminen olisi kohtuutonta, vaarantaisi finanssimarkkinoiden vakauden tai
meneillddn olevan rikostutkinnan tai aiheuttaisi asianomaiselle henkil6lle
kohtuutonta vahinkoa sikéli kuin vahinko on arvioitavissa, sen on valittava
hallinnollisen seuraamuksen méaaradmistd koskevan péaatoksen suhteen jokin
seuraavista ratkaisuista:

(@ julkaisemisen lykka&minen siihen saakka, kunnes julkaisematta jattamiseen ei
enéa ole mitéan syyts;

(b) julkaiseminen ilman nimia kansallista lainsaadantéa noudattaen; tai

(c) julkaisemisesta pidattyminen, jos a ja b alakohdassa esitetyt vaihtoehdot
katsotaan joko riittaméattdmiksi takaamaan, ettei finanssimarkkinoiden
vakaudelle aiheudu vaaraa, tai jos julkaiseminen ei olisi oikeassa suhteessa
maarétyn seuraamuksen lievyyteen.

Jos kyseessd on paatds julkaista hallinnollinen seuraamus 3 kohdan b alakohdan
mukaisesti ilman nimia, kyseiset tiedot voidaan julkaista myéhemmin.

Jos toimivaltainen viranomainen julkaisee hallinnollisen seuraamuksen maaraédmista
koskevan paatoksen, johon haetaan muutosta asianomaisilta oikeusviranomaisilta,
toimivaltaisten viranomaisten on valittomasti lisattava viralliselle verkkosivustolleen
tdma tieto ja myohemmissa vaiheissa kaikki myohemmat asiaan liittyvat tiedot
tallaisen  muutoksenhaun lopputuloksesta. Lisdksi on julkaistava kaikki
tuomioistuimen paatokset, joilla kumotaan hallinnollisen seuraamuksen maaraamista
koskeva pééatos.

Toimivaltaisten viranomaisten on varmistettava, ettd 1-4 kohdassa tarkoitetut
julkaistut tiedot pysyvat niiden virallisella verkkosivustolla véhintédan viiden vuoden
ajan niiden julkaisemisen jalkeen. Julkaisuun sisaltyvét henkilttiedot séilytetdéan
toimivaltaisen viranomaisen virallisella verkkosivustolla ainoastaan tarpeellisen ajan
kulloinkin sovellettavien tietosuojasédantdjen mukaisesti.

49 artikla

Salassapitovelvollisuus

Taman asetuksen nojalla saatuja, vaihdettuja tai toimitettuja luottamuksellisia tietoja
koskee 2 kohdassa sdadetty salassapitovelvollisuus.

Salassapitovelvollisuutta sovelletaan kaikkiin, jotka taman asetuksen nojalla
tyoskentelevét tai ovat tydskennelleet toimivaltaisen viranomaisen tai sellaisten
viranomaisten tai markkinoilla toimivien yritysten tai luonnollisen henkilén tai
oikeushenkilon palveluksessa, joille kyseiset toimivaltaiset viranomaiset ovat
siirtdneet valtuuksiaan, mukaan lukien niiden kanssa sopimuksen tehneet auditoijat ja
asiantuntijat.
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Salassapitovelvollisuuden piiriin kuuluvaa tietoa ei saa ilmaista toiselle henkil6lle
eiké toiselle viranomaiselle, jollei unionin oikeudessa tai kansallisessa laissa toisin
séadeta.

Kaikki toimivaltaisten viranomaisten vélilla tdméan asetuksen mukaisesti vaihdetut
tiedot, jotka koskevat liiketoiminta- tai toimintaolosuhteita ja muita taloudellisia tai
henkil6kohtaisia asioita, on katsottava luottamuksellisiksi ja niihin on sovellettava
salassapitovelvollisuutta ~ koskevia  vaatimuksia, paitsi jos toimivaltainen
viranomainen ilmoittaa tietoja toimittaessaan, ettd téllaiset tiedot saa luovuttaa, tai
jos niiden luovuttaminen on tarpeen oikeudenkayntia varten.

VIl LUKU

DELEGOIDUT SAADOKSET

50 artikla
Siirretyn sdaddsvallan kayttaminen

Komissiolle siirrettyd valtaa antaa delegoituja sd&doksia koskevat téssa artiklassa
saédetyt edellytykset.

Siirretddn 28 artiklan 3 kohdassa ja 38 artiklan 2 kohdassa tarkoitettu valta antaa
delegoituja séadoksia komissiolle viideksi vuodeksi [julkaisutoimisto lisaa
paivamaaran, joka on tdmén asetuksen voimaantulopéivasta viiden vuoden kuluttua].

Euroopan parlamentti tai neuvosto voi milloin tahansa peruuttaa 28 artiklan
3 kohdassa ja 38 artiklan 2 kohdassa tarkoitetun s&&dodsvallan siirron.
Peruuttamispéatoksella lopetetaan tuossa paatoksessd mainittu sdédosvallan siirto.
Peruuttaminen tulee voimaan sitd péivéa seuraavana péivénd, jona sitd koskeva
paatds julkaistaan Euroopan unionin virallisessa lehdessd, tai jonakin myéhempéna,
kyseisessé paatoksessa mainittuna paivana. Peruuttamispaatos ei vaikuta jo voimassa
olevien delegoitujen sadddsten patevyyteen.

Ennen kuin komissio hyvaksyy delegoidun sdéddoksen, se kuulee kunkin jasenvaltion
nimedmia asiantuntijoita paremmasta lainsdadannosta 13 paivana huhtikuuta 2016
tehdyssa toimielinten vélisessa sopimuksessa vahvistettujen periaatteiden mukaisesti.

Heti kun komissio on antanut delegoidun sadadoksen, komissio antaa sen tiedoksi
yhtdaikaisesti Euroopan parlamentille ja neuvostolle.

Edelld olevien 28 artiklan 3 kohdan ja 38 artiklan 2 kohdan nojalla annettu delegoitu
s&&dos tulee voimaan ainoastaan, jos Euroopan parlamentti tai neuvosto ei ole
kahden kuukauden kuluessa siitd, kun asianomainen s&adds on annettu tiedoksi
Euroopan parlamentille ja neuvostolle, ilmaissut vastustavansa sitd tai jos seka
Euroopan parlamentti ettd neuvosto ovat ennen mainitun madrdajan paattymisté
ilmoittaneet komissiolle, ettd ne eivét vastusta saddostd. Euroopan parlamentin tai
neuvoston aloitteesta tatd madraaikaa jatketaan kahdella kuukaudella.
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IX LUKU
SIIRTYMA- JA LOPPUSAANNOKSET

| JAKSO
51 artikla

Uudelleentarkastelu

Komissio suorittaa tapauksen mukaan EPV:td, EAMV:t4, EIOPAa ja EJRK:ta kuultuaan
viimeistddn  [julkaisutoimisto  lisdd paivamaaran, joka on tadman asetuksen
voimaantulopaivasta viiden vuoden kuluttua] uudelleentarkastelun ja toimittaa Euroopan
parlamentille ja neuvostolle kertomuksen, johon liitetddn tarvittaessa lainsaadéntdehdotus
28 artiklan 2 kohdassa tarkoitetuista Kriteereistd, joiden perusteella Kriittiset TVT-
palveluntarjoajana olevat kolmannet osapuolet nimet&an.

11 JAKSO

MUUTOKSET

52 artikla
Asetuksen (EY) N:o 1060/2009 muuttaminen

Korvataan asetuksen (EY) N:o 1060/2009 liitteessé | olevan A jakson 4 kohdan ensimmainen
alakohta seuraavasti:

”Luottoluokituslaitoksella on oltava moitteettomat hallinto- ja kirjanpitomenettelyt,
omat sisaiset valvontamekanismit, tehokkaat riskinarviointimenettelyt seka tehokkaat
valvonta- ja turvajérjestelyt, jotta se voi hallinnoida tieto- ja viestintateknisia
jarjestelmia Euroopan parlamentin ja neuvoston asetuksen (EU) 2021/xx* [DORA]
mukaisesti.

* Euroopan parlamentin ja neuvoston asetus (EU) 2021/xx [...] (EUVL L XX,
PP.KK.VVVV,s. X).”

53 artikla
Asetuksen (EU) N:0 648/2012 muuttaminen
Muutetaan asetus (EU) N:o 648/2012 seuraavasti:
1) muutetaan 26 artikla seuraavasti:
(@) korvataan 3 kohta seuraavasti:

”3.  Keskusvastapuolen on  pidettdva ylla ja  kaytettava
organisaatiorakennetta, jolla varmistetaan sen palvelujen tarjoamisen ja
toiminnan harjoittamisen jatkuvuus ja sddnndénmukaisuus. Sen on
kaytettava tarkoituksenmukaisia ja oikeasuhteisia jarjestelmid, resursseja
ja menettelyja, mukaan lukien Euroopan parlamentin ja neuvoston

79

I



F

()

3)

(4)

()

asetusta (EU) 2021/xx * [DORA] noudattaen hallinnoidut tieto- ja
viestintatekniset jarjestelmat.

* Euroopan parlamentin ja neuvoston asetus (EU) 2021/xx [...] (EUVL L
XX, PP.KK.VVVV, s. X).”

(b)  poistetaan 6 kohta;
muutetaan 34 artikla seuraavasti:
(@) korvataan 1 kohta seuraavasti:

”1. Keskusvastapuolen on otettava kéyttdon ja pantava tdytintoon
asianmukaiset liiketoiminnan jatkuvuutta koskevat toimintaperiaatteet ja
palautumissuunnitelma, mukaan lukien asetusta (EU) 2021/xx [DORA]
noudattaen  laaditut  tieto- ja  viestintdteknisen  toiminnan
jatkuvuussuunnitelma ja palautumissuunnitelma, joiden tavoitteena on
varmistaa keskusvastapuolen toimintojen sailyminen, toiminnan nopea
palautuminen ja velvollisuuksien tayttaminen, seké yllapidettava kyseisia
suunnitelmia.”

(b) korvataan 3 kohdan ensimmainen alakohta seuraavasti:

”Jotta voidaan varmistaa tdimén artiklan yhdenmukainen soveltaminen,
arvopaperimarkkinaviranomainen laatii EKPJ:n jasenida kuultuaan
luonnoksia teknisiksi séantelystandardeiksi, joissa yksiloidaan tarkemmin
toiminnan jatkuvuutta koskevien toimintaperiaatteiden ja
palautumissuunnitelman vahimmaissiséltd ja vaatimukset, lukuun
ottamatta tieto- ja viestintateknisen toiminnan jatkuvuussuunnitelmaa ja
palautumissuunnitelmaa.”

korvataan 56 artiklan 3 kohdan ensimmadinen alakohta seuraavasti:

3. Jotta voidaan varmistaa tdimén artiklan yhdenmukainen soveltaminen,
arvopaperimarkkinaviranomainen laatii luonnoksia teknisiksi
séantelystandardeiksi, joissa yksiloidddn 1 kohdassa tarkoitetun
rekisterdintinakemuksen  tiedot  lukuun  ottamatta tieto- ja
viestintitekniseen riskinhallintaan liittyvid vaatimuksia.”

korvataan 79 artiklan 1 ja 2 kohta seuraavasti:

1. Kauppatietorekisterin on tunnistettava operatiivisen riskin lahteet ja
minimoitava ne, myos kehittdméalla tarkoituksenmukaisia jarjestelmia,
tarkastuksia ja menettelyjd, mukaan lukien asetusta (EU) 2021/xx
[DORA] noudattaen hallinnoidut tieto- ja viestintatekniset jarjestelmat.

2. Kauppatietorekisterin on otettava kayttoon ja pantava tdytantoon
asianmukaiset liiketoiminnan jatkuvuutta koskevat toimintapolitiikka ja
palautumissuunnitelma, mukaan lukien asetusta (EU) 2021/xx [DORA]
noudattaen  vahvistetut  tieto- ja  viestintdteknisen  toiminnan
jatkuvuussuunnitelma ja palautumissuunnitelma, joiden tavoitteena on
varmistaa kauppatietorekisterin toimintojen sailyminen, toiminnan nopea
palautuminen ja velvollisuuksien tayttaminen, sek& yllapidettava kyseisia
suunnitelmia.”

kumotaan 80 artiklan 1 kohta.
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54 artikla
Asetuksen (EU) N:0 909/2014 muuttaminen

Muutetaan asetuksen (EU) N:o 909/2014 45 artikla seuraavasti:

1)

)
(3)

(4)

()

korvataan 1 kohta seuraavasti:

”1.  Arvopaperikeskuksen on tunnistettava operatiivisen riskin ldhteet — niin
ulkoiset kuin sisdiset — ja minimoitava niiden vaikutus kayttamalla
tarkoituksenmukaisia Euroopan parlamentin ja neuvoston asetusta (EU)
2021/xx [DORA] noudattaen luotuja ja hallinnoituja tieto- ja viestintateknisia
vélineitd, prosesseja ja periaatteita sek& muita tarkoituksenmukaisia vélineit,
tarkastuksia ja menettelyjd, myos kaikkien yllapitdmiensa arvopapereiden
selvitysjarjestelmien osalta.

* Euroopan parlamentin ja neuvoston asetus (EU) 2021/xx [...] (EUVL L XX,
PP.KK.VVVV,s. X).”

poistetaan 2 kohta;
korvataan 3 ja 4 kohta seuraavasti:

”3. Arvopaperikeskuksen on tarjoamiensa palvelujen sekd kunkin ylldpitdméinsi
arvopapereiden selvitysjarjestelmén osalta otettava kayttoon ja pantava tdytantoon
asianmukaiset  liiketoiminnan  jatkuvuutta koskevat toimintaperiaatteet ja
palautumissuunnitelma, mukaan lukien asetusta (EU) 2021/xx [DORA] noudattaen
vahvistetut tieto- ja viestintdteknisen toiminnan jatkuvuussuunnitelma ja
palautumissuunnitelma, sekd yllapidettdva niit4; tavoitteena on varmistaa
arvopaperikeskuksen toimintojen sailyminen, toiminnan nopea palautuminen ja
velvollisuuksien tayttdminen, jos jokin tapahtuma vakavasti vaarantaa toiminnan
jatkuvuuden.

4. Edellda 3 kohdassa tarkoitetun suunnitelman on mahdollistettava kaikkien
tapahtumien ja osallistujien positioiden palauttaminen hairion tapahtuessa muun
muassa takaamalla olennaisten tietotekniikkajarjestelmien toiminnan jatkuminen
hairion alettua, kuten asetuksen (EU) 2021/xx [DORA] 11 artiklan 5 ja 7 kohdassa
séédetddn, jotta arvopaperikeskuksen osallistujat voivat turvallisesti jatkaa
toimintaansa ja saattaa toteutuksen loppuun méarapaivana.

korvataan 6 kohdan ensimmainen alakohta seuraavasti:

”Arvopaperikeskuksen on tunnistettava riskit, joita sen ylldpitdmén arvopapereiden
selvitysjarjestelméan  keskeisistd  osallistujista,  palveluntarjoajista,  toisista
arvopaperikeskuksista ja muista markkinainfrastruktuureista saattaa aiheutua sen
toiminnoille, sekd seurattava ja hallittava niitd. Sen on pyynndsta toimitettava
toimivaltaisille viranomaisille ja muille asiaan liittyville viranomaisille tiedot
kaikista tallaisista tunnistetuista riskeistd. Sen on myds ilmoitettava toimivaltaiselle
viranomaiselle ja muille asiaan liittyville viranomaisille viipyméttd kyseisista
riskeistd johtuvista toiminnan harjoittamiseen vaikuttavista tapahtumista lukuun
ottamatta tieto- ja viestintateknisia riskeja.

korvataan 7 kohdan ensimmainen alakohta seuraavasti:

"EAMV laatii tiiviissd yhteistydossé EKPJ:n  jdsenten kanssa teknisten
sééntelystandardien luonnoksia tarkentaakseen 1 ja 6 kohdassa tarkoitetut
operatiiviset riskit, tieto- ja viestintateknisid riskejd lukuun ottamatta, seka

81

I



F

menetelmat, joilla kyseisid riskeja testataan ja kasitellddn tai ne minimoidaan,
mukaan lukien 3 ja 4 kohdassa tarkoitetut liiketoiminnan jatkuvuutta koskevat
toimintaperiaatteet ja palautumissuunnitelmat, seké kéytettévit arviointimenetelmét.”

55 artikla

Asetuksen (EU) N:o 600/2014 muuttaminen

Muutetaan asetus (EU) N:o 600/2014 seuraavasti:

1)

)

(3)

muutetaan 27 g artikla seuraavasti:
(@) poistetaan 4 kohta;
(b) korvataan 8 kohdan c alakohta seuraavasti:

() ”c) 3 ja 5 kohdassa asetetut toiminnan jarjestimistd koskevat kdytdnnon
vaatimukset.”

muutetaan 27 h artikla seuraavasti:
(@) poistetaan 5 kohta;
(b) korvataan 8 kohdan e alakohta seuraavasti:

”e) 4 kohdassa asetetut toiminnan jérjestimistd koskevat kaytinnon
vaatimukset.”

muutetaan 27 i artikla seuraavasti:
(@) poistetaan 3 kohta;
(b) korvataan 5 kohdan b alakohta seuraavasti:

”b) 2 ja 4 kohdassa asetetut toiminnan jérjestdmista koskevat k&ytdnnon
vaatimukset.”

56 artikla

Voimaantulo ja soveltaminen

Taméa asetus tulee voimaan kahdentenakymmenentend péivana sen jalkeen, kun se on
julkaistu Euroopan unionin virallisessa lehdessa.

Sité sovelletaan [...] péivasta [...]Jkuuta [...] [julkaisutoimisto lisaa paivamaaran, joka on
12 kuukautta voimaantulosta].

Asetuksen 23 ja 24 artiklaa sovelletaan kuitenkin [...] péivastd [...]Jkuuta [...] [lisatédan
paivamaara, joka on 36 kuukautta taman asetuksen voimaantulopaivan jalkeen].

Tama asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa
jasenvaltioissa.

Tehty Brysselissa

Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
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SAADOSEHDOTUKSEEN LITTYVA RAHOITUSSELVITYS

1. PERUSTIEDOT EHDOTUKSESTA/ALOITTEESTA

1.1 Ehdotuksen/aloitteen nimi

1.2 Toimintalohko(t)

1.3 Ehdotus liittyy

1.4 Tavoite (Tavoitteet)

1.5 Ehdotuksen/aloitteen perustelut

1.6 Ehdotetun toimen/aloitteen kesto ja rahoitusvaikutukset
1.7 Hallinnointi (Hallinnointitavat)

2. HALLINNOINTI

2.1 Seuranta- ja raportointisdannot
2.2 Hallinnointi- ja valvontajarjestelma(t)
2.3 Toimenpiteet petosten ja sadntdjenvastaisuuksien ehkaisemiseksi

3. EHDOTUKSEN/ALOITTEEN ARVIOIDUT RAHOITUSVAIKUTUKSET

Liite

1.
1.1

3.1 Kyseeseen tulevat monivuotisen rahoituskehyksen otsakkeet ja menopuolen budjettikohdat
3.2 Arvioidut vaikutukset menoihin

3.2.1 Yhteenveto arvioiduista vaikutuksista menoihin

3.2.2 Arvioitu vaikutus méérarahoihin

3.2.3 Arvioitu vaikutus henkilostoon

3.2.4 Yhteensopivuus nykyisen monivuotisen rahoituskehyksen kanssa

3.2.5 Ulkopuolisten tahojen rahoitusosuudet

3.3 Arvioidut vaikutukset tuloihin

Yleiset oletukset
Valvontavaltuudet

SAADOSEHDOTUKSEEN LHTTYVA RAHOITUSSELVITYS - VIRASTOT

PERUSTIEDOT EHDOTUKSESTA/ALOITTEESTA
Ehdotuksen/aloitteen nimi

Ehdotus Euroopan parlamentin ja neuvoston asetukseksi finanssialan digitaalisesta
hairionsietokyvysta.
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1.2.

1.3.

1.4.

1.4.1.

1.4.2.

Toimintalohko(t)

Toimintalohko: Rahoitusvakaus, rahoituspalvelut ja pd&domamarkkinaunioni

Toiminta: Digitaalinen hairidnsietokyky

Ehdotus liittyy

M uuteen toimeen

[0 uuteen toimeen, joka perustuu pilottihankkeeseen tai valmistelutoimeen®°
[ k&ynnissa olevan toimen jatkamiseen

[0 yhden tai useamman toimen sulauttamiseen tai uudelleen suuntaamiseen johonkin
toiseen/uuteen toimeen

Tavoite (Tavoitteet)
Yleistavoite (Y leistavoitteet)

Aloitteen yleisend tavoitteena on vahvistaa EU:n finanssialan digitaalista hairionsietokykya
virtaviivaistamalla ja paivittdmalla nykyisia séantoja ja ottamalla kaytt6on uusia vaatimuksia
aukkojen paikkaamiseksi. Nain voitaisiin myos vahvistaa yhteisen saantokirjan digitaalista
ulottuvuutta.

Kokonaistavoite voidaan jakaa kolmeen yleistavoitteeseen: 1) pienentdd finanssipalvelujen
keskeytymiseen ja epévakauteen liittyvéa riskid, 2) véhentdd hallintorasitusta ja lisata
valvonnan tehokkuutta, ja 3) parantaa kuluttajien ja sijoittajien suojelua.

Erityistavoite (Erityistavoitteet)

Ehdotuksella on seuraavat erityistavoitteet:

Puuttua kattavammin tieto- ja viestintitekniikkaan, jaljempana *TVT’, liittyviin riskeihin ja
vahvistaa finanssialan digitaalista hairionsietokykya yleensg;

virtaviivaistaa TVT:hen liittyvistd poikkeamista raportointia ja korjata pééllekkaisia
raportointivaatimuksia;

mahdollistaa finanssivalvojien padsy TVT:hen liittyvia poikkeamia koskeviin tietoihin;

varmista, ettd ehdotuksen soveltamisalaan kuuluvat finanssiyhtiot arvioivat ennaltaehkéisy- ja
hairionsietokykytoimenpiteidensa ~ tehokkuutta ja  tunnistavat  TVT:hen liittyvét
haavoittuvuudet;

vahentda sisamarkkinoiden hajanaisuutta ja mahdollistaa testaustulosten rajatylittdva
hyvéaksyminen;

vahvistaa sopimuksiin perustuvia finanssiyhteisjen suojatoimia niiden kéyttdessd TVT-
palveluja, mukaan lukien ulkoistamissaannoét (joilla sdannelld&n TVT-palveluntarjoajana
olevien kolmansien osapuolten seurantaa);

mahdollistaa kriittisten ulkopuolisten TVT-palveluntarjoajien toimintojen valvonta;
kannustaa vaihtamaan uhkia koskevaa tiedustelutietoa finanssialalla.

50

Sellaisina kuin ndmd on mééritelty varainhoitoasetuksen 58 artiklan 2 kohdan a ja b alakohdassa.
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1.4.3.

1.44.

1.5.
1.5.1.

Odotettavissa olevat tulokset ja vaikutukset

Selvitys siitd, miten ehdotuksella/aloitteella on tarkoitus vaikuttaa edunsaajien/kohderyhmén tilanteeseen

Finanssialan digitaalista hairionsietokykya koskeva sdéadds muodostaisi kehyksen, joka kattaisi
kaikki digitaaliseen héairionsietokykyyn liittyvat nakokohdat ja parantaisi tehokkaasti
finanssialan hairionsietokykya kokonaisuutena. Se turvaisi selkeyden ja johdonmukaisuuden
yhteisen saantokirjan puitteissa.

Se  my0s selkeyttdisi vuorovaikutusta verkko- ja tietoturvadirektiivin ja sen
uudelleentarkastelun kanssa ja parantaisi sen yhdenmukaisuutta. Liséksi se selkeyttéisi
erilaisia digitaalista héairionsietokykya koskevia s&&ntdja, joita finanssiyhteisfjen on
noudatettava. Tasta olisi apua erityisesti niille finanssiyhteisoille, joilla on useita kansallisia
rekisterdinteja ja jotka toimivat EU:n sisélld useilla eri markkinoilla.

Tuloksellisuusindikaattorit

Selvitys siit&, millaisin indikaattorein ehdotuksen/aloitteen etenemisté ja tuloksia seurataan.

Mahdollisia indikaattoreita:
TVT:hen liittyvien poikkeamien lukuma&ra EU:n finanssialalla ja niiden vaikutukset

vakavaraisuusvalvojille ilmoitettujen laajavaikutteisten TVT:hen liittyvien poikkeamien
lukuméara

niiden finanssiyhteis6jen maara, joilta edellytettaisiin uhkaperusteisen tunkeutumistestauksen
suorittamista

niiden finanssiyhteisdjen maarda, jotka kayttavat mallisopimuslausekkeita tehdessaan
sopimusjarjestelyjd ulkopuolisten TV T-palveluntarjoajien kanssa

niiden Kkriittisten ulkopuolisten TVT-palveluntarjoajien méaérd, jotka ovat Euroopan
valvontaviranomaisten / vakavaraisuusvalvojien valvonnassa

niiden finanssiyhteisbjen maard, jotka osallistuvat uhkatiedustelun jakamista koskeviin
ratkaisuihin

niiden viranomaisten lukumaéara, joille on ilmoitettava samoista TVT:hen liittyvista
poikkeamista

rajat ylittdvien uhkaperusteisten tunkeutumistestausten maara.

Ehdotuksen/aloitteen perustelut

Tarpeet, joihin ehdotuksella/aloitteella vastataan lyhyella tai pitkélla aikavélilla seka aloitteen
yksityiskohtainen toteutusaikataulu

Finanssiala toimii pitkélti tieto- ja viestintitekniikan (TVT) varassa. Vaikka kansallisella ja
EU:n tasolla toteutettujen kohdennettujen toimenpiteiden avulla on saavutettu merkittdvaa
edistymista, TVT-riskit ovat edelleen haaste EU:n rahoitusjarjestelman héiridnsietokyvylle,
suorituskyvylle ja vakaudelle. Vuoden 2008 finanssikriisin jélkeen toteutetulla uudistuksella
vahvistettiin ensisijaisesti EU:n finanssialan finanssipoliittista h&irionsietokykya ja pyrittiin
turvaamaan  EU:n  kilpailukyky  ja  vakaus talouden, vakavaraisuuden ja
markkinakayttdytymisen kannalta. TVT-turvallisuus ja yleinen digitaalinen héiridnsietokyky
ovat osa operatiivista riskid, mutta niihin on kiinnitetty kriisin jalkeisessad sdantelytydssé
vdhemman huomiota, joten niitd on kehitetty vain joillakin EU:n finanssimarkkinoiden
toimintapolitilkan ja sdéntelyn osa-alueilla tai vain joissakin jé&senvaltioissa. Tamaén
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1.5.2.

seurauksena on muodostunut seuraavanlaisia haasteita, joihin ehdotuksella pyritdén
vastaamaan:

Finanssialan TVT-riskejd ja sen koko operatiivista hairionsietokykyd koskeva EU:n
saadoskehys on hajanainen eika taysin johdonmukainen.

Koska TVT:hen liittyvista poikkeamista raportointia varten ei ole olemassa yhdenmukaisia
vaatimuksia, valvojien kasitys poikkeamien luonteesta, tiheydestd, merkityksesta ja
vaikutuksista jaa puutteelliseksi.

Joillekin finanssiyhteisoille on asetettu samojen TVT:hen liittyvien poikkeamien osalta
monimutkaisia, osittain paallekkaisia ja mahdollisesti epdjohdonmukaisia
raportointivaatimuksia.

Strategisella, taktisella ja operatiivisella tasolla ei tehda riittdvasti kyberuhkia koskevaan
tiedusteluun liittyvéa yhteistyota ja tiedon jakamista, mink& vuoksi finanssiyhteisot eivat pysty
riittavalla tavalla arvioimaan ja seuraamaan kyberuhkia tai puolustautumaan niit4 vastaan ja
toteuttamaan vastatoimia.

Joillakin finanssialan osa-alueilla voi olla kéytossa useita erilaisia tunkeutumistestausta ja
hairionsietokyvyn testausta koskevia jarjestelmid, joiden tuloksia ei tunnusteta yli rajojen, kun
taas toisilla osa-alueilla ei ole lainkaan téllaisia testausjarjestelmia.

Se, ettd valvojilla ei ole késitystd niistd finanssiyhteiséjen toiminnoista, jotka on annettu
ulkopuolisten TVT-palveluntarjoajien hoidettavaksi, asettaa yksittdiset finanssiyhteisot ja
koko rahoitusjérjestelmén alttiiksi operatiivisille riskeille.

Finanssivalvojilla ei ole riittdvid toimivaltuuksia eikd valineitd valvoa ja hallinnoida
finanssiyhteiséjen kayttamiin  TVT-palveluntarjoajana toimiviin kolmansiin osapuoliin
liittyvié keskittymis- ja jarjestelmériskejé.

EU:n osallistumisesta saatava lisdarvo (joka voi olla seurausta eri tekijoista, kuten
koordinoinnin  paranemisesta, oikeusvarmuudesta tai toiminnan vaikuttavuuden tai
tdydentavyyden paranemisesta). EU:n osallistumisesta saatavalla lisdarvolla tarkoitetaan tassa
kohdassa arvoa, jonka EU:n osallistuminen tuottaa sen arvon lisaksi, joka olisi saatu aikaan
pelkill& jasenvaltioiden toimilla.

Syyt siihen, miksi toimi toteutetaan EU:n tasolla (ennen toteutusta):

Digitaalinen hairionsietokyky on EU:n finanssimarkkinoiden yhteista etua koskeva asia. EU:n
tasolla toteutettavilla toimilla voitaisiin saada aikaan enemman etuja ja lisdarvoa kuin
erillisilla kansallisen tason toimilla. Yhteinen saantokirja antaisi vélineet puuttua kaikkiin
muuntyyppisiin riskeihin Euroopan tasolla, mutta koska siind ei ole tallaisia TVT-riskeja
koskevia operatiivisia sdédnnoksia, digitaalista hairionsietokykya koskevat nakdkohdat jaisivat
sen ulkopuolelle, tai niihin olisi sovellettava hajanaisia ja koordinoimattomia kansallisen tason
aloitteita. Ehdotus parantaisi oikeudellista selkeyttd sen suhteen, missa maarin ja milla tavoin
digitaalista hairionsietokykya koskevia sdannoksia olisi sovellettava erityisesti rajatylittaviin
finanssiyhteisdihin. Jasenvaltioiden ei tarvitsisi yksitellen pyrkid parantamaan digitaalista
héirionsietokykyé ja kyberturvallisuutta koskevia saantdja, standardeja ja odotuksia, joita
voimassa olevat EU:n sddnnét ja yleisluonteinen verkko- ja tietoturvadirektiivi eivat
nykyiselldén kata riittavalla tavalla.

Odotettavissa oleva EU:n tason lisdarvo (toteutuksen jalkeen):

Unionin toimet liséisivdt merkittavasti tallaisten politiikkatoimien tuloksellisuutta ja
vahentéisivat samalla monimutkaisuutta ja helpottaisivat kaikille finanssiyhteisoille
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1.5.3.

aiheutuvaa taloudellista ja hallinnollista rasitusta. Unionin toimilla yhdenmukaistettaisiin tata
talouden alaa, joka on hyvin pitkalle yhteen kytkeytynyt ja yhdentynyt ja joka jo nyt hyotyy
yhtendisista saannoistd ja valvonnasta. TVT:hen liittyvien poikkeamien raportoinnin osalta
ehdotuksella vahennettdisiin raportointitaakkaa ja siihen liittyvid kustannuksia, joita aiheutuu,
kun samoista TVT:hen liittyvistd poikkeamista raportoidaan useammalle EU:n ja/tai
kansallisille viranomaisille. Ehdotus helpottaisi my0s testaustulosten vastavuoroista
tunnustamista/hyvéksymista sellaisten yli rajojen toimivien yhteisdjen osalta, joihin
sovelletaan eri jasenvaltioissa eri testausjarjestelmié.

Vastaavista toimista saadut kokemukset

Uusi aloite
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1.5.4.

1.5.5.

Yhteensopivuus monivuotisen rahoituskehyksen kanssa ja mahdolliset synergiaedut suhteessa
muihin kyseeseen tuleviin valineisiin

Taman ehdotuksen tavoite on johdonmukainen useiden muiden EU:n politiikkojen ja vireilla
olevien aloitteiden kanssa, mukaan lukien verkko- ja tietoturvadirektiivi ja Euroopan
elintarkedstd infrastruktuurista annettu direktiivi. Ehdotuksella turvattaisiin kyberturvallisuutta
koskevaan horisontaaliseen kehykseen liittyvat edut pitdméalla kolme rahoitusalan alasektoria
verkko- ja tietoturvadirektiivin soveltamisalan puitteissa. Toimiessaan edelleen verkko- ja
tietoturvadirektiivin puitteissa finanssivalvojat voisivat vaihtaa asiaankuuluvia tietoja verkko-
ja tietoturvaviranomaisten kanssa ja osallistua verkko- ja tietoturva-alan yhteistyéryhmaan.
Ehdotus ei vaikuttaisi verkko- ja tietoturvadirektiiviin, vaan perustuisi sithen, ja silla
puututtaisiin - mahdollisiin  paéllekkaisyyksiin  lex specialis -poikkeuksen avulla.
Vuorovaikutusta rahoituspalveluasetuksen ja verkko- ja tietoturvadirektiivin kanssa
sédanneltaisiin  edelleen lex specialis -lausekkeella, jonka nojalla finanssiyhteisot
vapautettaisiin verkko- ja tietoturvadirektiivin aineellisten vaatimusten noudattamisesta. N&in
voitaisiin valttaa paallekkaisyys ndiden saadosten valilla. Ehdotus on yhdenmukainen myds
Euroopan elintarkeédstad infrastruktuurista annetun direktiivin kanssa. Sitd tarkistetaan
parhaillaan, jota voidaan tehostaa elintarkeiden infrastruktuurien suojelua ja niiden sietokykya
muiden kuin kyberuhkien osalta.

Ehdotuksella ei olisi vaikutusta monivuotiseen rahoituskehykseen. Ensinnékin Kkriittisten TVT-
palveluntarjoajana  toimivien  kolmansien  osapuolten  valvontakehys  rahoitetaan
kokonaisuudessaan néiltd palveluntarjoajilta perittavilldi maksuilla. Toiseksi Euroopan
valvontaviranomaisille sadntelyn perusteella osoitettavat uudet digitaalista hairionsietokykya
koskevat tehtévat on tarkoitus hoitaa kohdentamalla nykyisid henkildresursseja uudelleen.

Tama merkitsee sitd, ettd tulevassa vuotuisessa talousarviomenettelyssé ehdotetaan viraston
hyvaksyttyyn henkilostotaulukkoon sisaltyvan henkiloston lisddmista. Virasto pyrkii edelleen
maksimoimaan synergiat ja tehokkuusedut (muun muassa tietoteknisten jarjestelmien avulla)
ja seuraamaan tiiviisti tdhan ehdotukseen liittyvaa lisatyomaarad, joka nakyisi viraston
vuotuisessa talousarviomenettelyssé pyytdman hyvéksyttyyn henkilostétaulukkoon sisaltyvén
henkildston maarassa.

Arvio kéytettdvissd olevista rahoitusvaihtoehdoista, mukaan lukien mahdollisuudet
maarérahojen uudelleenkohdentamiseen

Useita rahoitusvaihtoehtoja pohdittiin:

Ensinndkin  lisdkustannukset  voitaisiin  rahoittaa  Euroopan valvontaviranomaisten
tavanomaisesta rahoitusmekanismista. Tama kasvattaisi kuitenkin huomattavasti EU:n
rahoitusosuutta Euroopan valvontaviranomaisten taloudellisista resursseista.

Tama vaihtoehto valitaan t&han ehdotukseen liittyvistd sadntelytehtdvistd aiheutuvien
kustannusten kattamiseksi. Euroopan valvontaviranomaisia pyydetadan kohdentamaan nykyisté
henkilostoddan uudelleen teknisten standardien kehittdmistyohon.  Kriittisten TVT-
palveluntarjoajana toimivien kolmansien osapuolten valvonnasta aiheutuvia lisdakustannuksia
ei  kuitenkaan  voida  kattaa  kohdentamalla  resursseja  uudelleen  Euroopan
valvontaviranomaisissa, koska niilla on tassé ehdotuksessa kaavailtujen tehtdvien ohella myos
muita tehtdvid, jotka perustuvat muihin unionin sdadoksiin. Sitd paitsi digitaaliseen
hairionsietokykyyn liittyvat valvontatehtavat edellyttdvat erityistd teknista tietamysta ja
asiantuntemusta. Koska tallaisia resursseja on Euroopan valvontaviranomaisissa talla hetkell
lilan vahan, lisdresursseja tarvitaan.
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Lisdksi ehdotuksessa esitetddn, ettd valvonnan alaisilta Kkriittisiltd ulkopuolisilta TVT-
palveluntarjoajilta perittdisiin maksuja, joilla katettaisiin kaikki lisaresurssit, joita Euroopan
valvontaviranomaiset tarvitsevat uusien tehtdviensa ja valtuuksiensa hoitamiseen.

1.6. Ehdotetun toimen/aloitteen kesto ja rahoitusvaikutukset
L] kesto on rajattu
[0 Ehdotuksen/aloitteen mukainen toiminta alkaa [PP/KK]VVVV ja paattyy [PP/KK]VVVV.
L] Rahoitusvaikutukset koskevat vuosia YYYY-YYYY.
M kestoa ei ole rajattu
Kéynnistysvaihe alkaa vuonna 2021,
minka jalkeen toteutus taydessé laajuudessa.
1.7.  Hallinnointitapa (Hallinnointitavat)>!
Suora hallinnointi, jonka komissio toteuttaa kayttamalla
L] toimeenpanovirastoja
[0 Hallinnointi yhteistydssa jasenvaltioiden kanssa
M Valillinen hallinnointi, jossa tdytdntddnpanotehtéavia on siirretty
[0 kansainvalisille jarjestdille ja niiden erityisjarjestdille (tarkennettava)
01 Euroopan investointipankille tai Euroopan investointirahastolle
M 70 ja 71 artiklassa tarkoitetuille elimille
O julkisoikeudellisille yhteisdille
[ sellaisille julkisen palvelun tehtavia hoitaville yksityisoikeudellisille elimille, jotka antavat
riittavéat rahoitustakuut
[ sellaisille jasenvaltion yksityisoikeuden mukaisille elimille, joille on annettu tehtavéksi
julkisen ja yksityisen sektorin kumppanuuden taytdntéonpano ja jotka antavat riittavéat
rahoitustakuut
O henkildille, joille on annettu tehtévéksi toteuttaa SEU-sopimuksen V osaston mukaisia
yhteisen ulko- ja turvallisuuspolitiikan erityistoimia ja jotka nimetdan asiaa koskevassa
perussaadoksessa.
Huomautukset:
Ei sovelleta

Kuvaukset eri hallinnointitavoista ja viittaukset varainhoitoasetukseen ovat saatavilla budjettipddosaston
verkkosivuilla osoitteessa:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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2.2.
2.2.1.

2.2.2.

2.2.3.

HALLINNOINTI
Seuranta- ja raportointisdannot

limoitetaan sovellettavat aikavalit ja edellytykset.

Olemassa olevien jarjestelyjen mukaisesti Euroopan valvontaviranomaiset laativat sddnnolliset
raportit toiminnastaan (mukaan luettuna siséinen raportointi ylemmalle johdolle, raportointi
hallintoelimille ja vuosikertomuksen laatiminen), ja tilintarkastustuomioistuin ja komission
sisdisen tarkastuksen p&&osasto tarkastavat valvontaviranomaisten resurssien kayton.
Ehdotukseen siséltyvien toimien seuranta ja niistd raportointi tayttdvat jo voimassa olevat
vaatimukset, samoin kuin tasta endotuksesta mahdollisesti johtuvat uudet vaatimukset.

Hallinnointi- ja valvontajarjestelma(t)

Perustelut ehdotetu(i)lle hallinnointitavalle(/-tavoille), rahoituksen toteutusmekanismille(/-
mekanismeille), maksujarjestelyille seka valvontastrategialle

Hallinnointi tapahtuu vélillisesti Euroopan valvontaviranomaisten kautta. Rahoitusmekanismi
perustuisi asianomaisilta  kriittisiltd ulkopuolisilta TVT-palveluntarjoajilta perittaviin
maksuihin.

Tiedot todetuista riskeistd ja niiden vahentdmiseksi kéayttéon otetuista siséisista
valvontajarjestelmisté

Tahan ehdotukseen liittyvien méararahojen sadnndénmukaiseen, taloudelliseen, tehokkaaseen
ja tulokselliseen kayttoon ei ennakoida siséltyvan merkittavia uusia riskejd, joita nykyinen
sisdisen valvonnan kehys ei Kattaisi. Uusi haaste saattaa kuitenkin liittya siihen, ettd maksut
asianomaisilta kriittisiltda TVT-palveluntarjoajana toimivilta kolmansilta osapuolilta saadaan
perittyé oikea-aikaisesti.

Valvonnan kustannustehokkuutta (valvontakustannusten suhde hallinnoitujen varojen arvoon)
koskevat arviot ja perustelut sekd arviot maksujen suoritusajankohdan ja toimen
paattamisajankohdan odotetuista virheriskitasoista

Euroopan valvontaviranomaisista annetuissa asetuksissa s&&detyt hallinnointi- ja
valvontajarjestelmat ovat jo kaytdssa. Euroopan valvontaviranomaiset tekevét tiivista
yhteisty6td komission siséisen tarkastuksen p&dosaston kanssa sen varmistamiseksi, ettd
kaikilla sisdisen valvontakehyksen aloilla taytetddn asianmukaiset vaatimukset. Naita
jarjestelyja sovelletaan myos Euroopan valvontaviranomaisten tdman ehdotuksen mukaisiin
tehtdviin. Lisdksi Euroopan parlamentti myontda jokaisena varainhoitovuonna neuvoston
suosituksesta kullekin Euroopan valvontaviranomaiselle vastuuvapauden tdman talousarvion
toteuttamisesta.
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Toimenpiteet petosten ja sadntdjenvastaisuuksien ehkaisemiseksi

limoitetaan kaytdssa olevat ja suunnitellut ehkéisy- ja suojatoimenpiteet, esimerkiksi petostentorjuntastrategian
pohjalta

Petosten, lahjonnan ja  muun laittoman  toiminnan  torjumiseksi  Euroopan
valvontaviranomaisiin sovelletaan rajoituksetta Euroopan petostentorjuntaviraston (OLAF)
tutkimuksista 11 paivand syyskuuta 2013 annetun Euroopan parlamentin ja neuvoston
asetuksen (EU, Euratom) N:o 883/2013 saannoksia.

Euroopan valvontaviranomaisilla on niiden tarkoituksiin suunniteltu petostentorjuntastrategia
ja sen perusteella laadittu toimintasuunnitelma. Euroopan valvontaviranomaisten
petostentorjuntaa koskevissa tehostetuissa toimissa noudatetaan varainhoitoasetuksen saantoja
ja ohjeita  (petostentorjuntatoimet o0sana  moitteetonta  varainhoitoa), OLAFin
petostenehkaisypolitiikkaa, komission petostentorjuntastrategiassa (KOM(2011) 376)
vahvistettuja sadntdja sekd EU:n virastoja koskevassa yhteisessa lahestymistavassa (heindkuu
2012) ja siihen liittyvassa etenemissuunnitelmassa vahvistettuja saantojé.

Lisdksi ~ Euroopan  valvontaviranomaisten  perustamisasetuksissa  seka  Euroopan
valvontaviranomaisten varainhoitoasetuksissa vahvistetaan s&annokset, jotka koskevat
Euroopan valvontaviranomaisten talousarvioita ja sovellettavia varainhoitosaantoja, myos
séantdja petosten ja sdéntdjenvastaisuuksien torjumiseksi.

EHDOTUKSEN/ALOITTEEN ARVIOIDUT RAHOITUSVAIKUTUKSET

Kyseeseen tulevat monivuotisen rahoituskehyksen otsakkeet ja menopuolen budjettikohdat
Talousarviossa jo olevat budjettikohdat

Monivuotisen rahoituskehyksen otsakkeiden ja budjettikohtien mukaisessa jarjestyksessa.

Monivuotis
en
rahoituskeh
yksen
otsake

Budjettikohta Menolaji Rahoitusosuudet

varainhoitoasetukse
n 21 artiklan 2
JM/ EI- EFTA- | ehdokasmai | kolmansil kohdan b
JM®2, mailta® [ta> ta mailta alakohdassa
tarkoitetut
rahoitusosuudet

Numero

Uudet perustettaviksi esitetyt budjettikohdat
Monivuotisen rahoituskehyksen otsakkeiden ja budjettikohtien mukaisessa jarjestyksessa.

Moni-
vuotisen
rahoitus-
kehyksen

otsake

Budjettikohta Menolaji Rahoitusosuudet

Varainhoito-

_ asetuksen 21
EFTA- | ehdokas- kos'mg” artiklan 2 kohdan b
mailta mailta it alakohdassa
mailta tarkoitetut

rahoitusosuudet

Numero JM/EI-IM

52
53
54

JM = jaksotetut méérérahat; E1-JM = jaksottamattomat méaérarahat.
EFTA: Euroopan vapaakauppaliitto.
Ehdokasmaat ja soveltuvin osin L&nsi-Balkanin mahdolliset ehdokasmaat.
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3.2. Arvioidut vaikutukset menoihin

3.3. Yhteenveto arvioiduista vaikutuksista menoihin
milj. euroa (kolmen desimaalin tarkkuudella)
Monivuotisen rahoituskehyksen otsake Numero | Nimike
Pagosasto: <..> 2020 | 2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 | YNIZE
Sitoumukset ()
Maksut (@3]

PaAosaston <...> maararahat | Stoumukset

YHTEENSA Maksut

F 03




Monivuotisen rahoituskehyksen otsake

milj. euroa (kolmen desimaalin tarkkuudella)

YHTEENS

2022 2023 2024 2025 2026 2027 A

Paaosastot:

¢ HenkilOresurssit

¢ Muut hallintomenot <>

PAAOSASTOT YHTEENSA | Méararahat

Monivuotisen rahoituskehyksen (Sitoumukset
OTSAKKEESEEN <...> kuuluvat yhteensd = maksut
maararahat YHTEENSA yhteensd)
milj. euroa (kolmen desimaalin tarkkuudella) kiinteind hintoina
2002 | 2023 | 2024 | 2025 | 20%6 | 2027 YHQEEN
Monivuotisen rahoituskehyksen Sitoumukset
OTSAKKEESEEN 1 kuuluvat
maararahat YHTEENSA Maksut
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3.3.1.

Arvioitu vaikutus maararahoihin

M Ehdotus/aloite ei edellyta toimintamaararahoja.

[0 Ehdotus/aloite edellyttdd toimintamadrarahoja seuraavasti:

Maksusitoumusmaararahat, milj. euroa (kolmen desimaalin tarkkuudella) — kiinteind hintoina

2022

2023

2024

2025

2026 2027 YHTEENSA
Tavgltteet TUOTOKS
Ja ET
tuotokset
5 8 Kustan
] C X M
E E > c Kust c Kust c Kust e Kust c Kust c Kust Lu.II<lJ"ma nukset
3 S g = annu = annu ~ annu = annu = annu = annu ara
D ¥ S i i i i i — < | yhteens
FEg S S S S S S yhteensa 5
X

3]

ERITYISTAVOITE 1...%

— Tuotos

Vélisumma, erityistavoite 1

ERITYISTAVOITE 2

— Tuotos

Valisumma, erityistavoite 2

KUSTANNUKSET
YHTEENSA

Tuotokset ovat tuloksena olevia tuotteita ja palveluita (esim. rahoitettujen opiskelijavaihtojen maéra tai rakennetut tiekilometrit).

Kuten kuvattu kohdassa 1.4.2 “Erityistavoitteet”.
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3.3.2.

3.3.2.1. Yhteenveto

Arvioitu vaikutus henkildstdon

[ Ehdotus/aloite ei edellyta hallintomaéararahoja.

M Ehdotus/aloite edellyttda hallintomaararahoja seuraavasti:

milj. euroa (kolmen desimaalin tarkkuudella) kiinteina hintoina

EPV, EIOPA, EAMV

2022

2023

2024

2025

2026

2027

YHTEE
NSA

Valiaikaiset
toimihenkilot (AD-
palkkaluokat)

1,188

2,381

2,381

2,381

2,381

2,381

13,093

Valiaikaiset
toimihenkilot (AST-
palkkaluokat)

0,238

0,476

0,476

0,476

0,476

0,476

2,618

Sopimussuhteiset
toimihenkil6t

Kansalliset
asiantuntijat

YHTEENSA

1,426

2,857

2,857

2,857

2,857

2,857

15,711

Henkilostotarpeet (kokoaikaiseksi muutettuna)

EPV, EIOPA, EAMV
ja EEA

2022

2023

2024

2025

2026

2027

YHTEE
NSA

Valiaikaiset
toimihenkil6t (AD-
palkkaluokat)
EPV=5, EIOPA=5,
EAMV=5

15

15

15

15

15

15

15

Valiaikaiset
toimihenkilt (AST-
palkkaluokat)

EPV=1, EIOPA=1,
EEA=1

Sopimussuhteiset
toimihenkil 6t

Kansalliset asiantuntijat

YHTEENSA

18

18

18

18

18

18

18

F
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3.3.2.2. Henkil6resurssien arvioitu tarve vastuullisissa padosastoissa

M Ehdotus/aloite ei edellyta henkildresursseja.
L1 Ehdotus/aloite edellyttdd henkilOresursseja seuraavasti:

Arvio kokonaislukuina (tai enintdén yhden desimaalin tarkkuudella)

2022 2023 2024 2025 2026 2027

o Henkildstotaulukkoon sisaltyvat
virat/toimet (virkamiehet ja valiaikaiset
toimihenkilot)

* Ulkopuolinen henkildsto:
(kokoaikaiseksi muutettuna)®’

XX 010201
(kokonaismééararahoista katettavat
sopimussuhteiset toimihenkil6t,
kansalliset asiantuntijat ja
vuokrahenkildsto)

XX 01 02 02 (sopimussuhteiset ja
paikalliset toimihenkil6t, kansalliset
asiantuntijat, vuokrahenkil6sto ja
nuoremmat asiantuntijat EU:n
ulkopuolisissa edustustoissa)

paatoimipai
XX 01 04 kassa>®
yy58

—EU:n

ulkopuolisissa
edustustoissa

XX 01 05 02 (epasuora
tutkimustoiminta: sopimussuhteiset
toimihenkil6t, kansalliset
asiantuntijat ja vuokrahenkildsto)

10 01 05 02 (suora
tutkimustoiminta: sopimussuhteiset
toimihenkil6t, kansalliset
asiantuntijat ja vuokrahenkildsto)

Muu budjettikohta (mik&?)

YHTEENSA

XX viittaa kyseessé olevaan toimintalohkoon eli talousarvion osastoon.

Henkil6resurssien tarve katetaan toimen hallinnointiin jo osoitetulla pddosaston henkil6stolla
jaltai pédosastossa toteutettujen henkildston uudelleenjarjestelyjen tuloksena saadulla
henkildstolla seka tarvittaessa sellaisilla lisaresursseilla, jotka toimea hallinnoiva pééaosasto
voi saada kayttoonsa vuotuisessa maérarahojen jakomenettelyssé talousarvion puitteissa.

57

58

59

Sopimussuhteiset toimihenkil6t, paikalliset toimihenkildt, kansalliset asiantuntijat, vuokrahenkildsto ja
nuoremmat asiantuntijat EU:n ulkopuolisissa edustustoissa.

Toimintamé&ararahoista  katettavan  ulkopuolisen henkilostén — enimméismédrd  (entiset BA-
budjettikohdat)

Etenkin rakennerahastot, Euroopan maaseudun kehittdmisen maatalousrahasto (maaseuturahasto) ja
Euroopan kalatalousrahasto.
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Kuvaus henkildston tehtavista:

Virkamiehet ja viliaikaiset
toimihenkil 6t

Ulkopuolinen henkildstd

Kokoaikaiseksi muunnetun henkiloston kustannusten laskentamenetelma olisi kuvattava
liitteessa V olevassa 3 kohdassa.
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3.3.3.  Yhteensopivuus nykyisen monivuotisen rahoituskehyksen kanssa
M Ehdotus/aloite on nykyisen monivuotisen rahoituskehyksen mukainen.

[ Ehdotus/aloite edellyttdd monivuotisen rahoituskehyksen asianomaisen otsakkeen
rahoitussuunnitelman muuttamista.

(] Ehdotus/aloite  edellyttdd joustovalineen varojen kayttdon ottamista tai
monivuotisen rahoituskehyksen tarkistamista®.

Selvitys tarvittavista toimenpiteistd, mainittava myos kyseeseen tulevat rahoituskehyksen otsakkeet,
budjettikohdat ja maaréat

[...]

3.3.4.  Ulkopuolisten tahojen rahoitusosuudet

C1Ehdotuksen/aloitteen rahoittamiseen ei osallistu ulkopuolisia tahoja.

M Ehdotuksen/aloitteen rahoittamiseen osallistuu ulkopuolisia tahoja seuraavasti
(arvio):
milj. euroa (kolmen desimaalin tarkkuudella)

EPV

Yhteens
a

Kustannukset  katetaan | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
100-prosenttisesti

valvottavilta  yhteisoilta
perittavilla maksuilla.®*

2022 2023 2024 2025 2026 2027

Yhteisrahoituksella 1,373 1,948 1,748 1,748 1,748 1,748 | 10,313
katettavat maararahat
YHTEENSA

EIOPA

Yhteens
a

Kustannukset  katetaan | 1,305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560
100-prosenttisesti

valvottavilta  yhteisoilta
perittavilla maksuilla.®?

2022 2023 2024 2025 2026 2027

Yhteisrahoituksella 1,305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560

katettavat maararahat
YHTEENSA

60 Ks. vuosia 2014-2020 koskevan monivuotisen rahoituskehyksen vahvistamisesta annetun neuvoston

asetuksen (EU, Euratom) N: 0 1311/2013 artikla 11 ja 17.
100 prosenttia arvioiduista kokonaiskustannuksista seké kaikki tyonantajan eldékemaksut
100 prosenttia arvioiduista kokonaiskustannuksista seké kaikki tyonantajan eldékemaksut

61
62
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EAMV

Yhteens
a

Kustannukset  katetaan | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313

100-prosenttisesti
valvottavilta  yhteisoilta
perittavilla maksuilla.®®

Y hteisrahoituksella 1,373 1,948 1,748 1,748 1,748 1,748 | 10,313
katettavat maararahat
YHTEENSA

2022 2023 2024 2025 2026 2027

3.4. Arvioidut vaikutukset tuloihin
M Ehdotuksella/aloitteella ei ole vaikutuksia tuloihin.
O Ehdotuksella/aloitteella on vaikutuksia tuloihin seuraavasti:
O vaikutukset omiin varoihin
O vaikutukset muihin tuloihin
O tulot on kohdennettu menopuolen budjettikohtiin

milj. euroa (kolmen desimaalin tarkkuudella)

Kaytettavissa Ehdotuksen/aloitteen vaikutus®*
olevat
_— . madrarahat
Tulopuolen budjettikohta: kuluvana VUi VUGS ja naita seuraavat vuodet (ilmoitetaan
varainhoitovu Vuosi N N4l N+2 Vuosi N+3 kaikk_i vuodet, joille ehdotuksen/aloitteen
onna vaikutukset ulottuvat, ks. kohta 1.6)
Momentti ....

Vastaava(t) menopuolen budjettikohta (budjettikohdat) kéyttotarkoitukseensa sidottujen sekalaisten
tulojen tapauksessa.

1] |

Selvitys tuloihin kohdistuvan vaikutuksen laskentamenetelmasta.

1. |

63
64

100 prosenttia arvioiduista kokonaiskustannuksista seké kaikki tyonantajan eldékemaksut
Perinteiset omat varat (tulli- ja sokerimaksut) on ilmoitettava nettomaéaréisind eli bruttomdarasta on
vahennettdva kantokuluja vastaava 20 prosentin osuus
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LIITE
Y leiset oletukset

Osasto | — Henkilostdmenot

Henkildstomenojen laskennassa on sovellettu seuraavia oletuksia, jotka perustuvat jaljempana
kuvattuihin henkilstotarpeisiin:

o Vuonna 2022 palkattavan lisdhenkiloston kustannukset arvioidaan kuudelta
kuukaudelta ottaen huomioon lisdhenkildston palkkaamiseen tarvittava oletettu aika.

. Véliaikaisesta toimihenkilosta aiheutuvat keskiméaardiset vuosikustannukset ovat
150 000 euroa, mihin sisaltyy 25000 euroa “kiinteitd” kuluja (rakennukset,
tietotekniikka jne.).

o Henkiloston palkkoihin sovellettava korjauskerroin on Pariisissa (EPV ja EAMV)
117,7 ja Frankfurtissa (EIOPA) 99,4.

o Vaéliaikaisten toimihenkildiden osalta tyOnantajan eldkemaksut perustuvat
keskimaéardaisiin vuosikustannuksiin sisaltyvaan vakioperuspalkkaan, joka on 95 660
euroa.

o Uudet valiaikaiset toimihenkilt ovat AD5- ja AST-palkkaluokassa.

Osasto Il — Infrastruktuuri- ja toimintamenot

Kustannukset — perustuvat tyontekijoiden —méaardan kerrottuna vuoden aikaisella
palveluksessaoloajalla ja “kiinteilla” vakiokustannuksilla (25 000 euroa).

Osasto Il — Toimintamenot

Kustannukset arvioidaan seuraavin oletuksin:

o Euroopan valvontaviranomaisten kadannoskustannukset ovat 350 000 euroa vuodessa.

o Euroopan  valvontaviranomaisen  kertaluonteisten tietotekniikkakustannusten
(500 000 euroa) oletetaan jakautuvan vuosille 2022 ja 2023 suhteessa 50/50
prosenttia. Kunkin Euroopan valvontaviranomaisen vuotuiset yllapitokustannukset
ovat vuodesta 2024 alkaen arviolta 50 000 euroa.

o Paikan pé&alla suoritettavasta valvonnasta aiheutuvat kustannukset ovat kunkin
Euroopan valvontaviranomaisen osalta arviolta 200 000 euroa vuodessa.

Edella esitetyt arviot johtavat seuraaviin vuosittaisiin kustannuksiin:
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Monivuotisen rahoituskehyksen otsake Numero
Kiinteat hinnat
EPV: 2022 | 2023 | 2024 | 2025 | 2026 | 2027 YH-SFEE
Osasto 1: Sitoumukset ® 0,498 | 0,998 | 0,998 | 0,998 | 0,998 | 0,998 5,488
Maksut @ 0,498 | 0,998 | 0,998 | 0,998 | 0,998 | 0,998 5,488
Osasto 2. Sitoumukset (1a) 0,075 0,150| 0,150| 0,150| 0,150 | 0,150 0,825
Maksut @a) 0,075 0,150 0,150 0,150 0,150 0,150 0,825
Osasto 3 Sitoumukset @a) 0,800 0,800 0,600 0,600 0,600 0,600 4,000
Maksut (3b) 0,800 0,800| 0,600| 0,600| 0,600| 0,600 4,000
Sitoumukset =1+1a +3a 1,373 1,948 1,748 1,748 1,748 1,748 | 10,313
EPV:n maararahat
VHTEENSA " o | 1,373 1948| 1748| 1,748| 1,748| 1,748 10,313
+3b
EIOPA: 2022 | 2023 | 2024 | 2025 | 2026 | 2027 YHQEE
Osasto 1 Sitoumukset () 0430 0861| 0861| 0,861| 0,861| 0,861 4,735
Maksut @ 0430 0861| 0861| 0,861| 0,861| 0,861 4,735
Osasto 2 Sitoumukset (1a) 0,075 0,150 0,150 0,150 0,150 0,150 0,825
Maksut a) 0,075 0,150 0,150 0,150 0,150 0,150 0,825
Osasto 3 Sitoumukset @3a) 0,800 0,800| 0,600| 0,600| 0,600| 0,600 4,000
Maksut (3b) 0,800 0,800 0,600| 0,600| 0,600| 0,600 4,000
ClOPAN mAArarahat | Stoumukset | -wiass | 1305 | 1,811| 1611| 1611| 1611| 1611 9,560
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YHTEENSA

=2+2a 1,305 1,811 1,611 1,611 1,611 1,611 9,560
Maksut ‘ab
EAMV: 2022 | 2023 | 2024 | 2025 | 2026 | 2027 YHQEE
Osasto 1 Sitoumukset (1) 0,498 0,998 0,998 0,998 0,998 0,998 5,488
Sasto 1.
Maksut @ 0,498 0,998 0,998 0,998 0,998 0,998 5,488
Osasto 2 Sitoumukset (1) 0,075 0,150 0,150 0,150 0,150 0,150 0,825
Sasto Z:
Maksut (2a) 0,075 0,150 0,150 0,150 0,150 0,150 0,825
Osasto 3 Sitoumukset (3a) 0,800 0,800 0,600 0,600 0,600 0,600 4,000
Sasto o.
Maksut (30) 0,800 0,800 0,600 0,600 0,600 0,600 4,000
Sitoumukset =1+1a +3a 1,373 1,948 1,748 1,748 1,748 1,748 | 10,313
EAMV:n maarérahat yhteensé Maket =2+2a 1,373 1,948 1,748 1,748 1,748 1,748 | 10,313
akKsu
+3b
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Ehdotus edellyttdd toimintamadrérahoja seuraavasti:

Maksusitoumusmadrarahat, milj. euroa (kolmen desimaalin tarkkuudella) — kiinteind hintoina

EPV

2022

2023

2024

2025

2026

2027

Tavoitteet
ja
tuotokset

TUOTOKS

m
—

I
Tyyppi®
Keskimar

kustannukse
t

Lkm

Kust
annu

Lkm

Kust
annu

Lkm

Kust
annu

Lkm

Kust
annu

Lkm

Kust
annu

Lkm

Kust
annu

Lukuma
ara
yhteensé

Kustan

nukset

yhteens
a

ERITYISTAVOITE 1%

Kriittisten ulkopuolisten

TVT-palveluntarjoajien
suora valvonta

— Tuotos

0,800

0,800

0,600

0,600

0,600

0,600

4,000

Valisumma, erityistavoite 1

ERITYISTAVOITE 2

— Tuotos

Valisumma, erityistavoite 2

KUSTANNUKSET
YHTEENSA

0,800

0,800

0,600

0,600

0,600

0,600

4,000

EIOPA

2022

2023

2024

2025

2026

2027

TaV(_)itteet TUOTOKS
Ja E
tuotokset

—

=
Tyyppi®
Keskimaar

kustannukse
t

Lkm

Kust
annu

Lkm

Kust
annu

Lkm

Kust
annu

Lkm

Kust
annu

Lkm

Kust
annu

Lkm

Kust
annu

Lukumé
ara
yhteensé

Kustan

nukset

yhteens
a

ERITYISTAVOITE 1%

Kriittisten ulkopuolisten

TVT-palveluntarjoajien
suora valvonta

— Tuotos

0,800

0,800

0,600

0,600

0,600

0,600

4,000

I

65

66
67

68

105

Tuotokset ovat tuloksena olevia tuotteita ja palveluita (esim. rahoitettujen opiskelijavaihtojen méara tai rakennetut
tiekilometrit).
Kuten kuvattu kohdassa 1.4.2 “Erityistavoitteet”.

Tuotokset ovat tuloksena olevia tuotteita ja palveluita (esim. rahoitettujen opiskelijavaihtojen mééaré tai rakennetut
tiekilometrit).

Kuten kuvattu kohdassa 1.4.2 ”Erityistavoitteet”.
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Valisumma, erityistavoite 1

ERITYISTAVOITE 2

— Tuotos

Valisumma, erityistavoite 2

KUSTANNUKSET
YHTEENSA

0,800

0,800

0,600

0,600

0,600

0,600

4,000

EAMV

2022

2023

2024

2025

2026

2027

Tavc_)itteet TUOTOKS
Ja E
tuotokset

—

=
Tyyppi®
Keskimaar.

kustannukse
t

Lkm

Kust
annu

Lkm

Kust
annu

Kust
annu

Lkm

Lkm

Kust
annu

Lkm

Kust
annu

Lkm

Kust
annu

Kustan

nukset

yhteens
a

Lukumé
aréa
yhteensé

ERITYISTAVOITE 17°

Kriittisten ulkopuolisten

TVT-palveluntarjoajien
suora valvonta

— Tuotos

0,800

0,800

0,600

0,600

0,600

0,600

4,000

Valisumma, erityistavoite 1

ERITYISTAVOITE 2

— Tuotos

Valisumma, erityistavoite 2

KUSTANNUKSET
YHTEENSA

0,800

0,800

0,600

0,600

0,600

0,600

4,000

106

Tuotokset ovat tuloksena olevia tuotteita ja palveluita (esim. rahoitettujen opiskelijavaihtojen mééara tai rakennetut
tiekilometrit).
Kuten kuvattu kohdassa 1.4.2 ”Erityistavoitteet”.
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Valvontatoimet rahoitetaan kokonaisuudessaan valvottavilta yhteisoilta perittavilla maksuilla

seuraavasti:
EPV
2022 | 2023 | 2024 | 2025 | 2026 | 2027 Yhtgens
Kustannukset  Kkatetaan | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
100-prosenttisesti
valvottavilta  yhteisoilta
perittavilla maksuilla.”
Yhteisrahoituksella 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
katettavat maararahat
YHTEENSA
EIOPA
2022 | 2023 | 2024 | 2025 | 2026 | 2027 Yhtgens
Kustannukset  Kkatetaan | 1,305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560
100-prosenttisesti
valvottavilta  yhteisoilta
perittavilla maksuilla.”
Yhteisrahoituksella 1,305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560
katettavat maararahat
YHTEENSA
EAMV
2022 | 2023 | 2024 | 2025 | 2026 | 2027 Yhtgens
Kustannukset  katetaan | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
100-prosenttisesti
valvottavilta  yhteisgilta
perittavilla maksuilla.”
Yhteisrahoituksella 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
katettavat madararahat
YHTEENSA

I

ERITYISTIEDOT

Suorat valvontavaltuudet

71
72
73

107

100 prosenttia arvioiduista kokonaiskustannuksista sekd kaikki tyonantajan eldkemaksut
100 prosenttia arvioiduista kokonaiskustannuksista sekd kaikki tyonantajan eldkemaksut
100 prosenttia arvioiduista kokonaiskustannuksista seké kaikki tydnantajan eldkemaksut
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Johdannoksi palautetaan mieliin, ettd yhteisdjen, joita EAMV valvoo suoraan, olisi maksettava
EAMV:lle maksuja (kertakustannukset rekisterdinnistd ja toistuvat kustannukset jatkuvasta
valvonnasta). Tdma koskee jo nyt luottoluokituslaitoksia (ks. komission delegoitu asetus (EU) N:o
272/2012) ja kauppatietorekistereitd (ks. komission delegoitu asetus (EU) N:o 1003/2013).

Taman séadosehdotuksen nojalla Euroopan valvontaviranomaisille annetaan uusia tehtévia, joiden
tarkoituksena on edistdéd TVT-palveluntarjoajana olevien kolmansien osapuolten valvonnassa
kaytettdvien menetelmien lahentdmistd finanssialalla siten, ettd otetaan kriittiset TVT-
palveluntarjoajana olevat kolmannet osapuolet unionin valvontakehyksen piiriin.

Ehdotuksessa kaavailtu valvontakehys perustuu finanssipalvelujen nykyiseen institutionaaliseen
jarjestelmaén, jossa Euroopan valvontaviranomaisten yhteiskomitea huolehtii eri alojen vélisesta
yhteensovittamisesta kaikkien TVT-riskien osalta kyberturvallisuuteen liittyvien tehtdviensa
mukaisesti. Tdssa tehtévassa sité tukee asianomainen alakomitea (valvontafoorumi), joka valmistelee
kriittisille TVT-palveluntarjoajana oleville kolmansille osapuolille osoitettavat yksittdiset paatokset ja
yhteiset suositukset.

Kullekin kriittiselle TVT-palveluntarjoajana olevalle kolmannelle osapuolelle nimetédén paavalvojaksi
jokin Euroopan valvontaviranomaisista, joka saa tdman kehyksen nojalla valtuudet varmistaa, ettd
teknologiapalvelujen tarjoajia, jotka suorittavat finanssialan toiminnan kannalta Kriittisid tehtavia,
valvotaan asianmukaisesti koko Euroopan tasolla. Valvontatehtévat on esitetty ehdotuksessa, ja niita
selvennetdan perusteluissa. Tehtaviin sisaltyy muun muassa oikeus vaatia kaikki yleisten tutkimusten ja
tarkastusten suorittamiseksi tarvittavat tiedot ja asiakirjat sek& antaa suosituksia ja laatia raportteja
suositusten perusteella toteutetuista toimista tai korjauksista.

Ehdotuksessa esitettyjen uusien tehtévien hoitamista varten Euroopan valvontaviranomaiset ottavat
palvelukseen lisaa tyontekijoitd, jotka ovat erikoistuneet TVT-riskien ja kolmansiin osapuoliin
liittyvien riippuvuussuhteiden arviointiin.

Henkildresurssien tarpeen arvioidaan olevan kunkin viranomaisen osalta 6 kokoaikaista tyontekijaa (5
AD-tointa ja niiden tueksi 1 AST-toimi). My6s Euroopan valvontaviranomaisille aiheutuu ylimaaraisia
tietotekniikkakustannuksia, joiden maaraksi arvioidaan 500 000 euroa (kertaluonteiset kustannukset) ja
vuosittain 50 000 euroa yllapitokustannuksiin kunkin Euroopan valvontaviranomaisen osalta. YKksi
tarked tekijd uusien tehtévien hoitamisessa ovat paikalla tehtdvat tarkastukset. Niiden kustannuksiksi
arvioidaan  kunkin  Euroopan valvontaviranomaisen osalta 200 000 euroa vuodessa.
Toimintakustannuksissa on otettu huomioon myds Euroopan valvontaviranomaisten Kriittisiltd TVT-
palveluntarjoajana olevilta kolmansilta osapuolilta vastaanottamien erilaisten dokumenttien
kaannoskustannukset, jotka olisivat 350 000 euroa vuodessa.

Kaikki edelld mainitut hallinnolliset kustannukset rahoitetaan kokonaisuudessaan vuotuisilla maksuilla,
jotka Euroopan valvontaviranomaiset perivat valvonnan kohteena olevilta Kkriittisilta TVT-
palveluntarjoajana olevilta kolmansilta osapuolilta (ei vaikutusta EU:n talousarvioon).
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