SV

* K%k

r 3 EUROPEISKA
okl KOMMISSIONEN
Bryssel den 24.9.2020
COM(2020) 595 final
2020/0266 (COD)
Forslag till

EUROPAPARLAMENTETS OCH RADETS FORORDNING

om digital operativ motstandskraft for finanssektorn och om andring av férordningarna
(EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014 och (EU) nr 909/2014

(Text av betydelse for EES)

{SEC(2020) 307 final} - {SWD(2020) 198 final} - {SWD(2020) 199 final}

SV



SV

MOTIVERING

1. BAKGRUND TILL FORSLAGET
e Motiv och syfte med forslaget

Detta forslag ingar i paketet for digitalisering av finanssektorn, som &r ett atgardspaket for att
ytterligare mojliggéra och stédja den digitala finanssektorns potential nédr det galler
innovation och konkurrens och samtidigt minska riskerna. Det ligger i linje med
kommissionens prioriteringar att rusta Europa for den digitala tidsaldern och att bygga upp en
framtidssakrad ekonomi for manniskor. | paketet for digitalisering av finanssektorn ingar en
ny strategi for digitalisering av finanssektorn inom EU® vars syfte &r att se till att EU tar till
sig den digitala revolutionen och driver den med innovativa europeiska foretag i taten, sa att
fordelarna med en digital finanssektor blir tillgangliga for europeiska konsumenter och
foretag. Utover detta forslag innehaller paketet ocksa ett forslag till forordning om marknader
for kryptotillgdngar?, ett forslag till forordning om ett pilotsystem for marknadsinfrastruktur
for distribuerad databasteknik (DLT)? och ett forslag till direktiv for att fortydliga eller andra
vissa relaterade EU-regler for finansiella tjanster®. Digitalisering och operativ motstandskraft
inom finanssektorn ar tva sidor av samma mynt. Digital teknik eller informations- och
kommunikationsteknik (IKT) ger upphov till bade méjligheter och risker. Dessa maste forstas
och hanteras val, sarskilt i tider av stress.

Beslutsfattare och tillsynsmyndigheter har darfor i allt hdgre grad fokuserat pa risker som
harror fran IKT-beroende. De har framfor allt forsokt starka foretagens motstandskraft genom
att faststalla standarder och samordna reglerings- eller tillsynsarbetet. Detta arbete har utforts
pa bade internationell och europeisk niva, bade inom olika branscher och for ett antal
specifika sektorer, déribland finansiella tjanster.

IKT-risker fortsatter dock att utgéra en utmaning for den operativa motstandskraften,
prestandan och stabiliteten i EU:s finansiella system. Den reform som foljde pa finanskrisen
2008 starkte i forsta hand den finansiella motstandskraften® hos EU:s finanssektor och berérde
endast indirekt IKT-risker pa vissa omraden, som en del av atgarderna for att hantera
operativa risker mer generellt.

Aven om andringarna av EU:s lagstiftning om finansiella tjanster efter krisen ledde till att det
infordes ett enhetligt regelverk som reglerar stora delar av de finansiella risker som ar
forknippade med finansiella tjanster, togs inget helhetsgrepp om den digitala operativa
motstandskraften. De atgarder som vidtogs med avseende pa de sistnamnda kannetecknades
av ett antal sardrag som begransade deras effektivitet. Till exempel utformades de ofta som
minimidirektiv for harmonisering eller principbaserade férordningar, vilket gav stort utrymme

Meddelande frdn kommissionen till Europaparlamentet, Europeiska radet, radet, Europeiska
centralbanken, Europeiska ekonomiska och sociala kommittén och Regionkommittén om en strategi for
digital finansiering i EU, 23 september 2020, COM(2020) 591.

Forslag till Europaparlamentets och radets forordning om marknader for kryptotillgdngar och om
&ndring av direktiv (EU) 2019/1937, COM(2020) 593.

Forslag till Europaparlamentets och radets férordning om en pilotordning for marknadsinfrastrukturer
som bygger pa teknik for distribuerade liggare, COM(2020) 594.

4 Forslag till Europaparlamentets och radets direktiv om andring av direktiven 2006/43/EG, 2009/65/EG,
2009/138/EU, 2011/61/EU, EU/2013/36, 2014/65/EU, (EU) 2015/2366 och EU/2016/2341,
COM(2020) 596.

De olika atgarder som har vidtagits syftade i grunden till att 6ka de finansiella enheternas
kapitalresurser och likviditet samt att minska marknads- och kreditriskerna.
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for olika tillvagagangssatt pa den inre marknaden. Dessutom har IKT-risker endast
uppmarksammats i begrénsad eller ofullstandig grad nér det galler tdckningen av operativa
risker. Slutligen har dessa atgarder varierande utformning i den sektorsspecifika lagstiftningen
om finansiella tjanster. Atgarden p& unionsnivd motsvarade séledes inte helt det som
europeiska finansiella enheter behovde for att hantera operativa risker pa ett satt som gav dem
formaga att sta emot, reagera pa och aterhamta sig fran effekterna av IKT-incidenter. Den gav
inte heller de finansiella tillsynsmyndigheterna de mest dandamalsenliga verktygen for att
fullgéra sina uppdrag att forhindra finansiell instabilitet till foljd av att dessa IKT-risker
materialiserades.

Avsaknaden av detaljerade och heltackande regler om digital operativ motstandskraft pa EU-
niva har lett till en mangd nationella lagstiftningsinitiativ (t.ex. om testning av digital operativ
motstandskraft) och tillsynsstrategier (t.ex. hantering av beroende av tredje parter inom IKT-
sektorn). Atgarder p& medlemsstatsniva har dock endast en begrinsad effekt med tanke pé
IKT-riskernas gransoverskridande karaktdr. Dessutom har de icke samordnade nationella
initiativen lett till 6verlappningar, inkonsekvenser, 6verlappande krav, hoga administrativa
kostnader och efterlevnadskostnader — sarskilt for granséverskridande finansiella enheter —
eller till att IKT-risker forblir oupptackta och darmed oatgardade. Denna situation splittrar den
inre marknaden, undergréaver stabiliteten och integriteten i EU:s finanssektor och dventyrar
skyddet av konsumenter och investerare.

Det ar darfor nodvandigt att infora en detaljerad och heltdckande ram for digital operativ
motstandskraft for finansiella enheter i EU. Denna ram kommer att leda till att den digitala
riskhanteringsdimensionen fordjupas i det enhetliga regelverket. Framfor allt kommer den att
innebé&ra forbattring och effektivisering av de finansiella enheternas hantering av IKT-risker,
inféorande av en grundlig testning av IKT-system, o©kad medvetenhet hos
tillsynsmyndigheterna om cyberrisker och IKT-relaterade incidenter som finansiella enheter
stélls infor och ge finansiella tillsynsmyndigheter befogenhet att dvervaka risker som harrér
fran finansiella enheters beroende av tredjepartsleverantorer av IKT-tjanster. Forslaget
kommer att skapa en enhetlig incidentrapporteringsmekanism som kommer att bidra till att
minska de administrativa bordorna for finansiella enheter och stérka tillsynens effektivitet.

e Forenlighet med befintliga bestammelser inom omradet

Detta forslag ar en del av det bredare arbete som pagar pa europeisk och internationell niva
for att6 starka cybersékerheten inom finansiella tjanster och ta itu med bredare operativa
risker.

Det ar ocksd ett svar pd 2019 &rs gemensamma tekniska rad’ fran de europeiska
tillsynsmyndigheterna (ESA-myndigheterna), dar man efterlyste en mer enhetlig strategi for
att hantera IKT-risker inom finanssektorn och rekommenderade kommissionen att pa ett
proportionerligt satt starka den digitala operativa motstandskraften inom sektorn for
finansiella  tjdnster genom  ett  sektorsspecifikt ~ EU-initiativ. De  europeiska
tiIIsyr;smyndigheternas rad var ett svar pa kommissionens handlingsplan for fintech fran
2018.

e Forenlighet med unionens politik inom andra omraden

Baselkommittén for banktillsyn, Cyber-resilience: Range of practices, december 2018 och Principles
for sound management of operational risk (PSMOR), oktober 2014.

Gemensam radgivning fran de europeiska tillsynsmyndigheterna till Europeiska kommissionen om
behovet av lagstiftningsforbattringar avseende IKT-riskhanteringskrav inom EU:s finanssektor, JC
2019 26 (2019).

Europeiska kommissionen, Handlingsplanen for fintech , COM(2018) 0109 final.
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Som ordférande Ursula von der Leyen angav i sina politiska riktlinjer® och som anges i
meddelandet ”Att forma EU:s digitala framtid”*°, ar det av avgorande betydelse for Europa att
dra nytta av den digitala tidsalderns alla fordelar och att starka sin industri- och
innovationskapacitet, inom sakra och etiska granser. | EU-strategin for data'' anges fyra
pelare — dataskydd, grundldggande rattigheter, sdkerhet och cybersdakerhet — som viktiga
forutsattningar for ett samhélle som har inflytande 6ver dataanvandningen. Pa senare tid har
Europaparlamentet arbetat med ett betdnkande om digital finansiering, dar det bland annat
efterlyser en gemensam strategi for cyberresiliens inom finanssektorn®. En rattslig ram som
starker den digitala operativa motstandskraften hos EU:s finansiella enheter ar forenlig med
dessa politiska mal. Forslaget skulle ocksa stodja strategier for aterhamtning -efter
coronaviruset, eftersom det skulle sakerstalla att ¢kat beroende av digital finansiering gar
hand i hand med operativ motstandskraft.

Initiativet skulle innebé&ra att fordelarna med den 6vergripande ramen for cybersékerhet (t.ex.
direktivet om sakerhet i natverks- och informationssystem) kan bibehallas, genom att
finanssektorn fortsatter att omfattas av dess tillimpningsomrade. Finanssektorn skulle
fortsatta att vara ndra knuten till samarbetsorganet for sékerhet i nétverks- och
informationssystem och de finansiella tillsynsmyndigheterna skulle kunna utbyta relevant
information inom det befintliga ekosystemet for natverks- och informationssakerhet.
Initiativet skulle vara forenligt med direktivet om europeisk kritisk infrastruktur, som for
narvarande genomgar en 6versyn for att forbattra skyddet av och motstandskraften hos kritisk
infrastruktur mot icke cyberrelaterade hot. Slutligen ligger detta forslag helt i linje med
strategin for sakerhetsunionen®, dér det efterlystes ett initiativ om den digitala operativa
motstandskraften for finanssektorn med tanke pa dess stora beroende av IKT-tjanster och dess
stora sarbarhet for it-attacker.

2. RATTSLIG GRUND, SUBSIDIARITETSPRINCIPEN OCH
PROPORTIONALITETSPRINCIPEN
o Rattslig grund

Den rattsliga grunden for detta forslag till forordning ar artikel 114 i EUF-fordraget.

Forslaget syftar till att undanrdja hinder for uppréattandet av den inre marknaden for finansiella
tjanster och forbattra dess funktion genom att se till att de tillampliga bestdammelserna for
riskhantering, rapportering, testning inom IKT-omradet och IKT-risker i samband med tredje
parter &r helt harmoniserade. De nuvarande skillnaderna inom detta omrade, bade pa
lagstiftnings- och tillsynsniva, samt pa nationell niva och EU-niva, utgor hinder for den inre
marknaden for finansiella tjanster, eftersom finansiella enheter som bedriver

Ordférande Ursula von der Leyen, Politiska riktlinjer for nasta Europeiska kommission, 20192024,
https://ec.europa.eu/commission/sites/beta-political/files/political-quidelines-next-commission_sv.pdf.
Meddelande frdn kommissionen till Europaparlamentet, rddet, Europeiska ekonomiska och sociala
kommittén samt Regionkommittén, Att forma EU:s digitala framtid, COM(2020) 67 final.

Meddelande fran kommissionen till Europaparlamentet, radet, Europeiska ekonomiska och sociala
kommittén och Regionkommittén, En EU-strategi for data, COM(2020) 66 final.

Betdnkande med rekommendationer till kommissionen om digitala finanser: nya risker med
kryptotillgdngar — reglerings- och tillsynsutmaningar nar det géller finansiella tjanster, institut och
marknader (2020/2034 (INLY)), https://www.europarl.europa.eu/doceo/document/A-9-2020-
0161_SV.html

Meddelande frdn kommissionen till Europaparlamentet, Europeiska radet, radet, Europeiska
ekonomiska och sociala kommittén samt Regionkommittén, Strategi for EU:s sakerhetsunion,
COM(2020) 605 final.
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gransoverskridande verksamhet stéalls infor olika eller 6verlappande lagstadgade krav eller
forvantningar pa tillsynsomradet som kan hindra utovandet av deras etableringsfrihet och
friheten att tillhandahalla tjanster. Olika regler snedvrider ocksa konkurrensen mellan samma
typ av finansiella enheter i olika medlemsstater. P4 omraden dar harmonisering saknas eller
har genomforts delvis eller i begransad omfattning kan dessutom utvecklingen av skiljaktiga
nationella regler eller strategier, som redan har tratt i kraft eller haller pa att antas och
genomforas pa nationell niva, fungera som ett hinder for friheterna pa den inre marknaden for
finansiella tjanster. Detta ar sarskilt fallet nar det géller regelverk for digitala operativa tester
och tillsyn Over kritiska tredjepartsleverantdrer av IKT-tjanster.

Eftersom forslaget paverkar flera av Europaparlamentets och radets direktiv som har antagits
pa grundval av artikel 53.1 i EUF-fordraget antas samtidigt ocksa ett forslag till direktiv for
att aterspegla de nodvandiga andringarna av dessa direktiv.

J Subsidiaritetsprincipen

En hdg grad av sammanlankning mellan finansiella tjanster, en betydande granséverskridande
verksamhet for finansiella enheter och ett omfattande beroende inom hela finanssektorn av
tredjepartsleverantorer av IKT-tjanster innebér att det &r nddvandigt att mojliggora en stark
digital operativ motstandskraft och att detta ar en frdga av gemensamt intresse for att
bibehalla sunda finansmarknader i EU. Skillnader till foljd av ojamna eller ofullstandiga
system, dverlappningar eller flera krav som géller for samma finansiella enheter som bedriver
gransoverskridande verksamhet eller innehar flera tillstdnd* p& hela den inre marknaden kan
endast hanteras effektivt pa unionsniva.

Genom detta forslag harmoniseras den digitala operativa komponenten i en djupt integrerad
och sammanlankad sektor som redan omfattas av en enhetlig uppsattning regler och tillsyn pa
de flesta andra nyckelomraden. Néar det galler fragor som IKT-relaterad incidentrapportering
kan endast harmoniserade unionsregler minska den administrativa bérdan och de ekonomiska
kostnaderna i samband med rapportering av samma IKT-relaterade incident till olika
unionsmyndigheter och nationella myndigheter. EU-atgarder behovs ocksa for att underlatta
omsesidigt erkannande av avancerade testresultat for digital operativ motstandskraft for
enheter som bedriver gransoverskridande verksamhet, vilka i avsaknad av unionsregler
omfattas av eller kan bli féremal for olika regelverk i olika medlemsstater. Endast atgarder pa
unionsniva kan avhjélpa de skillnader i testmetoder som medlemsstaterna har infort. EU-
omfattande atgarder behovs ocksa for att ta itu med bristen pa lampliga tillsynsbefogenheter
for att Gvervaka risker som harror fran tredjepartsleverantorer av IKT-tjanster, inbegripet
koncentrations- och spridningsrisker for EU:s finanssektor.

o Proportionalitetsprincipen

De foreslagna bestammelserna gar inte utéver vad som ar nédvandigt for att uppna malen i
forslaget. De tacker endast de aspekter som medlemsstaterna inte kan uppna pa egen hand och
dar den administrativa bérdan och kostnaderna star i proportion till de specifika och allméanna
mal som ska uppnas.

Nar det géller omfattning och intensitet har proportionaliteten utformats genom kvalitativa
och kvantitativa bedémningskriterier. Syftet ar att se till att de nya reglerna tacker alla

1 Samma finansiella enhet kan ha tillstind for bankverksamhet, vérdepappersforetag och

betalningsinstitut, som vart och ett har utfardats av olika tillsynsmyndigheter i en eller flera
medlemsstater.
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finansiella enheter samtidigt som de anpassas till risker och behov med hansyn till enheternas
sarskilda egenskaper i frdga om storlek och affarsprofiler. Aven reglerna om IKT-
riskhantering, testning av digital motstandskraft, rapportering av storre IKT-relaterade
incidenter och tillsyn av kritiska tredjepartsleverantorer av IKT-tjanster ar proportionerliga.

) Val av instrument

De atgarder som kravs for att reglera IKT-riskhantering, IKT-relaterad incidentrapportering,
testning och tillsyn av kritiska tredjepartsleverantorer av IKT-tjanster maste inga i en
forordning for att sakerstélla att de detaljerade kraven blir effektivt och direkt tillampliga pa
ett enhetligt satt, utan att det paverkar proportionalitetsprincipen och de sérskilda regler som
foreskrivs i denna forordning. Konsekvens i hanteringen av digitala operativa risker bidrar till
att oka fortroendet for det finansiella systemet och uppréatthaller dess stabilitet. Eftersom
anvandningen av en foérordning bidrar till att minska lagstiftningens komplexitet, framjar
konvergens i tillsynen och okar rattssakerheten, bidrar denna férordning ocksa till att begransa
de finansiella enheternas efterlevnadskostnader, sérskilt for dem som bedriver
gransoverskridande verksamhet, vilket i sin tur skulle bidra till att undanrdja snedvridningar
av konkurrensen.

Genom denna férordning undanréjs ocksa skillnader i lagstiftning och olika nationella
reglerings- eller tillsynsstrategier for IKT-risker, vilket innebar att hinder avlagsnas for den
inre marknaden for finansiella tjanster, sarskilt for ett smidigt utdvande av etableringsfriheten
och tillhandahallandet av tjanster for finansiella enheter med granséverskridande narvaro.

Slutligen har det enhetliga regelverket till storsta delen utvecklats genom férordningar, och
samma val av réttsligt instrument bor anvéandas for att uppdatera regelverket i fraga om digital
operativ motstandskraft.

3. RESULTAT AV EFTERHANDSUTVARDERINGAR, SAMRAD MED
BERORDA PARTER OCH KONSEKVENSBEDOMNINGAR
o Efterhandsutvarderingar/kontroller av &ndamalsenligheten med befintlig lagstiftning

Ingen unionslagstiftning om finansiella tjanster har hittills varit inriktad pa operativ
motstandskraft och ingen har pa ett heltackande satt hanterat de risker som uppstar till foljd av
digitaliseringen, inte ens den lagstiftning som mer generellt behandlar den operativa
riskdimensionen med IKT-risk som en delkomponent. Unionens atgarder hittills har bidragit
till att mdéta de behov och problem som fanns efter finanskrisen 2008: kreditinstituten var inte
tillrackligt kapitaliserade, finansmarknaderna var inte tillrackligt integrerade och
harmoniseringen fram till dess hade varit minimal. IKT-risker ansags inte vara en prioriterad
fraga, och till foljd av detta har de rattsliga ramarna for de olika finansiella delsektorerna
utvecklats pa ett osamordnat satt. And& har unionens atgarder uppnatt malen att sakerstalla
finansiell stabilitet och inféra en enhetlig uppsattning harmoniserade tillsyns- och
marknadsuppforanderegler som ar tillampliga pa finansiella enheter i hela EU. Eftersom de
faktorer som drev unionens lagstiftningsatgarder tidigare inte majliggjorde specifika eller
heltdckande regler for att hantera den utbredda anvandningen av digital teknik och de dérav
foljande riskerna inom finanssektorn, verkar det vara svart att gora en uttrycklig utvardering.
En underforstadd utvardering och efterfoljande andringar av lagstiftningen aterspeglas i varje
pelare i denna férordning.

o Samrad med berdrda parter
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Kommissionen har samratt med berdrda parter under hela processen nar detta forslag har
utarbetats. | synnerhet har den gjort foljande:

i)  Kommissionen genomforde ett sarskilt Oppet offentligt samrad (den 19
december 2019-19 mars 2020).%

ii) Kommissionen  radfrigade  allmanheten  genom  en inledande
konsekvensbeddmning (den 19 december 2019-16 januari 2020).°

iii) Kommissionens avdelningar har samratt med medlemsstaternas experter i
expertgruppen for bankverksamhet, betaltjanster och férsékring (EGBPI) vid
tva tillfallen (den 18 maj 2020 och den 16 juli 2020)."

iv)  Kommissionens avdelningar holl ett sérskilt webbseminarium om digital
operativ motstandskraft, som en del av utatriktade 2020-evenemang om digital
finansiering (den 19 maj 2020).

Syftet med det offentliga samradet var att informera kommissionen om utvecklingen av en
potentiell sektorsovergripande ram for digital operativ motstandskraft i EU pa omradet
finansiella tjanster. Svaren visade pa ett brett stod for inférandet av en sarskild ram med
atgarder inriktade pa de fyra omraden som samradet gallde, samtidigt som man betonade
behovet av att sakerstalla proportionalitet och noggrant behandla och férklara samspelet med
de overgripande reglerna i direktivet om sakerhet i nétverks- och informationssystem.
Kommissionen fick in tva svar pa den inledande konsekvensbedémningen, dar de svarande
tog upp specifika aspekter som rér deras verksamhetsomrade.

Medlemsstaterna uttryckte vid EGBPI-mo6tet den 18 maj 2020 stort stdd for att starka
finanssektorns digitala operativa motstandskraft genom de atgarder som planeras i de fyra
delar som kommissionen beskriver. Medlemsstaterna betonade ocksa behovet av en tydlig
koppling mellan de nya reglerna och reglerna om operativa risker (inom EU:s lagstiftning om
finansiella tjanster) och de Overgripande bestimmelserna om cybersékerhet (direktivet om
sékerhet i natverks- och informationssystem). Under det andra motet betonade vissa
medlemsstater behovet av att sakerstalla proportionalitet och beakta den sérskilda situationen
for sma foretag eller dotterbolag till stérre koncerner samt behovet av att ha ett starkt mandat
for de nationella behdriga myndigheter som ar involverade i tillsynen.

Forslaget bygger ocksa pa och integrerar aterkoppling fran méten med berdrda parter och
EU:s myndigheter och institutioner. Bertrda parter, inbegripet tredjepartsleverantorer av IKT-
tjanster, har overlag varit positiva. En analys av den mottagna aterkopplingen visar att man
bor bevara proportionaliteten och f6lja en princip- och riskbaserad metod vid utformningen av
reglerna. Pa den institutionella sidan kom de viktigaste bidragen fran Europeiska
systemrisknd&mnden (ESRB), de europeiska tillsynsmyndigheterna, Europeiska unionens
cybersakerhetsbyrd (Enisa) och Europeiska centralbanken (ECB) samt medlemsstaternas
behdriga myndigheter.

1 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12090-Digital-Operational-

Resilience-of-Financial-Services-DORFS-Act-/public-consultation
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12090-Digital-Operational-
Resilience-of-Financial-Services-DORFS-Act-
https://ec.europa.eu/info/business-economy-euro/banking-and-finance/regulatory-process-financial -
services/expert-groups-comitology-and-other-committees/expert-group-banking-payments-and-
insurance_en
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o Insamling och anvandning av sakkunnigutlatanden

Vid utarbetandet av detta forslag forlitade sig kommissionen pa kvalitativa och kvantitativa
bevis som samlats in fran erkanda kallor, daribland de tva gemensamma tekniska raden fran
de europeiska tillsynsmyndigheterna. Detta har kompletterats med konfidentiella synpunkter
och offentligt tillgdngliga rapporter  fran tillsynsmyndigheter, internationella
standardiseringsorgan och ledande forskningsinstitut samt kvantitativa och kvalitativa
synpunkter fran identifierade berorda parter inom hela den globala finanssektorn.

o Konsekvensbeddémning

Detta forslag &tfoljs av en konsekvensbedémning'® som lades fram for namnden for
lagstiftningskontroll den 29 april 2020 och godkéndes den 29 maj 2020. N&mnden
rekommenderade forbattringar pa vissa omraden for att uppna féljande syften: i) Lamna mer
information om hur proportionaliteten kan garanteras. ii) Battre belysa i vilken utstrackning
det rekommenderade alternativet skiljer sig fran de europeiska tillsynsmyndigheternas
gemensamma tekniska radgivning, och varfor det alternativet ar det basta. iii) Ytterligare
betona hur forslaget samverkar med befintlig EU-lagstiftning, bl.a. med de regler som for
nérvarande ar under dversyn. Konsekvensbedémningen anpassades for att ta itu med dessa
punkter och tog ocksa upp namndens mer detaljerade kommentarer.

Kommissionen dvervégde ett antal politiska alternativ for att utveckla ett regelverk for digital
operativ motstandskraft:

e Inga atgirder”: regler om operativ motstandskraft skulle &ven i fortsdttningen
faststédllas genom de nuvarande, fragmenterade EU-bestdmmelserna om finansiella
tjanster, delvis genom direktivet om sdkerhet i natverks- och informationssystem och
genom befintliga eller framtida nationella system.

e Alternativ 1: Forstarkning av kapitalbuffertar: ytterligare kapitalbuffertar skulle
inforas for att oka de finansiella enheternas formaga att absorbera forluster som
skulle kunna uppsta pa grund av bristande digital operativ motstandskraft.

e Alternativ 2: Inforande av en rattsakt om digital operativ motstandskraft: méjliggora
en heltackande ram pd EU-niva med konsekventa regler som tillgodoser behoven av
digital operativ motstandskraft hos alla reglerade finansiella enheter och inratta en
tillsynsram for kritiska tredjepartsleverantorer inom IKT.

e Alternativ 3: en rattsakt om digital operativ motstandskraft for finansiella tjanster i
kombination med centraliserad tillsyn av kritiska tredjepartsleverantorer av IKT-
tjanster: utdver en rattsakt om digital operativ motstandskraft (alternativ 2) skulle en
ny myndighet inrattas for att Overvaka tillhandahallandet av tjanster fran
tredjepartsleverantorer av IKT-tjanster.

Det andra alternativet valdes, eftersom det innebér att de flesta av de avsedda malen kommer
att uppnas pa ett satt som ar andamalsenligt, effektivt och forenligt med annan unionspolitik.
De flesta berdrda parter foredrar ocksa detta alternativ.

18 Arbetsdokument fran kommissionens avdelningar — Konsekvensbedémningsrapport — foljedokument

till Europaparlamentets och radets férordning om digital operativ motstandskraft for finanssektorn och
om andring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014 och (EU)
nr 909/2014, SWD(2020) 198, 24.9.2020.
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Det valda alternativet skulle ge upphov till bade engangskostnader och aterkommande
kostnader'. Engangskostnaderna beror framst pé investeringar i it-system och ar darfor svara
att kvantifiera med tanke pa de olika foretagens komplexa it-landskap och i synnerhet deras
befintliga it-system. Trots detta kommer dessa kostnader sannolikt att vara begransade for
stora foretag, med tanke pa de betydande IKT-investeringar som de redan har gjort.
Kostnaderna forvéantas ocksa vara begransade for mindre foretag, eftersom proportionella
atgarder skulle tillampas med tanke pa deras lagre risk.

Det valda alternativet skulle fa positiva effekter for sma och medelstora foretag som é&r
verksamma inom sektorn for finansiella tjanster nar det géller ekonomiska, sociala och
miljomassiga konsekvenser. Forslaget kommer att skapa klarhet for sma och medelstora
foretag om vilka regler som géller, vilket kommer att minska efterlevnadskostnaderna.

De viktigaste sociala konsekvenserna av det valda alternativet skulle paverka konsumenter
och investerare. Hogre nivaer av digital operativ motstandskraft i EU:s finansiella system
skulle minska antalet incidenter och deras genomsnittliga kostnader. Samhallet som helhet
skulle gynnas av det dkade fortroendet for sektorn for finansiella tjanster.

Nar det galler miljopaverkan skulle det valda alternativet slutligen uppmuntra en okad
anvéandning av den senaste generationen IKT-infrastrukturer och IKT-tjanster, som forvantas
bli miljomassigt mer hallbara.

o Lagstiftningens andamalsenlighet och férenkling

Avskaffandet av Overlappande IKT-relaterade incidentrapporteringskrav skulle minska den
administrativa bordan och darmed sammanhangande kostnader. Dessutom kommer
harmoniserade tester av den digitala operativa motstandskraften med 6msesidigt erkannande
pa hela den inre marknaden att minska kostnaderna, sarskilt for gransoverskridande foretag
som annars skulle behéva genomga flera tester i medlemsstaterna®.

o Grundlaggande rattigheter

EU har atagit sig att sakerstélla en hog skyddsniva for de grundlaggande réattigheterna. Alla
frivilliga arrangemang for informationsutbyte mellan finansiella enheter som denna
forordning framjar skulle genomféras i betrodda miljéer med full respekt for unionens
dataskyddsregler, sérskilt Europaparlamentets och radets forordning (EU) 2016/679%, sarskilt
nar behandling av personuppgifter ar nédvandig for andamal som ror berattigade intressen hos
den registeransvarige.

4. BUDGETKONSEKVENSER

Eftersom det i den nuvarande forordningen foreskrivs en forstarkt roll for de europeiska
tillsynsmyndigheterna genom de befogenheter som de tilldelas for att pa lampligt satt
Overvaka kritiska tredjepartsleverantérer av IKT-tjanster, skulle forslaget nér det géller
budgetkonsekvenser innebdra anvandning av Okade resurser, sarskilt for att fullgora

19 Ibid, s. 89.
20 Ibid.
2 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska

personer med avseende pa behandling av personuppgifter och om det fria flodet av sadana uppgifter och
om upphévande av direktiv 95/46/EG (allmén dataskyddsférordning) (EUT L 119, 4.5.2016, s. 1).
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tillsynsuppdragen (t.ex. kontroller och revisioner pa plats och online) och anvéandning av
personal med sarskild sakkunskap inom IKT-sékerhet.

Omfattningen och fordelningen av dessa kostnader kommer att bero pa omfattningen av de
nya tillsynsbefogenheterna och de (exakta) uppgifter som ska utféras av de europeiska
tillsynsmyndigheterna. Nar det galler tillhandahallandet av nya personalresurser kommer
EBA, Esma och Eiopa att behdva totalt 18 heltidsanstéllda (heltidsekvivalenter) — 6
heltidsekvivalenter for varje myndighet — nar de olika bestdmmelserna i forslaget tréder i kraft
(uppskattningsvis 15,71 miljoner euro for perioden 2022-2027). De europeiska
tillsynsmyndigheterna kommer ocksa att adra sig ytterligare it-kostnader, kostnader for
tjansteresor for kontroller pa plats och Gversattning (uppskattningsvis 12 miljoner euro for
perioden 2022-2027) samt andra administrativa utgifter (uppskattningsvis 2,48 miljoner euro
for perioden 2022-2027). Den berdknade totala kostnaden uppskattas darfor till cirka
30,19 miljoner euro for perioden 2022—-2027.

Det bor ocksa noteras att &ven om den personalstyrka (t.ex. ny personal och andra utgifter i
samband med de nya uppgifterna) som kravs for direkt tillsyn 6ver tiden kommer att bero pa
utvecklingen i antalet och storleken pa de kritiska tredjepartsleverantérer av IKT-tjanster som
ska Overvakas, kommer respektive utgifter att finansieras helt genom avgifter som tas ut av
dessa marknadsaktorer. Darfor forvantas inga konsekvenser for EU:s budgetanslag (utom for
ytterligare personal), eftersom dessa kostnader kommer att finansieras helt genom avgifter.

De ekonomiska och budgetmaéssiga konsekvenserna av detta forslag forklaras i detalj i den
finansieringsoversikt som atféljer detta forslag.

5. OVRIGA INSLAG
o Genomforandeplaner samt atgarder for 6vervakning, utvardering och rapportering

Forslaget innehaller en allman plan for évervakning och utvardering av effekterna pa de
specifika malen, enligt vilken kommissionen ska gdra en Oversyn minst tre ar efter
ikrafttradandet och rapportera till Europaparlamentet och radet om sina viktigaste slutsatser.

Oversynen ska genomforas i enlighet med kommissionens riktlinjer for battre lagstiftning.

o Ingaende redogorelse for de specifika bestammelserna i forslaget

Forslaget ar uppbyggt kring flera viktiga politikomraden som utgdr centrala omsesidigt
samverkande pelare och som genom Overenskommelser har inkluderats i europeiska och
internationella riktlinjer och basta praxis som syftar till att forbattra finanssektorns
cyberresiliens och operativa motstandskraft.

Forordningens tillampningsomrade och proportionalitetsprincipens tillampning pa de
atgarder som kréavs (artikel 2)

For att sakerstédlla enhetlighet i frdga om de IKT-riskhanteringskrav som ér tillampliga pa
finanssektorn omfattar forordningen en rad finansiella enheter som regleras pa unionsniva,
ndmligen  kreditinstitut,  betalningsinstitut,  institut  for  elektroniska  pengar,
vardepappersforetag, leverantorer av Kryptotillgangstjanster, vardepapperscentraler, centrala
motparter, handelsplatser, transaktionsregister, forvaltare av alternativa investeringsfonder
och forvaltningsbolag, leverantérer av datarapporteringstjanster, forsékrings- och
aterforsakringsforetag, forsakringsformedlare, aterforsakringsformedlare och
forsakringsformedlare som bedriver formedling som sidoverksamhet, tjanstepensionsinstitut,
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kreditvérderingsinstitut, lagstadgade revisorer och revisionsforetag, administratorer av kritiska
referensvérden och leverantorer av grasrotsfinansieringstjanster.

En sadan tackning underlattar en enhetlig och samstammig tillampning av alla delar av
riskhanteringen inom IKT-relaterade omraden, samtidigt som lika villkor sakerstélls for
finansiella enheter nar det galler deras lagstadgade skyldigheter i frdga om IKT-risker.
Samtidigt erkénns det i forordningen att det finns betydande skillnader mellan finansiella
enheter i fraga om storlek, affarsprofiler och deras exponering for digital risk. Eftersom stérre
finansiella enheter har mer resurser &r det t.ex. enbart finansiella enheter som inte kan
betraktas som mikroforetag som att inratta komplexa styrformer, sérskilda ledningsfunktioner,
gora djupgaende bedomningar efter storre forandringar i  natverks-  och
informationssysteminfrastrukturer, regelbundet genomféra riskanalyser av befintliga IKT-
system, utoka testningen av planer for driftskontinuitet och atgéards- och aterstallningsplaner
for att fanga upp Overgangsscenarier mellan deras primara IKT-infrastruktur och
reservanlaggningar. Dessutom kommer endast finansiella enheter som har identifierats som
betydande i samband med den avancerade testningen av digital motstandskraft att alaggas att
utfora hotbaserade penetrationstester.

Trots denna breda omfattning &r forordningen inte heltdckande. | synnerhet omfattar den inte
systemoperatorer enligt definitionen i artikel 2p i direktiv 98/26/EG* om slutgiltig
avveckling i system for 6verforing av betalningar och vérdepapper (nedan kallat direktivet om
slutgiltig avveckling), och inte heller systemdeltagare, savida inte en sadan deltagare sjalv ar
en finansiell enhet som regleras pa unionsniva och som sadan skulle omfattas av denna
forordning i egen ratt (dvs. kreditinstitut, vardepappersforetag, central motpart). Det
unionsregister dver utslag)psrétter som drivs under kommissionens 6verinseende i enlighet
med direktiv 2003/87/EG** faller ocksd utanfor tillampningsomradet.

Genom dessa undantag fran direktivet om slutgiltig avveckling gar det att ta hansyn till
behovet av en ytterligare dversyn av de rattsliga och politiska fragor som ror systemoperatorer
och systemdeltagare i direktivet om slutgiltig avveckling och samtidigt beakta effekterna av
de regelverk som for narvarande tillampas pa betalningssystem?* som drivs av centralbanker.
Eftersom dessa fragor kan beréra aspekter som skiljer sig fran de fragor som omfattas av
denna férordning kommer kommissionen att fortsatta att bedéma behovet och konsekvenserna
av en vytterligare utvidgning av forordningens tillampningsomrade till enheter och IKT-
infrastrukturer som for narvarande ligger utanfor dess omrade.

Styrningsrelaterade krav (artikel 4)

Denna forordning &r utformad for att forbattra anpassningen av de finansiella enheternas
affarsstrategier och hur IKT-riskhanteringen genomfors. For detta d&ndamal kommer det att
kravas att ledningsorganet bibehaller en avgorande och aktiv roll i styrningen av IKT-
riskhanteringsramen och stravar efter att uppratthalla en strang it-hygien. Ledningsorganets
fulla ansvar for att hantera den finansiella enhetens IKT-risk kommer att utgbra en

2 Europaparlamentets och radets direktiv 98/26/EG av den 19 maj 1998 om slutgiltig avveckling i system

for dverforing av betalningar och vardepapper (EGT L 166, 11.6.1998, s. 45).

Europaparlamentets och radets direktiv 2003/87/EG av den 13 oktober 2003 om ett system for handel
med utslappsratter for vaxthusgaser inom gemenskapen och om andring av radets direktiv 96/61/EG
(EGT L 275, 25.10.2003, s. 32).

Sarskilt Europeiska centralbankens férordning (EU) nr 795/2014 av den 3 juli 2014 om krav pa
dvervakning av systemviktiga betalningssystem.
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overgripande princip som ytterligare omsétts i en uppséattning specifika krav, sasom
tilldelning av tydliga roller och ansvarsomraden for alla IKT-relaterade funktioner, ett
kontinuerligt engagemang i kontrollen av 6vervakningen av IKT-riskhanteringen samt i alla
godkannande- och kontrollprocesser och en lamplig fordelning av IKT-investeringar och 1KT-
utbildning.

Krav pa IKT-riskhantering (artiklarna 5-14)

Den digitala operativa motstandskraften bygger pa en uppsattning centrala principer och krav
for IKT-riskhanteringsramen, i linje med de europeiska tillsynsmyndigheternas gemensamma
tekniska rad. Dessa krav, som bygger pa relevanta internationella, nationella och
branschspecifika standarder, riktlinjer och rekommendationer, kretsar kring specifika
funktioner inom IKT-riskhantering (identifiering, skydd och forebyggande, upptackt, atgard
och aterstéllning, larande och utveckling samt kommunikation). For att halla jamna steg med
ett snabbt foranderligt cyberhotlandskap maste finansiella enheter inrdtta och uppréatthalla
motstandskraftiga IKT-system och IKT-verktyg som minimerar effekterna av IKT-risker,
fortlopande identifiera alla kallor till 1KT-risker, vidta skyddsatgarder och férebyggande
atgarder, snabbt upptacka onormal verksamhet, inféra sarskilda och heltackande
kontinuitetsplaner och katastrof- och aterstallningsplaner som en integrerad del i de operativa
kontinuitetsplanerna. De sistnamnda komponenterna kravs for en snabb aterstéallning efter
IKT-relaterade incidenter, sarskilt it-attacker, genom skadebegrénsning och prioritering av ett
sakert aterupptagande av verksamheten. | forordningen i sig foreskrivs inte nagon sérskild
standardisering, utan den baseras pa europeiska och internationellt erkanda tekniska
standarder eller basta branschpraxis, i den man de ar helt férenliga med tillsynsinstruktioner
om anvandning och inforlivande av sadana internationella standarder. Denna férordning
omfattar &ven integritet, sdkerhet och motstandskraft hos fysiska infrastrukturer och
anlaggningar som stoder anvandningen av teknik och relevanta IKT-relaterade processer och
personer, som en del av det digitala fotavtrycket for en finansiell enhets verksamhet.

IKT-relaterad incidentrapportering (artiklarna 15-20)

Harmonisering och effektivisering av rapporteringen av IKT-relaterade incidenter uppnas
genom, for det forsta, ett allmant krav pa att finansiella enheter ska inratta och genomfora en
forvaltningsprocess for att overvaka och registrera IKT-relaterade incidenter, foljt av en
skyldighet att klassificera dem pa grundval av de kriterier som anges i foérordningen och
vidareutvecklas av de europeiska tillsynsmyndigheterna, och slutligen genom att
vasentlighetstrosklar specificeras. FOr det andra ska endast IKT-relaterade incidenter som
bedoms vara allvarliga rapporteras till de behériga myndigheterna. Rapporteringen bor
behandlas med hjalp av en gemensam mall och enligt ett harmoniserat forfarande som
utarbetas av de europeiska tillsynsmyndigheterna. De finansiella enheterna bor lamna in
inledande rapporter, delrapporter och slutrapporter och informera sina anvéndare och kunder
om incidenten har paverkat eller kan paverka deras ekonomiska intressen. De behoriga
myndigheterna bor l&mna relevanta uppgifter om incidenterna till andra institut eller
myndigheter: till de europeiska tillsynsmyndigheterna, ECB och de gemensamma
kontaktpunkter som har utsetts enligt direktiv (EU) 2016/1148.

For att inleda en dialog mellan finansiella enheter och behériga myndigheter som skulle bidra
till att minimera effekterna och identifiera lampliga atgarder bor rapporteringen av storre 1KT-
relaterade  incidenter ~ kompletteras med  aterkoppling och  végledning  fran
tillsynsmyndigheterna.

Slutligen  bor mojligheten till  centralisering pa unionsniva av  IKT-relaterad
incidentrapportering undersokas ytterligare i en gemensam rapport fran de europeiska
tillsynsmyndigheterna, ECB och Enisa med en beddmning av mojligheten att inrdtta en
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gemensamt EU-knutpunkt for finansiella enheters rapportering av storre IKT-relaterade
incidenter.

Testning av digital operativ motstandskraft (artiklarna 21-24)

Den kapacitet och de funktioner som ingar i IKT-riskhanteringsramen maste regelbundet
testas med avseende pa beredskap och identifiering av svagheter, brister eller luckor samt ett
snabbt genomforande av korrigerande atgarder. Denna forordning mojliggor en proportionell
tillampning av testkraven for digital operativ motstandskraft beroende pa de finansiella
enheternas storlek, affarsverksamhet och riskprofiler: alla enheter bor visserligen testa 1KT-
verktyg och IKT-system, men endast de som har identifierats som betydande och cybermogna
av behoriga myndigheter (pa grundval av kriterier i denna forordning och vidareutvecklade av
de europeiska tillsynsmyndigheterna) bor alaggas att utféra avancerad testning som bygger pa
hotstyrda penetrationstester. | denna forordning faststalls ocksd krav pa testare och
erkannande av resultat av hotstyrda penetrationstester i hela unionen for finansiella enheter
som dar verksamma i flera medlemsstater.

IKT-tredjepartsrisker (artiklarna 25-39)

Forordningen ar utformad for att sakerstalla en sund évervakning av IKT-tredjepartsrisker.
Detta mal ska i forsta hand att uppnas genom att man respekterar de principbaserade regler
som galler for finansiella enheters Gvervakning av risker som uppstar genom
tredjepartsleverantorer av IKT-tjanster. FOr det andra innebér férordningen en harmonisering
av de viktigaste delarna i tjanster fran och forhallandet till IKT-tredjepartsleverantorer. | dessa
delar ingar minimiaspekter som anses avgorande for att den finansiella enheten ska kunna
overvaka IKT-tredjepartsrisk i samband med slutande, fullgérande och uppsagning av avtal
och &ven efter det att avtalet har upphort att gélla.

Framfor allt kommer det att kravas att de avtal som reglerar detta forhallande ska innehalla en
heltdckande beskrivning av tjansterna, angivande av var uppgifterna ska behandlas,
beskrivningar av fullstindig serviceniva atféljda av kvantitativa och kvalitativa
prestationsmal, relevanta bestammelser om atkomstmajlighet, tillganglighet, integritet,
sakerhet och skydd av personuppgifter samt garantier for atkomst, aterstalining och
aterlamnande vid fel hos tredjepartsleverantérer av IKT-tjanster, uppsagningsperioder och
rapporteringsskyldigheter for tredjepartsleverantdrer av IKT-tjanster, ratt till atkomst, kontroll
och revision av den finansiella enheten eller en utsedd tredjepart, tydliga uppségningsratter
och tydliga uppséagningsforfaranden. Eftersom vissa av dessa avtalskomponenter kan
standardiseras  forordas i  forordningen  dessutom  frivillig  anvdndning av
standardavtalsklausuler som kommissionen ska utarbeta for anvandning i molntjanster.

Slutligen syftar forordningen till att framja konvergens nar det géller tillsynsstrategier for
IKT-tredjepartsrisker i finanssektorn genom att kritiska tredjepartsleverantérer av IKT-
tjanster omfattas av unionens tillsynsram. Genom en ny harmoniserad réttslig ram far den
europeiska tillsynsmyndighet som har utsetts som ledande tillsynsmyndighet for varje sadan
kritisk tredjepartsleverantor av IKT-tjanster befogenheter att se till att leverantorer av tekniska
tjanster som har avgorande betydelse for den finansiella sektorns funktion dvervakas pa ett
adekvat sétt pa europeisk niva. Den tillsynsram som foreskrivs i denna forordning bygger pa
den befintliga institutionella strukturen pa omradet finansiella tjanster, dar de europeiska
tillsynsmyndigheternas gemensamma kommitté sakerstaller sektorsévergripande samordning i
alla fragor som ror IKT-risker, i enlighet med sina uppgifter i fraga om cybersakerhet, med
stdd av den relevanta underkommitte (tillsynsforum) som utfor forberedande arbete infor
enskilda beslut och kollektiva rekommendationer till kritiska tredjepartsleverantorer.

Informationsutbyte (artikel 40)
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For att 6ka medvetenheten om IKT-risker, minimera deras spridning, stédja finansiella
enheters forsvarsformaga och metoder for att upptacka hot, kommer forordningen att gora det
mojligt for finansiella enheter att gora 6verenskommelser om att utbyta information och
underrattelser om it-hot med varandra.
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2020/0266 (COD)
Forslag till
EUROPAPARLAMENTETS OCH RADETS FORORDNING

om digital operativ motstandskraft for finanssektorn och om &ndring av forordningarna
(EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014 och (EU) nr 909/2014

(Text av betydelse fér EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT
DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssatt, sarskilt artikel 114,
med beaktande av Europeiska kommissionens forslag,

efter 6versédndande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska centralbankens yttrande,?

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande?,

i enlighet med det ordinarie lagstiftningsforfarandet, och

av foljande skal:

1) | den digitala tidsaldern stoder informations- och kommunikationstekniken (IKT)
komplexa system som anvands for dagliga samhéllsaktiviteter. Den far vara
ekonomier att fungera inom viktiga sektorer, daribland finanssektorn, och forbattrar
den inre marknadens funktion. Okad digitalisering och sammanlankning okar ocksa
IKT-riskerna och gor samhéllet som helhet — och i synnerhet det finansiella systemet —
mer séarbart for cyberhot eller IKT-avbrott. Aven om den allmant utbredda
anvandningen av IKT-system och hog digitalisering och konnektivitet i dag ar centrala
inslag i all verksamhet som bedrivs av unionens finansiella enheter ar den digitala
motstandskraften annu inte tillrackligt inbyggd i deras operativa ramar.

(2)  Anvandningen av IKT har under de senaste artiondena fatt en avgorande roll inom
finanssektorn och ar idag kritisk for driften av alla finansiella enheters vanliga dagliga
funktioner. Digitaliseringen omfattar t.ex. betalningar, som i allt hogre grad har gatt
fran kontanter och pappersbaserade metoder till anvandning av digitala I6sningar,
liksom clearing och avveckling av vérdepapper, elektronisk och algoritmisk handel,
utlaning och finansiering, peer-to-peer-finansiering, kreditvérdering,
forsakringsgarantiverksamhet, skadereglering och back-office-verksamhet.
Finanssektorn har inte bara blivit till stor del digital i hela sektorn, utan
digitaliseringen har ocksa fordjupat sammanlankningar och beroenden inom
finanssektorn och med tredjepartsinfrastruktur och tredjepartstjansteleverantorer.

25
26
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©)

(4)

()

(6)

Europeiska systemrisknamnden (ESRB) har i en rapport fran 2020 om systemrisker pa
cyberomradet?’ bekraftat att den nuvarande hdga graden av sammanlankning mellan
finansiella enheter, finansmarknader och finansmarknadsinfrastrukturer, och sarskilt
det Omsesidiga beroendet mellan deras IKT-system, potentiellt kan utgdra en
systemsarbarhet, eftersom lokala cyberincidenter snabbt kan spridas fran nagon av de
cirka 22 000 finansiella enheterna i unionen® till hela det finansiella systemet, utan
hinder av geografiska granser. Allvarliga IKT-6vertradelser inom finanssektorn
paverkar inte bara finansiella enheter var for sig. De underlattar ocksa spridning av
lokala sarbarheter i de finansiella 6verféringskanalerna och kan fa negativa
konsekvenser ~ for stabiliteten 1 unionens finansiella system, generera
likviditetsrusningar och generellt leda till ett minskat fortroende for
finansmarknaderna.

Pa senare ar har IKT-risker uppmarksammats av nationella, europeiska och
internationella beslutsfattare, tillsynsmyndigheter och standardiseringsorgan i ett
forsok att 6ka motstandskraften, faststdlla standarder och samordna reglerings- och
tillsynsarbetet. Pa internationell niva har Baselkommittén for banktillsyn, kommittén
for betalnings- och marknadsinfrastruktur, radet for finansiell stabilitet, Financial
Stability Institute samt G7- och G20-landerna som mal att forse behdriga myndigheter
och marknadsoperatérer inom olika jurisdiktioner med verktyg for att stérka
motstandskraften hos deras finansiella system.

Trots nationella och europeiska riktade politiska initiativ och lagstiftningsinitiativ
fortsatter 1KT-riskerna att utgéra en utmaning for den operativa motstandskraften,
prestandan och stabiliteten i unionens finansiella system. Den reform som féljde pa
finanskrisen 2008 starkte i forsta hand den finansiella motstandskraften hos unionens
finanssektor och syftade till att skydda unionens konkurrenskraft och stabilitet ur
ekonomiska, tillsynsmassiga och marknadsmassiga perspektiv. Aven om IKT-sakerhet
och digital motstandskraft ingar i de operativa riskerna har de inte uppmarksammats
lika mycket i lagstiftningsagendan efter krisen och har bara utvecklats inom vissa
omraden av unionens politik och regelverk for finansiella tjanster, eller endast i ett
fatal medlemsstater.

| kommissionens handlingsplan for fintech frdn 2018%° betonades att det &r ytterst
viktigt att gora unionens finanssektor mer motstandskraftig dven ur ett operativt
perspektiv for att sékerstélla dess tekniska sékerhet och goda funktion, och dess
snabba aterstallning efter IKT-Overtradelser och IKT-incidenter, sd att finansiella
tjanster i forlangningen kan tillhandahallas pa ett effektivt och smidigt satt i hela

27

28

29

ESRB:s rapport Systemic Cyber Risk fran 2020,
https://www.esrb.europa.eu/pub/pdf/reports/esrb.report200219 systemiccyberrisk~101a09685e.en.pdf.
Enligt den konsekvensbedémning som atféljer dversynen av de europeiska tillsynsmyndigheterna
(SWD(2017) 308) finns det omkring 5665 kreditinstitut, 5934 véardepappersforetag, 2 666
forsakringsforetag, 1573  tjlnstepensionsinstitut, 2500  portféljforvaltningsbolag, 350
marknadsinfrastrukturer  (t.ex. centrala motparter, fondborser, systemviktiga internhandlare,
transaktionsregister och MTF-plattformar), 45 kreditvarderingsinstitut och 2500 auktoriserade
betalningsinstitut och institut for elektroniska pengar. Sammantaget blir detta cirka 21 233 enheter,
vilket inte omfattar grasrotsfinansieringsforetag, lagstadgade revisorer och revisionsforetag,
leverantorer av kryptotillgangstjanster och referensvardesadministratorer.

Meddelande fran kommissionen till Europaparlamentet, radet, Europeiska centralbanken, Europeiska
ekonomiska och sociala kommittén och Regionkommittén, Handlingsplanen for fintech — ett viktigt steg
mot en mer konkurrenskraftig europeisk finanssektor, COM(2018)0109 final, https://eur-
lex.europa.eu/legal-content/SV/TXT/?from=EN&uri=CEL EX%3A52018DC0109.
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unionen, &ven under stressituationer, samtidigt som konsumenternas och marknadens
fortroende bevaras.

I april 2019 utfardade Europeiska bankmyndigheten (EBA), Europeiska vardepappers-
och  marknadsmyndigheten  (Esma) och  Europeiska  forsakrings-  och
tjanstepensionsmyndigheten  (Eiopa) (gemensamt kallade de europeiska
tillsynsmyndigheterna) tillsammans tva tekniska rad dar man efterlyste en enhetlig
strategi for IKT-risker inom finanssektorn och rekommenderade att den digitala
operativa motstandskraften inom sektorn for finansiella tjanster skulle stirkas pa ett
proportionellt satt genom ett sektorsspecifikt unionsinitiativ.

Unionens finansiella sektor regleras genom ett harmoniserat enhetligt regelverk och
styrs av ett europeiskt system for finansiell tillsyn. Icke desto mindre &r
bestammelserna om digital operativ motstandskraft och IKT-sakerhet &nnu inte
fullstandigt eller konsekvent harmoniserade, trots att den digitala operativa
motstandskraften ar avgorande for att sdkerstalla finansiell stabilitet och
marknadsintegritet i den digitala tidsdldern, och inte mindre viktiga &n t.ex.
gemensamma standarder for tillsyn eller marknadsbeteenden. Det enhetliga
regelverket och tillsynssystemet bor darfor utvecklas sa att de dven omfattar denna del,
genom att mandaten utdkas for de finansiella tillsynsmyndigheter som har i uppdrag
att Overvaka och skydda den finansiella stabiliteten och marknadsintegriteten.

Skillnader i lagstiftning och olika nationella reglerings- eller tillsynsstrategier for IKT-
risker skapar hinder for den inre marknaden for finansiella tjanster och hindrar ett
smidigt utovande av etableringsfriheten och tillnandahallandet av tjanster for
finansiella enheter med grénsoverskridande nérvaro. Konkurrensen mellan samma typ
av finansiella enheter med verksamhet i olika medlemsstater kan ocksa snedvridas.
Sarskilt pa omraden dar unionens harmonisering har varit mycket begransad — sasom
testning av den digitala operativa motstandskraften — eller saknas — sdsom
overvakning av tredjepartsrisker inom IKT — kan skillnader som héarror fran den
planerade utvecklingen pa nationell nivd skapa ytterligare hinder for den inre
marknadens funktion, till skada for marknadsaktdrerna och den finansiella stabiliteten.

Den hittills fragmenterade behandlingen pd EU-niva av bestammelser i fraga om IKT-
risker uppvisar luckor eller 6verlappningar pa viktiga omraden, t.ex. nar det galler
IKT-relaterad incidentrapportering och testning av digital operativ motstandskraft,
vilket leder till bristande konsekvens nér skiljaktiga nationella regler utformas eller
overlappande regler tillampas pa ett icke kostnadseffektivt sétt. Detta ar sarskilt
skadligt for IKT-intensiva anvandare som finanssektorn, eftersom teknikrisker inte
stannar vid nationsgranser och finanssektorn anvéander sina tjanster pa bred
grénsoverskridande basis inom och utanfér unionen.

Enskilda finansiella enheter som bedriver gransoverskridande verksamhet eller som
innehar flera tillstaind (en finansiell enhet kan t.ex. ha tillstind som bank,
vardepappersforetag och betalningsinstitut, dar varje tillstand har utfardats av olika
behdriga myndigheter i en eller flera medlemsstater) stélls infér operativa utmaningar
nar det galler att pa egen hand hantera IKT-risker och mildra IKT-incidenters negativa
effekter pa ett samstammigt och kostnadseffektivt satt.

Eftersom det enhetliga regelverket inte har atféljts av en heltackande IKT-ram eller
ram for operativa risker kravs ytterligare harmonisering av viktiga krav pa digital
operativ motstandskraft for alla finansiella enheter. Den kapacitet och 6vergripande
motstandskraft som finansiella enheter skulle utveckla pa grundval av sadana viktiga
krav for att std emot driftstorningar skulle bidra till att bevara stabiliteten och
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integriteten pa unionens finansmarknader och darmed bidra till att sakerstalla en hog
skyddsniva for investerare och konsumenter i unionen. Eftersom syftet med denna
forordning &r att bidra till att den inre marknaden fungerar friktionsfritt bor den
baseras pa artikel 114 i EUF-fordraget, sa som artikeln tolkats i EU-domstolens fasta
rattspraxis.

Denna forordning syftar forst och framst till att konsolidera och uppgradera de IKT-
riskkrav som hittills har behandlats separat i olika férordningar och direktiv. Aven om
dessa unionsrattsakter omfattade de huvudsakliga kategorierna av finansiell risk (t.ex.
kreditrisk, marknadsrisk, motpartsrisk och likviditetsrisk, marknadsbeteenderisker),
kunde inte alla komponenter i den operativa motstandskraften behandlas pa ett
heltackande satt nar dessa akter antogs. Nar kraven pa operativ risk utformades i dessa
unionsrattsakter foredrogs ofta en traditionell kvantitativ strategi for riskhantering
(dvs. faststdllande av ett kapitalkrav for att tdcka IKT-risker) i stéllet for riktade
kvalitativa krav for att 6ka kapaciteten genom krav som var inriktade pa skydd,
upptackt, begransning, aterstallning och avhjalpande av IKT-relaterade incidenter eller
genom faststallande av rapporteringskapacitet och digital testkapacitet. Dessa direktiv
och férordningar var i forsta hand avsedda att omfatta grundlaggande regler om tillsyn,
marknadsintegritet eller marknadsbeteende.

Genom den har forordningen, dar reglerna for IKT-risker konsolideras och uppdateras,
skulle alla bestammelser om digitala risker inom finanssektorn for forsta gangen
samlas pa ett enhetligt sétt i en enda rattsakt. Detta initiativ bor darfor tappa till
luckorna eller avhjalpa bristen pa konsekvens i vissa av de berorda rattsakterna, aven i
fraga om den terminologi som anvénds i dem, och bor uttryckligen hanvisa till 1KT-
risker genom riktade regler om IKT-riskhanteringsformaga, rapportering och testning
och 6vervakning av tredjepartsrisk.

Finansiella enheter bor folja samma tillvagagangssétt och samma principbaserade
regler i sin hantering av IKT-risker. Enhetlighet bidrar till att 6ka fortroendet for det
finansiella systemet och bevara dess stabilitet, sarskilt i tider av 6veranvandning av
IKT-system, IKT-plattformar och IKT-infrastrukturer, vilket medfor 6kad digital risk.

Respekten for grundlaggande it-hygien bor ocksa leda till att det gar att undvika hoga
kostnader for ekonomin, genom att effekterna av och kostnaderna for IKT-avbrott
minimeras.

Anvéandningen av en forordning bidrar till att minska lagstiftningens komplexitet,
framja konvergens i tillsynen och dka rattssakerheten, samtidigt som den bidrar till att
begrénsa efterlevnadskostnaderna, sarskilt for finansiella enheter som bedriver
grénsoverskridande verksamhet, och till att minska snedvridningen av konkurrensen.
Valet av en forordning for inrdttandet av en gemensam ram for finansiella enheters
digitala operativa motstandskraft forefaller darfor vara det lampligaste sattet att
garantera en enhetlig och samstdmmig tillimpning av alla delar av IKT-
riskhanteringen inom unionens finanssektorer.

Utover lagstiftningen om finansiella tjanster bildar Europaparlamentets och radets
direktiv (EU) 2016/1148*° den nuvarande allmanna ramen for cybersakerhet pa
unionsniva. Av de sju kritiska sektorerna ar det direktivet ocksa tillampligt pa tre typer

30

Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder for en hog
gemensam niva pa sakerhet i natverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016,
s. 1).
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av finansiella enheter, ndmligen kreditinstitut, handelsplatser och centrala motparter.
Eftersom det i direktiv (EU) 2016/1148 faststalls en mekanism for identifiering pa
nationell nivd av leverantdrer av samhallsviktiga tjanster, ar det endast vissa
kreditinstitut, handelsplatser och centrala motparter som identifieras av
medlemsstaterna och som i praktiken omfattas av direktivets tillampningsomrade och
darmed ar skyldiga att uppfylla de rapporteringskrav i fraga om IKT-sakerhet och
IKT-incidenter som faststélls i direktivet.

Eftersom denna férordning leder till en 6kad harmonisering av komponenter for digital
motstandskraft genom att det infors strangare krav pa IKT-riskhantering och IKT-
relaterad incidentrapportering &n de som faststalls i unionens nuvarande lagstiftning
om finansiella tjanster, innebér detta en 6kad harmonisering dven jamfort med kraven i
direktiv (EU) 2016/1148. Denna forordning utgor foljaktligen lex specialis i
forhallande till direktiv (EU) 2016/1148.

Det ar mycket viktigt att uppratthalla en stark koppling mellan finanssektorn och
unionens Overgripande ram fOor cybersakerhet, vilket skulle sédkerstalla
overensstammelse med de strategier for cybersakerhet som redan har antagits av
medlemsstaterna och gora det mojligt for finansiella tillsynsmyndigheter att fa
kannedom om cyberincidenter som paverkar andra sektorer som omfattas av direktiv
(EU) 2016/1148.

For att mojliggora en sektorsévergripande inlarningsprocess och effektivt ta vara pa
erfarenheter fran andra sektorer nar det galler att hantera cyberhot bor de finansiella
enheter som avses i direktiv (EU) 2016/1148 fortsétta att ingd i “ekosystemet” i det
direktivet (t.ex. samarbetsgruppen for sakerhet i ndtverks- och informationssystem och
enheter for hantering av it-sékerhetsincidenter (Computer Security Incident Response
Teams, nedan kallade CSIRT-enheter)).

De europeiska tillsynsmyndigheterna och de nationella behtériga myndigheterna bor
kunna delta i de strategiska politiska diskussionerna och det tekniska arbetet i
samarbetsgruppen for sékerhet i natverks- och informationssystem, utbyta information
och samarbeta ytterligare med de gemensamma kontaktpunkter som har utsetts enligt
direktiv (EU) 2016/1148. De behdriga myndigheterna enligt denna férordning bor
ocksa samrada och samarbeta med de nationella CSIRT-enheter som har utsetts i
enlighet med artikel 9 i direktiv (EU) 2016/1148.

Det ar ocksa viktigt att sékerstalla 6verensstammelse med direktivet om europeisk
kritisk infrastruktur, som for ndrvarande ses Over for att forbattra skyddet av och
motstandskraften hos kritisk infrastruktur mot icke cyberrelaterade hot, vilket kan fa
konsekvenser for finanssektorn. >

Leverantorer av molntjénster ar en kategori av leverantorer av digitala tjanster som
omfattas av direktiv (EU) 2016/1148. Som sadana omfattas de av efterhandstillsyn
som utfors av de nationella myndigheter som har utsetts i enlighet med det direktivet.
Denna tillsyn &r begréansad till de krav pa IKT-sékerhets- och incidentrapportering som
faststélls i den rattsakten. Eftersom den tillsynsram som inrdttas genom denna
forordning é&r tillamplig pa alla kritiska tredjepartsleverantorer av IKT-tjanster,
inbegripet leverantérer av molntjanster, nar de tillhandahaller IKT-tjanster till

31

Radets direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och klassificering som,
europeisk kritisk infrastruktur och beddmning av behovet att starka skyddet av denna (EUT L 345,
23.12.2008, s. 75).
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finansiella enheter, bor den betraktas som ett komplement till den tillsyn som utfors
enligt direktiv (EU) 2016/1148. Den tillsynsram som inréttas genom denna forordning
bor dessutom omfatta leverantérer av molntjénster i avsaknad av en EU-omfattande
sektorsdvergripande ram for inréttande av en digital tillsynsmyndighet.

For att de finansiella enheterna ska kunna behalla full kontroll 6ver IKT-risker maste
de ha Overgripande kapacitet som mojliggor en kraftfull och effektiv IKT-
riskhantering, tillsammans med sarskilda mekanismer och riktlinjer for IKT-relaterad
incidentrapportering, testning av IKT-system, IKT-kontroller och IKT-processer samt
for hantering av IKT-tredjepartsrisker. Den digitala operativa motstandskraften for det
finansiella systemet bor starkas samtidigt som man mdojliggér en proportionerlig
tillampning av kraven pa finansiella enheter som &r mikroféretag enligt definitionen i
kommissionens rekommendation 2003/361/EG*.

Troskelvarden och taxonomier for rapportering av IKT-relaterade incidenter varierar
avsevart pa nationell nivd. Aven om en samsyn kan uppnas genom relevant arbete som
utfors av Europeiska unionens cybersakerhetsbyré (Enisa)** och samarbetsgruppen for
sékerhet i natverks- och informationssystem for finansiella enheter enligt direktiv (EU)
2016/1148, kan det fortfarande forekomma eller vdxa fram olika strategier for
troskelvarden och taxonomier for de andra finansiella enheterna. Detta medfor flera
krav som finansiella enheter maste uppfylla, sarskilt nar de ar verksamma inom flera
av unionens jurisdiktioner och nar de ingar i en finansiell koncern. Dessa skillnader
kan dessutom hindra inrattandet av ytterligare enhetliga eller centraliserade
mekanismer pa unionsniva for att paskynda rapporteringsprocessen och underlatta ett
snabbt och smidigt informationsutbyte mellan behoriga myndigheter, vilket &r
avgorande for att hantera IKT-risker vid storskaliga attacker med eventuella
konsekvenser for det finansiella systemet.

For att de behdriga myndigheterna ska kunna fullgéra sina tillsynsuppgifter genom att
skaffa sig en fullstandig Overblick 6ver IKT-relaterade incidenters art, frekvens,
betydelse och inverkan och for att forbattra informationsutbytet mellan berdrda
offentliga. ~ myndigheter,  inbegripet  brottsbekdmpande  myndigheter  och
resolutionsmyndigheter, ar det nddvandigt att faststélla regler for att komplettera IKT-
systemet for incidentrapportering med de krav som foér nérvarande saknas i
lagstiftningen for finansiella delsektorer och undanrdja eventuella éverlappningar och
dubbleringar for att minska kostnaderna. Det &r darfor viktigt att harmonisera IKT-
systemet for incidentrapportering genom att kréva att alla finansiella enheter endast
ska rapportera till sina behdriga myndigheter. Dessutom bor de europeiska
tillsynsmyndigheterna ges befogenhet att narmare specificera IKT-relaterade delar i
incidentrapporteringen, sasom taxonomi, tidsramar, datamangder, mallar och
tillampliga troskelvarden.

Krav pa testning av digital operativ motstandskraft har utarbetats for vissa finansiella
delsektorer inom flera, icke samordnade nationella ramar dar samma fragor behandlas
pa olika satt. Detta leder till dubbla kostnader for gransoverskridande finansiella

32

33

Kommissionens rekommendation av den 6 maj 2003 om definitionen av mikroforetag samt sma och
medelstora foretag (EUT L 124, 20.5.2003, s. 36).

Enisa, Reference Incident Classification Taxonomy,
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy.
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enheter och forsvarar det 6msesidiga erkannandet av resultat. Icke samordnade tester
kan darfor leda till att den inre marknaden fragmenteras.

| de fall dar det inte kravs nagon testning forblir dessutom sarbarheter oupptéckta,
vilket innebadr en hogre risk for den finansiella enheten och i forlangningen for den
finansiella sektorns stabilitet och integritet. Utan unionsatgarder skulle testningen av
digital operativ motstandskraft fortsatta att vara ojamn och det skulle inte finnas nagot
Omsesidigt erk&nnande av testresultat i olika jurisdiktioner. Eftersom det ar osannolikt
att andra finansiella delsektorer skulle anta sddana system i en meningsfull omfattning
skulle de ocksa ga miste om de potentiella fordelarna, t.ex. att avsléja sarbarheter och
risker, testa forsvarskapacitet och driftskontinuitet och 6ka kundernas, leverantérernas
och affarspartnernas fortroende. For att atgarda sadana Gverlappningar, skillnader och
luckor &r det nddvéndigt att faststélla regler som syftar till samordnad testning av
finansiella enheter och behdriga myndigheter, for att pa sa satt underlatta 6msesidigt
erkannande av avancerade tester for betydande finansiella enheter.

Finansinstitutens beroende av IKT-tjanster beror delvis pa deras behov av att anpassa
sig till en framvaxande konkurrenskraftig digital global ekonomi, effektivisera sin
verksamhet och tillgodose konsumenternas efterfragan. Karaktaren pa och
omfattningen av ett sadant beroende har utvecklats kontinuerligt under de senaste aren,
vilket har drivit fram kostnadsminskningar inom finansiell férmedling, mojliggjort
foretagsexpansion och skalbarhet vid inforandet av finansiell verksamhet och
samtidigt gett tillgang till ett brett spektrum av IKT-verktyg for att hantera komplexa
interna processer.

Denna omfattande anvandning av IKT-tjanster framgar av  komplexa
avtalsarrangemang, dar finansiella enheter ofta stoter pa svarigheter med att forhandla
om avtalsvillkor som &r anpassade till de tillsynsstandarder eller andra lagstadgade
krav som de omfattas av, eller pd annat sétt havda sarskilda rattigheter, sasom
atkomstratt eller revisionsratt, nar dessa ar inskrivna i avtalen. Manga sadana avtal
innehaller dessutom inte tillrackliga skyddsatgarder som majliggor en fullstandig
Overvakning av utkontrakteringsprocesser, vilket gor att den finansiella enheten inte
har mojlighet att beddma dessa risker. Eftersom tredjepartsleverantorer av IKT-tjanster
ofta tillhandahaller standardiserade tjanster till olika typer av kunder kan det dessutom
handa att sadana avtal inte alltid tillgodoser finansbranschaktérernas individuella eller
sérskilda behov.

Trots vissa allmanna regler om utkontraktering i nagra av unionens rattsakter om
finansiella tjanster &r Overvakningen av avtalsdimensionen inte helt forankrad i
unionslagstiftningen. | avsaknad av tydliga och skraddarsydda unionsstandarder som
ar tillampliga pa de avtalsarrangemang som har ingatts med tredjepartsleverantorer av
IKT-tjanster behandlas inte den externa IKT-riskkéllan pa ett heltackande satt. Det &r
darfor nodvéndigt att faststdlla vissa nyckelprinciper for att végleda finansiella
enheters hantering av IKT-tredjepartsrisker, tillsammans med en uppséttning
grundlaggande avtalsenliga rattigheter i samband med flera aspekter av fullgrandet
och avslutandet av avtal i syfte att infora vissa minimiskyddsatgarder och starka
finansiella enheters formaga att effektivt dvervaka alla IKT-risker som uppstar pa
tredjepartsniva.

Det rader brist pA homogenitet och konvergens nér det géller IKT-tredjepartsrisk och
beroende av IKT-tredjeparter. Trots vissa anstrangningar for att ta itu specifikt med
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utkontrakteringsomradet, t.ex. 2017 ars rekommendationer om utkontraktering till
molntjanstleverantérer,®* behandlas frdgan om systemrisker som kan utldsas av
finanssektorns exponering mot ett begransat antal kritiska tredjepartsleverantorer av
IKT-tjanster nastan inte alls i unionslagstiftningen. Denna brist pa unionsniva
forvarras av att det inte finns nagra séarskilda mandat och verktyg som gér det majligt
for nationella tillsynsmyndigheter att skaffa sig en god bild av beroendet av IKT-
tredjeparter och pa lampligt sétt 6vervaka risker som uppstar till foljd av koncentration
av sadana beroenden av IKT-tredjeparter.

Med hénsyn till de potentiella systemrisker som den o6kade utkontrakteringen och
koncentrationen av IKT-tredjeparter medfor, och till de nationella mekanismer som
gor det mojligt for finansiella tillsynsmyndigheter att kvantitativt och kvalitativt
faststalla och atgarda konsekvenserna av IKT-risker som uppstar hos kritiska
tredjepartsleverantorer av IKT-tjanster, &r det nddvandigt att inratta en lamplig
unionsram for tillsyn som mojliggor en kontinuerlig 6vervakning av verksamheten hos
tredjepartsleverantorer av IKT-tjanster som &r kritiska leverantorer till finansiella
enheter.

I och med att IKT-hoten blir mer komplexa och sofistikerade kommer effektiva
upptacktsatgarder och forebyggande atgarder att i hog grad vara beroende av
regelbundet utbyte av underrattelser om hot och sarbarhet mellan finansiella enheter.
Informationsutbyte bidrar till 6kad medvetenhet om cyberhot, vilket i sin tur dkar de
finansiella enheternas formaga att forhindra att hot materialiseras till verkliga
incidenter och gor det mojligt for de finansiella enheterna att béattre begransa
effekterna av IKT-relaterade incidenter och aterhamta sig mer effektivt. | avsaknad av
vagledning pad unionsniva verkar flera faktorer ha hindrat sadant utbyte av
underrattelser, framfor allt osdkerhet om forenligheten med dataskyddsreglerna,
antitrustreglerna och ansvarsbestammelserna.

Dessutom leder tveksamheter om vilken typ av information som kan delas med andra
marknadsaktorer, eller med myndigheter som inte &r tillsynsmyndigheter (t.ex. Enisa,
for analytiskt underlag eller Europol, for brottshekdampande andamal) till att anvandbar
information inte lamnas ut. Omfattningen av och kvaliteten pa informationsutbytet &r
fortfarande begrédnsad och fragmenterad. Relevanta utbyten gors oftast lokalt (via
nationella initiativ) och det saknas enhetliga EU-omfattande arrangemang for
informationsutbyte som ar anpassade till behoven i en integrerad finanssektor.

Finansiella enheter bor darfor uppmuntras att kollektivt utnyttja sina individuella
kunskaper och praktiska erfarenheter pa strategisk, taktisk och operativ niva i syfte att
forbattra sin formaga att pa lampligt satt bedéma, 6vervaka, forsvara och reagera pa
cyberhot. Det ar darfor nodvandigt att pa unionsniva majliggora framvaxten av
mekanismer for frivilligt informationsutbyte som, nér de genomfars i betrodda miljoer,
skulle hjalpa finanssektorn att forebygga och kollektivt reagera pa hot genom att
snabbt begrénsa spridningen av IKT-risker och hindra potentiella spridningseffekter
genom de finansiella kanalerna. Dessa mekanismer bor genomforas 1 full
overensstammelse med unionens tillampliga konkurrensregler®® och pa ett satt som
garanterar full respekt for unionens dataskyddsregler, framst Europaparlamentets och
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Rekommendationer om utkontraktering till molntjanstleverantérer (EBA/REC/2017/03), som nu har
upphévts genom EBA:s riktlinjer for utkontraktering (EBA/GL/2019/02).

Meddelande fran kommissionen — Riktlinjer for tillampningen av artikel 101 i fordraget om Europeiska
unionens funktionsséatt pa horisontella samarbetsavtal, 2011/C 11/01.
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radets forordning (EU) 2016/679,% sarskilt i samband med sddan behandling av
personuppgifter som &r nodvandig for andamal som ror den registeransvariges eller en
tredjeparts berattigade intresse, i enlighet med artikel 6.1 f i den forordningen.

Trots den breda tdckning som foreskrivs i denna férordning bor man vid tillampningen
av reglerna om digital operativ motstandskraft beakta betydande skillnader mellan
finansiella enheter i fraga om storlek, affarsprofiler eller exponering for digital risk.
Som en allméan princip bor finansiella enheter, nar de fordelar resurser och kapacitet
till genomférandet av IKT-riskhanteringsramen, pa lampligt satt vaga sina IKT-
relaterade behov mot sin storlek och afféarsprofil, medan de behdriga myndigheterna
bor fortsatta att bedoma och se 6ver tillvagagangssattet for en sadan fordelning.

Eftersom storre finansiella enheter kan ha mer omfattande resurser och snabbt skulle
kunna anvanda medel for att utveckla styrningsstrukturer och inrdtta olika
foretagsstrategier, bor endast finansiella enheter som inte & mikroforetag i den mening
som avses i denna forordning vara skyldiga att inratta mer komplexa styrformer.
Framfor allt ar sadana enheter béttre rustade att inrétta sarskilda ledningsfunktioner for
att Overvaka arrangemang med tredjepartsleverantdrer av IKT-tjanster eller for att
skota krishantering, organisera sin IKT-riskhantering enligt modellen med tre
forsvarslinjer eller anta ett personaldokument som pa ett heltackande satt forklarar
riktlinjerna for atkomstrattigheter.

P& samma satt bor endast sadana finansiella enheter uppmanas att gora djupgaende
beddomningar efter storre forandringar i infrastrukturen och processerna for natverks-
och informationssystem, regelbundet genomfora riskanalyser av befintliga IKT-system
eller utoka testningen av driftskontinuitet och atgards- och aterstallningsplaner for att
fanga upp  overflyttningsscenarier mellan  primar  IKT-infrastruktur  och
reservanlaggningar.

Eftersom endast de finansiella enheter som har identifierats som betydande vid
tillampning av avancerade testning av digital motstandskraft bor vara skyldiga att
utféra hotstyrda penetrationstester, bor dessutom de administrativa processer och
finansiella kostnader som genomfdérandet av sadana tester medfér dverforas till en liten
andel av de finansiella enheterna. For att minska regelbdrdan bor slutligen endast
andra finansiella enheter an mikroféretag uppmanas att regelbundet rapportera till de
behériga myndigheterna om alla kostnader och forluster som orsakas av IKT-avbrott
och om resultatet av dversyner efter betydande IKT-avbrott.

For att sakerstalla fullstindig anpassning och &vergripande konsekvens mellan
finansiella enheters affarsstrategier, & ena sidan, och genomférandet av IKT-
riskhantering, & andra sidan, bor ledningsorganet vara skyldigt att ha en central och
aktiv roll i styrningen och anpassningen av IKT-riskhanteringsramen och den
dvergripande strategin for digital motstandskraft. Ledningsorganets strategi bor inte
enbart vara inriktad pa hur IKT-systemens motstandskraft sakerstalls, utan &ven
omfatta manniskor och processer genom en uppséttning strategier som, pa varje
foretagsniva och for all personal, framjar en stark kansla av medvetenhet om it-risker
och ett atagande att tillampa en strikt it-hygien pa alla nivaer.
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Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sadana uppgifter och
om upphévande av direktiv 95/46/EG (allmén dataskyddsférordning) (EUT L 119, 4.5.2016, s. 1).
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Ledningsorganet yttersta ansvar for att hantera en finansiell enhets IKT-risker bor
utgéra en overgripande princip for den heltdckande strategin och omséttas i ett
fortlopande engagemang hos ledningen for att kontrollera Overvakningen av IKT-
riskhanteringen.

Dessutom gar ledningsorganets fullstandiga ansvarsskyldighet hand i hand med
uppgiften att sékerstélla att IKT-investeringarna och den Overgripande budgeten &r
tillrackliga for att den finansiella enheten ska kunna uppna sin referensniva for digital
operativ motstandskraft.

Med inspiration fran relevanta internationella, nationella och branschspecifika
standarder, riktlinjer, rekommendationer eller strategier for hantering av it-risker,’
forordas i denna forordning en uppséttning funktioner som underléttar den
overgripande struktureringen av IKT-riskhanteringen. Sa lange som de finansiella
enheternas huvudsakliga kapacitet uppfyller behoven enligt de mal som anges i denna
forordning (identifiering, skydd och foérebyggande, upptackt, dtgard och aterstallning,
larande och utveckling samt kommunikation) star det finansiella enheter fritt att
anvanda IKT-riskhanteringsmodeller som utformas eller kategoriseras pa olika satt.

For att halla jamna steg med det foranderliga cyberhotlandskapet bor finansiella
enheter uppratthalla uppdaterade IKT-system som ar tillforlitliga och har tillracklig
kapacitet, inte bara for att garantera behandlingen av data eftersom det &r nddvéndigt
for att de ska kunna utfora sina tjanster, utan ocksa for att sakerstélla teknisk
motstandskraft som gor det mojligt for finansiella enheter att pa ett adekvat satt
hantera ytterligare behandlingsbehov som stressade marknadsférhallanden eller andra
ogynnsamma situationer kan ge upphov till. Aven om denna férordning inte medfor
nagon standardisering av specifika IKT-system, IKT-verktyg eller IKT-tekniker, ar
den beroende av att de finansiella enheterna anvéander europeiska och internationellt
erkanda tekniska standarder (t.ex. 1SO) eller branschens bésta praxis pa lampligt satt, i
den man den anvandningen &r helt forenlig med sarskilda tillsynsinstruktioner om
anvandning och inférlivande av internationella standarder.

Effektiva kontinuitets- och aterstallningsplaner kravs for att finansiella enheter snabbt
ska kunna atgarda IKT-relaterade incidenter, sarskilt it-attacker, genom att begransa
skador och prioritera aterupptagande av verksamhet och aterstallningsatgérder.
Behandlingen i sakerhetskopieringssystem bor pabdrjas sa snart som majligt, men
detta far inte pd ndgot satt dventyra integriteten och sékerheten i natverks- och
informationssystem eller uppgifternas konfidentialitet.

Aven om denna forordning innebér att finansiella enheter kan faststdlla mal for
aterstallningstiden pa ett flexibelt satt och darvid fullt ut ta hansyn till den berérda
funktionens egenskaper och kritiska betydelse och till eventuella sé&rskilda
verksamhetsbehov, bor det ocksa kravas en bedémning av den eventuella évergripande
inverkan pa marknadseffektiviteten nar sadana mal faststalls.

De betydande konsekvenserna av it-attacker forstarks nar de sker inom finanssektorn,
ett omrade som I6per mycket storre risk att bli maltavla for skadliga spridare som vill
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CPMI-IOSCO, Guidance on cyber resilience for financial market infrastructures,
https://www.bis.org/cpmi/publ/d146.pdf G7 Fundamental Elements of Cybersecurity for the Financial
Sector, https://www.ecb.europa.eu/paym/pol/shared/pdf/G7 Fundamental Elements Oct 2016.pdf,
NIST Cybersecurity Framework, https://www.nist.gov/cyberframework, FSB CIRR toolkit,
https://www.fsb.org/2020/04/effective-practices-for-cyber-incident-response-and-recovery-consultative-
document.
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gora ekonomisk vinning direkt vid kéllan. For att minska sadana risker och forhindra
att IKT-system forlorar integritet eller blir otillgangliga och att det sker intrang i
konfidentiella uppgifter eller att fysisk IKT-infrastruktur skadas, bor de finansiella
enheternas rapportering av storre IKT-relaterade incidenter forbattras avsevart.

IKT-relaterad incidentrapportering bor harmoniseras for alla finansiella enheter genom
att de alaggs att endast rapportera till sina behoriga myndigheter. Alla finansiella
enheter skulle omfattas av denna rapportering, men alla bor inte paverkas pa samma
satt, eftersom relevanta vasentlighetstrosklar och tidsramar bor kalibreras sa att de
endast fangar upp storre IKT-relaterade incidenter. Direkt rapportering skulle gora det
mojligt for finansiella tillsynsmyndigheter att fa tillgang till information om IKT-
relaterade incidenter. De finansiella tillsynsmyndigheterna bor dock vidarebefordra
denna information till icke-finansiella offentliga myndigheter (behdriga myndigheter
for sékerhet i natverks- och informationssystem, nationella dataskyddsmyndigheter
och brottsbekdmpande myndigheter for incidenter som ar av brottslig art). Information
om IKT-relaterade incidenter Dbor formedlas Omsesidigt: de finansiella
tillsynsmyndigheterna bor ge all nodvandig aterkoppling eller végledning till den
finansiella enheten, medan de europeiska tillsynsmyndigheterna bor dela
anonymiserade uppgifter om hot och sarbarheter i samband med en handelse till stod
for ett bredare kollektivt forsvar.

Det bor Gvervdgas ytterligare diskussioner om en eventuell centralisering av IKT-
relaterade incidentrapporter genom en enda gemensam EU-knutpunkt som antingen
direkt tar emot relevanta rapporter och automatiskt underréttar nationella behdriga
myndigheter, eller som enbart tar emot rapporter fran de nationella behoriga
myndigheterna  och  fyller en samordnande funktion. De europeiska
tillsynsmyndigheterna bor alaggas att senast vid ett visst datum i samrad med ECB och
Enisa utarbeta en gemensam rapport om mojligheten att inratta en sddan gemensam
EU-knutpunkt.

For att uppna en stabil digital operativ motstandskraft, och i linje med internationella
standarder (t.ex. G7-gruppens Fundamental Elements for Threat-Led Penetration
Testing), bor finansiella enheter regelbundet testa sina IKT-system och sin personal
med avseende pa hur effektiv deras kapacitet for forebyggande, upptackt, atgard och
aterstallning ar, for att upptacka och atgarda potentiella IKT-sarbarheter. For att ta
hansyn till skillnader mellan och inom de finansiella undersektorerna nér det géller de
finansiella enheternas cybersékerhetsberedskap bor testerna omfatta ett brett spektrum
av verktyg och atgarder, alltifran en bedémning av grundldggande krav (t.ex.
sarbarhetsbedomningar  och  skanningar, analyser av  Oppen  kallkod,
natverkssakerhetsbedémningar,  bristanalyser,  fysiska  sakerhetsgranskningar,
frageformular och programvarulosningar, kallkodsgranskningar dar sa ar mojligt,
scenariobaserade tester, kompatibilitetstester, resultatprovning eller end-to-end-tester)
till mer avancerade tester (t.ex. hotstyrda penetrationstester for de finansiella enheter
som &r tillrackligt mogna ur ett IKT-perspektiv). Testningen av den digitala operativa
motstandskraften bor darfor vara mer kravande for betydande finansiella enheter (t.ex.
stora kreditinstitut, fondbdrser, vérdepapperscentraler, centrala motparter osv.).
Samtidigt bor testning av digital operativ motstandskraft ocksa vara mer relevant for
vissa delsektorer som har en central betydelse for systemet (t.ex. betalningar,
bankverksamhet, clearing och avveckling) och mindre relevant for andra delsektorer
(t.ex. kapitalforvaltare, kreditvarderingsinstitut osv.). Gransoverskridande finansiella
enheter som utévar sin etableringsfrinet eller frihet att tillhandahalla tjanster inom
unionen boér uppfylla en enda uppsattning avancerade testkrav (t.ex. hotstyrda
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penetrationstester) i sin hemmedlemsstat, och detta test bor omfatta IKT-
infrastrukturerna i alla jurisdiktioner i unionen dar den grénséverskridande koncernen
bedriver verksamhet, vilket innebar att testningskostnader uppstar i endast en
jurisdiktion for granséverskridande koncerner.

For att sdkerstalla en sund Overvakning av IKT-tredjepartsrisk &r det nddvéndigt att
faststélla en uppséattning principbaserade regler for att vagleda finansiella enheters
évervakning av risker som uppstar i samband med funktioner som har utkontrakterats
till tredjepartsleverantérer av IKT-tjanster och, mer allmént, inom ramen for
beroenden av IKT-tredjeparter.

En finansiell enhet bor alltid ha det fulla ansvaret for att uppfylla skyldigheterna enligt
denna forordning. En proportionell Overvakning av de risker som uppstar hos
tredjepartsleverantoren av IKT-tjanster bor utformas genom att vederbérlig hansyn tas
till omfattningen av, komplexiteten hos och betydelsen av IKT-relaterade beroenden,
kritikaliteten hos eller betydelsen av de tjanster, processer eller funktioner som
omfattas av avtalsarrangemangen och, i férlangningen, pa grundval av en noggrann
bedémning av eventuella effekter pd kontinuiteten och kvaliteten hos finansiella
tjanster pa individuell niva och gruppniva, beroende pa vad som &r lampligt.

Denna évervakning bor folja ett strategiskt tillvagagangssatt for IKT-tredjepartsrisker
som inrdttas formellt genom att den finansiella enhetens ledningsorgan antar en
sarskild strategi som bygger pa en kontinuerlig granskning av alla sadana beroenden
av IKT-tredjeparter. For att 6ka tillsynsmyndigheternas medvetenhet om beroenden av
IKT-tredjeparter och ytterligare stodja den tillsynsram som inrattas genom denna
forordning, bor finansiella tillsynsmyndigheter regelbundet fa viktig information fran
registren och bor kunna begara utdrag ur registren pa ad hoc-basis.

En grundlig forhandsanalys bor ligga till grund for och utforas innan formella
avtalsarrangemang ingas, medan uppsagning av avtal bor féranledas av atminstone en
rad omstandigheter som visar pa brister hos tredjepartsleverantéren av IKT-tjanster.

For att hantera systemeffekterna av koncentrationsrisken for IKT-tredjeparter bor en
balanserad I6sning framjas genom en flexibel och gradvis strategi, eftersom strikta tak
eller strikta begransningar kan hindra foretagens affarsverksamhet och avtalsfrihet.
Finansiella enheter bor gora en grundlig bedémning av avtalsarrangemangen for att
faststdlla sannolikheten for att en sadan risk uppstar, bland annat genom djupgaende
analyser av underentreprenadavtal, sarskilt nar de ingas med tredjepartsleverantorer av
IKT-tjanster som ar etablerade i ett tredjeland. | detta skede, och i syfte att uppna en
rimlig balans mellan kravet pa att bevara avtalsfriheten och kravet pa att garantera
finansiell stabilitet, anses det inte lampligt att faststélla strikta tak och granser for
exponeringar mot IKT-tredjeparter. Den europeiska tillsynsmyndighet som har utsetts
for att utdva tillsyn over varje kritisk tredjepartsleverantér av IKT-tjanster (nedan
kallad den ledande tillsynsmyndigheten) bor vid fullgorandet av sina tillsynsuppgifter
agna sarskild uppmarksamhet at att fullt ut forstd omfattningen av omsesidiga
beroenden och upptdcka specifika fall dar en hdg koncentration av kritiska
tredjepartsleverantorer av IKT-tjanster i unionen sannolikt kommer att sétta press pa
stabiliteten och integriteten i unionens finansiella system och upprétthalla en dialog
med kritiska tredjepartsleverantérer av IKT-tjanster dar denna risk har identifierats.*®

38

Om det dessutom skulle uppsta en risk for missbruk av en tredjepartsleverantor av IKT-tjanster som
anses dominerande bor de finansiella enheterna ocksa ha mojlighet att lamna in ett formellt eller
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For att kunna utvardera och regeloundet oOvervaka férmagan hos
tredjepartsleverantoren av IKT-tjanster att pa ett sakert satt tillhandahalla tjanster till
den finansiella enheten utan negativa effekter pa den senares motstandskraft, bor det
finnas en harmonisering av centrala avtalsdelar under hela fullgérandet av avtal med
IKT-tredjepartsleverantorer. Dessa delar omfattar endast minimiaspekter av avtalet
som anses avgorande for att den finansiella enheten ska kunna bedriva en fullstandig
overvakning i syfte att sakerstalla den digitala motstandskraft som &r beroende av
IKT-tjanstens stabilitet och sakerhet.

Avtalsarrangemangen bor sarskilt innehalla en specifikation med heltackande
beskrivningar av funktioner och tjanster, platser dar sadana funktioner tillhandahalls
och dér uppgifter behandlas, samt en uppgift om beskrivningar av fullstandig
serviceniva tillsammans med kvantitativa och kvalitativa prestationsmal inom
dverenskomna servicenivaer for att mojliggora en effektiv 6vervakning fran den
finansiella enhetens sida. P4 samma satt bor bestammelser om atkomst, tillganglighet,
integritet, sakerhet och skydd av personuppgifter samt garantier for atkomst,
atervinning och aterlamnande vid insolvens, resolution eller nedlaggning av
affarsverksamheten hos tredjepartsleverantéren av IKT-tjanster ocksa betraktas som
vasentliga delar for att en finansiell enhet ska kunna sakerstalla 6vervakningen av
tredjepartsrisken.

For att sakerstdlla att finansiella enheter fortfarande har full kontroll over all
utveckling som kan forsdmra deras IKT-sdkerhet bor tidsfrister for anmélan och
rapporteringsskyldigheter for tredjepartsleverantéren av IKT-tjanster faststéllas for
handelser som kan ha en vasentlig inverkan pa tredjepartsleverantorens formaga att
effektivt utfora kritiska eller viktiga funktioner, inbegripet tillhandahéllande av bistand
fran tredjepartsleverantéren i handelse av en IKT-relaterad incident utan extra kostnad
eller till en kostnad som faststélls pa forhand.

Den finansiella enhetens eller en utsedd tredjeparts ratt till atkomst, kontroll och
revision ar avgorande verktyg i de finansiella enheternas fortlépande évervakning av
IKT-tredjepartsleverantorens prestanda, i kombination med att den sistnamnda
samarbetar fullt ut under kontrollerna. P4 samma sétt bor den finansiella enhetens
behdriga myndighet ha dessa rattigheter for att, pad grundval av anmaélningar,
kontrollera och granska tredjepartsleverantéren av IKT-tjanster, med forbehall for
sekretesskrav.

Avtalsarrangemangen bor innehdlla tydliga uppséagningsrattigheter och tillhdrande
minimimeddelanden samt sérskilda exitstrategier som i synnerhet mojliggor
obligatoriska évergangsperioder under vilka tredjepartsleverantérer av IKT-tjanster
bor fortsétta att tillhandahalla relevanta funktioner for att minska risken for avbrott pa
finansiell enhetsniva eller gora det mojligt for den finansiella enheten att pa ett
effektivt satt byta till andra tredjepartsleverantérer av IKT-tjanster, eller anvanda sig
av l6sningar pa plats som ar forenliga med den tillhandahallna tjanstens komplexitet.

Dessutom kan frivillig anvandning av standardavtalsklausuler kommissionen har
utvecklat for molntjanster underlatta ytterligare for de finansiella enheterna och deras
IKT-tredjepartsleverantorer genom att 6ka rattssakerheten nér det galler den finansiella
sektorns anvandning av molntjéanster, i fullstandig 6verensstimmelse med de krav och
forvantningar som faststalls i forordningen om finansiella tjanster. Detta arbete bygger

informellt klagomal till Europeiska kommissionen eller till de nationella konkurrensrattsliga
myndigheterna.
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pa atgarder som planerades redan i 2018 ars handlingsplan for fintech, dar
kommissionen tillkdnnagav sin avsikt att uppmuntra och underlétta utarbetandet av
standardavtalsbestdammelser for finansinstituts utkontraktering till molntjanster, genom
att bygga pa de branschoéverskridande anstrangningar fran molntjanstintressenternas
sida som kommissionen redan har bidragit till med den finansiella sektorns
medverkan.

| syfte att framja konvergens och effektivitet nar det galler tillsynsstrategier for
tredjepartsrisker inom IKT-sektorn, stiarka den digitala operativa motstandskraften hos
finansiella enheter som ar beroende av kritiska tredjepartsleverantorer av IKT-tjanster
for att utfora operativa funktioner, och darmed bidra till att bevara stabiliteten i
unionens finansiella system, bor integriteten pa den inre marknaden for finansiella
tjanster omfattas av en unionstillsynsram.

Eftersom det endast ar motiverat med en sarskild behandling av kritiska
tredjepartsleverantérer bor en urvalsmekanism for tillampningen av unionens
tillsynsram inréttas for att ta hénsyn till omfattningen och arten av den finansiella
sektorns beroende av sadana tredjepartsleverantérer av IKT-tjanster genom en
uppséttning  kvantitativa och  kvalitativa  kriterier ~ for  att  faststélla
kritikalitetsparametrar som grund for att inkludera leverantorerna i tillsynen. Kritiska
tredjepartsleverantorer av IKT-tjanster som inte automatiskt utses genom tillampning
av dessa kriterier bor ha mojlighet att delta frivilligt i tillsynsramen, medan de
tredjepartsleverantorer pa IKT-omradet som redan omfattas av tillsynsmekanismer
som har inrattats inom ramen for Eurosystemet till stod for de uppgifter som avses i
artikel 127.2 i férdraget om Europeiska unionens funktionssatt bor undantas.

Kravet pa att tredjepartsleverantorer av IKT-tjanster som har klassificerats som
kritiska ska vara réattsligt erkdnda i unionen innebér inte datalokalisering, eftersom
denna forordning inte medfor nagra ytterligare krav pa lagring eller behandling av data
I unionen.

Denna ram bor inte paverka medlemsstaternas behdrighet att utféra egna
tillsynsuppdrag avseende tredjepartsleverantorer av IKT-tjanster som inte ar kritiska
enligt denna forordning men som kan anses vara viktiga pa nationell niva.

For att utnyttja den nuvarande flerskiktade institutionella strukturen pa omradet
finansiella tjanster bor de europeiska tillsynsmyndigheternas gemensamma kommitté
fortsdtta att sékerstélla den overgripande sektorsgvergripande samordningen i alla
fragor som ror IKT-risker, i enlighet med sina uppgifter i fraga om cybersékerhet, med
stod av en ny underkommitté (tillsynsforum) som utfor forberedande arbete for bade
enskilda beslut riktade till kritiska tredjepartsleverantérer av IKT-tjanster och
kollektiva rekommendationer, séarskilt nér det géller riktméarkning av tillsynsprogram
for kritiska tredjepartsleverantérer av IKT-tjanster, och faststallande av basta praxis
for hantering av IKT-koncentrationsrisker.

For att sékerstalla att tredjepartsleveranttrer av IKT-tjdnster som spelar en avgorande
roll for den finansiella sektorns funktion 6vervakas pa motsvarande satt pa unionsniva
bor en av de europeiska tillsynsmyndigheterna utses till ledande tillsynsmyndighet for
varje kritisk tredjepartsleverantor av IKT-tjanster.

De ledande tillsynsmyndigheterna bor ha de befogenheter som krévs for att genomfora
utredningar, kontroller pa plats och pa annan plats hos kritiska tredjepartsleverantorer
av IKT-tjanster, fa tilltrade till alla relevanta lokaler och platser och fa fullstandig och
uppdaterad information sa att de kan fa verklig inblick i typen, omfattningen och
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(63)

(64)

(65)

(66)

(67)

effekten av den IKT-tredjepartsrisk som de finansiella enheterna och i férlangningen
unionens finansiella system utsatts for.

Att de europeiska tillsynsmyndigheterna anfortros den ledande tillsynen &r en
forutsattning for att man ska kunna fa grepp om och ta itu med den systemrelaterade
dimensionen av IKT-risker inom finanssektorn. Det fotavtryck som Kkritiska
tredjepartsleverantorer av IKT-tjanster har i unionen och de potentiella problemen
med IKT-koncentrationsrisker i samband med detta kraver en gemensam strategi pa
unionsniva. Att ett stort antal revisioner utfors och atkomstrattigheter utnyttjas separat
av en mangd behdriga myndigheter med liten eller ingen samordning, skulle inte ge
nagon fullstandig overblick 6ver IKT-tredjepartsriskerna och skulle samtidigt innebara
onddig redundans, borda och komplexitet for kritiska IKT-tredjepartsleverantorer som
skulle stéllas infor en mangd forfragningar.

Dessutom bor de ledande tillsynsmyndigheterna kunna lamna rekommendationer om
IKT-riskfragor och lampliga atgarder, vilket &ven kan innebéra att de motsatter sig
vissa avtalsarrangemang som i forlangningen paverkar stabiliteten i den finansiella
enheten eller det finansiella systemet. Efterlevnaden av sadana materiella
rekommendationer fran de ledande tillsynsmyndigheterna bor beaktas av de nationella
behériga myndigheterna inom ramen for deras uppdrag i samband med tillsynen 6ver
finansiella enheter.

Tillsynsramen ska inte ersatta eller pa nagot satt eller i nagon del anvéandas i stallet for
de finansiella enheternas hantering av den risk som ar forknippad med anvandningen
av tredjepartsleverantorer av IKT-tjanster, inklusive skyldigheten att fortlépande
Overvaka sina avtal med kritiska tredjepartsleverantorer av IKT-tjanster. Den ska inte
heller paverka de finansiella enheternas fulla ansvar for att efterleva och uppfylla alla
krav enligt denna forordning och relevant lagstiftning om finansiella tjanster. For att
undvika dubbelarbete och 6verlappningar bor de behdriga myndigheterna avsta fran att
vidta atgarder som syftar till att Gvervaka riskerna i samband med den kritiska
tredjepartsleverantoren av IKT-tjanster. Alla sadana atgarder bor i férvag samordnas
och gverenskommas inom tillsynsramen.

For att framja konvergens pa internationell niva nar det galler basta praxis som ska
anvéandas vid granskningen av tredjepartsleverantorers digitala riskhantering bor de
europeiska tillsynsmyndigheterna uppmuntras att inga samarbetsavtal med relevanta
behdriga tillsynsmyndigheter och reglerande myndigheter i tredjel&nder for att
underlatta utvecklingen av basta praxis for hantering av IKT-tredjepartsrisker.

FoOr att dra nytta av den tekniska expertisen hos de behdriga myndigheternas experter
pa operativ riskhantering och IKT-riskhantering bor de ledande tillsynsmyndigheterna
ta vara pa nationell tillsynserfarenhet och inratta sarskilda granskningsgrupper for
varje enskild kritisk tredjepartsleverantér av IKT-tjanster, for att samla
sektorsovergripande grupper som kan stédja forberedelserna och det faktiska
genomforandet av tillsynsverksamhet, inbegripet kontroller pa plats av kritiska
tredjepartsleverantorer av IKT-tjanster, samt nédvéandig uppfoljning av dem.

De behoriga myndigheterna bér ha alla nodvéndiga tillsyns-, utrednings- och
sanktionsbefogenheter for att sékerstalla tillampningen av denna forordning.
Administrativa sanktioner bor i princip offentliggoras. Eftersom finansiella enheter
och tredjepartsleveranttrer av IKT-tjanster kan vara etablerade i olika medlemsstater
och Overvakas av olika behdriga sektorsmyndigheter, bér ett ndra samarbete mellan de
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(69)

(70)

relevanta behdriga myndigheterna, inbegripet ECB nér det galler sarskilda uppgifter
som den tilldelas genom rédets forordning (EU) nr 1024/2013*°, och samrad med de
europeiska tillsynsmyndigheterna sékerstallas genom omsesidigt informationsutbyte
och bistand inom ramen for tillsynsverksamheten.

For att ytterligare kvantitativt och kvalitativt faststalla klassificeringskriterierna for
kritiska tredjepartsleverantorer av IKT-tjanster och harmonisera tillsynsavgifterna bor
befogenheten att anta akter i enlighet med artikel 290 i fordraget om Europeiska
unionens funktionssatt delegeras till kommissionen med avseende pa foljande:
Narmare specificering av den systempaverkan som ett fel hos en tredjepartsleverantor
av IKT-tjanster skulle kunna ha pa de finansiella enheter som den levererar tjanster
till, antalet globala systemviktiga institut eller andra systemviktiga institut som ar
beroende av  respektive tredjepartsleverantdr av  IKT-tjanster, antalet
tredjepartsleverantorer av IKT-tjanster som ar verksamma pa en viss marknad,
kostnaderna for att migrera till en annan tredjepartsleverantdr av IKT-tjanster, antalet
medlemsstater dar den berdrda tredjepartsleverantéren av IKT-tjanster tillnandahaller
tjanster och  dar finansiella enheter som anvdnder den  berdrda
tredjepartsbetaltjanstleverantoren bedriver verksamhet samt tillsynsavgifternas storlek
och hur de ska betalas.

Det ar sarskilt viktigt att kommissionen genomfor lampliga samrad under sitt
forberedande arbete, inklusive pad expertniva, och att dessa samrad genomfors i
enlighet med principerna i det interinstitutionella avtalet om battre lagstiftning av den
13 april 2016.%° For att sakerstalla lika stor delaktighet i forberedelsen av delegerade
akter erhaller Europaparlamentet och radet alla handlingar samtidigt som
medlemsstaternas experter, och deras experter ges systematiskt tilltrade till méten i
kommissionens expertgrupper som arbetar med forberedelse av delegerade akter.

Eftersom denna forordning, tillsammans med Europaparlamentets och radets direktiv
(EU) 20xx/xx,** innebdr en konsolidering av IKT-riskhanteringsbestammelser som
omfattar flera férordningar och direktiv i unionens regelverk om finansiella tjanster,
inbegripet forordningarna (EG) nr 1060/2009, (EU) nr600/2014 och (EU)
nr 909/2014, bor dessa forordningar éndras for att sakerstélla fullstandig enhetlighet
och klargora att de relevanta bestimmelserna om IKT-risker faststalls i den har
forordningen.

Tekniska standarder bor sdkerstélla en konsekvent harmonisering av kraven i denna
forordning. Eftersom de europeiska tillsynsmyndigheterna har hdgspecialiserad
expertis pa omradet bor de fa i uppdrag att utarbeta forslag till tekniska standarder for
tillsyn som inte inbegriper nagra politiska val, och som ska laggas fram for
kommissionen. Tekniska standarder for tillsyn bor utarbetas inom omradena IKT-
riskhantering, rapportering, testning och nyckelkrav for en sund dvervakning av IKT-
tredjepartsrisker.

Det ar sarskilt viktigt att kommissionen genomfor lampliga samrad under sitt
forberedande arbete, inklusive pa expertnivd. Kommissionen och de europeiska
tillsynsmyndigheterna bor se till att dessa standarder och krav kan tillampas av alla

39

40
41

Radets forordning (EU) nr 1024/2013 av den 15 oktober 2013 om tilldelning av sarskilda uppgifter till
Europeiska centralbanken i fraga om politiken for tillsyn 6ver kreditinstitut (EUT L 287, 29.10.2013, s.
63).

EUT L 123, 12.5.2016, s. 1.

[L&gg in fullstandig h&nvisning]
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finansiella enheter pa ett satt som star i proportion till dessa enheter och deras
verksamheter i fraga om deras art, omfattning och komplexitet.

For att gora det lattare att jamfora viktiga IKT-relaterade incidentrapporter och
sékerstélla insyn i avtalsarrangemang for anvéandningen av IKT-tjanster som
tillhandahalls av tredjepartsleverantérer av IKT-tjanster, bor de europeiska
tillsynsmyndigheterna ges i uppdrag att utarbeta forslag till tekniska standarder for
genomforande dér det faststélls standardiserade mallar, formulér och forfaranden for
finansiella enheter for rapportering av en storre IKT-relaterad incident, samt
standardiserade mallar for registrering av information. N&r de europeiska
tillsynsmyndigheterna utarbetar dessa standarder bor de ta hansyn till de finansiella
enheternas storlek och komplexitet samt arten av och risknivan for deras verksamhet.
Kommissionen bor ges befogenhet att anta tekniska standarder for tillsyn genom
delegerade akter i enlighet med artikel 291 i EUF-fordraget och i enlighet med artikel
15 i forordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 respektive (EU)
nr 1095/2010. Eftersom ytterligare krav redan har specificerats genom delegerade
akter och genomforandeakter baserade pa tekniska standarder for tillsyn och
genomforande i forordningarna (EG) nr 1060/2009, (EU) nr648/2012, (EU)
nr 600/2014 respektive (EU) nr 909/2014 &r det lampligt att ge de europeiska
tillsynsmyndigheterna i uppdrag att, antingen enskilt eller gemensamt genom den
gemensamma kommittén, dverldmna tekniska standarder for tillsyn och genomforande
till kommissionen for antagande av delegerade akter och genomférandeakter for att
Overfora och uppdatera befintliga IKT-riskhanteringsregler.

Detta arbete kommer att medfora efterféljande &ndringar av befintliga delegerade akter
och genomfdrandeakter som har antagits inom olika omraden av lagstiftningen om
finansiella tjanster. Tillampningsomradet for de artiklar om operativ risk for vilka
delegerade akter och genomférandeakter ska antas enligt befogenheterna i de
forordningarna bor andras sa att alla bestimmelser som omfattar digital operativ
motstandskraft och som i dag ingar i de forordningarna Overfors till den har
forordningen.

Eftersom malen for denna forordning, dvs. att uppna en hog niva av digital operativ
motstandskraft som &r tillamplig pa alla finansiella enheter, inte i tillracklig
utstrackning kan uppnas av medlemsstaterna eftersom de kraver harmonisering av en
mangd olika regler som for narvarande finns i vissa unionsakter eller i de olika
medlemsstaternas rattssystem, och de darfor, pa grund av atgardernas omfattning och
effekt, battre kan uppnas pa unionsniva, far unionen vidta atgarder i enlighet med
subsidiaritetsprincipen i artikel 5 i fordraget om Europeiska unionen. | enlighet med
proportionalitetsprincipen i samma artikel gar denna forordning inte utéver vad som ar
nodvandigt for att uppna detta mal.
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HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL |

ALLMANNA BESTAMMELSER

Artikel 1
Innehall

1. | denna forordning faststélls foljande enhetliga krav avseende sékerhet i nétverks-
och informationssystem som stoder finansiella enheters affarsprocesser, vilka behtvs
for att uppna en hog gemensam niva av digital operativ motstandskraft:

(@) Krav som ar tillampliga pa finansiella enheter i fraga om

- riskhantering inom informations- och kommunikationsteknik (1KT),

— rapportering av storre IKT-relaterade incidenter till de behoriga
myndigheterna,

—  testning av digital operativ motstandskraft,

- utbyte av information och underréttelser i samband med cyberhot och
sarbarheter,

—  atgarder for att finansiella enheter ska kunna hantera tredjepartsrelaterade IKT-
risker pa ett sunt satt.

(b) Krav i samband med de avtalsarrangemang som har ingatts mellan
tredjepartsleverantdrer av IKT-tjanster och finansiella enheter.

(c) En ram for tillsyn av kritiska tredjepartsleverantdrer av IKT-tjanster nar de
tillhandahaller tjanster till finansiella enheter.

(d) Regler om samarbete mellan behdriga myndigheter och regler om behdriga
myndigheters tillsyn och kontroll av efterlevnaden i alla fragor som omfattas
av denna forordning.

2. Né&r det galler finansiella enheter som har identifierats som leverantorer av

samhéllsviktiga tjanster enligt nationella bestimmelser som inforlivar artikel 5 i
direktiv (EU) 2016/1148 ska denna forordning betraktas som en sektorsspecifik
unionsrattsakt vid tillampningen av artikel 1.7 i det direktivet.

Artikel 2
Tillampningsomrade med avseende pa personer
1. Denna férordning ar tillamplig pa féljande enheter:
(@) Kreditinstitut.
(b) Betalningsinstitut.
(c) Institut for elektroniska pengar.
(d) Vérdepappersforetag.
() Leverantorer av kryptotillgangstjanster, emittenter av kryptotillgangar,

emittenter av tillgdngsanknutna token och emittenter av betydande
tillgangsanknutna token.
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() Vardepapperscentraler.

(g) Centrala motparter.

(h) Handelsplatser.

(i)  Transaktionsregister.

(J)  Forvaltare av alternativa investeringsfonder.
(k) Forvaltningsbolag.

() Leverantorer av datarapporteringstjanster.
(m) Forsakrings- och aterforsakringsforetag.

(n) Forsakringsformedlare, aterforsakringsformedlare och forsakringsformedlare
som bedriver férmedling som sidoverksamhet.

(o) Tjanstepensionsinstitut.

(p) Kreditvarderingsinstitut.

() Lagstadgade revisorer och revisionsforetag.
()  Administratorer av kritiska referensvarden.
(s) Leverantorer av grasrotsfinansieringstjanster.
(t) Vérdepapperiseringsregister.

(u) Tredjepartsleverantorer av IKT-tjanster.

Vid tillampningen av denna foérordning ska de enheter som avses i leden a-t
tillsammans bendmnas finansiella enheter.

Artikel 3

Definitioner

| denna férordning galler féljande definitioner:

(1)

)
©)

(4)

digital operativ motstandskraft: en finansiell enhets formaga att bygga upp,
sékerstélla och se dver sin operativa integritet ur ett tekniskt perspektiv genom att,
direkt eller indirekt, med anvandning av tjanster fran IKT-tredjepartsleverantorer,
sékerstdlla hela skalan av IKT-relaterad kapacitet som behdvs for att hantera
sékerheten i de natverks- och informationssystem som en finansiell enhet anvander
och som stdder ett fortlopande tillhandahallande av finansiella tjanster och deras
kvalitet.

natverks- och informationssystem: ndtverks- och informationssystem enligt
definitionen i artikel 4.1 i direktiv (EU) 2016/1148.

sakerhet i1 natverks- och informationssystem: sdakerhet i néatverks- och
informationssystem enligt definitionen i artikel 4.2 i direktiv (EU) 2016/1148.

IKT-risk: varje rimligen identifierbar omstandighet i samband med anvandningen av
natverks- och informationssystem — inbegripet funktionsfel, kapacitetséverskridande,
fel, avbrott, forsamring, missbruk, forlust eller annan typ av skadlig eller icke skadlig
héndelse — som, om de intraffar, kan &ventyra sakerheten i nétverks- och
informationssystem, verktyg eller processer som ar beroende av teknik, funktioner
hos eller drift av processer, eller tillhandahallandet av tjanster, och som darigenom
aventyrar integriteten eller tillgangligheten hos data, programvara eller andra
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()
(6)

(")

(8)
9)

(10)

(11)

(12)

(13)

(14)

(15)

komponenter i IKT-tjanster och IKT-infrastruktur eller orsakar en
sekretessovertradelse, skada pa fysisk IKT-infrastruktur eller andra negativa effekter.

informationstillgang: en samling materiell eller immateriell skyddsvard information.

IKT-relaterad incident: en oforutsedd identifierad handelse i natverks- och
informationssystemen, till foljd av skadlig eller icke-skadlig verksamhet, som
aventyrar sakerheten i natverks- och informationssystem, i den information som
behandlas, lagras eller 6verfors i sadana system, eller som har negativa effekter pa
tillgangligheten, konfidentialiteten, kontinuiteten eller autenticiteten hos de
finansiella tjanster som tillhandahalls av den finansiella enheten.

storre IKT-relaterad incident: IKT-relaterad incident med potentiellt stor negativ
inverkan pa natverks- och informationssystem som stoder den finansiella enhetens
kritiska funktioner.

cyberhot: cyberhot enligt definitionen i artikel 2.8 i Europaparlamentets och radets
forordning (EU) nr 2019/881%.

it-attack: en uppsatlig IKT-relaterad incident i form av ett forsok att forstora,
exponera, andra, deaktivera, stjala eller fa obehorig atkomst till eller obehdrigt
utnyttja en tillgang som utfors av en fientlig aktor.

underrattelser om hot: information som har sammanstallts, omvandlats, analyserats,
tolkats eller berikats for att skapa det sammanhang som krévs for beslutsfattande och
som ger relevant och tillracklig forstaelse for att mildra effekterna av en IKT-
relaterad incident eller ett cyberhot, inbegripet de tekniska detaljerna om en it-attack,
de ansvariga for attacken och deras tillvagagangssatt och motiv.

djupforsvar: en IKT-relaterad strategi som innefattar ménniskor, processer och
teknik for att uppréatta en rad olika hinder i enhetens olika skikt och dimensioner.

sarbarhet: en svaghet, mottaglighet eller brist hos en tillgang, ett system, en process
eller en kontroll som kan utnyttjas av ett hot.

hotstyrd penetrationstestning: en ram som efterliknar den taktik, teknik och de
forfaranden som anvands av verkliga fientliga aktrer, som uppfattas som ett genuint
cyberhot och som ger ett kontrollerat, skraddarsytt, underréttelsestyrt (“red team/rott
lag”) test av de kritiska produktionssystem som é&r i drift hos enheten.

IKT-tredjepartsrisk: IKT-risk som kan uppsta for en finansiell enhet i samband med
dess anvandning av IKT-tjanster som tillhandahélls av tredjepartsleverantorer av
IKT-tjanster eller av underleverantérer till sadana leverantorer.

tredjepartsleverantor av IKT-tjanster: ett foretag som tillhandahaller digitala tjanster
och datatjanster, inbegripet leverantorer av  molntjanster, programvara,
dataanalystjanster, datacentraler, men med undantag av leverantorer av
maskinvarukomponenter och féretag som har auktoriserats enligt unionsratten och
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Europaparlamentets och radets férordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska
unionens  cybersikerhetsbyrd) och om  cybersakerhetscertifiering av  informations-  och
kommunikationsteknik och om upphé&vande av foérordning (EU) nr 526/2013 (cybersdkerhetsakten)
(EUT L 151, 7.6.2019, s. 15).
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(16)

A7)

(18)

(19)

(20)

(21)

(22)

som tillhandahaller elektroniska kommunikationstjanster enligt definitionen i artikel
2.4 i Europaparlamentets och radets direktiv 2018/1972/EU*,

IKT-tjanster: digitala tjanster och datatjanster som tillhandahalls genom IKT-system
till en eller flera interna eller externa anvéandare, inbegripet tillhandahallande av data,
datainmatning, datalagring, databehandling och rapportering, datadvervakning samt
databaserade affars- och beslutsstodtjénster.

kritisk eller viktig funktion: en funktion vars upphdrande, brister eller misslyckande
vasentligt skulle forsémra en finansiell enhets fortsatta efterlevnad av villkoren och
skyldigheterna i auktorisationen eller av dess Ovriga skyldigheter enligt tillamplig
lagstiftning om finansiella tjanster, eller dess finansiella resultat eller sundheten eller
kontinuiteten i dess tjanster och verksamhet.

kritisk tredjepartsleverantér av IKT-tjanster: en tredjepartsleverantor av IKT-tjanster
som har utsetts i enlighet med artikel 29 och som omfattas av den tillsynsram som
avses i artiklarna 30-37.

tredjepartsleverantor av IKT-tjdnster som &r etablerad i ett tredjeland: en
tredjepartsleverantor av IKT-tjanster som ar en juridisk person som &r etablerad i ett
tredjeland, som inte har etablerat verksamhet/narvaro i unionen och som har ingatt ett
avtal med en finansiell enhet om tillhandahallande av IKT-tjanster.

IKT-underleverantor etablerad i ett tredjeland: IKT-underleverantér som &ar en
juridisk person som ar etablerad i ett tredjeland, som inte har etablerat
verksamhet/narvaro i unionen och som har ingatt ett avtal antingen med en
tredjepartsleverantor av IKT-tjanster eller med en tredjepartsleverantér av IKT-
tjanster som dr etablerad i ett tredjeland.

IKT-koncentrationsrisk: exponering mot enskilda eller flera narstdende kritiska
tredjepartsleverantorer av IKT-tjanster som skapar ett visst beroende av sadana
leverantorer, sa att otillganglighet, fel eller annan typ av brist hos dessa kan dventyra
formagan hos en finansiell enhet och i forlangningen hos unionens finansiella system
som helhet att tillhandahalla kritiska funktioner eller leda till andra typer av negativa
effekter, inbegripet stora forluster.

ledningsorgan: ett ledningsorgan enligt definitionen i artikel 4.1.36 i direktiv
2014/65/EU, artikel 3.1.7 i direktiv 2013/36/EU, artikel 2.1 s i direktiv 2009/65/EG,
artikel 2.1.45 i forordning (EU) nr 909/2014, artikel 3.1.20 i Europaparlamentets och
radets forordning (EU) 2016/1011* och artikel 3.1 u i Europaparlamentets och radets
forordning (EU) 20xx/xx™ [forordning om marknader for kryptotillgdngar], eller
motsvarande personer som i praktiken leder enheten eller har nyckelfunktioner i
enlighet med relevant unionslagstiftning eller nationell lagstiftning.

43

44

45

Europaparlamentets och radets direktiv (EU) 2018/1972 av den 11 december 2018 om inrattande av en
europeisk kodex for elektronisk kommunikation (omarbetning) (EUT L 321, 17.12.2018, s. 36).
Europaparlamentets och radets forordning (EU) 2016/1011 av den 8 juni 2016 om index som anvands
som referensvarden for finansiella instrument och finansiella avtal eller for att méta investeringsfonders
resultat, och om &ndring av direktiven 2008/48/EG och 2014/17/EU och férordning (EU) nr 596/2014
(EUT L 171, 29.6.2016, s. 1).

[Infoga fullsténdig titel och EUT-uppgifter]
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(23)
(24)
(25)
(26)
(27)
(28)
(29)
(30)
(31)
(32)
(33)
(34)
(35)
(36)

(37)

(38)

(39)

kreditinstitut: ett kreditinstitut enligt definitionen i artikel 4.1.1 i Europaparlamentets
och r&dets forordning (EU) nr 575/2013%,

vardepappersforetag: ett vardepappersforetag enligt definitionen i artikel 4.1.1 i
direktiv 2014/65/EU.

betalningsinstitut: ett betalningsinstitut enligt definitionen i artikel 1.1. d i direktiv
(EU) 2015/2366.

institut for elektroniska pengar: institut for elektroniska pengar enligt definitionen i
artikel 2.1 i Europaparlamentets och radets direktiv 2009/110/EG*’.

central motpart: central motpart enligt definitionen i artikel 2.1 férordning (EU) nr
648/2012.

transaktionsregister: transaktionsregister enligt definitionen i artikel 2.2 i férordning
(EVU) nr 648/2012.

vardepapperscentral: vérdepapperscentral enligt definitionen i artikel 2.1.1 i
forordning 909/2014.

handelsplats: en handelsplats enligt definitionen i artikel 4.1.24 i direktiv
2014/65/EU.

forvaltare av alternativa investeringsfonder: fOrvaltare av  alternativa
investeringsfonder enligt definitionen i artikel 4.1. b i direktiv 2011/61/EU.

forvaltningsbolag: forvaltningsbolag enligt definitionen i artikel 2.1 b i direktiv
2009/65/EG.

leverantOr av datarapporteringstjanster: en leverantor av datarapporteringstjanster
enligt definitionen i artikel 4.1.63 i direktiv 2014/65/EG.

forsakringsforetag: forsakringsféretag enligt definitionen i artikel 13.1 i direktiv
2009/138/EG.

aterforsakringsforetag: aterforsakringsforetag enligt definitionen i artikel 13.4 i
direktiv 2009/138/EG.

forsakringsformedlare: forsakringsformedlare enligt definitionen i artikel 2.3 i
direktiv (EU) 2016/97.

forsakringsformedlare  som  bedriver  formedling som  sidoverksamhet:
forsakringsformedlare som bedriver foérmedling som sidoverksamhet enligt
definitionen i artikel 2.4 i direktiv (EU) 2016/97.

aterforsakringsformedlare: aterforsakringsformedlare enligt definitionen i artikel 2.5
i direktiv (EU) 2016/97.

tjanstepensionsinstitut: tjanstepensionsinstitut enligt definitionen 1 artikel 1.6 i
direktiv 2016/2341.

46

47

Europaparlamentets och radets forordning (EU) nr 575/2013 av den 26 juni 2013 om tillsynskrav for
kreditinstitut och vardepappersforetag och om andring av foérordning (EU) nr 648/2012 (EUT L 176,
27.6.2013,s. 1).

Europaparlamentets och radets direktiv 2009/110/EG av den 16 september 2009 om réatten att starta och
driva affarsverksamhet i institut for elektroniska pengar samt om tillsyn av sddan verksamhet, om
&ndring av direktiven 2005/60/EG och 2006/48/EG och om upphédvande av direktiv 2000/46/EG (EUT
L 267, 10.10.2009, s. 7).
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(40)
(41)
(42)

(43)

(44)

(45)

(46)

(47)

(48)

(49)

(50)

kreditvarderingsinstitut: ett kreditvarderingsinstitut enligt definitionen i artikel 3.1. a
i forordning (EG) nr 1060/2009.

lagstadgad revisor: lagstadgad revisor enligt definitionen i artikel 2 2 i direktiv
2006/43/EG.

revisionsforetag: ett revisionsforetag enligt definitionen i artikel 2.3 i direktiv
2006/43/EG.

leverantér av kryptotillgangstjanster: leverantdr av kryptotillgangstjanster enligt
definitionen i artikel 3.1 n i forordning (EU) 202x/xx [Publikationsbyran: infoga
hanvisning till férordningen om marknader for kryptotillgangar].

emittent av kryptotillgangar: emittent av kryptotillgangar enligt definitionen i artikel
31 h i [EUT: infoga héanvisning till forordningen om marknader for
kryptotillgangar].

emittent av tillgdngsanknutna token: emittent av tillgdngsanknutna token enligt
definitionen i artikel 3.1 i) i [EUT: infoga hanvisning till férordningen om marknader
for kryptotillgangar].

emittent av betydande tillgangsanknutna token: emittent av betydande
tillgangsanknutna token enligt definitionen i artikel 3.1 j i [EUT: infoga hanvisning
till forordningen om marknader for kryptotillgangar].

administrator av kritiska referensvarden: administrator av kritiska referensvérden
enligt definitionen i artikel x.x i férordning (EU) nr xx/202x [EUT: infoga
hanvisning till férordningen om referensvéarden].

leverantor av grésrotsfinansieringstjanster: leverantor av grésrotsfinansieringstjanster
enligt definitionen i artikel x.x i férordning (EU) 202x/xx [Publikationsbyran: infoga
hanvisning till férordningen om grasrotsfinansiering].

vardepapperiseringsregister: vardepapperiseringsregister enligt definitionen i artikel
2.23 i forordning (EU) 2017/2402.

mikroforetag: mikroforetag enligt definitionen 1 artikel 2.3 i bilagan till
rekommendation 2003/361/EG.

KAPITEL Il

IKT-RISKHANTERING

AVSNITT |

Artikel 4
Styrning och organisation

Finansiella enheter ska ha interna styrnings- och kontrollramar som sékerstaller en
effektiv och ansvarsfull hantering av alla IKT-risker.

Den finansiella enhetens ledningsorgan ska faststélla, godkanna, Overvaka och
ansvara for genomforandet av alla arrangemang som ror den IKT-riskhanteringsram
som avses i artikel 5.1:

Vid tillampning av det forsta stycket ska ledningsorganet
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(@) hadet slutliga ansvaret for att hantera den finansiella enhetens IKT-risker,
(b) faststalla tydliga roller och ansvarsomraden for alla IKT-relaterade funktioner,

(c) faststalla en lamplig risktoleransniva for IKT-risk for den finansiella enheten,
enligt vad som avses i artikel 5.9 b,

(d) godkénna, Overvaka och regelbundet se Over genomforandet av den IKT-
kontinuitetsplan och den IKT-katastrofplan for den finansiella enheten som
avses i artikel 10.1 respektive 10.3,

() godkénna och regelbundet se 6ver IKT-revisionsplaner, IKT-revisioner och
vésentliga &ndringar av dessa,

(f) ansla och regelbundet se éver lamplig budget for att uppfylla den finansiella
enhetens behov av digital operativ motstandskraft nar det galler alla typer av
resurser, inbegripet utbildning om IKT-risker och IKT-fardigheter for all
berérd personal,

(9) godkénna och regelbundet se dver den finansiella enhetens riktlinjer for
arrangemang vad galler anvandningen av IKT-tjanster som tillhandahalls av
tredjepartsleverantorer av IKT-tjanster,

(h) vederborligen informeras om de arrangemang som har ingatts med
tredjepartsleverantorer av IKT-tjanster om anvéndningen av IKT-tjanster, om
alla relevanta planerade vasentliga andringar som ror tredjepartsleverantérerna
av IKT-tjanster och om den potentiella effekten av sadana dndringar pa de
kritiska eller viktiga funktioner som omfattas av dessa arrangemang, inbegripet
att fa en sammanfattning av riskanalysen for att bedoma effekterna av dessa
andringar,

(i)  vederborligen informeras om IKT-relaterade incidenter och deras inverkan
samt om atgarder, aterstallande och korrigerande atgarder.

Andra finansiella enheter an mikroforetag ska inratta en funktion for att 6vervaka de
arrangemang som har ingatts med tredjepartsleverantorer av IKT-tjanster om
anvandningen av IKT-tjanster, eller utse en medlem av den verkstéllande ledningen
som ansvarig for att Overvaka den atfoljande riskexponeringen och relevant
dokumentation.

Medlemmarna i ledningsorganet ska regelbundet genomga sarskild utbildning for att
skaffa sig tillrackliga och aktuella kunskaper och fardigheter for att forsta och
bedéma IKT-risker och deras inverkan pa den finansiella enhetens verksamhet.

AVSNITT Il

Artikel 5
IKT-riskhanteringsram

Finansiella enheter ska ha en sund, heltdickande och véldokumenterad IKT-
riskhanteringsram som gor det mojligt for dem att snabbt, effektivt och heltdckande
hantera IKT-risker och sakerstalla en hog niva av digital operativ motstandskraft som
motsvarar deras afférsbehov, storlek och komplexitet.

Den IKT-riskhanteringsram som avses i punkt 1 ska omfatta de strategier, riktlinjer,
forfaranden, IKT-protokoll och IKT-verktyg som ar nddvandiga for att pa ett korrekt
och effektivt satt skydda alla relevanta fysiska komponenter och infrastrukturer,
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inbegripet datormaskinvara, servrar och alla relevanta lokaler, datacentraler och
kansliga angivna omraden, for att sdkerstalla att alla dessa fysiska element &r
tillrackligt skyddade mot risker, inbegripet skada och obehorig atkomst eller
anvandning.

De finansiella enheterna ska minimera effekterna av IKT-risker genom att infora
lampliga strategier, riktlinjer, forfaranden, protokoll och verktyg i enlighet med IKT-
riskhanteringsramen. De ska tillhandahalla fullstandig och uppdaterad information
om IKT-risker i enlighet med de behdriga myndigheternas krav.

Som en del av den IKT-riskhanteringsram som avses i punkt 1 ska andra finansiella
enheter &n mikroforetag infora ett system for hantering av informationssakerhet som
bygger pa erkanda internationella standarder och i enlighet med tillsynsriktlinjer och
regelbundet se 6ver detta system.

Andra finansiella enheter an mikroféretag ska sakerstélla lamplig atskillnad mellan
IKT-forvaltningsfunktioner, kontrollfunktioner och interna revisionsfunktioner, i
enlighet med modellen med tre forsvarslinjer eller en intern riskhanterings- och
kontrolimodell.

Den IKT-riskhanteringsram som avses i punkt 1 ska dokumenteras och ses Over
minst en gang per ar, liksom vid uppkomsten av storre IKT-relaterade incidenter, och
i enlighet med tillsynsinstruktioner eller slutsatser fran relevanta testnings- eller
revisionsprocesser for digital operativ motstandskraft. Ramen ska forbattras
fortlopande pa grundval av erfarenheterna fran genomférande och évervakning.

Den IKT-riskhanteringsram som avses i punkt 1 ska regelbundet granskas av IKT-
revisorer som har tillrdckliga kunskaper, fardigheter och expertkunskaper om IKT-
risker. IKT-revisionernas frekvens och inriktning ska std i proportion till den
finansiella enhetens IKT-risker.

En formell uppfdljningsprocess ska faststallas, inklusive regler for snabb kontroll och
snabbt atgardande av kritiska resultat fran IKT-revision, med beaktande av
slutsatserna fran granskningen, samtidigt som vederborlig hansyn tas till arten,
omfattningen och komplexiteten hos de finansiella enheternas tjanster och
verksamhet.

Den IKT-riskhanteringsram som avses i punkt 1 ska omfatta en strategi for digital
motstandskraft dar det anges hur ramen genomfors. For detta andamal ska strategin
innefatta metoderna for att hantera IKT-risker och uppna specifika IKT-mal pa
foljande satt:

(@ Forklara hur [IKT-riskhanteringsramen stdder den finansiella enhetens
affarsstrategi och mal.

(b) Faststalla ristoleransknivan for IKT-risk i enlighet med den finansiella
enhetens riskbendgenhet och analysera toleransen mot effekterna av IKT-
avbrott.

(c) Faststalla tydliga informationssakerhetsmal.

(d) Forklara IKT-referensarkitekturen och eventuella fordndringar som kravs for
att uppna specifika verksamhetsmal.

(e) Beskriva de olika mekanismer som har inforts for att upptécka, skydda och
forebygga effekterna av IKT-relaterade incidenter.
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10.

(F) L&gga fram bevis for antalet rapporterade storre IKT-relaterade incidenter och
de forebyggande atgardernas effektivitet.

(g) Utforma en holistisk strategi med flera olika leverantorer av IKT-tjanster pa
enhetsniva som visar de viktigaste beroendena av tredjepartsleverantérer av
IKT-tjanster och  forklarar logiken bakom upphandlingsmixen av
tredjepartsleverantorer av IKT-tjanster

(h) Genomfora tester av den digitala operativa motstandskraften.
(i)  Beskriva en kommunikationsstrategi vid IKT-relaterade incidenter.

Efter godkannande av behoriga myndigheter far de finansiella enheterna delegera
uppgiften att kontrollera efterlevnaden av IKT-riskhanteringskraven till
koncerninterna eller externa foretag.

Artikel 6
IKT-system, IKT-protokoll och IKT-verktyg

De finansiella enheterna ska anvanda och uppratthalla uppdaterade IKT-system,
IKT-protokoll och IKT-verktyg som uppfyller foljande villkor:

(@) Systemen och verktygen &ar lampliga med hansyn till arten, variationen,
komplexiteten och omfattningen hos de transaktioner som ligger till grund for
deras verksambhet.

(b) De ar tillforlitliga.

(c) De har tillracklig kapacitet for att korrekt behandla de uppgifter som kravs for
att bedriva verksamheten och tillhandahalla tjanster i tid, och vid behov hantera
toppar i order-, meddelande- eller transaktionsvolymer, &ven vid inférande av
ny teknik.

(d) De éar tekniskt motstandskraftiga for att pa lampligt satt hantera ytterligare
informationsbehandlingsbehov ~ ndr  detta  krdvs  under  stressade
marknadsforhallanden eller andra ogynnsamma situationer.

Om de finansiella enheterna anvander internationellt erk&nda tekniska standarder och
branschledande metoder for informationssédkerhet och intern IKT-kontroll ska de
anvanda dessa standarder och rutiner i linje med eventuella relevanta
tillsynsrekommendationer om deras inforlivande.

Artikel 7
Identifiering

Som en del av den IKT-riskhanteringsram som avses i artikel 5.1 ska de finansiella
enheterna identifiera, klassificera och pa lampligt satt dokumentera alla IKT-
relaterade affarsfunktioner, de informationstillgangar som stoder dessa funktioner
och IKT-systemets konfigurationer och kopplingar till interna och externa IKT-
system. De finansiella enheterna ska vid behov, och minst en gang per ar, granska
lampligheten i klassificeringen av informationstillgangarna och av all relevant
dokumentation.

De finansiella enheterna ska fortldpande identifiera alla kéllor till 1KT-risker, sérskilt
riskexponeringen mot och fran andra finansiella enheter, och bedéma cyberhot och
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IKT-sarbarheter som ar relevanta for deras IKT-relaterade affarsfunktioner och
informationstillgangar. De finansiella enheterna ska regelbundet och minst en gang
per ar se dver de riskscenarier som paverkar dem.

Andra finansiella enheter &n mikroforetag ska gora en riskbedémning av varje storre
forandring av natverks- och informationssystemets infrastruktur, av de processer
eller forfaranden som paverkar deras funktioner, stodprocesser eller
informationstillgangar.

De finansiella enheterna ska identifiera alla konton for IKT-system, inbegripet
konton pa fjarrplatser, natresurser och maskinvaruutrustning, och kartlagga fysisk
utrustning som anses vara kritisk. De ska kartlagga IKT-tillgangarnas konfiguration
samt kopplingarna och det 6msesidiga beroendet mellan de olika IKT-tillgangarna.

De finansiella enheterna ska identifiera och dokumentera alla processer som &r
beroende av tredjepartsleverantdrer av IKT-tjanster och identifiera kopplingar till
tredjepartsleverantorer av IKT-tjanster.

Vid tillampning av punkterna 1, 4 och 5 ska de finansiella enheterna uppratthalla och
regelbundet uppdatera relevanta inventeringar.

Andra finansiella enheter &n mikroforetag ska regelbundet, och minst en gang per ar,
genomfora en sarskild IKT-riskbedomning av alla befintliga IKT-system, sérskilt
fore och efter sammanlankning av gamla och nya tekniker, tillampningar eller
system.

Artikel 8
Skydd och férebyggande

For att skydda IKT-systemen pa lampligt satt och organisera motatgéarder ska de
finansiella enheterna kontinuerligt dvervaka och kontrollera IKT-systemens och
IKT-verktygens funktion och ska minimera effekterna av sadana risker genom att
infora lampliga verktyg, riktlinjer och forfaranden for IKT-sékerhet.

De finansiella enheterna ska utforma, upphandla och genomféra IKT-relaterade
sékerhetsstrategier, riktlinjer, forfaranden, protokoll och verktyg som i synnerhet
syftar till att séakerstalla IKT-systemens motstandskraft, kontinuitet och
tillganglighet, och uppratthalla hoga standarder for sakerhet, konfidentialitet och
integritet hos data, oberoende av om de ar i vila, i bruk eller under éverforing.

For att uppna de mal som avses i punkt 2 ska de finansiella enheterna anvanda den
senaste IKT-teknik och de senaste IKT-processer som

(@) garanterar skyddet vid informationséverforing,

(b) minimerar risken for forvanskning eller forlust av uppgifter, obehorig atkomst
och tekniska brister som kan hindra affarsverksamheten,

(c)  forhindrar informationslackage,

(d) sékerstaller att uppgifterna skyddas mot bristfallig forvaltning eller
processrelaterade risker, inbegripet otillracklig dokumentation.

Som en del av den IKT-riskhanteringsram som avses i artikel 5.1 ska de finansiella
enheterna
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(@)

(b)

(©)

(d)

(€)

(f)

utarbeta och dokumentera riktlinjer for informationssakerhet dar det faststélls
regler for att skydda konfidentialiteten, integriteten och tillgangligheten i deras
respektive kunders IKT-resurser-, data- och informationstillgangar,

enligt en riskbaserad strategi uppratta en sund forvaltning av natverk och
infrastruktur med hjalp av lampliga tekniker, metoder och protokoll, inbegripet
inforande av automatiserade mekanismer for att isolera berdrda
informationstillgangar vid it-attacker,

genomfora riktlinjer for att begransa den fysiska och virtuella atkomsten till
IKT-systemets resurser och data till vad som kravs for legitima och godkénda
funktioner och verksamheter, och for detta &ndamal faststalla en uppsattning
riktlinjer, forfaranden och kontroller for atkomstrattigheter och en sund
forvaltning av dessa,

genomfora riktlinjer och protokoll for starka autentiseringsmekanismer,
baserade pa relevanta standarder och sérskilda kontrollsystem for att forhindra
atkomst till kryptografiska nycklar dar data krypteras pa grundval av resultat
fran godkanda processer for klassificering och riskbedémning,

genomfora riktlinjer, forfaranden och kontroller for hantering av IKT-
forandringar, inbegripet &ndringar av programvara, maskinvara, fasta
programvarukomponenter, system eller sékerhetsandringar, som bygger pa en
riskbedémningsmetod och &r en integrerad del av den finansiella enhetens
overgripande forandringshanteringsprocess, for att sakerstélla att alla &ndringar
av IKT-system registreras, testas, bedéms, godkanns, genomfoérs och verifieras
pa ett kontrollerat sétt,

ha lampliga och heltdckande strategier for programfixar och uppdateringar.

Vid tillampning av led b ska de finansiella enheterna utforma infrastrukturen for natanslutning
pa ett satt som gor att den omedelbart kan avskiljas och ska sékerstalla att den ar uppdelad och
segmenterad i syfte att minimera och forhindra spridning, sarskilt for sammanlénkade
finansiella processer.

Vid tillampning av led e ska processen for hantering av IKT-forandringar godkénnas av
lampliga ledningsnivaer och ska ha sarskilda protokoll som m6jliggor akuta andringar.

Artikel 9
Upptackt

1. De finansiella enheterna ska ha mekanismer for att snabbt upptédcka onormal
verksamhet i enlighet med artikel 15, inbegripet fragor som ror IKT-natverkens
prestanda och IKT-relaterade incidenter, och for att identifiera alla potentiella
vasentliga felkritiska systemdelar (single points of failure).

Alla upptécktsmekanismer som avses i forsta stycket ska testas regelbundet i enlighet
med artikel 22.

2. De upptacktsmekanismer som avses i punkt 1 ska mojliggora flera kontrollnivaer,
innehalla faststallda varningstroskelvarden och varningskriterier for att utlésa
processer for upptackt av IKT-relaterade incidenter och for hantering av IKT-
relaterade incidenter samt automatiska varningsmekanismer for relevant personal
med ansvar for hantering av IKT-relaterade incidenter.
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De finansiella enheterna ska avsétta tillrackligt med resurser och kapacitet, med
hénsyn till deras storlek, affars- och riskprofiler, for att dvervaka anvandarnas
verksamhet, forekomsten av IKT-avvikelser och IKT-relaterade incidenter, sarskilt
it-attacker.

De finansiella enheter som avses i artikel 2.1 ska dessutom ha system som pa ett
effektivt satt gor det mojligt att kontrollera handelsrapporters fullstandighet, hitta fall
av utelamnad information och uppenbara fel och begara omsandning av alla sadana
felaktiga rapporter.

Artikel 10
Atgarder och aterstallande

Som en del av den IKT-riskhanteringsram som avses i artikel 5.1 och pa grundval av
identifieringskraven i artikel 7 ska finansiella enheter inféra en sarskild och
heltdckande IKT-kontinuitetsplan som en integrerad del av den finansiella enhetens
operativa kontinuitetsplan.

De finansiella enheterna ska genomféra den IKT-kontinuitetsplan som avses i punkt
1 genom sarskilda, lampliga och dokumenterade arrangemang, planer, forfaranden
och mekanismer som syftar till att

(@) registrera alla IKT-relaterade incidenter,
(b) sakerstalla kontinuiteten i den finansiella enhetens kritiska funktioner,

(c) snabbt, lampligt och effektivt reagera pa och l6sa alla IKT-relaterade
incidenter, sarskilt men inte begransat till it-attacker, pa ett satt som begréansar
skador och prioriterar aterupptagande av verksamhet och aterstallningsatgarder,

(d) utan dréjsmal aktivera sarskilda planer som majliggor begransningsatgarder,
processer och teknik som &r anpassade till varje typ av IKT-relaterad incident
och som forhindrar ytterligare skador, samt skraddarsydda atgards- och
aterstallningsforfaranden som har faststallts i enlighet med artikel 11,

(e) berékna preliminara effekter, skador och forluster,

(f) faststidlla kommunikations- och krishanteringsinsatser som sakerstaller att
uppdaterad information 6verfors till all berdrd intern personal och alla externa
berérda parter i enlighet med artikel 13 och rapporteras till behériga
myndigheter i enlighet med artikel 17.

Som en del av den IKT-riskhanteringsram som avses i artikel 5.1 ska de finansiella
enheterna genomfdra en atfoljande IKT-katastrofplan som, nar det galler andra
finansiella enheter an mikroféretag, ska bli foremal for oberoende granskningar.

De finansiella enheterna ska infora, uppratthalla och regelbundet testa lampliga IKT-
kontinuitetsplaner, sarskilt nar det galler kritiska eller viktiga funktioner som har
utkontrakterats eller kontrakterats genom avtal med tredjepartsleverantorer av IKT-
tjanster.

Som en del av sin 6vergripande IKT-riskhantering ska de finansiella enheterna

(@) testa IKT-kontinuitetsplanen och IKT-katastrofplanen minst en gang per ar och
efter omfattande andringar av IKT-systemen,

(b) testa de kriskommunikationsplaner som har upprattats i enlighet med
artikel 13.
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Vid tilldmpning av led a ska andra finansiella enheter an mikrofdretag i testplanerna
inkludera scenarier for it-attacker och byten mellan den priméra IKT-infrastrukturen
och den reservkapacitet, de sdkerhetskopior och reservanlédggningar som kravs for att
uppfylla de skyldigheter som anges i artikel 11.

De finansiella enheterna ska regelbundet se 6ver sin IKT-kontinuitetsplan och IKT-
katastrofplan med hansyn till resultatet av tester som har utforts i enlighet med forsta
stycket och rekommendationer fran revisionskontroller eller tillsynsgranskningar.

Andra finansiella enheter an mikroforetag ska ha en krishanteringsfunktion som, om
deras IKT-kontinuitetsplan eller IKT-katastrofplan aktiveras, ska innehdlla tydliga
forfaranden for hantering av intern och extern kriskommunikation i enlighet med
artikel 13.

De finansiella enheterna ska dokumentera den verksamhet som pagar fore och under
avbrott nar IKT-kontinuitetsplanen eller IKT-katastrofplanen aktiveras. Sadana
register ska vara lattillgangliga.

De finansiella enheter som avses i artikel 2.1 f ska forse de behdriga myndigheterna
med kopior av resultatet av de IKT-kontinuitetstester eller liknande tester som har
genomforts under den granskade perioden.

Andra finansiella enheter &n mikroftretag ska rapportera alla kostnader och forluster
som orsakas av IKT-avbrott och IKT-relaterade incidenter till de behoriga
myndigheterna.

Artikel 11
Sakerhetskopieringsstrategier och aterstallningsmetoder

For att sakerstélla att IKT-system kan aterstallas med minsta maojliga driftstopp och
begransade avbrott ska finansiella enheter som en del i sin IKT-riskhanteringsram
utarbeta

(@) riktlinjer for sékerhetskopiering dar de anger omfattningen av de data ska
sakerhetskopieras och minimifrekvensen for sakerhetskopieringen, baserat pa
informationens kritikalitet eller uppgifternas kanslighet,

(b) aterstallningsmetoder.

Behandlingen i sékerhetskopieringssystem bor paborjas sa snart som mdijligt,
forutsatt att detta inte &ventyrar sdkerheten i nétverks- och informationssystemen
eller uppgifternas integritet eller konfidentialitet.

Nar de finansiella enheterna aterstaller sakerhetskopierade data med hjélp av egna
system ska de anvénda IKT-system som har en annan operativ milj6 &n
huvudsystemet, som inte &r direkt kopplad till huvudsystemet och som har ett sékert
skydd mot obehdrig atkomst eller IKT-forvanskning.

For de finansiella enheter som avses i artikel 2.1 g ska aterstallningsplanerna gora det
mojligt att aterstélla alla transaktioner sa som de var vid tidpunkten for avbrottet, sa
att den centrala motpartens verksamhet &r fortsatt sédker och avvecklingen kan
fullfoljas vid faststalld tidpunkt.

De finansiella enheterna ska uppratthalla IKT-reservkapacitet med resurser och
funktioner som dr tillrackliga och andamalsenliga for att tillgodose verksamhetens
behov.
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De finansiella enheter som avses i artikel 2.1 f ska ha eller sékerstélla att deras IKT-
tredjepartsleverantorer har minst ett sekundart driftsstalle med tillfredsstallande
resurser, kapacitet, funktioner och lampliga personalarrangemang som réacker for
verksamhetens behov.

Det sekundara driftsstallet ska

(a) vara belaget pa ett geografiskt avstand fran det primara driftsstéllet som gor det
mojligt for det sekundara driftsstéllet att ha en distinkt riskprofil och hindrar
det fran att paverkas av den handelse som paverkar det primara driftsstallet,

(b)  kunna sakra kontinuiteten i kritiska tjanster som &r identiska med det priméara
driftsstallet eller tillhandahalla den serviceniva som ar nodvandig for att
sékerstélla att den finansiella enheten kan bedriva sin kritiska verksamhet inom
ramen for aterstallningsmalen,

(c) vara omedelbart tillgangligt for den finansiella enhetens personal i syfte att
sékra driftskontinuitet i dess kritiska tjanster om det primara driftsstéllet inte &r
tillgangligt.

Nar de finansiella enheterna faststaller aterstallningstid och punktmal for varje
funktion ska de ta hansyn till den eventuella Overgripande inverkan pa
marknadseffektiviteten. Tidsmalen ska sakerstilla att de Overenskomna
servicenivaerna uppnas i extrema scenarier.

Nar finansiella enheter aterstaller verksamheten efter en IKT-relaterad incident ska
de gora flera kontroller, inbegripet avstdmningar, for att sakerstdlla att
dataintegriteten haller hogsta niva. Dessa kontroller ska ockséa utforas nar data fran
externa berdrda parter rekonstrueras for att sékerstélla att alla data stammer 6verens
mellan systemen.

Artikel 12
Larande och utveckling

De finansiella enheterna ska ha lamplig kapacitet och personal i férhallande till sin
storlek, verksamhets- och riskprofil for att samla in information om sarbarheter och
cyberhot, IKT-relaterade incidenter, sarskilt it-attacker, och analysera deras
sannolika inverkan pa den digitala operativa motstandskraften.

De finansiella enheterna ska infora efterhandséversyner av IKT-relaterade incidenter
efter betydande IKT-avbrott i sin kérnverksamhet for att analysera orsakerna till
avbrotten och identifiera nodvandiga forbattringar av IKT-verksamheten eller i den
IKT-kontinuitetsplan som avses i artikel 10.

Nér dndringar genomfors ska andra finansiella enheter &n mikroforetag underrétta de
behdriga myndigheterna om dessa andringar.

De efterhandsoversyner av IKT-relaterade incidenter som avses i forsta stycket ska
faststalla om de faststéllda forfarandena foljdes och om de atgarder som vidtogs var
effektiva, bl.a. nar det galler

(@) svarstiden for att reagera pa sakerhetsvarningar och faststalla konsekvenserna
av IKT-relaterade incidenter och deras allvarlighetsgrad,

(b) kvalitet och snabbhet i utférandet av kriminaltekniska analyser,
(c) incidenteskaleringens effektivitet inom den finansiella enheten,
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(d) effektiviteten i intern och extern kommunikation.

Lardomar av den testning av digital operativ motstandskraft som har utforts i
enlighet med artiklarna 23 och 24 och av verkliga IKT-relaterade incidenter, séarskilt
it-attacker, samt utmaningar i samband med aktivering av kontinuitetsplaner eller
aterstallningsplaner och relevant information som har utvaxlats med motparter och
bedomts under tillsynsgranskningar, ska inforlivas fortlopande i IKT-
riskbedomningsprocessen. Dessa resultat ska omséttas i lampliga Oversyner av
relevanta delar i den IKT-riskhanteringsram som avses i artikel 5.1.

De finansiella enheterna ska 6vervaka effektiviteten i genomforandet av den strategi
for digital motstandskraft som anges i artikel 5.9. De ska kartlagga IKT-riskernas
utveckling Over tid, analysera IKT-incidenters frekvens, typ, omfattning och
utveckling, sarskilt it-attacker och deras monster, i syfte att forstd graden av IKT-
riskexponering och 6ka den finansiella enhetens cybermognad och beredskap.

Hogre IKT-personal ska minst en gang per ar rapportera till ledningsorganet om de
resultat som avses i punkt 3 och lagga fram rekommendationer.

De finansiella enheterna ska utarbeta program for medvetenhet om IKT-sékerhet och
utbildning om digital operativ motstandskraft som obligatoriska moduler i sina
personalutbildningsprogram. Dessa ska galla for alla anstéllda och personer i ledande
stéllning.

De finansiella enheterna ska kontinuerligt 6vervaka relevant teknisk utveckling, &ven
i syfte att forstd vilka konsekvenser inférandet av sadan ny teknik kan fa for 1KT-
sakerhetskraven och den digitala operativa motstandskraften. De ska halla sig
uppdaterade om de senaste IKT-riskhanteringsprocesserna for att effektivt motverka
nuvarande eller nya former av it-attacker.

Artikel 13
Kommunikation

Som en del av den IKT-riskhanteringsram som avses i artikel 5.1 ska finansiella
enheter ha kommunikationsplaner som gor det majligt att pa ett ansvarsfullt satt
informera kunder och motparter samt allménheten om IKT-relaterade incidenter eller
storre sarbarheter, beroende pa vad som &r lampligt.

Som en del av den IKT-riskhanteringsram som avses i artikel 5.1 ska finansiella
enheter genomfora kommunikationsstrategier for personal och externa berdrda
parter. | sina kommunikationsstrategier for personalen ska hansyn tas till behovet av
att skilja mellan personal som deltar i IKT-riskhantering, framfor allt i atgéarder och
aterstallande, och personal som behover information.

Minst en person i enheten ska ha i uppgift att genomféra kommunikationsstrategin
for IKT-relaterade incidenter och fungera som talesperson gentemot allménheten och
medierna i detta syfte.

Artikel 14

Ytterligare harmonisering av verktyg, metoder, processer och riktlinjer for IKT-

riskhantering

Europeiska bankmyndigheten (EBA), Europeiska vardepappers- och marknadsmyndigheten
(Esma) och Europeiska forsakrings- och tjanstepensionsmyndigheten (Eiopa) ska, i samrad
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med Europeiska unionens cybersakerhetsbyra (Enisa), utarbeta forslag till tekniska standarder
for tillsyn i foljande syften:

(@)

(b)

(©)

(d)

(€)

(f)
(9)

(h)

Narmare specificera delar som ska inga i de IKT-relaterade sakerhetsstrategier,
forfaranden, protokoll och verktyg som avses i artikel 8.2 i syfte att sékerstélla
sakerheten i natverk, mojliggora lampliga skyddsatgarder mot intrang och
missbruk av uppgifter, bevara uppgifternas autenticitet och integritet,
inbegripet  krypteringsmetoder, och garantera en Kkorrekt och snabb
datadverforing utan storre avbrott.

Foreskriva hur de riktlinjer, forfaranden och verktyg for IKT-sékerhet som
avses i artikel 8.2 ska innefatta sakerhetskontroller i systemen fran borjan
(inbyggd sékerhet), mojliggora anpassningar till det foranderliga hotlandskapet
och mojliggora anvandning av teknik for djupforsvar.

Né&rmare specificera de lampliga tekniker, metoder och protokoll som avses i
artikel 8.4 b.

Utveckla ytterligare komponenter i den hantering av kontroll av
atkomstrattigheter som avses i artikel 8.4 ¢ och tillhérande personalpolitik dar
det specificeras atkomstrattigheter, forfaranden for beviljande och aterkallande
av rattigheter, dvervakning av onormalt beteende i forhallande till IKT-risker
genom lampliga indikatorer, inbegripet monster for ndtanvandning, tidpunkter,
it-verksamhet och okand utrustning.

Vidareutveckla de delar som anges i artikel 9.1 for att mojliggéra en snabb
upptackt av onormal verksamhet och de kriterier som avses i artikel 9.2 som
utléser processer for upptackt och hantering av IKT-relaterade incidenter.

Nérmare specificera komponenterna i den IKT-kontinuitetsplan som avses i
artikel 10.1.

Néarmare specificera de tester av IKT-kontinuitetsplaner som avses i
artikel 10.5 for att sakerstélla att tillrackligt stor hansyn tas till scenarier dar
kvaliteten pa tillhandahallandet av en kritisk eller viktig funktion forsamras till
en oacceptabel niva eller tillhandahallandet avbryts, och till de potentiella
konsekvenserna av insolvens eller andra fel hos en relevant
tredjepartsleverantor av IKT-tjanster och, i forekommande fall, de politiska
riskerna i respektive leverantorers jurisdiktioner.

Nérmare specificera komponenterna i den IKT-katastrofplan som avses i
artikel 10.3.

EBA, Esma och Eiopa ska dverlamna dessa forslag till tekniska standarder for tillsyn till
kommissionen senast den [EUT: infoga datum ett ar efter dagen for ikrafttradandet].

Kommissionen ges befogenhet att anta de tekniska standarder for tillsyn som avses i forsta
stycket i enlighet med artiklarna 10-14 i f6rordningarna (EU) nr 1093/2010, (EU)
nr 1094/2010 och (EU) nr 1095/2010.
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KAPITEL Il

IKT-RELATERADE INCIDENTER

HANTERING, KLASSIFICERING och RAPPORTERING

Artikel 15
Process for hantering av IKT-relaterade incidenter

De finansiella enheterna ska inrdtta och genomfora en process for hantering av IKT-
relaterade incidenter for att upptéacka, hantera och meddela IKT-relaterade incidenter
samt dven infora indikatorer for tidig varning som larm.

Finansiella enheter ska inratta lampliga forfaranden for att sakerstalla en konsekvent
och integrerad dvervakning, hantering och uppféljning av IKT-relaterade incidenter,
sd att grundorsakerna identifieras och undanrdjs i syfte att forhindra att sadana
incidenter intraffar.

Den process for hantering av IKT-relaterade incidenter som avses i punkt 1 ska

(@) innehalla faststallda forfaranden for att identifiera, spara, logga, kategorisera
och klassificera IKT-relaterade incidenter i enlighet med deras
prioritetsordning och de berdrda tjansternas allvar och kritikalitet i enlighet
med de Kriterier som avses i artikel 16.1,

(b) innehalla en fordelning av roller och ansvarsomraden som behdver aktiveras
for olika IKT-relaterade incidenttyper och scenarier,

(c) innehalla planer for kommunikation till personal, externa berérda parter och
medier i enlighet med artikel 13 och for anmalan till kunder, interna
eskaleringsforfaranden, inbegripet IKT-relaterade kundklagomal, samt for
tillhandahallande av information till finansiella enheter som fungerar som
motparter, beroende pa vad som ar lampligt,

(d) sakerstalla att storre IKT-relaterade incidenter rapporteras till relevant hdgre
ledning och att ledningsorganet informeras om storre 1KT-relaterade
incidenter, med en forklaring av effekter, atgarder och ytterligare kontroller
som ska faststéllas till foljd av IKT-relaterade incidenter,

(e) innehalla faststallda forfaranden for atgarder vid IKT-relaterade incidenter for
att mildra effekterna och sakerstalla att tjansterna snabbt kan tas i drift och &r
sékra.

Artikel 16
Klassificering av IKT-relaterade incidenter

Finansiella enheter ska klassificera IKT-relaterade incidenter och faststdlla deras
inverkan pa grundval av foljande kriterier:

(@) Antalet anvandare eller finansiella motparter som paverkas av det avbrott som
har orsakats av den IKT-relaterade incidenten, och om anseendet har paverkats
av den IKT-relaterade incidenten.

(b) Den IKT-relaterade incidentens varaktighet, inklusive driftstopp.
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(c) Den geografiska spridningen med avseende pa de omraden som paverkas av
den IKT-relaterade incidenten, sarskilt om den paverkar fler an tva
medlemsstater.

(d) De dataforluster som den IKT-relaterade incidenten medfor, t.ex.
integritetsforlust, forlust av konfidentialitet eller forlust av tillganglighet.

(e) Hur allvarlig den IKT-relaterade incidentens inverkan ar pa den finansiella
enhetens IKT-system.

() De berorda tjansternas kritikalitet, inbegripet den finansiella enhetens
transaktioner och verksamhet.

(o) De ekonomiska effekterna av den IKT-relaterade incidenten i absoluta och
relativa tal.

De europeiska tillsynsmyndigheterna ska, genom den gemensamma kommittén for
de europeiska tillsynsmyndigheterna (nedan kallad den gemensamma kommittén) och
efter samrad med Europeiska centralbanken (ECB) och Enisa, utarbeta gemensamma
forslag till tekniska standarder for tillsyn som ytterligare specificerar foljande:

(@) De kriterier som anges i punkt 1, inbegripet vésentlighetstrosklar for att
faststidlla  storre  IKT-relaterade incidenter som  omfattas av
rapporteringsskyldigheten i artikel 17.1.

(b) De kriterier som de behdriga myndigheterna ska tillampa for att beddma storre
IKT-relaterade incidenters relevans for andra medlemsstaters jurisdiktioner och
de detaljer i rapporter om IKT-relaterade incidenter som ska delas med andra
behoriga myndigheter i enlighet med artikel 17.5 och 17.6.

Nér de europeiska tillsynsmyndigheterna utarbetar de gemensamma forslag till
tekniska standarder for tillsyn som avses i punkt 2 ska de ta hédnsyn internationella
standarder och specifikationer som har utarbetats och offentliggjorts av Enisa,
inbegripet, nar sa ar lampligt, specifikationer for andra ekonomiska sektorer.

De europeiska tillsynsmyndigheterna ska dverlamna dessa gemensamma forslag till
tekniska standarder for tillsyn till kommissionen senast den [Publikationsbyran:
infoga datum ett ar efter dagen for ikrafttradandet].

Kommissionen ges befogenhet att komplettera denna férordning genom att anta de
tekniska standarder for tillsyn som avses i punkt 2 i enlighet med artiklarna 10-14 i
forordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och (EU) nr 1095/2010.

Artikel 17
Rapportering av storre IKT-relaterade incidenter

De finansiella enheterna ska rapportera storre IKT-relaterade incidenter till den
relevanta behdriga myndighet som avses i artikel 41 inom de tidsfrister som anges i
punkt 3.

Vid tillampning av forsta stycket ska de finansiella enheterna, efter att ha samlat in
och analyserat all relevant information, utarbeta en incidentrapport med hjalp av den
mall som avses i artikel 18 och dverldamna den till den behériga myndigheten.

Rapporten ska innehdlla all information som &r nodvéandig for att den behériga
myndigheten ska kunna faststélla betydelsen av den stérre IKT-relaterade incidenten
och beddma eventuella granséverskridande konsekvenser.
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Om en storre IKT-relaterad incident har eller kan paverka tjansteanvandares och
kunders ekonomiska intressen ska de finansiella enheterna utan onddigt dréjsmal
informera sina tjansteanvandare och kunder om den storre IKT-relaterade incidenten
och sa snart som majligt informera dem om alla atgarder som har vidtagits for att
mildra de negativa effekterna av en sadan incident.

De finansiella enheterna ska till den behdriga myndighet som avses i artikel 41
overlamna foljande:

(@) En forsta anmalan, utan drojsmal, men inte senare &n handelsdagens slut, eller,
i handelse av en storre IKT-relaterad incident som agde rum senare an tva
timmar fore handelsdagens slut, senast fyra timmar fran borjan av nasta
handelsdag, eller, om rapporteringskanaler inte finns tillgangliga, sa snart de
blir tillgangliga.

(b) En delrapport, senast en vecka efter den forsta anmalan som avses i led a, vid
behov atfoljd av uppdaterade anmalningar varje gang en relevant
statusuppdatering finns tillganglig, samt pa sarskild begaran av den behoriga
myndigheten.

(c) En slutrapport, nar analysen av grundorsakerna har slutforts, oavsett om
begransande atgarder redan har vidtagits eller inte, och nar de faktiska
paverkanssiffrorna finns tillgangliga for att ersatta uppskattningar, dock senast
en manad fran det att den forsta rapporten séndes.

De finansiella enheterna far endast delegera rapporteringsskyldigheterna enligt denna
artikel till en tredjepartsleverantor av tjanster efter godkannande av den relevanta
behoriga myndighet som avses i artikel 41.

Efter mottagandet av den rapport som avses i punkt 1 ska den behoriga myndigheten
utan onddigt drojsmal lamna narmare uppgifter om incidenten till

(@) EBA, Esma eller Eiopa, beroende pa vad som ar lampligt,

(b) ECB, nar sa ar lampligt, nar det géller de finansiella enheter som avses i
artikel 2.1 a, b och ¢, och

(c) den gemensamma kontaktpunkt som har utsetts enligt artikel 8 i direktiv (EU)
2016/1148.

EBA, Esma eller Eiopa och ECB ska beddéma den storre IKT-relaterade incidentens
relevans for andra berorda offentliga myndigheter och s& snart som mdgjligt
underrdtta dem om detta. ECB ska underrdtta medlemmarna i Europeiska
centralbankssystemet om fragor som &r relevanta for betalningssystemet. Pa grundval
av denna underréttelse ska de behodriga myndigheterna vid behov vidta alla
nodvandiga atgarder for att skydda det finansiella systemets omedelbara stabilitet.

Artikel 18
Harmonisering av rapporteringsinnehall och mallar

De europeiska tillsynsmyndigheterna ska, genom den gemensamma kommittén och
efter samrad med Enisa och ECB, utarbeta

(@ gemensamma forslag till tekniska standarder for tillsyn for att
(1) faststalla innehallet i rapporteringen av storre IKT-relaterade incidenter,
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(2) narmare angivelser av pa vilka villkor finansiella enheter far delegera de
rapporteringsskyldigheter som anges i detta kapitel till en
tredjepartsleverantor, efter férhandsgodkannande fran den behoriga
myndigheten,

(b) gemensamma forslag till tekniska standarder for genomférande i syfte att
faststélla standardformular, mallar och férfaranden for finansiella enheter for
rapportering av en storre IKT-relaterad incident.

De europeiska tillsynsmyndigheterna ska overlamna de gemensamma forslag till
tekniska standarder for tillsyn som avses i punkt 1 a och de gemensamma forslag till
tekniska genomforandestandarder som avses i punkt 1 b till kommissionen senast den
xx 202x [Publikationsbyran: infoga datum ett ar efter dagen for ikrafttradandet].

Kommissionen ges befogenhet att komplettera denna férordning genom att anta de
gemensamma tekniska standarder for tillsyn som avses i punkt 1 a i enlighet med
artiklarna 10-14 i férordningarna (EU) nr 1093/2010, (EU) nr 1095/2010 och (EU)
nr 1094/2010.

Kommissionen ges befogenhet att anta de tekniska standarder fér genomférande som
avses i punkt 1 b i enlighet med artikel 15 i foérordningarna (EU) nr 1093/2010, (EU)
nr 1095/2010 och (EU) nr 1094/2010.

Artikel 19
Centralisering av rapportering av storre IKT-relaterade incidenter

De europeiska tillsynsmyndigheterna ska, genom den gemensamma kommittén och i
samrad med ECB och Enisa, utarbeta en gemensam rapport med en bedémning av
genomforbarheten av ytterligare centralisering av incidentrapporteringen genom
inrattandet av en gemensam EU-knutpunkt for finansiella enheters rapportering av
storre IKT-relaterade incidenter. Rapporten ska innehalla en undersokning av olika
satt att underlatta flodet av IKT-relaterad incidentrapportering, minska de darmed
sammanhdangande kostnaderna och underbygga tematiska analyser i syfte att dka
konvergensen i tillsynen.

Den rapport som avses i punkt 1 ska innehalla minst foljande:
(@) Forutsattningar for att inratta en sddan EU-knutpunkt.
(b) Fordelar, begrénsningar och eventuella risker.

(c) Inslag i den operativa forvaltningen.

(d) Villkor for medlemskap.

(e) Villkor for att finansiella enheter och nationella behériga myndigheter ska fa
tillgang till EU-knutpunkten.

() En prelimindr bedémning av de finansiella kostnaderna for inrattandet av den
operativa plattformen till stod for EU-knutpunkten, inklusive den sakkunskap
som Kravs.

De europeiska tillsynsmyndigheterna ska éverlamna den rapport som avses i punkt 1
till kommissionen, Europaparlamentet och radet senast den xx 202x [EUT: infoga
datum tre ar efter dagen for ikrafttradandet].
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Artikel 20
Aterkoppling fran tillsynsmyndigheterna

Né&r den behdriga myndigheten har mottagit en rapport enligt artikel 17.1 ska den
bekrafta mottagandet av anmalan och s snart som mgjligt lamna all nédvandig
aterkoppling eller véagledning till den finansiella enheten, sarskilt for att diskutera
avhjalpande atgarder pa enhetsniva eller satt att minimera de negativa effekterna
inom alla olika sektorer.

De europeiska tillsynsmyndigheterna ska genom den gemensamma kommittén
arligen lamna anonymiserade och aggregerade rapporter om anmalningar av IKT-
relaterade incidenter som har mottagits fran behdriga myndigheter, med angivande
av atminstone antalet IKT-relaterade storre incidenter, deras art, inverkan pa
finansiella enheters eller kunders verksamhet, kostnader och avhjalpande atgarder
som har vidtagits.

De europeiska tillsynsmyndigheterna ska utfarda varningar och ta fram statistik pa
hog niva till stod for 1KT-hot- och sarbarhetsbedémningar.

KAPITEL IV

TESTNING AV DIGITAL OPERATIV MOTSTANDSKRAFT

Artikel 21
Allmanna krav for testning av digital operativ motstandskraft

For att bedoma beredskapen for IKT-relaterade incidenter, identifiera svagheter,
brister eller luckor i den digitala operativa motstandskraften och snabbt genomfora
korrigerande atgarder ska finansiella enheter, med hansyn till sin storlek, affarsprofil
och riskprofil, inrétta, uppratthalla och se Gver ett sunt och heltackande program for
testning av digital operativ motstandskraft som en integrerad del av den IKT-
riskhanteringsram som avses i artikel 5.

Programmet for testning av digital operativ motstandskraft ska omfatta en rad
beddomningar, tester, metoder, praxis och verktyg som ska tillampas i enlighet med
bestammelserna i artiklarna 22 och 23.

De finansiella enheterna ska fdlja en riskbaserad metod nar de genomfor det
testprogram for digital operativ motstandskraft som avses i punkt 1, med héansyn
tagen till 1IKT-riskernas utveckling, eventuella specifika risker som den finansiella
enheten &r eller kan bli exponerad for, kritikaliteten hos informationstillgangar och
tillhandahallna tjanster samt varje annan faktor som den finansiella enheten anser
lamplig.

De finansiella enheterna ska se till att testerna utfors av oberoende parter, oavsett om
de &r interna eller externa.

De finansiella enheterna ska faststdlla forfaranden och riktlinjer for prioritering,
klassificering och atgardande av alla problem som framkommer under
genomforandet av testerna och ska infoéra interna valideringsmetoder for att
sakerstdlla att alla identifierade svagheter, brister eller luckor atgéardas fullt ut.

De finansiella enheterna ska minst en gang per ar testa alla kritiska IKT-system och
IKT-tilldmpningar.

50

SV



SV

Artikel 22
Testning av IKT-verktyg och IKT-system

Det program for testning av digital operativ motstandskraft som avses i artikel 21 ska
innehalla bestammelser om utférande av en fullstandig uppsattning lampliga tester,
inbegripet sarbarhetsanalyser och skanningar, analyser av &ppen kallkod,
natverkssakerhetsbedémningar,  gapanalyser,  fysiska  sékerhetsgranskningar,
frageformular och programvaruldsningar for skanning, kallkodsgranskningar nar sa
ar mojligt, scenariobaserade tester, kompatibilitetstester, prestandastester, tester
andpunkt till &ndpunkt (end-to-end) och penetrationstester.

De finansiella enheter som avses i artikel2.1 f och g ska utféra
sarbarhetsbedomningar fore eventuell anvandning eller omférdelning av nya eller
befintliga tjanster som stoder den finansiella enhetens kritiska funktioner,
tillampningar och infrastrukturkomponenter.

Artikel 23

Avancerad testning av IKT-verktyg, IKT-system och IKT-processer baserade pa hotstyrd

penetrationstestning

De finansiella enheter som har identifierats i enlighet med punkt 4 ska minst vart
tredje ar genomfora avancerade tester med hjélp av hotstyrda penetrationstester.

De hotstyrda penetrationstesterna ska minst omfatta en finansiell enhets kritiska
funktioner och tjanster och ska utféras pa produktionssystem i drift som stoder
sadana funktioner. Den exakta omfattningen av de hotstyrda penetrationstesterna ska
faststallas av finansiella enheter och valideras av de behoriga myndigheterna pa
grundval av bedomningen av kritiska funktioner och tjanster.

Vid tillampning av forsta stycket ska de finansiella enheterna identifiera alla
relevanta underliggande IKT-processer, IKT-system och IKT-tekniker som stoder
kritiska funktioner och tjanster, inbegripet funktioner och tjanster som har
utkontrakterats eller kontrakterats till tredjepartsleverantérer av IKT-tjanster.

Om tredjepartsleverantérer av IKT-tjanster omfattas av den hotstyrda
penetrationstestningen ska den finansiella enheten vidta nddvandiga atgarder for att
sékerstalla att dessa leverantorer deltar.

De finansiella enheterna ska tillampa effektiva riskhanteringskontroller for att
minska riskerna for mojliga effekter pa data, skador pd tillgdngar och avbrott i
kritiska tjanster eller transaktioner hos den finansiella enheten sjélv, dess motparter
eller den finansiella sektorn.

Nar testet har avslutats och efter det att rapporter och atgardsplaner har godkants ska
den finansiella enheten och de externa testarna forse den behdériga myndigheten med
dokumentation som bekraftar att det hotstyrda penetrationstestet har utforts i enlighet
med kraven. De behoriga myndigheterna ska validera dokumentationen och utférda
ett intyg.

De finansiella enheterna ska anlita testare i enlighet med artikel 24 i syfte att
genomfora ett hotstyrt penetrationstest.

De behoriga myndigheterna ska identifiera de finansiella enheter som ska genomféra
hotstyrda penetrationstester pa ett satt som star i proportion till den finansiella
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enhetens storlek, omfattning, verksamhet och évergripande riskprofil, pa grundval av
en bedémning av foljande:

(@) Paverkansfaktorer, sérskilt kritikaliteten hos de tjanster som tillhandahalls och
den verksamhet som bedrivs av den finansiella enheten.

(b) Eventuella farhdgor om den finansiella stabiliteten, inbegripet den finansiella
enhetens betydelse for systemet som helhet pa nationell niva eller unionsniva,
beroende pa vad som ar lampligt.

(c) Den berorda finansiella enhetens specifika IKT-riskprofil, IKT-mognadsgrad
och tekniska funktioner.

4. EBA, Esma och Eiopa ska, efter samrad med ECB och med beaktande av relevanta
ramar i unionen som ar tillampliga pa underrattelsebaserade penetrationstester,
utarbeta forslag till tekniska standarder for tillsyn for att ndrmare specificera

(@) de kriterier som anvands for tillampningen av punkt 6 i denna artikel,
(b) kraven i frdga om

() omfattningen av den hotstyrda penetrationstestning som avses i punkt 2 i
denna artikel,

(b) den testmetod och det tillvdgagangssatt som ska foljas for varje specifik
fas i testprocessen,

(c) testningens resultat och avslutnings- och atgardsfaser,

(c) den typ av tillsynssamarbete som kravs for genomférandet av hotstyrd
penetrationstestning nér det géller finansiella enheter som ar verksamma i mer
an en medlemsstat, for att det ska ga att inféra lamplig niva av
tillsynsengagemang och ett flexibelt genomférande i syfte att ta hénsyn till
sérdragen hos finansiella delsektorer eller lokala finansmarknader.

De europeiska tillsynsmyndigheterna ska 6verlamna dessa forslag till tekniska standarder for
tillsyn till kommissionen senast den [EUT: infoga datum tvd manader fore dagen for
ikrafttradandet].

Kommissionen ges befogenhet att komplettera denna férordning genom att anta de tekniska
standarder for tillsyn som avses i andra stycket i enlighet med artiklarna 10-14 i
forordningarna (EU) nr 1093/2010, (EU) nr 1095/2010 och (EU) nr 1094/2010.

Artikel 24
Krav for testare

1. De finansiella enheterna ska endast anvénda testare for att utféra hostyrda
penetrationstester som

(@) é&rallra bast lampade och har hdgst anseende,

(b) har teknisk och organisatorisk kapacitet och uppvisar sarskild sakkunskap om
hotbildsunderréttelser, penetrationstester eller red-team-tester,

(c) har certifierats av ett ackrediteringsorgan i en medlemsstat eller foljer formella
uppférandekoder eller etiska ramar,

(d) om det ror sig om externa testare, lamnar en oberoende forsékran eller en
revisionsberattelse om sund riskhantering i samband med genomférandet av
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den hotstyrda penetrationstestningen, inbegripet korrekt skydd av den
finansiella enhetens konfidentiella information och ersattning for den
finansiella enhetens afférsrisker,

() om det ror sig om externa testare, har en relevant och heltdckande
ansvarsforsakring som omfattar risker for fel och forsummelser i
yrkesutévningen.

De finansiella enheterna ska se till att avtal som ingas med externa testare innehaller
krav pa en sund forvaltning av resultaten av de hotstyrda penetrationstesterna och att
all behandling av dem, inbegripet generering, utkast, lagring, aggregering,
rapportering, kommunikation eller forstdrelse, inte skapar risker for den finansiella
enheten.

KAPITEL V

HANTERING AV IKT-TREDJEPARTSRISKER

AVSNITT |

HUVUDPRINCIPER FOR EN SUND HANTERING AV |KT-TREDJEPARTSRISKER

Artikel 25

Allmanna principer

De finansiella enheterna ska hantera IKT-tredjepartsrisker som en integrerad del av IKT-
risken inom sin IKT-riskhanteringsram och i enlighet med féljande principer:

1.

De finansiella enheter som har ingatt ett kontraktsmassigt arrangemang om
anvandningen av IKT-tjanster for att bedriva sin affarsverksamhet ska alltid ha det
fulla ansvaret for att uppfylla och fullgora alla skyldigheter enligt denna férordning
och tillamplig lagstiftning om finansiella tjanster.

De finansiella enheternas hantering av IKT-tredjepartsrisker ska genomféras med
héansyn till proportionalitetsprincipen, med beaktande av

(@ IKT-relaterade beroendens omfattning, komplexitet och betydelse,

(b) de risker som uppstdr till foljd av kontraktsmassiga arrangemang om
anvandningen av IKT-tjanster som har ingatts med tredjepartsleverantorer av
IKT-tjanster, med hénsyn till den kritiska karaktaren hos respektive tjanst,
process eller funktion eller dess betydelse, och den potentiella inverkan pa
kontinuiteten och kvaliteten hos finansiella tjanster och verksamheter, pa
individuell niva och pa gruppniva.

Som en del av sin IKT-riskhanteringsram ska de finansiella enheterna anta och
regelbundet se Over en strategi for IKT-tredjepartsrisker, med beaktande av den
strategi for flera olika leverantérer som avses i artikel 5.9 g. Strategin ska omfatta
riktlinjer ~ for  anvandningen av  IKT-tjanster ~som tillhandahalls av
tredjepartsleverantérer av IKT-tjanster och ska tillampas individuellt och, i
forekommande fall, pa undergrupps- och gruppniva. Ledningsorganet ska
regelbundet se Over de risker som har identifierats i samband med utkontraktering av
kritiska eller viktiga funktioner.
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Som en del av sin IKT-riskhanteringsram ska de finansiella enheterna uppréatthalla
och uppdatera ett register med information pa enhetsniva, undergrupps- och
gruppniva om alla kontraktsmassiga arrangemang som rér anvandningen av IKT-
tjanster som tillhandahalls av tredjepartsleverantorer av IKT-tjanster.

De kontraktsmassiga arrangemang som avses i forsta stycket ska dokumenteras pa
lampligt satt, varvid atskillnad ska goras mellan de kontraktsmassiga arrangemang
som omfattar kritiska eller viktiga funktioner och de som inte gor det.

De finansiella enheterna ska minst en gang per ar rapportera till de behoriga
myndigheterna om antalet nya arrangemang for anvandningen av IKT-tjanster,
kategorierna av tredjepartsleverantérer av IKT-tjanster, typen av kontraktsmassigt
arrangemang och de tjanster och funktioner som tillhandahalls.

De finansiella enheterna ska pa begaran ge den behdriga myndigheten tillgang till det
fullstandiga registret eller angivna avsnitt av registret, tillsammans med all
information som anses nddvéandig for att mojliggora en effektiv tillsyn av den
finansiella enheten.

De finansiella enheterna ska i god tid informera den behdriga myndigheten om
planerad utkontraktering av Kkritiska eller viktiga funktioner och nédr en funktion har
blivit kritisk eller viktig.

Innan de finansiella enheterna ingar ett kontraktsmassigt arrangemang om
anvandning av IKT-tjanster ska de

(@) beddma om det kontraktsmassiga arrangemanget omfattar en kritisk eller viktig
funktion,

(b) beddma om tillsynsvillkoren foér utkontraktering ar uppfyllda,

(c) identifiera och bedéma alla relevanta risker i samband med det
kontraktsméassiga arrangemanget, inbegripet mojligheten att sadana avtal kan
bidra till att forstarka IKT-koncentrationsrisken,

(d) genomféra all due diligence-granskning av potentiella tredjepartsleverantorer
av IKT-tjanster och under urvals- och bedémningsprocesserna se till att
tredjepartsleverantoren av IKT-tjénster ar lamplig,

(e) identifiera och beddma intressekonflikter som det kontraktsmassiga
arrangemanget kan orsaka.

De finansiella enheterna far endast inga avtal med tredjepartsleverantorer av IKT-
tjanster som uppfyller hoga, lampliga och aktuella standarder for
informationssékerhet.

Nar de finansiella enheterna utévar atkomst-, kontroll- och revisionsrattigheter
gentemot IKT-tredjepartsleverantoren av IKT-tjanster ska de pa grundval av en
riskbaserad metod pa forhand faststélla frekvensen for revisioner och kontroller och
de omraden som ska granskas genom att foélja allmant accepterade
revisionsstandarder i enlighet med eventuella tillsynsinstruktioner om anvéndning
och inforlivande av sadana revisionsstandarder.

Nar det galler kontraktsméssiga arrangemang som medfér en hdg teknisk
komplexitet ska den finansiella enheten kontrollera att revisorer, oavsett om de ar
interna, ingar i pooler av revisorer eller ar externa, har lampliga fardigheter och
kunskaper for att effektivt kunna utfora relevanta revisioner och beddmningar.
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10.

De finansiella enheterna ska se till att kontraktsméssiga arrangemang om anvéandning
av IKT-tjanster avslutas under atminstone foljande omstandigheter:

(@) Tredjepartsleverantoren av IKT-tjanster bryter mot tillampliga lagar,
forordningar eller avtalsvillkor.

(b) Omstéandigheter har identifierats under 6vervakningen av IKT-tredjepartsrisker
som bedéms kunna andra prestandan hos de funktioner som tillhandahalls
genom det kontraktsméssiga arrangemanget, inbegripet vasentliga forandringar
som paverkar arrangemanget eller situationen for tredjepartsleverantéren av
IKT-tjanster.

() IKT-tredjepartsleverantérer har pavisade brister i sin Overgripande 1KT-
riskhantering och i synnerhet det sétt pa vilket den sakerstaller sékerheten och
integriteten for konfidentiella, personuppgifter eller pa annat satt kansliga
uppgifter eller icke-personuppgifter.

(d) Omstandigheter da den behdriga myndigheten inte langre effektivt kan utéva
tillsyn 6ver den finansiella enheten till foljd av respektive kontraktsméssiga
arrangemang.

De finansiella enheterna ska infora exitstrategier for att ta hansyn till risker som kan
uppsta hos tredjepartsleverantéren av IKT-tjanster, i synnerhet eventuella fel hos
denne, forsamring av kvaliteten pa de funktioner som tillhandahalls, eventuella
avbrott i verksamheten pa grund av olampligt eller misslyckat tillhandahallande av
tjanster eller véasentliga risker som uppstar i samband med en lamplig och
kontinuerlig anvandning av funktionen.

De finansiella enheterna ska sékerstdlla att de kan sdga upp kontraktsméssiga
arrangemang utan

(@) avbrott i sin affarsverksamhet,
(b) begransning av efterlevnaden av lagstadgade krav,

(c) skada pa kontinuiteten och kvaliteten hos deras tillhandahallande av tjanster till
kunder.

Exitplanerna ska vara heltackande, dokumenterade och, nar sa ar lampligt, tillrackligt
testade.

De finansiella enheterna ska identifiera alternativa l0sningar och utarbeta
overgangsplaner som gor det mojligt for dem att avlagsna de kontrakterade
funktionerna och relevanta data fran tredjepartsleverantoren av IKT-tjanster och pa
ett sdkert och fullstandigt satt Overfoéra dem till alternativa leverantorer eller
aterintegrera dem internt.

De finansiella enheterna ska vidta lampliga beredskapsatgarder for att uppréatthalla
kontinuiteten i verksamheten under alla omsténdigheter som avses i forsta stycket.

De europeiska tillsynsmyndigheterna ska genom den gemensamma kommittén
utarbeta forslag till tekniska standarder for genomfoérande for att faststalla
standardmallar for det register 6ver uppgifter som avses i punkt 4.

De europeiska tillsynsmyndigheterna ska ¢verldmna dessa forslag till tekniska
standarder for genomforande till kommissionen senast den [EUT: infoga datum ett ar
efter dagen for ikrafttradandet av den har férordningen].
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11.

Kommissionen ges befogenhet att anta de tekniska standarder for genomférande som
avses i forsta stycket i enlighet med artikel 15 i férordningarna (EU) nr 1093/2010,
(EU) nr 1095/2010 och (EU) nr 1094/2010.

De europeiska tillsynsmyndigheterna ska genom den gemensamma kommittén
utarbeta forslag till standarder for tillsyn

(a) for att narmare specificera det detaljerade innehallet i de riktlinjer som avses i
punkt 3 i fraga om de kontraktsmassiga arrangemangen for anvandningen av
IKT-tjanster som tillhandahalls av tredjepartsleverantorer av IKT-tjanster, med
hanvisning till de viktigaste faserna i livscykeln for respektive arrangemang for
anvandning av IKT-tjanster,

(b) i frdga om de typer av uppgifter ska inga i det register 6ver information som
avses i punkt 4.

De europeiska tillsynsmyndigheterna ska overldmna dessa forslag till tekniska
standarder for tillsyn till kommissionen senast den [EUT: infoga datum ett ar efter
dagen for ikrafttradandet].

Kommissionen ges befogenhet att komplettera denna férordning genom att anta de
tekniska standarder for tillsyn som avses i andra stycket i enlighet med artiklarna 10—
14 i férordningarna (EU) nr 1093/2010, (EU) nr 1095/2010 och (EU) nr 1094/2010.

Artikel 26

Preliminar beddmning av IKT-koncentrationsrisker och ytterligare arrangemang for

underentreprenad

Nér de finansiella enheterna utfér den identifiering och bedémning av IKT-
koncentrationsrisk som avses i artikel 25.5 ¢ ska de ta hansyn till om ingaendet av ett
kontraktsmassigt arrangemang avseende IKT-tjansterna skulle leda till nagot av
foljande:

(@) Avtal med en tredjepartsleverantdr av IKT-tjanster som inte ar latt utbytbar. .

(b)  Flera kontraktsmassiga arrangemang om tillhandahallande av IKT-tjanster med
samma tredjepartsleverantor av IKT-tjanster eller med nédra anknutna
tredjepartsleverantorer av IKT-tjanster.

De finansiella enheterna ska védga fordelarna och kostnaderna med alternativa
I6sningar, t.ex. anvandning av olika tredjepartsleverantorer av IKT-tjanster, med
hansyn till om och hur planerade l6sningar motsvarar de affarsbehov och mal som
anges i deras strategi for digital motstandskraft.

Om det kontraktsmassiga arrangemanget om anvéandning av IKT-tjanster inbegriper
mojligheten att en tredjepartsleverantor av IKT-tjanster lagger ut en kritisk eller
viktig funktion pa underentreprenad till andra tredjepartsleverantorer av IKT-tjanster,
ska de finansiella enheterna véaga de fordelar och risker som kan uppsta i samband
med en sadan eventuell underentreprenad, sarskilt nar det galler en IKT-
underleverantdr som &r etablerad i ett tredjeland.

Om kontraktsméassiga arrangemang om anvandningen av IKT-tjanster ingds med en
tredjepartsleverantor av IKT-tjanster som &r etablerad i ett tredjeland ska de
finansiella enheterna beakta atminstone foljande faktorer:

(@) Respekt for uppgiftsskydd.
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(b) Effektiv tillampning av lagen.

(c) Insolvensrattsliga bestammelser som skulle vara tillampliga om IKT-
tjansteleverantéren gar i konkurs.

(d) Eventuella begransningar som kan uppsta nar det galler skyndsam aterstallning
av den finansiella enhetens data.

De finansiella enheterna ska bedéma om och hur potentiellt langa eller komplexa
underentreprenadskedjor kan paverka deras formaga att till fullo Gvervaka de
avtalade funktionerna och den behdriga myndighetens formaga att effektivt dvervaka
den finansiella enheten i detta avseende.

Artikel 27
Viktiga avtalshestammelser

Rattigheterna  och  skyldigheterna  for den  finansiella  enheten  och
tredjepartsleverantoren av IKT-tjanster ska vara tydligt fordelade och skriftligen
angivna. Hela avtalet, vilket omfattar servicenivaavtalen, ska dokumenteras i ett
skriftligt dokument som parterna har tillgang till pd papper eller i ett
nedladdningsbart och tillgangligt format.

De kontraktsméssiga arrangemangen for anvandning av IKT-tjanster ska minst
omfatta foljande:

(@ En tydlig och fullstdandig beskrivning av alla funktioner och tjanster som ska
tillhandahallas av tredjepartsleverantoren av IKT-tjanster, med uppgift om
huruvida underentreprenad av en kritisk eller viktig funktion eller vasentliga
delar darav, ar tillaten och, om sa ar fallet, de villkor som galler for sadan
underentreprenad.

(b) De platser dar de funktioner och tjanster som har utkontrakterats eller lagts ut
pa underentreprenad ska tillhandahallas och var uppgifterna ska behandlas,
inklusive lagringsplatsen, och ett krav pa att tredjepartsleverantren av IKT-
tjanster ska underréatta den finansiella enheten om den planerar att d4ndra sadana
platser.

(c) Bestammelser om atkomstmojlighet, tillganglighet, integritet, sékerhet och
skydd av personuppgifter och om sakerstallande av atkomst, aterstallande och
aterlamnande i ett lattillgangligt format av personuppgifter och andra uppgifter
an personuppgifter som behandlas av den finansiella enheten i handelse av
insolvens,  resolution  eller nedlaggning av  verksamheten  for
tredjepartsleverantéren av IKT-tjanster.

(d) Beskrivningar av fullstandig serviceniva, inklusive uppdateringar och
revideringar av dessa, och exakta kvantitativa och kvalitativa prestationsmal
inom de Overenskomna servicenivaerna for att gora det mojligt for den
finansiella enheten att effektivt dvervaka och utan onddigt dréjsmal mojliggora
lampliga korrigerande atgérder nar éverenskomna servicenivaer inte uppnas.

(e) Anmélningsperioder och rapporteringsskyldigheter for tredjepartsleverantéren
av IKT-tjanster till den finansiella enheten, inbegripet underrattelse om varje
handelse som kan ha en vasentlig inverkan pa IKT-tredjepartsleverantorens
formaga att effektivt utfora kritiska eller viktiga funktioner i linje med
overenskomna servicenivaer.
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()

(9)

(h)

)
(k)

Skyldighet for tredjepartsleverantoren av IKT-tjanster att tillhandahalla
assistans i handelse av en IKT-incident utan extra kostnad eller till en kostnad
som faststalls pa forhand.

Krav pa att tredjepartsleverantéren av IKT-tjanster ska genomfora och testa
beredskapsplaner for verksamheten och ha infort IKT-sékerhetsatgarder, 1KT-
verktyg och IKT-strategier som pa ett tillfredsstallande satt garanterar ett sakert
tillhandahallande av tjanster fran den finansiella enhetens sida i enlighet med
dess regelverk.

Ratt att fortlopande Overvaka tredjepartsleverantdren av IKT-tjanster, vilket
omfattar foljande:

1) Ratt till tillgang till, kontroll och revision fér den finansiella enheten eller
en utsedd tredjepart, och ratt att ta kopior av relevant dokumentation,
vars faktiska utfvande inte hindras eller begréansas av andra
kontraktsmassiga arrangemang eller riktlinjer for genomférande.

ii) Ratt att komma dverens om alternativa garantinivaer om andra kunders
rattigheter paverkas.

iii) Atagande om att samarbeta fullt ut under de kontroller pd plats som
utfors av den finansiella enheten och ndrmare uppgifter om omfattningen,
formerna och frekvensen for revisioner pa distans.

Skyldighet for tredjepartsleverantéren av IKT-tjanster att samarbeta fullt ut
med de behdriga myndigheterna och resolutionsmyndigheterna foér den
finansiella enheten, inbegripet personer som har utsetts av dem.

Uppséagningsratt och tillhgrande minimiuppsagningstid for uppsagning av
kontraktet, i enlighet med de behériga myndigheternas forvantningar.

Exitstrategier, sarskilt inrattande av en obligatorisk lamplig 6vergangsperiod

(@) under vilken tredjepartsleverantdren av IKT-tjanster kommer att fortsatta
att tillhandahalla respektive funktioner eller tjanster i syfte att minska
risken for avbrott hos den finansiella enheten,

(b) som gor det mojligt for den finansiella enheten att byta till en annan
tredjepartsleverantor av IKT-tjanster eller byta till I6sningar pa plats som
ar forenliga med komplexiteten hos den tillhandahallna tjansten.

Nér finansiella enheter och tredjepartsleverantdrer av IKT-tjanster forhandlar om
kontraktsmassiga arrangemang ska de Gvervéga att anvanda standardavtalsklausuler
som har utarbetats for specifika tjanster.

De europeiska tillsynsmyndigheterna ska genom den gemensamma kommittén
utarbeta forslag till tekniska standarder for tillsyn for att ndrmare specificera de delar
som en finansiell enhet maste faststalla och bedéma nar den lagger ut kritiska eller
viktiga funktioner pa underentreprenad for att korrekt genomfora bestimmelserna i
punkt 2 a.

De europeiska tillsynsmyndigheterna ska Overlamna dessa forslag till tekniska
standarder for tillsyn till kommissionen senast den [EUT: infoga datum ett ar efter
dagen for ikrafttradandet].
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Kommissionen ges befogenhet att komplettera denna férordning genom att anta de
tekniska standarder for tillsyn som avses i forsta stycket i enlighet med artiklarna 10—
14 i férordningarna (EU) nr 1093/2010, (EU) nr 1095/2010 och (EU) nr 1094/2010.

AVSNITT I

TILLSYNSRAM FOR KRITISKA TREDJEPARTSLEVERANTORER AV IKT-TJANSTER

Artikel 28

Utseende av kritiska tredjepartsleverantorer av IKT-tjanster

1. De europeiska tillsynsmyndigheterna ska, genom den gemensamma kommittén och
pa rekommendation av det tillsynsforum som har inréattats i enlighet med artikel 29.1,

(@)
(b)

utse tredjepartsleverantérer av IKT-tjanster som ar kritiska for finansiella
enheter, med beaktande av de kriterier som anges i punkt 2,

utse EBA, Esma eller Eiopa till ledande tillsynsmyndighet for varje kritisk
tredjepartsleverantdr av IKT-tjanster, beroende pa om det totala vardet av
tillgdngarna hos de finansiella enheter som utnyttjar den kritiska
tredjepartsleverantdrens IKT-tjanster och som omfattas av nagon av
forordningarna (EU) nr 1093/2010 (EU), (EU) nr 1094/2010 respektive (EU)
nr 1095/2010 utg6r mer &n hélften av vardet av de totala tillgangarna hos alla
finansiella  enheter som  utnyttjar  tjanster  fran  den  kritiska
tredjepartsleverantéren av IKT-tjanster, i enlighet med vad som framgar av
dessa finansiella enheters konsoliderade balansrakningar eller enskilda
balansréakningar, om balansrakningarna inte ar konsoliderade.

2. Det utseende som avses i punkt 1 a ska baseras pa samtliga foljande kriterier:

(a)

(b)

(©)

Systempaverkan pa stabiliteten, kontinuiteten eller kvaliteten pa
tillhandahallandet ~ av  finansiella  tjanster  om den berérda
tredjepartsleverantoren av IKT-tjanster skulle drabbas av ett omfattande
driftsavbrott i tillnandahallandet av tjanster, med tanke pa antalet finansiella
enheter som den berdrda tredjepartsleverantdren av IKT-tjanster tillhandahaller
tjanster till.

Paverkan pa eller betydelsen for systemet av de finansiella enheter som ar
beroende av den berdrda tredjepartsleverantdren av IKT-tjanster, bedomt enligt
foljande parametrar:

i)  Antalet globala systemviktiga institut eller andra systemviktiga institut
som &r beroende av respektive tredjepartsleverantor av IKT-tjanster.

i)  Det 6dmsesidiga beroendet mellan de globala systemviktiga institut eller
andra systemviktiga institut som avses i led i och andra finansiella
enheter, inbegripet situationer dar de globala systemviktiga instituten
eller andra systemviktiga instituten tillhandahaller finansiella
infrastrukturtjénster till andra finansiella enheter.

De finansiella enheternas beroende av de tjanster som tillhandahalls av den
berorda tredjepartsleverantoren av IKT-tjanster i forhallande till kritiska eller
viktiga funktioner hos de finansiella enheter som i sista hand involverar samma
tredjepartsleverantor av IKT-tjanster, oavsett om de finansiella enheterna direkt
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eller indirekt dr beroende av dessa tjanster, med hjalp av eller genom
underleverantérsavtal.

(d) Graden av utbytbarhet hos tredjepartsleverantéren av IKT-tjanster, med
beaktande av foljande parametrar:

i)  Avsaknad av verkliga alternativ, dven delvis, pa grund av det begransade
antalet tredjepartsleverantorer av IKT-tjanster som ar verksamma pa en
viss  marknad, eller marknadsandelen  for den  berdrda
tredjepartsleverantoren av IKT-tjanster, eller den tekniska komplexiteten
eller avancerade karaktaren, inbegripet i forhallande till eventuell
proprietar teknik, eller sdrdragen hos IKT-tredjepartsleverantrens
organisation eller verksamhet.

ii) Svarigheter att helt eller delvis Overfora relevanta data och
arbetshelastningar fran den berérda tredjepartsleverantdren av IKT-
tjanster till en annan, pa grund av betydande finansiella kostnader,
tidsatgang eller andra typer av resurser som migrationsprocessen kan
medfora, eller pa grund av okade IKT-risker eller andra operativa risker
som den finansiella enheten kan utsattas for genom sadan migration.

(e) Antalet medlemsstater dér den bertrda tredjepartsleverantéren av IKT-tjanster
tillhandahaller tjanster.

() Antalet medlemsstater dar de finansiella enheter som anvander den berdrda
tredjepartsleverantdren av IKT-tjanster ar verksamma.

Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 50 for
att komplettera de kriterier som avses i punkt 2.

Den utseendemekanism som avses i punkt 1 a far inte anvandas forran kommissionen
har antagit en delegerad akt i enlighet med punkt 3.

Den utseendemekanism som avses i punkt 1 a ska inte tillimpas pa
tredjepartsleverantorer av IKT-tjanster som omfattas av tillsynsramar som har
inrattats till stod for de uppgifter som avses i artikel 127.2 i férdraget om Europeiska
unionens funktionssatt.

De europeiska tillsynsmyndigheterna ska genom den gemensamma kommittén
uppratta, offentliggéra och arligen uppdatera forteckningen over kritiska
tredjepartsleverantorer av IKT-tjanster pa unionsniva.

Vid tillampning av punkt 1 a ska de behdriga myndigheterna arligen och i aggregerad
form oversanda de rapporter som avses i artikel 25.4 till det tillsynsforum som har
inrattats i1 enlighet med artikel 29. Tillsynsforumet ska bedéma de finansiella
enheternas IKT-beroende gentemot tredjepart pa grundval av den information som
har mottagits fran de behoriga myndigheterna.

Tredjepartsleverantorer av IKT-tjanster som inte ingar i den forteckning som avses i
punkt 6 far begéra att bli upptagna i den forteckningen.

Vid tillampning av forsta stycket ska tredjepartsleverantéren av IKT-tj&nster lamna
in en motiverad anstkan till EBA, Esma eller Eiopa, som genom den gemensamma
kommittén ska besluta huruvida den tredjepartsleverantdren av IKT-tjanster ska tas
upp i den foérteckningen i enlighet med punkt 1 a.

Det beslut som avses i andra stycket ska antas och meddelas tredjepartsleveranttren
av IKT-tjanster inom sex manader fran mottagandet av ansokan.
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De finansiella enheterna far inte anvanda sig av en tredjepartsleverantor av IKT-
tjanster som &r etablerad i ett tredjeland och som skulle betecknas som kritisk enligt
punkt 1 a om den var etablerad i unionen.

Artikel 29
Tillsynsramens struktur

Den gemensamma kommittén ska i enlighet med artikel 57 i férordning (EU)
nr 1093/2010, (EU) nr 1094/2010 och (EU) nr 1095/2010, inré&tta tillsynsforumet
som en underkommitté for att stodja arbetet i den gemensamma kommittén och i den
ledande tillsynsmyndighet som avses i artikel 28.1 b inom omradet for IKT-
tredjepartsrisker i alla finansiella sektorer. Tillsynsforumet ska utarbeta utkast till
gemensamma standpunkter och gemensamma akter fran den gemensamma
kommittén pa detta omrade.

Tillsynsforumet ska regelbundet diskutera relevant utveckling nar det galler IKT-
risker och IKT-sarbarheter och framja en konsekvent strategi for dvervakning av
IKT-tredjepartsrisker pa unionsniva.

Tillsynsforumet ska arligen géra en gemensam bedémning av resultaten och
slutsatserna av den tillsynsverksamhet som genomforts for alla kritiska IKT-
tredjepartsleverantorer och framja samordningsatgarder for att 6ka de finansiella
enheternas digitala operativa motstandskraft, framja basta praxis for hantering av
IKT-koncentrationsrisker ~ och  undersoka  riskreducerande  atgarder  for
sektorsovergripande riskdverforing.

Tillsynsforumet ska lagga fram heltdckande referensvarden for kritiska
tredjepartsleverantorer av IKT-tjdnster som ska antas av den gemensamma
kommittén i form av gemensamma stdndpunkter fran de europeiska
tillsynsmyndigheterna i enlighet med artikel 56.1 i forordningarna (EU)
nr 1093/2010, (EU) nr 1094/2010 och (EU) nr 1095/2010.

Tillsynsforumet ska besta av ordférandena for de europeiska tillsynsmyndigheterna
och en foretradare pa hog niva for den tjanstgorande personalen pa den relevanta
behdriga myndigheten i varje medlemsstat. De verkstéllande direktorerna for varje
europeisk tillsynsmyndighet och en foretradare for Europeiska kommissionen,
ESRB, ECB och Enisa ska delta i tillsynsforumet som observatorer.

I enlighet med artikel 16 i foérordning (EU) nr 1093/2010, (EU) nr 1094/2010 och
(EU) nr 1095/2010 ska de europeiska tillsynsmyndigheterna vid tillampningen av
detta avsnitt utfarda riktlinjer for samarbetet mellan de europeiska
tillsynsmyndigheterna och de behdriga myndigheterna i fraga om detaljerade
forfaranden och villkor for utforandet av uppgifter mellan behériga myndigheter och
de europeiska tillsynsmyndigheterna och narmare uppgifter om det
informationsutbyte som de behtriga myndigheterna behéver for att sékerstalla
uppfdljningen av de rekommendationer som ledande tillsynsmyndigheter i enlighet
med artikel 31.1 d riktar till kritiska IKT-tredjepartsleverantorer.

De krav som faststalls i detta avsnitt ska inte paverka tillampningen av direktiv (EU)
2016/1148 och andra unionsbestammelser om tillsyn som ar tillampliga pa
leveranttrer av molntjénster.

De europeiska tillsynsmyndigheterna ska, genom den gemensamma kommittén och
pa grundval av det forberedande arbete som utfors av tillsynsforumet, varje ar lagga
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fram en rapport for Europaparlamentet, radet och kommissionen om tillampningen
av detta avsnitt.

Artikel 30
Den ledande tillsynsmyndighetens uppgifter

Den ledande tillsynsmyndigheten ska beddéma huruvida varje  kritisk
tredjepartsleverantor av IKT-tjanster har infort heltdckande, sunda och effektiva
regler, forfaranden, mekanismer och arrangemang for att hantera de IKT-risker som
den kan utgdra for finansiella enheter.

Den beddmning som avses i punkt 1 ska omfatta foljande:

(@ IKT-krav for att i synnerhet sakerstalla sakerhet, tillganglighet, kontinuitet,
skalbarhet och kvalitet hos de tjanster som den kritiska tredjepartsleverantoren
av IKT-tjanster tillhandahaller finansiella enheter, samt formaga att alltid
uppratthalla hoga standarder for sakerhet, konfidentialitet och dataintegritet.

(b) Den fysiska sékerhet som bidrar till att sakerstalla IKT-sdkerheten, inbegripet
sékerheten i lokaler, anldggningar och datacenter.

(c) Riskhanteringsprocesser, inbegripet  IKT-riskhanteringsstrategier, 1KT-
kontinuitetsplaner och IKT-katastrofplaner.

(d) Styrformer, inbegripet en organisationsstruktur med tydliga, transparenta och
konsekventa ansvarsregler som mojliggor en effektiv IKT-riskhantering.

(e) Identifiering, dvervakning och snabb rapportering av IKT-relaterade incidenter
till de finansiella enheterna, hantering och avhjalpande av dessa incidenter,
sérskilt it-attacker.

() Mekanismer for dataportabilitet, tillampningsportabilitet och interoperabilitet,
som sakerstaller att de finansiella enheterna effektivt kan utbva sin
uppséagningsratt.

() Testning av IKT-system, IKT-infrastruktur och IKT-kontroller.
(h)  IKT-revisioner.

(i) Anvéandning av relevanta nationella och internationella standarder som &r
tillampliga pa tillhandahallandet av leverantérens IKT-tjanster till de
finansiella enheterna.

Pa grundval av den bedomning som avses i punkt 1 ska den ledande
tillsynsmyndigheten anta en tydlig, detaljerad och motiverad tillsynsplan for varje
kritisk tredjepartsleverantér av IKT-tjanster. Planen ska varje ar meddelas den
kritiska tredjepartsleverantoren av IKT-tjanster.

Nar de arliga tillsynsplaner som avses i punkt 3 har godkants och anmalts till de
kritiska tredjepartsleverantrerna av IKT-tjanster far de behdriga myndigheterna
endast vidta atgarder avseende kritiska tredjepartsleverantérer av IKT-tjanster i
samforstand med den ledande tillsynsmyndigheten.
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Artikel 31
Den ledande tillsynsmyndighetens befogenheter

1. For att fullgora de uppgifter som anges i detta avsnitt ska den ledande
tillsynsmyndigheten ha befogenhet att

(@) begara all relevant information och dokumentation i enlighet med artikel 32,

(b) genomféra allménna utredningar och kontroller i enlighet med artiklarna 33
och 34,

(c) begéra rapporter efter det att tillsynsverksamheten har slutforts med angivande
av de atgarder som har vidtagits eller de avhjélpande atgarder som har vidtagits
av kritiska IKT-tredjepartsleverantérer i samband med de rekommendationer
som avses i led d i denna punkt,

(d) utarbeta rekommendationer pa de omraden som avses i artikel 30.2, sarskilt

i)  om tilldmpning av specifika IKT-sdkerhets- och kvalitetskrav eller IKT-
processer, sarskilt i samband med inférandet av programfixar,
uppdateringar, kryptering och andra sakerhetsatgarder som den ledande
tillsynsmyndigheten anser vara relevanta for att sakerstalla 1KT-
sakerheten for tjanster som tillhandahalls till finansiella enheter,

i) om anvandning av villkor, inbegripet deras tekniska genomfdrande,
enligt vilka kritiska tredjepartsleverantorer av IKT-tjanster tillhandahaller
tjanster till finansiella enheter, som den ledande tillsynsmyndighetens
bedomer ar relevanta for att forhindra uppkomsten av felkritiska
systemdelar (single points of failure), eller for att forstarka dessa, eller
for att minimera eventuella systemeffekter inom unionens finansiella
sektor i handelse av IKT-koncentrationsrisk,

iii)  efter den granskning som har gjorts i enlighet med artiklarna 32 och 33
av underleverantdrsavtal, inbegripet underentreprenadsavtal som de
kritiska tredjepartsleverantérerna av IKT-tjanster planerar att inga med
andra tredjepartsleverantorer av IKT-tjanster eller med IKT-
underleverantérer som &r etablerade i ett tredjeland, om alla planerade
underleverantdrsavtal, inbegripet underentreprenad, om den ledande
tillsynsmyndigheten beddmer att ytterligare underentreprenad kan utlosa
risker for den finansiella enhetens tillhandahéllande av tjanster eller
risker for den finansiella stabiliteten,

iv) om att avsta fran att inga ytterligare underleverantorsavtal, om féljande
kumulativa villkor &r uppfyllda:

- den planerade underleverantéren &r en tredjepartsleverantor av
IKT-tjanster eller en IKT-underleverantér som dr etablerad i ett
tredjeland,

— underentreprenaden avser en kritisk eller viktig funktion hos den
finansiella enheten.

2. Den ledande tillsynsmyndigheten ska samrada med tillsynsforumet innan den utévar
de befogenheter som avses i punkt 1.
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Kritiska tredjepartsleverantorer av IKT-tjanster ska samarbeta lojalt med den ledande
tillsynsmyndigheten och bista den ledande tillsynsmyndigheten vid fullgérandet av
dess uppgifter.

Den ledande tillsynsmyndigheten far besluta om vite for att tvinga den kritiska
tredjepartsleverantoren av IKT-tjanster att uppfylla kraven i punkt 1 a, b och c.

Det vite som avses i punkt 4 ska alaggas dagligen till dess att efterlevnad har
uppnatts och i hogst sex manader efter anmalan till den kritiska
tredjepartsleverantoren av IKT-tjénster.

Vitesbeloppet, beraknat fran det datum som anges i beslutet om forelaggande av
vitet, ska vara 1% av den genomsnittliga globala omsattningen per dag for den
kritiska tredjepartsleverantoren av IKT-tjanster under det foregaende rakenskapsaret.

Vitet ska vara av administrativ karaktar och ska vara verkstéllbart. Verkstalligheten
ska folja de civilprocessrattsliga regler som galler i den medlemsstat inom vars
territorium kontrollerna och atkomsten ska genomfdras. Domstolarna i den berérda
medlemsstaten ska vara behoriga att prova klagomal som rér oegentligheter i
verkstalligheten. De belopp som alaggs i form av viten ska tillfalla Europeiska
unionens allménna budget.

De europeiska tillsynsmyndigheterna ska offentliggora alla viten som har forelagts
utom i de fall dad offentliggérandet skulle skapa allvarlig oro pa de finansiella
marknaderna eller orsaka de bertrda parterna oproportionerligt stor skada.

Innan ett vite aldggs enligt punkt 4 ska den ledande tillsynsmyndigheten ge
foretradarna for den kritiska IKT-tredjepartsleverantér som ar foremal for
forfarandena mojlighet att héras om de omstandigheter som tillsynsmyndigheterna
har patalat och ska grunda sina beslut endast pa omstandigheter som den kritiska
IKT-tredjepartsleverantren som ar foremal for forfarandet har haft mojlighet att
yttra sig over. Ratten till forsvar for personer som ar foremal for forfarandena ska
iakttas fullt ut under forfarandena. De ska ha ratt att fa tillgang till
arendehandlingarna, med forbehall for andra personers berattigade intresse av att
deras affarshemligheter skyddas. Tillgangen till arendehandlingarna ska inte omfatta
konfidentiella uppgifter eller ledande tillsynsmyndighetens interna forberedande
handlingar.

Artikel 32
Begaran om information

Den ledande tillsynsmyndigheten far genom en enkel begéran eller genom ett beslut
krava att de kritiska tredjepartsleverantdrerna av IKT-tjanster tillhandahaller all
information som &r nodvandig for att den ledande tillsynsmyndigheten ska kunna
utfora sina uppgifter enligt denna forordning, inbegripet alla relevanta
affarshandlingar eller operativa dokument, avtal, dokumentation av riktlinjer,
rapporter fran IKT-sékerhetsgranskningar, 1KT-relaterade incidentrapporter samt all
information som rér parter till vilka den kritiska tredjepartsleverantoren av IKT-
tjanster har utkontrakterat operativa funktioner eller verksamheter.

Nar den ledande tillsynsmyndigheten skickar en enkel begéran om information ska
den

(@ hanvisa till denna artikel som réttslig grund for begaran,
(b) ange syftet med begaran,

64

SV



SV

(c) specificera vilka uppgifter som begaérs,
(d) ange en tidsfrist inom vilken uppgifterna ska lamnas,

(e) underratta foretradaren for den kritiska tredjepartsleverantor av IKT-tjanster av
vilken uppgifterna begérs om att den inte &ar skyldig att lamna informationen,
men att den information som lamnas vid ett frivilligt svar pa begéran inte far
vara oriktig eller vilseledande.

Nér den ledande tillsynsmyndigheten begér uppgifter enligt punkt 1 ska den
(@ hanvisa till denna artikel som réttslig grund for begaran,

(b) ange syftet med begéran,

(c) specificera vilka uppgifter som begars,

(d) ange en tidsfrist inom vilken uppgifterna ska l&mnas,

(e) ange de viten som foreskrivs i artikel 31.4 om den begarda informationen &r
ofullstandig,

() informera om ratten att Overklaga beslutet infor de europeiska
tillsynsmyndigheternas 6verklagandenamnd och att fa beslutet provat av
Europeiska unionens domstol (nedan kallad domstolen) i enlighet med
artiklarna 60 och 61 i férordning (EU) nr 1093/2010, (EU) nr 1094/2010 och
(EV) nr 1095/2010.

Foretradare for kritiska tredjepartsleverantorer av IKT-tjanster ska tillhandahalla den
begarda informationen. | behorig ordning befullmaktigade advokater far lamna de
begarda uppgifterna pa sina huvudmans vagnar. Den kritiska tredjepartsleverantoren
av IKT-tjanster forblir ansvarig fullt ut om de lamnade uppgifterna ar ofullstandiga,
oriktiga eller vilseledande.

Den ledande tillsynsmyndigheten ska utan drojsmal skicka en kopia av beslutet for
att informera de behdriga myndigheterna om de finansiella enheter som anvander de
kritiska tredjepartsleverantorernas IKT-tjanster.

Artikel 33
Allménna utredningar

For att fullgora sina uppgifter enligt denna forordning far den ledande
tillsynsmyndigheten, med bistand av den undersokningsgrupp som avses i
artikel 34.1, genomfdra nddvéndiga utredningar av tredjepartsleverantorer av IKT-
tjanster.

Den ledande tillsynsmyndigheten ska ha befogenhet att

(@) granska handlingar, uppgifter, rutiner och allt annat material av relevans for
utforandet av dess uppgifter oberoende av i vilken form de foreligger,

(b) ta eller erhdlla bestyrkta kopior av, eller utdrag ur, sadana handlingar,
uppgifter, rutiner och sadant annat material,

(c) kallatill sig foretradare for tredjepartsleverantoren av IKT-tjanster och be dem
om muntliga eller skriftliga forklaringar angaende sakforhallanden eller
dokument som ror foremalet for och syftet med utredningen samt nedteckna
svaren,
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(d) hora varje annan fysisk eller juridisk person som gar med pa att horas i syfte att
samla in information om féremalet for utredningen,

(e) begéra in uppgifter om tele- och datatrafik.

De tjansteman och andra personer som av den ledande tillsynsmyndigheten har
bemyndigats att genomféra sadana utredningar som avses i punkt 1 ska utéva sina
befogenheter mot uppvisande av ett skriftligt tillstdnd dar utredningens foremal och

syfte anges.

| tillstandet ska aven anges de viten som foreskrivs i artikel 31.4 om den
dokumentation, de uppgifter, forfaranden eller annat material som kravs eller svaren
pa fragor till foretradare for tredjepartsleverantoren av IKT-tjanster inte
tillhandahalls eller ar ofullstandiga.

Foretradarna for tredjepartsleverantorer av IKT-tjanster &r skyldiga att underkasta sig
utredningarna pa grundval av ett beslut av den ledande tillsynsmyndigheten. Beslutet
ska ange foremalet for och syftet med utredningen, de viten som foreskrivs i artikel
31.4, de rattsmedel som finns tillgadngliga enligt forordningarna (EU) nr 1093/2010,
(EU) nr 1094/2010 och (EU) nr 1095/2010 samt ratten att fa beslutet provat av
domstolen.

Den ledande tillsynsmyndigheten ska i god tid fére en utredning underrédtta de
behoriga  myndigheterna  fér de  finansiella  enheter som  anvander
tredjepartsleverantoren av IKT-tjanster om utredningen och namnge de bemyndigade
personerna.

Artikel 34
Kontroller pa plats

For att utféra sina uppgifter enligt denna forordning far den ledande
tillsynsmyndigheten, med bistand av de undersokningsgrupper som avses i
artikel 35.1, inleda och genomféra alla nodvandiga kontroller pa plats i
foretagslokaler, pa mark eller egendom som tillhér IKT-tredjepartsleverantorerna,
sasom huvudkontor, driftscentrum, sekundara lokaler, samt for att utféra kontroller
off-line.

Tjansteman och andra personer som av den ledande tillsynsmyndigheten har
bemyndigats att genomféra en kontroll pa plats far bereda sig tilltrade till
foretagslokaler, mark eller egendom och ska ha alla befogenheter att forsegla
foretagslokaler och rékenskaper eller affarshandlingar under den tid och i den
utstrackning som kravs for kontrollen.

De ska ut6va sina befogenheter mot uppvisande av ett skriftligt tillstand som anger
kontrollens foremal och syften liksom de viten som foreskrivs i artikel 31.4 om
foretrddarna for de berdrda tredjepartsleverantérerna av IKT-tjanster inte underkastar
sig kontrollen.

Den ledande tillsynsmyndigheten ska i god tid fore en kontroll informera de behdriga
myndigheterna  for de finansiella enheter som anvénder denna IKT-
tredjepartsleverantor.

Kontrollerna ska omfatta alla relevanta IKT-system, nétverk, anordningar,
information och data som anvands for eller bidrar till tillhandahallandet av tjanster
till finansiella enheter.
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Fore ett planerat besok pa plats ska de ledande tillsynsmyndigheterna i rimlig tid
underratta de kritiska tredjepartsleverantérerna av IKT-tjanster, savida detta inte ar
omdjligt pa grund av en nod- eller krissituation, eller om det skulle leda till en
situation dar kontrollen eller revisionen inte langre skulle vara effektiv.

Den kritiska tredjepartsleverantoren av IKT-tjanster ska underkasta sig kontroller pa
plats som har beordrats genom beslut av den ledande tillsynsmyndigheten. Beslutet
ska ange foremalet for och syftet med kontrollen, faststalla den dag da den ska
inledas och ange de viten som foreskrivs i artikel 31.4, de rattsmedel som finns
tillgangliga enligt forordning (EU) nr 1093/2010, (EU) nr 1094/2010 och (EU)
nr 1095/2010 samt ratten att fa beslutet provat av domstolen.

Om de tjansteman och andra personer som har bemyndigats av den ledande
tillsynsmyndigheten finner att en kritisk tredjepartsleverantér av IKT-tjanster
motsétter sig en kontroll som har beordrats i enlighet med denna artikel, ska den
ledande tillsynsmyndigheten informera den kritiska IKT-leverantoren om
konsekvenserna av att de motsatter sig kontrollen, inbegripet mojligheten for de
berérda finansiella enheternas behdriga myndigheter att sdga upp de
kontraktsmassiga  arrangemang som  har ingatts med den  kritiska
tredjepartsleverantdren av IKT-tjanster.

Artikel 35
Fortlopande tillsyn

Vid allménna utredningar eller kontroller pa plats ska de ledande
tillsynsmyndigheterna bistas av en undersokningsgrupp som har inréttats for varje
kritisk tredjepartsleverantor av IKT-tjénster.

Den gemensamma undersokningsgrupp som avses i punkt 1 ska besta av personal
fran den ledande tillsynsmyndigheten och fran de relevanta behériga myndigheter
som utdvar tillsyn o&ver de finansiella enheter till vilka den kritiska
tredjepartsleverantéren av IKT-tjanster tillhandahaller tjanster, vilka kommer att
delta i forberedelserna och genomfdérandet av tillsynsverksamheten, med hogst tio
medlemmar. Alla medlemmar i den gemensamma undersokningen ska ha
sakkunskap om IKT och operativa risker. Den gemensamma undersokningsgruppen
ska samordnas av en utsedd anstalld vid en europeisk tillsynsmyndighet (nedan
kallad den ledande tillsynsmyndighetens samordnare).

De europeiska tillsynsmyndigheterna ska genom den gemensamma kommittén
utarbeta gemensamma forslag till tekniska standarder for tillsyn for att ndrmare
specificera utseendet av de medlemmar i den gemensamma undersokningsgruppen
som kommer fran de relevanta behdriga myndigheterna samt undersokningsgruppens
uppgifter och arbetsmetoder. De europeiska tillsynsmyndigheterna ska 6verlamna
dessa forslag till tekniska standarder for tillsyn till kommissionen senast den [EUT:
infoga datum ett ar efter dagen for ikrafttradandet].

Kommissionen ges befogenhet att anta de tekniska standarder for tillsyn som avses i
forsta stycket i enlighet med artiklarna 10-14 i férordningarna (EU) nr 1093/2010,
(EU) nr 1094/2010 och (EU) nr 1095/2010.

Inom tre manader efter slutforandet av en utredning eller kontroll pa plats ska den
ledande tillsynsmyndigheten, efter samrad med tillsynsforumet, anta
rekommendationer som ska riktas till den kritiska tredjepartsleverantoren av IKT-
tjanster i enlighet med de befogenheter som avses i artikel 31.
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De rekommendationer som avses i punkt 4 ska omedelbart meddelas den kritiska
tredjepartsleverantoren av IKT-tjanster och de behdriga myndigheterna for de
finansiella enheter till vilka denne tillhandahaller tjanster.

For att genomfora tillsynsverksamheten far de ledande tillsynsmyndigheterna ta
hénsyn till relevanta tredjepartscertifieringar och interna eller externa IKT-
revisionsrapporter som den kritiska tredjepartsleverantren av IKT-tjanster har gjort
tillgangliga.

Artikel 36

Harmonisering av villkoren for tillsyn

De europeiska tillsynsmyndigheterna ska genom den gemensamma kommittén
utarbeta forslag till tekniska standarder for tillsyn for att specificera

(@) den information som ska tillhandahallas av en kritisk tredjepartsleverantor av
IKT-tjanster i ansdkan om frivilligt deltagande i enlighet med artikel 28.8,

(b) innehallet i och formatet for de rapporter som kan begéras i enlighet med
artikel 31.1 c,

(c) presentationen av den information, inbegripet struktur, format och metoder,
som en Kritisk tredjepartsleverantdr av IKT-tjanster ska vara skyldig att lamna
in, offentliggora eller rapportera i enlighet med artikel 31.1,

(d) narmare uppgifter om de beh6riga myndigheternas beddmning av atgarder som
har vidtagits av kritiska tredjepartsleverantorer av IKT-tjanster pa grundval av
rekommendationerna fradn ledande tillsynsmyndigheter i enlighet med
artikel 37.2.

De europeiska tillsynsmyndigheterna ska dverlamna dessa forslag till tekniska
standarder for tillsyn till kommissionen senast den 1 januari 20xx [EUT: infoga
datum ett ar efter dagen for ikrafttradandet].

Kommissionen ges befogenhet att komplettera denna férordning genom att anta de
tekniska standarder for tillsyn som avses i forsta stycket i enlighet med det forfarande
som faststalls i artiklarna 10-14 i forordningarna (EU) nr 1093/2010, (EU)
nr 1094/2010 och (EU) nr 1095/2010.

Artikel 37
Behdriga myndigheters uppféljning

Inom 30 kalenderdagar efter mottagandet av de rekommendationer som har utfardats
av de ledande tillsynsmyndigheterna i enlighet med artikel 31.1 d ska kritiska
tredjepartsleverantorer av IKT-tjanster underratta den ledande tillsynsmyndigheten
om huruvida de avser att folja dessa rekommendationer. De ledande
tillsynsmyndigheterna ska omedelbart vidarebefordra denna information till de
behdriga myndigheterna.

De behoriga myndigheterna ska ¢vervaka huruvida de finansiella enheterna tar
hénsyn till de risker som har identifierats i de rekommendationer som den ledande
tillsynsmyndigheten har riktat till kritiska IKT-tredjepartsleverantorer i enlighet med
artikel 31.1 d.
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De behoriga myndigheterna far i enlighet med artikel 44 krava att de finansiella
enheterna tillféalligt, helt eller delvis, avbryter anvandningen eller inférandet av en
tjanst som tillhandahalls av den kritiska IKT-tredjepartsleverantéren till dess att de
risker som identifieras i rekommendationerna till kritiska IKT-tredjepartsleverantorer
har atgardats. Vid behov far de krava att de finansiella enheterna helt eller delvis
avslutar de relevanta avtal som har ingatts med de kritiska tredjepartsleverantérerna
av IKT-tjanster.

Nér de behdriga myndigheterna fattar de beslut som avses i punkt 3 ska de ta hansyn
till typen och omfattningen av den risk som inte hanteras av den kritiska
tredjepartsleverantoren av IKT-tjanster, samt hur allvarlig den bristande
efterlevnaden &r, med beaktande av foljande kriterier:

(@) Den bristande efterlevnadens allvarlighetsgrad och varaktighet.

(b) Huruvida den bristande efterlevnaden har pavisat allvarliga brister i den
kritiska tredjepartsleverantdrens forfaranden, ledningssystem, riskhantering
och interna kontroller.

(c) Huruvida ekonomisk brottslighet har underlattats, orsakats eller pa annat satt
kan tillskrivas den bristande efterlevnaden.

(d) Huruvida den bristande efterlevnaden &r uppsatlig eller beror pa oaktsamhet.

De behoriga myndigheterna ska regelbundet informera de ledande
tillsynsmyndigheterna om de metoder och atgarder som de har vidtagit i sina
tillsynsuppgifter nar det galler finansiella enheter samt om de avtalsatgarder som har
vidtagits av dessa om en kritisk tredjepartsleverantdr av IKT-tjanster inte helt eller
delvis har godtagit rekommendationerna fran de ledande tillsynsmyndigheterna.

Artikel 38
Tillsynsavgifter

De europeiska tillsynsmyndigheterna ska fran de kritiska tredjepartsleverantorerna av
IKT-tjanster ta ut avgifter som till fullo tdcker de europeiska tillsynsmyndigheternas
nddvandiga utgifter i samband med fullgérandet av tillsynsuppgifter enligt denna
forordning, inbegripet erséttning for eventuella kostnader som kan uppsta till foljd av
arbete som utférs av behdériga myndigheter som deltar i tillsynsverksamheten i
enlighet med artikel 35.

Det avgiftsbelopp som tas ut av en kritisk tredjepartsleverantdr av IKT-tjanster ska
tacka alla administrativa kostnader och sta i proportion till leverantérens omsattning.

Kommissionen ges befogenhet att anta en delegerad akt i enlighet med artikel 50 for
att komplettera denna férordning genom att faststélla avgiftsbeloppen och hur de ska
betalas.

Artikel 39
Internationellt samarbete

EBA, Esma och Eiopa far, i enlighet med artikel 33 i férordningarna (EU)
nr 1093/2010, (EU) nr 1094/2010 respektive (EU) nr 1095/2010, inga administrativa
arrangemang med tredjeléanders reglerings- och tillsynsmyndigheter for att framja
internationellt samarbete om IKT-tredjepartsrisker inom olika finansiella sektorer,
sarskilt genom att utveckla basta praxis for éversyn av IKT-riskhanteringsmetoder
och IKT-kontroller, begransningsatgarder och incidenthantering.
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De europeiska tillsynsmyndigheterna ska genom den gemensamma kommittén vart
femte ar lamna en gemensam konfidentiell rapport till Europaparlamentet, radet och
kommissionen med en sammanfattning av resultaten av de relevanta diskussioner
som har forts med de myndigheter i tredjelander som avses i punkt 1, med fokus pa
utvecklingen av IKT-tredjepartsrisker och konsekvenserna for den finansiella
stabiliteten, marknadsintegriteten, investerarskyddet eller den inre marknadens
funktion.

KAPITEL VI

ARRANGEMANG FOR INFORMATIONSUTBYTE

Artikel 40
Arrangemang for utbyte av information och underrattelser om cyberhot

Finansiella enheter far sinsemellan utbyta information och underrattelser om
cyberhot, inbegripet indikatorer pad &ventyrad sakerhet, taktiker, tekniker och
forfaranden, cybersakerhetsvarningar och konfigurationsverktyg, i den man sadant
utbyte av information och underrattelser

(@) syftar till att forbattra de finansiella enheternas digitala operativa
motstandskraft, sarskilt genom att 6ka medvetenheten om cyberhot, begransa
eller hindra cyberhotens spridningsformaga, stédja finansiella enheters
forsvarsformaga, metoder for att uppticka hot, begransningsstrategier eller
atgards- och aterstallningsfaser,

(b) &ger rum inom betrodda grupper av finansiella enheter,

(c) genomférs genom arrangemang for informationsutbyte som skyddar den
potentiellt kénsliga karaktaren hos den information som utbyts och som styrs
av uppforanderegler med full respekt for affarshemligheter, skydd av
personuppgifter*® och riktlinjer for konkurrenspolitiken.*®

Vid tillampning av punkt 1 ¢ ska arrangemangen for informationsutbyte innehalla
faststallda villkor for deltagande och, nédr sa ar lampligt, narmare uppgifter om
offentliga myndigheters deltagande och den kapacitet i vilken dessa kan knytas till
arrangemangen for informationsutbyte, samt om operativa delar, inbegripet
anvéandningen av sarskilda it-plattformar.

De finansiella enheterna ska underrdtta de behoriga myndigheterna om sitt
deltagande i de arrangemang for informationsutbyte som avses i punkt 1, nér deras
medlemskap har godkants eller, i tillampliga fall, nar medlemskapet upphdr, sa snart
detta trader i kraft.

48

49

| enlighet med Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av
sddana uppgifter och om upphavande av direktiv 95/46/EG (allman dataskyddsférordning) (EUT L 119,
4.5.2016, s. 1).

Meddelande fran kommissionen — Riktlinjer for tillampningen av artikel 101 i fordraget om Europeiska
unionens funktionsséatt pa horisontella samarbetsavtal, 2011/C 11/01.
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KAPITEL VII

BEHORIGA MYNDIGHETER

Artikel 41
Behdriga myndigheter

Utan att det paverkar tillampningen av de bestammelser om tillsynsramen for kritiska
tredjepartsleverantorer av IKT-tjanster som avses i kapitel V avsnitt 1l i denna
forordning ska efterlevnaden av de skyldigheter som faststélls i denna foérordning
sékerstéllas av foljande behoriga myndigheter i enlighet med de befogenheter som
tilldelats genom respektive rattsakt:

(@)

(b)
(©
(d)

(€)

(f)
(@)
(h)
(i)
)
(k)
(M

(m)

For kreditinstitut: den behdriga myndighet som har utsetts i enlighet med
artikel 4 i direktiv 2013/36/EU, utan att det paverkar de sarskilda uppgifter som
ECB tilldelas genom forordning (EU) nr 1024/2013.

For betaltjanstleverantdrer: den behériga myndighet som har utsetts i enlighet
med artikel 22 i direktiv (EU) 2015/2366.

For institut for elektroniska betalningar: den behdriga myndighet som har
utsetts i enlighet med artikel 37 i direktiv 2009/110/EG.

For vardepappersforetag: den behdriga myndighet som har utsetts i enlighet
med artikel 4 i direktiv (EU) 2019/2034.

For leverantorer av kryptotillgangstjanster, emittenter av kryptotillgangar,
emittenter av tillgdngsanknutna token och emittenter av betydande
tillgangsanknutna token: den behdriga myndighet som har utsetts i enlighet
med artikel 3.1 ee forsta strecksatsen i [forordning (EU) 20xx om marknader
for kryptotillgangar].

For vardepapperscentraler: den behdriga myndighet som har utsetts i enlighet
med artikel 11 i férordning (EU) nr 909/2014.

For centrala motparter: den behdriga myndighet som har utsetts i enlighet med
artikel 22 i forordning (EU) nr 648/2012.

For handelsplatser och leverantorer av datarapporteringstjanster: den behdoriga
myndighet som har utsetts i enlighet med artikel 67 i direktiv 2014/65/EU.

For transaktionsregister: den behoriga myndighet som har utsetts i enlighet
med artikel 55 i forordning (EU) nr 648/2012.

For forvaltare av alternativa investeringsfonder: den behériga myndighet som
har utsetts i enlighet med artikel 44 i direktiv 2011/61/EU.

For forvaltningsbolag: den behériga myndighet som har utsetts i enlighet med
artikel 97 i direktiv 2009/65/EG.

For forsakrings- och aterforsakringsforetag: den behdriga myndighet som har
utsetts i enlighet med artikel 30 i direktiv 2009/138/EG.

For forsakringsformedlare, aterforsakringsformedlare och
forsékringsformedlare som bedriver formedling som sidoverksamhet: den
behdriga myndighet som har utsetts i enlighet med artikel 12 i direktiv (EU)
2016/97.
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(n)  For tjanstepensionsinstitut: den behdriga myndighet som har utsetts i enlighet
med artikel 47 i direktiv 2016/2341.

(o) For kreditvarderingsinstitut: den behériga myndighet som har utsetts i enlighet
artikel 21 i forordning (EG) nr 1060/2009.

(p) For lagstadgade revisorer- och revisionsforetag: den behdriga myndighet som
har utsetts i enlighet med artikel 3.2 och artikel 32 i direktiv 2006/43/EG.

() FOor administratorer av kritiska referensvérden: den behoriga myndighet som
har utsetts i enlighet med artiklarna 40 och 41 i forordning xx/202x.

(r) For leverantorer av grasrotsfinansieringstjanster: den behdriga myndighet som
har utsetts i enlighet med artikel x i férordning xx/202x.

(s) For vardepapperiseringsregister: den behoriga myndighet som har utsetts i
enlighet med artikel 10 och artikel 14.1 i férordning (EU) nr 2017/2402.

Artikel 42

Samarbete med strukturer och myndigheter som har inrattats genom direktiv (EU)

2016/1148

For att framja samarbete och mdjliggora tillsynsutbyten mellan de behoriga
myndigheter som har utsetts enligt denna férordning och den samarbetsgrupp som
har inrattats genom artikel 11 i direktiv (EU) 2016/1148 far de europeiska
tillsynsmyndigheterna och de behdriga myndigheterna begéra att bli inbjudna till
samarbetsgruppens verksamhet.

De behdriga myndigheterna far vid behov samrdada med den gemensamma
kontaktpunkten och de nationella enheter for hantering av it-sékerhetsincidenter som
avses i artiklarna 8 respektive 9 i direktiv (EU) 2016/1148.

Artikel 43
Ovningar, kommunikation och samarbete mellan finansiella sektorer

De europeiska tillsynsmyndigheterna far, genom den gemensamma kommittén och i
samarbete med behoriga myndigheter, ECB och ESRB, inratta mekanismer for att
mojliggora utbyte av effektiv praxis mellan olika finansiella sektorer for att tka
situationsmedvetenheten och identifiera gemensamma sarbarheter och risker pa it-
omradet.

De far utveckla krishanterings- och beredskapsdvningar som inbegriper it-attacker i
syfte att utveckla kommunikationskanaler och gradvis mojliggora en effektiv
samordnad reaktion pa EU-niva i handelse av en storre gransoverskridande 1KT-
relaterad incident eller darmed sammanhangande hot som har en systempaverkan pa
unionens finansiella sektor som helhet.

Dessa Gvningar kan nar sa ar lampligt dven innefatta test av den finansiella sektorns
beroendeférhallanden till andra ekonomiska sektorer.

Behoriga myndigheter, EBA, Esma eller Eiopa och ECB ska ha ett ndra samarbete
och utbyta information for att fullgora sina uppgifter enligt artiklarna 42—48. De ska
nara samordna sin tillsyn for att identifiera och atgarda Overtradelser av denna
forordning, utveckla och framja bésta praxis, underldtta samarbete, frdmja en
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konsekvent tolkning och tillhandahalla bedémningar over jurisdiktionsgranserna om
det uppstar meningsskiljaktigheter.

Artikel 44
Administrativa sanktioner och avhjalpande atgarder

De behoriga myndigheterna ska ha alla tillsyns-, utrednings- och
sanktionsbefogenheter som kravs for att de ska kunna fullgéra sina skyldigheter
enligt denna férordning.

De befogenheter som avses i punkt 1 ska omfatta atminstone befogenheter att

(@) fatillgang till alla dokument eller uppgifter i vilken form som helst som enligt
den behdriga myndigheten ar relevanta for fullgérandet av dess uppgifter och
fa eller ta en kopia av dem,

(b) utfora kontroller eller undersokningar pa plats,

(c) krava korrigerande och avhjalpande atgarder vid Overtradelser av kraven i
denna forordning.

Utan att det paverkar medlemsstaternas ratt att alagga straffrattsliga pafoljder enligt
artikel 46 ska medlemsstaterna faststalla bestimmelser om lampliga administrativa
sanktioner och avhjalpande atgarder vid 6vertradelser av denna forordning och se till
att de genomfors effektivt.

Sadana sanktioner och atgarder ska vara effektiva, proportionella och avskrackande.

Medlemsstaterna ska ge behdriga myndigheter befogenhet att tillampa atminstone
foljande administrativa sanktioner eller avhjalpande atgarder vid Overtradelser av
denna férordning:

(a) Utfarda ett forelaggande enligt vilken det kréavs att den fysiska eller juridiska
personen upphor med sitt agerande och inte upprepar detta agerande.

(b) Krava att varje praxis eller beteende som den behériga myndigheten anser
strider mot bestdmmelserna i denna férordning tillfalligt eller permanent
upphor och forhindra en upprepning av denna praxis eller detta beteende.

(c) Vidta alla typer av atgarder, dven av ekonomisk art, for att sakerstéalla att
finansiella enheter fortsatter att uppfylla réttsliga krav.

(d) Krava tillgang till, i den man det ar tillatet enligt nationell ratt, befintliga
uppgifter om datatrafik som innehas av en teleoperatér om det féreligger en
rimlig misstanke om dvertradelse av denna férordning och om dessa uppgifter
kan vara relevanta for en utredning av Overtradelser av denna férordning. .

(e) Utfarda offentliga meddelanden, inklusive offentliga uttalanden, med uppgift
om den fysiska eller juridiska personens identitet och dvertradelsens art.

Om de bestammelser som avses i punkt 2 ¢ och punkt 4 &r tillampliga pa juridiska
personer ska medlemsstaterna ge de behériga myndigheterna befogenhet att tillampa
administrativa sanktioner och avhjalpande atgarder, med férbehall for de villkor som
foreskrivs i nationell ratt, pA medlemmar i ledningsorganet och pa andra personer
som enligt nationell lagstiftning ar ansvariga for 6vertradelsen.
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6.

Medlemsstaterna ska se till att alla beslut om att alagga administrativa sanktioner
eller avhjalpande atgarder enligt punkt 2 ¢ &r vederborligen motiverade och kan
Overklagas.

Artikel 45

Utévande av befogenheten att alagga administrativa sanktioner och avhjalpande atgéarder
1.

De behoriga myndigheterna ska utéva sina befogenheter att aldagga de administrativa
sanktioner och avhjdlpande atgarder som avses i artikel 44 i enlighet med sina
nationella rattsliga ramar, beroende pa vad som ar lampligt

(@) direkt,

(b) isamarbete med andra myndigheter,

(c) paeget ansvar genom delegering till andra myndigheter,

(d) genom hénvandelse till de behdriga rattsliga myndigheterna.

De behdriga myndigheterna ska, nar de faststaller typen av och nivan pa en
administrativ sanktion eller avhjalpande atgard som ska alaggas enligt artikel 44, ta
hansyn till i vilken utstrackning 6vertradelsen ar avsiktlig eller beror pa forsummelse
och alla andra relevanta omstandigheter, bland annat féljande, nar sa ar lampligt:

(@) Overtradelsens vasentlighet, svarighetsgrad och varaktighet.

(b) Graden av ansvar hos den fysiska eller juridiska person som gjort sig skyldig
till Gvertrédelsen.

(c) Den finansiella stéllningen for den fysiska eller juridiska person som gjort sig
skyldig till dvertradelsen.

(d) Omfattningen av de vinster som erhallits eller av forluster som undvikits av
den fysiska eller juridiska person som har gjort sig skyldig till évertradelsen, i
den man de kan bestammas.

(e) Forluster for tredje parter orsakade av Gvertradelsen, i den man de kan
faststallas.

(f)  Viljan hos den ansvariga fysiska eller juridiska person att samarbeta med den
behdriga myndigheten, utan att det paverkar behovet av att sakerstalla
aterforing av den vinst som personen gjort eller de forluster som denne
undvikit.

() Tidigare overtradelser av den fysiska eller juridiska person som har gjort sig
skyldig till dvertrédelsen.

Artikel 46
Straffrattsliga pafoljder

Medlemsstaterna far besluta att inte faststalla regler for administrativa sanktioner
eller avhjalpande atgarder for overtradelser som omfattas av straffrattsliga pafoljder i
deras nationella rétt.

Om medlemsstaterna har valt att faststalla straffrattsliga pafoljder for dvertradelser
av denna forordning ska de sékerstalla att lampliga atgarder har vidtagits sa att de
behoriga myndigheterna har alla nodvandiga befogenheter att samarbeta med
rattsliga myndigheter, aklagarmyndigheter eller straffrattsliga myndigheter inom sin
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jurisdiktion for att fa specifik information om brottsutredningar eller straffrattsliga
forfaranden som har inletts pa grund av Gvertradelser av denna forordning, och att
ldamna samma information till andra behtriga myndigheter samt EBA, Esma eller
Eiopa for att uppfylla sina skyldigheter att samarbeta enligt denna férordning.

Artikel 47
Underrattelseskyldigheter

Medlemsstaterna ska underratta kommissionen, Esma, EBA och Eiopa om de lagar och andra
forfattningar som genomfor detta kapitel, inbegripet alla relevanta straffrattsliga bestimmelser
senast [EUT: infoga datum ett ar efter dagen for ikrafttradandet]. Medlemsstaterna ska utan
onddigt dréjsmal underratta kommissionen, Esma, EBA och Eiopa om eventuella andringar
av dessa.

SV

Artikel 48
Offentliggdrande av administrativa sanktioner

De behdriga myndigheterna ska utan onddigt drojsmal pa sina officiella webbplatser
offentliggora alla beslut om att aldagga en administrativ sanktion som inte kan
dverklagas efter det att sanktionens adressat har underréttats om beslutet.

Det offentliggérande som avses i punkt 1 ska innehalla information om
overtradelsens typ och art, de ansvariga personernas identitet och alagda sanktioner.

Om den behoriga myndigheten efter en beddmning av det enskilda fallet anser att ett
offentliggdrande av de juridiska personernas identitet eller av de fysiska personernas
identitet eller personuppgifter &r oproportionellt, kan hota stabiliteten pa de
finansiella marknaderna eller aventyra en pagaende utredning eller, i den man detta
kan bestammas, valla den berdrda personen oproportionerlig skada, ska den behériga
myndigheten vidta nagon av foljande atgarder i fraga om beslutet om att palagga en
administrativ sanktion:

(@) Skjuta upp offentliggdrandet tills det inte langre finns nagon anledning att inte
offentliggdra det.

(b) Offentliggdra beslutet pa anonym grund pa ett sitt som Gverensstimmer med
nationell ratt. .

(c) Awvsta fran att offentliggéra beslutet om de alternativ som anges i leden a och b
inte anses vara tillrackliga for att sakerstélla att det inte innebar nagot hot mot
finansmarknadernas stabilitet eller sékerstdlla att offentliggrandet av ett
sadant beslut ar proportionellt nar det galler mindre stranga sanktioner.

Vid ett beslut om att offentliggéra en administrativ sanktion pa anonym grund i
enlighet med punkt 3 b far offentliggérandet av de relevanta uppgifterna skjutas upp.

Om en behdrig myndighet offentliggor ett beslut om aldggande av en administrativ
sanktion som dverklagas till de relevanta rattsliga myndigheterna, ska de behoériga
myndigheterna omedelbart pa sin officiella webbplats lagga till denna information
och i senare skeden all tillhérande information om resultatet av ett sadant
overklagande. Varije rattsligt beslut om ogiltigforklaring av ett beslut om alaggande
av en administrativ sanktion ska ocksa offentliggoras.

De behoriga myndigheterna ska sékerstélla att alla offentliggéranden som avses i
punkterna 1-4 finns kvar pa deras officiella webbplats i minst fem ar efter
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offentliggorandet. Personuppgifter i detta offentliggérande ska endast finnas pa den
behdriga myndighetens webbplats sa lange detta kravs enligt gallande regler for
uppgiftsskydd.

Artikel 49
Tystnadsplikt

All konfidentiell information som &r foremal for mottagande, utbyte eller formedling
enligt denna férordning ska omfattas av de villkor for tystnadsplikt som foreskrivs i
punkt 2.

Tystnadsplikten ska galla alla personer som arbetar eller har arbetat for de behdriga
myndigheter som omfattas av denna fdérordning, eller for en myndighet eller ett
marknadsforetag eller en fysisk eller juridisk person som dessa behdriga myndigheter
har delegerat sina befogenheter till, inbegripet revisorer och experter som arbetar pa
den behodriga myndighetens uppdrag.

Information som omfattas av tystnadsplikt far inte lamnas ut till nagon annan person
eller myndighet utom nér detta foreskrivs i unionslagstiftningen eller nationell
lagstiftning.

All information som utbyts mellan de behdriga myndigheterna enligt denna
forordning och som avser affars- eller driftsforhallanden och andra ekonomiska eller
personliga forhallanden ska anses vara konfidentiell och omfattas av tystnadsplikt,
utom nar den behdériga myndigheten vid den tidpunkt da informationen lamnas anger
att informationen far lamnas ut eller om det &r nédvandigt att lamna ut informationen
i samband med rattsliga forfaranden.

KAPITEL VIII

DELEGERADE AKTER

Artikel 50
Utdvande av delegering

Befogenheten att anta delegerade akter ges till kommissionen med forbehall for de
villkor som anges i denna artikel.

Den befogenhet att anta delegerade akter som avses i artiklarna 28.3 och 38.2 ska ges
till kommissionen foér en period pa fem ar fran och med [PO: infoga datum fem ar
efter dagen for ikrafttradandet av den har férordningen].

Den delegering av befogenhet som avses i artiklarna 28.3 och 38.2 far nar som helst
aterkallas av Europaparlamentet eller radet. Ett beslut om aterkallelse innebér att
delegeringen av den befogenhet som anges i beslutet upphor att galla. Beslutet far
verkan dagen efter det att det offentliggors i Europeiska unionens officiella tidning
eller vid ett senare, i beslutet angivet datum. Det paverkar inte giltigheten av de
delegerade akter som redan har trétt i kraft.
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4. Innan kommissionen antar en delegerad akt, ska den samrada med experter som
utsetts av varje medlemsstat i enlighet med principerna i det interinstitutionella
avtalet om battre lagstiftning av den 13 april 2016.

5. Sa snart kommissionen antar en delegerad akt, ska kommissionen samtidigt delge
Europaparlamentet och radet denna.

6. En delegerad akt som antas enligt artiklarna 28.3 och 38.2 ska trada i kraft endast om
varken Europaparlamentet eller radet har gjort invandningar mot den delegerade
akten inom en period pa tva manader frdn den dag da akten delgavs
Europaparlamentet och radet, eller om bade Europaparlamentet och radet, fére
utgangen av den perioden, har underrattat kommissionen om att de inte kommer att
invanda. Denna period ska forlangas med tva manader pa begdran av
Europaparlamentet eller radet.

KAPITEL IX
OVERGANGS- OCH SLUTBESTAMMELSER

AVSNITT I
Artikel 51

Oversynsklausul

Senast den [Publikationsbyran: infoga datum fem ar efter dagen for ikrafttradandet av den
har férordningen] ska kommissionen, efter samrad med EBA, Esma, Eiopa och ESRB, nér sa
ar lampligt, genomfdra en Gversyn och Gverlamna en rapport till Europaparlamentet och radet,
vid behov atféljd av ett lagstiftningsforslag, om kriterierna for att utse kritiska
tredjepartsleverantorer av IKT-tjanster i artikel 28.2.

AVSNITT NI

ANDRINGAR

Artikel 52
Andringar av férordning (EG) nr 1060/2009

| forordning (EG) nr 1060/2009 ska bilaga | avsnitt A punkt 4 forsta stycket ersattas med
foljande:

”Ett kreditvarderingsinstitut ska tillampa sunda forfaranden for forvaltning och
redovisning samt ha mekanismer for internkontroll och effektiva
riskbedomningsmetoder samt effektiva kontroll- och skyddssystem for forvaltningen
av sina IKT-system i enlighet med Europaparlamentets och radets férordning (EU)
2021/xx* [DORA].

* Europaparlamentets och ridets forordning (EU) 2021/xx [...] (EUT L XX,
DD.MM.AAAA s. X).”
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Artikel 53
Andringar av férordning (EU) nr 648/2012

Forordning (EU) nr 648/2012 ska andras pa foljande sétt:

1)

()

3)

(4)

Artikel 26 ska andras pa foljande sétt:
(@ Punkt 3 ska ersattas med foljande:

”3. En central motpart ska uppritthalla en organisationsstruktur som
sékerstaller en kontinuerlig och vél fungerande verksamhet och
tillhandahallande av tjanster. Den ska anvanda lampliga och
proportionella system, resurser och forfaranden, inbegripet IKT-system
som forvaltas i enlighet med Europaparlamentets och radets forordning
(EU) 2021/xx * [DORAI.

* Europaparlamentets och radets forordning (EU) 2021/xx [...] (EUT
L XX, DD.MM.AAAA, s. X).”

(b)  Punkt 6 ska utga.
Artikel 34 ska andras pa fljande sétt:
(@)  Punkt 1 ska erséttas med foljande:

1. En central motpart ska etablera, genomfora och uppréatthalla lampliga
riktlinjer for kontinuerlig verksamhet och en lamplig katastrofplan, vilket
ska innefatta IKT-kontinuitetsplaner och IKT-katastrofplaner som har
upprattats i enlighet med férordning (EU) 2021/xx [DORA], for att
trygga verksamheten, snabbt ateruppta den och fullgéra den centrala
motpartens skyldigheter.”

(b) I punkt 3 ska forsta stycket ersattas med foljande:

“For att sdkerstilla en konsekvent tillimpning av denna artikel ska Esma,
efter samrdd med ECBS-medlemmarna, utarbeta forslag till tekniska
standarder for tillsyn med narmare uppgifter om minimiinnehall och krav
avseende riktlinjerna for kontinuerlig verksamhet och katastrofplanen,
exklusive IKT-kontinuitetsplanerna och IKT-katastrofplanerna.”

| artikel 56 ska punkt 3 forsta stycket ersattas med foljande:

”3. For att sékerstélla en konsekvent tillimpning av denna artikel ska
Esma utarbeta forslag till tekniska standarder for tillsyn med nérmare
uppgifter om den anstkan om registrering som avses i punkt 1, utom for
krav som ror IKT-riskhantering.”

| artikel 79 ska punkterna 1 och 2 ersattas med foljande:

”1. Ett transaktionsregister ska kartligga operativa riskkidllor och
minimera dem genom att utveckla lampliga system, kontroller och
forfaranden, inbegripet IKT-system som forvaltas i enlighet med
forordning (EU) 2021/xx [DORA].

2. Ett transaktionsregister ska utforma, tillimpa och uppratthalla
tillrackliga riktlinjer for kontinuerlig verksamhet och en katastrofplan,
inbegripet IKT-kontinuitetsplaner och IKT-katastrofplaner som har
upprattats i enlighet med férordning (EU) 2021/xx[DORA], for att kunna
uppratthalla verksamheten, snabbt kunna ateruppta den och fullgéra
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()

transaktionsregistrets skyldigheter.”

| artikel 80 ska punkt 1 utga.

Artikel 54
Andringar av férordning (EU) nr 909/2014

Artikel 45 i forordning (EU) nr 909/2014 ska &ndras pa foljande sétt:

1)

()
(3)

(4)

Punkt 1 ska ersattas med foljande:

”1. En vardepapperscentral ska identifiera kallor till operativ risk, saval interna
som externa, och minimera deras effekt genom att anvinda lampliga IKT-
verktyg, IKT-kontroller och IKT-férfaranden som har inrattats och forvaltas i
enlighet med Europaparlamentets och radets férordning (EU) 2021/xx *
[DORA], samt andra relevanta lampliga verktyg, kontroller och foérfaranden for
andra typer av operativa risker, inbegripet for samtliga avvecklingssystem for
vardepapper som den driver.

* Europaparlamentets och radets forordning (EU) 2021/xx [...] (EUT L XX,
DD.MM.AAAA, s. X).”

Punkt 2 ska utga.
Punkterna 3 och 4 ska ersattas med foljande:

3. En vardepapperscentral ska for tjdnster som den tillhandahéller samt fOr varje
avvecklingssystem for vérdepapper som den driver uppréatta, genomfdra och
uppratthalla andamalsenliga riktlinjer for driftskontinuitet och en plan for
katastrofberedskap, inbegripet IKT-kontinuitetsplaner och IKT-katastrofplaner som
har inréttats i enlighet med forordning (EU) 2021/xx [DORA], for att se till att dess
tjanster kan uppratthallas, driften snabbt kan aterupptas och vardepapperscentralens
skyldigheter kan fullgoras vid héndelser som medfor en betydande risk for avbrott i
verksamheten.

4. Den plan som avses i punkt 3 ska gora det mojligt att ateruppratta alla
transaktioner och deltagares positioner vid tidpunkten for avbrottet, sa att
vardepapperscentralens deltagare kan fortsatta sin verksamhet pa ett sékert satt och
avvecklingen kan fullfoljas pa faststalld dag, inbegripet genom att sakerstélla att
driften av avgorande it-system kan aterupptas fran och med tidpunkten for avbrottet i
enlighet med vad som anges i artikel 11.5 och 11.7 i férordning (EU) 2021/xx
[DORA].”

| punkt 6 ska forsta stycket erséattas med foljande:

”En vérdepapperscentral ska identifiera, Overvaka och hantera de risker for
verksamheten som de viktigaste deltagarna i det avvecklingssystem for véardepapper
som den driver samt tjansteleverantdrer, andra vérdepapperscentraler eller andra
marknadsinfrastrukturer kan utgora for dess verksamhet. Den ska pa begéaran
tillhandahalla behoriga och relevanta myndigheter information om varje sadan risk
som har identifierats. Den ska &ven utan drojsmal informera den behoriga
myndigheten och de relevanta myndigheterna om alla operativa incidenter till f6ljd
av sadana risker, med undantag for IKT-risker.”
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5) | punkt 7 ska forsta stycket ersattas med féljande:

”Esma ska i ndra samarbete med medlemmarna i ECBS utarbeta forslag till tekniska
standarder for tillsyn i syfte att faststdlla de andra operativa risker som avses i
punkterna 1-6, med undantag for IKT-risker, och de metoder for att testa, hantera
och minimera de riskerna, inbegripet de riktlinjer for driftskontinuitet och
katastrofberedskap som avses i punkterna 3 och 4 samt metoderna for att bedoma
dessa.”

Artikel 55

Andringar av férordning (EU) nr 600/2014

Forordning (EU) nr 600/2014 ska andras pa foljande sétt:
(1) Artikel 27g ska andras pa foljande sétt:

(@) Punkt 4 ska utga.

(b) Punkt 8 c ska ersattas med foljande:

(c) c) De konkreta organisatoriska krav som avses i punkterna 3 och 5.
2 Artikel 27h ska andras pa foljande satt:

(@) Punkt 5 ska utga.

(b) Punkt 8 e ska erséttas med foljande:

’e) De konkreta organisatoriska krav som avses i punkt 4”.

(3) Artikel 27i ska andras pa foljande satt:

(@) Punkt 3 ska utga.

(b) Punkt 5 b ska ersattas med foljande:

’b) De konkreta organisatoriska krav som avses i punkterna 2 och 4”.

Artikel 56
Ikrafttradande och tillampning

Denna forordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i
Europeiska unionens officiella tidning.

Den ska tillampas fran och med den [Publikationsbyran: infoga datum — 12 manader efter
dagen for ikrafttradande]].

Artiklarna 23 och 24 ska dock tillampas fran och med [Publikationsbyran: infoga datum — 36
manader efter dagen for ikrafttradandet av denna forordning].

Denna forordning ar till alla delar bindande och direkt tillamplig i alla medlemsstater.
Utféardad i Bryssel den

Pa Europaparlamentets vagnar Pa radets vagnar
Ordférande Ordforande
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FINANSIERINGSOVERSIKT FOR RATTSAKT

1. GRUNDLAGGANDE UPPGIFTER OM FORSLAGET ELLER INITIATIVET
1,1. Forslagets eller initiativets titel
1,2. Berdrda politikomraden
1,3. Typ av forslag eller initiativ
1,4. Mal
1,5. Grunder for forslaget eller initiativet
1,6. Varaktighet for och budgetkonsekvenser av forslaget eller initiativet
1,7. Planerad metod for genomfdrandet
2. FORVALTNING
2,1. Bestdammelser om uppf6ljning och rapportering
2,2. Forvaltnings- och kontrollsystem
2,3. Atgarder for att forebygga bedrégeri och oegentligheter/oriktigheter
3. BERAKNADE BUDGETKONSEKVENSER AV FORSLAGET ELLER INITIATIVET

3,1. Berorda rubriker i den flerariga budgetramen och budgetrubriker i den arliga budgetens
utgiftsdel

3,2. Beréaknad inverkan pa utgifterna
3.2.1. Sammanfattning av den beraknade inverkan pa utgifterna
3.2.2. Berdknad inverkan pa anslagen
3.2.3. Beraknad paverkan pa personalbehov
3.2.4. Forenlighet med den gallande flerariga budgetramen
3.2.5. Bidrag fran tredje part
3,3. Berdknad inverkan pa inkomsterna
Bilaga
Allméanna antaganden
Tillsynsbefogenheter
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

FINANSIERINGSOVERSIKT FOR BYRAER

GRUNDLAGGANDE UPPGIFTER OM FORSLAGET ELLER INITIATIVET
Forslagets eller initiativets titel

Forslag till Europaparlamentets och radets forordning om digital operativ motstandskraft for
finanssektorn.

Berdrda politikomraden

Politikomrade: Finansiell stabilitet, finansiella tjanster och kapitalmarknadsunionen

Verksamhetsomrade: Digital operativ motstandskraft

Forslaget avser

M en ny atgard

O en ny &tgard som bygger pa ett pilotprojekt eller en forberedande &tgard®°
O en forlangning av en befintlig atgard

[ en sammanslagning av en eller flera atgarder mot en annan/ny atgard

Mal

Allmant/allméanna mal:

Det allmanna malet for initiativet ar att starka den digitala operativa motstandskraften hos
enheter i EU:s finansiella sektor genom att rationalisera och uppgradera befintliga regler och
infora nya krav dar det finns luckor. Detta skulle ocksa starka den digitala dimensionen av det
enhetliga regelverket.

Det Overgripande malet kan delas in i tre allmanna mal: 1) minska risken for finansiella
stérningar och instabilitet, 2) minska den administrativa bérdan och 6ka tillsynens effektivitet
och 3) oka skyddet for konsumenter och investerare.

Specifikt/specifika mal

Forslaget har foljande specifika mal:

Ta itu med risker inom informations- och kommunikationsteknik (IKT) pa ett mer
overgripande satt och starka den finansiella sektorns digitala motstandskraft 6verlag.

Rationalisera IKT-relaterad incidentrapportering och ta itu med Overlappande
rapporteringskrav.

Ge de finansiella tillsynsmyndigheterna tillgang till information om IKT-relaterade incidenter.

Sékerstélla att finansiella enheter som omfattas av detta forslag bedomer effektiviteten i sina
forebyggande atgarder och atgarder for motstandskraft och identifierar 1KT-relaterade

sérbarheter.

50

I den mening som avses i artikel 58.2 a eller b i budgetférordningen.

82 SV




SV

Minska fragmenteringen av den inre marknaden och mdéjliggora gransoverskridande acceptans
av testresultat.

Starka de avtalsenliga skyddsatgarderna for finansiella enheter nar de anvéander IKT-tjanster,
inbegripet regler for utkontraktering (som styr évervakningen av IKT-tredjepartsleverantorer).

Mojliggora tillsyn dver verksamheten hos kritiska IKT-tredjepartsleverantorer.

Uppmuntra utbyte av underréttelser om hot inom finanssektorn.
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1.4.3.

1.4.4.

1.5.
1.5.1.

Verkan eller resultat som forvantas

Beskriv den verkan som forslaget eller initiativet forvantas fa pa de mottagare eller den del av befolkningen som
berdrs.

En rattsakt om digital operativ motstandskraft for finanssektorn skulle sakerstalla en
overgripande ram som omfattar alla aspekter av den digitala operativa motstandskraften och
skulle vara effektiv for att forbattra den finansiella sektorns Overgripande operativa
motstandskraft. Den skulle garantera tydlighet och konsekvens inom det enhetliga regelverket.

Rattsakten skulle ocksa fortydliga och 6ka samstammigheten i samspelet med direktivet om
sékerhet i natverks- och informationssystem och dess éversyn. Den skulle skapa klarhet for
finansiella enheter om de olika regler om digital operativ motstandskraft som de maste folja,
sarskilt for de finansiella enheter som innehar flera auktorisationer och ar verksamma pa olika
marknader inom EU.

Prestationsindikatorer

Ange indikatorer for 6vervakning av framsteg och resultat.

Mojliga indikatorer:

Antal IKT-relaterade incidenter i EU:s finanssektor och deras inverkan.

Antal storre IKT-relaterade incidenter som har rapporterats till tillsynsmyndigheter.
Antal finansiella enheter som skulle behéva utfora hotstyrda penetrationstester.

Antal finansiella enheter som anvander standardavtalsklausuler for att inga avtal med IKT-
tredjepartsleverantorer.

Antal  kritiska  IKT-tredjepartsregleringar som  6vervakas av  de  europeiska
tillsynsmyndigheterna/tillsynsmyndigheterna.

Antal finansiella enheter som deltar i I6sningar for utbyte av hotbilder.
Antal myndigheter som ska ta emot rapporter om samma IKT-relaterade incident.
Antal gréansoverskridande hotstyrda penetrationstester.

Grunder for forslaget eller initiativet

Krav som ska uppfyllas pa kort eller lang sikt, inbegripet en detaljerad tidsplan for
genomfdrandet av initiativet

Finanssektorn forlitar sig i stor utstrackning pa informations- och kommunikationsteknik
(IKT). Trots de betydande framsteg som har gjorts genom nationella och europeiska riktade
politiska initiativ och lagstiftningsinitiativ fortsatter IKT-riskerna att utgéra en utmaning for
den operativa motstandskraften, prestandan och stabiliteten i EU:s finansiella system. Den
reform som féljde pa finanskrisen 2008 stérkte i forsta hand den finansiella motstandskraften
hos EU:s finanssektor och syftade till att skydda EU:s konkurrenskraft och stabilitet ur
ekonomiska, tillsynsméssiga och marknadsmassiga perspektiv. IKT-sakerhet och dvergripande
digital operativ motstandskraft ingar i de operativa riskerna, men har inte uppmarksammats
lika mycket i lagstiftningsagendan efter krisen och har bara utvecklats inom vissa omraden av
unionens politik och regelverk for finansmarknader, eller endast i ett fatal medlemsstater.
Detta innebar féljande utmaningar som forslaget bor avhjélpa:

EU:s rattsliga ram for IKT-risker och operativ motstandskraft inom finanssektorn &r
fragmenterad och inte helt konsekvent.
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1.5.2.

Avsaknaden av enhetliga rapporteringskrav for IKT-relaterade incidenter leder till att
tillsynsmyndigheterna har en ofullstdndig 6verblick 6ver incidenternas art, frekvens, betydelse
och inverkan.

Vissa finansiella enheter stélls infor komplexa, 6verlappande och potentiellt inkonsekventa
rapporteringskrav for samma IKT-relaterade incident.

Otillrackligt informationsutbyte och otillrackligt samarbete om underréattelser om cyberhot pa
strategisk, taktisk och operativ niva hindrar enskilda finansiella enheter fran att pa lampligt
satt bedoma, dvervaka, forsvara sig mot och reagera pa cyberhot.

I vissa finansiella delsektorer kan det finnas flera och icke samordnade ramar for
penetreringstest och tester av motstandskraft, i kombination med att resultaten inte erkanns
over granserna, medan andra delsektorer saknar sadana testramar.

Tillsynsmyndigheternas brist pa insyn i den del av de finansiella enheternas verksamhet som
tillhandahalls av IKT-tredjepartsleverantorer utsatter de enskilda finansiella enheterna och det
finansiella systemet som helhet for operativa risker.

De finansiella tillsynsmyndigheterna saknar tillrackliga mandat och verktyg for att dvervaka
och hantera koncentrations- och systemrisker som harrér fran finansiella enheters beroende av
IKT-tredjeparter.

Mervardet av en atgard pa unionsniva (som kan bero pa flera faktorer, t.ex.
samordningsfordelar, rattssédkerhet, 6kad effektivitet eller komplementaritet). Med ”merviardet
av en atgird pa unionsnivd” menas det virde en unionsinsats tillfér som gér utover det virde
som annars skulle ha skapats av enbart medlemsstaterna.

Skal for atgarder pa europeisk niva (pa férhand):

Den digitala operativa motstandskraften ar en fraga av gemensamt intresse for EU:s
finansmarknader. Atgarder pd EU-nivd skulle medféra fler fordelar och stérre védrde &n
atgarder som vidtas separat pa nationell nivd. Om dessa operativa bestammelser om IKT-
risker inte laggs till skulle det enhetliga regelverket tillhandahalla verktyg for att hantera alla
andra typer av risker pa europeisk niva, men skulle utelamna de aspekter som ror digital
operativ motstandskraft eller innebara att de hanteras genom for fragmenterade och
osamordnade initiativ pa nationell niva. Forslaget skulle ge rattslig klarhet om huruvida och
hur digitala operativa bestammelser ar tillampliga, sarskilt for gransdverskridande finansiella
enheter, och det skulle undanréja behovet for medlemsstaterna att individuellt forbéattra regler,
standarder och forvantningar nar det galler operativ motstandskraft och cybersakerhet som ett
svar pa den nuvarande begransade omfattningen av EU:s regler och den allméanna
utformningen av direktivet om sékerhet i natverks- och informationssystem.

Forvantat mervérde for unionen (i efterhand):

En atgard fran unionens sida skulle avsevart oka politikens effektivitet och samtidigt minska
komplexiteten och minska den finansiella och administrativa bordan for alla finansiella
enheter. Den skulle innebara en harmonisering av ett ekonomiskt omrade som ar sa nara
sammanlénkat och integrerat och som redan omfattas av en enda uppséttning regler och
tillsyn. Nar det géller den IKT-relaterade incidentrapporteringen skulle forslaget innebéra en
minskad rapporteringsbdrda — och de implicita kostnaderna — for att rapportera samma I1KT-
relaterade incident till olika EU-myndigheter och/eller nationella myndigheter. Det kommer
ocksa att underlatta omsesidigt erkénnande/godtagande av testresultat fran enheter som
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1.5.3.

bedriver gransoverskridande verksamhet och som &r foremal for flera provningsramar i olika
medlemsstater.

Erfarenheter fran tidigare liknande atgarder

| Nytt initiativ
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1.5.4.

1.5.5.

Forenlighet med den flerariga budgetramen och eventuella synergieffekter med andra
relevanta instrument

Syftet med detta forslag ar forenligt med ett antal andra EU-strategier och pagaende initiativ,
sarskilt direktivet om natverks- och informationssékerhet och direktivet om europeisk kritisk
infrastruktur. Forslaget innebér att fordelarna med den dvergripande ramen for cybersakerhet
bibehalls genom att de tre finansiella delsektorerna behalls i tillampningsomradet for
direktivet om sakerhet i natverks- och informationssystem. Genom att de finansiella
tillsynsmyndigheterna fortsatter att vara kopplade till ekosystemet for sakerhet i natverks- och
informationssystem skulle kunna utbyta relevant information med myndigheter for sakerhet i
natverks- och informationssystem och delta i samarbetsgruppen for néatverks- och
informationssakerhet. Forslaget skulle inte paverka direktivet om sakerhet i natverks- och
informationssystem utan vara en vidareutveckling av det, dar eventuella Gverlappningar
hanteras genom ett lex specialis-undantag. Samspelet mellan férordningen om finansiella
tjanster och direktivet om sékerhet i natverks- och informationssystem skulle &aven i
fortsattningen regleras av en lex specialis-klausul enligt vilken finansiella enheter undantas
fran de materiella kraven i direktivet om sdkerhet i natverks- och informationssystem, for att
undvika overlappningar mellan de tva rattsakterna. Forslaget ar dessutom forenligt med
direktivet om europeisk kritisk infrastruktur, som for narvarande haller pa att ses dver for att
forbattra skyddet av och motstandskraften hos kritisk infrastruktur mot andra hot &n cyberhot.

Detta forslag skulle inte paverka den flerariga budgetramen. For det forsta kommer
tillsynsramen for kritiska tredjepartsleverantérer inom IKT att finansieras fullt ut genom
avgifter som tas ut av dessa leverantorer. For det andra kommer de ytterligare tillsynsuppgifter
i friga om digital operativ motstandskraft som anfértros de europeiska tillsynsmyndigheterna
att fullgéras genom intern omplacering av befintlig personal.

Detta kommer att leda till ett forslag om att utoka byrans bemyndigade personal under det
kommande arliga budgetforfarandet. Byran kommer att fortsétta att arbeta for att skapa storsta
mojliga synergieffekter och effektivitetsvinster (bl.a. via it-system) och noga évervaka den
ytterligare arbetsborda som ar forknippad med detta forslag, vilket skulle aterspeglas i den
niva av bemyndigad personal som byran begér i det arliga budgetforfarandet.

En bedémning av de olika finansieringsalternativ som finns att tillga, inbegripet majligheter
till omfordelning

Flera finansieringsalternativ dvervégdes:

For det forsta skulle merkostnaderna kunna finansieras genom de europeiska
tillsynsmyndigheternas vanliga finansieringsmekanism. Detta skulle dock innebdra en
betydande okning av EU:s bidrag till de europeiska tillsynsmyndigheternas finansiella
resurser.

Detta alternativ véljs for kostnader i samband med de tillsynsuppgifter som ar kopplade till
detta forslag. De europeiska tillsynsmyndigheterna kommer att omférdela befintlig personal
for att utveckla ett antal tekniska standarder. De extra kostnaderna i samband med tillsynen av
kritiska tredjepartsleverantorer kunde dock inte tdckas genom en omfordelning av resurser
inom de europeiska tillsynsmyndigheterna som ocksa har andra uppgifter utéver dem som
foreskrivs i detta forslag och enligt annan unionslagstiftning. For tillsynsuppgifter som ror
digital operativ motstandskraft kravs dessutom sarskild teknisk kunskap och expertis.
Eftersom de europeiska tillsynsmyndigheternas nuvarande resurser for detta inte éar
tillrackliga, behdvs ytterligare resurser.
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1.6.

1.7.

Enligt forslagen kommer slutligen avgifter att tas ut av de kritiska IKT-tredjepartsleverantorer
som &r omfattas av tillsynen. Dessa &r avsedda att tdcka alla extra resurser som de europeiska
tillsynsmyndigheterna behover for att fullgora sina nya uppgifter och befogenheter.

Varaktighet for och budgetkonsekvenser av forslaget eller initiativet

0 begransad varaktighet

O Forslaget eller initiativet ska galla fran [den DD/MM]AAAA till [den DD/MM]AAAA.
O Det paverkar resursanvandningen fran AAAA till AAAA.

M obegransad varaktighet

Efter en inledande period fran 2021

berdknas verksamheten vara fullskalig.

Planerad metod for genomférandet™

Direkt forvaltning av kommissionen genom

O] genomférandeorgan

[ Delad forvaltning med medlemsstaterna

M Indirekt forvaltning genom att genomforandeuppgifter anfortros at
[ internationella organisationer och organ kopplade till dem (ange vilka)
01 EIB och Europeiska investeringsfonden

M organ som avses i artiklarna 70 och 71

L] offentligrattsliga organ

[0 privatrattsliga organ som anfortrotts uppgifter som faller inom offentlig férvaltning och
som lamnat tillrackliga ekonomiska garantier

[J organ som omfattas av privatréatten i en medlemsstat, som anfortrotts uppgifter inom ramen
for ett offentligt-privat partnerskap och som lamnar tillrdckliga ekonomiska garantier, samt

O personer som anfortrotts ansvaret for genomférandet av sérskilda atgarder inom Gusp som
foljer av avdelning V i fordraget om Europeiska unionen och som anges stélls i den
grundlaggande réattsakten.

Kommentarer

Nérmare forklaringar av de olika metoderna for genomférande med hénvisningar till respektive bestammelser i
budgetforordningen aterfinns pé BudgWeb:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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2.2.

2.2.1.

2.2.2.

2.2.3.

FORVALTNING
Bestammelser om uppféljning och rapportering

Ange intervall och andra villkor for sddana atgarder

I linje med redan befintliga arrangemang utarbetar de europeiska tillsynsmyndigheterna
regelbundna rapporter om sin verksamhet (inklusive intern rapportering till ledningen och
styrelserna och uppréttande av arsrapporten). Revisionsratten och internrevisionstjansten
granskar deras resursanvandning och funktion. Overvakning och rapportering av de &tgarder
som ingar i forslaget kommer att stimma Gverens med de redan befintliga kraven samt
eventuella nya krav som detta forslag ger upphov till.

Forvaltnings- och kontrollsystem

Motivering av den genomfdérandemetod, de finansieringsmekanismer, de betalningsvillkor och
den kontrollstrategi som foreslas

Forvaltningen kommer att skotas indirekt genom de europeiska tillsynsmyndigheterna.
Finansieringsmekanismen skulle genomféras genom avgifter som tas ut fran de berérda
kritiska IKT-tredjepartsleverantorerna.

Uppgifter om identifierade risker och om det eller de interna kontrollsystem som inrattats for
att begransa riskerna

For den rattsliga, ekonomiska, effektiva och andamalsenliga anvandningen av anslag som
forslaget ger upphov till forvantas forslaget inte medfora nya betydande risker som inte skulle
tackas av ett befintligt internt kontrollramverk. En ny utmaning kan dock vara att sékerstélla
att avgifter tas ut i tid fran de berdrda kritiska IKT-tredjepartsleverantérerna.

Berakning och motivering av kontrollernas kostnadseffektivitet (dvs. forhallandet mellan
kostnaden for kontrollerna och vérdet av de medel som forvaltas) och en beddmning av den
forvantade risken for fel (vid betalning och vid avslutande)

Forvaltnings- och kontrollsystem i enlighet med férordningarna om de europeiska
tillsynsmyndigheterna tillampas redan. De europeiska tillsynsmyndigheterna samarbetar néra
med kommissionens internrevisionstjanst for att sdkerstélla att 1ampliga standarder uppfylls
inom alla omraden av internkontrollen. Dessa arrangemang kommer att galla dven med
avseende pa de europeiska tillsynsmyndigheternas roll enligt detta forslag. Dessutom beviljar
Europaparlamentet varje budgetar, pa rekommendation av kommissionen, ansvarsfrihet for
varje europeisk tillsynsmyndighet for genomférandet av deras budget.
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2.3.

Atgarder for att forebygga bedréageri och oegentligheter/oriktigheter

Specificera befintliga eller planerade forebyggande atgarder och skyddsatgarder, t.ex. fran strategin for mot
bedragerier.

For att bek&mpa bedrageri, korruption och annan olaglig verksamhet géller bestdammelserna i
Europaparlamentets och radets forordning (EU, Euratom) nr 883/2013 av den 11 september
2013 om utredningar som utfors av Europeiska byran for bedrageribekampning (Olaf) for de
europeiska tillsynsmyndigheterna utan begrénsningar.

De europeiska tillsynsmyndigheterna har en séarskild strategi mot bedragerier och en atféljande
handlingsplan.  De  europeiska tillsynsmyndigheternas  6kade  insatser  inom
bedrégeribekdmpning kommer att vara forenliga med reglerna och vdgledningen i
budgetforordningen (bestdmmelser om bedrégeribekdmpning som en del av en sund
ekonomisk forvaltning), Olafs bedrageriforebyggande insatser, bestdmmelserna i
kommissionens strategi mot bedragerier (KOM(2011) 376) samt med den gemensamma
strategin om decentraliserade EU-myndigheter (juli 2012) och den tillhérande fardplanen.

Dessutom faststédlls bestammelserna om genomfdérande och kontroll av de europeiska
tillsynsmyndigheternas budget och tillampliga finansiella regler i de férordningar som inréttar
de europeiska tillsynsmyndigheterna samt deras budgetférordningar, aven regler som syftar till
att forebygga bedragerier och oriktigheter.

BERAKNADE BUDGETKONSEKVENSER AV FORSLAGET ELLER INITIATIVET

Berdrda rubriker i den flerariga budgetramen och budgetrubriker i den arliga budgetens
utgiftsdel

Befintliga budgetrubriker (dven kallade ’budgetposter’)
Redovisa enligt de berdrda rubrikerna i den flerariga budgetramen i nummerféljd.

Rubrik i
den
flerariga
budgetrame
n

Type of

Budgetrubrik

utgifter

Bidrag

Nummer

Diff /Icke-
diff.>

frén Efta-
. 53
lander

frén
kandidat-
. 54

lander

frén
tredje-
lander

enligt artikel 21.2 b i
budget-forordningen

Nya budgetrubriker som foreslas

Redovisa enligt de berdrda rubrikerna i den flerariga budgetramen i nummerféljd.

Rubrik i
den
flerariga
budgetrame
n

Budgetrubrik

Type of
utgifter

Bidrag

Nummer

Diff./Icke-
diff.

frén Efta-
lander

frén
kandidat-
lander

frén
tredje-
lander

enligt artikel 21.2 b i
budget-forordningen

Differentierade respektive icke-differentierade anslag.
Efta: Europeiska frihandelssammanslutningen.
Kandidatlander och i férekommande fall potentiella kandidatl&nder i véstra Balkan.
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3.2. Beraknad inverkan pa utgifterna

3.3. Sammanfattning av den beraknade inverkan pa utgifterna

Miljoner euro (avrundat till tre decimaler)

Rubrik i den flerariga

Nummer | Rubrik

budgetramen
GD: <..> 2020 | 2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 TOFL
Ataganden o
Utbetalningar ()
TOTALA anslag Ataganden
for GD <>

Utbetalningar

SV
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Rubrik i den flerariga
budgetramen

Miljoner euro (avrundat till tre decimaler)

2022 2023 2024 2025 2026 2027 TOTALT

Generaldirektorat:

* Personalresurser

« Ovriga administrativa utgifter<>

GD TOTALT Anslag

TOTALA anslag (summa &taganden
under RUBRIK = summa

i den flerariga budgetramen betalningar)

Miljoner euro (avrundat till tre decimaler), fasta priser
2022 2023 2024 2025 2026 2027 TOTALT
TOTALA anslag Ataganden
under RUBRIKERNA 1
i den flerdriga budgetramen Utbetalningar
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3.3.1.

Beraknad inverkan pa anslagen

M Forslaget/initiativet kraver inte att driftsanslag tas i ansprak

O Forslaget/initiativet kraver att driftsanslag tas i ansprak enligt foljande:

Atagandebemyndiganden i miljoner euro (avrundat till tre decimaler) i fasta priser

2022

2023

2024 2025 2026 2027 TOTALT
Mal-och | pesyLTA
resultatbet T
eckning
- = g Totala
s | 23 L Kost L Kost = Kost = Kost L Kost L Kost Totalt —
v Sl e Z nad = nad = nad | € nad = nad = nad antal or
L D)
R

SPECIFIKT MAL nr1°° ..

— Resultat

Delsumma for specifikt mal
nrl

SPECIFIKT MAL nr 2...

— Resultat

Delsumma specifikt mal nr
2

TOTALA KOSTNADER

56

SV

Resultaten som ska anges &r de produkter eller tjdnster som levererats (t.ex. antal studentutbyten som har finansierats eller antal kilometer vag som har byggts).

Mal som redovisats under punkt 1.4.2. ”Specifikt/specifika mal...”.
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3.3.2.

3.3.2.1. Sammanfattning

Beréaknad paverkan pa personalbehov

O Forslaget/initiativet kraver inte att administrativa anslag tas i ansprak

M Forslaget/initiativet kraver att anslag av administrativ natur tas i ansprak enligt
foljande:

Miljoner euro (avrundat till tre decimaler), fasta priser

EBA, Eiopa, Esma

2022

2023

2024

2025

2026

2027

TOTAL

Tillfélligt anstallda
(AD-tjanster)

1,188

2,381

2,381

2,381

2,381

2,381

13,093

Tillfalligt anstallda
(AST-tjanster)

0,238

0,476

0,476

0,476

0,476

0,476

2,618

Kontraktsanstallda

Utstationerade
nationella experter

TOTALT

1,426

2,857

2,857

2,857

2,857

2,857

15,711

Personalbehov (heltidsekvivalenter):

EBA, Eiopa, Esma
och EEA

2022

2023

2024

2025

2026

2027

TOTAL

Tillfalligt anstéllda
(AD-tjanster)
EBA =5, Eiopa =5,
Esma=>5

15

15

15

15

15

15

15

Tillfalligt anstallda
(AST-tjanster)
EBA =1, Eiopa =1,
EEA=1

Kontraktsanstallda

Utstationerade
nationella experter

TOTALT

18

18

18

18

18

18

18

SV
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3.3.2.2. Beréaknade krav pa personalresurser for (ansvariga) generaldirektorat.
M Forslaget/initiativet kraver inte att personalresurser tas i ansprak.
O Forslaget/initiativet kraver att personalresurser tas i ansprak enligt foljande:

Berédkningarna ska anges i heltal (eller med hogst en decimal)

2022 2023 2024 2025 2026 2027

e Tjanster som tas upp i
tjanstefdrteckningen (tjansteman och
tillfalligt anstéllda)

* Extern personal (i heltidsekvivalenter )57

XX 01 02 01 (kontraktsanstéllda,
nationella experter och vikarier
finansierade genom ramanslaget)

XX 01 02 02 (kontraktsanstéllda,
lokalanstallda, nationella experter,
vikarier och unga experter som
tjanstgor vid delegationerna)

—vid
huvudkontoret
XX 01 04 >
888
—vid
delegationer

XX 01 05 02 (kontraktsanstéllda,
nationella experter och vikarier som
arbetar med indirekta
forskningsatgarder)

10 01 05 02 (kontraktsanstéllda,
nationella experter och vikarier som
arbetar med direkta
forskningsatgarder)

Annan budgetrubrik (ange vilken)

TOTALT

XX motsvarar det politikomrade eller den avdelning i budgeten som avses.

Personalbehoven ska tdckas med personal inom generaldirektoratet som redan har avdelats
for att forvalta atgarden i fraga, eller genom en omfordelning av personal inom
generaldirektoratet, om sa kravs kompletterad med ytterligare resurser som kan tilldelas det
forvaltande generaldirektoratet som ett led i det arliga forfarandet for tilldelning av anslag
och med hansyn tagen till begransningar i fraga om budgetmedel.

Beskrivning av arbetsuppgifter:

Tjénstemdn och tillfalligt anstallda

57
58
59

[Denna fotnot forklarar vissa initialforkortningar som inte anvénds i den svenska versionen].

Sarskilt tak for finansiering av extern personal genom driftsanslag (tidigare s.k. BA-poster).

Framfor allt for strukturfonderna, Europeiska jordbruksfonden for landsbygdsutveckling (Ejflu) och
Europeiska fiskerifonden (EFF).
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Extern personal

En beskrivning av berékningen av kostnaden for heltidsekvivalenten bor inforas i avsnitt 3 i
bilaga V.
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3.3.3.  Forenlighet med den géllande flerariga budgetramen
M Forslaget/initiativet ar forenligt med den gallande flerariga budgetramen

O Forslaget/initiativet kraver omfordelningar under den berdrda rubriken i den
flerariga budgetramen

[1 Forslaget/initiativet forutsatter att flexibilitetsmekanismen utnyttjas eller att den
flerdriga budgetramen revideras®.

Beskriv behovet av sddana atgarder, och ange berérda rubriker i budgetramen, budgetrubriker i den
arliga budgeten samt belopp.

[...]
3.3.4. Bidrag fran tredje part

[0 Det ingdr inga bidrag fran tredje part i det aktuella férslaget eller initiativet.
M Forslaget eller initiativet kommer att medfinansieras enligt féljande:

Miljoner euro (avrundat till tre decimaler)

EBA

2022 2023 2024 2025 2026 2027 Totalt

Kostnaderna ska tackas 1,373 1,948 1,748 1,748 1,748 1,748 10,313

till 100 % av avgifter som
tas ut av de enheter som

star under tiIIsyn61

TOTALA anslag som | 1373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
tillfors genom

medfinansiering

Eiopa

2022 2023 2024 2025 2026 2027 Totalt

Kostnaderna ska tickas | 1,305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560

till 100 % av avgifter som
tas ut av de enheter som

o H 2
star under t|IIsyn6

TOTALA anslag som | 1305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560

tillfors genom
medfinansiering

Esma

60 Se artiklarna 11 och 17 i rédets forordning (EU, Euratom) nr 1311/2013 om den flerdriga budgetramen

for 2014-2020.
100 % av den totala berdknade kostnaden plus arbetsgivarens pensionsavgifter i sin helhet.
100 % av den totala berdknade kostnaden plus arbetsgivarens pensionsavgifter i sin helhet.

61
62
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2022 2023 2024 2025 2026 2027 Totalt

Kostnaderna ska tackas 1,373 1,948 1,748 1,748 1,748 1,748 10,313

till 100 % av avgifter som
tas ut av de enheter som

X . 63
star under tillsyn

TOTALA anslag som | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313

tillfors genom
medfinansiering

3.4. Beraknad inverkan pa inkomsterna
M Forslaget/initiativet paverkar inte budgetens inkomstsida.
O Forslaget/initiativet paverkar inkomsterna pa foljande sétt:
O Paverkan pa egna medel
O Paverkan pa andra inkomster

1 Ange om inkomsterna har avsatts for utgiftsposter
Miljoner euro (avrundat till tre decimaler)

" AT . o - 64
Forslagets eller initiativets inverkan pa inkomsterna

Disponibla
Budgetrubrik i den arliga | anslag under ... L
budgetens inkomstdel: innevarande Year Year Year Year Eor insa maEga ar som behovs :;Of att
budgetar redovisa inverkan pa resursanvandningen
N N+1 N+2 N+3 (ifr punkt 1.6)
Artikel.............
Ange vilka budgetrubriker i utgiftsdelen som berdrs i de fall dar inkomster i diversekategorin kommer
att avsattas for sarskilda andamal.
1] |
Ange med vilken metod inverkan pa inkomsterna har beraknats.
1] |
68 100 % av den totala berdknade kostnaden plus arbetsgivarens pensionsavgifter i sin helhet.
64 Vad géller traditionella egna medel (tullar, sockeravgifter) ska nettobeloppen anges, dvs.

bruttobeloppen minus 20 % avdrag fér uppbordskostnader.
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BILAGA
Allmanna antaganden

Avdelning | — Personalkostnader

Foljande sarskilda antaganden har tillampats vid berakningen av personalutgifterna pa
grundval av de identifierade personalbehov som beskrivs nedan:

Den ytterligare personal som anstalls under 2022 kostnadsberdknas for sex manader
med tanke pa den tid som antas behdvas for att rekrytera den.

Den genomsnittliga arskostnaden for en tillfalligt anstalld ar 150 000 euro, for en
kontraktsanstalld 85 000 euro och for en utstationerad nationell expert 80 000 euro,
och dessa belopp innefattar kringkostnader pa 25 000 euro (fastigheter, it osv.).

De korrigeringskoefficienter som ar tillampliga pa personalens l6ner i Paris (EBA
och Esma) och Frankfurt (Eiopa) ar 117,7 respektive 99,4.

Arbetsgivarens pensionsavgifter for tillfalligt anstdlida har baserats pa de
standardgrundléner som ingar i de normala genomsnittliga arskostnaderna, dvs.
95 660 euro.

De ytterligare tillfalligt anstéllda tillhor kategorierna AD5 och AST.

Avdelning Il — Infrastrukturs- och driftsutgifter

Kostnaderna bygger pa att antalet anstallda under den andel av ett ar som de &r anstallda
multipliceras med standardkringkostnaden, dvs. 25 000 euro.

Avdelning Il — Driftsutgifter

Kostnaderna beraknas pa grundval av féljande antaganden:

Oversittningskostnaderna faststalls till 350 000 euro per ar for var och en av de
europeiska tillsynsmyndigheterna.

Engangskostnaderna pa 500 000 euro per europeisk tillsynsmyndighet antas
genomforas under de tva aren 2022 och 2023 pa grundval av en uppdelning pa 50 %-—
50 %. De éarliga underhallskostnaderna frdn och med 2024 beraknas till 50 000 EUR
per ESA.

De arliga tillsynskostnaderna pa plats uppskattas till 200 000 euro per europeisk
tillsynsmyndighet.

Dessa berakningar leder till foljande kostnader per ar:
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Rubrik i den flerariga Nummer
budgetramen
Fasta priser
EBA: 2022 | 2023 | 2024 | 2025 | 2026 | 2027 TOIA'—
Avillning 1 Ataganden @ 0,498 | 0,998 | 0,998 | 0,998 | 0,998 | 0,998 5,488
' Utbetalningar @ 0,498 | 0,998 | 0,998 | 0,998 | 0,998 | 0,998 5,488
_ Ataganden (12) 0,075| 0,150 0,150| 0,150 | 0,150 | 0,150 0,825
Avdelning 2:
Utbetalningar (22) 0,075| 0,150| 0,150| 0,150| 0,150 | 0,150 | 0,825
Avdelning 3 Ataganden (3a) 0,800 0,800 0,600 0,600 0,600 0,600 4,000
vaelnin .
g Utbetalningar (3b) 0,800 0,800 0,600 0,600 0,600 0,600 4,000
Ataganden e | 1,373 | 1,048 | 1748 1,748| 1,748| 1,748 | 10,313
TOTALA anslag
tor EBA | 2 | 1,373] 1,948 1,748| 1748| 1,748| 1748 10,313
Utbetalningar \ah
Eiopa: 2022 | 2023 | 2024 | 2025 | 2026 | 2027 TOIAL
Avdelning 1 Ataganden @ 0,430| 0,861| 0861 0,861| 0,861| 0,861 4735
vaelinin .
g Utbetalningar @ 0,430| 0,861| 0861 0,861| 0,861| 0,861 4735
_ Ataganden (1a) 0,075 0,150 0,150 0,150 0,150 0,150 0,825
Avdelning 2:
Utbetalningar (2a) 0,075 0,150 0,150 0,150 0,150 0,150 0,825
Avdelning 3 Ataganden (3a) 0,800 0,800 0,600| 0,600| 0,600| 0,600 4.000
vaeinin .
g Utbetalningar (3b) 0,800 0,800| 0,600| 0,600| 0,600| 0,600 4.000
SV 100
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Ataganden =1+1a +3a 1,305 1,811 1,611 1,611 1,611 1,611 9,560
TOTALA anslag 1305| 1811| 1611 1611| 1611| 1611| 9560
for Eiopa Utbetalningar ::sa , ) , . , ) ,
Esma: 2022 | 2023 | 2024 | 2025 | 2026 | 2027 TmT_A'—
Avdelning 1 Ataganden N 0,498 0,998 0,998 0,998 0,998 0,998 5,488
vaeinin .
g Utbetalningar @ 0,498 0,998 0,998 0,998 0,998 0,998 5,488
_ Ataganden (1a) 0,075 0,150 0,150 0,150 0,150 0,150 0,825
Avdelning 2:
Utbetalningar (2a) 0,075 0,150 0,150 0,150 0,150 0,150 0,825
Avdelning 3 Ataganden (3a) 0,800 0,800 0,600 0,600 0,600 0,600 4,000
vaeinin .
g Utbetalningar (3b) 0,800 0,800 0,600 0,600 0,600 0,600 4.000
Ataganden =1+1a +3a 1,373 1,948 1,748 1,748 1,748 1,748 | 10,313
TOTALA anslag
f5r Esma _ =2+2a 1,373 1,948 1,748 1,748 1,748 1,748 | 10,313
Utbetalningar b
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Forslaget kraver att driftsanslag tas i ansprak enligt foljande:

EBA

Atagandebemyndiganden i miljoner euro (avrundat till tre decimaler) i fasta priser

2022

2023

2024

2025

2026

2027

Mal- och
resultatbet
eckning

RES

— C
=
=
>

65

&

Typ
Genomsnittl
ig kostnad

Nej

Kost
nad

Nej

Kost
nad

Nej

Kost
nad

Nej

Kost
nad

Nej

Kost
nad

Nej

Kost
nad

Totalt
antal

Totala
kostnad
er

SPECIFIKT MAL NR 1%
Direkt tillsyn av kritiska
IKT-tredjepartsleverantorer

— Resultat

0,800

0,800

0,600

0,600

0,600

0,600

4,000

Delsumma for specifikt mal
nril

SPECIFIKT MAL nr 2...

— Resultat

Delsumma specifikt mal nr
2

TOTALA KOSTNADER

0,800

0,800

0,600

0,600

0,600

0,600

4,000

Eiopa

2022

2023

2024

2025

2026

2027

Mal- och
resultatbet
eckning

RES

- C
=
=
>

67

&
Typ

Genomsnittl

ig kostnad

Nej

Kost
nad

Nej

Kost
nad

Nej

Kost
nad

Nej

Kost
nad

Nej

Kost
nad

Nej

Kost
nad

Totalt
antal

Totala
kostnad
er

SPECIFIKT MAL NR 1%
Direkt tillsyn av kritiska
IKT-tredjepartsleverantdrer

— Resultat

0,800

0,800

0,600

0,600

0,600

0,600

4,000

65

finansierats eller antal kilometer vdg som har byggts).

66
67

finansierats eller antal kilometer vdg som har byggts).

68
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Mal som redovisats under punkt 1.4.2. ”Specifikt/specifika mal...”.
Resultaten som ska anges &r de produkter eller tjanster som levererats (t.ex. antal studentutbyten som har

Mal som redovisats under punkt 1.4.2. ”Specifikt/specifika mal...”.

Resultaten som ska anges &r de produkter eller tjanster som levererats (t.ex. antal studentutbyten som har
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Delsumma for specifikt mal
nri

SPECIFIKT MAL nr 2...

— Resultat

Delsumma specifikt mal nr
2

TOTALA KOSTNADER

0,800

0,800

0,600

0,600

0,600

0,600

4,000

Esma

2022

2023

2024

2025

2026

2027

Mal- och
resultatbet
eckning

RESULTA

—

69
ig kostnad

&
Typ
Genomsnittl

Nej

Kost
nad

Nej

Kost
nad

Kost
nad

Nej

Nej

Kost
nad

Nej

Kost
nad

Nej

Kost
nad

Totalt
antal

Totala
kostnad
er

SPECIFIKT MALNR 1"°
Direkt tillsyn av kritiska
IKT-tredjepartsleverantdrer

— Resultat

0,800

0,800

0,600

0,600

0,600

0,600

4,000

Delsumma for specifikt mal
nri

SPECIFIKT MAL nr 2...

— Resultat

Delsumma specifikt mal nr
2

TOTALA KOSTNADER

0,800

0,800

0,600

0,600

0,600

0,600

4,000

69

finansierats eller antal kilometer vdg som har byggts).

70
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Mal som redovisats under punkt 1.4.2. ”Specifikt/specifika mal...”.

Resultaten som ska anges &r de produkter eller tjanster som levererats (t.ex. antal studentutbyten som har
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Tillsynsverksamheten ska finansieras fullt ut genom avgifter som tas ut av de enheter som omfattas av
tillsyn enligt foljande:

EBA

2022 2023 2024 2025 2026 2027 Totalt

Kostnaderna ska téackas 1,373 1,948 1,748 1,748 1,748 1,748 10,313
till 100 % av avgifter som
tas ut av de enheter som

omfattas av tiIIsyn71

TOTALA anslag som | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
tillférs genom

medfinansiering

Eiopa

2022 2023 2024 2025 2026 2027 Totalt

Kostnaderna ska tickas | 1,305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560
till 100 % av avgifter som
tas ut av de enheter som

omfattas av tillsyn72

TOTALA anslag som | 1,305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560
tillfors genom

medfinansiering

Esma

2022 2023 2024 2025 2026 2027 Totalt

Kostnaderna ska tackas 1,373 1,948 1,748 1,748 1,748 1,748 10,313

till 100 % av avgifter som
tas ut av de enheter som

omfattas av tiIIsyn73

TOTALA anslag som | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
tillfors genom

medfinansiering

SPECIFIKA UPPGIFTER
Direkta tillsynsbefogenheter

71
72
73

100 % av den totala berdknade kostnaden plus arbetsgivarens pensionsavgifter i sin helhet.
100 % av den totala berdknade kostnaden plus arbetsgivarens pensionsavgifter i sin helhet.
100 % av den totala berdknade kostnaden plus arbetsgivarens pensionsavgifter i sin helhet.
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Inledningsvis bor det erinras om att enheter som star under Esmas direkta tillsyn bor betala avgifter till
Esma (engangskostnader for registrering och I6pande kostnader for kontinuerlig tillsyn). Detta ar fallet
for kreditvarderingsinstitut (se kommissionens delegerade forordning (EU) nr272/2012) och
transaktionsregister (kommissionens delegerade forordning (EU) nr 1003/2013).

Enligt detta lagstiftningsforslag kommer de europeiska tillsynsmyndigheterna att anfértros nya
uppgifter som syftar till att framja konvergens nér det géller tillsynsstrategier for IKT-tredjepartsrisker
inom finanssektorn genom att lata kritiska tredjepartsleverantorer av IKT-tjanster omfattas av en
unionstillsynsram.

Den tillsynsram som foreskrivs i detta forslag bygger pa den befintliga institutionella strukturen pa
omradet finansiella tjanster, dar de europeiska tillsynsmyndigheternas gemensamma kommitté
sakerstaller sektorsovergripande samordning i alla fragor som ror IKT-risker, i enlighet med sina
uppgifter i fraga om cybersékerhet, med stod av den relevanta underkommitté (tillsynsforum) som utfor
forberedande arbete infor enskilda beslut och kollektiva rekommendationer till kritiska
tredjepartsleverantorer av IKT-tjanster.

Genom denna ram far de europeiska tillsynsmyndigheter som har utsetts som ledande tillsynsorgan for
varje kritisk tredjepartsleverantor av IKT-tjanster befogenheter att se till att leverantérer av tekniska
tjanster som spelar en avgorande roll for den finansiella sektorns funktion dvervakas pa ett adekvat satt
pa europeisk niva. Tillsynsskyldigheterna anges i forslaget och fortydligas ytterligare i motiveringen.
De omfattar ratten  att begéra all relevant information och dokumentation for att genomféra
allménna utredningar och kontroller, ldamna rekommendationer och darefter 1agga fram rapporter om de
atgarder som vidtagits eller atgarder som vidtagits for att folja rekommendationerna.

For att utfora de nya uppgifter som avses i detta forslag ska darfor ytterligare personal som ar
specialiserad pa IKT-risker och som é&r inriktad pa att bedéma beroendeforhallanden till tredje part
anstéllas av de europeiska tillsynsmyndigheterna.

Personalbehovet kan uppskattas till 6 heltidsekvivalenter for varje myndighet (5 AD och 1 AST som
stod for dem). De europeiska tillsynsmyndigheterna kommer ocksa att adra sig ytterligare it-kostnader,
uppskattningsvis 500 000 euro (engangskostnader) och 50 000 euro per ar for var och en av de tre
europeiska tillsynsmyndigheterna fér underhallskostnader. Ett viktigt inslag i fullgérandet av de nya
uppgifterna ar uppdragen att utfora kontroller och revisioner pd plats, som kan uppskattas till
200 000 euro per ar for varje europeisk tillsynsmyndighet. Oversattningskostnader for de olika
dokument som de europeiska tillsynsmyndigheterna skulle erhdlla fran de kritiska
tredjepartsleverantdrerna av IKT-tjanster ingar ocksa i raden om driftskostnader och uppgar till
350 000 euro per ar.

Alla de administrativa kostnader som namns ovan kommer att finansieras helt genom de arliga avgifter
som de europeiska tillsynsmyndigheterna tar ut fran de Gvervakade kritiska leverantorerna av IKT-
tjanster (ingen paverkan pa EU:s budget).
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