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MEMORANDUM TA’ SPJEGAZZJONI

1. KUNTEST TAL-PROPOSTA
e Ragunijiet ghall-proposta u l-objettivi taghha

Din il-proposta hija parti mill-pakkett dwar il-finanzi digitali, pakkett ta’ mizuri mahsuba biex
ikomplu jippermettu u jappoggjaw il-potenzjal tal-finanzi digitali f’termini ta’ innovazzjoni u
kompetizzjoni, filwaqt li jimmitigaw ir-riskji li jirrizultaw minnu. Tali pakkett huwa konformi
mal-prijoritajiet tal-Kummissjoni sabiex |-Ewropa tkun adattata ghall-era digitali u sabiex
tinbena ekonomija lesta ghall-gejjieni li tahdem ghan-nies. Il-pakkett dwar il-finanzi digitali
jinkludi Strategija gdida dwar il-finanzi digitali ghas-settur finanzjarju tal-UE" bl-ghan li jigi
zgurat 1i 1-UE thaddan ir-rivoluzzjoni digitali u tmexxiha, b’ditti innovattivi Ewropej fuq
quddiem, sabiex b’hekk il-benefic¢ji tal-finanzi digitali jkunu disponibbli ghall-konsumaturi u
ghan-negozji. Minbarra din il-proposta, il-pakkett jinkludi wkoll proposta ghal regolament
dwar is-swieq fil-kriptoassi?, proposta ghal regolament dwar regim pilota dwar l-infrastruttura
tas-suq tat-teknologija ta' regis‘[ru3 distribwit (DLT), u proposta ghal direttiva biex tikkjarifika
jew temenda certi regoli relatati tas-servizzi finanzjarji tal-UE®. 1d-digitalizzazzjoni u r-
reziljenza operazzjonali fis-settur finanzjarju huma zewg ucuh tal-istess munita. It-
Teknologiji Digitali, jew tal-Informazzjoni u tal-Komunikazzjoni (ICT), jaghtu lok kemm
ghal opportunitajiet kif ukoll ghal riskji. Jehtieg li dawn jinftiehmu u jigu gestiti tajjeb,
spe¢jalment fi zminijiet ta’ stress.

Ghalhekk, dawk 1i jfasslu l-politika u s-supervizuri ffokaw dejjem aktar fuq ir-riskji li
jirrizultaw mid-dipendenza fug I-ICT. Huma pprovaw notevolment isahhu r-reziljenza tad-
ditti permezz tal-iffissar ta’ standards u permezz tal-koordinazzjoni ta’ hidma regolatorja jew
supervizorja. Din il-hidma twettqet kemm fil-livell internazzjonali kif ukoll f"dak Ewropew, u
kemm fl-industriji kollha kif ukoll ghal ghadd ta’ setturi specifici, inkluzi s-Servizzi
finanzjarji.

Madankollu, ir-riskji tal-ICT ikomplu joholqu sfida ghar-reziljenza operazzjonali, il-
prestazzjoni u l-istabbilta tas-sistema finanzjarja tal-UE. Ir-riforma li saret wara |-krizi
finanzjarja tal-2008 sahhet primarjament ir-reziljenza finanzjarja® tas-settur finanzjarju tal-
UE, u indirizzat biss ir-riskji tal-ICT indirettament {’xi ogsma, bhala parti mill-mizuri biex ir-
riskji operazzjonali jigu indirizzati b>’mod aktar wiesa’.

Filwagqt li I-bidliet ta’ wara 1-krizi fil-legizlazzjoni tal-UE dwar is-servizzi finanzjarji dahhlu
fis-sehh Gabra Unika tar-Regoli li jirregolaw partijiet kbar mir-riskji finanzjarji asso¢jati mas-
servizzi finanzjarji, dawn ma indirizzawx ghal kollox ir-reziljenza operazzjonali digitali. II-
mizuri mehuda b’rabta ma’ tal-ahhar kienu kkaratterizzati minn ghadd ta’ karatteristici li

II-Komunikazzoni tal-Kummissjoni lill-Parlament Ewropew, lill-Kunsill, lill-Kumitat Ekonomiku u
Socjali Ewropew u lill-Kumitat tar-Regjuni dwar Strategija ghall-Finanzi Digitali ghall-UE, it-23 ta’
Settembru 2020, COM(2020)591.

[I-Proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill dwar is-Swieq fil-Kriptoassi, u li
jemenda d-Direttiva (UE) 2019/1937, COM(2020) 593.

Il-Proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill dwar regim pilota ghall-infrastrutturi
tas-suq ibbazati fuq it-teknologija ta’ registru distribwit, COM(2020) 594.

IlI-Proposta ghal Direttiva tal-Parlament Ewropew u tal-Kunsill li temenda d-Direttivi 2006/43/KE,
2009/65/KE, 2009/138/UE, 2011/61/UE, UE/2013/36, 2014/65/UE, (UE) 2015/2366 u UE/2016/2341,
COM(2020) 596.

[l-mizuri differenti adottati kellhom fundamentalment I-ghan 1i jzidu r-rizorsi kapitali u 1-likwidita tal-
entitajiet finanzjarji, kif ukoll li jnagqsu r-riskji tas-suq u tal-kreditu.
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llimitaw |-effettivita taghhom. Perezempju, huma sikwit tfasslu bhala direttivi ta’
armonizzazzjoni minima jew regolamenti bbazati fuq prin¢ipji, b’mod li jhallu lok sostanzjali
ghal approcci divergenti madwar is-Suq Uniku. Barra minn hekk, kien hemm biss enfasi
limitata jew inkompleta fuq ir-riskji tal-1ICT fil-kuntest tal-kopertura tar-riskji operazzjonali.
Fl-ahhar nett, dawn il-mizuri jvarjaw bejn il-legizlazzjonijiet settorjali dwar is-Servizzi
finanzjarji. B’hekk, I-intervent fil-livell tal-Unjoni ma kienx jagbel ghal kollox ma’ dak li
kienu jehtiegu l-entitajiet finanzjarji Ewropej biex jimmaniggjaw ir-riskji operazzjonali b’mod
li jirrezistu, jirrispondu u jirkupraw mill-impatti tal-in¢identi tal-ICT. Langas ma pprovda lis-
supervizuri finanzjarji bl-aktar ghodod adegwati biex jissodisfaw il-mandati taghhom biex
jipprevjenu l-instabbilta finanzjarja li tirrizulta mill-materjalizzazzjoni ta’ dawk ir-riskji tal-
ICT.

In-nuqqas ta’ regoli dettaljati u komprensivi dwar ir-reziljenza operazzjonali digitali fil-livell
tal-UE wassal ghall-proliferazzjoni ta’ inizjattivi regolatorji nazzjonali (perez. dwar l-ittestjar
tar-reziljenza operazzjonali digitali) u approcci supervizorji (perez. 1-indirizzar tad-dipendenzi
tal-ICT fuq partijiet terzi). Madankollu, l-azzjoni fil-livell tal-Istati Membri ghandha biss
effett limitat minhabba n-natura transfruntiera tar-riskji tal-ICT. Barra minn hekk, I-inizjattivi
nazzjonali mhux ikkoordinati rrizultaw f’sovrapozizzjonijiet, inkonsistenzi, rekwiziti
duplikati, kostijiet amministrattivi u ta’ konformita gholjin - spe¢jalment ghall-entitajiet
finanzjarji transfruntiera - jew f’1i xi riskji tal-ICT baqghu ma gewx individwati u b’hekk
mhux indirizzati. Din is-sitwazzjoni tifframmenta s-suq uniku, iddghajjef 1-istabbilta u I-
integrita tas-settur finanzjarju tal-UE u tipperikola I-protezzjoni tal-konsumaturi u tal-
investituri.

Huwa ghalhekk mehtieg li jiddahhal fis-sehh gafas dettaljat u komprensiv dwar ir-reziljenza
operazzjonali digitali ghall-entitajiet finanzjarji tal-UE. Dan il-qafas se japprofondixxi d-
dimensjoni tal-gestjoni tar-riskji digitali tal-Gabra Unika tar-Regoli. B’mod partikolari, dan se
jtejjeb u jissimplifika l-imgiba tal-gestjoni tar-riskji tal-ICT mill-entitajiet finanzjarji,
jistabbilixxi ttestjar bir-reqqa tas-sistemi tal-ICT, izid 1-gharfien tas-supervizuri dwar ir-riskji
¢iberneti¢i u dwar l-inc¢identi relatati mal-ICT li jiffaccjaw l-entitajiet finanzjarji, kif ukoll
jintroduc¢i setghat ghas-supervizuri finanzjarji biex jissorveljaw ir-riskji i jirrizultaw mid-
dipendenza tal-entitajiet finanzjarji fuq fornituri terzi ta’ servizzi tal-ICT. Il-proposta se
tohloq mekkanizmu konsistenti ghar-rapportar tal-in¢identi li se jghin biex jitnaqqsu l-pizijiet
amministrattivi ghall-entitajiet finanzjarji, u biex tissahhah l-effettivita supervizorja.

e Konsistenza mad-dispozizzjonijiet ezistenti fil-qasam ta’ politika

Din il-proposta hija parti minn hidma usa’ 1i ghaddejja fil-livell Ewropew u internazzjonali
biex tissahhah ic-Cibersigurta fis-servizzi finanzjarji u jigu indirizzati riskji operazzjonali

> 6

usa.

Hija twiegeb ukoll ghall-parir tekniku kongunt tal-2019” tal-Awtoritajiet Supervizorji
Ewropej (ASE) 1i talab approc¢¢ aktar koerenti fl-indirizzar tar-riskju tal-ICT fil-finanzi u
rrakkomanda lill-Kummissjoni biex issahhah, b’mod proporzjonat, ir-reziljenza operazzjonali
digitali tal-industrija tas-servizzi finanzjarji permezz ta’ inizjattiva tal-UE specifika ghas-

II-Kumitat ta’ Basel dwar is-Supervizjoni Bankarja, Cyber-resilience: Range of practices,
Dic¢embru 2018 u Principles for sound management of operational risk (PSMOR), Ottubru 2014.
[l-Parir Kongunt tal-Awtoritajiet Supervizorji Ewropej lill-Kummissjoni Ewropea dwar il-htiega ghal
titjib legizlattiv fir-rigward tar-rekwiziti tal-gestjoni tar-riskji tal-ICT fis-settur finanzjarju tal-UE,
JC 2019 26 (2019).
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settur. 1l-parir tal-ASE kien reazzjoni ghall-pjan ta’ azzjoni tal-2018 tal-Kummissjoni dwar il-
Fintech.®

e Konsistenza ma’ politiki ohrajn tal-Unjoni

Kif gie ddikjarat mill-President von der Leyen fil-Linji Gwida Politi¢i taghha® u kif stabbilit
fil-Komunikazzjoni “Insawru I-futur digitali tal-Ewropa”,’® huwa krucjali ghall-Ewropa li
tahsad il-benefic¢ji kollha tal-era digitali u li ssahhah I-industrija u I-kapacita tal-innovazzjoni
taghha, fi hdan limiti sikuri u eti¢i. L-istrategija Ewropea ghad-data' tistabbilixxi erba’
pilastri - il-protezzjoni tad-data, id-drittijiet fundamentali, is-sikurezza u ¢-¢ibersigurta - bhala
prerekwiziti essenzjali ghal so¢jeta mmexxija mill-uzu tad-data. Aktar recentement, il-
Parlament Ewropew ged jahdem fuq rapport dwar il-finanzi digitali, li fost I-ohrajn jitlob
appro¢¢ komuni dwar ir-reziljenza ¢ibernetika tas-settur finanzjarju®?. Qafas legizlattiv li
jsahhah ir-reziljenza operazzjonali digitali tal-entitajiet finanzjarji tal-UE huwa konsistenti
ma’ dawn l-objettivi ta’ politika. Il-proposta tappoggja wkoll politiki mmirati lejn 1-irkupru
mill-coronavirus, billi din ghandha tizgura li dipendenza akbar fuq il-finanzi digitali timxi id
f’id mar-reziljenza operazzjonali.

L-inizjattiva zzomm il-benefi¢¢ji assoc¢jati mal-qafas orizzontali dwar ic¢-Cibersigurta
(perezempiju, id-Direttiva dwar is-Sigurta tan-Netwerks u tas-Sistemi tal-Informazzjoni, id-
Direttiva NIS) billi zzomm is-settur finanzjarju fl-ambitu taghha. Is-settur finanzjarju jibqa’
assocjat mill-grib mal-korp ta’ kooperazzjoni tal-NIS u s-supervizuri finanzjarji jkunu jistghu
jiskambjaw I-informazzjoni rilevanti fl-ekosistema ezistenti tal-NIS. L-inizjattiva tkun
konsistenti mad-Direttiva dwar I-Infrastruttura Kritika Ewropea (‘European Critical
Infrastructure’ - ECI), 1i bhalissa ged tigi riveduta sabiex jissahhu 1-protezzjoni u r-reziljenza
tal-infrastrutturi kritici kontra theddid mhux relatat mac-¢ibersigurta. Fl-ahhar nett, din il-
proposta hija kompletament konformi mal-Istrategija tal-Unjoni tas-Sigurtad™ li sejhet ghal
inizjattiva dwar ir-reziljenza operazzjonali digitali ghas-settur finanzjarju minhabba d-
dipendenza gholja tieghu fuq is-servizzi tal-ICT u |-vulnerabbilta gholja tieghu ghall-attakki
¢ibernetici.

2. BAZI GURIDIKA, SUSSIDJARJETA UPROPORZJONALITA
o Bazi guridika

Il-proposta ghal regolament hija bbazata fuq I-Artikolu 114 tat-TFUE.

II-Kummissjoni Ewropea, Pjan ta’ Azzjoni tal-Fintech, COM/2018/0109 finali.
[l-President Ursula Von Der Leyen, Linji Gwida Politi¢i ghall-Kummissjoni Ewropea li jmiss, 2019-

2024, https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-
commission_mt.pdf.

10 I1-Komunikazzjoni tal-Kummissjoni lill-Parlament Ewropew, lill-Kunsill, lill-Kumitat Ekonomiku u
Soc¢jali Ewropew u lill-Kumitat tar-Regjuni, Insawru I|-Futur Digitali tal-Ewropa, COM(2020) 67
finali.

1 IlI-Komunikazzjoni tal-Kummissjoni lill-Parlament Ewropew, lill-Kunsill, lill-Kumitat Ekonomiku u

Socjali Ewropew u lill-Kumitat tar-Regjuni, Strategija Ewropea ghad-data, COM(2020) 66 finali.
‘Report with recommendations to the Commission on Digital Finance: emerging risks in crypto-assets -
regulatory and supervisory challenges in the area of financial services, institutions and markets
(2020/2034(INL)),
https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?reference=2020/2034(INL)&l=mt
I1-Komunikazzjoni tal-Kummissjoni lill-Parlament Ewropew, lill-Kunsill Ewropew, lill-Kunsill, lill-
Kumitat Ekonomiku u So¢jali Ewropew u lill-Kumitat tar-Regjuni dwar I-Istrategija tal-UE dwar |-
Unjoni tas-Sigurta, COM(2020) 605 final.
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Dan inehhi l-ostakoli ghal, u jtejjeb I-istabbiliment u I-funzjonament tas-suq intern ghas-
servizzi finanzjarji billi jarmonizza r-regoli applikabbli fil-gasam tal-gestjoni tar-riskji tal-
ICT, ir-rapportar, l-ittestjar u r-riskju tal-ICT minn partijiet terzi. Id-disparitajiet attwali f’dan
il-gasam, kemm fil-livell legizlattiv kif ukoll f’dak supervizorju, kif ukoll fil-livelli nazzjonali
u tal-UE, jagixxu bhala ostakli ghas-suq uniku fis-servizzi finanzjarji minhabba li 1-entitajiet
finanzjarji li jinvolvu ruhhom fattivitajiet transfruntiera jiffac¢jaw rekwiziti regolatorji
differenti, fejn mhux sovrapposti, jew aspettattivi supervizorji bil-potenzjal li jimpedixxu I-
ezercCitar tal-libertajiet taghhom ta’ stabbiliment u ta’ ghoti ta’ servizzi. Regoli differenti
jfixklu wkoll il-kompetizzjoni bejn I-istess tip ta’ entitajiet finanzjarji fi Stati Membri
differenti. Barra minn hekk, f’ogqsma fejn 1-armonizzazzjoni hija nieqsa, parzjali jew limitata,
I-izvilupp ta’ regoli jew approc¢i nazzjonali divergenti, jew li huma diga fis-sehh jew fil-
process li jigu adottati u implimentati fil-livell nazzjonali, jista’ jservi ta’ deterrent ghal-
libertajiet tas-suq uniku ghas-servizzi finanzjarji. Dan huwa partikolarment il-kaz fir-rigward
tal-oqgfsa tal-ittestjar operazzjonali digitali u tas-sorveljanza ta’ fornituri kriti¢i ta’ servizzi
terzi tal-I1CT.

Billi I-proposta ghandha impatt fuq diversi Direttivi tal-Parlament Ewropew u tal-Kunsill
adottati abbazi tal-Artikolu 53(1) tat-TFUE, fl-istess hin tigi adottata wkoll proposta ghal
Direttiva biex tkun tirrifletti I-emendi mehtiega ghal dawk id-Direttivi.

. Sussidjarjeta

Livell gholi ta’ interkonnessjoni bejn is-servizzi finanzjarji, attivita transfruntiera sinifikanti
ta’ entitajiet finanzjarji u dipendenza estensiva tas-settur finanzjarju kollu kemm hu fuq
fornituri terzi ta’ servizzi tal-ICT jitolbu 1li jkun hemm reziljenza operazzjonali digitali
b’sahhitha bhala kwistjoni ta’ interess komuni biex tinzamm is-solidita tas-swieq finanzjarji
tal-UE. Id-disparitajiet 1i jirrizultaw minn regimi irregolari jew parzjali, sovrapozizzjonijiet
jew rekwiziti multipli 1i japplikaw ghall-istess entitajiet finanzjarji li joperaw b’mod
transfruntier jew li ghandhom diversi awtorizzazzjonijiet" fis-Suq Uniku jistghu jigu
indirizzati b’mod effi¢jenti biss fil-livell tal-Unjoni.

Din il-proposta tarmonizza I-komponent operazzjonali digitali ta’ settur profondament integrat
u interkonness li diga jibbenefika minn sett wiehed ta’ regoli u supervizjoni f"hafna ogsma
ewlenin ohrajn. Ghal kwistjonijiet bhar-rapportar ta’ incidenti relatati mal-ICT, huma biss
regoli armonizzati tal-Unjoni i jistghu jnaqqsu I-livell tal-pizijiet amministrattivi u 1-kostijiet
finanzjarji asso¢jati mar-rapportar tal-istess in¢ident relatat mal-ICT lil awtoritajiet nazzjonali
u tal-Unjoni differenti. L-azzjoni tal-UE hija mehtiega wkoll biex tiffacilita r-rikonoxximent
reciproku tar-rizultati tal-ittestjar avvanzat tar-reziljenza operazzjonali digitali ghal entitajiet li
joperaw b’mod transfruntier li, fin-nuqqas ta’ regoli tal-Unjoni, huma soggetti ghal oqfsa
differenti fi Stati Membri differenti jew jistghu jkunu suggetti ghalihom. Hija biss 1-azzjoni
fil-livell tal-Unjoni i tista’ tindirizza d-differenzi fl-approcc¢i ta’ ttestjar li introducew I-Istati
Membri. Hija mehtiega wkoll azzjoni mal-UE kollha biex jigi indirizzat in-nuqqas ta’ setghat
ta’ sorveljanza xierqa biex jigu mmonitorjati r-riskji li jirrizultaw minn fornituri terzi ta’
servizzi tal-ICT, inkluzi r-riskji ta’ konc¢entrazzjoni u kontagju ghas-settur finanzjarju tal-UE.

. Proporzjonalita

1 L-istess entita finanzjarja jista’ jkollha licenzja bankarja, licenzja ta’ ditta tal-investiment, u licenzja ta’

istituzzjoni ta’ pagament, kull wahda mahruga minn supervizur differenti fi Stat Membru wiched jew
f’diversi Stati Membri.
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Ir-regoli proposti ma jmorrux lil hinn minn dak li huwa mehtieg sabiex jintlahqu 1-objettivi
tal-proposta. Dawn ikopru biss I-aspetti li I-Istati Membri ma jistghux jilhqu wehidhom u fejn
il-piz u 1-kostijiet amministrattivi jkunu proporzjonati mal-objettivi specifi¢i u generali li jridu
jintlahqu.

Il-proporzjonalita hija mfassla, f’termini ta’ kamp ta’ applikazzjoni u intensita, bl-uzu ta’
kriterji ta’ valutazzjoni kwalitattivi u kwantitattivi. Dawn ghandhom I-ghan li jizguraw li,
filwaqt li r-regoli I-godda jkopru l-entitajiet finanzjarji kollha, fl-istess hin ikunu mfassla
ghar-riskji u I-htigijiet tal-karatteristi¢i specifi¢i taghhom f’termini tad-dags u tal-profili tan-
negozju taghhom. Il-proporzjonalita hija wkoll inkorporata fir-regoli dwar il-gestjoni tar-riskji
tal-1CT, I-ittestjar tar-reziljenza digitali, ir-rapportar ta’ in¢identi kbar relatati mal-ICT u s-
sorveljanza ta’ fornituri terzi kritici ta’ servizzi tal-ICT.

o L-ghazla tal-istrument

[I-mizuri mehtiega biex jirregolaw il-gestjoni tar-riskji tal-1CT, ir-rapportar ta’ inc¢identi
relatati mal-ICT, I-ittestjar u s-sorveljanza ta’ fornituri terzi kriti¢i ta’ servizzi tal-1CT iridu
jkunu inkluzi f’Regolament sabiex jigi zgurat li r-rekwiziti dettaljati jkunu applikabbli b’mod
effettiv u dirett b’mod uniformi, minghajr pregudizzju ghall-proporzjonalitd u r-regoli
specific¢i previsti minn dan ir-Regolament. Il-konsistenza fl-indirizzar tar-riskji operazzjonali
digitali tikkontribwixxi ghat-tishih tal-fidu¢ja fis-sistema finanzjarja u tippreserva l-istabbilta
taghha. Billi 1-uzu ta’ regolament jghin biex titnaqqas il-kumplessita regolatorja, titrawwem
il-konvergenza supervizorja u tizdied i¢-Certezza tad-dritt, dan ir-Regolament jikkontribwixxi
wkoll biex jillimita I-kostijiet tal-konformita tal-entitajiet finanzjarji, spe¢jalment ghal dawk li
joperaw fuq bazi transfruntiera, u dawn min-naha taghhom jghinu biex jitnehhew id-
distorsjonijiet kompetittivi.

Dan ir-Regolament jelimina wkoll id-disparitajiet legizlattivi u l-approc¢¢i regolatorji jew
supervizorji nazzjonali irregolari dwar ir-riskju tal-ICT u, b’hekk, inehhi 1-ostakoli ghas-suq
uniku fis-servizzi finanzjarji, b’mod partikolari ghall-ezer¢itar bla xkiel tal-liberta ta’
stabbiliment u tal-ghoti ta’ servizzi ghal entitajiet finanzjarji bi prezenza transfruntiera.

Fl-ahhar nett, il-Gabra Unika tar-Regoli giet zviluppata l-aktar permezz ta’ regolamenti, u I-
aggornament taghha b’komponent tar-reziljenza operazzjonali digitali ghandu jsegwi 1-istess
ghazla ta’ strument legali.

3. RIZULTATI TAL-EVALWAZZJONIDIET EX POST, TAL-
KONSULTAZZJONIJIET MAL-PARTIJIET IKKONCERNATI U TAL-
VALUTAZZJONIJIET TAL-IMPATT

o L-evalwazzjonijiet ex post/kontrolli tal-idoneita tal-legizlazzjoni ezistenti

Sa issa, I-ebda legizlazzjoni tal-Unjoni dwar is-servizzi finanzjarji ma ffokat fuq ir-reziljenza
operazzjonali u l-ebda wahda ma indirizzat b’mod komprensiv ir-riskji 1i jirrizultaw mid-
digitalizzazzjoni, langas dawk li r-regoli taghhom jindirizzaw b’mod aktar generali d-
dimensjoni tar-riskju operazzjonali bir-riskju tal-ICT bhala subkomponent. L-intervent tal-
Unjoni sa issa ghen biex jigu indirizzati 1-htigijiet u l-problemi li kienu prezenti wara I-Krizi
finanzjarja tal-2008: I-istituzzjonijiet ta’ kreditu ma kinux kapitalizzati bizzejjed, is-swieq
finanzjarji ma kinux integrati bizzejjed, u 1-armonizzazzjoni sa dak il-punt kienet inzammet
minima. Ir-riskju tal-ICT ma tqiesx bhala prijorita dak iz-zmien u b’rizultat ta’ dan l-ogfsa
guridi¢i ghas-subsetturi finanzjarji differenti evolvew b’mod mhux ikkoordinat. Madankollu,
I-azzjoni tal-Unjoni kisbet I-objettivi taghha 1i tizgura 1-istabbilta finanzjarja u li tistabbilixxi
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sett wiehed ta’ regoli armonizzati u prudenzjali ta’ kondotta fis-suq applikabbli ghall-entitajiet
finanzjarji fl-UE kollha. Peress 1i fatturi 1i wasslu ghall-intervent legizlattiv tal-Unjoni fil-
passat ma ppermettewx regoli specifi¢i jew komprensivi biex jindirizzaw l-uzu mifrux tat-
teknologiji digitali u r-riskji konsegwenti fuq il-finanzi, jidher li huwa difficli 1i ssir
evalwazzjoni espli¢ita. Ezer¢izzju ta’ evalwazzjoni impli¢itu u emendi legizlattivi
konsegwenti huma riflessi f’kull pilastru ta’ dan ir-Regolament.

J Konsultazzjonijiet mal-partijiet ikkoncernati

[I-Kummissjoni kkonsultat mal-partijiet ikkon¢ernati matul il-process kollu tat-thejjija ta’ din
il-proposta, b’mod partikolari:

)} [I-Kummissjoni wettqet konsultazzjoni pubblika miftuha ddedikata (bejn id-
19 ta’ Dicembru 2019 u d-19 ta’ Marzu 2020)";

i) Hl-Kummissjoni kkonsultat mal-pubbliku permezz ta’ valutazzjoni tal-impatt
tal-bidu (bejn id-19 ta’ Dicembru 2019 u s-16 ta’ Jannar 2020);°

iii)  Is-servizzi tal-Kummissjoni kkonsultaw mal-esperti tal-1stati Membri fil-Grupp
ta’ Esperti dwar is-Settur Bankarju, il-Pagamenti u |-Assigurazzjoni (EGBPI)
" zewg okkazjonijiet (fit-18 ta’ Mejju 2020 u fis-16 ta’ Lulju 2020);"’

iv) Is-servizzi tal-Kummissjoni kellhom webinar iddedikat dwar ir-reziljenza
Operazzjonali digitali, bhala parti mis-serje ta’ avvenimenti tas-
Sensibilizzazzjoni dwar il-Finanzi Digitali tal-2020 (id-19 ta’ Mejju 2020).

L-iskop tal-konsultazzjoni pubblika kien li tinforma lill-Kummissjoni dwar I-izvilupp ta’
qafas potenzjali ta’ reziljenza operazzjonali digitali transsettorjali tal-UE fil-qasam tas-
servizzi finanzjarji. Ir-reazzjonijiet urew appogg wiesa’ ghall-introduzzjoni ta’ qafas iddedikat
b’azzjonijiet iffokati fuq l-erba’ ogqsma soggetti ghall-konsultazzjoni, filwaqt li enfasizzaw il-
htiega li tigi zgurata 1-proporzjonalita u li tigi indirizzata bir-reqga u spjegata |-interazzjoni
mar-regoli orizzontali tad-Direttiva NIS. II-Kummissjoni réeviet zewg twegibiet dwar il-
valutazzjoni tal-impatt tal-bidu, fejn ir-rispondenti indirizzaw aspetti specifici relatati mal-
gasam tal-attivita taghhom.

Fil-laggha tal-EGBPI organizzata fit-18 ta’ Mejju 2020, I-Istati Membri esprimew appogg
kbir ghat-tishih tar-reziljenza operazzjonali digitali tas-settur finanzjarju permezz tal-
azzjonijiet previsti fl-erba’ elementi deskritti mill-Kummissjoni. L-Istati Membri enfasizzaw
ukoll il-htiega ta’ artikolazzjoni ¢ara tar-regoli I-godda ma’ dawk dwar ir-riskju operazzjonali
(fil-legizlazzjoni tal-UE dwar is-servizzi finanzjarji) u mar-regoli orizzontali dwar ic-
¢ibersigurta (id-Direttiva NIS). Matul it-tieni laqgha, xi Stati Membri enfasizzaw il-htiega li
tigi zgurata l-proporzjonalita u li titgies is-sitwazzjoni specifika ta’ kumpaniji zghar jew
sussidjarji ta’ gruppi akbar, kif ukoll il-htiega 1i jkun hemm mandat b’sahhtu ghall-NCAS
involuti fis-sorveljanza.

1 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12090-Digital-Operational-

Resilience-of-Financial-Services-DORFS-Act-/public-consultation
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12090-Digital-Operational-
Resilience-of-Financial-Services-DORFS-Act-
https://ec.europa.eu/info/business-economy-euro/banking-and-finance/regulatory-process-financial -
services/expert-groups-comitology-and-other-committees/expert-group-banking-payments-and-
insurance_mt
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https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12090-Digital-Operational-Resilience-of-Financial-Services-DORFS-Act-/public-consultation
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12090-Digital-Operational-Resilience-of-Financial-Services-DORFS-Act-/public-consultation

Il-proposta tibni wkoll fug u tintegra I-feedback li nghata fil-laqghat 1i saru mal-partijiet
ikkonc¢ernati u mal-awtoritajiet u mal-istituzzjonijiet tal-UE. ll-partijiet ikkon¢ernati, inkluzi 1-
fornituri terzi ta’ servizzi tal-ICT, kellhom rwol generali ta’ appogg. Analizi tal-feedback i
wasal turi t-talba ghall-preservazzjoni tal-proporzjonalita u li jigi segwit prin¢ipju u approce
ibbazat fuq ir-riskju fit-tfassil tar-regoli. Mil-lat istituzzjonali, il-kontribut ewlieni gie mill-
Bord Ewropew dwar ir-Riskju Sistemiku (BERS), mill-ASE, mill-Agenzija tal-Unjoni
Ewropea dwar i¢-Cibersigurta (ENISA) u mill-Bank Centrali Ewropew (BCE), kif ukoll mill-
awtoritajiet kompetenti tal-Istati Membi.

o [l-gbir u l-uzu tal-gharfien espert

Fit-thejjija ta’ din il-proposta, il-Kummissjoni bbazat ruhha fuq evidenza kwalitattiva u
kwantitattiva migbura minn sorsi rikonoxxuti, inkluzi z-zewg pariri tekni¢i kongunti mill-
ASE. Din giet ikkomplementata b’kontribut kunfidenzjali u mir-rapporti disponibbli ghall-
pubbliku minn awtoritajiet supervizorji, korpi internazzjonali li jistabbilixxu l-istandards u
istituti tar-ricerka ewlenin, kif ukoll kontribut kwantitattiv u kwalitattiv minn partijiet
ikkoncernati identifikati fis-settur finanzjarju dinji.

o Valutazzjoni tal-impatt

Din il-proposta hija akkumpanjata minn valutazzjoni tal-impatt'®, 1i giet ipprezentata lill-Bord
tal-Iskrutinju Regolatorju (RSB) fid-29 ta’ April 2020 u approvata fid-29 ta’ Mejju 2020. L-
RSB irrakkomanda titjib f’xi ogsma bil-hsieb li: (i) jipprovdi aktar informazzjoni dwar kif tigi
zgurata l-proporzjonalita; (ii) jispjega ahjar kemm I-ghazla ppreferuta hija differenti mill-parir
tekniku kongunt tal-ASE, u ghaliex dik 1-ghazla hija l-ahjar wahda; u (iii) jenfasizza aktar kif
il-proposta tinteragixxi mal-legizlazzjoni ezistenti tal-UE, inkluz mar-regoli li gqeghdin jigu
riezaminati bhalissa. Il-valutazzjoni tal-impatt giet aggustata biex tindirizza dawn il-punti,
filwaqt i tindirizza wkoll il-kummenti aktar dettaljati tal-RSB.

[I-Kummissjoni kkunsidrat ghadd ta’ ghazliet ta’ politika ghall-izvilupp ta’ qafas ta’ reziljenza
operazzjonali digitali:

e  “Ma jsir xejn”: ikomplu jigu stabbiliti regoli dwar ir-reziljenza operazzjonali mis-sett
attwali u divergenti ta’ dispozizzjonijiet dwar is-Servizzi finanzjarji tal-UE,
parzjalment mid-Direttiva NIS, u mir-regimi nazzjonali ezistenti jew futuri;

e Ghazla 1: it-tishih tal-bafers kapitali: jigu introdotti bafers kapitali addizzjonali
sabiex tizdied il-kapacita tal-entitajiet finanzjarji li jassorbu t-telf 1i jista’ jinholoq
minhabba nuqqas ta’ reziljenza operazzjonali digitali;

e Ghazla 2: l-introduzzjoni ta’ att dwar ir-reziljenza operazzjonali digitali tas-servizzi
finanzjarji: l-iffacilitar ta’ qafas komprensiv fil-livell tal-UE b’regoli konsistenti li
jindirizzaw il-htigijiet ta’ reziljenza operazzjonali digitali tal-entitajiet finanzjarji
rregolati kollha u i jistabbilixxu qafas ta’ Sorveljanza ghall-fornituri terzi kriti¢i tal-
ICT;

e Ghazla3: att dwar ir-reziljenza operazzjonali digitali tas-servizzi finanzjarji
kkombinat ma’ supervizjoni ¢entralizzata tal-fornituri terzi kriti¢i tal-ICT: minbarra

18 Id-Dokument ta’ Hidma tal-Persunal tal-Kummissjoni — Rapport dwar il-Valutazzjoni tal-Impatt li

jakkumpanja d-dokument Regolament tal-Parlament Ewropew u tal-Kunsill dwar ir-reziljenza
operazzjonali digitali ghas-settur finanzjarju u li jemenda r-Regolamenti (KE) Nru 1060/2009, (UE)
Nru 648/2012, (UE) Nru 600/2014 u (UE) Nru 909/2014, SWD (2020) 198 tat-24.09.2020.
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att dwar ir-reziljenza operazzjonali digitali (ghazla 2), tigi stabbilita awtorita gdida
ta’ supervizjoni tas-servizzi moghtija minn fornituri terzi ta’ servizzi tal-1CT.

Intghazlet it-tieni ghazla minhabba li din tilhaq il-bi¢¢a 1-kbira tal-objettivi mahsuba b’mod li
jkun effettiv, effi¢jenti u koerenti ma’ politiki ohrajn tal-Unjoni. Il-bi¢ca I-kbira tal-partijiet
ikkoncernati wkoll jippreferu din I-ghazla.

L-ghazla mizmuma taghti wkoll lok ghal kostijiet kemm ta’ darba kif ukoll ta’ natura
rikorrenti'®. 1l-kostijiet ta’ darba huma prin¢ipalment dovuti ghall-investimenti f’sistemi tal-1T
u, bhala tali, huma difficli biex jigu kkwantifikati minhabba l-istat differenti tal-pajsaggi
kumplessi tal-IT tad-ditti u, b’mod partikolari tas-sistemi tal-IT miruta taghhom. Minkejja dan
il-kostijiet ghal ditti kbar x’aktarx li jkunu limitati minhabba l-investimenti sinifikanti fl-ICT
li diga ghamlu. Il-kostijiet ghal ditti izghar ukoll huma mistennija jkunu limitati ghax
japplikaw mizuri proporzjonati mar-riskju aktar baxx taghhom.

Din I-ghazla jkollha effetti pozittivi fuq I-SMEs |i joperaw fl-industrija tas-servizzi finanzjarji
f’termini ta’ impatti ekonomici, so¢jali u ambjentali. [l-proposta se taghti ¢arezza 1ill-SMES
dwar liema regoli japplikaw u dan se jnaqqas il-kostijiet tal-konformita.

L-impatti so¢jali ewlenin ta’ din 1-ghazla politika se jkunu fuq il-konsumaturi u I-investituri.
Livelli oghla ta’ reziljenza operazzjonali digitali tas-sistema finanzjarja tal-UE jnaqqsu I-
ghadd u 1-kostijiet medji tal-in¢identi. Is-so¢jeta kollha kemm hi tibbenefika miz-zieda fil-
fiducja fl-industrija tas-servizzi finanzjarji.

Fl-ahhar nett, f’termini ta’ impatti ambjentali, 1-ghazla ta’ politika maghzula tinkoraggixxi
uzu ahjar tal-ahhar generazzjoni ta’ infrastrutturi u servizzi tal-ICT, li mistennija jsiru aktar
sostenibbli f’termini ambjentali.

. Idoneita regolatorja u simplifikazzjoni

It-tnehhija ta’ rekwiziti sovrapposti ta’ rapportar ta’ incidenti relatati mal-ICT ghandha
tnaqqas il-pizijiet amministrattivi u tnaqqas il-kostijiet assocjati. Barra minn hekk, 1-ittestjar
armonizzat tar-reziljenza operazzjonali digitali b’rikonoxximent re¢iproku fis-Sugq Uniku
kollu se jnagqas il-kostijiet, spe¢jalment ghal ditti transfruntiera li altrimenti jiffaccjaw diversi
testijiet fl-Istati Membri kollha®.

o Drittijiet fundamentali

L-UE hija impenjata li tizgura standards gholjin ta’ harsien tad-drittijiet fundamentali. L-
arrangamenti volontarji kollha ghall-kondivizjoni tal-informazzjoni bejn I-entitajiet finanzjarji
li jippromwovi dan ir-Regolament isiru f’ambjenti fdati b’rispett shih ghar-regoli tal-Unjoni
dwar il-protezzjoni tad-data, notevolment ir-Regolament (UE) 2016/679 tal-Parlament
Ewropew u tal-Kunsill,? b’mod partikolari meta l-ipprocessar ta’ data personali jkun
necessarju ghall-finijiet ta’ interess legittimu segwit mill-kontrollur.

4. IMPLIKAZZJONIJIET BAGITARIJI

19 Ibid, p 89-94.

2 Ibid.

2 Ir-Regolament (EU) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-
protezzjoni tal-persuni fizi¢i fir-rigward tal-ipprocessar ta’ data personali u dwar il-moviment liberu ta’
tali data, u li jhassar id-Direttiva 95/46/KE (ir-Regolament Generali dwar il-Protezzjoni tad-Data)
(GU L 119, 4.5.2016, p. 1).
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F’termini ta’ implikazzjonijiet bagitarji, billi r-Regolament attwali jipprevedi rwol imsahhah
ghall-ASE permezz ta’ setghat moghtija lilhom biex jissorveljaw b’mod adegwat lil fornituri
terzi kritici tal-ICT, il-proposta tinvolvi l-iskjerament ta’ rizorsi mizjuda, b’mod partikolari
biex jigu ssodisfati I-missjonijiet ta’ sorveljanza (bhal spezzjonijiet u ezercizzji ta’ verifiki fuq
il-post u online) u l-uzu ta’ membri tal-persunal li ghandhom gharfien espert specifiku dwar
is-sigurta tal-ICT.

L-iskala u d-distribuzzjoni ta’ dawn il-kostijiet se jiddependu fuq il-firxa tas-setghat ta’
sorveljanza godda u l-kompiti (precizi) li se jitwettqu mill-ASE. F’termini ta’ rizorsi godda
tal-persunal, I-EBA, I-ESMA u I-EIOPA se jkunu jehtiegu 18-il impjegat full-time (FTE)
b’kollox - 6 FTEs ghal kull awtorita - meta jibdew japplikaw id-dispozizzjonijiet differenti
tal-proposta (stmati ghal EUR 15,71 miljun ghall-perjodu 2022-2027). L-ASE se jgarrbu
wkoll kostijiet tal-IT addizzjonali, spejjez tal-missjonijiet ghall-ispezzjonijiet fuq il-post u
kostijiet tat-traduzzjoni (stmati ghal EUR 12-il miljun ghall-perjodu 2022-2027), kif ukoll
nefqa amministrattiva ohra (stmata ghal EUR 2,48 miljun ghall-perjodu 2022-2027).
Ghalhekk, l-impatt tal-kost totali stmat huwa ta’ madwar EUR 30,19 miljun ghall-
perjodu 2022-2027.

Ghandu jigi nnotat i, filwaqt li 1-ghadd ta’ impjegati (perezempju, membri tal-persunal godda
u nfiq ichor relatat mal-kompiti I-godda) mehtiega ghas-sorveljanza diretta se jiddependi,
matul iz-zmien, fuq l-izvilupp tal-ghadd u tad-daqgs ta’ fornituri terzi kriti¢i tas-servizzi tal-
ICT i se jigu ssorveljati, in-nefga rispettiva se tkun iffinanzjata kompletament mit-tariffi li
jingabru minn dawk il-partecipanti fis-suq. Ghalhekk, ma huwa previst I-ebda impatt fuq I-
approprjazzjonijiet tal-bagit tal-UE (hlief ghall-persunal addizzjonali), billi dawn il-kostijiet
se jkunu ffinanzjati kompletament mit-tariffi.

L-impatti finanzjarji u bagitarji ta’ din il-proposta huma spjegati fid-dettall fid-dikjarazzjoni
finanzjarja legizlattiva annessa ma’ din il-proposta.

5. ELEMENTI OHRAJN
o [I-pjanijiet ghall-implimentazzjoni u l-arrangamenti ta’ monitoragg, evalwazzjoni u
rapportar

II-proposta tinkludi pjan generali ghall-monitoragg u l-evalwazzjoni tal-impatt fuq I-objettivi
specifici, li jirrikjedi 1i 1-Kummissjoni twettaq riezami mill-ingas tliet snin wara d-dhul fis-
sehh, u tirrapporta lill-Parlament Ewropew u lill-Kunsill dwar is-sejbiet ewlenin taghha.

Ir-riezami ghandu jitwettaq f’konformita mal-Linji Gwida tal-Kummissjoni ghal
Regolamentazzjoni Ahjar.

o Spjegazzjoni dettaljata tad-dispozizzjonijiet specifi¢i tal-proposta

Il-proposta hija strutturata madwar diversi ogsma ta’ politika ewlenin li huma pilastri
interrelatati ewlenin inkluzi b’mod kunsenswali fil-gwida Ewropea u internazzjonali u l-ahjar
prattiki mmirati lejn it-tishih tar-reziljenza cibernetika u operazzjonali tas-settur finanzjarju.

Kamp ta’ applikazzjoni tar-Regolament u l-applikazzjoni tal-proporzjonalita tal-mizuri
mehtiega (I-Artikolu 2)

Sabiex tigi zgurata 1-konsistenza madwar ir-rekwiziti tal-gestjoni tar-riskji tal-1CT applikabbli
ghas-settur finanzjarju, ir-Regolament ikopri firxa ta’ entitajiet finanzjarji rregolati fil-livell
tal-Unjoni, jigifieri istituzzjonijiet ta’ kreditu, istituzzjonijiet ta’ pagament, istituzzjonijiet tal-
flus elettronic¢i, ditti tal-investiment, fornituri ta’ servizzi tal-kriptoassi, depozitorji ¢entrali tat-
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titoli, kontropartijiet centrali, Centri tan-negozjar, repozitorji tat-tranzazzjonijiet, manigers ta’
fondi ta’ investiment alternattivi u kumpaniji tal-immaniggjar, fornituri ta’ servizzi ta’
rapportar tad-data, imprizi tal-assigurazzjoni u tar-riassigurazzjoni, intermedjarji tal-
assigurazzjoni, intermedjarji tar-riassigurazzjoni u intermedjarji tal-assigurazzjoni ancillari,
istituzzjonijiet ghal pensjonijiet tal-irtirar okkupazzjonali, agenziji tal-klassifikazzjoni tal-
kreditu, awdituri statutorji u ditti tal-awditjar, amministraturi ta’ parametri referenzjarji kritici
u fornituri ta’ servizzi ta’ finanzjament kollettiv.

Tali kopertura tiffacilita applikazzjoni omogenja u koerenti tal-komponenti kollha tal-gestjoni
tar-riskji f"oqsma relatati mal-ICT, filwaqt li tissalvagwardja I-kundizzjonijiet ekwi bejn |-
entitajiet finanzjarji fir-rigward tal-obbligi regolatorji taghhom dwar ir-riskju tal-ICT. FI-
istess hin, ir-Regolament jirrikonoxxi li jezistu differenzi sinifikanti bejn 1-entitajiet finanzjarji
ftermini ta’ dags, profili tan-negozju jew b’rabta mal-iskopertura taghhom ghar-riskju
digitali. Billi l-entitajiet finanzjarji akbar ghandhom aktar rizorsi, huma biss l-entitajiet
finanzjarji 1i ma jikkwalifikawx bhala mikrointraprizi 1i huma mehtiega, perezempju, li
jistabbilixxu arrangamenti ta’ governanza kumplessi u funzjonijiet ta’ gestjoni ddedikati,
iwettqu valutazzjonijiet fil-fond wara bidliet kbar fl-infrastrutturi tas-sistema tan-netwerks u
tal-informazzjoni, iwettqu regolarment analizijiet tar-riskju dwar sistemi tal-ICT miruta,
jespandu I-ittestjar tal-pjanijiet ta’ kontinwita tal-operat u ta’ rispons u rkupru biex ikopru x-
xenarji ta’ bidla bejn I-infrastruttura tal-ICT primarja u I-facilitajiet addizzjonali taghhom.
Barra minn hekk, huma biss |-entitajiet finanzjarji identifikati bhala sinifikanti ghall-finijiet
tal-ittestjar avvanzat tar-reziljenza digitali li se jkunu mehtiega jwettqu testijiet tal-
penetrazzjoni mmexxija mit-theddid.

Minkejja l-wisgha taghha din il-kopertura mhijiex ezawrjenti. Notevolment, dan ir-
Regolament ma jagbadx l-operaturi tas-sistema kif definiti fil-punt (p) tal-Artikolu 2 tad-
Direttiva 98/26/KE* dwar finalitd ta’ settlement fis-sistemi ta’ settlement ta’ pagamenti u
titoli (SFD), u l-ebda partecipant fis-sistema, sakemm tali parte¢ipant ma jkunx huwa stess
entita finanzjarja rregolata fil-livell tal-Unjoni u, bhala tali, ikun kopert minn dan ir-
Regolament fih innifsu (jigifieri istituzzjoni ta’ kreditu, ditta tal-investiment, CCP). Barra
minn hekk, ir-Registru tal-Unjoni ghall-kwoti tal-emissjonijiet, li jithaddem, f’konformita
mad-Direttiva 2003/87/KE,* taht ir-responabbilta tal-Kummissjoni Ewropea, jaga’ barra mill-
kamp ta’ applikazzjoni tar-Regolament ukoll.

Tali eskluzjonijiet mid-DFS iqisu |-htiega ghal riezami ulterjuri ta’ kwistjonijiet legali u ta’
politika li jolgtu lill-operaturi u I-partecipanti tas-sistema tad-DFS, filwaqt li jikkunsidraw kif
xieraq l-impatt tal-ogfsa li geghdin japplikaw bhalissa ghas-sistemi ta’ pagament® imhaddma
mill-banek c¢entrali. Billi dawn il-kwistjonijiet jistghu jinvolvu xi aspetti li jibqghu distinti
mill-kwistjonijiet koperti minn dan ir-Regolament, il-Kummissjoni se tkompli tivvaluta n-
necessita u l-impatt ta’ estensjoni ulterjuri tal-kamp ta’ applikazzjoni ta’ dan ir-Regolament
ghal entitajiet u infrastrutturi tal-ICT li bhalissa mhumiex fil-mandat tieghu.

Rekwiziti relatati mal-governanza (I-Artikolu 4)

2 Id-Direttiva 98/26/KE tal-Parlament Ewropew u tal-Kunsill tad-19 ta’ Mejju 1998 dwar finalita ta’

settlement fis-sistemi ta’ settlement ta’ pagamenti u titoli (GU L 166, 11.6.1998, p. 45).

2 Id-Direttiva 2003/87/KE tal-Parlament Ewropew u tal-Kunsill tat-13 ta” Ottubru 2003 i tistabbilixxi
skema ghall-iskambju ta’ kwoti ta’ emissjonijiet ta’ gassijiet serra gewwa 1-Komunita u li temenda d-
Direttiva tal-Kunsill 96/61/KE (GU L 275, 25.10.2003, p. 32).

2 B’mod partikolari, ir-Regolament tal-Bank Centrali Ewropew (UE) Nru 795/2014 tat-3 ta’ Lulju 2014
dwar ir-rekwiziti ta’ sorveljanza ghal sistemi ta’ hlas sistemikament importanti.
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Dan ir-regolament huwa mfassal biex jallinja ahjar l-istrategiji kummercjali tal-entitajiet
finanzjarji u l-imgiba tal-gestjoni tar-riskji tal-ICT. Ghal dak 1-ghan, il-korp manigerjali se
jkun mehtieg izomm rwol kru¢jali u attiv fit-tmexxija tal-qafas tal-gestjoni tar-riskji tal-ICT u
jenhtieg li jsegwi r-rispett ta’ igjene Cibernetika stretta. Ir-responsabbilta shiha tal-korp
manigerjali fil-gestjoni tar-riskju tal-ICT tal-entita finanzjarja se tkun prin¢ipju generali li
ghandu jkompli jigi ttrasformat f’sett ta’ rekwiziti specifi¢i, bhall-assenjazzjoni ta’ rwoli u
responsabbiltajiet ¢cari ghall-funzjonijiet kollha relatati mal-ICT, impenn kontinwu fil-kontroll
tal-monitoragg tal-gestjoni tar-riskji tal-ICT, kif ukoll fil-firxa shiha ta’ processi ta’
approvazzjoni u kontroll u allokazzjoni xierqa ta’ investimenti u tahrig fl-1CT.

Rekwiziti relatati mal-gestjoni tar-riskji tal-ICT (I-Artikoli 5 sa 14)

Ir-reziljenza operazzjonali digitali ghandha I-gheruq taghha f’sett ta’ prin¢ipji u rekwiziti
ewlenin dwar il-gafas tal-gestjoni tar-riskji tal-ICT, f’konformita mal-parir tekniku kongunt
tal-ASE. Dawn ir-rekwiziti, ispirati mill-istandards, il-linji gwida u r-rakkomandazzjonijiet
nazzjonali u internazzjonali rilevanti, kif ukoll dawk stabbiliti mill-industrija, iduru madwar
funzjonijiet specifici fil-gestjoni tar-riskji tal-ICT (I-identifikazzjoni, il-protezzjoni u I-
prevenzjoni, l-individwazzjoni, ir-rispons u l-irkupru, it-taghlim 1li jevolvi u I-
komunikazzjoni). Sabiex izommu 1-pass mal-pajsagg tat-theddid c¢ibernetiku li gqed jevolvi
malajr, l-entitajiet finanzjarji huma mehtiega jistabbilixxu u jzommu sistemi u ghodod tal-1CT
reziljenti 1i jimminimizzaw l-impatt tar-riskju tal-ICT, jidentifikaw fuq bazi kontinwa s-Sorsi
kollha ta’ riskju tal-ICT, jistabbilixxu mizuri ta’ protezzjoni u prevenzjoni, jindividwaw fil-
pront attivitajiet anomali, jimplimentaw politiki ta’ kontinwita tal-operat u pjanijiet ta’ rkupru
minn dizastri ddedikati u komprensivi bhala parti integrali mill-politika ta’ kontinwita tal-
operat operazzjonali. Dawn il-komponenti msemmija |-ahhar huma mehtiega ghal irkupru fil-
pront wara in¢identi relatati mal-ICT, b’mod partikolari attakki ¢ibernetici, billi jillimitaw il-
hsara u jaghtu prijorita lit-tkomplija sikura tal-attivitajiet. Ir-regolament innifsu ma jimponix
standardizzazzjoni specifika, izda pjuttost jibni fuq standards tekni¢i Ewropej u rikonoxxuti
internazzjonalment jew I-ahjar prattiki tal-industrija, sakemm dawn ikunu konformi bis-shih
mal-istruzzjonijiet supervizorji dwar l-uzu u l-inkorporazzjoni ta’ tali standards
internazzjonali. Dan ir-regolament ikopri wkoll I-integrita, is-sikurezza u r-reziljenza tal-
infrastrutturi u I-facilitajiet fizici li jappoggjaw l-uzu tat-teknologija u l-processi u n-nies
rilevanti relatati mal-ICT, bhala parti mill-impronta digitali tal-operazzjonijiet ta’ entita
finanzjarja.

Rapportar ta’ inc¢identi relatati mal-ICT (I-Artikoli 15 sa 20)

L-armonizzazzjoni u s-simplifikazzjoni tar-rapportar ta’ incidenti relatati mal-ICT jinkisbu
permezz ta’, l-ewwel nett, rekwizit generali ghall-entitajiet finanzjarji biex jistabbilixxu u
jimplimentaw process ta’ gestjoni biex jimmonitorjaw u jirregistraw 1-in¢identi relatati mal-
ICT, segwit minn obbligu li jikklassifikawhom abbazi ta’ kriterji spjegati fid-dettall fir-
Regolament u zviluppati aktar mill-ASE biex jispecifikaw il-livelli limiti tal-materjalita. It-
tieni, huma biss I-in¢identi relatati mal-ICT li jitqiesu bhala magguri li jridu jigu rrapportati
lill-awtoritajiet kompetenti. Ir-rapportar ghandu jigi pprocessat bl-uzu ta’ formola komuni u
skont procedura armonizzata kif zviluppata mill-ASE. L-entitajiet finanzjarji ghandhom
jissottomettu rapporti inizjali, intermedji u finali u jinformaw lill-utenti u lill-klijenti taghhom
fejn l-in¢ident ikollu jew jista’ jkollu impatt fuq l-interessi finanzjarji taghhom. L-awtoritajiet
kompetenti ghandhom jipprovdu dettalji pertinenti tal-incidenti lil istituzzjonijiet jew
awtoritajiet ohrajn: lill-ASE, lill-BCE u lill-punti uni¢i ta’ kuntatt innominati skont id-
Direttiva (UE) 2016/1148.
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Sabiex jinbeda djalogu bejn I-entitajiet finanzjarji u l-awtoritajiet kompetenti li ghandu jghin
biex jitnaggas I-impatt u jigu identifikati rimedji xierga, ir-rapportar ta’ incidenti kbar relatati
mal-ICT jenhtieg li jkun ikkomplementat minn rispons u gwida supervizorji.

Fl-ahhar, il-possibbilta ta’ ¢entralizzazzjoni fil-livell tal-Unjoni tar-rapportar ta’ inc¢identi
relatati mal-ICT jenhtieg li tigi esplorata aktar f'rapport kongunt mill-ASE, mill-BCE u mill-
ENISA li jivvaluta |-fattibbilta li jigi stabbilit Centru uniku tal-UE ghar-rapportar ta’ in¢identi
kbar relatati mal-1ICT minn entitajiet finanzjarji.

Ittestjar tar-reziljenza operazzjonali digitali (I-Artikoli 21 sa 24)

Il-kapacitajiet u 1-funzjonijiet inkluzi fil-qafas tal-gestjoni tar-riskji tal-ICT jehtieg li jigu
ttestjati perjodikament ghat-thejjija u ghall-identifikazzjoni ta’ dghufijiet, nuqqasijiet jew
lakuni, kif ukoll l-implimentazzjoni fil-pront ta’ mizuri korrettivi. Dan ir-regolament
jippermetti applikazzjoni proporzjonata tar-rekwiziti tal-ittestjar tar-reziljenza operazzjonali
digitali skont id-dags, in-negozju u l-profili ta’ riskju tal-entitajiet finanzjarji: filwaqt li I-
entitajiet kollha jenhtieg li jwettqu ttestjar tal-ghodod u s-sistemi tal-ICT, huma biss dawk
identifikati mill-awtoritajiet kompetenti (abbazi tal-kriterji f°dan ir-Regolament u zviluppati
aktar mill-ASE) bhala sinifikanti u maturi ¢ibernetikament li jenhtieg li jkunu mehtiega
jwettqu ttestjar avvanzat ibbazat fuq it-TLPTs. Dan ir-regolament jistabbilixxi wkoll ir-
rekwiziti ghat-testers u r-rikonoxximent tar-rizultati tat-TLPT fl-Unjoni kollha ghall-entitajiet
finanzjarji li joperaw f’diversi Stati Membri.

Riskju ta’ partijiet terzi tal-1CT (I-Artikoli 25 sa 39)

Ir-regolament huwa mfassal biex jizgura monitoragg tajjeb tar-riskju ta’ partijiet terzi tal-1CT.
Dan l-objettiv se jintlahaq I-ewwel permezz tar-rispett tar-regoli bbazati fuq princ¢ipji li
japplikaw ghall-monitoragg mill-entitajiet finanzjarji tar-riskju li jirrizulta minn fornituri terzi
tal-ICT. It-tieni, dan ir-regolament jarmonizza |-elementi ewlenin tas-servizz u r-relazzjoni
mal-fornituri terzi tal-1CT. Dawn I-elementi jkopru aspetti minimi meqjusa bhala kru¢jali biex
jippermettu monitoragg shih, mill-entita finanzjarja, tar-riskju ta’ partijiet terzi tal-ICT matul
I-istadji tal-konkluzjoni, tal-prestazzjoni, tat-terminazzjoni u postkuntrattwali tar-relazzjoni
taghhom.

B’mod I-aktar notevoli, se jkun mehtieg li I-kuntratti li jirregolaw dik ir-relazzjoni jkunu
jinkludu deskrizzjoni shiha tas-servizzi, indikazzjoni tal-postijiet fejn ghandha tigi
pprocessata d-data, deskrizzjonijiet shah tal-livell tas-servizz akkumpanjati minn miri
kwantitattivi u kwalitattivi tal-prestazzjoni, dispozizzjonijiet rilevanti dwar l-accessibbilta, id-
disponibbilta, I-integrita, is-sigurta u I-protezzjoni tad-data personali, u garanziji ghall-access,
I-irkupru u r-ritorn fil-kaz ta’ fallimenti tal-fornituri terzi ta’ servizzi tal-ICT, il-perjodi ta’
avviz u l-obbligi ta’ rapportar tal-fornituri terzi ta’ servizzi tal-ICT, id-drittijiet ta’ access,
spezzjoni u awditjar mill-entita finanzjarja jew minn parti terza mahtura, drittijiet cari ta’
terminazzjoni u strategiji ta’ hrug iddedikati. Barra minn hekk, billi whud minn dawn I-
elementi kuntrattwali jistghu jigu standardizzati, ir-regolament jippromwovi uzu volontarju
ta’ klawzoli kuntrattwali standard 1i ghandhom jigu zviluppati ghall-uzu ta’ servizz ta’ cloud
computing mill-Kummissjoni.

Fl-ahhar, ir-regolament ifittex 1li jippromwovi konvergenza fl-appro¢¢i supervizorji ghar-
riskju ta’ partijiet terzi tal-ICT fis-settur finanzjarju billi jaghmel lill-fornituri terzi kriti¢i ta’
servizzi tal-ICT soggetti ghal qafas ta’ sorveljanza tal-Unjoni. Permezz ta’ qafas legizlattiv
armonizzat gdid, 1-ASE mahtura bhala s-sorveljant ewlieni ghal kull wiehed minn tali
fornituri terzi kriti¢i ta’ servizzi tal-ICT tir¢ievi setghat biex tizgura li I-fornituri ta’ servizzi
tat-teknologija li jwettqu rwol kritiku ghall-funzjonament tas-settur finanzjarju jigu
mmonitorjati b’mod adegwat fuq skala Pan-Ewropea. ll-qafas ta’ sorveljanza previst minn
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dan ir-Regolament jibni fuq l-arkitettura istituzzjonali ezistenti fil-qasam tas-servizzi
finanzjarji, fejn il-Kumitat Kongunt tal-ASE jizgura koordinazzjoni transsettorjali b’rabta
mal-materji kollha dwar ir-riskju tal-ICT, f’konformita mal-kompiti tieghu dwar ic-
¢ibersigurta, appoggjati mis-sottokumitat rilevanti (Forum ta’ Sorveljanza) li jwettaq hidma
preparatorja ghal decizjonijiet individwali u rakkomandazzjonijiet kollettivi lis-CTPPs.

Kondivizjoni tal-informazzjoni (I-Artikolu 40)

Sabiex jissensibilizza dwar ir-riskju tal-1ICT, jimminimizza t-tixrid tieghu, u jigu appoggjati 1-
kapacitajiet difensivi tal-entitajiet finanzjarji u t-tekniki ta’ individwazzjoni tat-theddid, ir-
Regolament jippermetti lill-entitajiet finanzjarji jistabbilixxu arrangamenti biex jiskambjaw
bejniethom I-informazzjoni u l-intelligenza dwar it-theddid ¢ibernetiku.
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2020/0266 (COD)
Proposta ghal
REGOLAMENT TAL-PARLAMENT EWROPEW U TAL-KUNSILL

dwar ir-reziljenza operazzjonali digitali ghas-settur finanzjarju u li jemenda r-
Regolamenti (KE) Nru 1060/2009, (UE) Nru 648/2012, (UE) Nru 600/2014 u (UE)
Nru 909/2014

(Test b’rilevanza ghaz-ZEE)

IL-PARLAMENT EWROPEW U L-KUNSILL TAL-UNJONI EWROPEA,

Wara li kkunsidraw it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea u, b’mod partikolari,
I-Artikolu 114 tieghu,

Wara li kkunsidraw il-proposta mill-Kummissjoni Ewropea,
Wara t-trazmissjoni tal-abbozz tal-att legizlattiv lill-parlamenti nazzjonali,

Wara li kkunsidraw I-opinjoni tal-Bank Centrali Ewropew,”

Wara li kkunsidraw I-opinjoni tal-Kumitat Ekonomiku u So¢jali Ewropew,?

Filwagqt li agixxew f’konformita mal-procedura legizlattiva ordinarja,

Billi:

1) Fl-era digitali, it-teknologija tal-informazzjoni u tal-komunikazzjoni (ICT) tappoggja
s-sistemi kumplessi uzati ghall-attivitajiet ta' kuljum tas-socjeta. Din it-teknologija
zzomm l-ekonomiji taghna ghaddejjin f’setturi ewlenin, inkluzi 1-finanzi, u ttejjeb il-
funzjonament tas-suq uniku. Id-digitalizzazzjoni u l-interkonnettivita mizjuda
jamplifikaw ukoll ir-riskji tal-ICT 1i jaghmlu lis-so¢jeta kollha kemm hi - u s-sistema
finanzjarja b’mod partikolari - aktar vulnerabbli ghat-theddid ¢ibernetiku jew ghat-
tfixkil fis-settur tal-ICT. Filwaqgt li l-uzu kullimkien tas-sistemi tal-ICT u d-
digitalizzazzjoni u I-konnettivita gholja llum il-gurnata huma karatteristi¢i ewlenin tal-
attivitajiet kollha tal-entitajiet finanzjarji tal-Unjoni, ir-reziljenza digitali ghadha
mhijiex mibnija bizzejjed fl-oqfsa operattivi taghhom.

(2)  F’dawn l-ahhar ghexieren ta’ snin, 1-uzu tal-ICT kiseb rwol kru¢jali fil-finanzi, tant li
[lum jassumi rilevanza kritika fl-operat tal-funzjonijiet tipici ta’ kuljum tal-entitajiet
finanzjarji kollha. ld-digitalizzazzjoni tkopri, perezempju, pagamenti, li aktar ma
ghadda zmien aktar imxew minn metodi bbazati fuq il-flus u I-karti ghall-uzu ta’
soluzzjonijiet digitali, kif ukoll I-ikklerjar u s-saldu ta’ titoli, kummer¢ elettroniku u
algoritmiku, operazzjonijiet ta’ self u finanzjament, finanzjament bejn il-pari,
klassifikazzjoni  tal-kreditu, sottoskrizzjoni tal-assigurazzjoni, gestjoni tal-
pretensjonijiet u operazzjonijiet tal-back-office. Il-finanzi mhux biss saru fil-bi¢ca 1-
kbira digitali fis-settur kollu, i1zda d-digitalizzazzjoni approfondiet ukoll 1-

2 [Zid referenzal GU C,,p..
2% [Zid referenzal GU C , , p. .
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(4)

(5)

(6)

interkonnessjonijiet u d-dipendenzi fis-settur finanzjarju u ma’ fornituri terzi ta’
servizzi u infrastruttura.

[I-Bord Ewropew dwar ir-Riskju Sistemiku (BERS) irriafferma f’rapport tal-2020 li
jindirizza r-riskju ¢ibernetiku  sistemiku®?’  kif il-livell gholi ezistenti ta’
interkonnettivita bejn l-entitajiet finanzjarji, is-swieq finanzjarji u I-infrastrutturi tas-
swieq finanzjarji u, b’mod partikolari, 1-interdipendenzi tas-sistemi tal-ICT taghhom,
jistghu potenzjalment jikkostitwixxu vulnerabbilta sistemika minhabba li l-in¢identi
¢ibernetici lokalizzati jistghu jinxterdu malajr minn kwalunkwe wahda mill-madwar
22 000 entita finanzjarja tal-Unjoni?®® ghas-sistema finanzjarja kollha kemm hi,
minghajr ma jigu mxekkla mill-fruntieri geografi¢i. Ksur serju tal-ICT 1i jsehh fil-
finanzi ma jaffettwax biss lill-entitajiet finanzjarji b’mod izolat. Tali ksur iwitti wkoll
it-triq ghall-propagazzjoni ta’ vulnerabbiltajict lokalizzati fil-mezzi kollha ta’
trazmissjoni finanzjarja u potenzjalment iwassal ghal konsegwenzi negattivi ghall-
istabbilta tas-sistema finanzjarja tal-Unjoni, billi jiggenera nuqqas ta’ likwidita u telf
generali ta’ fiducja fis-swieq finanzjarji.

F’dawn |-ahhar snin, ir-riskji tal-ICT gibdu l-attenzjoni ta’ dawk li jfasslu 1-politika,
tar-regolaturi u tal-korpi li jiffissaw I-istandards nazzjonali, Ewropej u internazzjonali,
f’tentattiv biex itejbu r-reziljenza, jiffissaw l-istandards u jikkoordinaw ix-xoghol
regolatorju jew supervizorju. Fil-livell internazzjonali, il-Kumitat ta’ Basel dwar is-
Supervizjoni Bankarja, il-Kumitat dwar I-Infrastrutturi tal-Pagamenti u tas-Swieq, il-
Bord ghall-Istabbilta Finanzjarja, I-Istitut ghall-Istabbiltd Finanzjarja, kif ukoll il-
gruppi ta’ pajjizi tal-G7 u tal-G20 jimmiraw lejn li jipprovdu lill-awtoritajiet
kompetenti u lill-operaturi tas-suq f’gurizdizzjonijiet differenti b’ghodod mahsuba
biex isahhu r-reziljenza tas-sistemi finanzjarji taghhom.

Minkejja I-inizjattivi politi¢i u legizlattivi nazzjonali u Ewropej immirati, ir-riskji tal-
ICT ikomplu jipprezentaw sfida ghar-reziljenza operazzjonali, il-prestazzjoni u I-
istabbilta tas-sistema finanzjarja tal-Unjoni. Ir-riforma li segwiet il-krizi finanzjarja
tal-2008 sahhet primarjament ir-reziljenza finanzjarja tas-settur finanzjarju tal-Unjoni
u kellha I-ghan 1i tissalvagwardja I-kompetittivita u [-istabbilta tal-Unjoni minn
perspettivi ekonomici, prudenzjali u ta’ kondotta fis-suq. Ghalkemm is-sigurta tal-ICT
u r-reziljenza digitali huma parti mir-riskju operazzjonali, dawn kienu ingas fl-
attenzjoni tal-agenda regolatorja ta’ wara 1-krizi, u zviluppaw biss f’xi ogqsma tal-
politika tas-servizzi finanzjarji u tax-xenarju regolatorju tal-Unjoni, jew fi ftit Stati
Membri biss.

ll-pjan ta’ azzjoni tal-Fintech tal-2018 tal-Kummissjoni® enfasizza I-importanza
fundamentali i s-settur finanzjarju tal-Unjoni jsir aktar reziljenti minn perspettiva

27

28

29

Ir-Rapport tal-BERS dwar ir-Riskju Cibernetiku Sistemiku ta' Frar 2020,
https://www.esrb.europa.eu/pub/pdf/reports/esrb.report200219_systemiccyberrisk~101a09685e.en.pdf.
Skont il-valutazzjoni tal-impatt li takkumpanja r-riezami tal-Awtoritajiet Supervizorji Ewropej,
(SWD(2017) 308, hemm madwar 5 665 istituzzjoni tal-kreditu, 5 934 ditta tal-investiment,
2 666 impriza tal-assigurazzjoni, 1573 IORPS, 2500 kumpaniji tal-immaniggjar tal-investiment,
350 infrastruttura tas-suq (bhal CCPs, boroz, internalizzaturi sistemici, repozitorji tat-tranzazzjonijiet u
MTFs), 45 CRA u 2 500 istituzzjoni tal-pagament awtorizzati u istituzzjonijiet tal-flus elettroni¢i. Dan
jammonta ghal madwar 21 233 entita, i ma jinkludux entitajiet ta’ finanzjament kollettiv, awdituri
statutorji u ditti tal-awditjar, fornituri ta’ servizzi ta’ kriptoassi u amministraturi tal-parametri
referenzjarji.

II-Komunikazzjoni tal-Kummissjoni lill-Parlament Ewropew, lill-Kunsill, lill-Bank Centrali Ewropew,
lill-Kumitat Ekonomiku u So¢jali Ewropew u lill-Kumitat tar-Regjuni, Pjan ta’ Azzjoni tal-FinTech:
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operattiva wkoll biex jigu zgurati s-sikurezza teknologika u 1-funzjonament tajjeb
tieghu, 1-irkupru rapidu tieghu minn vjolazzjonijiet u in¢identi tal-ICT, li fl-ahhar mill-
ahhar jippermettu li s-servizzi finanzjarji jkunu jistghu jinghataw b’mod effettiv u
minghajr xkiel madwar 1-Unjoni kollha, inkluz f’sitwazzjonijiet ta’ stress, filwaqt li
jigu ppreservati wkoll il-fidu¢ja u 1-kunfidenza tal-konsumaturi u tas-suq.

F’April 2019, I-Awtorita Bankarja Ewropea (EBA), I-Awtorita Ewropea tat-Titoli u s-
Swieq (ESMA) u I-Awtorita Ewropea tal-Assigurazzjoni u I-Pensjonijiet tax-Xoghol
(EIOPA) (flimkien imsejha “Awtoritajiet Supervizorji Ewropej” jew “ASE”) hargu
b’mod kongunt zewg pariri teknici 1i jitolbu approc¢ koerenti ghar-riskju tal-ICT fil-
finanzi u li jirrakkomandaw 1i tissahhah, b’mod proporzjonat, ir-reziljenza
operazzjonali digitali tal-industrija tas-servizzi finanzjarji permezz ta’ inizjattiva tal-
Unjoni specifika ghas-settur.

Is-settur finanzjarju tal-Unjoni huwa rregolat minn Gabra Unika tar-Regoli
armonizzata u rregolat minn sistema Ewropea ta’ supervizjoni finanzjarja.
Madankollu, id-dispozizzjonijiet li jindirizzaw ir-reziljenza operazzjonali digitali u s-
sigurta tal-ICT ghadhom mhumiex armonizzati ghal kollox jew b’mod konsistenti,
minkejja li r-reziljenza operazzjonali digitali hija vitali biex jigu zgurati l-istabbilta
finanzjarja u l-integritd tas-suq fl-era digitali, u mhux ingas importanti minn,
perezempju, standards ta’ kondotta fis-suq jew prudenzjali komuni. Ghalhekk, jenhtieg
li I-Gabra Unika tar-Regoli u s-sistema ta’ supervizjoni jigu zviluppati biex ikopru
wkoll dan il-komponent, billi jestendu |I-mandati tas-supervizuri finanzjarji inkarigati li
jimmonitorjaw u jipprotegu l-istabbilta finanzjarja u I-integrita tas-suq.

Id-disparitajiet legizlattivi u l-approc¢i regolatorji jew supervizorji nazzjonali mhux
uniformi dwar |-ICT jirriskjaw li joholqu ostakoli ghas-suq uniku fis-servizzi
finanzjarji, li jxekklu l-ezercitar bla xkiel tal-liberta ta’ stabbiliment u I-ghoti ta’
servizzi ghal entitajiet finanzjarji bi prezenza transfruntiera. Il-kompetizzjoni bejn |-
istess tip ta’ entitajiet finanzjarji fi Stati Membri differenti tista’ wkoll tigi distorta.
Ghalhekk, ghal ogsma specifici fejn 1-armonizzazzjoni tal-UE hija limitata - bhall-
ittestjar tar-reziljenza operazzjonali digitali - jew hija niegsa - bhal monitoragg
komprensiv tar-riskju ta’ parti terza tal-ICT - id-disparitajiet li jirrizultaw mill-
izviluppi previsti fil-livell nazzjonali jistghu jiggeneraw aktar ostakoli ghall-
funzjonament tas-suq uniku ghad-detriment tal-partecipanti fis-suq u tal-istabbilta
finanzjarja.

Il-mod parzjali li bih gew indirizzati sa issa d-dispozizzjonijiet relatati mar-riskju tal-
ICT fil-livell tal-Unjoni juri lakuni jew sovrapozizzjonijiet f’oqsma importanti, bhar-
rapportar ta’ in¢identi relatati mal-1CT u I-ittestjar tar-reziljenza operazzjonali digitali,
u johloq inkonsistenzi minhabba r-regoli nazzjonali divergenti emergenti jew I-
applikazzjoni kostineffettiva ta’ regoli li sovraposti. Dan huwa partikolarment
detrimentali ghal settur li jaghmel uzu intensiv mill-ICT, bhall-finanzi, billi r-riskji tat-
teknologija ma ghandhomx fruntieri u s-settur finanzjarju juza s-servizzi tieghu fuq
bazi transfruntiera wiesgha fl-Unjoni u barra minnha.

L-entitajiet finanzjarji individwali li joperaw fuq bazi transfruntiera jew li ghandhom
diversi awtorizzazzjonijiet (perezempju, entita finanzjarja wahda jista’ jkollha licenzja
biex topera bhala entitd bankarja, licenzja ta’ ditta ta’ investiment, u licenzja ta’
istituzzjoni ta’ pagament, kull wahda mahruga minn awtorita kompetenti differenti fi

Ghal settur finanzjarju Ewropew iktar kompetittiv u innovattiv, COM/2018/0109 final,
https://ec.europa.eu/info/publications/180308-action-plan-fintech _en.
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Stat Membru wiehed jew f’diversi Stati Membri) jiffac¢jaw sfidi operattivi biex
jindirizzaw wehidhom u b’mod koerenti u kosteffettiv ir-riskji tal-ICT u biex
jimmitigaw l-impatti avversi tal-incidenti tal-1CT.

Peress li I-Gabra Unika tar-Regoli ma kinitx akkumpanjata minn gafas komprensiv tal-
ICT jew tar-riskju operazzjonali, hija mehtiega aktar armonizzazzjoni tar-rekwiziti
ewlenin tar-reziljenza operazzjonali digitali ghall-entitajiet finanzjarji kollha. Il-
kapacitajiet u r-reziljenza kumplessivi li I-entitajiet finanzjarji, abbazi ta’ tali rekwiziti
ewlenin, jizviluppaw bil-hsieb 1i jifilhu ghal qtugh operazzjonali, jghinu biex
jippreservaw |-istabbilta u I-integrita tas-swieq finanzjarji tal-Unjoni u b’hekk
jikkontribwixxu ghall-izgurar ta’ livell gholi ta’ protezzjoni tal-investituri u tal-
konsumaturi fl-Unjoni. Billi dan ir-Regolament jimmira lejn li jikkontribwixxi ghall-
funzjonament bla xkiel tas-suq uniku, jenhtieg li huwa jkun ibbazat fuq id-
dispozizzjonijiet tal-Artikolu 114 tat-TFUE kif interpretati f’konformita mal-kazistika
konsistenti tal-Qorti tal-Gustizzja tal-Unjoni Ewropea.

Dan ir-Regolament jimmira I-ewwel li jikkonsolida u jtejjeb ir-rekwiziti tar-riskju tal-
ICT, 1i sa issa huma indirizzati separatament f"Regolamenti u f’Direttivi differenti.
Filwaqgt li dawk I-atti legali tal-Unjoni koprew il-kategoriji ewlenin tar-riskju
finanzjarju (perez. ir-riskju tal-kreditu, ir-riskju tas-sug, ir-riskju tal-kreditu tal-
kontroparti u r-riskju tal-likwidita, ir-riskju tal-imgiba tas-suq) izda ma setghux
jindirizzaw b’mod komprensiv, fil-mument tal-adozzjoni taghhom, il-komponenti
kollha tar-reziljenza operazzjonali. Ir-rekwiziti tar-riskju operazzjonali, meta
zviluppati aktar fl-atti legali tal-Unjoni msemmija hawn fuqg, sikwit kienu jiffavorixxu
appro¢¢ kwantitattiv tradizzjonali biex jigi indirizzat ir-riskju (jigifieri l-iffissar ta’
rekwizit kapitali biex ikopri r-riskji tal-ICT) minflok ma jinkludu rekwiziti kwalitattivi
mmirati biex jaghtu spinta lill-kapacitajiet permezz ta’ rekwiziti li jimmiraw lejn il-
kapacitajiet ta’ protezzjoni, individwazzjoni, trazzin, irkupru u tiswija kontra in¢identi
relatati mal-ICT jew permezz tal-istabbiliment ta’ kapacitajiet ta’ rapportar u ttestjar
digitali. Dawk id-Direttivi u r-Regolamenti kienu primarjament mahsuba biex ikopru
regoli essenzjali dwar is-supervizjoni prudenzjali, 1-integrita tas-suq jew l-imgiba.

Permezz ta’ dan l-ezercizzju li jikkonsolida u jtejjeb ir-regoli dwar ir-riskju tal-1CT,
id-dispozizzjonijiet kollha li jindirizzaw ir-riskju digitali fil-finanzi ghall-ewwel darba
jingabru flimkien b’mod konsistenti f’att legizlattiv wiehed. Din l-inizjattiva jenhtieg
ghalhekk li timla I-lakuni jew issewwi l-inkonsistenzi fi whud minn dawk 1-atti legali,
inkluz b’rabta mat-terminologija uzata fihom, u jenhtieg li taghmel referenzi espliciti
ghar-riskju tal-ICT permezz ta’ regoli mmirati dwar il-kapacitajiet tal-gestjoni tar-
riskju tal-ICT, ir-rapportar u l-ittestjar u I-monitoragg tar-riskju tal-partijiet terzi.

L-entitajiet finanzjarji jenhtieg li jsegwu l-istess approcc u l-istess regoli bbazati fuq il-
prin¢ipji meta jindirizzaw ir-riskju tal-1CT. ll-konsistenza tikkontribwixxi biex tizdied
il-fidu¢ja fis-sistema finanzjarja u tippreserva l-istabbilta taghha spec¢jalment fi
zminijiet ta’ uzu eccessiv tas-sistemi, tal-pjattaformi u tal-infrastrutturi tal-1ICT i
jinvolvu riskju digitali akbar.

Ir-rispett tal-igjene cibernetika bazika jenhtieg ukoll 1i jevita l-impozizzjoni ta’
kostijiet kbar fuq I-ekonomija billi jimminimizza I-impatt u [|-kostijiet tal-
interruzzjonijiet tal-1CT.

L-uzu ta’ regolament jghin biex titnaqqas il-kumplessita regolatorja, titrawwem il-
konvergenza supervizorja, tizdied i¢c-Certezza tad-dritt, filwaqt li jikkontribwixxi wkoll
ghal-limitazzjoni tal-kostijiet tal-konformita, spec¢jalment ghall-entitajiet finanzjarji li
joperaw b’mod transfruntier, u ghat-tnaqqis tad-distorsjonijiet tal-kompetizzjoni. L-
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ghazla ta’ Regolament ghall-istabbiliment ta’ qafas komuni ghar-reziljenza
operazzjonali digitali tal-entitajict finanzjarji ghalhekk tidher 1-aktar mod xieraq biex
tigi ggarantita applikazzjoni omogenja u koerenti tal-komponenti kollha tal-gestjoni
tar-riskju tal-1CT mis-setturi finanzjarji tal-Unjoni.

Minbarra I-legizlazzjoni dwar is-servizzi finanzjarji, id-Direttiva (UE) 2016/1148 tal-
Parlament Ewropew u tal-Kunsill®*® hija I-qafas generali attwali tac-¢ibersigurta fil-
livell tal-Unjoni. Fost is-seba’ setturi kritici, dik id-Direttiva tapplika wkoll ghal tliet
tipi ta’ entitajiet finanzjarji, jigifieri istituzzjonijiet ta’ kreditu, ¢entri tan-negozjar u
kontropartijiet centrali. Madankollu, billi d-Direttiva (UE) 2016/1148 tistabbilixxi
mekkanizmu ta’ identifikazzjoni, fil-livell nazzjonali, ta’ operaturi ta’ servizzi
essenzjali, fil-prattika jiddahhlu fil-kamp ta’ applikazzjoni taghha certi istituzzjonijiet
ta’ kreditu, centri tan-negozjar u kontropartijiet ¢entrali biss identifikati mill-Istati
Membri u li b’hekk ikunu mehtiega jikkonformaw mar-rekwiziti ta’ notifika tal-
in¢identi u tas-sigurta tal-1CT stipulati fiha.

Billi dan ir-Regolament jgholli 1-livell ta’ armonizzazzjoni dwar il-komponenti ta’
reziljenza digitali, billi jintroduci rekwiziti dwar il-gestjoni tar-riskju tal-ICT u r-
rapportar ta’ inc¢identi relatati mal-ICT i huma aktar stretti fir-rigward ta’ dawk
stipulati  fil-legizlazzjoni attwali tal-Unjoni dwar is-servizzi finanzjarji, dan
jikkostitwixxi zieda fl-armonizzazzjoni wkoll meta mqgabbel mar-rekwiziti stipulati
fid-Direttiva (UE) 2016/1148. Konsegwentement, dan ir-Regolament jikkostitwixxi
lex specialis ghad-Direttiva (UE) 2016/1148.

Huwa kru¢jali li tinzamm relazzjoni b’sahhitha mas-settur finanzjarju u I-gafas
orizzontali ta¢-Cibersigurta tal-Unjoni jizgura I-konsistenza mal-istrategiji tac-
¢ibersigurta diga adottati mill-Istati Membri, u jippermetti lis-supervizuri finanzjarji
jsiru konxji mill-in¢identi ¢iberneti¢i li jaffettwaw setturi ohra koperti mid-Direttiva
(UE) 2016/1148.

Sabiex ikun jista’ jsir process ta’ taghlim transsettorjali u jintuzaw b’mod effettiv 1-
esperjenzi ta’ setturi ohra fl-indirizzar tat-theddid cibernetiku, 1-entitajiet finanzjarji
msemmija fid-Direttiva (UE) 2016/1148 jenhtieg li jibqghu parti mill-“ekosistema” ta’
dik id-Direttiva (perez. il-Grupp ta’ Kooperazzjoni tal-NIS u s-CSIRTS).

L-ASE u l-awtoritajiet nazzjonali kompetenti, rispettivament, jenhtieg 1i jkunu jistghu
jippartecipaw fid-diskussjonijiet ta’ politika strategika u fil-funzjonament tekniku tal-
Grupp ta’ Kooperazzjoni tal-NIS, rispettivament, jiskambjaw informazzjoni u
jikkooperaw aktar mal-punti uni¢i ta’ kuntatt mahtura skont id-Direttiva (UE)
2016/1148. Jenhtieg li 1-awtoritajiet kompetenti skont dan ir-Regolament jikkonsultaw
u jikkooperaw ukoll mas-CSIRTs nazzjonali mahtura f’konformita mal-Artikolu 9 tad-
Direttiva (UE) 2016/1148.

Huwa importanti wkoll li tigi Zgurata 1-konsistenza mad-Direttiva dwar I-Infrastruttura
Kritika Ewropea (ECI), 1i bhalissa ged tigi riveduta sabiex jissahhu 1-protezzjoni u r-

30

Id-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill tas-6 ta’ Lulju 2016 dwar mizuri ghal
livell gholi komuni ta’ sigurta tan-netwerks u tas-sistemi tal-informazzjoni madwar I-Unjoni
(GU L 194, 19.7.2016, p. 1).
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reziljenza tal-infrastrutturi kriti¢ci kontra theddid mhux relatat mac-cibernetika,
b’implikazzjonijiet possibbli ghas-settur finanzjarju®".

Il-fornituri ta’ servizzi ta’ cloud computing huma wahda mill-kategoriji ta’ fornituri ta’
servizzi digitali koperti mid-Direttiva (UE) 2016/1148. Bhala tali, huma soggetti ghas-
supervizjoni ex post imwettga mill-awtoritajiet nazzjonali mahtura skont dik id-
Direttiva, i hija limitata ghar-rekwiziti dwar in-notifika tal-in¢identi u s-sigurta tal-
ICT stipulati f’dak l-att. Billi I-Qafas ta’ Sorveljanza stabbilit minn dan ir-Regolament
japplika ghall-fornituri kritici kollha tas-servizzi ta’ partijiet terzi tal-ICT, inkluzi 1-
fornituri ta’ servizzi ta’ cloud computing, meta jipprovdu servizzi tal-ICT lil entitajiet
finanzjarji, jenhtieg li dan jitqies bhala komplimentari ghas-supervizjoni li ged issehh
skont id-Direttiva (UE) 2016/1148. Barra minn hekk, jenhtieg 1i 1-Qafas ta’
Sorveljanza stabbilit minn dan ir-Regolament ikopri lill-fornituri ta’ servizzi ta’ cloud
computing fin-nuqqas ta’ qafas orizzontali tal-Unjoni anjostiku ghas-settur i
jistabbilixxi Awtorita ta” Sorveljanza Digitali.

Sabiex jibgghu fil-kontroll shih tar-riskji tal-ICT, l-entitajiet finanzjarji jehtieg li
jkollhom fis-sehh kapacitajiet komprensivi li jippermettu gestjoni tar-riskju tal-ICT
b’sahhitha u effettiva, flimkien ma’ mekkanizmi u politiki specifi¢i ghar-rapportar ta’
inc¢identi relatati mal-ICT, ghall-ittestjar tas-sistemi, il-kontrolli u I-processi tal-ICT,
kif ukoll ghall-gestjoni tar-riskju ta’ partijiet terzi tal-ICT. Il-livell tar-reziljenza
operazzjonali digitali ghas-sistema finanzjarja jenhtieg li jghola filwaqt 1li tigi
permessa applikazzjoni proporzjonata tar-rekwiziti ghall-entitajiet finanzjarji li huma
mikrointraprizi kif definit fir-Rakkomandazzjoni tal-Kummissjoni 2003/361/KE>?,

[l-livelli limitu ta’ rappurtar tal-in¢identi relatati mal-ICT u t-tassonomiji jvarjaw
b’mod sinifikanti fil-livell nazzjonali. Filwaqt li tista’ tinkiseb bazi komuni permezz
tal-hidma rilevanti mwettqa mill-Agenzija tal-Unjoni Ewropea gha¢-Cibersigurta
(ENISA)*® u I-Grupp ta’ Kooperazzjoni tan-NIS ghall-entitajiet finanzjarji skont id-
Direttiva (UE) 2016/1148, ghadhom jezistu jew jistghu jitfaccaw approcci divergenti
dwar il-limiti u t-tassonomiji ghall-bgija tal-entitajiet finanzjarji. Dan jinvolvi bosta
rekwiziti i l-entitajiet finanzjarji jridu jirrispettaw, spec¢jalment meta joperaw f’diversi
gurisdizzjonijiet tal-Unjoni u meta jkunu jaghmlu parti minn grupp finanzjarju. Barra
minn hekk, dawn id-divergenzi jistghu jxekklu l-holgien ta’ aktar mekkanizmi
uniformi jew centralizzati tal-Unjoni 1i jhaffu l-process ta’ rapportar u jappoggjaw
skambju rapidu u bla xkiel ta’ informazzjoni bejn 1-awtoritajiet kompetenti, li huwa
kru¢jali biex jigu indirizzati r-riskji tal-ICT f’kaz ta’ attakki fuq skala kbira
b’konsegwenzi potenzjalment sistemici.

Sabiex |-awtoritajiet kompetenti jkunu jistghu jaqdu r-rwoli supervizorji taghhom billi
jiksbu harsa generali kompleta lejn in-natura, il-frekwenza, is-sinifikat u I-impatt tal-
in¢identi relatati mal-ICT u jtejbu l-iskambju ta’ informazzjoni bejn l-awtoritajiet
pubbli¢i rilevanti, inkluzi l-awtoritajiet tal-infurzar tal-ligi u l-awtoritajiet tar-

31
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33

Id-Direttiva tal-Kunsill2008/114/KE tat-8 ta’ Dicembru 2008 dwar l-identifikazzjoni u l-indikazzjoni
tal-Infrastruttura Kritika Ewropea u I-valutazzjoni tal-htiega ghat-titjib tal-harsien taghhom (GU L 345,
23.12.2008, p. 75).

Ir-Rakkomandazzjoni tal-Kummissjoni tas-6 ta” Mejju 2003 dwar id-definizzjoni ta’ intraprizi mikro,
zghar u ta’ daqs medju (GU L 124, 20.5.2003, p. 36).

It-Tassonomija ta’ Referenza tal-Klassifikazzjoni tal-In¢identi tal-ENISA,
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy.
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rizoluzzjoni, jehtieg li jigu stabbiliti regoli sabiex jitlesta r-regim tar-rapportar ta’
in¢identi relatati mal-ICT bir-rekwiziti li bhalissa huma negsin fil-legizlazzjoni dwar
is-subsettur  finanzjarju u li jitnehhew kwalunkwe sovrapozizzjonijiet u
duplikazzjonijiet ezistenti biex jittaffew il-kostijiet. Ghalhekk, huwa essenzjali li r-
regim tar-rapportar tal-in¢identi relatati mal-ICT jigi armonizzat billi 1-entitajiet
finanzjarji kollha jintalbu jirrapportaw lill-awtoritajiet kompetenti taghhom biss. Barra
minn hekk, jenhtieg 1i 1-ASE jkollhom is-setgha li jispecifikaw aktar 1-elementi tar-
rapportar tal-in¢identi relatati mal-ICT, bhat-tassonomija, l-iskedi taz-zmien, is-
settijiet tad-data, il-formoli u I-limiti applikabbli.

Rekwiziti tal-ittestjar tar-reziljenza operazzjonali digitali zviluppaw f’xi sottosetturi
finanzjarji fi hdan oqfsa nazzjonali diversi u mhux koordinati li jindirizzaw 1-istess
kwistjonijiet b’mod differenti. Dan iwassal ghal duplikazzjoni tal-kostijiet ghall-
entitajiet finanzjarji transfruntiera u jaghmel ir-rikonoxximent rec¢iproku tar-rizultati
difficli. Ghalhekk I-ittestjar mhux ikkoordinat jista’ jissegmenta s-suq uniku.

Barra minn hekk, meta ma jkunx mehtieg ttestjar, il-vulnerabbiltajiet jibqghu mhux
individwati, u dan ipoggi lill-entita finanzjarja u, fl-ahhar mill-ahhar, 1-istabbilta u I-
integrita tas-settur finanzjarju f’riskju akbar. Minghajr 1-intervent tal-Unjoni, I-ittestjar
tar-reziljenza operazzjonali digitali jibga’ mhux uniformi u ma jkun hemm l-ebda
rikonoxximent rec¢iproku tar-rizultati tal-ittestjar f’gurisdizzjonijiet differenti. Barra
minn hekk, billi mhuwiex probabbli li subsetturi finanzjarji ohrajn jadottaw skemi bhal
dawn fuq skala sinifikanti, dawn jitilfu |-benefic¢ji potenzjali, bhall-izvelar ta’
vulnerabbiltajiet u riskji, I-ittestjar tal-kapacitajiet ta’ difiza u I-kontinwita tal-operat, u
fiducja akbar tal-klijenti, tal-fornituri u tas-shab fin-negozju. Sabiex jigu rrimedjati tali
sovrapozizzjonijiet, divergenzi u lakuni, huwa mehtieg 1i jigu stipulati regoli mmirati
lejn I-ittestjar ikkoordinat minn entitajiet finanzjarji u awtoritajiet kompetenti, biex
b’hekk jigi ffacilitat ir-rikonoxximent rec¢iproku tal-ittestjar avvanzat ghal entitajiet
finanzjarji sinifikanti.

Id-dipendenza tal-entitajiet finanzjarji fuq is-servizzi tal-ICT hija parzjalment xprunata
mill-htiega taghhom li jadattaw ghal ekonomija globali digitali kompetittiva
emergenti, 1i jaghtu spinta lill-effi¢jenza tan-negozju taghhom u li jissodisfaw id-
domanda tal-konsumaturi. In-natura u I-firxa ta’ tali dipendenza kienu qged jevolvu
kontinwament fis-snin li ghaddew, u dan wassal ghal tnaqqis tal-Kostijiet fl-
intermedjazzjoni finanzjarja, ippermetta I-espansjoni u I-iskalabbilta tan-negozju fl-
iskjerament ta’ attivitajiet finanzjarji, filwaqt li offra firxa wiesgha ta’ ghodod tal-ICT
ghall-gestjoni ta’ processi interni kumplessi.

Dan l-uzu estensiv tas-servizzi tal-ICT huwa evidenzjat minn arrangamenti
kuntrattwali kumplessi, fejn l-entitajiet finanzjarji hafna drabi jiltaqghu ma’
diffikultajiet biex jinnegozjaw it-termini kuntrattwali i huma mfassla ghall-istandards
prudenzjali jew ghal rekwiziti regolatorji ohrajn li huma soggetti ghalihom, jew inkella
biex jinfurzaw drittijiet specifici, bhal drittijiet ta’ access jew awditjar, meta dawn tal-
ahhar ikunu stabbiliti fil-ftehimiet. Minbarra dan, hafhna minn dawn il-kuntratti ma
jipprevedux salvagwardji suffi¢jenti li jippermettu monitoragg komprensiv tal-processi
ta’ sottokuntrattar, biex b’hekk icahhdu lill-entita finanzjarja mill-kapacita taghha li
tivvaluta dawn ir-riskji assocjati. Barra minn hekk, billi 1-fornituri terzi ta’ servizzi tal-
ICT spiss jipprovdu servizzi standardizzati lil tipi differenti ta’ klijenti, tali kuntratti
mhux bilfors dejjem jilqghu b’mod adegwat ghall-htigijiet individwali jew specifici
tal-atturi tal-industrija finanzjarja.
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Minkejja xi regoli generali dwar l-esternalizzazzjoni f'xi bicciet ta’ legizlazzjoni dwar
is-servizzi finanzjarji tal-Unjoni, il-monitoragg tad-dimensjoni kuntrattwali mhuwiex
stabbilit bis-shih fil-legizlazzjoni tal-Unjoni. Fin-nuqqas ta’ standards cari tal-Unjoni u
mfassla apposta li japplikaw ghall-arrangamenti kuntrattwali konkluzi ma’ fornituri
terzi ta’ servizzi tal-1CT, is-sors estern tar-riskju tal-ICT mhuwiex indirizzat b’mod
komprensiv. Konsegwentement, jehtieg li jigu stabbiliti certi prin€ipji ewlenin li
jiggwidaw il-gestjoni mill-entitajiet finanzjarji tar-riskju ta’ parti terza tal-ICT,
akkumpanjati minn sett ta’ drittijiet kuntrattwali ewlenin b’rabta ma’ diversi elementi
fl-ezekuzzjoni u t-terminazzjoni tal-kuntratti bl-ghan li jigu stabbiliti certi salvagwardji
minimi li jirfdu |-kapacita tal-entitajict finanzjarji li jimmonitorjaw b’mod effettiv ir-
riskju kollu 1i jinholoq fil-livell tal-parti terza tal-1CT.

Jezisti nuqqas ta’ omogeneita u konvergenza dwar ir-riskju ta’ parti terza tal-1CT u d-
dipendenzi fuq partijiet terzi tal-ICT. Minkejja xi sforzi biex jigi indirizzat il-qasam
specifiku  tal-esternalizzazzjoni  bhar-rakkomandazzjonijiet tal-2017 dwar |-
esternalizzazzjoni lill-fornituri tas-servizzi tal-cloud®, il-kwistjoni tar-riskju sistemiku
li jista’ jigi skattat mill-iskopertura tas-settur finanzjarju ghal ghadd limitat ta’
fornituri terzi kriti¢i ta’ servizzi tal-ICT bilkemm hija indirizzata fil-legizlazzjoni tal-
Unjoni. Dan in-nuqgas fil-livell tal-Unjoni huwa aggravat min-nuqqas ta’ mandati u
ghodod specifi¢i li jippermettu lis-supervizuri nazzjonali jiksbu fehim tajjeb tad-
dipendenzi fuq partijiet terzi tal-ICT u jimmonitorjaw b’mod adegwat ir-riskji li
jirrizultaw mill-konéentrazzjoni ta’ tali dipendenzi fuq partijiet terzi tal-1CT.

Meta jitgiesu r-riskji sistemic¢i potenzjali li jirrizultaw minn zieda fil-prassi ta’
esternalizzazzjoni u mill-koncentrazzjoni ta’ partijiet terzi tal-ICT, u minhabba 1-
insufficjenza tal-mekkanizmi nazzjonali li jippermettu lis-superjuri finanzjarji
jikkwantifikaw, jikkwalifikaw u jirrimedjaw il-konsegwenzi tar-riskji tal-ICT li jezistu
fil-fornituri terzi kritici ta’ servizzi tal-ICT, huwa mehtieg li jigi stabbilit qafas ta’
sorveljanza tal-Unjoni xieraq li jippermetti monitoragg kontinwu tal-attivitajiet tal-
fornituri terzi ta’ servizzi tal-ICT 1i huma fornituri kriti¢i ghal entitajiet finanzjarji.

Bit-theddid tal-ICT isir aktar kumpless u sofistikat, il-mizuri tajbin ta’ individwazzjoni
u prevenzjoni jiddependu hafna fuq il-kondivizjoni regolari tal-intelligence dwar it-
theddid u I-vulnerabbilta bejn I-entitajiet finanzjarji. Il-kondivizjoni tal-informazzjoni
tikkontribwixxi ghal aktar sensibilizzazzjoni dwar it-theddid ¢ibernetiku, i, min-naha
taghha, issahhah il-kapacita tal-entitajiet finanzjarji li jipprevjenu t-theddid milli
jimmaterjalizza f’incidenti reali u tippermetti lill-entitajiet finanzjarji jrazznu ahjar 1-
effetti ta’ in¢identi relatati mal-ICT u jirkupraw b’mod aktar effi¢jenti. Fin-nuqqas ta’
gwida fil-livell tal-Unjoni, jidher li bosta fatturi impedew tali kondivizjoni tal-
intelligence, b’mod partikolari l-in¢ertezza fuq il-kompatibbilta mar-regoli dwar il-
protezzjoni tad-data, I-antitrust u r-responsabbilta.

Barra minhekk, l-ezitazzjonijiet dwar it-tip ta’ informazzjoni li tista’ tigi kondiviza
ma’ partecipanti ohrajn fis-suq, jew ma’ awtoritajiet mhux supervizorji (bhall-ENISA,
ghal input analitiku, jew |-Europol, ghall-finijiet ta’ infurzar tal-ligi) jwasslu biex ma
tigix kondiviza informazzjoni wutli. II-firxa u I-kwalita tal-kondivizjoni tal-
informazzjoni jibqghu limitati, frammentati, fejn 1-iskambji rilevanti jsiru I-aktar
lokalment (permezz ta’ inizjattivi nazzjonali) u minghajr arrangamenti konsistenti

34

Ir-Rakkomandazzjonijiet ~ dwar  l-esternalizzazzjoni  lill-fornituri  tas-servizzi ta’  cloud
(EBA/REC/2017/03), issa mhassra mil-Linji Gwida tal-EBA dwar l-esternalizzazzjoni
(EBA/GL/2019/02).
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ghall-kondivizjoni ta’ informazzjoni mal-Unjoni kollha mfassla ghall-htigijiet ta’
settur finanzjarju integrat.

Jenhtieg ghalhekk li l-entitajiet finanzjarji jigu mhegga juzaw b’mod kollettiv I-
gharfien u l-esperjenza prattika individwali taghhom fil-livell strategiku, tattiku u
operazzjonali bl-ghan 1i jtejbu l-kapacitajiet taghhom li jivvalutaw, jimmonitorjaw,
jiddefendu kontra, u jirrispondu b’mod adegwat ghat-theddid ¢ibernetiku. Ghalhekk,
huwa mehtieg li tkun possibbli I-holgien fil-livell tal-Unjoni ta’ mekkanizmi ghal
arrangamenti volontarji ghall-kondivizjoni tal-informazzjoni i, meta jitwettqu
f’ambjenti ta’ fidu¢ja, jghinu lill-komunita finanzjarja tipprevjeni u tirrispondi b’mod
kollettiv ghat-theddid billi tillimita malajr it-tixrid tar-riskji tal-ICT u timpedixxi |-
kontagju potenzjali fil-mezzi finanzjarji kollha. Jenhtieg li dawk il-mekkanizmi
jitmexxew f’konformita shiha mar-regoli applikabbli tal-ligi tal-kompetizzjoni tal-
Unjoni,® kif ukoll b’mod 1i jiggarantixxi r-rispett shih tar-regoli tal-Unjoni dwar il-
protezzjoni tad-data, prin¢ipalment ir-Regolament (UE) 2016/679 tal-Parlament
Ewropew u tal-Kunsill,*® b’mod partikolari fil-kuntest tal-ipprocessar ta’ data
personali li hija necessarja ghall-finijiet tal-interess legittimu segwit mill-kontrollur
jew minn parti terza, kif imsemmi fil-punt (f) tal-Artikolu 6(1) ta’ dak ir-Regolament.

Minkejja I-kopertura wiesgha prevista minn dan ir-Regolament, I-applikazzjoni tar-
regoli dwar ir-reziljenza operazzjonali digitali jenhtieg li tqis differenzi sinifikanti bejn
I-entitajiet finanzjarji f"termini ta’ dags, profili tan-negozju jew skopertura ghar-riskju
digitali. Bhala princ¢ipju generali, meta jidderiegu r-rizorsi u l-kapacitajiet ghall-
implimentazzjoni tal-gafas tal-gestjoni tar-riskju tal-ICT, jenhtieg 1i Il-entitajiet
finanzjarji jibbilan¢jaw kif xieraq il-htigijiet taghhom relatati mal-ICT mad-dags u I-
profil tan-negozju taghhom, filwaqt li 1-awtoritajiet kompetenti jkomplu jivvalutaw u
jirriezaminaw l-approc¢ ta’ din id-distribuzzjoni.

Billi entitajiet finanzjarji akbar jistghu jgawdu minn rizorsi usa’ u jistghu juzaw fondi
b’heffa biex jizviluppaw strutturi ta’ governanza u jistabbilixxu diversi strategiji
korporattivi, huma biss I-entitajiet finanzjarji li mhumiex mikrointraprizi fis-sens ta’
dan ir-Regolament li jenhtieg li jkunu mehtiega jistabbilixxu arrangamenti ta’
governanza aktar kumplessi. Entitajiet bhal dawn huma mghammra ahjar, b’mod
partikolari biex jistabbilixxu funzjonijiet ta’ gestjoni ddedikati biex iwettqu
supervizjoni tal-arrangamenti ma’ fornituri terzi ta’ servizzi tal-ICT jew biex jittrattaw
l-immaniggjar tal-krizijiet, biex jorganizzaw il-gestjoni tar-riskju tal-ICT taghhom
skont it-tliet linji tal-mudell ta’ difiza, jew biex jadottaw dokument tar-rizorsi umani li
jispjega b’mod komprensiv il-politiki dwar id-drittijiet tal-access.

Bl-istess mod, huma biss entitajiet finanzjarji bhal dawn li jenhtieg li jintalbu jwettqu
valutazzjonijiet fil-fond wara bidliet kbar fl-infrastrutturi u I-processi tan-netwerk u
tas-sistema tal-informazzjoni, iwettqu regolarment analizijiet tar-riskju fuq is-sistemi
tal-ICT miruta, jew jespandu l-ittestjar tal-pjanijiet ta’ kontinwita tal-operat u ta’
rispons u rkupru biex ikopru x-xenarji ta’ qlib tal-infrastruttura primarja tal-ICT u I-
facilitajiet addizzjonali.

35

36

I1I-Komunikazzjoni tal-Kummissjoni — Linji Gwida dwar l-applikabbiltd tal-Artikolu 101 tat-Trattat
dwar il-Funzjonament tal-Unjoni Ewropea ghall-akkordji dwar kooperazzjoni orizzontali,
2011/C 11/01.

Ir-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-
protezzjoni tal-persuni fizici fir-rigward tal-ipprocessar ta' data personali u dwar il-moviment liberu ta'
tali data, u li jhassar id-Direttiva 95/46/KE (ir-Regolament Generali dwar il-Protezzjoni tad-Data) (GU
L 119, 4.5.2016, p. 1).
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Barra minn hekk, minhabba li dawk I-entitajiet finanzjarji identifikati bhala sinifikanti
ghall-finijiet tal-ittestjar avvanzat tar-reziljenza digitali jenhtieg li jkunu mehtiega
jwettqu testijiet tal-penetrazzjoni mmexxija mit-theddid, il-processi amministrattivi u
I-kostijiet finanzjarji li jinvolvi t-twettiq ta’ tali testijiet jenhtieg 1i jigu devoluti lil
persentagg zghir ta’ entitajiet finanzjarji. Fl-ahhar nett, bl-ghan li jitnaqqsu l-pizijiet
regolatorji, huma biss l-entitajiet finanzjarji li mhumiex mikrointraprizi li jenhtieg li
jintalbu jirrapportaw regolarment lill-awtoritajiet kompetenti I-kostijiet u t-telf kollha
kkawzati mit-tfixkil fl-ICT u r-rizultati tar-riezamijiet ta’ wara l-in¢identi wara li jkun
sehh tfixkil sinifikanti fI-ICT.

Sabiex jigu zgurati allinjament shih u konsistenza generali bejn l-istrategiji tan-
negozju tal-entitajiet finanzjarji, minn naha wahda, u t-twettiq tal-gestjoni tar-riskju
tal-ICT, min-naha I-ohra, il-korp manigerjali jenhtieg ikun mehtieg li jzomm rwol
kru¢jali u attiv fit-tmexxija u l-adattament tal-gafas tal-gestjoni tar-riskju tal-1CT u |-
istrategija generali tar-reziljenza digitali. L-appro¢¢ 1i jrid jittiehed mill-korp
manigerjali ma ghandux jiffoka biss fuq il-mezzi biex tigi zgurata r-reziljenza tas-
sistemi tal-ICT, izda jenhtieg li jkopri wkoll in-nies u I-processi permezz ta’ sett ta’
politiki li jikkultivaw, f’kull livell korporattiv, u ghall-membri tal-persunal kollha,
sens qawwi ta’ sensibilizzazzjoni tar-riskji ¢iberneti¢i u impenn li tigi rrispettata igene
¢ibernetika stretta fil-livelli kollha.

Ir-responsabbilta ahharija tal-korp manigerjali fil-gestjoni tar-riskji tal-ICT ta’ entita
finanzjarja ghandha tkun principju generali ta’ dak l-appro¢¢ komprensiv, 1i jkompli
jissarraf fl-involviment kontinwu tal-korp manigerjali fil-kontroll tal-monitoragg tal-
gestjoni tar-riskju tal-1CT.

Barra minn hekk, I-obbligu ta’ rendikont shih tal-korp manigerjali jmur id f’id mal-
izgurar ta’ livell ta’ investimenti fI-ICT u bagit kumplessiv ghall-entita finanzjarja
biex tkun tista’ tikseb il-linja bazi ta’ reziljenza operazzjonali digitali taghha.

Ispirat mill-istandards, il-linji gwida, ir-rakkomandazzjonijiet jew l-approcéi rilevanti
nazzjonali, internazzjonali u stabbiliti mill-industrija lejn il-gestjoni tar-riskju
¢ibernetiku,®’ dan ir-Regolament jippromwovi sett ta’ funzjonijiet 1i jiffacilitaw I-
istrutturar kumplessiv tal-gestjoni tar-riskju tal-1ICT. Sakemm il-kapacitajiet ewlenin li
jistabbilixxu I-entitajiet finanzjarji jissodisfaw il-htigijiet tal-objettivi previsti mill-
funzjonijiet (l-identifikazzjoni, il-protezzjoni u I-prevenzjoni, I-individwazzjoni, ir-
rispons u l-irkupru, it-taghlim u 1-evoluzzjoni u |I-komunikazzjoni) stabbiliti f’dan ir-
Regolament, l-entitajiet finanzjarji jibqghu liberi li juzaw mudelli ta’ gestjoni tar-
riskju tal-ICT 1i huma inkwadrati jew kategorizzati b’mod differenti.

Sabiex izommu l-pass ma’ xenarju tat-theddid ¢ibernetiku li qed jevolvi, jenhtieg li 1-
entitajiet finanzjarji jzommu sistemi tal-ICT aggornati li jkunu affidabbli u moghnija
b’kapacita suffi¢jenti mhux biss biex jiggarantixxu l-ipprocessar tad-data kif mehtieg
ghall-prestazzjoni tas-servizzi taghhom, izda wkoll biex tigi zgurata r-reziljenza
teknologika li tippermetti lill-entitajiet finanzjarji jittrattaw b’mod adegwat il-htigijiet
ta’ pprocessar addizzjonali li jistghu jiggeneraw kundizzjonijiet tas-suq taht stress jew

37

CPMI-IOSCO, Guidance on cyber resilience for financial market infrastructures,
https://www.bis.org/cpmi/publ/d146.pdf G7 Fundamental Elements of Cybersecurity for the Financial
Sector, https://www.ecb.europa.eu/paym/pol/shared/pdf/G7_Fundamental Elements Oct 2016.pdf; Il-
Qafas ta¢-Cibersigurta ta’ NIST, https://www.nist.gov/cyberframework; CIRR toolkit tal-FSB,
https://www.fsb.org/2020/04/effective-practices-for-cyber-incident-response-and-recovery-consultative-
document.
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sitwazzjonijiet avversi ohrajn. Filwaqt 1i dan ir-Regolament ma jinvolvi l|-ebda
standardizzazzjoni ta’ sistemi, ghodod jew teknologiji specifi¢i tal-ICT, huwa
jiddependi fuq l-uzu xieraq mill-entitajiet finanzjarji ta’ standards tekni¢i Ewropej u
rikonoxxuti internazzjonalment (perezempju ISO) jew l-ahjar prassi tal-industrija,
sakemm tali uzu jkun kompletament konformi mal-istruzzjonijiet supervizorji specifici
dwar l-uzu u l-inkorporazzjoni ta’ standards internazzjonali.

Huma mehtiega pjanijiet efficjenti ta’ kontinwita tal-operat u ta’ rkupru biex
jippermettu lill-entitajict finanzjarji jsolvu minnufih u malajr in¢identi relatati mal-
ICT, b’'mod partikolari attakki ¢ibernetici, billi jillimitaw id-dannu u jaghtu prijorita
lit-tkomplija tal-attivitajiet u tal-azzjonijiet ta’ rkupru. Madankollu, filwaqt li jenhtieg
li s-sistemi ta’ backup jibdew jipprocessaw minghajr dewmien zejjed, dan il-bidu bl-
ebda mod ma ghandu jipperikola I-integrita u s-sigurta tan-netwerk u tas-sistemi ta’
informazzjoni jew il-kunfidenzjalita tad-data.

Filwagt li dan ir-Regolament jippermetti lill-entitajiet finanzjarji jiddeterminaw |-
objettivi tal-hin ta’ rkupru b’mod flessibbli u b’hekk jistabbilixxu tali objettivi billi
jagisu bis-shih in-natura u I-kritikalita tal-funzjoni rilevanti u kwalunkwe htiega
kummerc¢jali specifika, jenhtieg li tkun mehtiega wkoll valutazzjoni tal-impatt generali
potenzjali fuq I-effi¢jenza tas-suq meta jigu ddeterminati tali objettivi.

Il-konsegwenzi sinifikanti tal-attakki ¢iberneti¢i huma amplifikati meta jsehhu fis-
settur finanzjarju, qasam li jinsab ferm aktar f’riskju li jkun il-mira ta’ propogaturi
malizzjuzi li jfittxu qligh finanzjarju direttament fis-sors. Sabiex jigi mitigati dawn ir-
riskji u jigi evitat li s-sistemi tal-ICT jitilfu l-integrita jew ma jibqghux disponibbli u li
d-data kunfidenzjali tinkiser jew li l-infrastruttura fizika tal-ICT issofri dannu,
jenhtieg li r-rapportar ta’ incidenti kbar relatati mal-ICT minn entitajiet finanzjarji
jittejjeb b’mod sinifikanti.

Jenhtieg li r-rapportar ta’ incidenti relatati mal-ICT ikun armonizzat ghall-entitajiet
finanzjarji kollha billi dawn jintalbu jirrapportaw lill-awtoritajiet kompetenti taghhom
biss. Filwaqt li I-entitajiet finanzjarji kollha jkunu soggetti ghal dan ir-rapportar, mhux
kollha ghandhom jigu affettwati bl-istess mod, billi jenhtieg li 1-limiti ta’ materjalita u
I-iskedi ta’ zmien rilevanti jigu kkalibrati biex ikopru biss in¢identi kbar relatati mal-
ICT. Ir-rapportar dirett jippermetti l-acCess tas-supervizuri finanzjarji ghal
informazzjoni dwar in¢identi relatati mal-ICT. Madankollu, jenhtieg li s-supervizuri
finanzjarji jghaddu din l-informazzjoni lill-awtoritajiet pubbli¢i mhux finanzjarji (I-
awtoritajiet kompetenti tan-NIS, I-awtoritajiet nazzjonali tal-protezzjoni tad-data u I-
awtoritajiet tal-infurzar tal-ligi ghal incidenti ta’ natura kriminali). Jenhtieg 1i 1-
informazzjoni dwar I-in¢identi relatati mal-ICT titwassal b’mod reciproku: jenhtieg li
s-supervizuri finanzjarji jipprovdu I-feedback jew il-gwida kollha mehtiega lill-entita
finanzjarja, filwaqt li jenhtieg li I-ASE jikkondividu data anonimizzata dwar it-theddid
u l-vulnerabbiltajiet relatati ma’ eventi halli tinghata ghajnuna lid-difiza kollettiva
usa’.

Jenhtieg 11 tigi prevista riflessjoni ulterjuri dwar ic-centralizzazzjoni possibbli ta’
rapporti dwar in¢identi relatati mal-ICT, permezz ta’ Centru tal-UE ¢entrali uniku li
jew jir¢ievi direttament ir-rapporti rilevanti u jinnotifika awtomatikament lill-
awtoritajiet nazzjonali kompetenti, jew inkella semplicement jiccentralizza r-rapporti
mibghuta mill-awtoritajiet nazzjonali kompetenti u jaqdi rwol ta’ koordinazzjoni. L-
ASE ghandhom ikunu mehtiega jhejju, f’konsultazzjoni mal-BCE u mal-ENISA, sa
data partikolari, rapport kongunt li jesplora I-fattibbilta li jitwaqqaf Centru tal-UE
¢entrali bhal dan.
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Sabiex tinkiseb reziljenza operazzjonali digitali robusta, u f’konformita mal-istandards
internazzjonali (perezempju, 1-Elementi Fundamentali tal-G7 ghall-Ittestjar tal-
Penetrazzjoni mmexxi mit-Theddid, jenhtieg 1i l-entitajiet finanzjarji jittestjaw
regolarment is-sistemi u l-persunal tal-ICT taghhom fir-rigward tal-effettivita tal-
kapacitajiet ta’ prevenzjoni, individwazzjoni, rispons u rkupru taghhom, biex jikxfu u
jindirizzaw vulnerabbiltajiet potenzjali tal-ICT. Sabiex jirrispondi ghad-differenzi bejn
u fis-subsetturi finanzjarji fir-rigward tal-istat ta’ thejjija tac-cibersigurta tal-entitajiet
finanzjarji, jenhtieg li l-ittestjar jinkludi varjeta wiesgha ta’ ghodod u azzjonijiet, li
jvarjaw minn valutazzjoni tar-rekwiziti bazi¢i (perezempju, valutazzjonijiet tal-
vulnerabbilta u skennjar, analizijiet tas-sors miftuh, valutazzjonijiet tas-sigurta tan-
netwerk, analizijiet tal-lakuni, riezamijiet tas-sigurta fizika, kwestjonarji u
soluzzjonijiet tas-softwer tal-iskennjar, riezamijiet tal-kodi¢i tas-sors, fejn ikunu
fattibbli, testijiet ibbazati fuq ix-xenarji, ittestjar tal-kompatibbilta, ittestjar tal-
prestazzjoni jew ittestjar minn tarf sa tarf) ghal ittestjar aktar avvanzat (perezempju,
TLPT ghal dawk l-entitajiet finanzjarji maturi bizzejjed minn perspettiva tal-ICT biex
ikunu jistghu jwettqu testijiet bhal dawn). B’hekk, jenhtieg li I-ittestjar tar-reziljenza
operazzjonali digitali jkun aktar esigenti ghal entitajiet finanzjarji sinifikanti (bhal
istituzzjonijiet ta’ kreditu kbar, boroz, depozitarji Centrali tat-titoli, kontropartijiet
¢entrali, ec¢.). Fl-istess hin, jenhtieg li l-ittestjar tar-reziljenza operazzjonali digitali
jkun ukoll aktar rilevanti ghal xi subsetturi li jkollhom rwol sistemiku ewlieni
(perezempju, pagamenti, operazzjonijiet bankarji, ikklerjar u saldu), u inqas rilevanti
ghal subsetturi ohrajn (perezempju, manigers tal-assi, agenziji ta’ klassifikazzjoni tal-
kreditu, ecc.). Jenhtieg li l-entitajiet finanzjarji transfruntiera li jezercitaw il-liberta
taghhom ta’ stabbiliment jew ta’ forniment ta’ servizzi fl-Unjoni jikkonformaw ma’
sett wiehed ta’ rekwiziti ta’ ttestjar avvanzat (perezempju, it-TLPT) fl-Istat Membru
ta’ domicilju taghhom, u jenhtieg li dak it-test jinkludi l-infrastrutturi tal-ICT fil-
gurisdizzjonijiet kollha fejn il-grupp transfruntier jopera fl-Unjoni, biex b’hekk il-
gruppi transfruntiera jkunu jistghu jgarrbu 1-kostijiet tal-ittestjar f*gurisdizzjoni wahda
biss.

Sabiex jigi zgurat monitoragg tajjeb tar-riskju ta’ parti terza tal-ICT, jehtieg li jigi
stabbilit sett ta’ regoli bbazati fuq il-principji biex jiggwidaw il-monitoragg mill-
entitajiet finanzjarji tar-riskju li jirrizulta fil-kuntest tal-funzjonijiet esternalizzati lil
fornituri terzi ta’ servizzi tal-ICT u, b’mod aktar generali, fil-kuntest tad-dipendenzi
fuq partijiet terzi tal-1CT.

Entita finanzjarja jenhtieg li fkull hin tibga’ kompletament responsabbli ghall-
konformita mal-obbligi skont dan ir-Regolament. Jenhtieg 1i jigi organizzat
monitoragg proporzjonat tar-riskju li jinholoq fil-livell tal-fornitur terz ta’ servizzi tal-
ICT billi jitgiesu debitament l-iskala, il-kumplessita u I-importanza tad-dipendenzi
relatati mal-ICT, il-kritikalita jew I-importanza tas-servizzi, tal-processi jew tal-
funzjonijiet soggetti ghall-arrangamenti kuntrattwali u, fl-ahhar mill-ahhar, abbazi ta’
valutazzjoni bir-reqqa ta’ kwalunkwe impatt potenzjali fuq il-kontinwita u I-kwalita
tas-servizzi finanzjarji fil-livell individwali u fil-livell ta” grupp, kif xieraq.

Jenhtieg li t-twettiq ta’ tali monitoragg isegwi approc¢¢ strategiku ghar-riskju ta’ parti
terza tal-ICT formalizzat permezz tal-adozzjoni mill-korp manigerjali tal-entita
finanzjarja ta’ strategija ddedikata, imsejsa fi skrinjar kontinwu ta’ tali dipendenzi
kollha fuq partijiet terzi tal-ICT. Sabiex tizdied is-sensibilizzazzjoni supervizorja fuq
id-dipendenzi fuq partijiet terzi tal-ICT, u bl-ghan li jigi appoggjat aktar il-Qafas ta’
Sorveljanza stabbilit minn dan ir-Regolament, jenhtieg 1i s-supervizuri finanzjarji
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jir¢ievu regolarment informazzjoni essenzjali mir-Registri u jenhtieg 1i jkunu jistghu
jitolbu siltiet minnha fuq bazi ad hoc.

Analizi bir-reqqa gabel l-ikkuntrattar jenhtieg 1i tirfed u tipprecedi 1-konkluzjoni
formali tal-arrangamenti kuntrattwali, filwaqt li t-terminazzjoni tal-kuntratti jenhtieg li
tkun imgangla minn mill-inqas sett ta’ ¢irkostanzi li juru nuqqasijiet fil-fornitur terz ta’
servizzi tal-ICT.

Sabiex jigi indirizzat 1-impatt sistemiku tar-riskju tal-koncentrazzjoni ta’ partijiet terzi
tal-ICT, jenhtieg li tigi promossa soluzzjoni bbilan¢jata permezz ta’ approcc flessibbli
u gradwali peress li limiti rigidi jew limitazzjonijiet stretti jistghu jfixklu l-imgiba
kummerc¢jali u 1-liberta kuntrattwali. Jenhtieg li 1-entitajiet finanzjarji jivvalutaw bir-
reqga l-arrangamenti kuntrattwali biex jidentifikaw il-probabbilta 1i jinholoq tali
riskju, inkluz permezz ta’ analizi fil-fond tal-arrangamenti ta’ subesternalizzazzjoni,
b’mod partikolari meta jigu konkluzi ma’ fornituri terzi ta’ servizzi tal-ICT stabbiliti
f’pajjiz terz. F’dan l-istadju, u bl-ghan li jintlahaq bilan¢ gust bejn 1-imperattiv tal-
preservazzjoni tal-liberta kuntrattwali u dak li tigi ggarantita l-istabbilta finanzjarja,
mhuwiex meqjus xieraq li jigu previsti limiti massimi u limiti stretti ghall-iskoperturi
tal-partijiet terzi tal-ICT. L-ASE mahtura biex twettaq is-sorveljanza ghal kull fornitur
kritiku ta’ parti terza tal-ICT (“is-Sorveljant Ewlieni”) jenhtieg li, fl-ezercizzju tal-
kompiti ta’ sorveljanza, taghti attenzjoni partikolari biex tithem bis-shih il-kobor tal-
interdipendenzi u tiskopri kazijiet specifi¢i fejn grad gholi ta’ koncentrazzjoni ta’
fornituri terzi ta’ servizzi kriti¢i tal-ICT fl-Unjoni x’aktarx li jpoggi pressjoni fuq I-
istabbilta u l-integrita tas-sistema finanzjarja tal-Unjoni u jenhtieg li minflok tipprovdi
ghal djalogu ma’ fornituri terzi kriti¢i ta’ servizzi tal-ICT fejn jigi identifikat dak ir-
riskju.

Sabiex tkun tista’ tigi evalwata u mmonitorjata fuq bazi regolari 1-kapacita tal-fornitur
terz ta’ servizzi tal-ICT li jipprovdi servizzi b’mod sigur lill-entita finanzjarja minghajr
effetti avversi fuq ir-reziljenza ta’ din tal-ahhar, jenhtieg 1i jkun hemm
armonizzazzjoni tal-elementi kuntrattwali ewlenin matul l-ezekuzzjoni tal-kuntratti
ma’ fornituri terzi tal-ICT. Dawk l|-elementi jkopru biss aspetti kuntrattwali minimi
meqjusa bhala kru¢jali biex jippermettu monitoragg shih mill-entita finanzjarja mill-
perspettiva li tigi zgurata r-reziljenza digitali taghha li tiddependi fuq l-istabbilta u s-
sigurta tas-servizz tal-ICT.

B’mod partikolari, jenhtieg li l-arrangamenti kuntrattwali jipprevedu specifikazzjoni
ta’ deskrizzjonijiet kompleti ta’ funzjonijiet u servizzi, ta’ postijiet fejn jigu pprovduti
tali funzjonijiet u fejn tigi pprocessata d-data, kif ukoll indikazzjoni ta’
deskrizzjonijiet shah fil-livell tas-servizz akkumpanjati minn miri ta’ prestazzjoni
kwantitattivi u kwalitattivi fil-livelli ta’ servizz miftiechma biex jippermettu
monitoragg effettiv mill-entita finanzjarja. Bl-istess mod, id-dispozizzjonijiet dwar 1-
accessibbilta, id-disponibbilta, I-integrita, is-sigurta u I-protezzjoni tad-data personali,
kif ukoll il-garanziji ghall-ac¢ess, l-irkupru u r-ritorn fil-kaz ta’ insolvenza,
rizoluzzjoni jew wagqfien tal-operazzjonijiet kummercjali tal-fornitur terz ta’ servizzi
tal-ICT jenhtieg li jitqiesu wkoll bhala elementi essenzjali ghall-kapacita ta’ entita
finanzjarja li tizgura l-monitoragg tar-riskju ta’ parti terza.

38

Barra minn hekk, jekk jinholoq ir-riskju ta’ abbuz minn fornitur terz ta’ servizzi tal-ICT meqjus bhala
dominanti, jenhtieg li 1-entitajiet finanzjarji jkollhom ukoll il-possibbilta li jressqu Iment formali jew
informali mal-Kummissjoni Ewropea jew mal-awtoritajiet nazzjonali tal-ligi tal-kompetizzjoni.
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Sabiex jigi zgurat li l-entitajiet finanzjarji jibqghu fil-kontroll shih tal-izviluppi kollha
1i jistghu jfixklu s-sigurta tal-ICT taghhom, il-perjodi ta’ avviz u l-obbligi ta’ rapportar
tal-fornitur terz ta’ servizzi tal-ICT jenhtieg li jigu stabbiliti fil-kaz ta’ zviluppi
b’impatt materjali potenzjali fuq il-kapacita tal-fornitur terz ta’ servizzi tal-ICT li
jwettaq b’mod effettiv funzjonijiet kriti¢i jew importanti, inkluz 1-ghoti ta’ assistenza
minn dan tal-ahhar fil-kaz ta’ in¢ident relatat mal-ICT minghajr ebda kost addizzjonali
jew b’kost li jigi ddeterminat ex ante.

Drittijiet mhux ristretti ta” access, spezzjoni u awditjar mill-entita finanzjarja jew minn
parti terza mahtura huma strumenti krucjali fil-monitoragg kontinwu mill-entitajiet
finanzjarji tal-prestazzjoni tal-fornitur terz ta’ servizzi tal-ICT, flimkien mal-
kooperazzjoni shiha ta’ dan tal-ahhar waqt 1-ispezzjonijiet. Bl-istess mod, jenhtieg li 1-
awtorita kompetenti tal-entita finanzjarja tinghata drittijiet mhux ristretti, ibbazati fuq
avvizi, biex tispezzjona u tawditja 1-fornitur terz ta’ servizzi tal-ICT, soggetta ghall-
kunfidenzjalita.

L-arrangamenti kuntrattwali ghandhom jipprevedu drittijiet ta’ terminazzjoni ¢ari u
avvizi minimi relatati konformi mal-aspettattivi tal-awtoritajiet kompetenti, kif ukoll
strategiji ta’ hrug iddedikati li jippermettu, b’mod partikolari, il-perjodi ta’ tranzizzjoni
obbligatorji li matulhom il-fornituri terzi ta’ servizzi tal-ICT jenhtieg li jkomplu
jipprovdu I-funzjonijiet rilevanti bl-ghan li jitnaggas ir-riskju ta’ tfixkil fil-livell tal-
entita finanzjarja jew jippermettu lil din tal-ahhar tagleb b’mod effettiv ghal fornituri
terzi ohrajn ta’ servizzi tal-ICT, jew inkella tirrikorri ghall-uzu ta’ soluzzjonijiet fuq il-
post, konsistenti mal-kumplessita tas-servizz ipprovdut.

Barra minn hekk, l-uzu volontarju ta’ klawzoli kuntrattwali standard zviluppati mill-
Kummissjoni ghal servizzi ta’ cloud computing jista’ jipprovdi aktar kumdita lill-
entitajiet finanzjarji u lill-fornituri terzi tal-ICT taghhom, billi jtejjeb il-livell ta’
certezza legali fuq l-uzu ta’ servizzi ta’ cloud computing mis-settur finanzjarju,
f’allinjament shih mar-rekwiziti u l-aspettattivi stabbiliti mir-regolament dwar is-
servizzi finanzjarji. Din il-hidma tibni fuq il-mizuri diga previsti fil-Pjan ta’ Azzjoni
tal-FinTech tal-2018, li habbar I-intenzjoni tal-Kummissjoni 1i tinkoraggixxi u
tiffacilita 1-izvilupp ta’ klawzoli kuntrattwali standard ghall-uzu tal-esternalizzazzjoni
tas-servizzi ta’ cloud computing minn entitajiet finanzjarji, billi tibbaza fuq l-isforzi
tal-partijiet ikkoncernati tas-servizzi ta’ cloud computing transsettorjali, li 1-
Kummissjoni ffacilitat bl-ghajnuna tal-involviment tas-settur finanzjarju.

Bl-ghan li jigu promossi l-konvergenza u l-effi¢jenza b’rabta mal-approcei
supervizorji ghar-riskju ta’ parti terza tal-ICT ghas-settur finanzjarju, tissahhah ir-
reziljenza operazzjonali digitali tal-entitajiet finanzjarji li jiddependu fuq fornituri terzi
kriti¢i ta’ servizzi tal-ICT ghat-twettiq ta’ funzjonijiet operattivi u, b’hekk, biex
jikkontribwixxu ghall-preservazzjoni tal-istabbilta tas-sistema finanzjarja tal-Unjoni, I-
integrita tas-suq uniku ghas-servizzi finanzjarji, jenhtieg li 1-fornituri terzi kriti¢i ta’
servizzi tal-ICT ikunu soggetti ghal Qafas ta’ Sorveljanza tal-Unjoni.

Peress li |-fornituri terzi kriti¢i ta’ servizzi biss jiggustifikaw trattament specjali,
jenhtieg 1i jigi stabbilit mekkanizmu ta’ dezinjazzjoni ghall-finijiet tal-applikazzjoni
tal-Qafas ta’ Sorveljanza tal-Unjoni biex jitgiesu d-dimensjoni u n-natura tad-
dipendenza tas-settur finanzjarju fuq tali fornituri terzi ta’ servizzi tal-ICT, li jissarraf
f’sett ta’ kriterji kwantitattivi u kwalitattivi 11 jistabbilixxu I-parametri ta’ kriticita
bhala bazi ghall-inkluzjoni fis-Sorveljanza. Fornituri terzi kritici ta’ servizzi tal-ICT li
ma jkunux mahtura awtomatikament bis-sahha tal-applikazzjoni tal-kriterji msemmija
hawn fuq ghandu jkollhom il-possibbilta li jippartecipaw b’mod volontarju fil-Qafas
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ta’ Sorveljanza, filwaqt li, konsegwentement, jenhtieg li dawk il-fornituri terzi tal-ICT
li huma diga soggetti ghal oqfsa ta” mekkanizmi ta’ sorveljanza stabbiliti fil-livell tal-
Eurosistema bl-ghan 1i jappoggjaw il-kompiti msemmija fl-Artikolu 127(2) tat-Trattat
dwar il-Funzjonament tal-Unjoni Ewropea jigu ezentati.

Ir-rekwizit tal-inkorporazzjoni legali fl-Unjoni ta’ fornituri terzi ta’ servizzi tal-ICT li
nhatru bhala kriti¢i ma jammontax ghal lokalizzazzjoni tad-data, billi dan ir-
Regolament ma jinvolvi l-ebda rekwizit ulterjuri dwar il-hazna jew l-ipprocessar tad-
data li jridu isiru fl-Unjoni.

Dan il-gafas jenhtieg li jkun minghajr pregudizzju ghall-kompetenza tal-Istati Membri
li jwettqu missjonijiet ta’ sorveljanza taghhom stess fir-rigward ta’ fornituri terzi ta’
servizzi tal-ICT li mhumiex kritici skont dan ir-Regolament izda jistghu jitqiesu
importanti fil-livell nazzjonali.

Sabiex jimmassimizza l-arkitettura istituzzjonali attwali b’diversi livelli fil-gasam tas-
servizzi finanzjarji, jenhtieg 1li 1-Kumitat Kongunt tal-ASE jkompli jizgura I-
koordinazzjoni transsettorjali kumplessiva b’rabta mal-kwistjonijiet kollha i
jappartjenu ghar-riskju tal-ICT, f’konformita mal-kompiti tieghu dwar i¢-¢ibersigurta,
appoggjat minn Sottokumitat gdid (il-Forum ta’ Sorveljanza) li jwettaq hidma
preparatorja kemm ghad-decizjonijiet individwali indirizzati lill-fornituri terzi kritici
ta’ servizzi tal-ICT, kif ukoll ghar-rakkomandazzjonijiet kollettivi, notevolment dwar
il-parametragg referenzjarju tal-programmi ta’ sorveljanza ta’ fornituri terzi kritici ta’
servizzi tal-ICT, u I-identifikazzjoni tal-ahjar prassi ghall-indirizzar tal-kwistjonijiet
tar-riskju ta’ kon¢entrazzjoni tal-1CT.

Sabiex jigi zgurat 1i 1-fornituri terzi ta’ servizzi tal-ICT |li jissodisfaw rwol kritiku
ghall-funzjonament tas-settur finanzjarju jigu ssorveljati b’mod proporzjonat fuq skala
tal-Unjoni, wahda mill-ASE jenhtieg li tinhatar bhala Sorveljant Ewlieni ghal kull
fornitur terz kritiku tal-1CT.

Jenhtieg 1i s-Sorveljanti Ewlenin igawdu mis-setghat necessarji biex iwettqu
investigazzjonijiet, spezzjonijiet fuq il-post u mhux fuq il-post ta’ fornituri terzi kritici
ta’ servizzi tal-ICT, jaccessaw il-binjiet u I-postijiet rilevanti kollha u jiksbu
informazzjoni kompleta u aggornata biex ikunu jistghu jiksbu gharfien reali dwar it-
tip, id-dimensjoni u l-impatt tar-riskju ta’ parti terza tal-ICT ghall-entitajiet finanzjarji
u, fl-ahhar mill-ahhar, ghas-sistema finanzjarja tal-Unjoni.

Li I-ASE jigu fdati bis-sorveljanza ewlenija huwa prerekwizit biex tinftichem sewwa u
tigi indirizzata d-dimensjoni sistemika tar-riskju tal-ICT fil-finanzi. L-impronta tal-
Unjoni ta’ fornituri terzi kriti¢i ta’ servizzi tal-ICT u I-kwistjonijiet potenzjali tar-
riskju ta’ koncentrazzjoni tal-ICT marbuta maghha jitolbu li jittiehed approce kollettiv
ezercitat fil-livell tal-Unjoni. L-ezercitar ta’ diversi drittijiet ta’ awditjar u access,
imwettaq minn bosta awtoritajiet kompetenti ghal rashom bi ftit jew 1-ebda
koordinazzjoni ma jwassalx ghal harsa generali kompleta lejn ir-riskju tal-partijiet
terzi tal-ICT, filwaqt li johloq ridondanza, piz u kumplessita bla bzonn fil-livell tal-
fornituri terzi kritic¢i tal-ICT 11 jiffaccjaw tali talbiet numeruzi.

Barra minn hekk, is-Sorveljanti Ewlenin jehtieg li jkunu jistghu jissottomettu
rakkomandazzjonijiet dwar kwistjonijiet ta’ riskju tal-ICT u rimed;ji xierqa, inkluza 1-
oppozizzjoni ta’ Certi arrangamenti kuntrattwali li, fl-ahhar mill-ahhar, jaffettwaw I-
istabbilta tal-entita finanzjarja jew tas-sistema finanzjarja. Il-konformita ma’ tali
rakkomandazzjonijiet sostantivi stabbiliti mis-Sorveljanti Ewlenin jenhtieg li titqies kif
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xieraq mill-awtoritajiet kompetenti nazzjonali bhala parti mill-funzjoni taghhom
relatata mas-supervizjoni prudenzjali tal-entitajiet finanzjarji.

[I-Qafas ta’ Sorveljanza jenhtieg li ma jihux post jew b’xi mod jissostitwixxi
kwalunkwe parti tal-gestjoni mill-entitajiet finanzjarji tar-riskju li jgib mieghu l-uzu
ta’ fornituri terzi ta’ servizzi tal-ICT, inkluz l-obbligu ta’ monitoragg kontinwu tal-
arrangamenti kuntrattwali taghhom konkluzi ma’ fornituri terzi kritici ta’ servizzi tal-
ICT, u ma ghandux jaffettwa r-responsabbilta shiha tal-entitajiet finanzjarji biex
jikkonformaw ma’, u jwettqu, ir-rekwiziti kollha skont dan ir-Regolament u I-
legizlazzjoni rilevanti dwar is-servizzi finanzjarji. Sabiex jigu evitati duplikazzjonijiet
u sorvapozizzjonijiet, jenhtieg li I-awtoritajiet kompetenti joqoghdu lura milli jiehdu
individwalment kwalunkwe mizura mmirata lejn il-monitoragg tar-riskji tal-fornituri
terzi kriti¢i ta’ servizzi tal-ICT. Kwalunkwe mizura bhal jenhtieg li tkun ikkoordinata
minn gabel u magbula fil-kuntest tal-Qafas ta’ Sorveljanza.

Biex jippromwovu l-konvergenza fil-livell internazzjonali dwar I-ahjar prassi li jridu
jintuzaw fir-riezami tal-gestjoni tar-riskju digitali tal-fornituri terzi ta’ servizzi tal-ICT,
jenhtieg li 1-ASE jigu mhegga jikkonkludu arrangamenti ta’ kooperazzjoni mal-
awtoritajiet supervizorji u regolatorji kompetenti rilevanti ta’ pajjizi terzi biex
jiffacilitaw l-izvilupp tal-ahjar prassi li jindirizzaw ir-riskju ta’ partijiet terzi tal-1CT.

Sabiex jimmassimizzaw |-gharfien espert tekniku tal-esperti tal-awtoritajiet
kompetenti dwar il-gestjoni tar-riskju operazzjonali u tal-ICT, jenhtieg li s-Sorveljanti
Ewlenin jibbazaw fuq l-esperjenza supervizorja nazzjonali u jwaqqfu timijiet ta’ ezami
ddedikati ghal kull fornitur terz kritiku individwali ta’ servizzi tal-ICT, billi jigbru
flimkien timijiet multidixxiplinarji biex jappoggjaw kemm it-thejjija kif ukoll 1-
ezekuzzjoni attwali tal-attivitajiet ta’ sorveljanza, inkluzi spezzjonijiet fuq il-post ta’
fornituri terzi kritic¢i ta’ servizzi tal-1CT, kif ukoll is-segwitu mehtieg taghhom.

Jenhtieg li l-awtoritajiet kompetenti jkollhom is-setghat supervizorji, investigattivi u
sanzjonarji kollha mehtiega biex jizguraw l-applikazzjoni ta’ dan ir-Regolament. Fil-
prin¢ipju, jenhtieg 1li l-penali amministrattivi jigu ppubblikati. Billi 1-entitajiet
finanzjarji u I-fornituri terzi ta’ servizzi tal-ICT jistghu jkunu stabbiliti fi Stati Membri
differenti u b’supervizjoni minn awtoritajiet kompetenti settorjali differenti, jenhtieg li
jigu zgurati kooperazzjoni mill-qrib bejn l-awtoritajiet kompetenti rilevanti, inkluz il-
BCE fir-rigward tal-kompiti spe¢ifi¢ci moghtija lilu bir-Regolament tal-Kunsill (UE)
Nru 1024/2013% kif ukoll konsultazzjoni mal-ASE permezz tal-iskambju re¢iproku
ta’ informazzjoni u 1-ghoti ta’ assistenza fil-kuntest tal-attivitajiet supervizorji.

Sabiex jigu kkwantifikati u kkwalifikati aktar il-kriterji ta’ dezinjazzjoni ghal fornituri
terzi ta’ servizzi kriti¢i tal-ICT u biex jigu armonizzati t-tariffi ta’ sorveljanza, is-
setgha 1i jigu adottati atti skont 1-Artikolu 290 tat-Trattat dwar il-Funzjonament tal-
Unjoni Ewropea jenhtieg 1i tigi ddelegata lill-Kummissjoni fir-rigward ta’:
specifikazzjoni ulterjuri tal-impatt sistemiku li falliment ta’ fornitur terz tal-ICT jista’
jkollu fuq l-entitajiet finanzjarji i jservi, l-ghadd ta’ istituzzjonijiet globali
sistemikament importanti (G-SIIs) jew istituzzjonijiet ohra sistemikament importanti
(O-SlIs) li jiddependu fuq il-fornitur terz ta’ servizzi tal-ICT rispettiv, |-ghadd ta’
fornituri terzi ta’ servizzi tal-ICT attivi f’suq specifiku, il-kostijiet tal-migrazzjoni lejn
fornitur terz ta’ servizzi tal-ICT iehor, 1-ghadd ta’ Stati Membri li fihom il-fornitur terz
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Ir-Regolament tal-Kunsill (UE) Nru 1024/2013 tal-15 ta’ Ottubru 2013 li jikkonferixxi kompiti specifici
lill-Bank Centrali Ewropew fir-rigward ta’ politiki relatati mas-supervizjoni prudenzjali ta’
istituzzjonijiet ta’ kreditu (GU L 287, 29.10.2013, p. 63).
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ta’ servizzi tal-ICT rilevanti jipprovdi servizzi u li fihom entitajiet finanzjarji 1i juzaw
il-fornitur terz tal-1ICT rilevanti ged joperaw, kif ukoll l-ammont tat-tariffi tas-
sorveljanza u I-mod li dawn jithallsu.

Huwa partikolarment importanti li I-Kummissjoni twettaq konsultazzjonijiet xierga
matul ix-xoghol taghha ta’ thejjija, ukoll fil-livell ta’ esperti, u li dawk il-
konsultazzjonijiet jigu mwettqa f’konformita mal-prin¢ipji stipulati fil-Ftehim
Interistituzzjonali tat-13 ta’ April 2016 dwar it-Tfassil Ahjar tal-Ligijiet**. B’mod
partikolari, biex tigi zgurata parteCipazzjoni ugwali fit-thejjija tal-atti delegati, il-
Parlament Ewropew u I-Kunsill jir¢ievu d-dokumenti kollha fl-istess hin li jircevuhom
I-esperti tal-Istati Membri, u l-esperti taghhom ikollhom access sistematiku ghal-
laqghat tal-gruppi tal-esperti tal-Kummissjoni li jittrattaw it-thejjija tal-atti delegati.

Billi dan ir-Regolament, flimkien mad-Direttiva (UE) 20xx/xx tal-Parlament Ewropew
u tal-Kunsill,** jinvolvi konsolidazzjoni tad-dispozizzjonijiet dwar il-gestjoni tar-riskju
tal-1ICT li jkopru diversi regolamenti u direttivi tal-acquis tal-Unjoni dwar is-servizzi
finanzjarji, inkluzi r-Regolamenti (KE) Nru 1060/2009, (UE) Nru 648/2012, (UE)
Nru 600/2014 u (UE) Nru 909/2014, sabiex tigi zgurata konsistenza shiha, jenhtieg li
dawk ir-Regolamenti jigu emendati biex jigi ¢carat li d-dispozizzjonijiet rilevanti
relatati mar-riskju tal-ICT huma stipulati f’dan ir-Regolament.

L-istandards tekni¢i jenhtieg li jizguraw armonizzazzjoni konsistenti tar-rekwiziti
stabbiliti f’dan ir-Regolament. Bhala korpi b’kompetenza esperta specjalizzata hatna,
I-ASE ghandhom jinghataw il-mandat li jizviluppaw abbozzi ta’ standards tekni¢i
regolatorji li ma jinvolvux ghazliet ta’ politika, biex jigu pprezentati lill-Kummissjoni.
Jenhtieg li jigu zviluppati standards teknici regolatorji fl-ogsma tal-gestjoni tar-riskju
tal-1CT, ir-rappurtar, l-ittestjar u r-rekwiziti ewlenin ghal monitoragg tajjeb tar-riskju
ta’ partijiet terzi tal-1CT.

Huwa partikolarment importanti li I-Kummissjoni twettaq konsultazzjonijiet xierga
matul ix-xoghol ta’ thejjija taghha, inkluz fil-livell tal-esperti. Jenhtieg 1i 1-
Kummissjoni u I-ASE jizguraw 1i dawk l-istandards u r-rekwiziti jkunu jistghu jigu
applikati mill-entitajiet finanzjarji kollha b’mod li jkun proporzjonat man-natura, I-
iskala u I-kumplessita ta” dawk 1-entitajiet u l-attivitajiet taghhom.

Sabiex tigi ffacilitata 1-komparabbilta tar-rapporti dwar in¢identi kbar relatati mal-1CT
u biex tigi zgurata t-trasparenza dwar l-arrangamenti kuntrattwali ghall-uzu tas-
servizzi tal-ICT ipprovduti minn fornituri terzi ta’ servizzi tal-ICT, jenhtieg 1i I-ASE
jinghataw il-mandat jizviluppaw abbozz ta’ standards teknici ta’ implimentazzjoni li
jistabbilixxu mudelli, formoli u proceduri standardizzati ghall-entitajiet finanzjarji
biex jirrapportaw in¢ident kbir relatat mal-ICT, kif ukoll mudelli standardizzati ghar-
registrazzjoni ta’ informazzjoni. Meta jkunu qed jizviluppaw dawk I-istandards, I-ASE
jenhtieg li jqisu d-dags u I-kumplessita tal-entitajiet finanzjarji, kif ukoll in-natura u I-
livell ta’ riskju tal-attivitajiet taghhom. II-Kummissjoni jenhtieg li tinghata s-setgha
tadotta dawk I-istandards tekni¢i ta’ implimentazzjoni permezz ta’ atti ta’
implimentazzjoni skont [|-Artikolu 291 tat-TFUE u skont [-Artikolu 15 tar-
Regolamenti (UE) Nru 1093/2010, (UE) Nru 1094/2010 u (UE) Nru 1095/2010,
rispettivament. Peress li diga gew specifikati aktar rekwiziti permezz ta’ atti delegati u
ta’ implimentazzjoni bbazati fuq standards tekni¢i regolatorji u tekni¢i ta’
implimentazzjoni fir-Regolamenti (KE) Nru 1060/2009, (UE) Nru 648/2012, (UE)
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Nru 600/2014 u (UE) Nru 909/2014, rispettivament, huwa xieraq li I-ASE jinghataw
mandat, individwalment jew b’mod kongunt permezz tal-Kumitat Kongunt, biex
jissottomettu standards tekni¢i regolatorji u ta’ implimentazzjoni lill-Kummissjoni
ghall-adozzjoni ta’ atti delegati u ta’ implimentazzjoni li jittrasferixxu u jaggornaw ir-
regoli ezistenti tal-gestjoni tar-riskju tal-1CT.

Dan l-ezercizzju se jinvolvi l-emenda sussegwenti tal-atti delegati u ta’
implimentazzjoni ezistenti adottati f’ogqsma differenti tal-legizlazzjoni dwar is-servizzi
finanzjarji. ll-kamp ta’ applikazzjoni tal-artikoli dwar ir-riskju operazzjonali li fughom
Is-setghat moghtija f"dawk 1-atti kienu taw il-mandat ghall-adozzjoni ta’ atti delegati u
ta’ implimentazzjoni jenhtieg li jigi mmodifikat bl-ghan 1i d-dispozizzjonijiet kollha 1i
jkopru r-reziljenza operazzjonali digitali li llum huma parti minn dawk ir-regolamenti
jigu ttrasferiti f"dan ir-Regolament.

Billi l-objettiv ta’ dan ir-Regolament, jigifieri 1i jinkiseb livell gholi ta’ reziljenza
operazzjonali digitali applikabbli ghall-entitajiet finanzjarji kollha, ma jistax jintlahaq
b’'mod suffi¢jenti mill-Istati Membri minhabba li jirrikjedi 1-armonizzazzjoni ta’
ammont kbir ta’ regoli differenti, li bhalissa jezistu jew f’xi atti tal-Unjoni, jew inkella
fis-sistemi legali tad-diversi Stati Membri, izda minflok jista’, minhabba l-iskala u I-
effetti tieghu, jintlahaq ahjar fil-livell tal-Unjoni, din tal-ahhar tista’ tadotta mizuri
f’konformita mal-princ¢ipju ta’ sussidjarjeta kif stabbilit fl-Artikolu 5 tat-Trattat dwar I-
Unjoni Ewropea. F’konformita mal-prin¢ipju tal-proporzjonalita, kif stabbilit f’dak I-
Artikolu, dan ir-Regolament ma jmurx lil hinn minn dak li huwa necessarju sabiex
jintlahaq dak 1-objettiv.

ADOTTAW DAN IR-REGOLAMENT:

KAPITOLU I

DISPOZ1ZZJONIJIET GENERALI

Artikolu 1

Suggett
Dan ir-Regolament jistabbilixxi r-rekwiziti uniformi li gejjin dwar is-sigurta tan-
netwerks u tas-sistemi ta’ informazzjoni li jappoggjaw il-processi tan-negozju tal-
entitajiet finanzjarji mehtiega biex jinkiseb livell komuni gholi ta’ reziljenza
operazzjonali digitali, kif gej:

(@) ir-rekwiziti applikabbli ghall-entitajiet finanzjarji b’rabta ma’:

— il-gestjoni tar-riskju tat-Teknologija tal-Informazzjoni u tal-Komunikazzjoni
(ICT);

—  ir-rapportar ta’ incidenti kbar relatati mal-1CT lill-awtoritajiet kompetenti;
— I-ittestjar tar-reziljenza operazzjonali digitali,

— il-kondivizjoni tal-informazzjoni u tal-intelligenza b’rabta mat-theddid
¢ibernetiku u 1-vulnerabbiltajiet;

- il-mizuri mill-entitajiet finanzjarji ghal gestjoni tajba tar-riskju ta’ parti terza
tal-ICT,;

(b) ir-rekwiziti fir-rigward tal-arrangamenti kuntrattwali konkluzi bejn il-fornituri
terzi ta’ servizzi tal-1CT u l-entitajiet finanzjarji;
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(c) il-gafas ta’ sorveljanza ghall-fornituri terzi kriti¢i ta’ servizzi tal-ICT meta
jipprovdu servizzi lill-entitajiet finanzjarji;

(d) ir-regoli dwar il-kooperazzjoni bejn l-awtoritajiet kompetenti u r-regoli dwar
is-supervizjoni u l-infurzar mill-awtoritajiet kompetenti b’rabta mal-
kwistjonijiet kollha koperti minn dan ir-Regolament.

B’rabta mal-entitajiet finanzjarji identifikati bhala operaturi ta’ servizzi essenzjali
skont ir-regoli nazzjonali li jittrasponu I-Artikolu 5 tad-Direttiva (UE) 2016/1148,
dan ir-Regolament ghandu jitqies bhala att legali tal-Unjoni specifiku ghas-settur
ghall-finijiet tal-Artikolu 1(7) ta’ dik id-Direttiva.

Artikolu 2
Kamp ta’ applikazzjoni personali
Dan ir-Regolament japplika ghall-entitajiet li gejjin:
(@) istituzzjonijiet ta’ kreditu,
(b) istituzzjonijiet ta’ pagament,
(c) istituzzjonijiet tal-flus elettronici,
(d) ditti ta’ investiment,

(e) fornituri ta’ servizzi ta’ kriptoassi, emittenti ta’ kriptoassi, emittenti ta’ tokens
irreferenzjati ma’ assi u emittenti ta’ tokens irreferenzjati ma’ assi sinifikanti,

(F)  depozitorji centrali tat-titoli,

(9) kontropartijiet centrali,

(h) centri tan-negozjar,

(i) repozitorju tat-tranzazzjonijiet,

(]) manigers ta’ fondi ta’ investiment alternattivi,
(k)  kumpaniji tal-immaniggjar,

(I)  fornituri ta’ servizzi ta’ rapportar tad-data,

(m) imprizi tal-assigurazzjoni u tar-riassigurazzjoni,

(n) intermedjarji  tal-assigurazzjoni, intermedjarji  tar-riassigurazzjoni u
intermedjarji tal-assigurazzjoni ancillari,

(o) istituzzjonijiet ghall-provvista ta’ rtirar okkupazzjonali,
(p) agenziji ta’ klassifikazzjoni tal-kreditu,

() awdituri statutorji u ditti tal-awditjar,

(r) amministraturi ta’ parametri referenzjarji kritici,

(s) fornituri ta’ servizzi ta’ finanzjament kollettiv,

(t) repozitorji tat-titolizzazzjoni,

(u) fornituri terzi ta’ servizzi tal-ICT.

Ghall-finijiet ta’ dan ir-Regolament, |-entitajiet imsemmija fil-paragrafu (a) sa (t)
ghandhom kollettivament jissejhu “entitajiet finanzjarji”.
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Artikolu 3

Definizzjonijiet

Ghall-finijiet ta’ dan ir-Regolament, ghandhom japplikaw id-definizzjonijiet li gejjin:

1)

)

(3)

(4)

(5)
(6)

(7)

(8)
(9)

“reziljenza operazzjonali digitali” tfisser il-kapacita ta’ entita finanzjarja li tibni,
tiggarantixxi u tirriezamina l-integritd operazzjonali taghha minn perspettiva
teknologika billi tizgura direttament, jew indirettament permezz tal-uzu ta’ servizzi
ta’ fornituri terzi tal-ICT, il-firxa shiha ta’ kapacitajiet relatati mal-ICT mehtiega
biex tigi indirizzata s-sigurta tan-netwerks u tas-sistemi tal-informazzjoni li I-entita
finanzjarja taghmel uzu minnhom, u li jsostnu I-forniment kontinwu ta’ servizzi
finanzjarji u I-kwalita taghhom,;

“netwerk u sistema ta’ informazzjoni” tfisser netwerk u sistema ta’ informazzjoni kif
definiti fil-punt (1) tal-Artikolu 4 tad-Direttiva (UE) Nru 2016/1148;

“sigurta tan-netwerks u tas-sistemi tal-informazzjoni” tfisser is-sigurta tan-netwerks
U tas-sistemi ta’ informazzjoni kif definit fil-punt (2) tal-Artikolu 4 tad-Direttiva
(UE) Nru 2016/1148;

“riskju tal-ICT” tfisser kwalunkwe C¢irkostanza identifikabbli b’mod ragonevoli
b’rabta mal-uzu ta’ netwerks u sistemi ta’ informazzjoni, - inkluzi hsara, eccess tal-
kapacita, falliment, tfixkil, indeboliment, uzu hazin, telf jew tip iehor ta’ event
malizzjuz jew mhux malizzjuz - li, jekk timmaterjalizza, tista’ tikkomprometti s-
sigurta tan-netwerks u tas-sistemi ta’ informazzjoni, ta’ kwalunkwe ghodda jew
process dipendenti fuq it-teknologija, tal-operat u tal-funzjonament tal-process, jew
tal-forniment ta’ servizzi u, b’hekk, tikkomprometti l-integrita jew id-disponibbilta
ta’ data, softwer jew kwalunkwe komponent iehor ta’ servizzi u infrastruttura tal-
ICT, jew tikkawza ksur tal-kunfidenzjalita, hsara lill-infrastruttura fizika tal-ICT jew
effetti avversi ohrajn;

“assi ta’ informazzjoni” tfisser gabra ta’ informazzjoni, tangibbli jew intangibbli, li
timmerita protezzjoni;

“in¢ident relatat mal-ICT” tfisser okkorrenza identifikata mhux prevista fin-netwerk
u fis-sistemi ta’ informazzjoni, kemm jekk tirrizulta minn attivita malizzjuza kif
ukoll jekk le, li tikkomprometti s-sigurta tan-netwerk u tas-sistemi ta’ informazzjoni,
tal-informazzjoni li tali sistemi jipprocessaw, jahznu jew jittrazmettu, jew li jkollha
effetti avversi fuq id-disponibbilta, il-kunfidenzjalita, il-kontinwita jew l-awtenti¢ita
tas-servizzi finanzjarji pprovduti mill-entita finanzjarja;

“in¢ident kbir relatat mal-ICT” tfisser inc¢ident relatat mal-ICT b’impatt avvers
potenzjalment gholi fuq in-netwerk u s-sistemi ta’ informazzjoni 1li jsostnu
funzjonijiet kritici tal-entita finanzjarja;

“theddida c¢ibernetika” tfisser “theddida ¢ibernetika” kif definit fil-punt (8) tal-
Artikolu 2 tar-Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill*;

“attakk ¢ibernetiku” tfisser in¢ident malizzjuz relatat mal-ICT permezz ta’ tentattiv
biex jingered, jigi espost, jinbidel, jigi ddizattivat, jinsteraq jew jinkiseb ac¢¢ess mhux

42

Ir-Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill tas-17 ta’ April 2019 dwar |-
ENISA (I-Agenzija tal-Unjoni Ewropea gha¢-Cibersigurta) u dwar i¢-¢ertifikazzjoni tac-¢ibersigurta
tat-teknologija tal-informazzjoni u tal-komunikazzjoni u li jhassar ir-Regolament (UE) Nru 526/2013 (I-
Att dwar i¢-Cibersigurta) (GU L 151, 7.6.2019, p. 15).
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(10)

11)

(12)

(13)

(14)

(15)

(16)

(17)

(18)

awtorizzat ghal, jew isir uzu mhux awtorizzat minn assi, imwettaq minn kwalunkwe
attur ta’ theddida;

“intelligence dwar it-theddid” tfisser informazzjoni 1i tkun giet aggregata,
ittrasformata, analizzata, interpretata jew arrikkita biex tipprovdi I-kuntest mehtieg
ghat-tehid tad-decizjonijiet u li twassal ghal fehim rilevanti u suffi¢jenti biex jigi
mitigat |-impatt ta’ in¢ident relatat mal-ICT jew ta’ theddida ¢ibernetika, inkluzi d-
dettalji tekniCi tal-attakk c¢ibernetiku, dawk responsabbli ghall-attakk u I-modus
operandi u I-motivazzjonijiet taghhom,;

“difiza profonda” tfisser strategija relatata mal-ICT li tintegra n-nies, il-processi u t-
teknologija biex tistabbilixxi varjeta ta’ protezzjonijiet mifruxa fuq bosta saffi u
dimensjonijiet tal-entita;

“vulnerabbilta” tfisser dghufija, suxxettibbilta jew difett ta’ assi, sistema, process jew
kontroll 1i jistghu jigu sfruttati minn theddida;

“ittestjar tal-penetrazzjoni mmexxi mit-theddid” tfisser qafas li jimita t-tattici, it-
tekniki u l-proceduri ta’ atturi ta’ theddid fil-hajja reali percepiti bhala li
jipprezentaw theddida c¢ibernetika genwina, u 1li jwettaq test ikkontrollat,
personalizzat u mmexxi mill-intelligencea (it-tim l-ahmar) tas-sistemi kriti¢i ta’
produzzjoni wagqt I-operat, tal-istituzzjoni;

“riskju ta’ parti terza tal-ICT” tfisser riskju tal-ICT 1i jista’ jinholoq ghal entita
finanzjarja b’rabta mal-uzu minnha ta’ servizzi tal-ICT ipprovduti minn fornituri
terzi ta’ servizzi tal-ICT jew minn sottokuntratturi ulterjuri ta’ dawn tal-ahhar;

“fornitur terz ta’ servizzi tal-ICT” tfisser impriza li tipprovdi servizzi digitali u tad-
data, inkluzi fornituri ta’ servizzi ta’ cloud computing, softwer, servizzi ta’ analizi
tad-data, centri tad-data, izda eskluzi fornituri ta’ komponenti ta’ hardwer u imprizi
awtorizzati skont il-ligi tal-Unjoni li jipprovdu servizzi ta’ komunikazzjoni
elettronika kif definit fil-punt (4) tal-Artikolu 2 tad-Direttiva (UE) 2018/1972 tal-
Parlament Ewropew u tal-Kunsill*;

“Servizzi tal-ICT” tfisser servizzi digitali u tad-data pprovduti permezz tas-sistemi
tal-ICT 1il utent intern jew estern wiehed jew aktar, inkluzi s-servizzi ta’ forniment
tad-data, dhul tad-data, hazna tad-data, ipprocessar u rapportar tad-data, monitoragg
tad-data, kif ukoll is-servizzi ta’ appogg ghad-dec¢izjonijiet u n-negozju abbazi tad-
data;

“funzjoni kritika jew importanti” tfisser funzjoni li jekk tieqaf, tkun difettuza jew
tfalli tfixkel materjalment il-konformita kontinwa ta’ entita finanzjarja mal-
kundizzjonijiet u l-obbligi tal-awtorizzazzjoni taghha, jew mal-obbligi I-ohrajn
taghha skont il-legizlazzjoni applikabbli dwar is-Servizzi finanzjarji, jew il-
prestazzjoni finanzjarja taghha, jew inkella s-solidita jew il-kontinwita tas-servizzi u
tal-attivitajiet taghha;

“fornitur terz kritiku ta’ servizzi tal-ICT” tfisser fornitur terz ta’ servizzi tal-ICT
mahtur f’konformita mal-Artikolu 29 u soggett ghall-Qafas ta’ Sorveljanza msemmi
fl-Artikoli minn 30 sa 37;

43
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Id-Direttiva (UE) 2018/1972 tal-Parlament Ewropew u tal-Kunsill tal-11 ta’ Dicembru 2018 i
tistabbilixxi I-Kodi¢i Ewropew ghall-Komunikazzjonijiet Elettroni¢i (Riformulazzjoni) (GU L 321,
17.12.2018, p. 36).
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(19)

(20)

(21)

(22)

(23)

(24)
(25)

(26)

(27)

“fornitur terz ta’ servizzi tal-ICT stabbilit f’pajjiz terz” tfisser fornitur terz ta’
servizzi tal-ICT 1i jkun persuna guridika stabbilita f’pajjiz terz, li ma jkunx waqqaf
negozju/prezenza fl-Unjoni, u 1i jkun dahal f’arrangament kuntrattwali ma’ entita
finanzjarja ghall-forniment ta’ servizzi tal-ICT;

“sottokuntrattur tal-ICT stabbilit f’pajjiz terz” tfisser sottokuntrattur tal-ICT li jkun
persuna guridika stabbilita f’pajjiz terz, li ma jkunx waqqgaf negozju/prezenza fl-
Unjoni u li jkun dahal f’arrangament kuntrattwali ma’ fornitur terz ta’ servizzi tal-
ICT, jew ma’ fornitur terz ta’ servizzi tal-ICT stabbilit f*pajjiz terz;

“riskju ta’ konc¢entrazzjoni tal-ICT” tfisser skopertura ghal fornituri terzi kritici ta’
servizzi tal-ICT individwali jew multipli li tohloq grad ta’ dipendenza fuq tali
fornituri b’mod li n-nuqqgas ta’ disponibbilta, il-falliment jew tip iehor ta’ nuqqas ta’
dawn tal-ahhar jistghu potenzjalment jipperikolaw il-kapacita ta’ entita finanzjarja u,
fl-ahhar mill-ahhar, tas-sistema finanzjarja tal-Unjoni kollha kemm hi, milli twettaq
funzjonijiet kritici, jew iwassluha biex iggarrab tipi ohrajn ta’ effetti avversi, inkluz
telf kbir;

“korp manigerjali” tfisser korp manigerjali kif definit fil-punt (36) tal-Artikolu 4(1)
tad-Direttiva 2014/65/UE, fil-punt (7) tal-Artikolu 3(1) tad-Direttiva 2013/36/UE,
fil-punt (s) tal-Artikolu 2(1) tad-Direttiva 2009/65/KE, fil-punt (45) tal-Artikolu 2(1)
tar-Regolament (UE) Nru 909/2014, fil-punt (20) tal-Artikolu 3(1) tar-Regolament
(UE) 2016/1011 tal-Parlament Ewropew u tal-Kunsill**, fil-punt (u) tal-Artikolu 3(1)
tar-Regolament (UE) 20xx/xx tal-Parlament Ewropew u tal-Kunsill*® [MICA] jew il-
persuni ekwivalenti li effettivament imexxu l-entita jew ghandhom funzjonijiet
ewlenin f’konformita mal-legizlazzjoni nazzjonali jew tal-Unjoni rilevanti;

‘istituzzjoni ta’ kreditu’ tfisser istituzzjoni tal-kreditu kif definit fil-punt (1) tal-
Artikolu6 4(1) tar-Regolament (UE) Nru 575/2013 tal-Parlament Ewropew u tal-
Kunsill*®;

“ditta tal-investiment” tfisser ditta ta’ investiment kif definit fil-punt (1) tal-
Artikolu 4(1) tad-Direttiva 2014/65/UE;

“istituzzjoni ta’ pagament” tfisser istituzzjoni ta’ pagament kif definit fil-punt (d) tal-
Artikolu 1(1) tad-Direttiva (UE) 2015/2366;

‘istituzzjoni tal-flus elettroni¢i’ tfisser istituzzjoni tal-flus elettronici kif definit fil-
punt (1) tal-Artikolu 2 tad-Direttiva 2009/110/KE tal-Parlament Ewropew u tal-
Kunsill*’;

“kontroparti ¢entrali” tfisser kontroparti ¢entrali kif definit fil-punt (1) tal-Artikolu 2
tar-Regolament (UE) Nru 648/2012;

44
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Ir-Regolament (UE) 2016/1011 tal-Parlament Ewropew u tal-Kunsill tat-8 ta’ Gunju 2016 dwar I-indi¢i

uzati bhala parametri referenzjarji fi strumenti finanzjarji u kuntratti finanzjarji jew dwar il-kejl tal-
prestazzjoni ta’ fondi ta’ investiment u li jemenda d-Direttivi 2008/48/KE u 2014/17/UE u r-

Regolament (UE) Nru 596/2014 (GU L 171, 29.6.2016, p. 1).
[jekk joghgbok dahhal it-titolu shili u d-dettalji tal-GU]
Ir-Regolament (UE) Nru 575/2013 tal-Parlament Ewropew u tal-Kunsill tas-26 ta’ Gunju 2013 dwar ir-

rekwiziti prudenzjali ghall-istituzzjonijiet ta’ kreditu u d-ditti tal-investiment u li jemenda r-Regolament

(UE) Nru 648/2012 (GU L 176, 27.6.2013, p. 1).

Id-Direttiva 2009/110/KE tal-Parlament Ewropew u tal-Kunsill tas-16 ta’ Settembru 2009 dwar il-bidu,
[-ezercizzju u s-supervizjoni prudenzjali tan-negozju tal-istituzzjonijiet tal-flus elettroni¢i li temenda d-
Direttivi 2005/60/KE u 2006/48/KE u li thassar id-Direttiva 2000/46/KE (GU L 267, 10.10.2009, p. 7).
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(28)
(29)
(30)
(31)
(32)
(33)
(34)
(35)
(36)
(37)
(38)

(39)

(40)
(41)
(42)

(43)

(44)

(45)

(46)

“repozitorju tat-tranzazzjonijiet” tfisser repozitorju tad-data dwar it-tranzazzjonijiet
kif definit fil-punt (2) tal-Artikolu 2 tar-Regolament (UE) Nru 648/2012;

“depozitorju centrali tat-titoli” tfisser depozitorju centrali tat-titoli kif definit fil-
punt (1) tal-Artikolu 2(1) tar-Regolament 909/2014;

“Centru tan-negozjar” ifisser centru ta’ negozjar kif definit fil-punt (24) tal-
Artikolu 4(1) tad-Direttiva 2014/65/UE;

“maniger ta’ fondi ta’ investiment alternattiv” tfisser AIFM kif definit fil-punt (b)
tal-Artikolu 4(1) tad-Direttiva 2011/61/UE;

“kumpanija tal-immaniggjar” tfisser kumpanija tal-manigment kif definit fil-punt (b)
tal-Artikolu 2(1) tad-Direttiva 2009/65/KE;

“fornitur ta’ servizz ta’ rapportar tad-data” tfisser fornitur ta’ servizz ta’ rapportar
tad-data kif definit fil-punt (63) tal-Artikolu (4)(1) tad-Direttiva 2014/65/UE;

“impriza tal-assigurazzjoni” tfisser impriza tal-assigurazzjoni kif definit fil-punt (1)
tal-Artikolu 13 tad-Direttiva 2009/138/KE;

“impriza tar-riassigurazzjoni” tfisser impriza tar-riassigurazzjoni kif definit fil-
punt (4) tal-Artikolu 13 tad-Direttiva 2009/138/KE;

“intermedjarju tal-assigurazzjoni” tfisser intermedjarju tal-assigurazzjoni kif definit
fil-punt (3) tal-Artikolu 2 tad-Direttiva (UE) 2016/97;

“intermedjarju tal-assigurazzjoni ancillari” tfisser intermedjarju tal-assigurazzjoni
ancillari kif definit fil-punt (4) tal-Artikolu 2 tad-Direttiva (UE) 2016/97;

“intermedjarju tar-riassigurazzjoni” tfisser intermedjarju tar-riassigurazzjoni Kkif
definit fil-punt (5) tal-Artikolu 2 tad-Direttiva (UE) 2016/97;

“istituzzjoni ghall-provvista ta’ rtirar okkupazzjonali” tfisser istituzzjoni ghall-
provvista ta’ rtirar okkupazzjonali kif definit fil-punt (6) tal-Artikolul tad-
Direttiva 2016/2341;

“agenzija ta’ klassifikazzjoni tal-kreditu” tfisser agenzija ta’ gradazzjoni tal-kreditu
kif definit fil-punt (a) tal-Artikolu 3(1) tar-Regolament (KE) Nru 1060/2009;

“awditur statutorju” tfisser awditur statutorju kif definit fil-punt (2) tal-Artikolu 2
tad-Direttiva 2006/43/KE;

“ditta tal-awditjar” tfisser kumpanija tal-verifika Kkif definita fil-punt (3) tal-
Artikolu 2 tad-Direttiva 2006/43/KE;

“fornitur ta’ servizzi ta’ kriptoassi” tfisser fornitur ta’ servizzi ta’ kriptoassi kif
definit fil-punt (n) tal-Artikolu 3(1) tar-Regolament (UE) 202x/xx [PO: dahhal ir-
referenza ghar-Regolament MICA];

“emittent ta’ kriptoassi” tfisser emittent ta’ kriptoassi kif definit fil-punt (h) tal-
Artikolu 3(1) ta’ [GU: dahhal ir-referenza ghar-Regolament MICA];

“emittent ta’ tokens irreferenzjati ma’ assi” tfisser emittent ta’ tokens irreferenzjati
ma’ assi kif definit fil-punt (i) tal-Artikolu 3(1) ta’ [GU: dahhal ir-referenza ghar-
Regolament MICA];

“emittent ta’ tokens irreferenzjati ma’ assi sinifikanti” tfisser emittent ta’ tokens
irreferenzjati ma’ assi sinifikanti kif definit fil-punt (j) tal-Artikolu 3(1) ta’ [GU:
dahhal ir-referenza ghar-Regolament MICA];
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(47)

(48)

(49)

(50)

“amministratur ta’ parametri referenzjarji kriti¢i” tfisser amministratur ta’ parametri
referenzjarji kritici kif definit fil-punt (x) tal-Artikolu x tar-Regolament xx/202x
[GU: dahhal ir-referenza ghar-Regolament dwar il-Parametri Referenzjarji];

“fornitur ta’ servizzi ta’ finanzjament kollettiv”’ tfisser fornitur ta’ servizzi ta’
finanzjament kollettiv  kif definit fil-punt (x) tal-Artikolu x tar-Regolament
(UE) 202x/xx [PO: dahhal ir-referenza ghar-Regolament dwar il-Finanzjament
Kollettiv];

“repozitorju tat-titolizzazzjoni” tfisser repozitorju tat-titolizzazzjoni kif definit fil-
punt (23) tal-Artikolu 2 tar-Regolament (UE) 2017/2402;

“mikrointrapriza” tfisser entita finanzjarja kif definit fl-Artikolu 2(3) tal-Anness tar-
Rakkomandazzjoni 2003/361/KE.

KAPITOLU Il

GESTJONI TAR-RISKJU TAL-ICT

TAQSIMA |

Artikolu 4
Governanza u organizzazzjoni

L-entitajiet finanzjarji ghandu jkollhom fis-sehh oqfsa interni ta’ governanza u
kontroll 1i jizguraw gestjoni effettiva u prudenti tar-riskji kollha tal-ICT.

[l-korp manigerjali tal-entita finanzjarja ghandu jiddefinixxi, japprova, jissorvelja u
jkun akkontabbli ghall-implimentazzjoni tal-arrangamenti kollha relatati mal-gafas
ta’ gestjoni tar-riskju tal-ICT imsemmi fl-Artikolu 5(1):

Ghall-finijiet tal-ewwel subparagrafu, il-korp manigerjali ghandu:

(@) jerfa’ r-responsabbilta finali ghall-gestjoni tar-riskji tal-ICT tal-entita
finanzjarja;

(b) jistabbilixxi rwoli u responsabbiltajiet cari ghall-funzjonijiet kollha relatati
mal-ICT;

(c) jiddetermina I-livell ta’ tolleranza tar-riskju xieraq tar-riskju tal-ICT tal-entita
finanzjarja, kif imsemmi fil-punt (b) tal-Artikolu 5(9);

(d) japprova, jissorvelja u jirrevedi perjodikament I-implimentazzjoni tal-Politika
dwar il-Kontinwita tal-Operat tal-ICT u I-Pjan ta’ Rkupru minn Dizastri tal-
ICT tal-entita finanzjarja msemmija, rispettivament, fil-paragrafil u 3 tal-
Avrtikolu 10;

(e) japprova u jirriezamina perjodikament il-pjanijiet tal-awditi tal-1CT, I-awditi
tal-ICT u I-modifiki materjali ghalihom;

(f) jalloka u jirrevedi perjodikament bagit xieraq biex jissodisfa 1-htigijiet ta’
reziljenza operazzjonali digitali tal-entita finanzjarja fir-rigward tat-tipi kollha
ta’ rizorsi, inkluz tahrig dwar ir-riskji u I-hiliet tal-ICT ghall-persunal rilevanti
kollu;

36

MT



MT

(@) japprova u jirriezamina perjodikament il-politika tal-entita finanzjarja dwar I-
arrangamenti rigward l-uzu tas-servizzi tal-ICT ipprovduti minn fornituri terzi
ta’ servizzi tal-ICT;

(h) ikun debitament informat dwar l-arrangamenti konkluzi ma’ fornituri terzi ta’
servizzi tal-ICT dwar l-uzu tas-servizzi tal-ICT, dwar kwalunkwe bidla
materjali ppjanata rilevanti fir-rigward tal-fornituri terzi ta’ servizzi tal-ICT, u
dwar I-impatt potenzjali ta’ tali bidliet fuq il-funzjonijiet kriti¢i jew importanti
soggetti ghal dawk l-arrangamenti, inkluz ir-riceviment ta’ sommarju tal-
analizi tar-riskju biex jigi vvalutat I-impatt ta’ dawn il-bidliet;

(i)  ikun infurmat kif xieraq dwar inc¢identi relatati mal-ICT u l-impatt taghhom u
dwar ir-rispons, I-irkupru u I-mizuri korrettivi.

L-entitajiet finanzjarji ghajr il-mikrointraprizi ghandhom jistabbilixxu rwol biex
jimmonitorjaw l-arrangamenti konkluzi mal-fornituri terzi ta’ servizzi tal-ICT dwar |-
uzu tas-servizzi tal-ICT, jew ghandhom jahtru membru tal-manigment superjuri
bhala responsabbli biex jissorvelja I-iskopertura ghar-riskju relatata u d-
dokumentazzjoni rilevanti.

[I-membri tal-korp manigerjali ghandhom, fuq bazi regolari, isegwu tahrig specifiku
biex jiksbu u jzommu aggornati b’gharfien u hiliet sufficjenti biex jifhmu u
jivvalutaw ir-riskji tal-ICT u Il-impatt taghhom fuq l-operazzjonijiet tal-entita
finanzjarja.

TAQSIMA I

Artikolu 5
Qafas tal-gestjoni tar-riskju tal-1CT

L-entitajiet finanzjarji ghandu jkollhom qafas ta’ gestjoni tar-riskju tal-ICT sod,
komprensiv u ddokumentat sewwa, li jippermettilhom jindirizzaw ir-riskju tal-ICT
malajr, b’mod effi¢jenti u komprensiv, u jizguraw livell gholi ta’ reziljenza
operazzjonali digitali i tagbel mad-dags u mal-kumplessita tal-htigijiet tan-negozju
taghhom.

Il-gafas tal-gestjoni tar-riskju tal-ICT imsemmi fil-paragrafu 1 ghandu jinkludi
strategiji, politiki, proceduri, protokolli u ghodod tal-ICT 1i huma mehtiega biex
jipprotegu kif dovut u b’mod effettiv il-komponenti fizi¢i u l-infrastrutturi rilevanti
kollha, inkluzi 1-hardwer tal-kompjuter, is-servers, kif ukoll il-bini rilevanti kollu, i¢-
¢entri tad-data u z-zoni sensittivi maghzula, biex jigi zgurat li dawk 1-elementi fizici
kollha jkunu protetti b’mod adegwat mir-riskji inkluzi 1-hsara u 1-access jew l-uzu
mhux awtorizzat.

L-entitajiet finanzjarji ghandhom jimminimizzaw 1-impatt tar-riskju tal-ICT billi
juzaw strategiji, politiki, proceduri, protokolli u ghodod xierqa kif determinat fil-
gafas tal-gestjoni tar-riskju tal-ICT. Huma ghandhom jipprovdu informazzjoni
kompleta u aggornata dwar ir-riskji tal-ICT, kif mehtieg mill-awtoritajiet kompetenti.

Bhala parti mill-gafas tal-gestjoni tar-riskju tal-ICT imsemmi fil-paragrafu 1, I-
entitajiet finanzjarji ghajr il-mikrointraprizi ghandhom jimplimentaw sistema ta’
gestjoni tas-sigurta tal-informazzjoni bbazata fuq standards internazzjonali
rikonoxxuti u f’konformitd mal-gwida supervizorja u ghandhom jirreveduha
regolarment.
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10.

L-entitajiet finanzjarji ghajr il-mikrointraprizi ghandhom jizguraw segregazzjoni
xierga tal-funzjonijiet tal-gestjoni tal-ICT, tal-funzjonijiet ta’ kontroll u tal-
funzjonijiet tal-awditjar intern, skont it-tliet linji tal-mudell ta’ difiza, jew mudell
intern ta’ kontroll u tal-gestjoni tar-riskji.

Il-gafas tal-gestjoni tar-riskju tal-ICT imsemmi fil-paragrafu 1 ghandu jigi
ddokumentat u rivedut mill-ingas darba fis-sena, Kkif ukoll mal-okkorrenza ta’
in¢identi kbar relatati mal-ICT, u wara struzzjonijiet supervizorji jew konkluzjonijiet
derivati mill-ittestjar tar-reziljenza operazzjonali digitali jew il-processi tal-awditjar
rilevanti. Huwa ghandu jittejjeb kontinwament abbazi tal-lezzjonijiet miksuba mill-
implimentazzjoni u I-monitoragg.

ll-gafas tal-gestjoni tar-riskju tal-ICT imsemmi fil-paragrafu 1 ghandu jigi awditjat
fuq bazi regolari minn awdituri tal-ICT 1i jkollhom gharfien, hiliet u gharfien espert
suffi¢jenti fir-riskju tal-ICT. Il-frekwenza u l-enfasi tal-awditi tal-ICT ghandhom
ikunu proporzjonati mar-riskji tal-ICT tal-entita finanzjarja.

Ghandu jigi stabbilit process ta’ segwitu formali, inkluzi regoli ghall-verifika u r-
rimedju f"'waqthom ta’ sejbiet kritici tal-awditjar tal-ICT, b’kont mehud tal-
konkluzjonijiet mir-riezami tal-awditi, filwaqt li jitgiesu kif xieraq in-natura, I-iskala
u I-kumplessita tas-servizzi u l-attivitajiet tal-entitajiet finanzjarji.

Il-gafas tal-gestjoni tar-riskju tal-ICT imsemmi fil-paragrafu 1 ghandu jinkludi
strategija ta’ reziljenza digitali li tistabbilixxi kif jigi implimentat il-qafas. Ghal dak
I-ghan, huwa ghandu jinkludi I-metodi biex jigi indirizzat ir-riskju tal-ICT u biex
jintlahqu 1-objettivi specifici tal-ICT, billi:

(@) jigi spjegat kif il-gafas tal-gestjoni tar-riskju tal-ICT jappoggja l-istrategija u 1-
objettivi tan-negozju tal-entita finanzjarja;

(b) jigi stabbilit il-livell ta’ tolleranza tar-riskju ghar-riskju tal-ICT, f’konformita
mal-predispozizzjoni ghar-riskju tal-entita finanzjarja, u tigi analizzata t-
tolleranza tal-impatt tat-tfixkil fI-ICT,;

(c) jigu stabbiliti objettivi cari ghas-sigurta tal-informazzjoni;

(d) jigu spjegati l-arkitettura ta’ referenza tal-ICT u kwalunkwe bidla mehtiega
biex jintlahqu objettivi specifi¢i tan-negozju;

(e) jigu deskritti 1l-mekkanizmi differenti implimentati biex jindividwaw,
jipprotegu u jipprevjenu l-impatti ta’ incidenti relatati mal-1CT;

(f)  jinghata 1-ghadd ta’ in¢identi kbar relatati mal-1CT irrapportati u tal-effettivita
tal-mizuri preventivi

(g) tigi definita strategija olistika b’diversi bejjiegha tal-ICT fil-livell ta’ entita li
turi d-dipendenzi ewlenin fuq il-fornituri terzi ta’ servizzi tal-ICT u tinghata
spjegazzjoni tal-motiv wara t-tahlita tal-akkwist minghand il-fornituri terzi ta’
servizzi

(h)  l-implimentazzjoni tal-ittestjar tar-reziljenza operazzjonali digitali;

(i)  id-deskrizzjoni ta’ strategija ta’ komunikazzjoni f’kaz ta’ in¢identi relatati mal-
ICT.

Wara |-approvazzjoni tal-awtoritajiet kompetenti, l-entitajiet finanzjarji jistghu

jiddelegaw il-kompiti ta’ verifika tal-konformita mar-rekwiziti tal-gestjoni tar-riskju

tal-ICT lil imprizi intragrupp jew esterni.
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Artikolu 6
Sistemi, protokolli u ghodod tal-1CT

L-entitajiet finanzjarji ghandhom juzaw u jzommu sistemi, protokolli u ghodod
aggornati tal-ICT, li jissodisfaw il-kundizzjonijiet li gejjin:

(@ is-sistemi u I-ghodod ikunu xierqa ghan-natura, il-varjeta, il-kumplessita u d-
dags tal-operazzjonijiet li jappoggjaw it-twettiq tal-attivitajiet taghhom;

(b) ikunu affidabbli;

(c) ikollhom kapacita suffi¢jenti biex jipprocessaw b’mod pre¢iz id-data mehtiega
ghat-twettiq tal-attivitajiet u I-forniment ta’ servizzi fil-hin, u biex jittrattaw il-
peak orders, il-messaggi jew il-volumi tat-tranzazzjonijiet, kif mehtieg, inkluz
fil-kaz tal-introduzzjoni ta’ teknologija gdida;

(d) ikunu teknologikament reziljenti biex jittrattaw b’mod adegwat il-htigijiet
addizzjonali tal-ipprocessar tal-informazzjoni kif mehtieg f’kundizzjonijiet tas-
suq taht stress jew f’sitwazzjonijiet avversi ohrajn.

Meta l-entitajiet finanzjarji juzaw standards teknici rikonoxxuti internazzjonalment u
prassi ewlenin tal-industrija dwar is-sigurta tal-informazzjoni u I-kontrolli interni tal-
ICT, huma ghandhom juzaw dawk l-istandards u dawk il-prassi f’konformita ma’
kwalunkwe rakkomandazzjoni supervizorja rilevanti dwar l-inkorporazzjoni
taghhom.

Artikolu 7
Identifikazzjoni

Bhala parti mill-qafas ta’ gestjoni tar-riskju tal-ICT imsemmi fl-Artikolu 5(1), I-
entitajiet finanzjarji ghandhom jidentifikaw, jikklassifikaw u jiddokumentaw b’mod
adegwat il-funzjonijiet tan-negozju kollha relatati mal-ICT, I-assi tal-informazzjoni li
jappoggjaw dawn il-funzjonijiet, u I-konfigurazzjonijiet tas-sistema tal-ICT u I-
interkonnessjonijiet ma’ sistemi interni u esterni tal-ICT. L-entitajiet finanzjarji
ghandhom jirriezaminaw kif mehtieg, u mill-ingas darba fis-sena, |-adegwatezza tal-
klassifikazzjoni tal-assi tal-informazzjoni u ta’ kwalunkwe dokumentazzjoni
rilevanti.

L-entitajiet finanzjarji ghandhom jidentifikaw, fuq bazi kontinwa, is-sorsi kollha tar-
riskju tal-ICT, b’mod partikolari I-iskopertura ghar-riskju ghal u minn entitajiet
finanzjarji ohrajn, u jivvalutaw it-theddid cibernetiku u 1-vulnerabbiltajiet tal-ICT
rilevanti ghall-funzjonijiet tan-negozju u l-assi tal-informazzjoni taghhom relatati
mal-ICT. L-entitajiet finanzjarji ghandhom jirriezaminaw fuq bazi regolari, u mill-
ingas darba fis-sena, ix-xenarji tar-riskju li jhallu impatt fughom.

L-entitajiet finanzjarji ghajr il-mikrointraprizi ghandhom iwettqu valutazzjoni tar-
riskju fuq kull bidla kbira fin-netwerk u fl-infrastruttura tas-sistema ta’
informazzjoni, fil-processi jew fil-proceduri li jaffettwaw il-funzjonijiet taghhom, fil-
processi ta’ appogg jew fl-assi tal-informazzjoni.

L-entitajiet finanzjarji ghandhom jidentifikaw il-kontijiet kollha tas-sistemi tal-ICT,
inkluzi dawk fuq siti remoti, ir-rizorsi tan-netwerk u t-taghmir tal-hardwer, u
ghandhom jimmappjaw it-taghmir fiziku meqjus bhala kritiku. Huma ghandhom
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jimmappjaw il-konfigurazzjoni tal-assi tal-ICT u r-rabtiet u I-interdipendenzi bejn I-
assi differenti tal-ICT.

L-entitajiet finanzjarji ghandhom jidentifikaw u jiddokumentaw il-processi kollha li
jiddependu fuq fornituri terzi ta’ servizzi tal-ICT, u ghandhom jidentifikaw I-
interkonnessjonijiet ma’ fornituri terzi ta’ servizzi tal-ICT.

Ghall-finijiet tal-paragrafi 1, 4 u 5, l-entitajiet finanzjarji ghandhom izommu u
jaggornaw regolarment I-inventarji rilevanti.

L-entitajiet finanzjarji ghajr il-mikrointraprizi ghandhom fuq bazi regolari, u mill-
ingas darba fis-sena, iwettqu valutazzjoni tar-riskju tal-ICT specifika fuq is-Sistemi
tal-ICT miruta kollha, spe¢jalment gabel u wara l-konnessjoni ta’ teknologiji,
applikazzjonijiet jew sistemi qodma u godda.

Artikolu 8
Protezzjoni u Prevenzjoni

Ghall-finijiet ta’protezzjoni adegwata tas-sistemi tal-ICT u bl-ghan li jigu organizzati
mizuri ta’ rispons, l-entitajiet finanzjarji ghandhom jimmonitorjaw u jikkontrollaw
kontinwament il-funzjonament tas-sistemi u tal-ghodod tal-ICT u ghandhom
jimminimizzaw |-impatt ta’ dawn ir-riskji billi juzaw ghodod, politiki u proc¢eduri
xierga tas-sigurta tal-I1CT.

L-entitajiet finanzjarji ghandhom ifasslu, jakkwistaw u jimplimentaw strategiji,
politiki, proceduri, protokolli u ghodod tas-sigurta tal-ICT li ghandhom [-ghan,
b’mod partikolari, li jizguraw ir-reziljenza, il-kontinwita u d-disponibbilta tas-sistemi
tal-ICT, u jzommu standards gholjin ta’ sigurta, kunfidenzjalita u integrita tad-data,
kemm jekk tkun wieqfa, uzata jew fi tranzitu.

Sabiex jintlahqu 1-objettivi msemmija fil-paragrafu 2, I-entitajiet finanzjarji
ghandhom juzaw teknologija u processi 1-oghla livell tal-ICT li:

(@)  jiggarantixxu s-sigurta tal-mezzi tat-trasferiment tal-informazzjoni;

(b) jimminimizzaw ir-riskju ta’ korruzzjoni jew telf ta’ data, access mhux
awtorizzat u tad-difetti teknici li jistghu jfixklu l-attivita tan-negozju;

(c) jipprevjenu t-tnixxija ta’ informazzjoni;

(d) jizguraw li d-data tkun protetta minn amministrazzjoni hazina jew riskji relatati

mal-ipprocessar, inkluz zamma inadegwata ta’ rekords.

Bhala parti mill-qafas tal-gestjoni tar-riskju tal-ICT imsemmi fl-Artikolu 5(1), I-
entitajiet finanzjarji ghandhom:

(@) jizviluppaw u jiddokumentaw politika dwar is-sigurta tal-informazzjoni li
tiddefinixxi regoli li jipprotegu 1-kunfidenzjalita, I-integrita u d-disponibbilta
tar-rizorsi tal-1CT, tad-data u tal-assi tal-informazzjoni taghhom u tal-klijenti
taghhom;

(b) billi jsegwu approc¢ ibbazat fuq ir-riskju, jistabbilixxu gestjoni tajba tan-
netwerk u tal-infrastruttura bl-uzu ta’ tekniki, metodi u protokolli xierqa, inkluz
billi jimplimentaw mekkanizmi awtomatizzati biex jizolaw 1-assi tal-
informazzjoni affettwati f’kaz ta’ attakki cibernetici;

(c) jimplimentaw politiki li jillimitaw l-a¢cess fiziku u virtwali ghar-rizorsi u
ghad-data fis-sistema tal-ICT ghal dak li huwa mehtieg biss ghall-funzjonijiet
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u l-attivitajiet legittimi u approvati, u jistabbilixxu, ghal dak 1-ghan, sett ta’
politiki, pro¢eduri u kontrolli 1i jindirizzaw il-privileggi tal-access u I-
amministrazzjoni tajba taghhom;

(d) jimplimentaw politiki u protokolli ghal mekkanizmi ta’ awtentikazzjoni
b’sahhithom, ibbazati fuq standards rilevanti u sistemi ta’ kontroll dedikati biex
jipprevjenu l-access ghal ¢wievet kriptografici li bihom id-data tigi kriptata
abbazi tar-rizultati ta’ processi approvati ta’ klassifikazzjoni tad-data u ta’
valutazzjoni tar-riskju;

(e) jimplimentaw politiki, proceduri u kontrolli ghall-gestjoni tal-bidliet fl-ICT,
inkluzi bidliet fis-softwer, fil-hardwer, fil-komponenti tal-firmware, fis-sistema
tas-sigurta jew tal-bidliet fiha, 1i jkunu bbazati fuq approc¢ ta’ valutazzjoni tar-
riskju u bhala parti integrali mill-process kumplessiv ta’ gestjoni tat-tibdil tal-
entita finanzjarja, sabiex jizguraw li 1-bidliet kollha fis-sistemi tal-ICT jigu
rregistrati, ittestjati, ivvalutati, approvati, implimentati u vverifikati b’mod
ikkontrollat;

(f)  ikollhom politiki xierqa u komprensivi ghal patches u aggornamenti.

Ghall-finijiet tal-punt (b), l-entitajiet finanzjarji ghandhom ifasslu I-infrastruttura tal-
konnessjoni tan-netwerk b’tali mod 1i din tkun tista’ tinqata’ b’mod istantanju u ghandhom
jizguraw il-kompartimentalizzazzjoni u s-segmentazzjoni taghha, sabiex jimminimizzaw u
jipprevjenu l-kontagju, spe¢jalment tal-processi finanzjarji interkonnessi.

Ghall-finijiet tal-punt (e), il-process ta’ gestjoni tat-tibdil fI-ICT ghandu jigi approvat mil-linji
xierga tal-manigment u ghandu jkollu protokolli specifici abilitati ghal bidliet ta’ emergenza.

Artikolu 9
Individwazzjoni

1. L-entitajiet finanzjarji ghandu jkollhom fis-sehh mekkanizmi biex jidentifikaw fil-
pront attivitajiet anomali, skont I-Artikolu 15, inkluzi kwistjonijiet ta’ prestazzjoni
tan-netwerk tal-ICT u in¢identi relatati mal-ICT, u biex jidentifikaw il-punti uni¢i
materjali potenzjali kollha ta’ falliment.

Il-mekkanizmi ta’ individwazzjoni kollha msemmija fl-ewwel subparagrafu
ghandhom jigu ttestjati regolarment f’konformita mal-Artikolu 22.

2. Il-mekkanizmi ta’ individwazzjoni msemmija fil-paragrafu 1 ghandhom jippermettu
diversi saffi ta’ kontroll, jiddefinixxu limiti ta’ twissija u kriterji ghall-iskattar tal-
processi ta’ individwazzjoni u rispons ghal in¢identi relatati mal-ICT, u ghandhom
jistabbilixxu mekkanizmi ta’ twissija awtomati¢i ghall-persunal rilevanti
responsabbli mir-rispons ghal in¢identi relatati mal-ICT.

3. L-entitajiet finanzjarji ghandhom jiddedikaw rizorsi u kapacitajiet sufficjenti,
b’kunsiderazzjoni xierqa ghad-dags, in-negozju u I-profili tar-riskju taghhom, biex
jimmonitorjaw I-attivita tal-utenti, l-okkorrenza ta’ anomaliji tal-ICT u in¢identi
relatati mal-ICT, b’mod partikolari attakki ¢ibernetici.

4. Barra minn hekk, I-intitolamenti finanzjarji msemmija fil-punt (I) tal-Artikolu 2(1)
ghandu jkollhom fis-sehh sistemi li jistghu jivverifikaw b’mod effettiv ir-rapporti
kummerc¢jali ghall-kompletezza, jidentifikaw omissjonijiet u Zbalji ovvji u jitolbu
ritrasmissjoni ta’ kwalunkwe tali rapporti zbaljati.
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Artikolu 10
Rispons u rkupru

Bhala parti mill-gafas tal-gestjoni tar-riskju tal-ICT imsemmi fl-Artikolu 5(1) u
abbazi tar-rekwiziti ta’ identifikazzjoni stabbiliti fl-Artikolu 7, I-entitajiet finanzjarji
ghandhom jistabbilixxu Politika tal-Kontinwita tal-Operat tal-ICT apposta u
komprensiva bhala parti integrali mill-politika tal-kontinwita tal-operat operazzjonali
tal-entita finanzjarja.

L-entitajiet finanzjarji ghandhom jimplimentaw il-Politika tal-Kontinwita tal-Operat
tal-ICT imsemmija fil-paragrafu 1 permezz ta’ arrangamenti, pjanijiet, proceduri u
mekkanizmi ddedikati, xierqa u ddokumentati mmirati lejn:

(@) ir-registrazzjoni tal-in¢identi kollha relatati mal-ICT;
(b) l-izgurar tal-kontinwita tal-funzjonijiet kriti¢i tal-entita finanzjarja;

(c) ir-rispons malajr, b’mod xieraq u b’mod effettiv ghall-in¢identi kollha relatati
mal-ICT, u r-rizoluzzjoni taghhom, b’mod partikolari izda mhux limitat ghal
attakki ¢ibernetic¢i, b’mod li jillimita 1-hsara u jaghti prijorita lit-tkomplija tal-
attivitajiet u tal-azzjonijiet ta’ rkupru;

(d) Il-attivazzjoni minghajr dewmien ta’ pjanijiet iddedikati 1i jippermettu mizuri
ta’ trazzin, processi u teknologiji adatti ghal kull tip ta’ in¢ident relatat mal-
ICT u l-prevenzjoni ta’ aktar hsara, kif ukoll proc¢eduri ta’ rispons u rkupru
mfasslin apposta stabbiliti f’konformita mal-Artikolu 11;

(e) I-istima preliminari tal-impatti, il-hsarat u t-telf;

(f) l-istabbiliment ta’ azzjonijiet ta’ komunikazzjoni u ta’ mmaniggjar ta’ krizijiet
li jizguraw li 1-informazzjoni aggornata tigi trazmessa lill-persunal intern u lill-
partijiet koncernati esterni rilevanti kollha f’konformita mal-Artikolu 13, u i
tigi rrapportata lill-awtoritajiet kompetenti f’konformita mal-Artikolu 17.

Bhala parti mill-qafas ta’ gestjoni tar-riskju tal-ICT imsemmi fl-Artikolu 5(1), I-
entitajiet finanzjarji ghandhom jimplimentaw Pjan ta’ Rkupru minn Dizastri tal-1CT
assocjat, li, fil-kaz ta’ entitajiet finanzjarji ghajr il-mikrointraprizi, ghandu jkun
soggett ghal riezamijiet ta’ awditjar indipendenti.

L-entitajiet finanzjarji ghandhom jistabbilixxu, izommu u jittestjaw perjodikament il-
pjanijiet xierga tal-kontinwita tal-operat tal-ICT, b’mod partikolari fir-rigward ta’
funzjonijiet kritici jew importanti esternalizzati jew ikkuntrattati permezz ta’
arrangamenti ma’ fornituri terzi ta’ partijiet tal-1CT.

Bhala parti mill-gestjoni komprensiva tar-riskju tal-ICT taghhom, I-entitajiet
finanzjarji ghandhom:

(@) jittestjaw il-Politika tal-Kontinwita tan-Negozju tal-ICT u I-Pjan ta’ Rkupru
minn Dizastri tal-ICT mill-ingas darba fis-sena u wara bidliet sostantivi fis-
sistemi tal-ICT,;

(b) jittestjaw il-pjanijiet ta’ komunikazzjoni tal-krizijiet stabbiliti f’konformita
mal-Artikolu 13.

Ghall-finijiet tal-punt (a), l-entitajiet finanzjarji ghajr il-mikrointraprizi ghandhom

jinkludu fil-pjanijiet tal-ittestjar xenarji ta’ attakki cibernetici u 1-glib minn

infrastruttura primarja tal-ICT ghall-ohra u 1-kapacita zejda, il-backups u I-facilitajiet

zejda mehtiega biex jigu ssodisfati 1-obbligi stabbiliti fl-Artikolu 11.
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L-entitajiet finanzjarji ghandhom jirrevedu regolarment il-Politika tal-Kontinwita tal-
Operat tal-ICT u I-Pjan ta’ Rkupru minn Dizastri tal-ICT taghhom, filwagqt li jqisu r-
rizultati tat-testijiet imwettqa f’konformita mal-ewwel subparagrafu u mar-
rakkomandazzjonijiet 1i jirrizultaw minn kontrolli tal-awditjar jew riezamijiet
supervizorji.

L-entitajiet finanzjarji ghajr il-mikrointraprizi ghandu jkollhom funzjoni ta’ gestjoni
tal-krizijiet, li, f’kaz ta’ attivazzjoni tal-Politika tal-Kontinwita tal-Operat tal-ICT jew
tal-Pjan ta’ Rkupru minn Dizastri tal-ICT taghhom, ghandha tistabbilixxi pro¢eduri
¢ari ghall-gestjoni tal-komunikazzjonijiet interni u esterni ghall-krizijiet f’konformita
mal-Artikolu 13.

L-entitajiet finanzjarji ghandhom izommu rekords tal-attivitajiet gabel u waqt event
ta’ tfixkil meta jigu attivati 1-Politika tal-Kontinwita tal-Operat tal-ICT jew il-Pjan ta’
Rkupru minn Dizastri tal-ICT taghhom. Dawn ir-rekords ghandhom ikunu
disponibbli fis.

L-entitajiet finanzjarji msemmija fil-punt (f) tal-Artikolu 2(1) ghandhom jipprovdu
lill-awtoritajiet kompetenti kopji tar-rizultati tat-testijiet tal-kontinwita tan-negozju
tal-ICT jew ezercizzji simili mwettqa matul il-perjodu taht riezami.

L-entitajiet finanzjarji ghajr il-mikrointraprizi ghandhom jirrapportaw lill-awtoritajiet
kompetenti |-kostijiet u t-telf kollha kkawzati minn tfixkil fI-ICT u minn in¢identi
relatati mal-ICT.

Artikolu 11
Politiki ta’ back up u metodi ta’ rkupru

Ghall-fini tal-izgurar tar-restawr tas-sistemi tal-ICT b’perjodu ta’ qtugh minimu u
tfixkil limitat, bhala parti mill-qafas ta’ gestjoni tar-riskju tal-ICT, I-entitajiet
finanzjarji ghandhom jizviluppaw:

(@ politika ta’ backup li tispecifika 1-ambitu tad-data li tkun soggetta ghal backup
u I-frekwenza minima tal-backup, abbazi tal-kritikalita tal-informazzjoni jew
tas-sensittivita tad-data;

(b) metodi ta’ rkupru.

Is-sistemi ta’ backup ghandhom jibdew l-ipprocessar minghajr dewmien Zejjed,
sakemm tali bidu ma jipperikolax is-sigurtd tan-netwerk u tas-sistemi ta’
informazzjoni jew l-integrita jew il-kunfidenzjalita tad-data.

Meta jirrestawraw id-data ta’ backup bl-uzu ta’ sistemi proprji, I-entitajiet finanzjarji
ghandhom juzaw sistemi tal-ICT li jkollhom ambjent operattiv differenti minn dak
principali, 1i ma jkunx direttament konness ma’ dan tal-ahhar u li jkun protett b’mod
sigur minn kwalunkwe ac¢¢ess mhux awtorizzat jew korruzzjoni fl-ICT.

Ghall-entitajiet finanzjarji msemmija fil-punt (g) tal-Artikolu 2(1), il-pjanijiet ta’
rkupru ghandhom jippermettu l-irkupru tat-tranzazzjonijiet kollha 1i kienu qed isiru
meta sehh it-tfixkil sabiex jippermettu lill-kontroparti centrali tkompli topera
b’¢ertezza u tlesti s-saldu fid-data skedata.

L-entitajiet finanzjarji ghandhom izommu kapacitajiet tal-ICT zejda mghammra
b’kapacitajiet u funzjonalitajiet tar-rizorsi li huma suffi¢jenti u adegwati biex
jizguraw il-htigijiet tan-negozju.
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L-entitajiet finanzjarji msemmija fil-punt (f) tal-Artikolu 2(1) ghandhom izommu
jew jizguraw li I-fornituri terzi tal-ICT taghhom izommu mill-inqas sit wiched tal-
ipprocessar sekondarju moghni b’rizorsi, kapacitajiet, funzjonalitajiet u arrangamenti
ta’ persunal suffi¢jenti u xierqa biex jizguraw il-htigijiet tan-negozju.

Is-sit tal-ipprocessar sekondarju ghandu jkun:

(@) jinsab f’distanza geografika mis-sit tal-ipprocessar primarju biex jigi zgurat li
jkollu profil ta’ riskju distint u biex ikun evitat li jigi affettwat mill-event i
affettwa s-sit primarju;

(b) kapaci jizgura l-kontinwita tas-servizzi kritici b’mod identiku ghas-sit
primarju, jew jipprovdi I-livell ta’ servizzi mehtiega biex ikun zgurat li I-entita
finanzjarja twettaq l-operazzjonijiet kriti¢i taghha skont 1-objettivi tal-irkupru;

(c) immedjatament accessibbli ghall-persunal tal-entita finanzjarja biex tigi
zgurata I-kontinwita tas-servizzi kritici f’kaz li s-sit tal-ipprocessar primarju ma
jkunx ghadu disponibbli.

Meta jigu biex jiddeterminaw il-hin ta’ rkupru u jindikaw I-objettivi ghal kull
funzjoni, l-entitajiet finanzjarji ghandhom iqisu l-impatt kumplessiv potenzjali fuq I-
efficjenza tas-sug. Tali objettivi tal-hin ghandhom jizguraw li, f’xenarji estremi,
jintlahqu 1-livelli ta’ servizz miftiechma.

Meta jirkupraw minn in¢ident relatat mal-ICT, l-entitajiet finanzjarji ghandhom
iwettqu kontrolli multipli, inkluzi rikonciljazzjonijiet, sabiex jizguraw li 1-livell tal-
integrita tad-data jkun tal-oghla livell. Dawn il-kontrolli ghandhom isiru wkoll meta
ssir ir-rikostruzzjoni tad-data minn partijiet interessati esterni, sabiex jigi zgurat li d-
data kollha tkun konsistenti bejn is-sistemi.

Artikolu 12

Taghlim u evoluzzjoni

L-entitajiet finanzjarji ghandu jkollhom fis-sehh kapacitajiet u persunal, adatti ghad-
dags, in-negozju u I-profili tar-riskju taghhom, biex jigbru informazzjoni dwar il-
vulnerabbiltajiet u t-theddid c¢ibernetiku, l-in¢identi relatati mal-ICT, b’mod
partikolari attakki ciberneti¢i, u janalizzaw l-impatti probabbli taghhom fuq ir-
reziljenza operazzjonali digitali taghhom.

L-entitajiet finanzjarji ghandhom jistabbilixxu riezamijiet ta’ in¢identi relatati mal-

ICT wara tfixkil sinifikanti fl-ICT tal-attivitajiet ewlenin taghhom, billi janalizzaw il-

kawzi tat-tfixkil u jidentifikaw it-titjib mehtieg fl-operazzjonijiet tal-ICT jew fi hdan

il-Politika tal-Kontinwita tal-Operat tal-ICT imsemmija fl-Artikolu 10.

Meta jimplimentaw il-bidliet, [-entitajiet finanzjarji ghajr il-mikrointraprizi

ghandhom jikkomunikaw dawk il-bidliet lill-awtoritajiet kompetenti.

Ir-riezamijiet 1i jsiru wara I-inCidenti relatati mal-ICT imsemmija fl-ewwel

subparagrafu ghandhom jiddeterminaw jekk il-proceduri stabbiliti gewx segwiti u

jekk l-azzjonijiet mehuda kinux effettivi, inkluz b’rabta ma’:

(@ il-prontezza fir-rispons ghall-allerti tas-sigurta u d-determinazzjoni tal-impatt
tal-in¢identi relatati mal-1CT u s-severita taghhom;

(b) il-kwalita u I-velogita fit-twettiq tal-analizi forensika;

(c) l-effettivita tal-eskalazzjoni tal-in¢identi fl-entita finanzjarja;
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(d) l-effettivita tal-komunikazzjoni interna u esterna.

It-taghlimiet miksuba mill-ittestjar tar-reziljenza operazzjonali digitali mwettaq
f’konformita mal-Artikoli 23 u 24 u minn in¢identi relatati mal-ICT fil-hajja reali,
b’mod partikolari attakki cibernetic¢i, flimkien mal-isfidi ffac¢jati mal-attivazzjoni
tal-pjanijiet tal-kontinwita tal-operat jew tal-irkupru, flimkien mal-informazzjoni
rilevanti skambjata mal-kontropartijiet u vvalutata matul ir-riezamijiet supervizorji,
ghandhom jigu inkorporati kif xieraq fuq bazi kontinwa fil-process tal-valutazzjoni
tar-riskju tal-ICT. Dawn is-sejbiet ghandhom jissarrfu f’riezamijiet xierqa tal-
komponenti rilevanti tal-qafas tal-gestjoni tar-riskju tal-ICT imsemmi fl-
Artikolu 5(1).

L-entitajiet finanzjarji ghandhom jimmonitorjaw l-effettivita tal-implimentazzjoni
tal-istrategija ta’ reziljenza digitali taghhom stabbilita fl-Artikolu 5(9). Huma
ghandhom jidentifikaw 1-evoluzzjoni tar-riskji tal-ICT matul iz-zmien, janalizzaw il-
frekwenza, it-tipi, il-kobor u l-evoluzzjoni tal-in¢identi relatati mal-ICT, b’mod
partikolari l-attakki ¢iberneti¢i u x-xejriet taghhom, bl-ghan 1i jithmu I-livell ta’
skopertura ghar-riskju tal-ICT u jtejou I-maturita ¢ibernetika u t-thejjija tal-entita
finanzjarja.

[l-persunal gholi tal-ICT ghandu jirrapporta mill-ingas darba fis-sena lill-korp
manigerjali  dwar  is-Sejbiet  imsemmija  fil-paragrafu 3 u  jressaq
rakkomandazzjonijiet.

L-entitajiet finanzjarji ghandhom jizviluppaw programmi ta’ sensibilizzazzjoni dwar
is-sigurta tal-ICT u sessjonijiet ta’ tahrig fir-reziljenza operazzjonali digitali bhala
moduli obbligatorji fl-iskemi tat-tahrig tal-persunal taghhom. Dawn ghandhom ikunu
applikabbli ghall-impjegati u ghall-persunal tal-manigment superjuri kollha.

bazi kontinwa, anki bil-hsieb li jithmu 1-impatti possibbli tal-uzu ta’ tali teknologiji
godda fuq ir-rekwiziti tas-sigurta tal-ICT u fuq ir-reziljenza operazzjonali digitali.
Huma ghandhom izommu ruhhom aggornati dwar l-ahhar processi tal-gestjoni tar-
riskju tal-ICT, sabiex jiggieldu b’mod effettiv kontra I-forom attwali jew godda ta’
attakki cibernetici.

Artikolu 13
Komunikazzjoni

Bhala parti mill-qafas ta’ gestjoni tar-riskju tal-ICT imsemmi fl-Artikolu 5(1), I-
entitajiet finanzjarji ghandu jkollhom fis-sehh pjanijiet ta’ komunikazzjoni li
jippermettu  divulgazzjoni responsabbli ta’ incidenti relatati mal-ICT jew
vulnerabbiltajiet kbar mal-klijenti u mal-kontropartijiet, kif ukoll mal-pubbliku, kif
xieraq.

Bhala parti mill-qafas ta’ gestjoni tar-riskju tal-ICT imsemmi fl-Artikolu 5(1), I-
entitajiet finanzjarji ghandhom jimplimentaw politiki ta’ komunikazzjoni ghall-
persunal u ghall-partijiet koncernati esterni. Il-politiki ta’ komunikazzjoni ghall-
persunal ghandhom iqisu I-htiega 1i ssir distinzjoni bejn il-persunal involut fil-
gestjoni tar-riskju tal-ICT, b’mod partikolari r-rispons u l-irkupru, u l-persunal li
jehtieg li jigi informat.

Mill-inqas persuna wahda fl-entita ghandha tinghata I-kompitu li timplimenta |-
istrategija ta’ komunikazzjoni ghal in¢identi relatati mal-ICT u taqdi r-rwol ta’
kelliem pubbliku u ghall-midja ghal dak 1-iskop.
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Artikolu 14

Aktar armonizzazzjoni tal-ghodod, tal-metodi, tal-processi u tal-politiki tal-gestjoni tar-

riskju tal-ICT

L-Awtorita Bankarja Ewropea (EBA), I-Awtorita Ewropea tat-Titoli u s-Swieq (ESMA) u |-
Awtoritd Ewropea tal-Assigurazzjoni u I-Pensjonijiet tax-Xoghol (EIOPA) ghandhom,
f’konsultazzjoni mal-Agenzija tal-Unjoni Ewropea ghac¢-Cibersigurta (ENISA), jizviluppaw
abbozzi ta’ standards teknici regolatorji ghall-finijiet li gejjin:

(a)

(b)

(©)
(d)

(€)

(f)

(@)

(h)

jispecifikaw aktar elementi li jridu jigu inkluzi fil-politiki, il-proc¢eduri, il-
protokolli u I-ghodod tas-sigurta tal-ICT imsemmija fl-Artikolu 8(2), bil-hsieb
li jizguraw is-sigurta tan-netwerks, jippermettu salvagwardji adegwati kontra |-
intruzjonijiet u l-uzu hazin tad-data, jippreservaw l-awtenticita u l-integrita tad-
data, inkluzi tekniki kriptografi¢i, u jiggarantixxu trazmissjoni prec¢iza u fil-
pront tad-data minghajr interruzzjonijiet kbar;

jippreskrivu Kkif il-politiki, il-proceduri u I-ghodod tas-sigurta tal-ICT
imsemmija fl-Artikolu 8(2) ghandhom jinkorporaw il-kontrolli tas-sigurta fis-
sistemi mill-bidu (sigurta skont id-disinn), jippermettu aggustamenti ghax-
xenarju tat-theddid li ged jevolvi, u jipprevedu l-uzu ta’ teknologija ta’ difiza
profonda;

jispecifikaw aktar it-tekniki, il-metodi u I-protokolli xierga msemmija fil-
punt (b) tal-Artikolu 8(4);

jizviluppaw aktar komponenti tal-kontrolli tad-drittijiet ta’ gestjoni tal-access
imsemmija fil-punt (c) tal-Artikolu 8(4) u I-politika assoc¢jata tar-rizorsi umani
li tispecifika d-drittijiet tal-access, il-proceduri ghall-ghoti u r-revoka tad-
drittijiet, il-monitoragg tal-imgiba anomala b’rabta mar-riskji tal-ICT permezz
ta’ indikaturi xierqa, inkluz ghax-xejriet tal-uzu, ghas-sighat, ghall-attivita tal-
IT u ghall-apparat mhux maghruf tan-netwerk;

jizviluppaw aktar l-elementi specifikati fl-Artikolu 9(1) li jippermettu
individwazzjoni fil-pront ta’ attivitajiect anomali u 1-kriterji msemmija fl-
Artikolu 9(2) 1i jwasslu ghall-processi ta’ individwazzjoni u rispons tal-
inc¢identi relatati mal-ICT;

jispecifikaw aktar il-komponenti tal-Politika tal-Kontinwita tal-Operat tal-ICT
imsemmija fl-Artikolu 10(1);

jispecifikaw aktar l-ittestjar tal-pjanijiet ta’ kontinwita tal-operat tal-ICT
imsemmija fl-Artikolu 10(5) biex jizguraw li dan iqis debitament ix-xenarji li
fihom il-kwalita tal-forniment ta’ funzjoni kritika jew importanti tiddeterjora
ghal livell inaccettabbli jew tfalli, u jikkunsidra debitament I-impatt potenzjali
tal-insolvenza jew nuqqasijiet ohrajn ta’ kwalunkwe fornitur terz ta’ servizzi
tal-ICT rilevanti u, fejn rilevanti, ir-riskji politici fil-gurisdizzjonijiet tal-
fornituri rispettivi;

jispecifikaw aktar il-komponenti tal-Pjan ta' Rkupru minn Dizastri msemmi fl-
Artikolu 10(3).

L-EBA, I-ESMA u I-EIOPA ghandhom jissottomettu dawk I-abbozzi ta’ standards teknici
regolatorji lill-Kummissjoni sa [GU: dahhal id-data sena wara d-data tad-d#ul fis-sehh].

[I-Kummissjoni tinghata s-setgha tadotta l-istandards teknici regolatorji msemmija fl-ewwel
subparagrafu f’konformita mal-Artikoli minn 10 sa 14 tar-Regolamenti (UE) Nru 1093/2010,
(UE) Nru 1094/2010 u (UE) Nru 1095/2010, rispettivament.
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KAPITOLU Il
INCIDENTI RELATATI MAL-ICT

GESTJONI, KLASSIFIKAZZJONI U RAPPORTAR

Artikolu 15
Process ta’ gestjoni tal-incidenti relatat mal-1CT

L-entitajiet finanzjarji ghandhom jistabbilixxu u jimplimentaw process ta’ gestjoni
tal-inc¢identi relatati mal-ICT biex jindividwaw, jiggestixxu u jinnotifikaw l-in¢identi
relatati mal-ICT u ghandhom jistabbilixxu indikaturi ta’ twissija bikrija bhala allerti.

L-entitajiet finanzjarji ghandhom jistabbilixxu processi xierqa biex jizguraw
monitoragg, manigg u segwitu konsistenti u integrati tal-in¢identi relatati mal-1CT u
biex jizguraw li l-kawzi ewlenin jigu identifikati u eradikati, sabiex b’hekk
jipprevjenu l-okkorrenza ta’ in¢identi bhal dawn.

Il-process ta’ gestjoni tal-inc¢identi relatati mal-ICT imsemmi fil-paragrafu 1 ghandu:

(@) jistabbilixxi proceduri mahsuba biex jidentifikaw, jittraccaw, jirregistraw,
jikkategorizzaw u jikklassifikaw incidenti relatati mal-ICT skont il-prijorita
taghhom u s-severitd u I-kritikalitd tas-servizzi milquta, f’konformita mal-
kriterji msemmija fl-Artikolu 16(1);

(b) jassenja rwoli u responsabbiltajiet li jehtieg li jigu attivati ghal tipi u xenarji
differenti ta’ incidenti relatati mal-ICT;

(c) jistabbilixxi pjanijiet ghall-komunikazzjoni mal-persunal, mal-partijiet
interessati esterni u mal-midja f’konformita mal-Artikolu 13, u ghan-notifika
lill-klijenti, il-proceduri interni ta’ eskalazzjoni, inkluzi Imenti tal-klijenti
relatati mal-ICT, kif ukoll ghall-ghoti ta’ informazzjoni lill-entitajiet finanzjarji
li jagixxu bhala kontropartijiet, kif xieraq;

(d) jizgura li inc¢identi kbar relatati mal-ICT jigu rrapportati lill-manigment
superjuri rilevanti u li lI-korp manigerjali jigi informat dwar inc¢identi kbar
relatati mal-ICT, filwaqt li jigu spjegati l-impatt, ir-rispons u I-kontrolli
addizzjonali 1i ghandhom jigu stabbiliti bhala rizultat ta’ in¢identi relatati mal-
ICT,;

(e) jistabbilixxi proceduri ta’ rispons ghal in¢identi relatati mal-ICT biex jigu
mitigati I-impatti u jigi zgurat li s-servizzi jsiru operattivi u siguri fil-pront.

Artikolu 16
Klassifikazzjoni ta’ incidenti relatati mal-1CT

L-entitajiet finanzjarji ghandhom jikklassifikaw l-in¢identi relatati mal-ICT u
ghandhom jiddeterminaw l-impatt taghhom abbazi tal-kriterji li gejjin:

(@) I-ghadd ta’ utenti jew kontropartijiet finanzjarji affettwati mit-tfixkil ikkawzat
mill-in¢ident relatat mal-ICT, u jekk l-in¢ident relatat mal-ICT ikkawzax
impatt fuq ir-reputazzjoni;

(b) kemm dam I-in¢ident relatat mal-ICT, inkluz il-hin li dam maqtugh is-servizz;
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(c) il-firxa geografika fir-rigward taz-zoni affettwati mill-in¢ident relatat mal-ICT,
b’mod partikolari jekk taffettwa aktar minn zewg Stati Membri,

(d) it-telf tad-data 1i gie kkawzat mill-in¢ident relatat mal-ICT, bhal telf ta’
integrita, telf ta” kunfidenzjalita jew telf ta’ disponibbilta;

(e) is-severita tal-impatt tal-incident relatat mal-ICT fuq is-sistemi tal-ICT tal-
entita finanzjarja;

(f)  il-kritikalita tas-servizzi affettwati, inkluzi t-tranzazzjonijiet u 1-operazzjonijiet
tal-entita finanzjarja;

() Il-impatt ekonomiku tal-in¢ident relatat mal-ICT f’termini kemm assoluti kif
ukoll relattivi.

L-ASE ghandhom, permezz tal-Kumitat Kongunt tal-ASE (il-“Kumitat Kongunt”) u
wara konsultazzjoni mal-Bank Centrali Ewropew (BCE) u mal-ENISA, jizviluppaw
abbozz ta’ standards tekni¢i regolatorji komuni li jispecifikaw aktar dan li gej:

(@ il-kriterji stabbiliti fil-paragrafu 1, inkluzi I-limiti ta’ materjalita ghad-
determinazzjoni ta’ inc¢identi kbar relatati mal-ICT li huma soggetti ghall-
obbligu ta’ rapportar stabbilit fl-Artikolu 17(1);

(b) il-kriterji li ghandhom jigu applikati mill-awtoritajiet kompetenti ghall-fini tal-
valutazzjoni tar-rilevanza ta’ inc¢identi kbar relatati mal-ICT ghall-
gurisdizzjonijiet ta’ Stati Membri ohra, u d-dettalji tar-rapporti dwar inc¢identi
relatati mal-ICT 1i ghandhom jigu kondivizi ma’ awtoritajiet kompetenti ohra
skont il-punti (5) u (6) tal-Artikolu 17.

Meta jizviluppaw l-abbozzi ta’ standards teknici regolatorji komuni msemmija fil-
paragrafu 2, I-ASE ghandhom iqisu I-istandards internazzjonali, kif ukoll I-
ispecifikazzjonijiet Zviluppati u ppubblikati mill-ENISA, inkluzi, fejn xieraq,
specifikazzjonijiet ghal setturi ekonomici ohrajn.

L-ASE ghandhom jissottomettu dawk Il-abbozzi ta’ standards tekni¢i regolatorji
komuni lill-Kummissjoni sa [PO: dahhal id-data sena wara d-data tad-dhul fis-
sehh].

[I-Kummissjoni tinghata s-setgha li tissupplimenta dan ir-Regolament billi tadotta I-
istandards teknici regolatorji msemmija fil-paragrafu 2 f’konformita mal-Artikoli
minn 10 sa 14 tar-Regolamenti (UE) Nru 1093/2010, (UE) Nru 1094/2010 u (UE)
Nru 1095/2010, rispettivament.

Artikolu 17
Rapportar ta’ inéidenti kbar relatati mal-1CT

L-entitajiet finanzjarji ghandhom jirrapportaw in¢identi kbar relatati mal-ICT lill-
awtoritd kompetenti rilevanti kif imsemmi fl-Artikolu 41, fil-limiti ta’ zmien
stabbiliti fil-paragrafu 3.

Ghall-fini tal-ewwel subparagrafu, I-entitajiet finanzjarji ghandhom jipproducu, wara
li jigbru u janalizzaw 1-informazzjoni rilevanti kollha, rapport tal-in¢ident bl-uzu tal-
mudell imsemmi fl-Artikolu 18 u jipprezentawh lill-awtorita kompetenti.

Ir-rapport ghandu jinkludi l-informazzjoni kollha mehtiega sabiex l-awtorita
kompetenti tkun tista’ tiddetermina s-sinifikat tal-incident kbir relatat mal-ICT u
tivvaluta l-impatti transfruntiera possibbli.

48

MT



MT

Meta inc¢ident kbir relatat mal-ICT ikollu jew jista’ jkollu impatt fuq l-interessi
finanzjarji tal-utenti u I-klijenti tas-servizzi, l-entitajiet finanzjarji ghandhom,
minghajr dewmien zejjed, jinformaw lill-utenti u I-klijenti tas-servizzi taghhom dwar
I-in¢ident kbir relatat mal-ICT u ghandhom, mill-aktar fis possibbli, jinformawhom
dwar il-mizuri kollha li jkunu ttichdu biex jimmitigaw l-effetti negattivi ta’ dan I-
inc¢ident.

L-entitajiet finanzjarji ghandhom jissottomettu lill-awtorita kompetenti kif imsemmi
fl-Artikolu 41:

(@) notifika inizjali, minghajr dewmien, izda mhux aktar tard minn tmiem il-jum
tan-negozju, jew, f’kaz ta’ in¢ident kbir relatat mal-ICT li sehh aktar tard minn
saghtejn gabel tmiem il-jum tan-negozju, mhux aktar tard minn 4 sighat mill-
bidu tal-jum tan-negozju li jmiss, jew, meta I-mezzi ta’ rapportar ma jkunux
disponibbli, hekk Kif isiru disponibbli;

(b) rapport intermedju, mhux aktar tard minn gimgha wara n-notifika inizjali
msemmija fil-punt (a), segwit kif xieraq minn notifiki aggornati kull darba li
jkun disponibbli aggornament tal-istatus rilevanti, kif ukoll fuq talba specifika
tal-awtorita kompetenti;

(c) rapport finali, meta l-analizi tal-kawza ewlenija tkun tlestiet, irrispettivament
minn jekk il-mizuri ta’ mitigazzjoni jkunux diga gew implimentati jew le, u
meta ¢-¢ifri tal-impatt attwali jkunu disponibbli biex jissostitwixxu l-estimi,
izda mhux aktar tard minn xahar mill-mument li jintbaghat ir-rapport inizjali

L-entitajiet finanzjarji jistghu jiddelegaw biss l-obbligi ta’ rappurtar skont dan 1-

Artikolu lil fornitur terz ta’ servizzi bl-approvazzjoni tad-delega mill-awtorita

kompetenti rilevanti msemmija fl-Artikolu 41.

Malli tir¢ievi r-rapport imsemmi fil-paragrafu 1, l-awtorita kompetenti ghandha,
minghajr dewmien zejjed, tipprovdi d-dettalji tal-incident lil:

(@) I-EBA, I-ESMA jew I-EIOPA, kif xieragq;

(b) il-BCE, kif xieraq, fil-kaz tal-entitajiet finanzjarji msemmija fil-punti (a), (b) u
(c) tal-Artikolu 2(1); u

(¢) l-punt wuniku ta’ kuntatt mahtur skont 1-Artikolu8 tad-Direttiva
(UE) 2016/1148.

I-EBA, I-ESMA jew I-EIOPA u I-BCE ghandhom jivvalutaw ir-rilevanza tal-in¢ident
kbir relatat mal-ICT ghal awtoritajiet pubbli¢i rilevanti ohrajn u jinnotifikawhom kif
xieraq mill-aktar fis possibbli. 1I-BCE ghandu jinnotifika lill-membri tas-Sistema
Ewropea ta’ Banek Centrali dwar kwistjonijiet rilevanti ghas-sistema ta’ pagament.
Abbazi ta’ dik in-notifika, l-awtoritajiet kompetenti ghandhom, fejn xieraq, jichdu I-
mizuri kollha mehtiega biex jipprotegu l-istabbilta immedjata tas-sistema finanzjarja.

Artikolu 18
Armonizzazzjoni tal-kontenut u tal-formoli tar-rapportar

L-ASE, permezz tal-Kumitat Kongunt u wara konsultazzjoni mal-ENISA u mal-
BCE, ghandhom jizviluppaw:

(@) abbozzita’ standards tekni¢i regolatorji komuni sabiex:

(1) jistabbilixxu I-kontenut tar-rapportar ghal in¢identi kbar relatati mal-ICT;
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(2) jispecifikaw aktar il-kundizzjonijiet li tahthom I-entitajiet finanzjarji
jistghu jiddelegaw lil fornitur terz ta’ servizz, wara l-approvazzjoni minn
gabel mill-awtorita kompetenti, I-obbligi ta’ rapportar stabbiliti f’dan il-
Kapitolu;

(b) abbozzi ta’ standards teknic¢i ta’ implimentazzjoni komuni sabiex jistabbilixxu
I-formoli u l-proceduri standard ghall-entitajiet finanzjarji biex jirrapportaw
in¢ident kbir relatat mal-ICT.

L-ASE ghandhom jipprezentaw l-abbozz komuni ta’ standards tekni¢i regolatorji
msemmi fil-punt (a) tal-paragrafu 1 u l-abbozz komuni tal-istandards tekni¢i ta’
implimentazzjoni msemmi fil-punt (b) tal-paragrafu 1 lill-Kummissjoni sa xx 202x [
PO: dahhal id-data sena wara d-data tad-drul fis-sehh].

[I-Kummissjoni tinghata s-setgha li tissupplimenta dan ir-Regolament billi tadotta |-
istandards tekni¢i regolatorji komuni msemmija fil-punt (a) tal-paragrafu 1
f’konformita mal-Artikoli minn 10 sa 14 tar-Regolamenti (UE) Nru 1093/2010, (UE)
Nru 1095/2010 jew (UE) Nru 1094/2010, rispettivament.

[I-Kummissjoni tinghata s-setgha tadotta l-istandards teknici ta’ implimentazzjoni
komuni msemmija fil-punt (b) tal-paragrafu 1 f’konformita mal-Artikolu 15 tar-
Regolamenti (UE) Nru 1093/2010, (UE) Nru 1095/2010 u (UE) Nru 1094/2010,
rispettivament.

Artikolu 19
Centralizzazzjoni tar-rapportar ta’ incidenti kbar relatati mal-1CT

L-ASE, permezz tal-Kumitat Kongunt u f’konsultazzjoni mal-BCE u mal-ENISA,

ghandha thejji rapport kongunt li jivvaluta l-fattibbilta ta’ centralizzazzjoni ulterjuri

tar-rapportar tal-in¢identi permezz tal-istabbiliment ta’ Centru uniku tal-UE ghar-

rapportar ta’ inc¢identi kbar relatati mal-ICT minn entitajiet finanzjarji. Ir-rapport

ghandu jesplora modi kif jigi ffacilitat il-fluss tar-rapportar tal-inc¢identi relatati mal-

ICT, jitnaggsu l-kostijiet assocjati u jigu sostnuti l-analizijiet temati¢i bl-ghan li

tittejjeb il-konvergenza supervizorja.

Ir-rapport imsemmi fil-paragrafu 1 ghandu jinkludi mill-ingas I-elementi li gejjin:

(@) il-prerekwiziti ghall-istabbiliment ta’ tali Centru tal-UE;

(b) il-beneficéyi, il-limitazzjonijiet u r-riskji possibbli;

(c) l-elementi tal-immaniggjar operazzjonali,

(d) il-kundizzjonijiet tas-shubija;

(e) il-modalitajiet ghall-entitajiet finanzjarji u ghall-awtoritajiet nazzjonali
kompetenti biex jacéessaw i¢-Centru tal-UE;

() valutazzjoni preliminari tal-kostijiet finanzjarji li jinvolvi t-twaqqif tal-
pjattaforma operattiva li tappoggja ¢-Centru tal-UE, inkluz 1-gharfien espert
mehtieg

L-ASE ghandhom jissottomettu r-rapport imsemmi fil-paragrafu 1 lill-Kummissjoni,
lill-Parlament Ewropew u lill-Kunsill sa xx 202x [GU: dahhal id-data 3 snin wara d-
data tad-dnul fis-sehn].
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Artikolu 20
Feedback superviiorju

Malli tir¢ievi rapport kif imsemmi fl-Artikolu 17(1), l-awtorita kompetenti ghandha
tirrikonoxxi li tkun ir¢eviet in-notifika u ghandha tipprovdi 1-feedback jew il-gwida
kollha mehtiega mill-aktar fis possibbli lill-entita finanzjarja, b’mod partikolari biex
jigu diskussi r-rimedji fil-livell tal-entita jew modi biex jigi mminimizzat I-impatt
negattiv bejn is-setturi.

L-ASE ghandhom, permezz tal-Kumitat Kongunt, jirrapportaw kull sena fuq bazi
anonimizzata u aggregata dwar in-notifiki tal-incidenti relatati mal-ICT i jaslu
minghand 1-awtoritajiet kompetenti, filwaqt li jistabbilixxu mill-ingas I-ghadd ta’
in¢identi kbar relatati mal-ICT, in-natura taghhom, 1-impatt fuq I-operazzjonijiet tal-
entitajiet finanzjarji jew tal-klijenti, il-kostijiet u l-azzjonijiet ta’ rimedju mehuda.

L-ASE ghandhom johorgu twissijiet u jipproducu statistika ta’ livell gholi biex
jappoggjaw il-valutazzjonijiet tat-theddid u tal-vulnerabbilta tal-1CT.

KAPITOLU IV

ITTESTIAR TAR-REZILJENZA OPERAZZJONALI
DIGITALI

Artikolu 21
Rekwiziti generali ghat-twettiq tal-ittestjar tar-reziljenza operazzjonali digitali

Ghall-fini tal-valutazzjoni tat-thejjija ghal incidenti relatati mal-ICT, tal-
identifikazzjoni ta’ dghufijiet, nuqqasijiet jew lakuni fir-reziljenza operazzjonali
digitali u tal-implimentazzjoni fil-pront ta’ mizuri korrettivi, 1-entitajiet finanzjarji
ghandhom jistabbilixxu, izommu u jirrevedu, b’kunsiderazzjoni dovuta ghad-dags,
in-negozju u l-profili tar-riskju taghhom, programm tajjeb u komprensiv ta’ ttestjar
tar-reziljenza operazzjonali digitali bhala parti integrali mill-gafas tal-gestjoni tar-
riskju tal-ICT imsemmi fl-Artikolu 5.

Il-programm tal-ittestjar tar-reziljenza operazzjonali digitali ghandu jinkludi firxa ta’
valutazzjonijiet, testijiet, metodologiji, prattiki u ghodod li ghandhom jigu applikati
f’konformita mad-dispozizzjonijiet tal-Artikoli 22 u 23.

L-entitajiet finanzjarji ghandhom isegwu approc¢¢ ibbazat fuq ir-riskju meta jwettqu
I-programm tal-ittestjar tar-reziljenza operazzjonali digitali msemmi fil-paragrafu 1,
b’kont mehud tax-xenarju dejjem jevolvi tar-riskji tal-ICT, kwalunkwe riskju
specifiku li ghalih hija esposta l-entita finanzjarja jew tista’ tkun ghalih, il-kritikalita
tal-assi tal-informazzjoni u tas-servizzi pprovduti, kif ukoll kwalunkwe fattur iehor li
I-entita finanzjarja tgis li huwa xieragq.

L-entitajiet finanzjarji ghandhom jizguraw li t-testijiet jitwettqu minn partijiet
indipendenti, kemm jekk ikunu interni kif ukoll jekk ikunu esterni.

L-entitajiet finanzjarji ghandhom jistabbilixxu proc¢eduri u politiki biex
jipprijoritizzaw, jikklassifikaw u jirrimedjaw il-kwistjonijiet kollha rikonoxxuti
matul it-twettiq tat-testijiet u ghandhom jistabbilixxu metodologiji ta’ validazzjoni
interna biex jaccertaw li d-dghufijiet, in-nugqasijiet jew il-lakuni kollha identifikati
jigu indirizzati bis-shih.
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L-entitajiet finanzjarji ghandhom jittestjaw is-sistemi u l-applikazzjonijiet kritici
kollha tal-ICT mill-ingas darba fis-sena.

Artikolu 22
Ittestjar ta’ ghodod u sistemi tal-1CT

[I-programm tal-ittestjar tar-reziljenza operazzjonali digitali msemmi fl-Artikolu 21
ghandu jipprevedi t-twettiq ta’ firxa shiha ta’ testijiet xierqa, inkluzi valutazzjonijiet
tal-vulnerabbilta u skens, analizijiet ta’ sorsi miftuha, valutazzjonijiet tas-sigurta tan-
netwerk, analizijiet tan-nuqqasijiet, riezamijiet tas-sigurtd fizika, kwestjonarji u
soluzzjonijiet ta’ softwer ghall-iskennjar, riezamijiet tal-kodici tas-sors fejn fattibbli,
testijiet ibbazati fuq xenarji, ittestjar tal-kompatibbilta, ittestjar tal-prestazzjoni,
ittestjar minn tarf sa tarf jew ittestjar tal-penetrazzjoni.

L-entitajiet finanzjarji msemmija fil-punti (f) u (g) tal-Artikolu 2(1) ghandhom
iwettqu valutazzjonijiet tal-vulnerabbilta gabel kwalunkwe skjerament jew
riskjerament ta’ servizzi godda jew ezistenti li jappoggaw il-funzjonijiet kritici, 1-
applikazzjonijiet u I-komponenti tal-infrastruttura tal-entita finanzjarja.

Artikolu 23

Ittestjar avvanzat tal-ghodod, tas-sistemi u tal-processi tal-ICT abbazi tal-ittestjar tal-

penetrazzjoni mmexxi mit-theddid

L-entitajiet finanzjarji identifikati skont il-paragrafu 4 ghandhom iwettqu mill-ingas
kull tliet snin ittestjar avvanzat permezz ta’ ttestjar tal-penetrazzjoni mmexxija mit-
theddid.

L-ittestjar tal-penetrazzjoni mmexxi mit-theddid ghandu jkopri mill-ingas il-
funzjonijiet u s-servizzi kriti¢i ta’ entita finanzjarja, u ghandu jitwettaq, waqt I-
operat, fuq sistemi ta’ produzzjoni li jappoggjaw tali funzjonijiet. L-ambitu preciz
tal-ittestjar tal-penetrazzjoni mmexxi mit-theddid, ibbazat fuq il-valutazzjoni tal-
funzjonijiet u s-servizzi kriti¢i, ghandu jigi ddeterminat mill-entitajiet finanzjarji u
ghandu jigi vvalidat mill-awtoritajiet kompetenti.

Ghall-fini tal-ewwel subparagrafu, l-entitajiet finanzjarji ghandhom jidentifikaw il-
processi, is-sistemi u t-teknologiji sottostanti rilevanti kollha tal-ICT li jappoggjaw
funzjonijiet u servizzi kriti¢i, inkluzi funzjonijiet u servizzi esternalizzati jew
ikkuntrattati lil fornituri terzi ta’ servizzi tal-1CT.

Meta jkunu inkluzi fornituri terzi ta’ servizzi tal-ICT fil-mandat tal-ittestjar tal-
penetrazzjoni mmexxi mit-theddid, l-entita finanzjarja ghandha tiehu I-mizuri
mehtiega biex tizgura l-partecipazzjoni ta’ dawn il-fornituri.

L-entitajiet finanzjarji ghandhom japplikaw kontrolli effettivi ta’ gestjoni tar-riskju
biex inaqqsu r-riskji ta’ kwalunkwe impatt potenzjali fuq id-data, hsara lill-assi u
tfixkil ghal servizzi jew operazzjonijiet kritici fl-entita finanzjarja nnifisha, fil-
kontropartijiet taghha jew ghas-settur finanzjarju.

Fi tmiem it-test, wara li jkun intlahaq qgbil fuq ir-rapporti u I-pjanijiet ta’ rimedju, I-
entita finanzjarja u s-saggaturi esterni ghandhom jipprovdu lill-awtorita kompetenti
d-dokumentazzjoni li tikkonferma li I-ittestjar tal-penetrazzjoni mmexxi mit-theddid
sar f’konformita mar-rekwiziti. L-awtoritajiet kompetenti ghandhom jivvalidaw id-
dokumentazzjoni u johorgu attestazzjoni.

52

MT



MT

3. L-entitajiet finanzjarji ghandhom jikkuntrattaw is-saggaturi f’konformita mal-

Artikolu 24 ghall-finijiet tat-twettiq tal-ittestjar tal-penetrazzjoni mmexxi mit-
theddid.

L-awtoritajiet kompetenti ghandhom jidentifikaw 1-entitajiet finanzjarji biex iwettqu
ttestjar tal-penetrazzjoni mmexxi mit-theddid b’mod li jkun proporzjonat mad-dags,
I-iskala, l-attivita u I-profil tar-riskju kumplessiv tal-entita finanzjarja, abbazi tal-
valutazzjoni ta’ dawn 1i gejjin:

(@) fatturi relatati mal-impatt, b’mod partikolari 1-kritikalita tas-servizzi pprovduti
u l-attivitajiet imwettga mill-entita finanzjarja;

(b) it-thassib possibbli dwar l-istabbilta finanzjarja, inkluz il-karattru sistemiku tal-
entita finanzjarja fil-livell nazzjonali jew tal-Unjoni, kif xierag;

(c) il-profil specifiku tar-riskju tal-ICT, il-livell ta’ maturita tal-ICT tal-entita
finanzjarja jew il-karatteristici tat-teknologija 1i huma involuti.

4. L-EBA, I-ESMA u I-EIOPA ghandhom, wara li jikkonsultaw lill-BCE u b’kont

mehud tal-ogfsa rilevanti fl-Unjoni li japplikaw ghat-testijiet tal-penetrazzjoni

bbazati fuq l-intelligence, jizviluppaw abbozz ta’ standards teknici regolatorji biex

jispecifikaw aktar:

(@  il-kriterji uzati ghall-fini tal-applikazzjoni tal-paragrafu 6 ta’ dan I-Artikolu;

(b) ir-rekwiziti fir-rigward ta’:

(@ l-ambitu tal-ittestjar tal-penetrazzjoni mmexxi mit-theddid imsemmi fil-
paragrafu 2 ta’ dan 1-Artikolu;

(b) il-metodologija u 1-approc¢ tal-ittestjar 1i ghandhom jigu segwiti ghal kull
fazi specifika tal-process tal-ittestjar;

(c) ir-rizultati, 1-istadji tal-gheluq u tar-rimedju tal-ittestjar;

(c) it-tip ta’ kooperazzjoni supervizorja mehtiega ghall-implimentazzjoni tal-
ittestjar tal-penetrazzjoni mmexxi mit-theddid fil-kuntest ta’ entitajiet
finanzjarji li joperaw f’aktar minn Stat Membru wiehed, biex ikun permess
livell xieraq ta’ involviment supervizorju u implimentazzjoni flessibbli biex
jigu koperti l-ispecificitajiet tas-sottosetturi finanzjarji jew tas-swieq finanzjarji
lokali.

L-ASE ghandhom jissottomettu dawk l-abbozzi ta’ standards teknic¢i regolatorji lill-
Kummissjoni sa [GU: dahhal id-data xahrejn qabel id-data tad-d7ul fis-sehin].

[I-Kummissjoni tinghata s-setgha li tissupplimenta dan ir-Regolament billi tadotta I-istandards

teknic¢i regolatorji msemmija fit-tieni subparagrafu f’konformita mal-Artikoli minn 10 sa 14
tar-Regolamenti (UE) Nru 1093/2010, (UE) Nru 1095/2010 u (UE) Nru 1094/2010,
rispettivament.

Artikolu 24
Rekwiziti ghas-saggaturi

1. L-entitajiet finanzjarji ghandhom juzaw biss testers ghall-uzu tal-ittestjar tal-
penetrazzjoni mmexxi mit-theddid, li:

(@ ikunu tal-oghla adattabilita u reputabbilta;
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(b) ikollhom kapacitajiet tekni¢i u organizzazzjonali u juru gharfien espert
specifiku fl-intelligence tat-theddid, I-ittestjar tal-penetrazzjoni jew l-ittestjar
tat-tim l-ahmar;

(c) huma ccertifikati minn korp ta’ akkreditazzjoni fi Stat Membru jew jaderixxu
ma’ kodicijiet ta’ kondotta formali jew oqfsa etici;

(d) fil-kaz ta’ saggaturi esterni, jipprovdu accertament indipendenti jew rapport tal-
awditjar b’rabta mal-gestjoni tajba tar-riskji assocjati mal-ezekuzzjoni tal-
ittestjar tal-penetrazzjoni mmexxi mit-theddid, inkluza I-protezzjoni xierqga tal-
informazzjoni kunfidenzjali tal-entita finanzjarja u r-rimedju ghar-riskji tan-
negozju tal-entita finanzjarja;

(e) fil-kaz ta’ saggaturi esterni, ikunu debitament jew kompletament koperti minn
assigurazzjonijiet ta’ indennizz professjonali rilevanti, inkluz kontra r-riskji ta’
mgiba hazina u negligenza.

L-entitajiet finanzjarji ghandhom jizguraw li l-ftehimiet konkluzi mas-saggaturi
esterni jirrikjedu gestjoni tajba tar-rizultati tal-ittestjar tal-penetrazzjoni mmexxi mit-
theddid u li kwalunkwe pprocessar taghhom, inkluzi kwalunkwe generazzjoni,
abbozz, hazna, aggregazzjoni, rapport, komunikazzjoni jew gerda, ma joholqux riskji
ghall-entita finanzjarja.

KAPITOLU V

GESTJONI TAR-RISKJU TA’ PARTIJIET TERZI TAL-ICT

TAQSIMA I

PRINCIPJI EWLENIN GHAL GESTJONI TAJBA TAR-RISKJU TA’ PARTI TERZA TAL-

ICT

Artikolu 25

Principji generali

L-entitajiet finanzjarji ghandhom jiggestixxu r-riskju ta’ parti terza tal-ICT bhala komponent
integrali tar-riskju tal-ICT fil-qgafas tal-gestjoni tar-riskju tal-ICT taghhom u f’konformita
mal-prin¢ipji li gejjin:

1.

L-entitajiet finanzjarji li ghandhom fis-sehh arrangamenti kuntrattwali ghall-uzu tas-
servizzi tal-ICT biex imexxu |-operazzjonijiet tan-negozju taghhom ghandhom f’kull
hin jibqghu kompletament responsabbli biex jikkonformaw ma’ 1-obbligi kollha u
jwettquhom, skont dan ir-Regolament u I-legizlazzjoni applikabbli dwar is-Servizzi
finanzjarji.

[I-gestjoni mill-entitajiet finanzjarji tar-riskju ta’ parti terza tal-ICT ghandha tigi
implimentata fid-dawl tal-prin¢ipju tal-proporzjonalita, filwaqt li jitgiesu:

(@) l-iskala, il-kumplessita u I-importanza tad-dipendenzi relatati mal-ICT,

(b) ir-riskji li jirrizultaw minn arrangamenti kuntrattwali dwar l-uzu ta’ servizzi
tal-ICT konkluzi ma’ fornituri terzi ta’ servizzi tal-ICT, b’kont mehud tal-
kritikalita jew tal-importanza tas-servizz, il-process jew il-funzjoni rispettivi, u
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ghall-impatt potenzjali fuq il-kontinwita u fuq il-kwalita tas-servizzi u I-
attivitajiet finanzjarji, fil-livell individwali u fil-livell ta’ grupp.

Bhala parti mill-qafas ta’ gestjoni taghhom tar-riskju tal-1CT, l-entitajiet finanzjarji
ghandhom jadottaw u jirriezaminaw regolarment strategija dwar ir-riskju ta’ partijiet
terzi tal-1CT, filwaqt li jqisu l-istrategija ta’ diversi bejjiegha msemmija fil-punt (Q)
tal-Artikolu 5(9). Dik l-istrategija ghandha tinkludi politika dwar 1-uzu ta’ servizzi
tal-ICT ipprovduti minn fornituri terzi ta’ servizzi tal-ICT u ghandha tapplika fuq
bazi individwali u, kif rilevanti, fuq bazi subkonsolidata u konsolidata. II-korp
manigerjali ghandu jirriezamina regolarment ir-riskji identifikati fir-rigward tal-
esternalizzazzjoni ta’ funzjonijiet kritici jew importanti.

Bhala parti mill-qafas ta’ gestjoni taghhom tar-riskju tal-1CT, l-entitajiet finanzjarji
ghandhom izommu u jaggornaw fil-livell tal-entita u, fil-livelli subkonsolidati u
kkonsolidati, Registru ta’ Informazzjoni fir-rigward tal-arrangamenti kuntrattwali

kollha dwar I-uzu ta’ servizzi tal-ICT ipprovduti minn fornituri terzi ta’ servizzi tal-
ICT.

L-arrangamenti kuntrattwali msemmija fl-ewwel subparagrafu ghandhom jigu
ddokumentati b’mod xieraq, filwaqt li ssir distinzjoni bejn dawk li jkopru
funzjonijiet kriti¢i jew importanti u dawk li le.

L-entitajiet finanzjarji ghandhom jirrappurtaw mill-ingas darba fis-sena lill-
awtoritajiet kompetenti I-informazzjoni dwar |-ghadd ta’ arrangamenti godda dwar I-
uzu tas-servizzi tal-ICT, il-kategoriji tal-fornituri terzi ta’ servizzi tal-ICT, it-tip ta’
arrangamenti kuntrattwali u s-servizzi u I-funzjonijiet li ged jigu pprovduti.

L-entitajiet finanzjarji ghandhom jaghmlu disponibbli ghall-awtorita kompetenti, fuq
talba, ir-Registru shih tal-Informazzjoni jew kif mitlub, tagsimiet specifikati tieghu,
flimkien ma’ kwalunkwe informazzjoni meqjusa bhala necessarja biex tkun tista’ ssir
is-supervizjoni effettiva tal-entita finanzjarja.

L-entitajiet finanzjarji ghandhom jinformaw lill-awtorita kompetenti fil-hin dwar 1-

ikkuntrattar ippjanat ta’ funzjonijiet kriti¢i jew importanti u meta funzjoni tkun saret

kritika jew importanti.

Qabel ma jidhlu farrangament kuntrattwali dwar l-uzu tas-servizzi tal-ICT, I-

entitajiet finanzjarji ghandhom:

(@ jivvalutaw jekk l-arrangament kuntrattwali jkoprix funzjoni kritika jew
importanti;

(b) tivvaluta jekk il-kundizzjonijiet supervizorji ghall-ikkuntrattar humiex
issodisfati;

(c) jidentifikaw u jivvalutaw ir-riskji rilevanti kollha b’rabta mal-arrangament
kuntrattwali, inkluza l-possibbilta li tali arrangamenti kuntrattwali jistghu
jikkontribwixxu biex jizdied ir-riskju ta’ kon¢entrazzjoni tal-1CT;

(d) twettaq id-diligenza dovuta kollha fuq fornituri terzi prospettivi ta’ servizzi tal-
ICT u tizgura matul il-processi tal-ghazla u tal-valutazzjoni li I-fornitur terz ta’
servizzi tal-ICT ikun adattat;

(e) jidentifikaw u jivvalutaw il-kunflitti ta’ interess li jista’ jikkawza l-arrangament
kuntrattwali.
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L-entitajiet finanzjarji jistghu jidhlu biss f’arrangamenti kuntrattwali ma’ fornituri
terzi ta’ servizzi tal-ICT li jikkonformaw ma’ standards tas-sigurta tal-informazzjoni
gholjin, xierqa u l-aktar recenti.

Fl-ezercizzju tad-drittijiet tal-access, tal-ispezzjoni u tal-awditjar fuq il-fornitur terz
tas-servizzi tal-ICT, l-entitajiet finanzjarji ghandhom, fuq approc¢¢ ibbazat fuq ir-
riskju, jiddeterminaw minn qabel il-frekwenza tal-awditi u tal-ispezzjonijiet u tal-
ogsma li ghandhom jigu awditjati billi jaderixxu ma’ standards tal-awditjar accettati
b’mod komuni f’konformita ma’ kwalunkwe struzzjoni supervizorja dwar l-uzu u I-
inkorporazzjoni ta’ tali standards tal-awditjar.

Ghal arrangamenti kuntrattwali li jinvolvu livell gholi ta’ kumplessita teknologika, |-
entita finanzjarja ghandha tivverifika li I-awdituri, kemm jekk ikunu interni, gruppi
ta’ awdituri jew awdituri esterni, ikollhom il-hiliet u l-gharfien xierga biex iwettqu 1-
awditi u |-valutazzjonijiet rilevanti b’mod effettiv.

L-entitajiet finanzjarji ghandhom jizguraw li l-arrangamenti kuntrattwali dwar 1-uzu
tas-servizzi tal-ICT jigu tterminati mill-inqas fi¢-cirkostanzi li gejjin:

(@  ksur mill-fornitur terz ta’ servizzi tal-ICT tal-ligijiet, tar-regolamenti jew tat-
termini kuntrattwali applikabbli;

(b) ic-cirkostanzi identifikati matul il-monitoragg tar-riskju ta’ parti terza tal-ICT i
jitgiesu 1i jistghu jbiddlu t-twettiq tal-funzjonijiet ipprovduti permezz tal-
arrangament kuntrattwali, inkluzi bidliet materjali li jaffettwaw l-arrangament
jew is-sitwazzjoni tal-fornitur terz ta’ servizzi tal-1CT;

(c) ld-dghufijiet evidenzjati tal-fornitur terz ta' servizzi tal-ICT fil-gestjoni
kumplessiva tieghu tar-riskju tal-ICT u, b’mod partikolari, fil-mod kif jizgura
s-sigurta u l-integrita ta’ data kunfidenzjali, personali jew sensittiva b’mod
iehor jew informazzjoni mhux personali;

(d) cirkostanzi fejn l-awtorita kompetenti ma tkunx tista’ twettaq supervizjoni
b’mod effettiv tal-entita finanzjarja minhabba I-arrangament kuntrattwali
rispettiv.

L-entitajiet finanzjarji ghandhom jimplimentaw strategiji ta’ hrug sabiex iqisu r-riskji

li jistghu jitfaccaw fil-livell ta’ fornitur terz ta’ servizzi tal-ICT, b’mod partikolari 1-

falliment possibbli ta’ dan tal-ahhar, deterjorament tal-kwalita tal-funzjonijiet

ipprovduti, kwalunkwe tfixkil fl-operat minhabba forniment mhux xieraq jew li ma
sarx ta’ servizzi jew riskju materjali li jirrizulta b’rabta mal-uzu xieraq u kontinwu
tal-funzjoni.

L-entitajiet finanzjarji ghandhom jizguraw li jkunu jistghu johorgu mill-arrangamenti

kuntrattwali minghajr:

(@) tfixkil fl-attivitajiet tan-negozju taghhom,

(b) limitazzjoni tal-konformita mar-rekwiziti regolatorji,

(c) detriment ghall-kontinwita u I-kwalita tal-forniment tas-servizzi taghhom lill-
klijenti.

[I-pjanijiet ta’ hrug ghandhom ikunu komprensivi, iddokumentati u, fejn xieraq,

ittestjati b’mod suffi¢jenti.

L-entitajiet finanzjarji ghandhom jidentifikaw soluzzjonijiet alternattivi u
jizviluppaw pjanijiet ta’ tranzizzjoni li jippermettulhom inehhu I-funzjonijiet
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10.

11.

ikkuntrattati u d-data rilevanti minghand il-fornitur terz ta’ servizzi tal-ICT u
jittrasferuhom b’mod sigur u integrali lil fornituri alternattivi jew jinkorporawhom
mill-gdid internament.

L-entitajiet finanzjarji ghandhom jiehdu mizuri ta’ kontingenza xierqa biex izommu
I-kontinwita tan-negozju fi¢-cirkostanzi kollha msemmija fl-ewwel subparagrafu.

L-ASE ghandhom, permezz tal-Kumitat Kongunt, jizviluppaw abbozz ta’ standards
tekni¢i ta’ implimentazzjoni biex jistabbilixxu 1-formuli standard ghall-finijiet tar-
Registru tal-informazzjoni msemmi fil-paragrafu 4.

L-ASE ghandhom jissottomettu dawk l-abbozzi ta’ standards teknici ta’
implimentazzjoni lill-Kummissjoni sa [GU: dahhal id-data sena wara d-data tad-
dhul fis-sehh ta’ dan ir-Regolament].

[I-Kummissjoni tinghata s-setgha li tadotta l-istandards tekni¢i ta’ implimentazzjoni
msemmija fl-ewwel subparagrafu f’konformita mal-Artikolu 15 tar-Regolamenti
(UE) Nru 1093/2010, (UE) Nru 1095/2010 u (UE) Nru 1094/2010, rispettivament.

L-ASE ghandhom, permezz tal-Kumitat Kongunt, jizviluppaw abbozzi ta’ standards
regolatorji:

(@) tispecifika aktar il-kontenut dettaljat tal-politika msemmija fil-paragrafu 3 fir-
rigward tal-arrangamenti kuntrattwali dwar 1-uzu ta’ servizzi tal-ICT ipprovduti
minn fornituri terzi ta’ servizzi tal-ICT, b’referenza ghall-fazijiet ewlenin tac-
¢iklu tal-hajja tal-arrangamenti rispettivi dwar l-uzu tas-servizzi tal-I1CT,;

(b) it-tipi ta’ informazzjoni li ghandhom jigu inkluzi fir-Registru ta’ Informazzjoni
msemmi fil-paragrafu 4.

L-ASE ghandhom jissottomettu dawk l-abbozzi ta’ standards teknici regolatorji lill-
Kummissjoni sa [PO: dahhal id-data sena wara d-data tad-dhul fis-sehhl].

[I-Kummissjoni tinghata s-setgha li tissupplimenta dan ir-Regolament billi tadotta I-
istandards teknici regolatorji msemmija fit-tieni subparagrafu f’konformita mal-
Artikoli minn 10 sa 14 tar-Regolamenti (UE) Nru 1093/2010, (UE) Nru 1095/2010 u
(UE) Nru 1094/2010, rispettivament.

Artikolu 26

Valutazzjoni preliminari tar-riskju ta’ koncéentrazzjoni tal-ICT u arrangamenti ta’

subesternalizzazzjoni ulterjuri

Meta jwettqu I-identifikazzjoni u I-valutazzjoni tar-riskju tal-koncentrazzjoni tal-1CT
imsemmi fil-punt (c) tal-Artikolu 25(5), l-entitajiet finanzjarji ghandhom iqisu jekk
il-konkluzjoni ta’ arrangament kuntrattwali fir-rigward tas-servizzi tal-ICT twassalx
ghal xi wahda minn dawn 1i gejjin:

(@ Il-ikkuntrattar ma’ fornitur terz ta’ servizzi tal-ICT 1i mhuwiex facilment
sostitwibbli; jew

(b) l-implimentazzjoni ta’ bosta arrangamenti kuntrattwali b’rabta mal-forniment
ta’ servizzi tal-ICT mal-istess fornitur terz ta’ servizzi tal-ICT jew ma’ fornituri
terzi ta’ servizzi tal-ICT konnessi mill-grib.

L-entitajiet finanzjarji ghandhom jiznu 1-benefic¢ji u 1-kostijiet ta’ soluzzjonijiet

alternattivi, bhall-uzu ta’ fornituri terzi ta’ servizzi tal-ICT differenti, filwaqt li jgisu
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jekk is-soluzzjonijiet previsti jagblux mal-htigijiet u 1-objettivi tan-negozju stabbiliti
fl-istrategija ta’ reziljenza digitali taghhom u kif.

Meta l-arrangament kuntrattwali dwar l-uzu tas-servizzi tal-ICT ikun jinkludi I-
possibbilta 1i fornitur terz ta’ servizzi tal-ICT ikompli jissottokuntratta funzjoni
kritika jew importanti lil fornituri terzi ohrajn ta’ servizzi tal-ICT, l-entitajiet
finanzjarji ghandhom jiznu l-benefi¢¢ji u r-riskji i jistghu jinholqu b’konnessjoni
ma’ tali sottokuntrattar possibbli, b’mod partikolari fil-kaz ta’ sottokuntrattur tal-ICT
stabbilit f’pajjiz terz.

Meta jigu konkluzi arrangamenti kuntrattwali dwar l-uzu ta’ servizzi tal-ICT ma’
fornitur terz ta’ servizzi tal-ICT stabbilit f’pajjiz terz, l-entitajiet finanzjarji
ghandhom jikkunsidraw rilevanti tal-ingas il-fatturi 1i gejjin:

(@) ir-rispett tal-protezzjoni tad-data;
(b) l-infurzar effettiv tal-ligi;

(c) dispozizzjonijiet tal-ligi dwar l-insolvenza li jkunu japplikaw f’kaz ta’
falliment tal-fornitur terz tas-servizzi tal-ICT;

(d) kwalunkwe restrizzjoni li tista’ tinqala’ fir-rigward tal-irkupru urgenti tad-data
tal-entita finanzjarja.

L-entitajiet finanzjarji ghandhom jivvalutaw jekk il-ktajjen potenzjalment twal jew
kumplessi ta’ sottokuntrattar jistghux ikollhom impatt fuq il-kapacita taghhom li
jimmonitorjaw bis-shih il-funzjonijiet ikkuntrattati u I-kapacita tal-awtorita
kompetenti 1i twettaq supervizjoni b’mod effettiv I-entita finanzjarja f’dak ir-rigward
u, jekk iva, kif.

Artikolu 27
Dispozizzjonijiet kuntrattwali ewlenin

Id-drittijiet u I-obbligi tal-entita finanzjarja u tal-fornitur terzi ta’ servizzi tal-ICT
ghandhom jigu allokati b’mod c¢ar u stabbiliti bil-miktub. Il-kuntratt shih, li jinkludi
I-ftehimiet dwar il-livell ta’ servizzi, ghandu jigi ddokumentat f’dokument bil-miktub
wiehed disponibbli ghall-partijiet fuq karta jew fformat li jista’ jitnizzel u
accessibbli.

L-arrangamenti kuntrattwali dwar 1-uzu ta’ servizzi tal-ICT ghandhom jinkludu mill-

inqas dawn li gejjin:

(@) deskrizzjoni ¢ara u kompleta tal-funzjonijiet u s-servizzi kollha li ghandhom
jigu pprovduti mill-fornitur terz ta’ servizzi tal-ICT, li tindika jekk huwiex
permess is-sottokuntrattar ta’ funzjoni kritika jew importanti, jew partijiet
materjali tieghu u, jekk iva, il-kundizzjonijiet li japplikaw ghal tali
sottokuntrattar;

(b) il-postijiet fejn iridu jigu pprovduti 1-funzjonijiet u s-servizzi kuntrattati jew
sottokuntrattati u fejn id-data trid tigi pprocessata, inkluz il-post tal-hzin, u r-
rekwizit 1i 1-fornitur terz ta’ servizzi tal-ICT jinnotifika lill-entita finanzjarja
jekk ikun bihsiebu jibdel dawn il-postijiet;

(c) dispozizzjonijiet dwar 1-accessibbilta, id-disponibbilta, I-integrita, is-sigurta u
I-protezzjoni tad-data personali u dwar l-izgurar tal-access, 1-irkupru u r-ritorn
f*format fac¢ilment accessibbli tad-data personali u mhux personali pproc¢essata
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(d)

(€)

(f)

(9)

(h)

)

(k)

mill-entita finanzjarja f’kaz ta’ insolvenza, rizoluzzjoni jew waqfien tal-
operazzjonijiet tan-negozju tal-fornitur terz ta’ servizzi tal-1CT;

deskrizzjonijiet shah tal-livell tas-servizz, inkluzi aggornamenti u revizjonijiet
taghhom, u 1-miri tal-prestazzjoni kwantitattivi u kwalitattivi precizi fil-livelli
tas-servizz miftichma biex jippermettu monitoragg effettiv mill-entita
finanzjarja u jippermettu minghajr dewmien zejjed azzjonijiet korrettivi xierqa
meta l-livelli tas-servizz miftichma ma jintlahqux;

il-perjodi ta’ notifika u l-obbligi ta’ rappurtar tal-fornitur terz ta’ servizzi tal-
ICT lill-entita finanzjarja, inkluza n-notifika ta’ kwalunkwe zvilupp li jista’
jkollu impatt materjali fuq il-kapacita tal-fornitur terz ta’ servizzi tal-ICT li
jwettaq funzjonijiet kriti¢i jew importanti b’mod effettiv f’konformita mal-
livelli tas-servizz miftiehma;

I-obbligu tal-fornitur terz ta’ servizzi tal-ICT 1i jipprovdi assistenza f’kaz ta’
in¢ident tal-ICT minghajr kost addizzjonali jew b’kost 1i jkun gie determinat ex
ante;

rekwiziti ghall-fornitur terz ta’ servizzi tal-ICT biex jimplimenta u jittestja
pjanijiet ta’ kontingenza tan-negozju u biex ikollu fis-sehh mizuri, ghodod u
politiki ta’ sigurta tal-ICT li jiggarantixxu b’mod adegwat provvista sigura ta’
servizzi mill-entita finanzjarja f’konformita mal-qafas regolatorju taghha;

id-dritt ta” monitoragg fuq bazi kontinwa tal-prestazzjoni tal-fornitur terz ta’
servizzi tal-ICT, |i jinkludi:

i) drittijiet ta’ access, spezzjoni u awditjar mill-entita finanzjarja jew minn
parti terza mahtura, u d-dritt 1i jittiechdu kopji tad-dokumentazzjoni
rilevanti, li l-ezercizzju effettiv taghhom mhuwiex imfixkel jew limitat
minn arrangamenti kuntrattwali jew politiki ta’ implimentazzjoni ohrajn;

i) id-dritt 1i jintlahaq gbil fuq il-livelli alternattivi ta’ accertament jekk jigu
affettwati d-drittijiet ta’ klijenti ohrajn;

iii)  l-impenn li jkun hemm kooperazzjoni shiha matul 1-ispezzjonijiet fuq il-
post imwettga mill-entita finanzjarja u dettalji dwar il-firxa, il-
modalitajiet u I-frekwenza tal-awditi mill-boghod;

I-obbligu tal-fornitur terz ta’ servizzi ta’ tal-ICT |i jikkoopera bis-shih mal-
awtoritajiet kompetenti u mal-awtoritajiet ta’ rizoluzzjoni tal-entita finanzjarja,
inkluzi 1-persuni mahtura minnhom;

id-drittijiet ta’ terminazzjoni u perjodu minimu ta’ avvizi relatati mat-
terminazzjoni tal-kuntratt, f’konformita mal-aspettattivi tal-awtoritajiet
kompetenti;

strategiji ta’ hrug, b’mod partikolari 1-istabbiliment ta’ perjodu ta’ tranzizzjoni

adegwat obbligatorju:

(@ li matulu I-fornitur terz ta’ servizzi tal-ICT ikompli jipprovdi I-
funzjonijiet jew is-servizzi rispettivi bil-hsieb 1i jitnaqqas ir-riskju ta’
tfixkil fl-entita finanzjarja;

(b) li jippermetti lill-entita finanzjarja taqleb ghal fornitur terz ichor ta’

servizzi tal-ICT jew taqleb ghal soluzzjonijiet fuq il-post konsistenti mal-
kumplessita tas-servizz ipprovdut.
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Meta jinnegozjaw arrangamenti kuntrattwali, 1-entitajiet finanzjarji u I-fornituri terzi
ta’ servizzi tal-ICT ghandhom jikkunsidraw 1-uzu ta’ klawzoli kuntrattwali standard
zviluppati ghal servizzi specifici.

L-ASE ghandhom, permezz tal-Kumitat Kongunt, jizviluppaw abbozzi ta’ standards
tekni¢i regolatorji biex jispecifikaw aktar l-elementi li jehtieg li tiddetermina u
tivvaluta entita finanzjarja meta tissottokuntratta funzjonijiet kritici jew importanti
biex twettaq sew id-dispozizzjonijiet tal-punt (a) tal-paragrafu 2.

L-ASE ghandhom jissottomettu dawk l-abbozzi ta’ standards teknici regolatorji lill-
Kummissjoni sa [GU: dahhal id-data sena wara d-data tad-dhul fis-sehh].

[I-Kummissjoni tinghata s-setgha li tissupplimenta dan ir-Regolament billi tadotta |-
istandards tekni¢i regolatorji msemmija fl-ewwel subparagrafu f’konformita mal-
Artikoli minn 10 sa 14 tar-Regolamenti (UE) Nru 1093/2010, (UE) Nru 1095/2010 u
(UE) Nru 1094/2010, rispettivament.

TAQSIMA I

QAFAS TAS-SORVELJANZA TAL-FORNITURI TERZI KRITICI TA’ SERVIZZI TAL-

ICT

Artikolu 28
Hatra ta’ fornituri terzi kritici ta’ servizzi tal-1CT

L-ASE, permezz tal-Kumitat Kongunt u fuq rakkomandazzjoni mill-Forum ta’
Sorveljanza stabbilit skont I-Artikolu 29(1) ghandhom:

(@) jahtru l-fornituri terzi ta’ servizzi tal-ICT li huma kritici ghall-entitajiet
finanzjarji, b’kont mehud tal-kriterji specifikati fil-paragrafu 2;

(b) jahtru jew lill-EBA, I-ESMA jew I-EIOPA bhala Solverjant Ewlieni ghal kull
fornitur terz kritiku ta’ servizzi tal-ICT, skont jekk il-valur totali tal-assi tal-
entitajiet finanzjarji li jaghmlu uzu mis-servizzi ta’ dak il-fornitur kritiku ta’
servizzi tal-ICT u li huma koperti minn wiehed mir-Regolamenti (UE) Nru
1093/2010 (UE), Nru 1094/2010 jew (UE) Nru 1095/2010 rispettivament,
jirrapprezentax aktar minn nofs il-valur tal-assi totali tal-entitajiet finanzjarji
kollha li jaghmlu uzu mis-servizzi tal-fornitur terz kritiku ta’ servizzi tal-ICT,
kif evidenzjat mill-karti bilan¢jali konsolidati ta’ dawk l-entitajiet finanzjarji,
jew mill-karti bilan¢jali individwali meta I-karti bilan¢jali ma jkunux
konsolidati.

[l-hatra msemmija fil-punt (a) tal-paragrafu 1 ghandha tkun ibbazata fuq il-kriterji

kollha li gejjin:

(@ l-impatt sistemiku fuq I-istabbilta, il-kontinwita jew il-kwalita tal-forniment ta’
servizzi finanzjarji f’kaz 1i 1-fornitur terz rilevanti tal-1ICT ikun affrontat minn
nuggas operattiv fug skala kbira li jipprovdi s-servizzi tieghu, b’kont mehud
tal-ghadd ta’ entitajiet finanzjarji li lilhom jipprovdi servizzi l-fornitur terz
rilevanti ta’ servizzi tal-1CT;

(b) in-natura sistemika jew l-importanza tal-entitajiet finanzjarji li jiddependu fuq
il-fornitur terz rilevanti tal-ICT, ivvalutata skont il-parametri li gejjin:
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1) I-ghadd ta’ istituzzjonijiet globali sistemikament importanti (G-SIIs) jew
istituzzjonijiet sistemikament importanti ohrajn (O-SlIs) li jiddependu
fuq il-fornitur terz rispettiv ta’ servizzi tal-ICT;

i) l-interdipendenza bejn il-G-SllIs jew I-O-SlIs imsemmija fil-punt (i) u
entitajiet finanzjarji ohrajn, inkluzi sitwazzjonijiet fejn il-G-Slls jew I-O-
SIIs jipprovdu servizzi ta’ infrastruttura finanzjarja lil entitajiet
finanzjarji ohrajn;

(c) id-dipendenza tal-entitajiet finanzjarji fuq is-servizzi pprovduti mill-fornitur
terz ta’ servizzi tal-ICT b’rabta mal-funzjonijiet kriti¢i jew importanti ta’
entitajiet finanzjarji li fl-ahhar mill-ahhar jinvolvu l-istess fornitur terz ta’
servizzi tal-ICT, irrispettivament minn jekk l-entitajiet finanzjarji jiddependux
fug dawk is-servizzi direttament jew indirettament, bis-sahha jew permezz ta’
arrangamenti ta’ sottokuntrattar;

(d) il-grad ta’ sostitwibbilta tal-fornitur terz ta’ servizzi tal-ICT, filwaqt li jitgiesu

I-parametri li gejjin:

)] in-nuqqas ta’ alternattivi reali, anki parzjali, minhabba 1-ghadd limitat ta’
fornituri terzi ta’ servizzi tal-ICT attivi f’suq specifiku, jew is-sehem mis-
suq tal-fornitur terz rilevanti ta’ servizzi tal-ICT, jew il-kumplessita
teknika jew is-sofistikazzjoni involuta, inkluz b’rabta ma’ kwalunkwe
teknologija proprjetarja, jew il-karatteristici specifici tal-organizzazzjoni
jew l-attivita tal-fornitur terz ta’ servizzi tal-ICT;

i)  diffikultajiet ghall-migrazzjoni parzjali jew shiha tad-data u t-taghbijiet
tax-xoghol rilevanti mill-fornitur terz rilevanti ta’ servizzi tal-ICT lil
fornitur ichor ta’ tali servizzi, minhabba I-kostijiet finanzjarji sinifikanti,
iz-zmien jew tip iehor ta’ rizorsi li jista’ jinvolvi l-process ta’
migrazzjoni, jew minhabba zieda fir-riskji tal-ICT jew ta’ riskji
operazzjonali ohrajn li ghalihom tista’ tkun esposta l-entita finanzjarja
permezz ta’ tali migrazzjoni;

(e) l-ghadd ta’ Stati Membri li fihom jipprovdi servizzi I-fornitur terz rilevanti ta’
servizzi tal-ICT;

(f) l-ghadd ta’ Stati Membri li fihom ikunu qeghdin joperaw l-entitajiet finanzjarji
li juzaw il-fornitur terz rilevanti ta’ servizzi tal-1CT.

[I-Kummissjoni qed tinghata s-setgha li tadotta atti delegati f’konformita mal-
Artikolu 50 sabiex tissupplimenta I-kriterji msemmija fil-paragrafu 2.

Il-mekkanizmu ta’ hatra msemmi fil-punt (a) tal-paragrafu 1 ma ghandux jintuza
gabel ma I-Kummissjoni tkun adottat att delegat f’konformita mal-paragrafu 3.

Il-mekkanizmu ta’ hatra msemmi fil-punt (a) tal-paragrafu 1 ma ghandux japplika
b’rabta mal-fornituri terzi ta’ servizzi tal-ICT li huma soggetti ghal oqfsa ta’
sorveljanza stabbiliti ghall-finijiet ta’ appogg ghall-kompiti msemmija fl-
Artikolu 127(2) tat-Trattat dwar il-Funzjonament tal-Unjoni Ewropea.

L-ASE, permezz tal-Kumitat Kongunt, ghandhom jistabbilixxu, jippubblikaw u
jaggornaw kull sena I-lista ta’ fornituri terzi kritici ta’ servizzi tal-ICT fil-livell tal-
Unjoni.

Ghall-finijiet tal-punt (a) tal-paragrafu 1, l-awtoritajiet kompetenti ghandhom
jittrazmettu, fuq bazi annwali u aggregata, ir-rapporti msemmija fl-Artikolu 25(4)
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lill-Forum ta’ Sorveljanza stabbilit skont I1-Artikolu 29. Il-Forum ta’ Sorveljanza
ghandu jivvaluta d-dipendenzi ta’ entitajiet finanzjarji fuq partijiet terzi tal-ICT
abbazi tal-informazzjoni li jir¢ievu mill-awtoritajiet kompetenti.

[l-fornituri terz ta’ servizzi tal-ICT li mhumiex fil-lista msemmija fil-paragrafu 6
jistghu jitolbu li jigu inkluzi f*dik il-lista.

Ghall-fini tal-ewwel subparagrafu, il-fornitur terz ta’ servizzi tal-ICT ghandu
jissottometti applikazzjoni motivata lill-ABE, lill-AETS jew lill-AEAPX, li, permezz

tal-Kumitat Kongunt, ghandhom jiddeciedu jekk jinkludix lil dak il-fornitur terz ta’
servizzi tal-ICT f°dik il-lista skont il-punt (a) tal-paragrafu 1.

Id-decizjoni msemmija fit-tieni subparagrafu ghandha tigi adottata u nnotifikata lill-
fornitur terz ta’ servizzi tal-ICT fi Zzmien 6 xhur minn meta tasal |-applikazzjoni.

L-entitajiet finanzjarji ma ghandhomx jaghmlu uzu minn fornitur terz ta’ servizzi tal-
ICT stabbilit f’pajjiz terz li kien jinhatar bhala kritiku skont il-punt (a) tal-paragrafu 1
kieku kien stabbilit fl-Unjoni.

Artikolu 29
Struttura tal-Qafas ta’ Sorveljanza

[I-Kumitat Kongunt, f’konformita mal-Artikolu 57 tar-Regolament (UE)
Nru 1093/2010, (UE) Nru 1094/2010 u (UE) Nru 1095/2010, ghandu jistabbilixxi I-
Forum ta’ Sorveljanza bhala sottokumitat ghall-finijiet ta’ appogg ghall-hidma tal-
Kumitat Kongunt u s-Sorveljant Ewlieni msemmi fil-punt (b) tal-Artikolu 28(1) fil-
gasam tar-riskju ta’ partijiet terzi tal-ICT fis-setturi finanzjarji kollha. Il-Forum ta’
Sorveljanza ghandu jhejji 1-abbozzi tal-pozizzjonijiet kongunti u tal-atti komuni tal-
Kumitat Kongunt f*dak il-gasam.

[I-Forum ta’ Sorveljanza ghandu jiddiskuti regolarment 1-izviluppi rilevanti dwar ir-
riskji u l-vulnerabbiltajiet tal-ICT u jippromwovi approc¢ konsistenti fil-monitoragg
tar-riskju tal-partijiet terzi tal-ICT fuq skala tal-Unjoni.

[I-Forum ta’ Sorveljanza ghandu fuq bazi annwali jwettaq valutazzjoni kollettiva tar-
rizultati u s-sejbiet tal-attivitajiet ta’ Sorveljanza mwettqa ghall-fornituri terzi kritici
kollha tal-ICT u jippromwovi mizuri ta’ koordinazzjoni biex tizdied ir-reziljenza
operazzjonali digitali tal-entitajiet finanzjarji, jitrawmu l-ahjar prattiki dwar 1-
indirizzar tar-riskju tal-koncentrazzjoni tal-ICT u jigu esplorati mitiganti ghal tar-
riskju 1i jigu trasferiti minn settur ghall-iehor.

[I-Forum ta’ Sorveljanza ghandu jipprezenta parametri referenzjarji komprensivi ta’
fornituri terzi kritici ta’ servizzi tal-ICT li ghandhom jigu adottati mill-Kumitat
Kongunt bhala pozizzjonijiet kongunti tal-ASE skont [-Artikoli 56(1) tar-
Regolamenti (UE) Nru 1093/2010, (UE) Nru 1094/2010 u (UE) Nru 1095/2010.

[I-Forum ta’ Sorveljanza ghandu jkun maghmul mill-Presidenti tal-ASE, u minn
rapprezentant wiched ta’ livell gholi mill-persunal attwali tal-awtorita kompetenti
rilevanti minn kull Stat Membru. Id-Diretturi Ezekuttivi ta’ kull ASE u rapprezentant
wiehed mill-Kummissjoni Ewropea, mill-BERS, mill-BCE u mill-ENISA ghandhom
jippartecipaw fil-Forum ta’ Sorveljanza bhala osservaturi.

F’konformita mal-Artikolu 16 tar-Regolament (UE) Nru 1093/2010, (UE) Nru
1094/2010 u (UE) Nru 1095/2010, I-ASE ghandhom johorgu linji gwida dwar il-
kooperazzjoni bejn I-ASE u l-awtoritajiet kompetenti ghall-finijiet ta’ din it-Tagsima
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dwar il-proceduri u 1-kundizzjonijiet dettaljati relatati mat-twettiq tal-kompiti bejn I-
awtoritajiet kompetenti u I-ASE u dettalji dwar I-iskambji ta’ informazzjoni mehtiega
mill-awtoritajiet kompetenti biex jigi zgurat is-Segwitu tar-rakkomandazzjonijiet
indirizzati mis-Sorveljanti ewlenin skont il-punt (d) tal-Artikolu 31(1) lil fornituri
terzi kritici tal-ICT.

Ir-rekwiziti stabbiliti f°din it-Tagsima ghandhom ikunu minghajr pregudizzju ghall-
applikazzjoni tad-Direttiva (UE) 2016/1148 u ta’ regoli ohrajn tal-Unjoni dwar is-
sorveljanza applikabbli ghall-fornituri ta’ servizzi ta’ cloud computing.

L-ASE, permezz tal-Kumitat Kongunt u abbazi tal-hidma preparatorja mwettqa mill-
Forum ta’ Sorveljanza, ghandhom jipprezentaw kull sena lill-Parlament Ewropew,
lill-Kunsill u lill-Kummissjoni rapport dwar I-applikazzjoni ta’ din it-Tagsima.

Artikolu 30
Kompiti tas-Sorveljant Ewlieni

Is-Sorveljant Ewlieni ghandu jivvaluta jekk kull fornitur terz kritiku ta’ servizz tal-
ICT ghandux fis-sehh regoli, pro¢eduri, mekkanizmi u arrangamenti komprensivi,
sodi u effettivi ghall-gestjoni tar-riskji tal-ICT 1i jista’ johloq ghall-entitajiet
finanzjarji.

Il-valutazzjoni msemmija fil-paragrafu 1 ghandha tinkludi:

(@ ir-rekwiziti tal-ICT biex jigu zgurati, b’mod partikolari, is-sigurta, id-
disponibbilta, il-kontinwita, I-iskalabbilta u I-kwalita tas-servizzi li jipprovdi I-
fornitur terz kritiku ta’ servizzi tal-ICT lill-entitajiet finanzjarji, kif ukoll il-
kapacita i jinzammu f’kull hin standards gholjin ta’ sigurta, kunfidenzjalita u
integrita tad-data;

(b) is-sigurta fizika li tikkontribwixxi ghall-izgurar tas-sigurta tal-ICT, inkluza s-
sigurta tal-bini, tal-facilitajiet u tac-centri tad-data;

(c) il-processi tal-gestjoni tar-riskju, inkluzi 1-politiki tal-gestjoni tar-riskju tal-
ICT, il-kontinwita tal-operat tal-ICT u I-pjanijiet ta’ rkupru minn dizastri tal-
ICT;

(d) l-arrangamenti ta’ governanza, inkluza struttura organizzazzjonali b’linji ¢ari,
trasparenti u konsistenti ta’ responsabbilta u akkontabbilta li jippermettu
gestjoni effettiva tar-riskju tal-1CT,;

(e) l-identifikazzjoni, il-monitoragg u r-rapportar fil-pront ta’ inc¢identi relatati
mal-ICT lill-entitajiet finanzjarji, il-gestjoni u r-rizoluzzjoni ta’ dawk I-
in¢identi, b>’mod partikolari 1-attakki ¢ibernetici;

(f)  il-mekkanizmi ghall-portabbilta tad-data, il-portabbilta u I-interoperabbilta tal-
applikazzjonijiet, li jizguraw ezercitar effettiv tad-drittijiet ta’ terminazzjoni
mill-entitajiet finanzjarji;

(g) I-ittestjar tas-sistemi, tal-infrastruttura u tal-kontrolli tal-1CT;
(h) Il-awditi tal-ICT;

(1) l-uzu ta’ standards nazzjonali u internazzjonali rilevanti applikabbli ghall-
forniment tas-servizzi tal-ICT lill-entitajiet finanzjarji.

Abbazi tal-valutazzjoni msemmija fil-paragrafu 1, is-Sorveljant Ewlieni ghandu
jadotta pjan ta’ Sorveljanza individwali ¢ar, dettaljat u motivat ghal kull fornitur terz
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kritiku ta’ servizzi tal-ICT. Dak il-pjan ghandu jigi kkomunikat kull sena lill-fornitur
terz kritiku ta’ servizzi tal-1CT.

Ladarba I-pjanijiet annwali ta’ Sorveljanza msemmija fil-paragrafu 3 ikunu gew
miftiechma u nnotifikati lill-fornituri terzi kriti¢i ta’ servizzi tal-ICT, l-awtoritajiet
kompetenti jistghu jiehdu biss mizuri li jikkon¢ernaw fornituri terzi kriti¢i ta’
servizzi tal-ICT bi gbil mas-Sorveljant Ewlieni.

Artikolu 31
Setghat tas-Sorveljant Ewlieni

Ghall-finijiet tat-twettiq tad-dmirijiet stabbiliti f’din it-Tagsima, is-Sorveljant
Ewlieni ghandu jkollu s-setghat 1i gejjin:

(@ lijitlob I-informazzjoni u d-dokumentazzjoni rilevanti kollha f’konformita mal-
Artikolu 32;

(b) i jwettaq investigazzjonijiet u spezzjonijiet generali f’konformita mal-Artikoli
33 u 34,

(c) i jitlob rapporti wara t-tlestija tal-attivitajiet ta’ Sorveljanza li jispecifikaw 1-
azzjonijiet li ttichdu jew ir-rimedji li gew implimentati mill-fornituri terzi
kritici tal-1CT fir-rigward tar-rakkomandazzjonijiet imsemmija fil-punt (d) ta’
dan il-paragrafu;

(d) |l jindirizza rakkomandazzjonijiet dwar I-ogsma msemmija fl-Artikolu 30(2),
b’mod partikolari dwar dan 1i gej:

(1) l-uzu ta’ rekwiziti jew processi specifici ta’ sigurta u kwalita tal-ICT,
b’mod partikolari fir-rigward tal-introduzzjoni ta’ patches, aggornamenti,
kriptagg u mizuri ohra ta’ sigurta 1i s-Sorveljatur Ewlieni jqis rilevanti
biex tigi zgurata s-sigurta tal-ICT tas-servizzi pprovduti lill-entitajiet
finanzjarji;

(if) l-uzu ta’ kundizzjonijiet u termini, inkluza I-implimentazzjoni teknika
taghhom, 1i skonthom il-fornituri terzi kriti¢i ta’ servizzi tal-ICT
jipprovdu servizzi lil entitajiet finanzjarji, li s-Sorveljant Ewlieni jqgis
rilevanti ghall-prevenzjoni tal-generazzjoni ta’ punti unici ta’ falliment,
jew l-amplifikazzjoni taghhom, jew biex jigi minimizzat l-impatt
sistemiku possibbli fis-settur finanzjarju tal-Unjoni f’kaz ta’ riskju ta’
kon¢entrazzjoni tal-ICT,;

(iii) mal-ezaminazzjoni li ssir skont 1-Artikoli 32 u 33 tal-arrangamenti ta’
sottokuntrattar, inkluzi arrangamenti ta’ subesternalizzazzjoni 1i I-
fornituri terzi kritici ta’ servizzi tal-ICT jippjanaw li jwettqu ma’ fornituri
terzi ohra ta’ servizzi tal-ICT jew ma’ sottokuntratturi tal-ICT stabbiliti
f'pajjiz terz, kwalunkwe sottokuntrattar ippjanat, inkluz is-
sottokuntrattar, fejn is-Sorveljant Ewlieni jqis li aktar sottokuntrattar
jista’ jiskatta riskji ghall-forniment ta’ servizzi mill-entita finanzjarja, jew
riskji ghall-istabbilta finanzjarja;

(iv) toqghod lura milli tidhol f’arrangament ta’ sottokuntrattar ulterjuri, meta
jigu ssodisfati 1-kundizzjonijiet kumulattivi li gejjin:
- is-sottokuntrattur previst ikun fornitur terz ta’ servizzi tal-ICT jew
sottokuntrattur tal-ICT stabbilit f*pajjiz terz;
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— Is-sottokuntrattar jikkonc¢erna funzjoni kritika jew importanti tal-
entita finanzjarja.

Is-Sorveljant Ewlieni ghandu jikkonsulta mal-Forum ta’ Sorveljanza gabel ma
jezercita s-setghat imsemmija fil-paragrafu 1.

[l-fornituri terzi kriti¢i ta’ servizzi tal-ICT ghandhom jikkooperaw in bona fide mas-
Sorveljant Ewlieni u jassistu lis-Sorveljant Ewlieni fit-twettiq tal-kompiti tieghu.

Is-Sorveljant Ewlieni jista’ jimponi hlas perjodiku ta’ penali biex igieghel lill-
fornitur terz kritiku ta’ servizzi tal-ICT jikkonforma mal-punti (a), (b) u (c) tal-
paragrafu 1.

Il-pagament perjodiku ta’ penali msemmi fil-paragrafu 4 ghandu jigi impost fuq bazi
ta’ kuljum sakemm tinkiseb il-konformita u ghal mhux aktar minn perjodu ta’ sitt
xhur wara n-notifika lill-fornitur terz kritiku ta’ servizzi tal-ICT.

L-ammont tal-hlas perjodiku ta’ penali, ikkalkulat mid-data stipulata fid-decizjoni li
timponi I-hlas perjodiku ta’ penali, ghandu jkun ta’ 1 % tal-fatturat medju globali ta’
kuljum tal-fornitur terz kritiku ta’ servizzi tal-ICT fis-sena kummerc¢jali precedenti.

[I-hlasijiet ta’ penali ghandhom ikunu ta’ natura amministrattiva u ghandhom ikunu
infurzabbli. L-infurzar ghandu jkun irregolat mir-regoli ta’ proc¢edura civili fis-sehh
fl-Istat Membru li fit-territorju tieghu ghandhom jitwettqu l-ispezzjonijiet u l-access.
ll-grati tal-Istat Membru kkoncernat ghandu jkollhom gurisdizzjoni fuq I-ilmenti
relatati mat-twettiq irregolari tal-infurzar. L-ammonti tal-hlasijiet ta’ penali
ghandhom jigu allokati lill-bagit generali tal-Unjoni Ewropea.

L-ASE ghandhom jizvelaw lill-pubbliku kull hlas perjodiku ta’ penali 1i jkun gie
impost, sakemm tali divulgazzjoni lill-pubbliku ma tipperikolax serjament is-swieq
finanzjarji jew tikkawza dannu sproporzjonat lill-partijiet involuti.

Qabel ma jimponi hlas perjodiku ta’ penali skont il-paragrafu 4, is-Sorveljant
Ewlieni ghandu jaghti lir-rapprezentanti tal-fornitur terz kritiku tal-ICT soggett ghall-
procedimenti l-opportunita li jinstema’ dwar is-sejbiet u ghandu jibbaza d-
decizjonijiet tieghu biss fuq sejbiet 1i dwarhom il-fornitur terz kritiku tal-ICT soggett
ghall-procedimenti kellu l-opportunita li jikkummenta. Id-drittijiet tad-difiza tal-
persuni soggetti ghall-procedimenti ghandhom jigu rrispettati bis-shih fil-
procedimenti. Huma ghandhom ikunu intitolati jkollhom access ghall-fajl, soggett
ghall-interess legittimu ta’ persuni ohrajn li jipprotegu s-sigrieti kummercjali
taghhom. Id-dritt ta’ access ghall-fajl ma ghandux jestendi ghal informazzjoni
kunfidenzjali jew ghad-dokumenti preparatorji interni tas-Sorveljant Ewlieni.

Artikolu 32
Talba ghal informazzjoni

Is-Sorveljant Ewlieni jista’, permezz ta’ talba sempli¢i jew b’decizjoni, jitlob lill-
fornituri terzi kritici tal-1CT jipprovdu l-informazzjoni kollha 1i hija mehtiega biex is-
Sorveljant Ewlieni jwettag dmirijietu skont dan ir-Regolament, inkluzi d-dokumenti
operazzjonali jew tan-negozju rilevanti kollha, il-kuntratti, id-dokumentazzjoni tal-
politiki, ir-rapporti tal-awditjar tas-sigurta tal-ICT, ir-rapporti tal-inc¢identi relatati
mal-ICT, kif ukoll kwalunkwe informazzjoni relatata mal-partijiet li lilhom il-
fornitur terz kritiku tal-ICT ikun esternalizza funzjonijiet jew attivitajiet
operazzjonali.
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Meta jibghat talba sempli¢i ghall-informazzjoni skont il-paragrafu 1, is-Sorveljant
Ewlieni ghandu:

(@) jirreferi ghal dan I-Artikolu bhala 1-bazi guridika tat-talba;

(b) jiddikjara I-iskop tat-talba;

(c) jispecifika x’informazzjoni hija mehtiega;

(d) jistabbilixxi limitu ta’ Zzmien li fih ghandha tigi pprovduta 1-informazzjoni;

(e) jinforma lir-rapprezentant tal-fornitur terz kritiku ta’ servizzi tal-ICT i
minghandu tintalab 1-informazzjoni li huwa mhuwiex obbligat li jipprovdi I-

informazzjoni, izda li f’kaz ta’ twegiba volontarja ghat-talba, |-informazzjoni
pprovduta ma tridx tkun skorretta jew garriega.

Meta jitlob 1i tigi fornuta 1-informazzjoni skont il-paragrafu 1, is-Sorveljant Ewlieni
ghandu:

(@) jirreferi ghal dan I-Artikolu bhala I-bazi guridika tat-talba;

(b) jiddikjara I-iskop tat-talba;

(c) jispecifika x’informazzjoni hija mehtiega;

(d) jistabbilixxi limitu ta’ zmien li fih ghandha tigi pprovduta I-informazzjoni;

(e) jindika I-hlasijiet perjodi¢i ta’ penali previsti fl-Artikolu 31(4) meta tal-
informazzjoni mehtiega moghtija ma tkunx kompluta;

(f)  jindika d-dritt ghal appell tad-decizjoni quddiem il-Bord tal-Appell tal-ASE u
ghad-dritt li d-decizjoni tigi riezaminata mill-Qorti tal-Gustizzja tal-Unjoni
Ewropea (“il-Qorti tal-Gustizzja”) fkonformita mal-Artikoli 60 u 61 tar-
Regolamenti (UE) Nru 1093/2010, (UE) Nru1094/2010 u (UE) Nru
1095/2010, rispettivament.

Ir-rapprezentanti ta’ fornituri terzi kriti¢i ta’ servizzi tal-ICT ghandhom jipprovdu I-
informazzjoni mitluba. L-avukati debitament awtorizzati biex jagixxu jistghu jfornu
I-informazzjoni f’isem il-klijenti taghhom. Il-fornitur terz kritiku ta’ servizzi tal-ICT
ghandu jibga’ kompletament responsabbli jekk I-informazzjoni moghtija ma tkunx
kompleta, jew tkun skorretta jew garrieqa.

Is-Sorveljant Ewlieni ghandu, minghajr dewmien, jibghat kopja tad-decizjoni biex
jipprovdi informazzjoni lill-awtoritajiet kompetenti tal-entitajiet finanzjarji li juzaw
is-servizzi ta’ fornituri terzi kriti¢i tal-ICT.

Artikolu 33
Investigazzjonijiet generali

Sabiex iwettaq dmirijietu skont dan ir-Regolament, id-Sorveljant Ewlieni, assistit
mit-tim  tal-ezaminazzjoni msemmi fl-Artikolu 34(1), jista’ jwettaq |-
investigazzjonijiet mehtiega tal-fornituri terzi ta’ servizzi tal-1CT:

Is-Sorveljant Ewlieni ghandu jkollu s-setgha li:

(@) jezamina r-rekords, id-data, il-proceduri u kwalunkwe materjal iehor rilevanti
ghat-twettiq tal-kompiti tieghu, irrispettivament mill-mezz li fuqu jkunu
mahzuna;
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(b) jiehu jew jikseb kopji ccertifikati ta’, jew siltiet minn, tali rekords, data,
proceduri u materjal iehor;

(c) isejjah ghar-rapprezentanti tal-fornitur terz ta’ servizzi tal-ICT ghal
spjegazzjonijiet bil-fomm jew bil-miktub dwar fatti jew dokumenti relatati
mas-suggett u mal-fini tal-investigazzjoni u biex jirregistra t-twegibiet;

(d) jintervista lil kwalunkwe persuna fizika jew guridika ohra li taghti 1-kunsens
taghha sabiex tigi intervistata ghall-fini tal-gbir ta’ informazzjoni relatata mas-
suggett ta’ investigazzjoni;

(e) jitlob rekords tat-traffiku tat-telefon u tad-data.

L-uffi¢cjali u persuni ohrajn awtorizzati mis-Sorveljant Ewlieni ghall-finijiet tal-
investigazzjoni msemmija fil-paragrafu 1 ghandhom jezercitaw is-setghat taghhom
billi jipprezentaw awtorizzazzjoni bil-miktub li tispecifika s-suggett u 1-fini tal-
investigazzjoni.

Dik l-awtorizzazzjoni ghandha tindika wkoll il-hlasijiet perjodi¢i ta’ penali previsti
fl-Artikolu 31(4) meta r-rekords, id-data, il-proceduri jew kwalunkwe materjal ichor
mehtieg, jew it-twegibiet ghall-mistogsijiet li jsiru lir-rapprezentanti tal-fornitur terz
tas-servizzi tal-ICT ma jigux ipprovduti jew ma jkunux kompluti.

Ir-rapprezentanti tal-fornituri terzi ta’ servizzi tal-ICT huma mehtiega jissottomettu
ruhhom ghall-investigazzjonijiet abbazi ta’ decizjoni tas-Sorveljant Ewlieni. Id-
Dec¢izjoni ghandha tispecifika s-suggett u 1-fini tal-investigazzjoni, il-hlasijiet
perjodi¢i ta’ penali previsti fl-Artikolu 31(4), ir-rimedji legali disponibbli skont ir-
Regolamenti (UE) Nru 1093/2010, (UE) Nru 1094/2010 u (UE) Nru 1095/2010 u d-
dritt ghal riezami tad-decizjoni mill-Qorti tal-Gustizzja.

Fi zmien xieraq gabel 1-investigazzjoni, is-Sorveljanti Ewlenin ghandhom jinformaw
lill-awtoritajiet kompetenti tal-entitajiet finanzjarji li juzaw dak il-fornitur terz ta’
servizzi tal-ICT dwar I-investigazzjoni u dwar I-identita tal-persuni awtorizzati.

Artikolu 34
Spezzjonijiet fuq il-post

Sabiex iwettaq dmirijietu skont dan ir-Regolament, is-Sorveljant Ewlieni, assistit
mit-timijiet tal-ezaminazzjonijiet msemmija fl-Artikolu 35(1), jista’ jidhol u jwettaq
I-ispezzjonijiet kollha mehtiega fuq il-post fi kwalunkwe bini tan-negozju, art jew
proprieta tal-fornituri terzi tal-ICT, bhall-uffic¢ji principali, ic-Centri tal-
operazzjonijiet, il-bini sekondarju, kif ukoll biex iwettaq spezzjonijiet offline.

L-uffi¢jali u persuni ohra awtorizzati mis-Sorveljant Ewlieni biex iwettqu spezzjoni
fuq il-post, jistghu jidhlu fi kwalunkwe bini tan-negozju, art jew proprjeta bhal dawn
u ghandu jkollhom is-setghat kollha biex jissigillaw kwalunkwe bini tan-negozju u
kotba jew registri ghall-perjodu tal-ispezzjoni u sal-limitu mehtieg ghaliha.

Huma ghandhom jezerc¢itaw is-setghat taghhom billi jipproduc¢u awtorizzazzjoni bil-
miktub 1i tispecifika s-suggett u 1-fini tal-ispezzjoni u I-hlasijiet perjodici ta’ penali
previsti fl-Artikolu 31(4) meta r-rapprezentanti tal-fornituri terzi ta’ servizzi tal-ICT
ikkoncernati ma jissottomettux ruhhom ghall-ispezzjoni.

Fi zmien xieraq qabel 1-ispezzjoni, is-Sorveljanti Ewlenin ghandhom jinformaw lill-
awtoritajiet kompetenti dwar l-entitajiet finanzjarji li juzaw dak il-fornitur terz tal-
ICT.
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L-ispezzjonijiet ghandhom ikopru I-firxa shiha ta’ sistemi, netwerks, apparat,
informazzjoni u data rilevanti tal-ICT 1i jintuzaw jew jikkontribwixxu ghall-
forniment ta’ servizzi lil entitajiet finanzjarji.

Qabel kwalunkwe zjara ppjanata fuq il-post, is-Sorveljanti Ewlenin ghandhom jaghtu
avviz ragonevoli lill-fornituri terzi kriti¢i ta’ servizzi tal-ICT, sakemm tali avviz ma
jkunx mhux possibbli minhabba sitwazzjoni ta’ emergenza jew krizi, jew jekk dan
iwassal ghal sitwazzjoni fejn 1-ispezzjoni jew |-awditu ma jibqghux effettivi.

ll-fornitur terz kritiku ta’ servizzi tal-ICT ghandu jissottometti ruhu ghall-
ispezzjonijiet fuq il-post ordnati b’dec¢izjoni tas-Sorveljant Ewlieni. Id-Dec¢izjoni
ghandha tispecifika s-suggett u 1-fini tal-ispezzjoni, taghzel id-data ta’ meta se tibda’
u tindika il-hlasijiet perjodic¢i ta’ penali previsti fl-Artikolu 31(4), ir-rimedji legali
disponibbli skont ir-Regolamenti (UE) Nru 1093/2010, (UE) Nru 1094/2010 u (UE)
Nru 1095/2010 u d-dritt ghal riezami tad-de¢izjoni mill-Qorti tal-Gustizzja.

Meta l-uffi¢jali u persuni ohrajn awtorizzati mis-Sorveljant Ewlieni jsibu li fornitur
terz kritiku ta’ servizzi tal-ICT jopponi spezzjoni ordnata skont dan I-Artikolu, is-
Sorveljant Ewlieni ghandu jinforma lill-fornitur kritiku tal-ICT dwar il-konsegwenzi
ta’ tali oppozizzjoni, inkluza 1-possibbilta li I-awtoritajiet kompetenti tal-entitajiet
finanzjarji rilevanti jtemmu l-arrangamenti kuntrattwali konkluzi ma’ dak il-fornitur
terz kritiku ta’ servizzi tal-1CT.

Artikolu 35
Sorveljanza Kontinwa

Meta jwettqu investigazzjonijiet generali jew spezzjonijiet fuq il-post, is-Sorveljanti
Ewlenin ghandhom ikunu assistiti minn tim tal-ezaminazzjonijiet stabbilit ghal kull
fornitur terz kritiku ta’ servizz tal-ICT.

It-tim tal-ezaminazzjoni kongunt imsemmi fil-paragrafu 1 ghandu jkun maghmul
minn membri tal-persunal mis-Sorveljant Ewlieni u mill-awtoritajiet kompetenti
rilevanti li jwettqu s-supervizjoni tal-entitajiet finanzjarji li lilhom il-fornitur terz
kritiku ta’ servizzi tal-ICT jipprovdi servizzi, li se jinghaqdu fit-thejjija u fl-
ezekuzzjoni tal-attivitajiet ta’ Sorveljanza, b’massimu ta’ 10 membri. I1-membri
kollha tal-ezaminazzjoni kongunta ghandu jkollhom gharfien espert flI-ICT u fir-
riskju operazzjonali. It-tim kongunt ta’ ezami ghandu jahdem taht il-koordinazzjoni
ta’ membru tal-persunal mahtur tal-ASE (il-“koordinatur tas-Sorveljant Ewlieni”).

L-ASE, permezz tal-Kumitat Kongunt, ghandhom jizviluppaw abbozz ta’ standards
teknici regolatorji komuni biex jispecifikaw aktar il-hatra tal-membri tat-tim tal-
ezaminazzjoni kongunt li jkun gej mill-awtoritajiet kompetenti rilevanti, kif ukoll il-
kompiti u l-arrangamenti ta’ hidma tat-tim tal-ezaminazzjoni. L-ASE ghandhom
jissottomettu dawk l-abbozzi ta’ standards tekni¢i regolatorji lill-Kummissjoni sa
[GU: dahhal id-data sena wara d-data tad-d#ul fis-sehh].

[I-Kummissjoni tinghata s-setgha tadotta l-istandards teknic¢i regolatorji msemmija fl-
ewwel subparagrafu f’konformita mal-Artikoli minn 10 sa 14 tar-Regolamenti (UE)
Nru 1093/2010, (UE) Nru 1094/2010 u (UE) Nru 1095/2010, rispettivament.

Fi zmien tliet xhur wara t-tlestija ta’ investigazzjoni jew spezzjoni fuq il-post, is-
Sorveljant Ewlieni, wara konsultazzjoni mal-Forum ta’ Sorveljanza, ghandu jadotta

rakkomandazzjonijiet li s-Sorveljant Ewlieni ghandu jindirizza lill-fornitur terz
kritiku ta’ servizzi tal-ICT skont is-setghat imsemmija fl-Artikolu 31.
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Ir-rakkomandazzjonijiet imsemmija fil-paragrafu 4 ghandhom jigu kkomunikati
minnufih lill-fornitur terz kritiku ta’ servizzi tal-ICT u lill-awtoritajiet kompetenti
tal-entitajiet finanzjarji li lilhom jipprovdi s-servizzi.

Ghall-finijiet tat-twettiq tal-attivitajiet tas-Sorveljanza, is-Sorveljanti Ewlenin jistghu
jqisu kwalunkwe certifikazzjoni terza rilevanti u rapporti tal-awditjar interni jew
esterni tal-partijiet terzi tal-ICT li jkunu disponibbli mill-fornitur terz kritiku ta’
servizzi tal-ICT.

Artikolu 36

Armonizzazzjoni tal-kundizzjonijiet li jippermettu t-twettiq tas-Sorveljanza

L-ASE ghandhom, permezz tal-Kumitat Kongunt, jizviluppaw abbozzi ta’ standards
teknici regolatorji biex jispecifikaw:

(@ Il-informazzjoni li trid tigi pprovduta minn fornitur terz kritiku ta’ servizzi tal-
ICT fl-applikazzjoni ghal inkluzjoni fakultattiva volontarja stabbilita fl-
Artikolu 28(8);

(b) il-kontenut u I-format tar-rapporti li jistghu jintalbu ghall-finijiet tal-punt (c)
tal-Artikolu 31(1);

(c) il-prezentazzjoni tal-informazzjoni, inkluzi l-istruttura, il-formati u I-metodi li
fornitur terz kritiku ta’ servizzi tal-ICT ghandu jkun mehtieg jissottometti,
jiddivulga jew jirrapporta skont I-Artikolu 31(1);

(d) id-dettalji tal-valutazzjoni mill-awtoritajiet kompetenti tal-mizuri mehuda minn
fornituri terzi kriti¢i ta’ servizzi tal-ICT abbazi tar-rakkomandazzjonijiet tas-
Sorveljanti Ewlenin skont I-Artikolu 37(2).

L-ASE ghandhom jissottomettu dawk 1-abbozzi ta’ standards teknic¢i regolatorji lill-
Kummissjoni sal-1 ta’ Jannar 20xx [GU: dahhal id-data sena wara d-data tad-d/iul
fis-senh].

[I-Kummissjoni tinghata s-setgha li tissupplimenta dan ir-Regolament billi tadotta I-
istandards tekni¢i regolatorji msemmija fl-ewwel subparagrafu f’konformita mal-
procedura stipulata fl-Artikoli minn 10 sa 14 tar-Regolamenti (UE) Nru 1093/2010,
(UE) Nru 1094/2010 u (UE) Nru 1095/2010, rispettivament.

Artikolu 37
Segwitu mill-awtoritajiet kompetenti

Fi zmien 30 jum tal-kalendarju wara li jir¢ievu r-rakkomandazzjonijiet mahruga mis-
Sorveljanti Ewlenien skont il-punt (d) tal-Artikolu 31(1), il-fornituri terzi kritici ta’
servizzi tal-ICT ghandhom jinnotifikaw lis-Sorveljant Ewlieni jekk ghandhomx il-
hsieb isegwu dawk ir-rakkomandazzjonijiet. Is-Sorveljanti Ewlenin ghandhom
jibaghtu din I-informazzjoni minnufih lill-awtoritajiet kompetenti.

L-awtoritajiet kompetenti ghandhom jimmonitorjaw jekk 1-entitajiet finanzjarji
jaisux ir-riskji identifikati fir-rakkomandazzjonijiet indirizzati lill-fornituri terzi
kritici tal-ICT mis-Sorveljant Ewlieni skont il-punti (d) tal-Artikolu 31(1).
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L-awtoritajiet kompetenti jistghu, f’konformita mal-Artikolu 44, jitolbu lill-entitajiet
finanzjarji jissospendu temporanjament, parzjalment jew kompletament, I-uzu jew I-
iskjerament ta’ servizz ipprovdut mill-fornitur terz kritiku tal-ICT, sakemm ikunu
gew indirizzati r-riskji identifikati fir-rakkomandazzjonijiet indirizzati lill-fornituri
terzi kritici tal-ICT. Fejn mehtieg, huma jistghu jitolbu lill-entitajiet finanzjarji
jtemmu, parzjalment jew kompletament, Il-arrangamenti kuntrattwali rilevanti
konkluzi mal-fornituri terzi kriti¢i ta’ servizzi tal-1CT.

Meta jiehdu d-decizjonijiet imsemmija fil-paragrafu 3, l-awtoritajiet kompetenti
ghandhom iqisu t-tip u I-kobor tar-riskju li ma jkunx indirizzat mill-fornitur terz
kritiku ta’ servizzi tal-ICT, kif ukoll is-serjeta tan-nuqqas ta’ konformita, filwaqt li
jikkunsidraw il-kriterji li gejjin:

(@ il-gravita u t-tul ta’ zmien tan-nuqgas ta’ konformita;

(b) jekk in-nuqqas ta’ konformita zvelax dghufijiet serji fil-proc¢eduri, fis-sistemi
ta’ gestjoni, fil-gestjoni tar-riskji u fil-kontrolli interni ta’ fornitur terz kritiku
ta’ servizzi tal-ICT;

(c) jekk ir-reat finanzjarju kienx iffacilitat, ikkagunat jew inkella attribwibbli
ghan-nuqqas ta’ konformita;

(d) jekk in-nuqqas ta’ konformita twettagx intenzjonalment jew b’negligenza.

L-awtoritajiet kompetenti ghandhom jinformaw regolarment lill-Sorveljanti Ewlenin
dwar l-approc¢i u I-mizuri mehuda fil-kompiti supervizorji taghhom b’rabta mal-
entitajiet finanzjarji, kif ukoll dwar il-mizuri kuntrattwali mehuda minn dawn tal-
ahhar fejn fornitur terz kritiku ta’ servizzi tal-ICT ma jkunx haddan parzjalment jew
kompletament ir-rakkomandazzjonijiet indirizzati mis-Sorveljanti Ewlenin.

Artikolu 38
Tariffi tas-sorveljanza

L-ASE ghandhom jiddebitaw tariffi lill-fornituri terzi ta’ servizzi tal-ICT li jkopru
b’mod shih in-nefqga mehtiega tal-ASE b’rabta mat-twettiq tal-kompiti ta’
Sorveljanza skont dan ir-Regolament, inkluz ir-rimborz ta’ kwalunkwe spejjez li
jistghu jgarrbu b’rizultat tax-xoghol imwettaq mill-awtoritajiet kompetenti i
jinghaqdu fl-attivitajiet ta’ Sorveljanza f’konformita mal-Artikolu 35.

L-ammont ta’ tariffa ddebitata lil fornitur terz kritiku ta’ servizzi tal-ICT ghandu
jkopri I-kostijiet amministrattivi kollha u ghandu jkun proporzjonat mal-fatturat
taghhom.

[I-Kummissjoni qed tinghata s-setgha tadotta att delegat f’konformita mal-
Artikolu 50 sabiex tissupplimenta dan ir-Regolament billi tiddetermina I-ammont tat-
tariffi u I-mod li bih jithallsu.

Artikolu 39
Kooperazzjoni internazzjonali

L-EBA, I-ESMA u I-EIOPA jistghu, f’konformita mal-Artikolu 33 tar-Regolamenti
(UE) Nru 1093/2010, (UE) Nru 1094/2010 u (UE) Nru 1095/2010, rispettivament,
jikkonkludu arrangamenti amministrattivi ma’ awtoritajiet regolatorji u supervizorji
ta’ pajjizi terzi biex irawmu l-kooperazzjoni internazzjonali fuq ir-riskju ta’ parti
terza tal-1CT fis-setturi finanzjarji differenti kollha, notevolment billi jizviluppaw 1-
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ahjar prattiki ghar-riezami tal-prattiki u I-kontrolli tal-gestjoni tar-riskju tal-1CT, tal-
mizuri ta’ mitigazzjoni u tar-rispons ghal in¢identi.

L-ASE ghandhom, permezz tal-Kumitat Kongunt, jissottomettu kull hames snin
rapport kunfidenzjali kongunt lill-Parlament Ewropew, lill-Kunsill u lill-
Kummissjoni 1i jigbor fil-qosor is-sejbiet tad-diskussjonijiet rilevanti li jsiru mal-
awtoritajiet tal-pajjizi terzi msemmija fil-paragrafu 1 u jiffokaw fuq l-evoluzzjoni
tar-riskju tal-partijiet terzi tal-ICT u l-implikazzjonijiet ghall-istabbilta finanzjarja,
ghall-integrita tas-suq, ghall-protezzjoni tal-investituri jew ghall-funzjonament tas-
suq uniku.

KAPITOLU VI

ARRANGAMENTI GHALL-KONDIVIZJONI TAL-
INFORMAZZJONI

Artikolu 40

Arrangamenti ta’ kondiviZjoni ta’ informazzjoni u I-intelligence dwar it-theddid cibernetiku

1.

L-entitajiet finanzjarji jistghu jiskambjaw bejniethom informazzjoni u intelligence
dwar theddid c¢ibernetiku, inkluzi indikaturi ta’ kompromess, tatti¢i, tekniki, u
proceduri, allerti dwar is-sigurta ¢ibernetika u ghodod ta’ konfigurazzjoni, sa fejn tali
kondivizjoni ta’ informazzjoni u intelligence:

(@ timmira li ttejjeb ir-reziljenza operazzjonali digitali tal-entitajiet finanzjarji,
b’mod partikolari billi zzid is-sensibilizzazzjoni b’rabta mat-theddid
¢ibernetiku, tillimita jew timpedixxi I-kapacita tat-theddid c¢ibernetiku milli
jinxtered, u tappoggja I-firxa ta’ kapacitajiet difensivi, tekniki ta’
individwazzjoni tat-theddid, strategiji ta’ mitigazzjoni jew stadji ta’ rispons u
rkupru tal-entitajiet finanzjarji;

(b) issehh fi hdan komunitajiet fdati ta’ entitajiet finanzjarji;

(c) tkun implimentata permezz ta’ arrangamenti ta’ kondivizjoni ta’ informazzjoni
li jipprotegu n-natura potenzjalment sensittiva tal-informazzjoni kondiviza, u li
jkunu rregolati minn regoli ta’ kondotta b’rispett shih tal-kunfidenzjalita tan-
negozju, tal-protezzjoni tad-data®® personali u tal-linji gwida dwar il-politika
tal-kompetizzjoni®®.

Ghall-fini tal-punt (c) tal-paragrafu 1, l-arrangamenti ghall-kondivizjoni tal-
informazzjoni ghandhom jiddefinixxu 1-kundizzjonijiet ghall-partecipazzjoni u, fejn
xieraq, ghandhom jistabbilixxu d-dettalji dwar I-involviment tal-awtoritajiet pubblic¢i
u l-kapacita li fiha dawn tal-ahhar jistghu jkunu assoc¢jati mal-arrangamenti tal-
kondivizjoni tal-informazzjoni, kif ukoll dwar l-elementi operazzjonali, inkluz I-uzu
ta’ pjattaformi tal-1T dedikati.

48

49

F'konformita mar-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April
2016 dwar il-protezzjoni tal-persuni fizi¢i fir-rigward tal-ipprocessar ta' data personali u dwar il-
moviment liberu ta' tali data, u li jhassar id-Direttiva 95/46/KE (ir-Regolament Generali dwar il-
Protezzjoni tad-Data) (GU L 119, 4.5.2016, p. 1).

I1I-Komunikazzjoni tal-Kummissjoni — Linji Gwida dwar l-applikabbilta tal-Artikolu 101 tat-Trattat
dwar il-Funzjonament tal-Unjoni Ewropea ghall-akkordji dwar kooperazzjoni orizzontali,
2011/C 11/01.
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L-entitajiet finanzjarji ghandhom jinnotifikaw lill-awtoritajiet kompetenti bil-
parte¢ipazzjoni taghhom fl-arrangamenti ghall-kondivizjoni tal-informazzjoni
msemmija  fil-paragrafu 1, mal-validazzjoni tas-shubija taghhom, jew, kif
applikabbli, bil-wagfien tas-shubija taghhom, ladarba din tal-ahhar tidhol fis-sehh.

KAPITOLU VII

AWTORITAJIET KOMPETENTI

Artikolu 41
Awtoritajiet kompetenti

Minghajr pregudizzju ghad-dispozizzjonijiet dwar il-Qafas ta’ Sorveljanza ghal
fornituri terzi kriti¢i ta’ servizzi tal-ICT imsemmija fit-Tagsima Il tal-Kapitolu V ta’
dan ir-Regolament, il-konformita mal-obbligi stabbiliti f"dan ir-Regolament ghandha
tigi zgurata mill-awtoritajiet kompetenti 1i gejjin skont is-setghat moghtija mill-atti
legali rispettivi:

(@) ghall-istituzzjonijiet ta’ kreditu, l-awtorita kompetenti mahtura f’konformita
mal-Artikolu 4 tad-Direttiva 2013/36/UE, minghajr pregudizzju ghall-kompiti
specifi¢i moghtija lill-BCE bir-Regolament (UE) Nru 1024/2013;

(b) ghall-fornituri ta’ servizzi ta’ pagament, l-awtorita kompetenti mahtura
f’konformita mal-Artikolu 22 tad-Direttiva (UE) 2015/2366;

(c) ghall-istituzzjonijiet ta’ pagamenti elettronici, l-awtorita kompetenti mahtura
f’konformita mal-Artikolu 37 tad-Direttiva 2009/110/KE;

(d) ghad-ditti ta’ investiment, l-awtorita kompetenti mahtura f’konformita mal-
Artikolu 4 tad-Direttiva (UE) 2019/2034;

(e) ghall-fornituri ta’ servizzi ta’ kriptoassi, l-emittenti ta’ kriptoassi, l-emittenti ta’
tokens irreferenzjati ma’ assi u l-emittenti ta’ tokens irreferenzjati ma’ assi
sinifikanti, l-awtorita kompetenti mahtura f’konformita mal-ewwel in¢iz tal-
punt (ee) tal-Artikolu 3(1) tar-Regolament (UE) 20xx [ir-Regolament MICA];

(f)  ghad-depozitorji centrali tat-titoli, |-awtorita kompetenti mahtura f’konformita
mal-Artikolu 11 tar-Regolament (UE) Nru 909/2014;

(9) ghall-kontropartijiet ¢entrali, l-awtorita kompetenti mahtura f’konformita mal-
Artikolu 22 tar-Regolament (UE) Nru 648/2012;

(h) ghac-centri tan-negozjar u l-fornituri ta’ servizzi ta’ rapportar tad-data, I-
awtorita ~ kompetenti  mahtura  f’konformita  mal-Artikolu 67  tad-
Direttiva 2014/65/UE;

(i) ghar-repozitorji  tat-tranzazzjonijiet, l-awtorita =~ kompetenti  mahtura
f’konformita mal-Artikolu 55 tar-Regolament (UE) Nru 648/2012,;

() ghall-manigers ta’ fondi ta’ investiment alternattivi, 1-awtorita kompetenti
mahtura f’konformita mal-Artikolu 44 tad-Direttiva 2011/61/UE;

(k) ghall-kumpaniji tal-immaniggjar, 1-awtorita kompetenti mahtura f’konformita
mal-Artikolu 97 tad-Direttiva 2009/65/KE;

()  ghall-imprizi tal-assigurazzjoni u tar-riassigurazzjoni, l-awtorita kompetenti
mahtura f’konformita mal-Artikolu 30 tad-Direttiva 2009/138/KE;
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(m) ghall-intermedjarji tal-assigurazzjoni, l-intermedjarji tar-riassigurazzjoni u I-
intermedjarji tal-assigurazzjoni ancillari, l-awtorita kompetenti mahtura
f’konformita mal-Artikolu 12 tad-Direttiva (UE) 2016/97;

(n) ghall-istituzzjonijiet ghall-pensjonijiet tal-irtirar okkupazzjonali, l-awtorita
kompetenti mahtura f’konformita mal-Artikolu 47 tad-Direttiva 2016/2341;

(0) ghall-agenziji ta’ klassifikazzjoni tal-kreditu, l-awtorita kompetenti mahtura
f’konformita mal-Artikolu 21 tar-Regolament (KE) Nru 1060/2009;

(p) ghall-awdituri statutorji u d-ditti tal-awditjar, l-awtorita kompetenti mahtura
f’konformita mal-Artikoli 3(2) u 32 tad-Direttiva 2006/43/KE;

(q) ghall-amministraturi tal-parametri referenzjarji kritici, 1-awtorita kompetenti
mahtura f’konformita mal-Artikoli 40 u 41 tar-Regolament xx/202x.

(r) ghall-fornitur ta’ servizzi ta’ finanzjament kollettiv, 1-awtorita kompetenti
mahtura f’konformita mal-Artikolu x tar-Regolament xx/202x;

(s) ghar-repozitorji  tat-titolizzazzjonijiet, l-awtorita ~kompetenti mahtura
f’konformita mal-Artikoli 10 u 14(1) tar-Regolament (UE) 2017/2402.

Artikolu 42

Kooperazzjoni ma’ strutturi u awtoritajiet stabbiliti bid-Direttiva (UE) 2016/1148

Sabiex titrawwem il-kooperazzjoni u jkunu jistghu jsiru skambji supervizorji bejn 1-
awtoritajiet kompetenti mahtura skont dan ir-Regolament u |-Grupp ta’
Kooperazzjoni stabbilit bl-Artikolu 11 tad-Direttiva (UE) 2016/1148, I-ASE u I-
awtoritajiet kompetenti jistghu jitolbu li jigu mistiedna ghall-hidma tal-Grupp ta’
Kooperazzjoni.

L-awtoritajiet kompetenti jistghu jikkonsultaw fejn xieraq mal-punt uniku ta’ kuntatt
u mal-Iskwadri ta’ Rispons ghal Incidenti relatati mas-Sigurtd tal-Kompjuters
imsemmija rispettivament fl-Artikoli 8 u 9 tad-Direttiva (UE) 2016/1148.

Artikolu 43
EZercizzji finangjarji transsettorjali, komunikazzjoni u kooperazzjoni

L-ASE, permezz tal-Kumitat Kongunt u f’kollaborazzjoni mal-awtoritajiet
kompetenti, il-BCE u I-BERS, jistghu jistabbilixxu mekkanizmi li jippermettu I-
kondivizjoni ta’ prattiki effettivi fis-setturi finanzjarji biex itejbu s-sensibilizzazzjoni
dwar is-sitwazzjoni u jidentifikaw vulnerabbiltajiet u riskji ¢iberneti¢i komuni fis-
setturi kollha.

Huma jistghu jizviluppaw ezercizzji ta’ gestjoni tal-krizijiet u ta’ kontingenza li
jinvolvu xenarji ta’ attakki c¢iberneti¢ci bl-ghan li jizviluppaw mezzi ta’
komunikazzjoni u gradwalment jippermettu rispons ikkoordinat effettiv fil-livell tal-

UE fil-kaz ta’ in¢ident transfruntier kbir relatat mal-ICT jew theddida relatata li
jkollha impatt sistemiku fuq is-settur finanzjarju tal-Unjoni b’mod generali.

Dawn l-ezercizzji jistghu, kif xieraq, jittestjaw ukoll id-dipendenzi tas-settur
finanzjarju fuq setturi ekonomici ohrajn.

L-awtoritajiet kompetenti, I-EBA, I-ESMA jew I-EIOPA u I-BCE ghandhom
jikkooperaw mill-qrib ma’ xulxin u jiskambjaw informazzjoni biex iwettqu
dmirijiethom skont I-Artikoli 42 sa 48. Huma ghandhom jikkoordinaw mill-qrib is-
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supervizjoni taghhom sabiex jidentifikaw u jirrimedjaw il-ksur ta’ dan ir-
Regolament, jizviluppaw u jippromwovu l-ahjar prattiki, jiffacilitaw il-
kollaborazzjoni, irawmu I-konsistenza fl-interpretazzjoni u jipprovdu valutazzjonijiet
transgurizdizzjonali fil-kaz ta’ kwalunkwe nuqqas ta’ gbil.

Artikolu 44
Penali amministrattivi u miZuri ta’ rimedju

L-awtoritajiet kompetenti ghandu jkollhom is-setghat supervizorji, investigattivi u
sanzjonarji kollha mehtiega biex jaqgdu dmirijiethom skont dan ir-Regolament.

Is-setghat imsemmija fil-paragrafu 1 ghandhom jinkludu mill-ingas is-setghat li:

(@ ikollhom access ghal kwalunkwe dokument jew data mizmuma fi kwalunkwe
forma i l-awtoritajiet kompetenti jqisu bhala rilevanti ghall-gadi ta’
dmirijiethom u jir¢ievu jew jiehdu kopja taghhom;

(b) iwettqu spezzjonijiet jew investigazzjonijiet fuq il-post;

(c) jirrikjedu mizuri korrettivi u ta’ rimedju ghal ksur tar-rekwiziti ta’ dan ir-
Regolament.

Minghajr pregudizzju ghad-dritt tal-Istati Membri li jimponu pieni kriminali skont I-
Artikolu 46, |-Istati Membri ghandhom jippreskrivu regoli li jistabbilixxu penali
amministrattivi u mizuri ta’ rimedju xierqa ghal ksur ta’ dan ir-Regolament u
ghandhom jizguraw l-implimentazzjoni effettiva taghhom.

Dawk il-penali u I-mizuri ghandhom ikunu effettivi, proporzjonati u disswazivi.

L-Istati Membri ghandhom jaghtu lill-awtoritajiet kompetenti s-setgha 1i japplikaw
mill-ingas il-penali amministrattivi jew il-mizuri ta’ rimedju li gejjin ghall-ksur ta’
dan ir-Regolament:

(@) johrgu ordni li tirrikjedi li 1-persuna fizika jew guridika twaqqaf l-imgiba u ma
tirrepetix dik I-imgiba;

(b) jirrikjedu I-waqfien temporanju jew permanenti ta’ kwalunkwe prattika jew
imgiba li I-awtorita kompetenti tqis li tmur kontra d-dispozizzjonijiet ta’ dan ir-
Regolament u jipprevjenu r-repetizzjoni ta’ dik il-prattika jew I-imgiba;

(c) jadottaw kwalunkwe tip ta’ mizura, inkluz ta’ natura pekunarja, biex jizguraw
li I-entitajiet finanzjarji jkomplu jikkonformaw mar-rekwiziti legali;

(d) jirrkjedu, sa fejn huwa permess mil-ligi nazzjonali, rekords ezistenti tat-traffiku
tad-data mizmuma minn operatur tat-telekomunikazzjoni, fejn ikun hemm
suspett ragonevoli ta’ ksur ta’ dan ir-Regolament, u fejn tali rekords jistghu
jkunu rilevanti ghal investigazzjoni dwar il-ksur ta’ dan ir-Regolament; u

(e) johorgu avvizi pubblic¢i, inkluzi dikjarazzjonijiet pubblici li jindikaw 1-identita
tal-persuna fizika jew guridika u n-natura tal-ksur.

Meta d-dispozizzjonijiet imsemmija fil-punt (c) tal-paragrafu 2 u fil-paragrafu 4
japplikaw ghal persuni guridic¢i, I-Istati Membri ghandhom jaghtu lill-awtoritajiet
kompetenti s-setgha li japplikaw il-penali amministrattivi u I-mizuri ta’ rimedju,
soggetti ghall-kundizzjonijiet previsti fil-ligi nazzjonali, ghal membri tal-korp
manigerjali, u ghal individwi ohrajn li huma responsabbli ghall-ksur skont il-ligi
nazzjonali.
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L-Istati Membri ghandhom jizguraw li kwalunkwe dec¢izjoni li timponi penali
amministrattivi jew mizuri ta’ rimedju stabbiliti fil-punt (c) tal-paragrafu 2 tkun
motivata kif suppost u tkun soggetta ghal dritt ta’ appell.

Artikolu 45

EZeréitar tas-setgha li jigu imposti penali amministrattivi u mizuri ta’ rimedju

L-awtoritajiet kompetenti ghandhom jezercitaw is-setghat li jimponu I-penali
amministrattivi u I-mizuri ta’ rimedju msemmija fl-Artikolu 44 f’konformita mal-
oqfsa legali nazzjonali taghhom, kif xieraq:

(@) direttament;

(b) b’kollaborazzjoni ma’ awtoritajiet ohrajn;

(c) tahtir-responsabbilta taghhom b’delega lil awtoritajiet ohrajn;

(d) b’applikazzjoni lill-awtoritajiet gudizzjarji kompetenti.

L-awtoritajiet kompetenti, meta jiddeterminaw it-tip u |I-livell ta’ penali
amministrattiva jew mizura ta’ rimedju li trid tigi imposta skont 1-Artikolu 44,
ghandhom iqisu I-punt sa fejn il-ksur ikun intenzjonat jew jirrizulta minn negligenza
u ¢-¢irkostanzi rilevanti 1-ohra kollha, inkluz, fejn xieraq:

(@ il-materjalita, il-gravita u t-tul ta’ zmien tal-ksur;

(b) il-grad ta’ responsabbilta tal-persuna fizika jew guridika responsabbli ghall-
ksur;

(c) is-sahha finanzjarja tal-persuna fizika jew guridika responsabbli;

(d) I-importanza tal-profitti miksuba jew tat-telf li jkun gie evitat mill-persuna
fizika jew guridika responsabbli, sa fejn dawn ikunu jistghu jigu ddeterminati;

(e) it-telf ghal partijiet terzi kkawzat mill-ksur, sa fejn dan ikun jista’ jigi
ddeterminat;

(f) il-livell ta’ kooperazzjoni tal-persuna fizika jew guridika responsabbli mal-
awtorita kompetenti, minghajr pregudizzju ghall-bzonn li jigi zgurat li jigu
¢eduti I-profitti miksubin jew it-telf evitat minn dik il-persuna;

(@) ksur precedenti mill-persuna fizika jew guridika responsabbli.

Artikolu 46
Pieni kriminali

L-Istati Membri jistghu jiddeciedu li ma jistabbilixxux regoli ghall-penali
amministrattivi jew ghall-mizuri ta’ rimedju ghal ksur 1i jkun soggett ghal pieni
kriminali skont il-ligi nazzjonali taghhom.

Fejn I-Istati Membri jkunu ghazlu li jippreskrivu pieni kriminali ghall-ksur ta’ dan ir-
Regolament, huma ghandhom jizguraw li jkun hemm fis-sehh il-mizuri xierqa sabiex
I-awtoritajiet kompetenti jkollhom is-setghat kollha mehtiega biex izommu kuntatt
mal-awtoritajiet gudizzjarji, mal-prosekuzzjoni jew mal-gustizzja kriminali fi hdan
il-gurisdizzjoni taghhom biex jir¢ievu informazzjoni specifika relatata ma’
investigazzjonijiet jew procedimenti kriminali mibdija ghal ksur ta’ dan ir-
Regolament, u biex jipprovdu I-istess informazzjoni lil awtoritajiet kompetenti
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ohrajn, kif ukoll 1lill-EBA, lill-ESMA jew lill-EIOPA biex jissodisfaw I-obbligi
taghhom li jikkooperaw ghall-finijiet ta’ dan ir-Regolament.

Artikolu 47
Dmirijiet ta’ notifika

L-Istati Membri ghandhom jinnotifikaw il-ligijiet, ir-regolamenti u d-dispozizzjonijiet
amministrattivi li jimplimentaw dan il-Kapitolu, inkluza kwalunkwe dispozizzjoni rilevanti
tal-ligi kriminali, lill-Kummissjoni, lill-ESMA, lill-EBA u lill-EIOPA sa [GU: dahhal id-data
snin wara d-data tad-dhul fis-sehh]. L-Istati Membri ghandhom jinnotifikaw lill-
Kummissjoni, lill-ESMA, lill-EBA u lill-EIOPA minghajr dewmien zejjed bi kwalunkwe
emenda sussegwenti ghalihom.

MT

Artikolu 48
Pubblikazzjoni tal-penali amministrattivi

L-awtoritajiet kompetenti ghandhom jippubblikaw fuq is-siti web uffi¢jali taghhom,
minghajr dewmien Zejjed, kwalunkwe de¢izjoni li timponi penali amministrattiva li
kontriha ma jkun hemm I-ebda appell wara li d-destinatarju tas-sanzjoni jkun gie
nnotifikat b’dik id-decizjoni.

II-pubblikazzjoni msemmija fil-paragrafu 1 ghandha tinkludi informazzjoni dwar it-
tip u n-natura tal-ksur, I-identita tal-persuni responsabbli u I-penali imposti.

Fejn l-awtorita kompetenti, wara valutazzjoni kaz b’kaz, tqis li 1-pubblikazzjoni tal-
identita, fil-kaz ta’ persuni guridici, jew tal-identita u ta’ data personali, fil-kaz ta’
persuni fizi¢i, tkun sproporzjonata, tipperikola I-istabbilta tas-swieq finanzjarji jew I-
insegwiment ta’ investigazzjoni kriminali li tkun ghaddejja, jew inkella tikkawza,
sakemm dawn ikunu jistghu jigu ddeterminati, danni sproporzjonati lill-persuna
involuta, hija ghandha tadotta wahda mis-soluzzjonijiet li gejjin fir-rigward tad-
decizjoni li timponi sanzjoni amministrattiva:

() tiddifferixxi l-pubblikazzjoni taghha sal-mument meta r-ragunijiet kollha
kontra I-pubblikazzjoni ma jibqghux jezistu;

(b) tippubblikaha fuq bazi anonima, f’konformita mal-ligi nazzjonali; jew

(c) izzomm lura milli tippubblikaha, fejn 1-ghazliet stabbiliti fil-punti (a) u (b)
jitgiesu li huma insuffi¢jenti biex jiggarantixxu li ma jkun hemm 1-ebda periklu
ghall-istabbilta tas-swieq finanzjarji, jew inkella fejn tali pubblikazzjoni ma
tkunx proporzjonali mal-klemenza tas-sanzjoni imposta.

Fil-kaz ta’ decizjoni li tigi ppubblikata penali amministrattiva fuq bazi anonima
f’konformita mal-punt (b) tal-paragrafu 3, il-pubblikazzjoni tad-data rilevanti tista’
tigl posposta.

Meta awtorita kompetenti tippubblika decizjoni li timponi penali amministrattiva 1i
kontriha jkun hemm appell quddiem I-awtoritajiet gudizzjarji rilevanti, 1-awtoritajiet
kompetenti ghandhom izidu minnufih fuq is-sit web uffi¢jali taghhom dik I-
informazzjoni u, fi stadji aktar tard, kwalunkwe informazzjoni relatata sussegwenti
dwar l-ezitu ta’ tali appell. Kwalunkwe decizjoni gudizzjarja li tannulla decizjoni li
timponi penali amministrattiva ghandha tigi ppubblikata wkoll.

L-awtoritajiet kompetenti ghandhom jizguraw li kwalunkwe pubblikazzjoni
msemmija fil-paragrafi minn 1 sa 4 ghandha tibqa’ fuq is-sit web uffi¢jali taghhom
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ghal mill-inqas hames snin wara li tigi ppubblikata. Kwalunkwe data personali fil-
pubblikazzjoni ghandha tinzamm biss fuq is-sit web uffi¢jali tal-awtorita kompetenti
ghall-perjodu 1i huwa necessarju f’konformita mar-regoli applikabbli dwar il-
protezzjoni tad-data.

Artikolu 49
Segretezza professjonali

Kwalunkwe informazzjoni kunfidenzjali 1i tasal, tigi skambjata jew trazmessa skont
dan ir-Regolament ghandha tkun soggetta ghall-kundizzjonijiet tas-segretezza
professjonali stabbiliti fil-paragrafu 2.

L-obbligu tas-segretezza professjonali japplika ghall-persuni kollha li jahdmu jew li
hadmu mal-awtoritajiet kompetenti skont dan ir-Regolament, jew ghal kwalunkwe
awtoritd jew impriza tas-suq jew persuna fizika jew guridika li lilhom dawk 1-
awtoritajiet kompetenti ddelegaw is-setghat taghhom, inkluzi awdituri u esperti
kkuntrattati minnhom.

L-informazzjoni koperta bis-segretezza professjonali ma tistax tigi zvelata lill-ebda
persuna jew awtorita ohra hlief permezz tad-dispozizzjonijiet stabbiliti bil-ligi tal-
Unjoni jew dik nazzjonali.

L-informazzjoni kollha skambjata bejn |-awtoritajiet kompetenti skont dan ir-
Regolament i tikkon¢erna 1-operat jew il-kundizzjonijiet operazzjonali u
kwistjonijiet ekonomic¢i jew personali ohra ghandha titqies kunfidenzjali u tkun
soggetta ghar-rekwiziti tas-segretezza professjonali, hlief fejn 1-awtorita kompetenti
tiddikjara, meta ssir il-komunikazzjoni, li din I-informazzjoni tista’ tigi divulgata jew
fejn din id-divulgazzjoni hija mehtiega fi procedimenti legali.

KAPITOLU VIl

ATTI DELEGATI

Artikolu 50
EZercitar tad-delega

II-Kummissjoni tinghata s-setgha li tadotta atti delegati soggetta ghall-kundizzjonijiet
stipulati f’dan I-Artikolu.

Is-setgha ta’ adozzjoni ta’ atti delegati msemmija fl-Artikoli 28(3) u 38(2) ghandha
tinghata lill-Kummissjoni ghal perjodu ta’ hames snin minn [UP: dahhal id-data
hames snin wara d-data tad-dhul fis-sehh ta’ dan ir-Regolament].

Id-delega tas-setgha msemmija fl-Artikoli 28(3) u 38(2) tista’ tigi rrevokata fi
kwalunkwe hin mill-Parlament Ewropew jew mill-Kunsill. Decizjoni ta’ revoka
ghandha ggib fi tmiemha d-delega tas-setgha specifikata f’dik id-decizjoni. Hija
ghandha tidhol fis-sehh 1-ghada tal-pubblikazzjoni tad-de¢izjoni f*1I-Gurnal Ufficjali
tal-Unjoni Ewropea jew f’data aktar tard specifikata hemmhekk. Hija ma ghandha
taffettwa I-validita tal-ebda delegat diga fis-sehh.
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4. Qabel ma tadotta att delegat, il-Kummissjoni ghandha tikkonsulta mal-esperti
mahtura minn kull Stat Membru f’konformita mal-principji stipulati fil-Ftehim
Interistituzzjonali tat-13 ta’ April 2016 dwar it-Tfassil Ahjar tal-Ligijiet.

5. Hekk kif tadotta att delegat, il-Kummissjoni ghandha tinnotifikah fl-istess hin lill-
Parlament Ewropew u lill-Kunsill.
6. Att delegat adottat skont I-Artikolu 28 (3) u I-Artikolu 38 (2) ghandu jidhol fis-sehh

biss jekk l-ebda oggezzjoni ma tkun giet espressa jew min-naha tal-Parlament
Ewropew jew tal-Kunsill fi Zzmien xahrejn min-notifika ta’ dak I-att lill-Parlament
Ewropew u lill-Kunsill jew jekk, gabel jiskadi dak il-perjodu, il-Parlament Ewropew
u I-Kunsill it-tnejn ikunu informaw lill-Kummissjoni li ma kinux se joggezzjonaw.
Dak il-perjodu ghandu jigi estiz b’xahrejn fuq l-inizjattiva tal-Parlament Ewropew
jew tal-Kunsill.

KAPITOLU IX
DISPOZIZZJONIJIET TRANZIZZJONALI U FINALI

TAQSIMA |
Artikolu 51

Klawsola ta’ riezami

Sa [UP: dahhal id-data hames snin wara d-data tad-dhul fis-sehih ta’ dan ir-Regolament], il-
Kummissjoni ghandha, wara li tikkonsulta mal-ABE, mal-AETS, mal-AEAPX, u mal-BERS,
kif xieraq, twettaq riezami u tipprezenta rapport lill-Parlament Ewropew u lill-Kunsill,
akkumpanjat, jekk xieraq, minn proposta legizlattiva, rigward il-kriterji ghad-dezinjazzjoni ta’
fornituri terzi kritici ta’ servizzi tal-ICT fl-Artikolu 28(2).

TAQSIMA I

EMENDI

Artikolu 52
Emendi ghar-Regolament (KE) Nru 1060/2009
FI-Anness | tar-Regolament (KE) Nru 1060/2009, I-ewwel subparagrafu tal-punt4 tat-
Tagsima A jigi sostitwit b’dan 1i gej:

“Agenzija li tiggrada l-kreditu ghandu jkollha proceduri amministrattivi u tal-
kontabilita tajbin, mekkanizmi ta’ kontroll intern, proceduri effettivi ghall-
valutazzjoni tar-riskju, u arrangamenti effettivi ta’ kontroll u salvagwardja ghall-
gestjoni tas-sistemi  tal-ICT f’konformita mar-Regolament (UE) 2021/xx tal-
Parlament Ewropew u tal-Kunsill* [DORA].

* Ir-Regolament (UE) 2021/xx tal-Parlament Ewropew u tal-Kunsill [...]
(GU L XX, JJ.XX.SSSS, p. X).”.
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Artikolu 53
Emendi ghar-Regolament (UE) Nru 648/2012

Ir-Regolament (UE) Nru 648/2012 jigi emendat kif gej:

1)

()

3)

(4)

I-Artikolu 26 jigi emendat kif gej:
(@) il-paragrafu 3 jigi sostitwit b’dan li gej:

“3. Kontroparti c¢entrali (CCP) ghandha zzomm u topera struttura
organizzazzjonali li tizgura l-kontinwitd u I-funzjonament tajjeb fit-
twettiq tas-servizzi u l-attivitajiet taghha. Hija ghandha tuza sistemi,
rizorsi u proceduri xierqa u proporzjonati, inkluzi sistemi tal-ICT gestiti
f’konformita mar-Regolament (UE) 2021/xx tal-Parlament Ewropew u
tal-Kunsill* [DORA].

* Ir-Regolament (UE) 2021/xx tal-Parlament Ewropew u tal-Kunsill
[...]J(GU L XX, JJ.XX.SSSS, p. X).”;

(b)  jithassar il-paragrafu 6;
I-Artikolu 34 jigi emendat kif gej:
(@ il-paragrafu 1 jigi sostitwit b’dan 1i gej:

“l. Kontroparti centrali ghandha tistabbilixxi, timplimenta u zzomm
politika adegwata ta’ kontinwita tal-operat u pjan ta’ rkupru minn
dizastri, li ghandhom jinkludu pjanijiet ta’ kontinwita tal-operat tal-ICT u
pjanijiet ta’ rkupru minn dizastri stabbiliti f’konformita mar-Regolament
(UE) 2021/xx [DORA], bl-ghan li jigu zgurati 1-preservazzjoni tal-
funzjonijiet taghha, I-irkupru bla dewmien tal-operazzjonijiet u I-
issodisfar tal-obbligi tas-CCP.”;

(b) fil-paragrafu 3, I-ewwel subparagrafu jigi sostitwit b’dan li gej:

“Sabiex tigi zgurata l-applikazzjoni konsistenti ta’ dan 1-Artikolu, I-
ESMA ghandha, wara li tikkonsulta mal-membri tas-SEBC, tizviluppa
abbozzi ta’ standards tekni¢i regolatorji li jispecifikaw il-kontenut
minimu u r-rekwiziti tal-politika ta’ kontinwita tal-operat u tal-pjan ta’
rkupru minn dizastri, bl-eskluzjoni ta’ pjanijiet tal-kontinwita tal-operat
tal-ICT u tal-irkupru minn dizastri.”;

fl-Artikolu 56, I-ewwel subparagrafu tal-paragrafu 3 jigi sostitwit b’dan 1i gej:

“3. Sabiex tigi zgurata l-applikazzjoni konsistenti ta’ dan l-Artikolu, |-
ESMA ghandha tizviluppa abbozzi ta’ standards tekni¢i regolatorji li
jispecifikaw id-dettalji, ghajr ghar-rekwiziti relatati mal-gestjoni tar-
riskju tal-ICT, tal-applikazzjoni ghar-registrazzjoni msemmija fil-
paragrafu 1.”;

fl-Artikolu 79, il-paragrafi 1 u 2 jigu sostitwiti b’dawn 1i gejjin:

“1. Repozitorju tat-tranzazzjonijiet ghandu jidentifika s-sorsi ta’ riskju
operazzjonali u jimminimizzahom ukoll permezz tal-izvilupp ta’ sistemi,
kontrolli u pro¢eduri xierqa, inkluzi sistemi tal-ICT gestiti f’konformita
mar-Regolament (UE) 2021/xx [DORA].

2. Repozitorju tat-tranzazzjonijiet ghandu jistabbilixxi, jimplimenta u
jzomm politika adegwata ta’ kontinwita tal-operat u pjan tal-irkupru
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(5)

minn dizastri, inkluzi pjanijiet ta’ kontinwita tal-operat tal-ICT u pjanijiet
ta’” rkupru minn dizastri stabbiliti f’konformita mar-Regolament
(UE) 2021/xx [DORA], bl-ghan 1li jizgura z-zamma tal-funzjonijiet
tieghu, I-irkupru bla dewmien tal-operazzjonijiet u I-issodisfar tal-obbligi
tar-repozitorju tat-tranzazzjonijiet.”;

fl-Artikolu 80, jithassar il-paragrafu 1.

Artikolu 54
Emendi ghar-Regolament (UE) Nru 909/2014

L-Artikolu 45 tar-Regolament (UE) Nru 909/2014 jigi emendat kif gej:

1)

)
3)

(4)

il-paragrafu 1 jigi sostitwit b’dan li gej:

“l.  CSD ghandu jidentifika s-sorsi ta’ riskju operazzjonali, kemm interni kif ukoll
esterni, u jimminimizza l-impatt taghhom ukoll permezz tal-iskjerament ta’
ghodod, processi u politiki tal-ICT xierqa stabbiliti u gestiti f’konformita mar-
Regolament (UE) 2021/xx tal-Parlament Ewropew u tal-Kunsill* [DORA], kif
ukoll permezz ta’ kwalunkwe ghodod, kontrolli u proc¢eduri rilevanti ohrajn
xierqa ghal tipi ohrajn ta’ riskju operazzjonali, inkluz ghas-sistemi kollha ta’
saldu tat-titoli li huwa jopera.

* Ir-Regolament  (UE) 2021/xx  tal-Parlament Ewropew u tal-Kunsill
[...]J(GU L XX, JJ.XX.SSSS, p. X).”;

jithassar il-paragrafu 2;

il-paragrafi 3 u 4 jigu sostitwiti b’dawn 1i gejjin:

“3. Ghas-servizzi li jipprovdi kif ukoll ghal kull sistema ta’ saldu tat-titoli li jhaddem,
CSD ghandu jistabbilixxi, jimplimenta u jzomm pjan adegwat ta’ kontinwita tal-
operat u ta’ rkupru minn dizastri, inkluzi pjanijiet ta’ kontinwita tal-operat u ta’
rkupru minn dizastri tal-ICT stabbiliti f’konformita mar-Regolament (UE) 2021/xx
[DORA], biex jigu zgurati l-preservazzjoni tas-servizzi tieghu, 1-irkupru bla dewmien
tal-operazzjonijiet u t-twettiq tal-obbligi tas-CSD fil-kaz ta’ eventi li jipprezentaw
riskju sinifikanti ta’ tfixkil tal-operazzjonijiet.

4. 1l-pjan imsemmi fil-paragrafu 3 ghandu jipprevedi I-irkupru tat-tranzazzjonijiet u
I-pozizzjonijiet tal-partecipanti kollha fil-hin tal-interruzzjoni sabiex il-partecipanti
ta’ CSD ikunu jistghu jkomplu joperaw b’certezza u jlestu s-saldu fid-data skedata,
inkluz billi jigi zgurat li s-sistemi kriti¢i tal-IT ikunu jistghu jergghu jibdew I-
operazzjonijiet mill-hin tal-interruzzjoni kif previst fil-paragrafi (5) u (7) tal-
Artikolu 11 tar-Regolament (UE) 2021/xx [DORA].”;

fil-paragrafu 6, I-ewwel subparagrafu jigi sostitwit b’dan 1i gej:

“CSD ghandu jidentifika, jimmonitorja u jiggestixxi r-riskji li l-partecipanti ewlenin
fis-sistemi ta’ saldu tat-titoli 1i jhaddem, kif ukoll il-fornituri ta’ servizzi u utilitajiet,
u CSDs ohrajn jew infrastrutturi tas-suq ohrajn jistghu jipprezentaw ghall-
operazzjonijiet tieghu. Huwa ghandu, fuq talba, jipprovdi lill-awtoritajiet kompetenti
u rilevanti b’informazzjoni dwar kwalunkwe riskju bhal dan identifikat. Huwa
ghandu wkoll jinforma minghajr dewmien lill-awtorita kompetenti u lill-awtoritajiet
rilevanti bi kwalunkwe inc¢ident operazzjonali, ghajr b’rabta ma’ riskju tal-ICT, i
jirrizulta minn tali riskji.”;
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(5) fil-paragrafu 7, I-ewwel subparagrafu jigi sostitwit b’dan li gej:

“L-ESMA ghandha, b’kooperazzjoni mill-qrib mal-membri tas-SEBC, tizviluppa
abbozzi ta’ standards tekniCi regolatorji biex tispecifika r-riskji operazzjonali
msemmija fil-paragrafi 1 u 6, ghajr ir-riskji tal-ICT, u I-metodi biex tittestja,
tindirizza jew timminimizza dawk ir-riskji, inkluzi l-politiki ta’ kontinwita tal-operat
U l-pjanijiet ta’ rkupru minn dizastri msemmija fil-paragrafi 3 u 4 u l-metodi ta’
valutazzjoni taghhom.”.

Artikolu 55

Emendi ghar-Regolament (UE) Nru 600/2014
Ir-Regolament (UE) Nru 600/2014 jigi emendat kif gej:
1) I-Artikolu 27g jigi emendat kif gej:
(@) jithassar il-paragrafu 4;
(b) fil-paragrafu 8, il-punt (¢) jigi sostitwit b’dan li gej:
(c) “(c) ir-rekwiziti organizzazzjonali konkreti stipulati fil-paragrafi 3 u 5.”;
2 I-Artikolu 27h jigi emendat kif gej:
(@) jithassar il-paragrafu 5;
(b) fil-paragrafu 8, il-punt (e) jigi sostitwit b’dan li gej:
“(e) ir-rekwiziti organizzazzjonali konkreti stipulati fil-paragrafu 4.”;
3) I-Artikolu 271 jigi emendat kif gej:
(@) jithassar il-paragrafu 3;
(b) fil-paragrafu 5, il-punt (b) jigi sostitwit b’dan li gej:
“(b) ir-rekwiziti organizzazzjonali konkreti stipulati fil-paragrafi 2 u 4.”.

Artikolu 56
Dhul fis-sehh u applikazzjoni

Dan ir-Regolament ghandu jidhol fis-sehh fl-ghoxrin jum wara dak tal-pubblikazzjoni tieghu
£ 1l-Gurnal Uffi¢jali tal-Unjoni Ewropea.

Huwa ghandu japplika minn [PO: dahhal id-data 12-il xahar wara d-data tad-dhul fis-sehh].

Madankollu, I-Artikoli 23 u 24 ghandhom japplikaw minn [UP: dahhal data 36 xahar wara
d-data tad-dhul fis-sehh ta’ dan ir-Regolament].

Dan ir-Regolament ghandu jorbot fl-intier tieghu u jkun direttament applikabbli fl-Istati
Membri kollha.

Maghmul fi Brussell,
Ghall-Parlament Ewropew Ghall-Kunsill
[1-President [1-President
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

DIKJARAZZJONI FINANZJARJA LEGIZLATTIVA - “AGENZIJI”

QAFAS TAL-PROPOSTA/INIZJATTIVA
Titolu tal-proposta/inizjattiva

Proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill dwar ir-Reziljenza
Operazzjonali Digitali tas-settur finanzjarju.

Qasam/ogsma tal-politika kkoncernat(i)

Qasam ta’ politika: Istabbilta finanzjarja, is-servizzi finanzjarji u lI-unjoni tas-swieq kapitali

Attivita: Reziljenza Operazzjonali Digitali

Proposta tirrigwardja

M azzjoni gdida

0] azzjoni gdida li ssegwi progett pilota/azzjoni preparator;j a”
O I-estensjoni ta’ azzjoni ezistenti

[ fuzjoni ta’ azzjoni wahda jew aktar f’azzjoni ohra/gdida
Objettiv(i)

Objettiv(i) generali

L-objettiv generali tal-inizjattiva huwa 1i tissahhah ir-reziljenza operazzjonali digitali tal-
entitajiet fis-settur finanzjarju tal-UE billi jigu ssimplifikati u aggornati r-regoli ezistenti u
jiddahhlu rekwiziti godda fejn hemm lakuni. Dan ghandu wkoll itejjeb 1d-dimensjoni digitali
tal-Gabra Unika ta’ Regoli.

L-objettiv generali jista’ jkun strutturat fi tliet objettivi generali: (1) jitnaqqas ir-riskju ta’
tfixkil finanzjarju u instabbilta, (2) jitnaggas il-piz amministrattiv u tizdied Il-effettivita
supervizorja, u (3) tizdied il-protezzjoni tal-konsumaturi u tal-investituri.

Objettiv(i) specifiku/specifici

Il-proposta ghandha I-objettivi specifici 1i gejjin:

Jigu indirizzati r-riskji tat-teknologiji tal-informazzjoni u tal-komunikazzjoni (“ICT”’) b’mod
aktar komprensiv u jissahhah il-livell generali ta’ reziljenza digitali tas-settur finanzjarju;

Jigi razzjonalizzat ir-rapportar ta’ in¢identi relatati mal-ICT u jigu indirizzati r-rekwiziti tar-
rapportar sovrapposti;

Jigi permess l-access tas-supervizuri finanzjarji ghall-informazzjoni dwar incidenti relatati
mal-ICT;

Jigi zgurat li 1-entitajiet finanzjarji koperti minn din il-proposta jivvalutaw l-effettivita tal-
mizuri preventivi u ta’ reziljenza taghhom u jidentifikaw vulnerabbiltajiet relatati mal-ICT;

50

Kif imsemmi fl-Artikolu 58(2)(a) jew (b) tar-Regolament Finanzjarju.
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Titnagqgas il-frammentazzjoni tas-suq uniku u tigi permessa l-ac¢ettazzjoni transfruntiera tar-
rizultati tal-ittestjar.

Jissahhu s-salvagwardji kuntrattwali ghall-entitajict finanzjarji meta juzaw servizzi tal-ICT,
inkluz ghar-regoli tal-esternalizzazzjoni (li jirregolaw il-monitoragg tal-fornituri terzi tal-ICT
(“TPPs”);

Jippermettu sorveljanza tal-attivitajiet tat-TPPs kritici tal-ICT;
Jigi incentivat l-iskambju ta’ intelligence dwar it-theddid fis-settur finanzjarju.
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1.4.3.

1.44.

1.5.
1.5.1.

Rizultat(i) u impatt mistennija

Specifika l-effetti li ghandu jkollha I-proposta/inizjattiva fuq il-beneficjarji/gruppi fil-mira.

Att dwar ir-reziljenza operazzjonali digitali ghas-settur finanzjarju jizgura qafas komprensiv li
jkopri l-aspetti kollha tar-reziljenza operazzjonali digitali u jkun effettiv biex titjieb ir-
reziljenza operazzjonali kumplessiva tas-settur finanzjarju. Dan jissalvagwardja ¢-carezza u 1-
koerenza fil-Gabra Unika ta’ Regoli.

Dan jaghmel ukoll 1-interazzjoni mad-Direttiva NIS u r-riezami taghha aktar ¢ari u koerenti.
Dan irendi carezza lill-entitajiet finanzjarji dwar ir-regoli differenti dwar ir-reziljenza
operazzjonali digitali li ghandhom jikkonformaw maghhom, b’mod partikolari ghal dawk 1-
entitajiet finanzjarji li ghandhom diversi awtorizzazzjonijiet u li joperaw fi swieq differenti fl-
UE.

Indikaturi tal-prestazzjoni

Specifika l-indikaturi ghall-monitoragg tal-progress u tal-kisbiet.

Indikaturi possibbli:
L-ghadd ta’ in¢identi relatati mal-ICT fis-settur finanzjarju tal-UE u l-impatt taghhom
L-ghadd ta’ in¢identi kbar relatati mal-ICT irrapportati lis-supervizuri prudenzjali

L-ghadd ta’ entitajiet finanzjarji li jkunu mehtiega jwettqu testijiet tal-penetrazzjoni mmexxija
mit-theddid (“TLPT”)

L-ghadd ta’ entitajiet finanzjarji li juzaw Klawzoli Kuntrattwali Standard biex jidhlu
f’arrangamenti kuntrattwali ma’ TPPs tal-ICT

L-ghadd ta’ TPPs kritici tal-ICT issorveljati mill-ASE jew minn supervizuri prudenzjali

Ghadd ta’ entitajiet finanzjarji li jippartecipaw f’soluzzjonijiet ta’ kondivizjoni ta’ intelligence

dwar theddid
L-ghadd ta’ awtoritajiet 1i ghandhom jir¢ievu rapporti dwar l-istess in¢ident relatat mal-ICT
L-ghadd ta’ TLPTs transfruntiera

Ragunijiet ghall-proposta/inizjattiva

Rekwizit(i) 11 ghandu/ghandhom jigi/u ssodisfat(i) fuq terminu qasir jew twil, inkluza
kronologija dettaljata ghat-tnedija tal-implimentazzjoni tal-inizjattiva

Is-settur finanzjarju jiddependi b’mod estensiv fuq it-teknologiji tal-informazzjoni u tal-
komunikazzjoni (ICT). Minkejja I-progress sinifikanti li sar permezz ta’ inizjattivi legizlattivi
u ta’ politika nazzjonali u Ewropej immirati, ir-riskji tal-ICT ikomplu jipprezentaw sfida ghar-
reziljenza operazzjonali, ghall-prestazzjoni u ghall-istabbilta tas-sistema finanzjarja tal-UE. Ir-
riforma li saret wara |-krizi finanzjarja tal-2008 sahhet primarjament ir-reziljenza finanzjarja
tas-settur finanzjarju tal-UE u kellha I-ghan li tissalvagwardja 1-kompetittivita u I-istabbilta
tal-UE minn perspettivi ekonomici, prudenzjali u ta’ kondotta fis-sug. Is-sigurta tal-ICT u r-
reziljenza operazzjonali digitali generali huma parti mir-riskju operazzjonali, izda kienu inqas
fil-fokus tal-agenda regolatorja ta’ wara 1-krizi, u zviluppaw biss f’xi ogsma tal-politika u tar-
regolamentazzjoni tas-swieq finanzjarji tal-UE, jew fi ftit Stati Membri biss. Dan jissarraf fl-
isfidi li gejjin, li jenhtieg jigu indirizzati minn din il-proposta:

Il-gafas legali tal-UE li jkopri r-riskju tal-1CT u r-reziljenza operazzjonali fis-settur finanzjarju
kollu huwa frammentat u mhux konsistenti ghal kollox.
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1.5.2.

In-nuqqas ta’ rekwiziti ta’ rapportar konsistenti ta’ incidenti relatati mal-ICT iwassal biex is-
supervizuri jkollhom harsa generali mhux kompleta tan-natura, il-frekwenza, is-sinifikat u |-
impatt tal-inc¢identi.

Xi entitajiet finanzjarji jiffac¢jaw rekwiziti kumplessi, sovrapposti u potenzjalment
inkonsistenti ta’ rapportar ghall-istess in¢ident relatat mal-ICT.

Il-kondivizjoni ta’ informazzjoni u I-kooperazzjoni insuffi¢jenti fejn titdhol I-intelligenza dwar
it-theddid ¢ibernetiku fil-livell strategiku, tattiku u operazzjonali jipprevjenu lill-entitajiet
finanzjarji individwali milli jivvalutaw, jimmonitorjaw, jiddefendu kontra u jirrispondu b’mod
adegwat ghat-theddid ¢ibernetiku.

F’xi subsetturi finanzjarji, jista’ jkun hemm oqfsa ta’ ttestjar tal-penetrazzjoni u tar-reziljenza
multipli u mhux ikkoordinati, flimkien ma’ nuqqas ta’ rikonoxximent transfruntier tar-rizultati,
filwaqt li xi subsetturi ohrajn ma ghandhomx oqfsa ta’ ttestjar bhal dawn.

In-nuqqas ta’ gharfien supervizorju dwar l-attivitajiet tal-entitajiet finanzjarji li huma
pprovduti minn TTPs tal-ICT jesponi lill-entitajiet finanzjarji individwalment, u lis-sistema
finanzjarja kollha kemm hi, ghal riskji operazzjonali.

Is-supervizuri finanzjarji mhumiex mghammra b’mandat suffi¢jenti, u lanqas bl-ghodod ghall-
monitoragg u tal-gestjoni tal-koncentrazzjoni u tar-riskji sistemi¢i li jirrizultaw mid-
dipendenza tal-entitajiet finanzjarji fuq partijiet terzi tal-ICT.

[l-valur mizjud tal-involviment tal-Unjoni (dan jista’ jirrizulta minn fatturi differenti, perez.
Kisbiet fil-koordinazzjoni, ¢ertezza legali, effettivita akbar jew komplementarjetajiet). Ghall-
finijiet ta’ dan il-punt, “valur mizjud tal-involviment tal-Unjoni” huwa I-valur li jirrizulta mill-
intervent tal-Unjoni li huwa addizzjonali ghall-valur li altrimenti kien jinholoq mill-Istati
Membri wehidhom.

Ir-ragunijiet ghal azzjoni fuq livell Ewropew (ex ante):

Ir-reziljenza operazzjonali digitali hija kwistjoni ta’ interess komuni ghas-swieq finanzjarji tal-
UE. Azzjoni fil-livell tal-UE ggib maghha aktar vantaggi u valur akbar mill-azzjoni mehuda
separatament fil-livell nazzjonali. Minghajr ma jizdiedu dawn id-dispozizzjonijiet operattivi
dwar ir-riskju tal-ICT, il-Gabra Unika tar-Regoli tkun tipprovdi I-ghodod biex jigu indirizzati
t-tipi l-ohrajn kollha ta’ riskji fil-livell Ewropew, izda thalli barra 1-aspetti tar-reziljenza
operazzjonali digitali jew taghmilhom soggetti ghal inizjattivi fil-livell nazzjonali frammentati
u mhux ikkoordinati. Il-proposta tipprovdi c¢arezza legali dwar jekk japplikawx
dispozizzjonijiet operattivi digitali u, jekk iva, kif, spec¢jalment ghall-entitajiet finanzjarji
transfruntiera, u telimina I-htiega li I-Istati Membri jtejbu individwalment ir-regoli, I-
istandards u l-aspettattivi fir-rigward tar-reziljenza operazzjonali u ¢-¢ibersigurta bhala rispons
ghall-kopertura limitata attwali tar-regoli tal-UE u n-natura generali tad-Direttiva NIS.

Valur mizjud tal-Unjoni ggenerat mistenni (X post):

L-intervent tal-Unjoni jzid b’mod sinifikanti 1-effettivita tal-politika, filwaqt li jnaqgas ukoll
il-kumplessita u jhaffef il-piz finanzjarju u amministrattiv fuq l-entitajiet finanzjarji kollha.
Dan jarmonizza gasam tal-ekonomija li huwa profondament interkonness u integrat u li diga
jibbenefika minn sett uniku ta’ regoli u supervizjoni. F’termini ta’ rapportar ta’ inc¢identi
relatati mal-ICT, il-proposta tnaqgas il-piz tar-rapportar - u I-kostijiet impliciti - tal-istess
in¢ident relatat mal-ICT 1i jigi rrapportat lil awtoritajiet differenti nazzjonali u/jew tal-UE.
Hija se tiffacilita wkoll ir-rikonoxximent reciproku jew l-accettazzjoni reciproka tar-rizultati
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1.5.3.

tal-ittestjar ta’ entitajiet li joperaw f’livell transfruntier 1i huma soggetti ghal oqfsa ta’ ttestjar
multipli fi Stati Membri differenti.

Lezzjonijiet miksuba minn esperjenzi simili fil-passat

‘ Inizjattiva gdida
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1.5.4.

1.5.5.

1.6.

IlI-kompatibbilta mal-Qafas Finanzjarju Pluriennali u sinergiji possibbli ma’ strumenti xierqa
ohrajn

L-objettiv ta’ din il-proposta huwa konsistenti ma’ ghadd ta’ politiki ohrajn tal-UE u ma’
inizjattivi li ghaddejjin bhalissa, notevolment id-Direttiva dwar is-Sigurta tan-Netwerks u tal-
Informazzjoni (NIS) u d-Direttiva dwar I-Infrastruttura Kritika Ewropea (ECI). Il-proposta
zzomm il-benefic¢ji assocjati mal-qafas orizzontali dwar i¢-Cibersigurta billi Zzomm it-tliet
subsetturi finanzjarji fl-ambitu tad-Direttiva NIS. Billi jibqghu asso¢jati mal-ekosistema tas-
sigurta tan-netwerks u tal-informazzjoni, is-supervizuri finanzjarji jkunu jistghu jiskambjaw
informazzjoni rilevanti mal-awtoritajiet tas-sigurta tan-netwerks u tal-informazzjoni u
jippartecipaw fil-Grupp ta’ Kooperazzjoni tal-NIS. ll-proposta ma ghandhiex ikollha impatt
fug id-Direttiva NIS, izda pjuttost tibni fugha u tindirizza s-sovrapozizzjonijiet possibbli
permezz ta’ ezenzjoni lex specialis. L-interazzjoni bejn ir-Regolament dwar is-servizzi
finanzjarji u d-Direttiva NIS ghandha tkompli tigi rregolata minn klawzola lex specialis, biex
b’hekk l-entitajiet finanzjarji jigu ezentati minn rekwiziti sostantivi fid-Direttiva NIS u jigu
evitati sovrapozizzjonijiet bejn iz-zewg atti. Barra minn hekk, il-proposta hija konsistenti mad-
Direttiva dwar I-Infrastruttura Kritika Ewropea (ECI), li bhalissa ged tigi riveduta biex jittejbu
I-protezzjoni u r-reziljenza tal-infrastruttura kritika kontra theddid mhux ¢ibernetiku.

Din il-proposta ma jkollhiex impatt fuq il-Qafas Finanzjarju Pluriennali (QFP). L-ewwel nett,
il-Qafas ta’ Sorveljanza ta’ fornituri terzi kriti¢i tal-ICT se jkun iffinanzjat kompletament mit-
tariffi imposti minn dawn il-fornituri; it-tieni, il-kompiti regolatorji addizzjonali relatati mar-
reziljenza operazzjonali digitali fdati lill-ASE se jigu Zzgurati permezz ta’ riallokazzjoni interna
tal-persunal ezistenti.

Dan se jissarraf fi proposta biex jizdied il-persunal awtorizzat tal-agenzija matul il-procedura
bagitarja annwali futura. L-Agenzija se tkompli tahdem biex timmassimizza s-sinergiji u I-
Kisbiet fl-effi¢jenza (fost l-ohrajn permezz tas-sistemi tal-IT), u timmonitorja mill-grib |-
ammont ta’ xoghol addizzjonali asso¢jat ma’ din il-proposta, li jkun rifless fil-livell tal-
persunal awtorizzat mitlub mill-agenzija fil-pro¢edura bagitarja annwali.

Valutazzjoni tal-ghazliet differenti ta’ finanzjament disponibbli, inkluz il-possibbilta ta’
riallokazzjoni

Gew ikkunsidrati diversi ghazliet ta’ finanzjament:

L-ewwel nett, il-kostijiet addizzjonali jistghu jigu ffinanzjati permezz tal-mekkanizmu ta’
finanzjament tas-soltu tal-ASE. Madankollu, dan ikun jinvolvi zieda sostanzjali fil-
kontribuzzjoni tal-UE ghar-rizorsi finanzjarji tal-ASE.

Din |-ghazla qed tintghazel ghall-kostijiet relatati mal-kompiti regolatorji marbuta ma’ din il-
proposta. Tabilhaqq, I-ASE se jintalbu jirriallokaw il-persunal ezistenti sabiex jizviluppaw
ghadd ta’ standards teknici. Madankollu, il-kostijiet addizzjonali relatati mas-sorveljanza tat-
TPPs kriti¢i ma setghux jigu koperti permezz ta’ riallokazzjoni tar-rizorsi fI-ASE |i ghandhom
ukoll kompiti ohrajn minbarra dawk previsti taht din il-proposta, kif ukoll taht bic¢iet ohrajn
ta’ legizlazzjoni tal-Unjoni. Barra minn hekk, il-kompiti supervizorji relatati mar-reziljenza
operazzjonali digitali jirrikjedu gharfien tekniku specifiku u gharfien espert. Billi 1-livell
attwali ta’ tali rizorsi fl-ASE mhuwiex bizzejjed, huma mehtiega rizorsi addizzjonali.

Fl-ahhar nett, skont il-proposta, it-tariffi se jigu imposti mit-TPPs kriti¢i tal-ICT soggetti ghas-
sorveljanza. Dawn huma mahsuba biex ikopru r-rizorsi addizzjonali kollha mehtiega mill-ASE
biex iwettqu I-kompiti u s-setghat godda taghhom.

Durata u I-impatt finanzjarju tal-proposta/inizjattiva
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1.7.

O durata limitata

LI Proposta/inizjattiva b’effett minn [JJ/XX]SSSS sa [JJ/XX]SSSS

I Impatt finanzjarju minn SSSS sa SSSS

M durata mhux limitata

Implimentazzjoni b’perjodu ta’ bidu mill-2021

segwita minn operat fuq skala shiha.

Mod(i) ta’ gestjoni ppjanat(i)®*

Gestjoni diretta mill-Kummissjoni permezz ta’

(] agenziji ezekuttivi

[0 Gestjoni kondiviza mal-Istati Membri

M Gestjoni indiretta billi I-kompiti tal-implimentazzjoni tal-bagit jigu fdati lil:

0] organizzazzjonijiet internazzjonali u l-agenziji taghhom (li ghadhom iridu jigu specifikati);
Odil-BEI u I-Fond Ewropew tal-Investiment;

™ il-korpi msemmija fl-Artikoli 70 u 71;

O korpi rregolati bil-ligi pubblika;

01 korpi rregolati bil-ligi privata b’missjoni ta’ servizz pubbliku sal-punt li jipprovdu garanziji
finanzjarji adegwati;

O korpi rregolati bil-ligi privata ta’ Stat Membru li jkunu fdati bl-implimentazzjoni ta’ shubija
pubblikaprivata u li jipprovdu garanziji finanzjarji adegwati;

O persuni fdati bl-implimentazzjoni ta’ azzjonijiet specific¢i fil-PESK skont it-Titolu V tat-
TUE u li huma identifikati fl-att baziku rilevanti.

Kummenti

M/A

51

Dettalji tal-modi ta’ gestjoni u r-referenzi ghar-Regolament Finanzjarju jinsabu fis-sit BudgWeb:
https://myintracomm.ec.europa.eu/budgweb/MT/man/budgmanag/Pages/budgmanag.aspx.
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2.2.
2.2.1.

2.2.2.

2.2.3.

MIZURI TA’ GESTJONI
Regoli dwar il-monitoragg u r-rapportar

Specifika I-frekwenza u I-kundizzjonijiet.

F’konformita mal-arrangamenti diga ezistenti, 1-ASE jhejju rapporti regolari dwar I-attivita
taghhom (inkluzi r-rapportar intern lill-Manigment Superjuri, ir-rapportar lill-Bordijiet u I-
produzzjoni tar-rapport annwali) u huma soggetti ghal awditi mill-Qorti tal-Awdituri u mis-
Servizz tal-Awditjar Intern tal-Kummissjoni dwar |-uzu tar-rizorsi u I-prestazzjoni taghhom.
Il-monitoragg u r-rapportar tal-azzjonijiet inkluzi fil-proposta se jkunu konformi mar-rekwiziti
diga ezistenti, kif ukoll ma’ kwalunkwe rekwizit gdid li jirrizulta minn din il-proposta.

Sistema/i ta’ gestjoni u kontroll

Gustifikazzjoni tal-mod(i) ta’ gestjoni, il-mekkanizmu/i ghall-implimentazzjoni tal-
finanzjament, il-modalitajiet ta’ pagament u l-istrategija ta’ kontroll proposti

Il-gestjoni se tkun indiretta permezz tal-ASE. Il-mekkanizmu ta’ finanzjament jigi implimentat
permezz tat-tariffi imposti mit-TPPs kritici tal-ICT ikkoncernati.

Informazzjoni dwar ir-riskji identifikati u s-sistema/i ta’ kontroll intern stabbilita/i ghall-
mitigazzjoni taghhom

B’rabta mal-uzu guridiku, ekonomiku, effi¢jenti u effettiv tal-approprjazzjonijiet 1i jirrizultaw
mill-proposta, huwa mistenni li |-proposta ma tohlogx riskji sinifikanti godda li ma jkunux
koperti minn qafas ta’ kontroll intern ezistenti. Madankollu, sfida gdida tista’ tkun relatata
mal-izgurar tal-gbir f"waqtu tat-tariffi mit-TPPs kriti¢i tal-ICT ikkonc¢ernati.

Stima u gustifikazzjoni tal-kosteffettivita tal-kontrolli (proporzjon tal-“kostijiet ta’ kontroll +
il-valur tal-fondi relatati gestiti”), u valutazzjoni tal-livelli mistennija tar-riskju ta’ errur (mal-
hlas u fl-gheluq)

Is-sistemi ta’ gestjoni u kontroll, kif previsti fir-Regolamenti dwar [-ASE, huma diga
implimentati. L-ASE jahdmu flimkien mill-grib mas-Servizz tal-Awditjar Intern tal-
Kummissjoni biex jizguraw li jintlahqu I-istandards xierga fl-ogsma kollha tal-qafas ta’
kontroll intern. Dawn l-arrangamenti se japplikaw ukoll fir-rigward tar-rwol tal-ASE skont il-
proposta prezenti. Barra minn hekk, kull sena finanzjarja, il-Parlament Ewropew, wara
rakkomandazzjoni mill-Kunsill, jaghti kwittanza lil kull ASE ghall-implimentazzjoni tal-bagit
taghhom.
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2.3. Mizuri ghall-prevenzjoni ta’ frodi u irregolaritajiet

Specifika I-mizuri ta’ prevenzjoni u ta’ protezzjoni ezistenti jew previsti, perez. mill-Istrategija Kontra |-Frodi.

Ghall-fini tal-glieda kontra 1-frodi, il-korruzzjoni u kwalunkwe attivita illegali ohra, id-
dispozizzjonijiet tar-Regolament (UE, Euratom) Nru 883/2013 tal-Parlament Ewropew u tal-
Kunsill tal-11 ta’ Settembru 2013 dwar investigazzjonijiet immexxija mill-Uffic¢ju Ewropew
Kontra I-Frodi (OLAF) japplikaw ghall-ASE minghajr 1-ebda restrizzjoni.

L-ASE ghandhom strategija ddedikata kontra 1-frodi u pjan ta’ azzjoni li jirrizulta minnha. L-
azzjonijiet imsahha tal-ASE fil-gasam tal-glieda kontra 1-frodi se jkunu konformi mar-regoli u
I-gwida pprovduti mir-Regolament Finanzjarju (mizuri kontra 1-frodi bhala parti minn gestjoni
finanzjarja tajba), mal-politiki ta’ prevenzjoni tal-frodi tal-OLAF, mad-dispozizzjonijiet
ipprovduti mill-Istrategija tal-Kummissjoni Kontra I-Frodi (COM(2011)376), kif ukoll kif
stabbilit fl-Appro¢c¢ Komuni dwar l-agenziji decentralizzati tal-UE (Lulju 2012) u I-pjan
direzzjonali relatat.

Barra minn hekk, ir-Regolamenti li jistabbilixxu I-ASE kif ukoll ir-Regolamenti Finanzjarji
tal-ASE jistabbilixxu d-dispozizzjonijiet dwar 1-implimentazzjoni u I-kontroll tal-bagits tal-
ASE u r-regoli finanzjarji applikabbli, inkluzi dawk immirati lejn il-prevenzjoni tal-frodi u I-
irregolaritajiet.

IMPATT FINANZJARJU STMAT TAL-PROPOSTA/INIZJATTIVA

3.1. Intestatura/i tal-gafas finanzjarju pluriennali u I-linja/i bagitarja/i tan-nefqa affettwata/i

Linji bagitarji ezistenti

Fl-ordni tal-intestaturi tal-gafas finanzjarju pluriennali u tal-linji bagitarji.

Linja bagitarja A Kontribuzzjoni
Intestatura netqa
tal-gafas . ] e
finanzjarju | Numru Diff/mhux | Ml minn minn | Skom A
; ; - pajjizi tal- pajjizi aiiizi Artikolu 21(2)(b)
pluriennali qiff 22 pajjiz tar-Regolament
C EFTA kandidati terzi Finanzjarju
Linji bagitarji godda mitluba
Fl-ordni tal-intestaturi tal-gafas finanzjarju pluriennali u tal-linji bagitarji.
. L Tip ta’ . _—
Linja bagitarja f Kontribuzzjoni
Intestatura nefqa
tal-gafas .
. - ; ; ; skont it-tifsira tal-
finanzjarju | Numru Diff./mhux | M- minn minn | Artikolu 21(2)(b
pluriennali diff. pajjizi tal- | pajjizi pajjizi tar'_Re;O.a,(nB_.gt)

EFTA kandidati terzi Finanzjarju

52

Diff. = Approprazzjonijiet differenzjati / mhux diff. = Approprazzjonijiet mhux differenzjati.
53

EFTA: Asso¢jazzjoni Ewropea tal-Kummerc Hieles.
Pajjizi kandidati u, fejn applikabbli, kandidati potenzjali mill-Balkani tal-Punent.

MT o1 MT



3.2. Impatt stmat fuq in-nefga
3.3. Sommarju tal-impatt stmat fuq in-nefga

EUR miljun (sa tliet pozizzjonijiet de¢imali)

Intestatura tal-gafas finanzjarju pluriennali Numru | Intestatura
DG: <..> 2020 2021 2022 2023 2024 2025 2026 2027 TOTAL
Impenji @
Pagamenti @
TOTAL tal-approprjazzjonijiet | 'mPe"'
ghal DG <> Pagamenti
MT 92




Intestatura tal-gafas finanzjarju pluriennali

EUR miljun (sa tliet pozizzjonijiet de¢imali)

2022 2023 2024 2025 2026 2027 TOTAL

DG:

e Rizorsi Umani

* Nefqa amministrattiva ohra <>

DG TOTALI Approprjazzjonijiet

TOTAL tal-approprjazzjonijiet
taht I-INTESTATURA
tal-gafas finanzjarju pluriennali

(Impenji  totali =
Pagamenti totali)

EUR miljun (sa tliet pozizzjonijiet de¢imali) fi prezzijiet kostanti

2022 2023 2024 2025 2026 2027 TOTAL

Approprjazzjonijiet TOTALI Impenji
taht I-INTESTATURA 1
tal-qafas finanzjarju pluriennali Pagamenti
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3.3.1.

Impatt stmat fuq l-approprjazzjonijiet

M 1l-proposta/l-inizjattiva ma tirrikjedix I-uzu ta’ approprjazzjonijiet operattivi

1 Il-proposta/l-inizjattiva tirrikjedi l-uzu ta’ approprjazzjonijiet operattivi, kif spjegat hawn taht:

Approprjazzjonijiet ta’ impenn " EUR miljun (sa tliet pozizzjonijiet de¢imali) fi prezzijiet kostanti

2022 2023 2024 2025 2026 2027 TOTAL
Indika I-
objettiviu | OUTPUTS
l-outputs
=
Y E > =} > =} =} =} Nru Kost
N E_ % S Kost S Kost S Kost S Kost S Kost S Kost totali totali
Y

OBJETTIV SPECIFIKU
56
Nru 1

- Output

Subtotal ghall-objettiv
specifiku Nru 1

OBJETTIV SPECIFIKU
Nru 2 ...

- Output

Subtotal ghall-objettiv
specifiku Nru 2

KOST TOTALI

55
56

L-outputs huma prodotti u servizzi li jkunu jridu jigu pprovduti (perezempju: 1-ghadd ta’ skambyji tal-istudenti ffinanzjati, I-ghadd ta’ km ta’ toroq mibnija, ec¢.).

Kif deskritt fil-punt 1.4.2. “Objettiv(i) specifiku/specifici...”

94
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3.3.2.

3.3.2.1. Sommarju

Impatt stmat fuq ir-rizorsi umani

O1 Il-proposta/l-inizjattiva ma tirrikjedix l-uzu ta’ approprjazzjonijiet ta’ natura
amministrattiva

b

ta

M Il-proposta/l-inizjattiva tirrikjedi l-uzu ta’ approprjazzjonijiet
amministrattiva, kif spjegat hawn taht:
EUR miljun (sa tliet pozizzjonijiet de¢imali) fi prezzijiet kostanti
EBA, EIOPA, ESMA 2022 2023 2024 2025 2026 2027 TOTAL
Agenti temporanji 1,188 | 2,381 | 2,381 | 2,381 | 2,381 | 2,381 13,093
(Gradi ta’ AD)
Agenti temporanji 0,238 0,476 0,476 0,476 0,476 0,476 2,618
(Gradi ta’ AST)
Persunal b’kuntratt
Esperti Nazzjonali
Ssekondati
TOTAL 1,426 2,857 2,857 2,857 2,857 2,857 | 15,711
Rekwiziti tal-persunal (FTE):
EBE'E‘AEIOPA’ ESMA 2022 2023 2024 2025 2026 2027 TOTAL
Agenti temporanji
Gt ) 15 15 15 15 15 15 15
EBA=5, EIOPA=5,
ESMA=5
Agenti  temporanji
(Gradi ta’ AST) 3 3 3 3 3 3 3
EBA=1, EIOPA=1,
EEA=1
Persunal b’kuntratt
Esperti Nazzjonali
Ssekondati
TOTAL 18 18 18 18 18 18 18
MT 9

b

natura

MT



3.3.2.2. Ir-rekwiziti stmati ta’ rizorsi umani ghad-DG (prin¢ipali)

M 1l-proposta/l-inizjattiva ma tirrikjedix l-uzu tar-rizorsi umani.
O 1l-proposta/I-inizjattiva tirrikjedi lI-uzu tar-rizorsi umani, kif spjegat hawn taht:

L-istima trid tigi espressa f'ammonti shah (jew sa massimu ta’ punt decimali wiehed)

2022 2023 2024 2025 2026 2027

o Karigi fil-pjan ta’ stabbiliment (uffi¢jali u
persunal temporanju)

* Persunal estern gf’unitﬁ Ekwivalenti ghal
Full Time: FTE)*’

XX 010201 (AC, END, INT mill-
“pakkett globali”)

XX 010202 (AC, AL, END, INT u
JPD fid-Delegazzjonijiet)

- fil-Kwartieri
. .59
generali

XX 01 04

58 -

Yy - fid-
Delegazzjoniji
et

XX 010502 (AC, END, INT —
Ricerka indiretta)

1001 0502 (AC, END, INT —
Ricerka diretta)

Linji bagitarji ohrajn (specifika)

TOTAL

XX huwa l-qasam ta’ politika jew it-titolu bagitarju kkoncernat.

Ir-rizorsi umani mehtiega se jigu ssodisfati minn membri tal-persunal mid-DG 1i diga huma
assenjati ghall-gestjoni tal-azzjoni u/jew li gew riallokati fid-DG, flimkien ma’, jekk
mehtieg, kwalunkwe allokazzjoni addizzjonali li tista’ tinghata lid-DG manigerjali skont il-
procedura ta’ allokazzjoni annwali u fid-dawl tal-limitazzjonijiet bagitarji.

Deskrizzjoni tal-kompiti li ghandhom jitwettqu:

Uffi¢jali u persunal temporanju

Persunal estern

MT

Jenhtieg 1i d-deskrizzjoni tal-kalkolu tal-kost ghall-unitajiet ta’ FTE tigi inkluza fit-Tagsima 3
tal-Anness V.

57

58

59

AC = Persunal b’kuntratt; AL = Persunal Lokali; END = Espert Nazzjonali Ssekondat; INT = persunal
tal-agenzija; JPD = Professjonisti Zghazagh f"Delegazzjoni.

Sottolimitu ghall-persunal estern kopert mill-approprjazzjonijiet operazzjonali (li gabel kienu I-linji
CGBA”).

Prin¢ipalment ghal Fondi Strutturali, il-Fond Agrikolu Ewropew ghall-Izvilupp Rurali (EAFRD) u 1-
Fond Ewropew ghas-Sajd (EFF).

96
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3.3.3. Kompatibbilta mal-gafas finanzjarju pluriennali attwali
M 1l-proposta/l-inizjattiva hija kompatibbli mal-gafas finanzjarju pluriennali attwali.

O 1l-proposta/l-inizjattiva se tinvolvi programmazzjoni mill-gdid tal-intestatura
rilevanti fil-gafas finanzjarju pluriennali.

[ ll-proposta/inizjattiva tehtieg 1-applikazzjoni tal-istrument ta’ flessibbilta jew ir-
revizjoni tal-qafas finanzjarju pluriennali®.

Spjega x’inhu mehtieg, billi tispecifika l-intestaturi u I-linji bagitarji kkoncernati u l-ammonti
korrispondenti.

[...]

3.3.4. Kontribuzzjonijiet minn partijiet terzi

O 1l-proposta/I-inizjattiva ma tipprevedix kofinanzjament minn partijiet terzi.
M 1l-proposta/l-inizjattiva tipprevedi I-kofinanzjament stmat hawn taht:

EUR miljun (sa tliet pozizzjonijiet decimali)

EBA

2022 2023 2024 2025 2026 2027 Total

Il-kostijiet ghandhom | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
ikunu koperti 100 % mit-
tariffi imposti  fug |-
entitajiet taht
superViZjoni61

TOTA'—_ tal- | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
approprjazzjonijiet
kofinanzjati

EIOPA

2022 2023 2024 2025 2026 2027 Total

Il-kostijiet ghandhom | 1,305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560

ikunu koperti 100 % mit-
tariffi  imposti fugq |-

entitajiet taht
supervizjoni62
TOTAL tal- | 1,305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560

approprjazzjonijiet
kofinanzjati

60 Ara I-Artikoli 11 u 17 tar-Regolament tal-Kunsill (UE, Euratom) Nru 1311/2013 li jistabbilixxi I-gafas
finanzjarju pluriennali ghas-snin 2014-2020.

100% tal-Kkost totali stmata flimkien mal-kontribuzzjonijiet shah tal-pensjoni minn min ihaddem

100% tal-Kkost totali stmata flimkien mal-kontribuzzjonijiet shah tal-pensjoni minn min ihaddem

61
62
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ESMA

approprjazzjonijiet
kofinanzjati

2022 2023 2024 2025 2026 2027 Total
Il-kostijiet ghandhom | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
ikunu koperti 100 % mit-
tariffi imposti fug |-
entitajiet taht
supervizjoni
TOTAL tal- | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313

3.4. Impatt stmat fuq id-dhul

M 1l-proposta/l-inizjattiva ma ghandha 1-ebda impatt finanzjarju fuq id-dhul.

O] Il-proposta/l-inizjattiva ghandha I-impatt finanzjarju li gej:

O fuq ir-rizorsi proprji

(] fuq dhul iehor
O jekk joghgbok indika, jekk id-dhul ikun assenjat ghal-linji tan-nefga

EUR miljun (sa tliet pozizzjonijiet de¢imali)

Approprjazzjo
nijiet
disponibbli
ghas-sena
finanzjarja
attwali

Linja bagitarja tad-dhul:

Impatt tal-proposta/inizjattiva64

Sena

Sena
N+1

Sena Sena Dahhal snin kemm hemm bZonn biex turi
N+2 N+3 d-durata tal-impatt (ara I-punt 1.6)

Artikolu .............

Ghad-dhul mixxellanju “assenjat”, specifika 1-linja/i bagitarja/i tan-nefqa affettwata/i.

L]

Specifika I-metodu ghall-kalkolu tal-impatt fuq id-dhul.

L]

63
64

gbir.

MT
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100% tal-kost totali stmata flimkien mal-kontribuzzjonijiet shah tal-pensjoni minn min ihaddem
Fir-rigward tar-rizorsi proprji tradizzjonali (id-dazji doganali, l-imposti fuq iz-zokkor), I-ammonti
indikati jridu jkunu lI-ammonti netti, jigifieri l-ammonti grossi wara t-tnaqqis ta’ 20 % tal-kostijiet tal-
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ANNESS

Suppozizzjonijiet Generali

Titolu I — Nefga fuq il-Persunal

Is-suppozizzjonijiet specifici li gejjin gew applikati fil-kalkolu tan-nefga tal-persunal abbazi
tal-htigijiet tal-persunal identifikati spjegati hawn taht:

[I-membri tal-persunal addizzjonali ingaggati f1-2022 jigu kkalkolati ghal 6 xhur
minhabba z-zmien prezunt li huwa mehtieg ghar-reklutagg tal-persunal addizzjonali

ll-kost medju annwali ta’ Agent Temporanju huwa ta’ EUR 150 000, li jinkludi
EUR 25 000 ta’ kostijiet ta’ ‘habillage’ (Bini, IT, e¢¢.)

ll-koefficjenti tal-korrezzjoni applikabbli ghas-salarji tal-persunal f’Parigi (EBA u
ESMA) u fi Frankfurt (EIOPA) huma 117.7 u 99.4, rispettivament

[I-kontribuzzjonijiet tal-pensjoni ta’ min ihaddem ghall-Agenti Temporanji kienu
bbazati fuq is-salarji bazi¢i standard inkluzi fil-kostijiet medji annwali standard,
jigifieri EUR 95 660

L-Agenti Temporanji addizzjonali huma ADSs u ASTs.

Titolu Il — Nefga infrastrutturali u amministrattiva

[l-kostijiet huma bbazati fuq il-multiplikazzjoni tan-numru ta’ persunal bil-proporzjon tas-
sena impjegat bil-kost standard ghal ‘habillage’, jigifieri EUR 25 000.

Titolu 111 — Nefga operazzjonali

[l-kostijiet jigu stmati soggetti ghas-suppozizzjonijiet li gejjin:

[I-kostijiet tat-traduzzjoni huma stabbiliti ghal EUR 350 000 fis-sena ghal kull wahda
mill-ASE

II-kostijiet tal-IT ta’ darba ta’ EUR 500 000 ghal kull ASE huma prezunti li jigu
implimentati matul is-sentejn 2022 u 2023 abbazi ta’ qasma ta’ 50 % - 50 %. II-
kostijiet tal-manutenzjoni annwali mill-2024 huma stmati ghal EUR 50 000 ghal kull
ASE

Il-kostijiet tas-supervizjoni annwali fuq il-post huma stmati ghal EUR 200 000 ghal
kull ASE.

L-estimi pprezentati hawn fuq jirrizultaw fil-kostijiet i gejjin kull sena:

99
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Intestatura tal-qafas finanzjarju pluriennali Numru
Prezzijiet Kostanti
EBA: 2022 2023 2024 2025 2026 2027 | TOTAL
Titolu 1: Impenji (@) 0,498 | 0,998 | 0,998 | 0,998 | 0,998 | 0,998 5,488
' Pagamenti @ 0,498 | 0,998 | 0,998 | 0,998 | 0,998 | 0,998 5,488
Titoly 2 Impenji (13) 0,075| 0,150| 0,150| 0,150 | 0,150 | 0,150 0,825
101U Z:
Pagamenti (2a) 0,075 0,A150| 0,150| 0,150| 0,150 | 0,150 0,825
Titolu 3 Impenji (32) 0,800 | 0,800 0,600, 0,600| 0,600| 0,600 4,000
ITolIuU 5.
Pagamenti (30) 0,800 | 0,800 0,600, 0,600| 0,600| 0,600 4,000
Impenji -1assa | 1,373 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
TOTAL tal-approprjazzjonijiet 10313
ghall-EBA Pagamen =2+2a 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 ,
+3b
EIOPA: 2022 2023 2024 2025 2026 2027 | TOTAL
Tiolu 1 Impenji @) 0,43 0861 0861 0,861| 0,861| 0,861 4,735
Itolu 1:
Pagamenti @ 0,430| 0861| 0861| 0861| 0,861| 0,861 4,735
Tiolu 2 Impenji (13) 0,075| 0,150| 0,150 | 0,150| 0,150 | 0,150 0,825
1olu Z:
Pagamenti (29) 0,075} 0,150 0,150 0,150| 0,150| 0,150 0,825
Titolu 3 Impenji (33) 0,800 | 0,800 0,600, 0,600| 0,600| 0,600 4,000
IToIuU o:
Pagamenti (30) 0,800| o0,800| 0,600| 0,600| 0,600| 0,600 4,000
TOTAL tal-appropriazzjonijiet Impenji -1+1a43 | 1,305 1,811 1,611| 1,611| 1,611| 1,611 9,560
ghall-EIOPA Pagamenti 2w | 1,305 1,811| 1,611| 1611| 1,611| 1611| 9,560
M T 100
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+3b

+3b

ESMA: 2022 2023 2024 2025 2026 2027 TOTAL
Titolu 1: Impenji o 0,498 | 0,998 | 0,998 | 0,998 | 0,998 | 0,998 5,488
Pagamenti @ 0,498 | 0,998 | 0,998 | 0,998 | 0,998 | 0,998 5,488
Titolu 2: Impenji (1a) 0,075 0,150| 0,150 0,150| 0,150 | 0,150 0,825
Pagamenti (2a) 0,075 0,150| 0,150 0,150| 0,150 | 0,150 0,825
Titolu 3: Impenji (3a) 0,800 | 0,800 0,600, 0,600| 0,600| 0,600 4,000
Pagamenti (30) 0,800 | 0,800 0,600, 0,600| 0,600| 0,600 4,000
Impenji s1+1a+3a | 1,373 | 1,948 | 1,748 | 1,748 | 1,748| 1,748 | 10,313

TOTAL tal-approprjazzjonijiet
ghall-ESMA pagameni =2+2a 1373 | 1,948 | 1,748| 1,748 | 1,748 | 1,748 | 10,313

MT
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Il-proposta tirrikjedi I-uzu ta’ approprjazzjonijiet operazzjonali, kif spjegat hawn taht:

Approprjazzjonijiet ta’ impenn f"EUR miljun (sa tliet pozizzjonijiet dec¢imali) fi prezzijiet kostanti

EBA

2022

2023

2024

2025

2026

2027

Indika I-

objettiviu | OUTPUTS

l-outputs

Tlp65
Kost medju

Kost

Nru

Kost

Nru

Kost

Nru

Kost

Nru

Kost

Nru

Kost

Nru

Kost
totali

Nru
totali

OBIJETTIV SPECIFIKU

Nru 166 Sorveljanza diretta
tat-TPPs kritici tal-ICT

- Output

0,800

0,800

0,600

0,600

0,600

0,600

4,000

Subtotal ghall-objettiv
specifiku Nru 1

OBJETTIV SPECIFIKU
Nru 2 ...

- Output

Subtotal ghall-objettiv
specifiku Nru 2

KOST TOTALI

0,800

0,800

0,600

0,600

0,600

0,600

4,000

EIOPA

2022

2023

2024

2025

2026

2027

Indika I-

objettiviu | OUTPUTS

l-outputs

T|p67
Kost medju

Kost

Nru

Kost

Nru

Kost

Nru

Kost

Nru

Kost

Nru

Kost

Nru

Kost
totali

Nru
totali

OBJETTIV SPECIFIKU

tat-TPPs kriti¢i tal-ICT

Nru 168 Sorveljanza diretta

- Output

0,800

0,800

0,600

0,600

0,600

0,600

4,000

Subtotal ghall-objettiv

6 L-outputs huma prodotti u servizzi li jkunu jridu jigu pprovduti (perezempju: 1-ghadd ta’ skambji tal-istudenti
ffinanzjati, I-ghadd ta’ km ta’ toroq mibnija, ecc.).
60 Kif deskritt fil-punt 1.4.2. “Objettiv(i) specifiku/specifici...”
o7 L-outputs huma prodotti u servizzi li jkunu jridu jigu pprovduti (perezempju: 1-ghadd ta’ skambji tal-istudenti
ffinanzjati, I-ghadd ta’ km ta’ toroq mibnija, ecc.).
%8 Kif deskritt fil-punt 1.4.2. “Objettiv(i) specifiku/specifici...”
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Nru 2 ...
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6 L-outputs huma prodotti u servizzi li jkunu jridu jigu pprovduti (perezempju: 1-ghadd ta’ skambji tal-istudenti
ffinanzjati, I-ghadd ta’ km ta’ toroq mibnija, ecc.).
0 Kif deskritt fil-punt 1.4.2. “Objettiv(i) specifiku/specifici...”
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L-attivitajiet ta” sorveljanza ghandhom jigu ffinanzjati kompletament mit-tariffi imposti mill-entitajiet
issorveljati kif gej:

EBA

2022 2023 2024 2025 2026 2027 Total

Il-kostijiet ghandhom | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
ikunu koperti 100 % mit-
tariffi imposti fuq |-
entitajiet sorveljati71.

TOTAL tal- | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
approprjazzjonijiet
kofinanzjati

EIOPA

2022 2023 2024 2025 2026 2027 Total

Il-kostijiet ghandhom | 1,305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560
ikunu koperti 100 % mit-
tariffi imposti fug |-
entitajiet sorveljati72.

TOTAL tal-| 1305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560
approprjazzjonijiet
kofinanzjati

ESMA

2022 2023 2024 2025 2026 2027 Total

Il-kostijiet ghandhom | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
ikunu koperti 100 % mit-
tariffi imposti fug |-
entitajiet sorveljati73.

TOTAL_ tal- | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
approprjazzjonijiet
kofinanzjati

INFORMAZZJONI SPECIFIKA
Setghat ta’ Sorveljanza diretta

71
72
73

100% tal-kost totali stmata flimkien mal-kontribuzzjonijiet shah tal-pensjoni minn min ihaddem
100% tal-kost totali stmat flimkien mal-kontribuzzjonijiet shah tal-pensjoni minn min ihaddem
100% tal-kost totali stmat flimkien mal-kontribuzzjonijiet shah tal-pensjoni minn min ihaddem
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Bhala introduzzjoni, ghandu jigi mfakkar 1i I-entitajiet soggetti ghal supervizjoni diretta mill-ESMA
ghandhom ihallsu tariffi lillFESMA (kostijiet ta’ darba ghar-registrazzjoni u kostijiet rikorrenti ghas-
supervizjoni kontinwa). Dan huwa l-kaz ghall-agenziji ta’ Kklassifikazzjoni tal-kreditu (ara r-
Regolament Delegat tal-Kummissjoni (UE) Nru 272/2012) u ghar-repozitorji tat-tranzazzjonijiet (ir-
Regolament Delegat tal-Kummissjoni (UE) Nru 1003/2013).

Skont din il-proposta legizlattiva, I-ASE se jigu fdati b’kompiti godda mmirati biex jippromwovu |-
konvergenza tal-approc¢i supervizorji ghar-riskju ta’ parti terza tal-ICT fis-settur finanzjarju billi 1-
fornituri terzi kriti¢i ta’ servizzi tal-ICT jigu soggetti ghal Qafas ta’ Sorveljanza tal-Unjoni.

II-Qafas ta’ Sorveljanza previst minn din il-proposta jibni fuq l-arkitettura istituzzjonali ezistenti fil-
gasam tas-servizzi finanzjarji, fejn il-Kumitat Kongunt tal-ASE jizgura koordinazzjoni transsettorjali
b’rabta mal-materji kollha dwar ir-riskju tal-ICT, f’konformita mal-kompiti tieghu dwar i¢-Cibersigurta,
appoggjat mis-Sottokumitat rilevanti (Forum ta’ Sorveljanza) li jwettaq hidma preparatorja ghal
decizjonijiet individwali u rakkomandazzjonijiet kollettivi indirizzati lil fornituri terzi kritii ta’
servizzi tal-ICT.

Permezz ta’ dan il-gafas, |-ASE mahtura bhala Sorveljanti Ewlenin ghal kull fornitur terzi kritiku ta’
servizzi tal-ICT jircievu setghat biex jizguraw li I-fornituri ta’ servizzi tat-teknologija li jagdu rwol
kritiku ghall-funzjonament tas-settur finanzjarju jigu mmonitorjati b’mod adegwat fuq skala Pan-
Ewropea. Id-doveri ta’ sorveljanza huma stabbiliti fil-proposta u ¢carati aktar fil-memorandum ta’
spjegazzjoni. Dawn jinkludu d-drittijiet li jintalbu I-informazzjoni u d-dokumentazzjoni rilevanti
kollha biex jitwettqu investigazzjonijiet u spezzjonijiet generali, li jigu indirizzati rakkomandazzjonijiet
u sussegwentement jigu pprezentati rapporti dwar 1-azzjonijiet mehuda jew ir-rimedji implimentati biex
jigu indirizzati dawk ir-rakkomandazzjonijiet.

Ghalhekk, sabiex jitwettqu I-kompiti I-godda previsti minn din il-proposta, ghandhom jigu ingaggati
mill-ASE membri tal-persunal addizzjonali specjalizzati fir-riskju tal-ICT u li jiffokaw fuq il-
valutazzjoni tad-dipendenzi ta’ partijiet terzi.

ll-htigijiet tar-rizorsi umani jistghu jigu stmati ghal 6 FTEs ghal kull awtorita (5 ADs u 1 AST biex
jappoggaw 1-ADs). L-ASE se jgarrbu wkoll kostijiet addizzjonali tal-IT, stmati ghal EUR 500 000
(kostijiet ta’ darba), kif ukoll EUR 50 000 fis-sena ghal kull wahda mit-tliet ASE ghall-kostijiet tal-
manutenzjoni. Element wiched importanti fit-twettiq tal-kompiti I-godda huwa 1-missjonijiet biex
jitwettqu spezzjonijiet u awditi fuq il-post, 1i jistghu jigu stmati ghal EUR 200 000 fis-sena ghal kull
ASE. ll-kostijiet tat-traduzzjoni tad-dokumenti differenti li jircievu 1-ASE minghand il-fornituri terzi
kriti¢i ta’ servizzi tal-ICT huma inkluzi wkoll fir-ringiela dwar il-kostijiet operatorji u jikkonsistu
f"EUR 350,000 fis-sena.

ll-kostijiet amministrattivi kollha msemmija hawn fuq se jigu ffinanzjati kompletament mit-tariffi
annwali debitati mill-ASE lill-fornituri terzi kriti¢i ta’ servizzi tal-ICT li jkunu ged jigu ssorveljati (1-
ebda impatt fuq il-Bagit tal-UE).
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