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DOVODOVA SPRAVA

1. KONTEXT NAVRHU
e DOvody a ciele navrhu

Tento navrh je sucast'ou balika tykajiceho sa digitalnych financii, balika opatreni zameranych
na dalsie umoznovanie a podporu potencialu digitdlnych financii z hladiska inovacie
a hospodarskej stitaze pri zmierfiovani rizik, ktoré z toho vyplyvaja. Je v sulade s prioritami
Komisie pripravit Euréopu na digitdlny vek a vybudovat’ hospodarstvo pripravené na
buducnost’, ktoré pracuje pre I'udi. Sticastou balika tykajiceho sa digitalnych financii je nova
stratégia v oblasti digitalnych financii pre finanény sektor EU?, ktorej ciefom je zaistit, aby
EU vyuzila digitalnu revoluciu a podnecovala ju na &ele s eurdpskymi inovaénymi firmami
pri spristupiiovani vyhod digitalnych financii spotrebitelom a podnikom. Popri tomto névrhu
balik obsahuje aj ndvrh nariadenia o trhoch s kryptoaktivami<, navrh nariadenia o pilothom
rezime pre trhové infrastruktiry zalozené na technoldgii distribuovanej databazy transakcii
(DLT)3 anavrh smernice na objasnenie alebo zmenu uréitych suvisiacich pravidiel EU
v oblasti finanénych sluzieb®. Digitalizacia a prevadzkova odolnost vo finanénom sektore
predstavuju dve strany jednej mince. Digitalne alebo informac¢né a komunikaéné technologie
(IKT) so sebou prinasaju prilezitosti, ako aj rizika. Je potrebné dobre ich pochopit’ a riadit,
a to najma v Case stresu.

Tvorcovia politiky a organy dohl'adu sa preto Coraz viac zameriavali na rizika vyplyvajice zo
spolichania sa na IKT. Snazili sa najmd zvy$it odolnost’ spolo¢nosti prostrednictvom
stanovovania noriem a koordinéciou prace v oblasti regulacie alebo dohl'adu. Tato ¢innost’ sa
vykonavala na medzinarodnej aj eurdpskej urovni a naprie¢ odvetviami, ako aj v niekol’kych
osobitnych sektoroch vratane finan¢nych sluzieb.

IKT rizika vSak nad’alej predstavuju vyzvu pre prevadzkovi odolnost’, vykonnost™ a stabilitu
finanéného systému EU. Reformou, ktora nasledovala po finanénej krize v roku 2008, sa
posilnila v prvom rade finanéna odolnost” finanéného sektora EU, pricom IKT riziké sa riesili
len nepriamo v niektorych oblastiach ako sucast’ opatreni na vSeobecnejSie rieSenie
prevadzkovych rizik.

Aj ked’ zmeny pravnych predpisov EU v oblasti finanénych sluZieb po krize priniesli jednotny
subor pravidiel, ktorym sa riadia velké casti finan¢nych rizik spojenych s finanénymi
sluzbami, digitdlna prevadzkovd odolnost’ sa nim uplne nevyrieSila. Opatrenia prijaté
v suvislosti touto odolnost’'ou charakterizovali viaceré vlastnosti, ktoré obmedzovali u¢innost’
tychto opatreni. Napriklad ¢asto mali podobu smernic v oblasti minimalnej harmonizéacie
alebo nariadeni na zéklade zasad, ¢im sa ponechaval zna¢ny priestor na odliSné pristupy na

Oznamenie Komisie Eur6pskemu Parlamentu, Eurdpskej Rade, Rade, Europskej centralnej banke,
Eurépskemu hospodarskemu a socidlnemu vyboru a Vyboru regiénov s ndzvom Stratégia v oblasti
digitalnych financii pre EU, 23. septembra 2020, [COM(2020) 591].

Navrh nariadenia Eurdpskeho parlamentu a Rady o trhoch s kryptoaktivami, ktorym sa meni smernica
(EU) 2019/1937, [COM(2020) 593].

Néavrh nariadenia Eurdpskeho parlamentu a Rady o pilotnom rezime pre trhové infrastruktiry zalozené
na technoldgii distribuovanej databézy transakcii [COM(2020) 594].

Navrh smernice Eurdpskeho parlamentu a Rady, ktorou sa menia smernice 2006/43/ES, 2009/65/ES,
2009/138/EU, 2011/61/EU, 2013/36/EU, 2014/65/EU, (EU) 2015/2366 a EU/2016/2341
[COM(2020) 596].

RoOzne prijaté opatrenia boli v zdsade zamerané na zvySenie kapitalovych zdrojov a likvidity finanénych
subjektov, ako aj na znizenie trhového a kreditného rizika.
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jednotnom trhu. Okrem toho zameranie sa na IKT rizik4 v kontexte pokrytia prevadzkovych
rizik bolo len obmedzené alebo nedplné. V kone¢nom dosledku sa tieto opatrenia lisia v rdmci
odvetvovych pravnych predpisov v oblasti finanénych sluZieb. Intervencia na trovni Unie
preto nebola v Uplnom sulade s tym, ¢o eurdpske finanéné subjekty potrebovali na riadenie
prevadzkovych rizik spésobom, ktory odold vplyvom incidentov v oblasti IKT, ktory na ne
zareaguje alebo od nich ulavi. Ani organom finanéného dohladu sa neposkytli
najprimeranejsie nastroje na naplnenie ich manddtov na zabranenie financnej nestabilite
pochadzajlcej z prejavenia sa uvedenych IKT rizik.

Neexistencia podrobnych a komplexnych pravidiel o digitalnej prevadzkovej odolnosti na
arovni EU viedla Kk prevladnutiu vnutrostatnych regulaénych iniciativ (napr. o testovani
digitalnej prevadzkovej odolnosti) a pristupov organov dohl'adu (napr. rieSenie zavislosti IKT
od tretej strany). Cinnost na Grovni &lenskych $taitov ma vsak len obmedzeny ug&inok
vzhl'adom na cezhrani¢nu povahu IKT rizik. Okrem toho nekoordinované narodné iniciativy
vyustili do prekryvania, nejednotnosti, duplicitnych poziadaviek, vysokych administrativnych
nédkladov anakladov na dodrzanie stladu s predpismi, ato najma v pripade cezhraniénych
finan¢nych subjektov, alebo do toho, ze IKT rizik& ostali nezistené, a teda neriesené. V tejto
situacii sa triesti jednotny trh, ohrozuje stabilita a integrita finanéného sektora EU a ohrozuje
ochrana spotrebitel’'ov a investorov.

Je preto nevyhnutné zaviest podrobny a komplexny ramec pre digitdlnu prevadzkovud
odolnost’ finanénych subjektov EU. Tymto ramcom sa prehibi rozmer riadenia digitdlneho
rizika jednotného suboru pravidiel. Konkrétne sa zlepsi a zjednoti vykonavanie riadenia IKT
rizika finanénymi subjektmi, stanovi sa dokladné testovanie systémov IKT, zvysi sa
informovanost’ organov dohladu o kybernetickych rizik&ch a incidentoch suvisiacich s IKT,
ktorym finan¢né subjekty celia, ako aj sa zavedd pravomoci pre organy finanéného dohl'adu
dozerat’ na rizikd vyplyvajuce zo zavislosti finan¢nych subjektov od externych
poskytovatel'ov IKT sluZzieb. Pomocou navrhu sa vytvori jednotny mechanizmus hlasenia
incidentov, ktory prispeje K zniZzeniu administrativnej zataze finanénych subjektov
a k posilneniu u¢innosti dohl'adu.

e Sulad s existujdcimi ustanoveniami v tejto oblasti politiky

Tento navrh je sucast'ou vSeobecnejSej prace, ktora prebieha na europskej a medzinarodnej
arovni, scielom posilnit’ kybernetickii bezpecnost vo finanénych sluzbach a riesit’
vSeobecnejSie prevadzkove rizika®.

Reaguje aj na spoloéné technické poradenstvo’ eurdpskych organov dohladu z roku 2019,
V ktorom vyzyvali na jednotnej$i pristup k rieSeniu IKT rizika vo financidch a odporucali
Komisii primeranym spdsobom posilnit’ digitdlnu prevadzkovi odolnost’ odvetvia finanénych
sluzieb prostrednictvom iniciativy EU zameranej na odvetvie. Poradenstvo eurdpskych
organov 8dohl’adu bolo reakciou na Akény plan Komisie pre finanéné technoldgie na
rok 2018".

e Sulad s ostatnymi politikami Unie

Bazilejsky vybor pre bankovy dohlad, Kybernetickd odolnost: Skdila postupov, december 2018
a Zasady spravneho riadenia prevadzkového rizika (PSMOR), oktéber 2014.

Spoloéné poradenstvo eurdpskych organov dohladu pre Eurdpsku komisiu o potrebe legislativnych
zlep3eni tykajtcich sa poziadaviek na riadenie IKT rizika vo finanénom sektore EU, JC 2019 26 (2019).
Eurépska komisia, Akény plan pre finanéné technologie [COM(2018) 0109 final].
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Ako uviedla predsednitka von der Leyenova vo svojich politickych usmerneniach® a ako je
stanovené v ozndmeni s ndzvom Formovanie digitalnej budGcnosti Eurépy®®, pre Eurépu je
velmi dolezité vyuzit vSetky vyhody digitalnej doby a posilnit’ svoj priemflsel a kapacitu
inovécie v ramei bezpeénych a etickych hranic. V Eurépskej datovej stratégii'* st stanovené
Styri piliere — ochrana tidajov, zakladné prava, bezpecnost’ a kyberneticka bezpecnost’ — ako
nevyhnutné predpoklady pre spolo¢nost’ posilnent pouzivanim tdajov. Najnovsie Europsky
parlament pracuje na sprave o digitdlnych financiach, v ktorej, okrem iného, vyzyva na
spoloény pristup ku kybernetickej bezpecnosti finanéného sektora'®. Legislativny ramec
posiliujuci digitalnu prevadzkovia odolnost’ finanénych subjektov EU je v stlade s tymito
politickymi ciel'mi. Navrhom by sa takisto podporili politiky zamerané na zotavenie sa
z koronavirusu, ked’ze by sa zaistilo, aby zvySené spolichanie sa na digitalne financie Slo ruka
Vv ruke s prevadzkovou odolnost’ou.

V iniciative by sa zachovali vyhody spojené s horizontdlnym ramcom pre kybernetickd
bezpecnost’ (napriklad smernica o bezpecnosti sieti a informacnych systémov, smernica NIS)
udrziavanim finanéného sektora v jeho rozsahu posobnosti. Finan¢ny sektor by bol nad’alej
Uzko spojeny s organom pre spolupracu v oblasti bezpe¢nosti sieti a informac¢nych systémov
aorgany finantného dohladu by si mohli vymienat relevantné informacie v rdmci
existujuceho ekosystému v oblasti bezpecnosti sieti a informa¢nych systémov. Tato iniciativa
by bola v sulade so smernicou o eurdpskej kritickej infraStruktare, ktord sa Vv stiéasnosti
preskimava scielom zvysit ochranu aodolnost’ kritickych infrastruktar —proti
nekybernetickym hrozbdm. Na zaver, tento navrh je Uplne v slulade so stratégiou pre
bezpe&nostna Gniu™®, v ktorej sa vyzvalo na iniciativu o digitalnej prevadzkovej odolnosti pre
finan¢ny sektor vzhladom na jeho vysoktl zavislost od IKT sluzieb ajeho vysoku
zranitel'nost’ voc¢i kybernetickym ttokom.

2. PRAVNY ZAKLAD, SUBSIDIARITA A PROPORCIONALITA
o Pravny zéklad

Névrh nariadenia je zalozeny na ¢lanku 114 ZFEU.

Odstranuje prekazky a zlepSuje vytvorenie a fungovanie vndtorného trhu s finanénymi
sluzbami harmonizovanim pravidiel uplatiiujucich sa na oblast’ riadenia, vykazovania,
testovania IKT rizika alIKT rizika tretej strany. SGcasné rozdiely v tejto oblasti na
legislativnej urovni aj tirovni dohladu, ako aj na vniitroitatnej urovni a Grovni EU pdsobia
ako prekazky jednotného trhu s finanénymi sluzbami, pretoze finan¢né subjekty vykondvajtce
cezhranicné Cinnosti Celia odliSnym, ak niekedy nie prekryvajicim sa regulacnym

Predsednicka Ursula Von Der Leyenova, Politické usmernenia pre budicu Europsku komisiu, 2019 —
2024, https://ec.europa.eu/commission/sites/beta-political/files/political-quidelines-next-
commission_sk.pdf.

Oznamenie Komisie Eurépskemu parlamentu, Rade, Eurdpskemu hospodarskemu a socialnemu vyboru
a Vyboru regioénov s ndzvom Formovanie digitalnej budicnosti Eurépy [COM(2020) 67 final].
Oznamenie Komisie Eurépskemu parlamentu, Rade, Eurépskemu hospodarskemu a socidlnemu vyboru
a Vyboru regidnov Eurdpska datova stratégia [COM(2020) 66 final].

Spréva s odporacaniami pre Komisiu o digitalnych financidch: vznikajlce rizikd v kryptoaktivach —
regulaéné vyzvy avyzvy Voblasti dohladu v oblasti finanénych sluzieb, inStitacii a trhov
[2020/2034(INL)],
https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?reference=2020/2034(INL)&I=en
Oznamenie Komisie Eurdpskemu parlamentu, Eurdpskej rade, Rade, Europskemu hospodarskemu
asocialnemu vyboru aVyboru regionov snazvom ,Stratégia EU pre bezpegnostni Gniu“
[COM(2020) 605 final].
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poziadavkdm alebo ofakévaniam dohl'adu s potencidlom obmedzit’ vykonavanie ich slobdd
usadit’ sa a poskytovat’ sluzby. Rozdielne pravidla takisto narasaju hospodarsku sutaz medzi
finanénymi subjektmi rovnakého druhu v roéznych C¢lenskych Statoch. Okrem toho
v oblastiach, v ktorych harmonizacia chyba alebo je ¢iasto¢na ¢i obmedzena, mbze vyvoj
odlisnych vnutrostatnych pravidiel ¢i pristupov, bud’ uz Géinnych alebo v procese prijimania
a zavadzania na vnutro$tatnej urovni, posobit’ ako branenie v slobodach jednotného trhu
s finanénymi sluzbami. Toto osobitne plati, pokial ide o ramce pre digitalne prevadzkové
testovanie a dozor nad externymi poskytovatel'mi kritickych IKT sluzieb.

KedZe navrh ma vplyv na viacero smernic Eurdpskeho parlamentu a Rady prijatych na
zaklade ¢lanku 53 ods. 1 ZFEU, zaroven sa prijima aj navrh smernice, aby sa zohl'adnili
nevyhnutné zmeny uvedenych smernic.

. Subsidiarita

Velkd miera vzajomnej prepojenosti medzi finanénymi sluzbami, vyznamnd cezhrani¢na
¢innost’ finan¢nych subjektov a rozsiahla zavislost’ finan¢ného sektora ako celku od externych
poskytovatel'ov IKT sluzieb si vyzadujii umoznenie silnej digitalnej prevadzkovej odolnosti
ako verejného zaujmu s cielom zachovat' dobry stav finanénych trhov EU. Nerovnosti
vyplyvajlce z nerovnakych ¢i Ciastkovych rezimov, prekryvania alebo viacerych poziadaviek
uplatiiujicich sa na rovnaké finanéné subjekty, ktoré posobia cezhrani¢ne alebo su drziteI'mi
viacerych povoleni' na jednotnom trhu mozno wéinne vyriesit' len na urovni Unie.

Tymto névrhom sa harmonizuje digitalna prevadzkova zlozka hlboko integrovaného
a vzdjomne prepojen¢ho sektora, ktory uz vyuziva jednotny subor pravidiel a dohl'adu vo
vacsine ostatnych klucovych oblasti. V pripade zalezitosti, ako je hlasenie incidentov
suvisiacich s IKT, by len harmonizované pravidla Unie mohli znizit' uroven administrativnej
zataze a finan¢nych nakladov spojenych s hldsenim rovnakého incidentu suvisiaceho s IKT
ro6znym organom Unie a vnutro$tatnym organom. Opatrenie na Grovni EU je takisto potrebné
na ulahCenie vzajomného uznavania vysledkov pokroc¢ilého testovania digitalnej
prevadzkovej odolnosti subjektov pdsobiacich cezhrani¢ne, ktoré v pripade neexistencie
pravidiel Unie podliehaji alebo by mohli podlichat’ odlisnym rdmcom v roznych &lenskych
Statoch. Len opatrenim na trovni Unie sa daju vyriesit' rozdiely v pristupoch k testovaniu,
ktoré zaviedli ¢lenské $taty. Opatrenie na arovni celej EU je takisto potrebné na rieSenie
chybajacich vhodnych pravomoci dozoru na monitorovanie rizik pochadzajucich od
externych poskytovatelov IKT sluzieb vratane rizika koncentracie a Skodlivého vplyvu na
finanény sektor EU.

. Proporcionalita

Navrhnuté pravidld neprekracuji rdmec toho, €o je potrebné na dosiahnutie cielov tohto
navrhu. Vztahuju sa len na tie aspekty, ktoré Clenské Staty nedokazu dosiahnut’ samy, a na
pripady, Vv ktorych administrativne zataZenie anédklady zodpovedaju konkrétnym
a vSeobecnym ciel'om, ktoré sa maju dosiahnut’.

Proporcionalita je navrhnuta z hladiska rozsahu poOsobnosti a intenzity pouzitim kritérii
kvalitativneho a kvantitativneho posudenia. Ich cielom je zabezpelit, aby sa nové pravidla
vzt'ahovali na vSetky finan¢né subjekty a aby zaroven boli prisposobené rizikam a potrebam
ich osobitnych charakteristik z hl'adiska ich velkosti a podnikatel'skych profilov.

1 Rovnaky finanény subjekt mdze mat’ bankové povolenie, povolenie investi¢nej spolo¢nosti a platobnej

intitucie, pricom kazdé z nich vydal iny organ dohl'adu v jednom alebo viacerych ¢lenskych Statoch.
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Proporcionalita je takisto zakotvena v pravidlach o riadeni IKT rizika, testovani digitalnej
odolnosti, hlaseni zavaznych incidentov suvisiacich s IKT adozore nad externymi
poskytovatel'mi kritickych IKT sluzieb.

o Vyber nastroja

Opatrenia potrebné na spravovanie riadenia IKT rizika, hlasenia incidentov suvisiacich s IKT,
testovanie externych poskytovatel'ov kritickych IKT sluzieb a dozor nad nimi musia byt
obsiahnuté v nariadeni, aby sa =zaistilo, ze budu podrobné poziadavky uéinne a priamo
uplatnitelné jednotne bez toho, aby bola ohrozena proporcionalita a osobitné pravidla
stanovené tymto nariadenim. Jednotnost’ v rieseni digitalnych prevadzkovych rizik prispieva
k zlepSovaniu dbévery vo finan¢ny systém a zachovava jeho stabilitu. KedZze pouzitim
nariadenia sa pomdha znizit' regulacna zlozitost’, podporuje sa konvergencia dohladu
a zvySuje pravna istotu, toto nariadenie takisto prispieva k obmedzeniu nakladov financnych
subjektov na dodrziavanie predpisov, najma v pripade subjektov pdsobiacich cezhraniéne, ¢o
zase pomdze odstranit’ narusenia hospodarskej sutaze.

Pomocou tohto nariadenia sa odstranuju legislativne rozdiely a nerovnaké vnutroStatne
regulacné pristupy alebo pristupy dohladu k IKT riziku a odstranuji sa tak prekazky na
jednotnom trhu s finanénymi sluzbami, najmé v bezproblémovom uplatiiovani slobody usadit’
sa a poskytovat’ sluzby v pripade finan¢nych subjektov s cezhrani¢nou pritomnostou.

Na zaver, jednotny subor pravidiel bol prevazne vypracovany prostrednictvom nariadeni
a jeho aktualizécia o zlozku digitalnej prevadzkovej odolnosti by sa mala riadit’ rovnakym
vyberom pravneho nastroja.

3. VYSLEDKY HODNOTENI EX POST, KONZULTACII SO
ZAINTERESOVANYMI STRANAMI A POSUDENI VPLYVU
o Hodnotenia ex post/kontroly vhodnosti existujucich pravnych predpisov

Ziadne pravne predpisy Unie 0 finanénych sluzbach doteraz neboli zamerané na prevadzkovu
odolnost’” a ziadne komplexne neriesili rizika vyplyvajiace z digitalizacie, a to ani tie, ktorych
pravidlad sa vSeobecnejSie zaoberaju rozmerom prevadzkového rizika, ktorého podriadenou
zlozkou je IKT riziko. Intervenciou Unie sa doteraz pomohlo riesit’ potreby a problémy, ktoré
sa vyskytli v dosledku finan¢nej krizy v roku 2008: tverové institucie neboli dostatocne
kapitalizované, finanéné trhy neboli dostato¢ne integrované a harmonizécia bola do toho ¢asu
na minimalnej trovni. IKT riziko sa vtedy nepovazovalo za prioritu, a preto sa pravne ramce
pre rozne Ciastkoveé finanéné sektory vyvijali nekoordinovanym sposobom. Opatreniami na
trovni Unie sa viak dosiahli ich ciele zabezpedenia finanénej stability a vytvorenia jedného
suboru prudencialnych pravidiel a pravidiel trhového spravania uplatiiujtcich sa na finan¢né
subjekty v celej EU. Kedze faktory stimulujuce legislativnu intervenciu Unie v minulosti
neumoznili, aby osobitné alebo komplexné pravidla riesili Siroké pouzivanie digitdlnych
technoldgii a naslednych rizik vo financiach, vykonanie explicitného hodnotenia sa javi ako
naro¢né. Vykonanie implicitného hodnotenia a ndsledné legislativne zmeny si premietnuté
v kazdom pilieri tohto nariadenia.

o Konzultacie so zainteresovanymi stranami

Komisia pocas celého procesu pripravy tohto navrhu viedla konzultacie so zainteresovanymi
stranami, najma:
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i)  Komisia viedla Specializovani otvorenu verejnu konzultaciu (19. decembra
2019 — 19. marca 2020)";

i)  Komisia viedla konzultaciu s verejnostou prostrednictvom uvodného
postdenia vplyvu (19. decembra 2019 — 16. januéra 2020)°;

iii)  atvary Komisie viedli konzultécie s odbornikmi ¢lenskych $tatov v expertnej
skupine pre bankové, platobné a poistovacie sluzby (EGBPI) pri dvoch
prileZitostiach (18. méja 2020 a 16. jula 2020)";

iv) utvary Komisie uskuto¢nili Specializovany webinar o digitalnej prevadzkovej
odolnosti v rdmci série osvetovych podujati v oblasti digitalnych financii
v roku 2020 (19. méaja 2020).

Utelom verejnych konzultacii bolo informovat Komisiu o vyvoji a potencialnom
medziodvetvovom ramci EU pre digitalnu prevadzkovi odolnost v oblasti finanénych
sluzieb. Z reakcii vyplynula vSeobecna podpora pre zavedenie Specializovaného ramca
s opatreniami zameranymi na Styri oblasti, ktoré boli predmetom konzultacie, pricom sa
zaroven zdoraznila potreba zaistit' proporcionalitu a dosledne riesit a vysvetlit' vzajomné
pbsobenie s horizontalnymi pravidlami smernice NIS. Komisii boli doru¢ené dve reakcie na
avodné posudenie vplyvu, v ktorych sa respondenti zaoberali osobitnymi aspektmi
suvisiacimi s ich oblast’ou ¢innosti.

Clenské §taty vyjadrili na zasadnuti skupiny EGBPI zorganizovanom 18. méja 2020 vysok(
podporu posilneniu digitalnej prevadzkovej odolnosti finan¢ného sektora prostrednictvom
planovanych opatreni tykajucich sa Styroch prvkov stanovenych Komisiou. Clenské $taty
takisto zdéraznili potrebu jasného stanovenia novych pravidiel s pravidlami tykajacimi sa
prevadzkového rizika (v ramci pravnych predpisov EU v oblasti finanénych sluzieb)
a horizontalnymi pravidlami o kybernetickej bezpecnosti (smernica NIS). Pocas druhého
zasadnutia niektoré Clenské Staty zdoraznili potrebu zabezpecit’ proporcionalitu a zvazit
osobitnll situdciu malych spolo¢nosti alebo dcérskych spoloc¢nosti vdcsich skupin, ako aj
potrebu mat’ silny mandat pre prislusné vnutroStatne organy zapojené do dozoru.

Navrh takisto vychddza zo spitnej vdzby Cerpanej zo zasadnuti, ktoré sa konali so
zainteresovanymi stranami a organmi a institaciami EU, a je v fiom zaGlenend. Zainteresované
strany vratane externych poskytovatel'ov IKT sluzieb celkovo vyjadrovali podporu. Z analyzy
ziskanej spatnej vazby vyplyva vyzva na zachovanie proporcionality a sledovanie pristupu na
zaklade zésad a rizika pri navrhovani pravidiel. Zo strany institucii prisiel hlavny prispevok
od Eurdpskeho vyboru pre systémové rizika (ESRB), eurdpskych organov dohl'adu, Agentury
Eurdpskej unie pre kyberneticki bezpe¢nost’ (ENISA) a Eurdpskej centralnej banky (ECB),
ako aj od prislusnych organov ¢lenskych Statov.

J Ziskavanie a vyuzivanie odbornych znalosti

Komisia sa pri priprave tohto navrhu spolahla na kvalitativne a kvantitativne dokazy ziskané
Z uznavanych zdrojov vratane dvoch spolo¢nych technickych poradenstiev eurdpskych

1 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12090-Digital-Operational-

Resilience-of-Financial-Services-DORFS-Act-/public-consultation
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12090-Digital-Operational-
Resilience-of-Financial-Services-DORFS-Act-
https://ec.europa.eu/info/business-economy-euro/banking-and-finance/regulatory-process-financial -
services/expert-groups-comitology-and-other-committees/expert-group-banking-payments-and-
insurance_en
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organov dohl'adu. Toto doplnili déverné vstupné informécie a verejne dostupné spravy od
organov dohladu, medzinarodnych normotvornych organov aveducich vyskumnych
inStitucii, ako aj kvantitativne a kvalitativne vstupy od identifikovanych zainteresovanych
stran v ramci globalneho finan¢ného sektora.

o Posudenie vplyvu

K tomuto navrhu je priloZzené posudenie Vplquls, ktoré bolo predlozené vyboru pre kontrolu
regulécie 29. aprila 2020 a schvélené 29. maja 2020. Vybor pre kontrolu regulacie odporucil
zlepSenia v niektorych oblastiach s cielom: i) poskytnat’ viac informacii o tom, ako by bola
zaistend proporcionalita; ii) lepSie upozornit’ na mieru, v ktorej sa uprednostiiovana moznost’
1i$1 od spolocného technického poradenstva eurdpskych organov dohl'adu a preco je uvedena
moznost’ optimalna; a iii) podrobnejsie poukazat’ na to, ako navrh spolupdsobi s existujucimi
pravnymi predpismi EU vratane pravidiel, ktoré sa v su¢asnosti reviduju. Postdenie vplyvu
bolo nastavené tak, aby sa riesili tieto body, priCom sa riesili aj podrobnejsie pripomienky
vyboru pre kontrolu regulacie.

Komisia zvazila nieko’ko moznosti politiky pre vyvoj ramca pre digitalnu prevadzkovu
odolnost’”:

e zachovanie sucasnej situdcie: pravidld o prevadzkovej odolnosti by boli nadalej
stanovené sufasnym rozmanitym suborom ustanoveni pravnych predpisov EU
0 finanénych sluzbach, Ciasto¢ne smernicou NIS a existujucimi alebo buducimi
vnutros§tatnymi reZimami;

e moznost 1: posilnenie kapitdlovych vankuSov: zaviedli by sa d’alSie kapitalové
vankuSe na zvySenie schopnosti finan¢nych subjektov absorbovat’ straty, ktoré by
mohli vzniknut’ z dovodu nedostatocnej digitalnej prevadzkovej odolnosti;

e moznost’ 2: zavedenie aktu o digitdlnej prevadzkovej odolnosti finan¢nych sluZieb:
umoznenie komplexného ramca na trovni EU s jednotnymi pravidlami riesiacimi
potreby digitadlnej prevadzkovej odolnosti vSetkych regulovanych finanénych
subjektov a stanovujuceho ramec dozoru pre externych poskytovatelov kritickych
IKT sluzieb;

e moznost 3: akt o digitalnej prevadzkovej odolnosti finan¢nych sluzieb v kombinacii
s centralizovanym dohl'adom nad externymi poskytovatel'mi kritickych IKT sluZieb:
okrem aktu o digitalnej prevadzkovej odolnosti (moznost’ 2) by sa zriadil novy organ
pre dohl'ad nad poskytovanim sluZieb externych poskytovatel'ov IKT sluZieb.

Druh4 moznost’ sa ponechala, ked’ze sa nou dosahuje najviac zamysl'anych ciel'ov sposobom,
ktory je udinny, efektivny a je v stlade s inymi politikami Unie. Vac§ina zainteresovanych
stran takisto uprednostiiuje tito moznost’.

Ponechand moznost’ by spdsobila naklady jednorazového, ako aj pravidelného charakteru®.
Jednorazové naklady predstavujui najmi investicie do informacnych systémov, a preto je
zlozité ich vycislit' vzhl'adom na rézny stav komplexnych IT prostredi spolocnosti, a najmé

18 Pracovny dokument Gtvarov Komisie — sprava o posudeni vplyvu, sprievodny dokument k nariadeniu

Eurdpskeho parlamentu a Rady o digitalnej prevadzkovej odolnosti finanéného sektora, ktorym sa
menia nariadenia (ES) ¢&. 1060/2009, (EU) & 648/2012, (EU) & 600/2014 a(EU) & 909/2014,
SWD(2020)198 z 24.09.2020.

10 Tamze, s. 89 — 94.
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ich pévodnych informaénych systémov. Rovnako budu tieto naklady pravdepodobne nizke
v pripade velkych spolo¢nosti vzhl'adom na vyznamné investicie do IKT, ktoré sa uz
uskuto¢nili. Oc¢akéva sa, ze naklady budu nizke aj v pripade mensich spolo¢nosti, pretoze by
sa uplatiovali primerané opatrenia vzh'adom na ich nizsie riziko.

Zachovana moznost’ by mala kladné uc¢inky na MSP posobiace v odvetvi finanénych sluzieb
z hl'adiska hospodarskych, socialnych a environmentalnych vplyvov. Navrhom sa pre MSP
objasni, ktoré pravidla sa uplatiiuji, vd’aka comu sa znizia nédklady na dodrziavanie predpisov.

Zachovana moznost’ politiky by mala hlavné socialne vplyvy na spotrebitel'ov a investorov.
Vd’aka vyssim trovniam digitalnej prevadzkovej odolnosti finanéného systému EU by klesol
pocet incidentov a priemerné naklady na ne. Spolo¢nost’ ako celok by profitovala zo zvySenej
dovery v odvetvie finan¢nych sluzieb.

Na zaver, z hl'adiska environmentalnych vplyvov by zvolena moznost politiky podnietila
lepSie vyuzivanie najnovs$ej generacie IKT infrastruktar a sluzieb, v pripade ktorych sa
ocakava, Ze sa stanu environmentalne udrzatel'nejSimi.

J Regula¢nd vhodnost’ a zjednodusSenie

Odstranenim prekryvajucich sa poziadaviek na hlasenie incidentov suvisiacich s IKT by sa
znizila administrativna zataz aklesli by sOvisiace néklady. Okrem toho by sa
harmonizovanim testovanim digitalnej prevadzkovej odolnosti so vzajomnym uznavanim
vV ramci jednotného trhu znizili naklady, najma pre cezhrani¢né spolo¢nosti, ktoré by inak
mohli &elit’ viacerym testom v ramci &lenskych $tatov?.

o Zakladné prava

EU je odhodlana zaistit vysoké normy ochrany zakladnych prav. Vsetky dohody
0 dobrovolnom vz4jomnom poskytovani udajov medzi finanénymi subjektmi, ktoré su
podporované tymto nariadenim, by sa realizovali v déveryhodnych prostrediach pri Uplnom
re§pektovani pravidiel Unie v oblasti ochrany Udajov, najma nariadenia Eurdpskeho
parlamentu a Rady (EU) 2016/679%, osobitne ak je spracovanie osobnych nevyhnutné na
ucely opravneného zaujmu, ktory sleduje prevadzkovatel’.

4, VPLYV NA ROZPOCET

Ked'ze sa vtomto nariadeni predpoklada posilnena tloha pre eurdpske organy dohladu
prostrednictvom im udelenych pravomoci, aby primerane dozerali nad externymi
poskytovatel'mi kritickych IKT sluZieb, z hl'adiska vplyvu na rozpocet by navrh predstavoval
vyuzitie zvySeného objemu zdrojov, najma na plnenie Uloh dozoru (napriklad kontroly na
mieste a online, ako aj vykonavanie auditov), a vyuzivanie zamestnancov, ktori maji osobitné
odborné znalosti v oblasti bezpec¢nosti IKT.

Rozsah arozdelenie tychto nakladov bude zavisiet od rozsahu novych prdvomoci dozoru
a (presnych) uloh, ktoré budi eurdpske organy dohl'adu vykonavat'. Z hl'adiska zabezpecenia
zdrojov, pokial’ ide o novych zamestnancov, EBA, ESMA a EIOPA budu celkovo potrebovat’
18 zamestnancov na plny pracovny ¢as (ekvivalent plného pracovného ¢asu) — 6 ekvivalentov

2 .
0 Tam:ze.

2 Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb
pri spracuvani osobnych Udajov a o volnom pohybe takychto Gdajov, ktorym sa zruluje smernica
95/46/ES (vSeobecné nariadenie o ochrane udajov) (U. v. EU L 119, 4.5.2016, s. 1).
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plného pracovného casu pre kazdy orgdn — ked’ sa zacnll uplatiiovat’ jednotlivé ustanovenia
navrhu (s odhadom na drovni 15,71 milibna EUR na obdobie rokov 2022 — 2027). Eurépskym
organom dohladu takisto vznikni d’al$ie naklady na IT, vydavky na misie na kontroly na
mieste a naklady na preklad (odhad na arovni 12 milibnov EUR na obdobie rokov 2022 —
2027), ako aj iné administrativne vydavky (odhad na Urovni 2,48 miliona EUR na obdobie
rokov 2022 — 2027). Podl'a odhadov preto dosiahne vplyv celkovych ndkladov za obdobie
rokov 2022 — 2027 priblizne 30,19 miliona EUR.

Treba takisto poznamenat, Ze aj ked pocet zamestnancov (napr. novi zamestnanci a iné
vydavky slvisiace s novymi Ulohami) potrebny na priamy dozor bude v priebehu casu
zavisiet’ od vyvoja poctu a velkosti externych poskytovatel'ov kritickych IKT sluzieb, nad
ktorymi sa bude vykonavat' dozor, prislusné vydavky budu v celom rozsahu financované
Z poplatkov vyberanych od uvedenych ucastnikov trhu. Nepredpoklada sa preto vplyv na
rozpoétové prostriedky EU (okrem dodatoénych zamestnancov), ked’ze tieto naklady budu
plne financované z poplatkov.

Finan¢ny a rozpoctovy vplyv tohto navrhu je podrobne objasneny v legislativnom finanénom
vykaze, ktory je prilohou k tomuto navrhu.

5. INE PRVKY
o Plany vykonavania, spdsob monitorovania, hodnotenia a podavania sprav

Navrh obsahuje vSeobecny plan monitorovania a hodnotenia vplyvu na konkrétne ciele,
pricom od Komisie sa vyzaduje vykonanie preskimania najmenej tri roky po nadobudnuti
ucinnosti a podanie spravy Europskemu parlamentu a Rade o jej hlavnych zisteniach.

Preskiimanie sa uskuto¢ni v stlade s usmerneniami Komisie pre lepSiu pravnu regulaciu.

o Podrobné vysvetlenie konkrétnych ustanoveni navrhu

Stucasny navrh je Cleneny do siedmich hlavnych oblasti politiky, ktoré predstavuju kl'aCové
vzajomne suvisiace piliere konsenzualne zahrnuté do eurdpskych a medzinarodnych
usmerneni anajlepSich postupov zameranych na zlepSenie kybernetickej a prevadzkovej
odolnosti finan¢ného sektora.

Rozsah posobnosti nariadenia a uplatiiovanie primeranosti poZadovanych opatreni
(¢lanok 2)

V zaujme zaistenia konzistentnosti tykajucej sa poziadaviek na riadenie IKT rizika
uplatiiujicich sa na finanény sektor sa toto nariadenie vztahuje na skalu finanénych subjektov
regulovanych na Grovni Unie, konkrétne na Gverové institacie, platobné institcie, institucie
elektronického penaznictva, investicné spolo¢nosti, poskytovatel'ov sluzieb kryptoaktiv,
centralnych depozitarov cennych papierov, centralne protistrany, obchodné miesta, archivy
obchodnych Gdajov, sprdvcov AIF aspravcovské spoloénosti, poskytovatelov sluzieb
vykazovania udajov, poistovne a zaistovne, sprostredkovatel'ov poistenia, sprostredkovatel'ov
zaistenia  a sprostredkovatelov ~ doplnkového poistenia, institicie zamestnaneckého
dochodkového zabezpecenia, ratingové agentary, S$tatutirnych auditorov a auditorské
spolocnosti, spravcov kritickych referenénych hodndt a poskytovatel'ov sluzieb kolektivneho
financovania.

Toto pokrytie umoznuje homogénne a jednotné uplatiovanie vSetkych sucasti rizikového
riadenia na oblasti stvisiace s IKT a zaroven chrani rovnaké podmienky medzi finanénymi
subjektmi, pokial' ide o ich regulacné povinnosti tykajuce sa IKT rizika. V nariadeni sa
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zaroven uznava, ze medzi finanénymi subjektmi existuju vyznamné rozdiely z hl'adiska
velkosti, podnikatel'skych profilov alebo v savislosti sich vystavenim digitdlnemu riziku.
Ked’ze vicsie financné subjekty maju viac zdrojov, napriklad len od finan¢nych subjektov,
ktoré sa nekvalifikuji ako mikropodniky, sa vyzaduje stanovit komplexny mechanizmus
spravy, vyhradené funkcie riadenia, vykonavat' hibkové posudenia po zasadnych zmenach
v sietovych infrastrukturach a infraStruktarach informac¢nych systémov, pravidelne
vykonavat' analyzy rizik pdvodnych systémov IKT, rozsirit testovanie Kkontinuity
podnikatel'skej ¢innosti a plany reakcie a obnovy na zachytavanie scendrov prechodu medzi
primarnou IKT infrastruktirou anadbyto¢nymi zariadeniami. Okrem toho, len financné
subjekty identifikované ako vyznamné na ucely pokrocilého testovania digitalnej odolnosti
budi povinné vykonavat’ penetracné testy na zéklade konkrétnej hrozby.

Aj ked je toto pokrytie Siroké, nie je uplné. Toto nariadenie najma nezachytava systémovych
prevadzkovatel'ov, ktori si vymedzeni v ¢lanku 2 pism. p) smernice 98/26/ES? 0 konetnom
za¢tovani v platobnych systémoch a zuctovacich systémoch cennych papierov (,,smernica
0 kone¢nom zuctovani®), ani ziadneho uc¢astnika systému, pokial samotny ucastnik nie je
finanénym subjektom regulovanym na urovni Unie a ako na takého by sa na neho vztahovalo
toto nariadenie z jeho vlastnej podstaty (t. j. averova instittcia, investi¢éna spolo¢nost’, CCP).
Okrem toho je mimo rozsahu pdsobnosti aj register Unie pre emisné kvoty, ktory je
prevadzkovany, v stlade so smernicou 2003/87/ES,*® pod zastitou Eurépskej komisie.

V tychto vyliceniach zo smernice o kone¢nom zuctovani sa zohladiuje potreba
podrobnejSicho preskiimania legislativnych a politickych otazok tykajucich sa systémovych
prevadzkovatel'ov a ucastnikov podl'a smernice o kone¢nom zuctovani S nalezitym zvézenim
vplyvu rémcov, ktoré sa v stcasnosti uplatiiuju na platobné systémy?® prevadzkované
centralnymi bankami. Ked’Ze tieto otazky moZzu zahfnat’ aspekty, ktoré zostavaju odliSné od
problémov, na ktoré¢ sa vztahuje toto nariadenie, Komisia bude nadalej posudzovat
nevyhnutnost’ a vplyv d’al§ieho rozSirenia rozsahu pdsobnosti tohto nariadenia na subjekty
a infrastruktary IKT, ktoré st v sucasnosti mimo jeho rozsahu pdsobnosti.

Poziadavky suvisiace so spravou (€lanok 4)

Toto nariadenie je urené na lepSie zosuladenie obchodnych stratégii finanénych subjektov
a vykonavania riadenia IKT rizika. Na tento Ucel bude riadiaci organ povinny udrziavat’ si
rozhodujlcu, aktivnu Glohu v riadeni ramca pre riadenie IKT rizika a presadzovat
redpektovanie doslednej kybernetickej hygieny. Uplna zodpovednost riadiaceho organu za
riadenie IKT rizika finan¢ného subjektu bude predstavovat’ vSeobecnu zasadu, ktora sa d’alej
pretavi do suboru osobitnych poziadaviek, ako je pridelenie jasnych uloh a zodpovednosti za
vSetky funkcie suvisiace s IKT, priebezné zapojenie sa do kontroly monitorovania riadenia
IKT rizika, ako aj do celej S$kaly schvalovacich a kontrolnych procesov avhodného
pridel'ovania investicii na IKT a odbornu pripravu.

Poziadavky na riadenie IKT rizika (¢lanky 5 az 14)

2 Smernica Eurdpskeho parlamentu a Rady 98/26/ES z 19. méja 1998 o0 kone¢nom zuctovani

v platobnych systémoch a zaiétovacich systémoch cennych papierov (U. v. ES L 166, 11.6.1998, s. 45).
Smernica 2003/87/ES Eurdpskeho parlamentu a Rady z 13. oktébra 2003 o vytvoreni systému
obchodovania s emisnymi kvotami sklenikovych plynov v Spologenstve, a ktorou sa meni a dopiia
smernica Rady 96/61/ES (U. v. EU L 275, 25.10.2003, s. 32).

Najmé nariadenie Eurépskej centralnej banky (EU) &. 795/2014 z 3. jala 2014 o poziadavkach v oblasti
dohl'adu nad systémovo ddlezitymi platobnymi systémami.
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Digitdlna prevadzkova odolnost’ je zakotvena v subore klIi¢ovych zasad a poziadaviek
tykajacich sa ramca pre riadenie IKT rizika v stulade so spoloénym technickym poradenstvom
europskych organov dohladu. Tieto poziadavky inSpirované prislusnymi medzinarodnymi,
vnutrostatnymi a odvetvovymi normami, usmerneniami a odport¢aniami, su sustredené okolo
osobitnych funkcii v riadeni IKT rizika (identifikécia, ochrana a prevencia, zistenie, reakcia
a obnova, uéenie sa aVyvoj a komunikacia). Na udrzanie tempa s rychlo sa vyvijajucim
prostredim kybernetickych hrozieb st financné subjekty povinné zriadit’ a udrziavat’ odolné
IKT systémy a nastroje, ktoré minimalizuju vplyv IKT rizika, identifikovat’ na priebeznom
zaklade vSetky zdroje IKT rizika, nastavit ochranné a preventivne opatrenia, rychle zistit’
nezvycajné Cinnosti, zaviest S$pecializované a komplexné politiky v oblasti kontinuity
podnikatel'skej cCinnosti a plany obnovy po havéarii ako neoddelitelnej sucasti politiky
prevadzkovej kontinuity podnikatel'skej c¢innosti. Tieto posledné uvedené zlozky su
nevyhnutné na rychlu obnovu po incidentoch suvisiacich s IKT, najméd kybernetickych
utokoch, prostrednictvom obmedzenia §kod a stanovenia priorit v ramci bezpecnej obnovy
Cinnosti. Samotnym nariadenim sa neukladd osobitna normalizacia, ale buduje sa na
eurdpskych a medzinarodne uznanych technickych normach alebo odvetvovych najlepsich
postupoch, pokial’ st v plnom rozsahu v stlade s pokynmi organov dohladu tykajucimi sa
pouzivania a zaclenenia tychto medzinarodnych noriem. Toto nariadenie sa takisto vzt'ahuje
na integritu, bezpeénost a odolnost’ fyzickych infrastruktir a zariadeni, ktoré podporujd
pouzivanie technologie a prisluSnych procesov a l'udi stivisiacich s IKT ako sucasti digitalnej
stopy operacii finan¢ného subjektu.

Podavanie sprav o incidentoch suvisiacich s IKT (¢lanky 15 az 20)

ZosUladenie a zjednotenie hlasenia incidentov suavisiacich s IKT sa dosahuje, po prve,
vSeobecnou poziadavkou, aby finan¢né subjekty vytvorili a zaviedli proces riadenia na
monitorovanie a zaznamenavanie incidentov suvisiacich s IKT, nasledovany povinnost'ou ich
klasifikécie na zé&klade kritérii podrobne stanovenych v nariadeni a podrobnejsie vyvinutych
europskymi orgdnmi dohladu s cielom stanovit’ prahové hodnoty vyznamnosti. Po druhé,
prislusnym orgdnom sa musia nahlasovat’ len incidenty stvisiace s IKT, ktoré sa povazuju za
zavazné. Toto nahlasovanie by sa malo spracuvat’ pomocou spolo¢ného vzoru a na zéklade
harmonizovaného postupu, ktory vypracuju eurdpske organy dohladu. Finan¢né subjekty by
mali predkladat’ uvodné, predbezné a zavereéné spravy a informovat’ svojich pouzivatel'ov
a klientov v pripadoch, ak incident ma alebo by mohol mat’ vplyv na ich finanéné zaujmy.
Prislusné organy by mali poskytnit’ podrobnosti tykajiice sa incidentov inym inStitGcidm
alebo organom: eurdpskym organom dohladu, ECB a jednotnym kontaktnym miestam
uréenym v stlade so smernicou (EU) 2016/1148.

Na zacatie dialégu medzi finanénymi subjektmi a prisluSnymi organmi, ktory by prispel
k minimalizovaniu vplyvu a uréeniu vhodnych napravnych opatreni, by hlasenie zavaznych
incidentov suvisiacich s IKT mala sprevadzat’ spdtna viazba a usmernenia dohl'adu.

Na zaver, moznost’ centralizovania hlasenia incidentov stvisiacich s IKT na trovni Unie by sa
mala podrobnejSie preskimat’ v spolo¢nej sprave eurdpskych organov dohladu, ECB
a ENISA, v ktorej sa posudi realizovatelnost’ vytvorenia jednotného centra EU pre hlasenie
zavaznych incidentov stvisiacich s IKT finanénymi subjektmi.

Testovanie digitalnej prevadzkovej odolnosti (¢lanky 21 az 24)

Je potrebné pravidelne testovat’ pripravenost’ a identifikovat’ slabé stranky, nedostatky alebo
medzery v schopnostiach a funkciach zahrnutych do ramca pre riadenie IKT rizika, ako aj
rychlom vykonani napravnych opatreni. Toto nariadenie umozinuje primerané uplatinovanie
poziadaviek na testovanie digitalnej prevadzkovej odolnosti podl'a velkosti, podnikatel'skej
¢innosti a rizikovych profilov financnych subjektov: aj ked vSetky subjekty by mali
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vykonavat’ testovanie IKT nastrojov a systémov, len subjekty identifikované prislusnymi
organmi (na zaklade kritérii uvedenych vtomto nariadeni a podrobnejSie vypracovanych
eurdpskymi orgdnmi dohl'adu) ako vyznamné a kyberneticky vyspelé by mali byt povinné
vykonavat’ pokrocilé testovanie zaloZzené na penetratnom testovani na zaklade konkrétnej
hrozby. V tomto nariadeni sa takisto stanovuju poziadavky na testovacie subjekty a uznavanie
vysledkov penetraéného testovania na zéklade konkrétnej hrozby v celej Unii pre finanéné
subjekty pdsobiace vo viacerych ¢lenskych Statoch.

IKT riziko tretej strany (¢lanky 25 az 39)

Nariadenie je urcené na zabezpecenie riadneho monitorovania IKT rizika tretej strany. Tento
ciel sa dosiahne, po prvé, dodrziavanim pravidiel na zaklade zasad uplatiiujucich sa na
monitorovanie rizika finanénych subjektov pochadzajucich od externych poskytovatel'ov IKT.
Po druhé, tymto nariadenim sa harmonizuju kl'icové prvky sluzieb a vztahu s externymi
poskytovatel'mi IKT. Tieto prvky pokryvaju minimalne aspekty povazované za vel'mi dblezité
na umoznenie Uplného monitorovania IKT rizika tretej strany finanénym subjektom pocas
celého uzavretia, plnenia, ukon¢enia a pozmluvnych faz ich vztahu.

NajdolezitejSie je, ze sa bude vyzadovat, aby zmluvy, ktorymi sa uvedeny vztah riadi,
obsahovali uplny opis sluzieb, uvedenie miest, na ktorych sa buda spracuvat’ udaje, uplné
opisy turovne poskytovanych sluzieb sprevadzané kvantitativnymi a kvalitativnymi
vykonnostnymi ciel'mi, prislusné ustanovenia o pristupnosti, dostupnosti, integrite,
bezpecnosti a ochrane osobnych Udajov a zaruky tykajuce sa pristupu, obnovy a vratenia
v pripade zlyhani externych poskytovatelov IKT sluzieb, vypovedné lehoty a povinnosti
podavania sprav externymi poskytovateImi IKT sluzieb, prava na pristup, kontrolu a audit
finanénym subjektom alebo urfenou tretou stranou, jasné prdva na ukoncenie
a Specializované stratégie ukoncenia angazovanosti. Okrem toho, ked’ze niektoré z tychto
zmluvnych prvkov méZu byt normalizované, nariadenim sa podnecuje dobrovolné
pouzivanie zmluvnych doloZiek, ktoré ma vypracovat’ Komisia na pouZivanie sluzby cloud
computing.

Na zaver, snahou nariadenia je podporit’ konvergenciu pristupov dohl'adu k IKT riziku tretej
strany vo finan¢nom sektore podriadenim externych poskytovatel'ov kritickych IKT sluzieb
ramcu dozoru Unie. Prostrednictvom nového harmonizovaného legislativneho ramca ziska
europsky organ dohl'adu povereny ako hlavny organ dozoru pre kazdého takéhoto extern¢ho
poskytovatela kritickych IKT sluzieb pravomoci zabezpecit, aby poskytovatelia
technologickych sluzieb plniaci kriticki ulohu pre fungovanie finan¢ného sektora boli
primerane monitorovani v celoeuropskom meradle. Ramec dozoru planovany v tomto
nariadeni vyché&dza z existujticej inStitucionalnej architektary v oblasti finanénych sluzieb,
priCom spolo¢ny vybor eurdpskych organov dohl'adu zabezpecuje medziodvetvovu
koordinaciu vo vztahu ku vSetkym zalezitostiam tykajucim sa IKT rizika v sulade s jeho
Ulohami v oblasti kybernetickej bezpeénosti s podporou prislusného podvyboru (forum pre
dozor), ktory vykonava pripravni pracu pre jednotlivé rozhodnutia a kolektivne odporti¢ania
uréené externym poskytovatel'om kritickych IKT sluzieb.

Vymena informacii (¢lanok 40)

Na zvySenie informovanosti o IKT riziku, minimalizovanie jeho $irenia, podporu ochrannych
schopnosti finan¢nych subjektov a technik zistovania hrozieb sa v nariadeni finan¢nym
subjektom umoznuje vytvorit’ si dohody o vzajomnej vymene informécii a spravodajskych
informacii o kybernetickych hrozbéach.
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2020/0266 (COD)
Navrh

NARIADENIE EUROPSKEHO PARLAMENTU A RADY

o digitalnej prevadzkovej odolnosti finanéného sektora a 0 zmene nariadeni (ES) ¢.

1060/2009, (EU) &. 648/2012, (EU) &. 600/2014 a (EU) &. 909/2014

(Text s vyznamom pre EHP)

EUROPSKY PARLAMENT A RADA EUROPSKEJ UNIE,

so zretelom na Zmluvu o fungovani Europskej Unie, a najma na jej ¢lanok 114,

so zretel'om na navrh Eurépskej komisie,

po

postUpeni navrhu legislativneho aktu narodnym parlamentom,

so zretelom na stanovisko Eurdpskej centralnej banky?,

so zretelom na stanovisko Eurépskeho hospodarskeho a socialneho vyboru®,

konajuc v sulade s riadnym legislativnym postupom,
ked’ze:

(1)

)

V digitdlnom veku informacné a komunika¢né technoldgie (IKT) podporuji zlozité
systémy pouzivané pri kazdodennych spolocenskych c¢innostiach. UdrZiavaju chod
naSich hospodarstiev v kI'icovych odvetviach vratane financii a zlepSuji fungovanie
jednotného trhu. Zvysena digitalizacia a vzajomna prepojenost’ zaroven zvysuju riziko,
ze spolo¢nost’” ako celok — anajméd finan¢ny systém — bude zranitel'nejSia voci
kybernetickym hrozbam alebo naruSeniam v oblasti IKT. Zatial' ¢o vSadepritomné
vyuzivanie IKT systémov a vysokad miera digitalizacie a pripojite'nosti su v suc¢asnosti
zékladnymi prvkami vietkych &innosti finanénych subjektov Unie, digitilna odolnost’

eSte nie je dostatocne zaclenena do ich operacnych ramcov.

Vyuzivanie IKT zacalo v poslednych desatrociach plnit' v oblasti financovania
klIaCova ulohu, pricom v stcasnosti nadobida zasadny vyznam pre fungovanie
typickych kazdodennych funkcii vSetkych finanénych subjektov. Digitalizaciu mozno
pozorovat’ napriklad pri platbach, ktoré cCoraz viac prechadzaju od hotovostnych
a papierovych metdd Kk pouzivaniu digitalnych rieSeni, ako aj pri zuctovavani
avyrovnavani cennych papierov, elektronickom a algoritmickom obchodovani,
operaciach poziciavania a financovania, partnerskom financovani, Uverovych
ratingoch, upisovani poistenia, sprave poistnych narokov a operéciach back-office.
NielenZze sa financie stali vcelom sektore vo velkej miere digitdlnymi, ale
digitalizacia zaroven prehibila aj prepojenia a vzajomnu zavislost' v ramei finanéného

sektora a s externou infrastruktirou a externymi poskytovatel'mi sluzieb.

25
26

[doplnit odkaz] U V. EL:J C,,s..
[dopinit odkaz] U.v.EU C , , s. .
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©)

(4)

(5)

(6)

Eurdpsky vybor pre systémové rizikd (ESRB) v sprave z roku 2020, ktora sa zaobera
systémovym kybernetickym rizikom?’, opitovne potvrdil, Ze sa¢asna vysoka troveil
prepojenosti medzi finanénymi subjektmi, finanénymi trhmi a infrastruktarami
finan¢ného trhu, a najméd vzijomna zavislost' ich IKT systémov, modze potencialne
predstavovat’ systémovu zranitel'nost’, ked’ze lokalizované kybernetické incidenty by
sa mohli rychlo rozsirit' z ktoréhokol'vek z priblizne 22 000 finanénych subjektov
Unie?® do celého finanéného systému, ato bez ohladu na geografické hranice.
Zavazné narusenia IKT, ku ktorym dochédza vo financnej sfére, nemaji vplyv len na
financné subjekty vnimané izolovane. Zaroven ulahcuju aj cestu pre Sirenie
lokalizovanych zranitelnych miest naprie¢ finanénymi prenosovymi kanalmi
a potencialne vedl k nepriaznivym dosledkom pre stabilitu celého finan¢ného systému
Unie, ked’Ze generujt toky likvidity a celkovu stratu dovery vo finanéné trhy.

V poslednych rokoch sa na IKT rizikd ststredila pozornost’ vnutroStatnych,
eurdpskych a medzinarodnych tvorcov politik, regulaénych organov a organov
stanovujucich normy, ktorych snahou bolo zvySit odolnost, stanovit normy
a koordinovat’ regulaénu Cinnost’ alebo pracu v oblasti dohl'adu. Na medzinarodnej
urovni si Bazilejsky vybor pre bankovy dohlad, Vybor pre platobna a trhovu
infraStrukturu, Rada pre financna stabilitu, Institit pre finan¢nu stabilitu, ako aj
skupiny krajin G7 a G20 stanovili za ciel poskytnat’ prislusnym organom
a ucastnikom trhu v réznych jurisdikciach nastroje na posilnenie odolnosti ich
finan¢nych systémov.

Napriek cielenym vnutrostatnym a europskym politickym a legislativnym iniciativam
IKT rizikd nadalej predstavuju vyzvu pre prevadzkovi odolnost, vykonnost
a stabilitu finanéného systému Unie. Reforma, ktora nasledovala po finanénej krize
z roku 2008, predovietkym posilnila finanéni odolnost’ finanéného sektora Unie
a bola zamerana na ochranu konkurencieschopnosti a stability Unie z hospodarskeho
a prudencialneho hladiska a z hl'adiska trhového spravania. Hoci su bezpe¢nost’ IKT
a digitalna odolnost’ sti¢ast'ou opera¢ného rizika, v pokrizovom regulacnom programe
neboli prave stredobodom pozornosti, pricom sa vyvinuli len v niektorych oblastiach
politiky a reguléacie Unie vo sfére finanénych sluzieb, resp. len v niekol’kych ¢lenskych
Statoch.

V akénom plane Komisie pre finanéné technol(')gie29 z roku 2018 sa zdoraznilo, Ze je
mimoriadne déleZité zvysit odolnost finanéného sektora Unie aj z prevadzkového
hladiska s cielom zaistit’ jeho technologickll bezpe¢nost’ a dobré fungovanie, rychle
zotavenie z naruSeni a incidentov v oblasti IKT, ¢o v koneénom doésledku umozni

27

28

29

Sprava ESRB 0 systémovom kybernetickom riziku z februara 2020,
https://www.esrb.europa.eu/pub/pdf/reports/esrb.report200219_systemiccyberrisk~101a09685e.en.pdf.
Podrla postudenia vplyvu prilozeného k preskimaniu eurépskych organov dohladu [SWD(2017) 308]
existuje priblizne 5 665 Gverovych institacii, 5 934 investicnych spolo¢nosti, 2 666 poistovni, 1 573
institucii  zamestnaneckého doéchodkového zabezpecenia, 2 500 investi¢nych spravcovskych
spolocnosti, 350 trhovych infrastruktir (ako napriklad centralne protistrany, burzy cennych papierov,
systémovi internalizatori, archivy obchodnych 0(dajov a multilaterdlne obchodné systémy), 45
ratingovych agentur a 2 500 platobnych institicii a instittcii elektronického peniaznictva, ktorym bolo
udelené povolenie. Celkovo tak ide priblizne o 21 233 subjektov, pri¢om v tomto pocte nie s zahrnuté
subjekty kolektivneho financovania, Statutdrni auditori a auditorské spolo¢nosti, poskytovatelia sluzieb
kryptoaktiv a spravcovia referen¢nych hodnot.

Oznamenie Komisie Eurépskemu parlamentu, Rade, Eurdpskej centralnej banke, Eurdpskemu
hospodarskemu a socidlnemu vyboru a Vyboru regionov nazvané , Akcny pldan pre financéné
technologie: Za konkurencieschopnejsi a inovativnejsi eurépsky financny sektor, COM(2018) 0109
final, https://ec.europa.eu/info/publications/180308-action-plan-fintech en.
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(7)

(8)

9)

(10)

(11)

iinne a bez problémov poskytovat’ finanéné sluzby v celej Unii, ato aj v stresovych
situaciach, a zaroven sa tym pomdze zachovat’ dovera spotrebitel’'ov a trhu.

V aprili 2019 Eurdpsky organ pre bankovnictvo (EBA), Eur6psky organ pre cenné
papiere atrhy (ESMA) a Europsky organ pre poistovnictvo a déchodkové poistenie
zamestnancov (EIOPA) (spolo¢ne oznac¢ované ako ,,eurépske organy dohladu‘ alebo
,ESA®) spolu vydali dve technické odportac¢ania, v ktorych vyzvali na jednotny pristup
K IKT riziku vo financovani a odporuéili primeranym sposobom posilnit’ digitalnu
prevadzkovi odolnost’ odvetvia finanénych sluZzieb prostrednictvom iniciativy Unie
Specifickej pre toto odvetvie.

Finanény sektor Unie je regulovany harmonizovanym jednotnym suborom pravidiel
ariadi sa eurépskym systémom finanéného dohladu. Ustanovenia zamerané na
digitalnu prevadzkova odolnost’ a bezpecnost’” IKT vSak eSte nie su uplne alebo
dosledne harmonizované, ato napriek tomu, ze digitdlna prevadzkova odolnost’ je
v digitallnom veku nevyhnutnd na zabezpelenie financnej stability a integrity trhu
a Vv ziadnom pripade nie je menej dblezita nez napriklad spolo¢né prudencialne normy
alebo normy spréavania na trhu. Jednotny subor pravidiel a systém dohl'adu by sa preto
mali vypracovat’ tak, aby zahfali aj tuto zlozku, a to rozSirenim mandatov orgénov
finanéného dohl'adu poverenych monitorovanim a ochranou finan¢nej stability
a integrity trhu.

Legislativne rozdiely a nerovnaké vnutroStatne regulacné pristupy alebo pristupy
dohladu nad IKT rizikom vytvaraju prekazky na jednotnom trhu s finanénymi
sluzbami, ¢o finanénym subjektom s cezhranicnou pritomnostou  brani
v bezproblémovom uplatfiovani slobody usadit’ sa a poskytovat sluzby. Rovnako
naruSena moéze byt aj hospodarska sitaz medzi rovnakym typom finan¢nych
subjektov pbésobiacich v réznych ¢lenskych $tatoch. Najmé v oblastiach, v ktorych
bola harmonizacia na urovni Unie velmi obmedzena — ako napriklad testovanie
digitalnej prevadzkovej odolnosti — alebo v ktorych Uplne chyba — ako napriklad
monitorovanie IKT rizika tretej strany — by rozdiely vyplyvajlce z predpokladaného
vyvoja na vnutroStatnej Urovni mohli vytvorit d’alSie prekézky, ktoré by branili
fungovaniu jednotného trhu na tkor ucastnikov trhu a financnej stability.

Ciastoény sposob, akym sa doteraz na trovni Unie riesili ustanovenia tykajtce sa IKT
rizika, vykazuje nedostatky alebo sa navzajom prekryva v délezitych oblastiach, ako je
nahlasovanie incidentov sdvisiacich s IKT atestovanie digitalnej prevadzkovej
odolnosti, avytvara nezrovnalosti v doésledku novych rozdielnych vnutrostatnych
pravidiel alebo nékladovo neucinného uplatinovania prekryvajtcich sa pravidiel. Je to
obzvlast' Skodlivé pre pouzivatela intenzivne vyuZzivajuceho IKT, ako je napriklad
oblast’ financovania, ked’Ze technologické rizikd nepoznaju hranice a finanény sektor
vyuZiva svoje sluzby na §irokom cezhrani¢nom zaklade v ramci Unie aj mimo nej.

Jednotlivé finanéné subjekty pOsobiace na cezhrani¢nom zaklade alebo s viacerymi
povoleniami (napr. jeden finan¢ny subjekt mdze mat’ licenciu na prevadzkovanie
bankovych sluzieb, sluzieb investicnej spolo¢nosti a sluzieb platobnej inStiticie,
pricom kazdé povolenie mohol vydat’ iny prislusny organ v jednom alebo viacerych
Clenskych Statoch) Celia pri rieSeni IKT rizik a zmierfiovani nepriaznivych vplyvov
IKT incidentov prevadzkovym vyzvam samostatne a koherentnym, nakladovo
efektivnym spdsobom.

Ked'Ze jednotny subor pravidiel nesprevaddza komplexny rdmec pre IKT rizika alebo
operacné rizika, je potrebna d’alSia harmonizacia kI'aCovych poziadaviek na digitalnu
prevadzkovh odolnost’ vSetkych finanénych subjektov. Sposobilosti a celkova
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(12)

(13)

(14)

(15)

odolnost’, ktoré by financné subjekty rozvijali na zaklade takychto klicovych
poziadaviek s cielom odoldvat’ prevadzkovym vypadkom, by pomohli zachovat
stabilitu a integritu finanénych trhov Unie, a tym by prispeli k zabezpe&eniu vysokej
Grovne ochrany investorov a spotrebitelov v Unii. Ked’Ze cielom tohto nariadenia je
prispiet’ k bezproblémovému fungovaniu jednotného trhu, malo by vychadzat
z ustanoveni ¢lanku 114 ZFEU, ako sa vyklada v sllade s prislusnou judikatarou
Sudneho dvora Eurdpskej Unie.

Ciel'om tohto nariadenia je v prvom rade konsolidovat’ a modernizovat’ poziadavky na
IKT riziko, ktoré sa doteraz rieSili samostatne v r6znych nariadeniach a smerniciach.
Uvedenymi pravnymi aktmi Unie boli sice pokryté hlavné kategorie finanéného rizika
(napr. kreditné riziko, trhové riziko, kreditneé riziko protistrany, riziko likvidity a riziko
trhového spravania), no v ¢ase ich prijatia nemohli komplexne riesit’ vSetky zlozky
prevadzkovej odolnosti. Poziadavky na operacné riziko, ak st dalej rozpracované
v tychto pravnych aktoch Unie, ¢asto uprednostiiovali skor tradiény kvantitativny
pristup K rieSeniu rizika (konkrétne stanovenie kapitalovej poziadavky na pokrytie IKT
rizik) nez uzékonenie cielenych kvalitativnych poziadaviek na posilnenie sposobilosti
prostrednictvom poziadaviek zameranych na ochranu, odhalovanie, obmedzovanie,
obnovu a napravu incidentov suvisiacich s IKT, alebo stanovovali kapacity v oblasti
nahlasovania a digitalneho testovania. Uvedené smernice a nariadenia mali v prvom
rade upravovat’ zakladné pravidla prudencidlneho dohladu, integrity trhu alebo
trhového spravania.

Prostrednictvom tohto procesu, ktorym sa konsoliduju a aktualizuju pravidla tykajuce
sa IKT rizika, by sa vSetky ustanovenia tykajice sa digitalneho rizika vo financovani
po prvykrat jednotnym spdsobom spojili do jedného legislativneho aktu. Téato
iniciativa by tak mala vyplnit' medzery alebo odstranit’ nezrovnalosti v niektorych
z uvedenych pravnych aktov, ato aj v suavislosti sterminoldgiou, ktord sa v nich
pouziva, a mala by vyslovne odkazovat’ na IKT riziko prostrednictvom cielenych
pravidiel tykajucich sa spbsobilosti v oblasti riadenia IKT rizika, podavania sprav
a testovania a monitorovania rizik tretich stran.

Finan¢né subjekty by sa pri rieSeni IKT rizika mali riadit’ rovnakym pristupom
arovnakymi pravidlami, ktoré by boli zalozené na stanovenych zasadach.
Konzistentnost’ prispieva k posilneniu dovery vo finanény systém a k zachovaniu jeho
stability, ato najma v ¢asoch nadmerného vyuzivania IKT systémov, platforiem
a infraStruktar, ¢o so sebou prinasa zvysené digitalne rizika.

Pomoct’ pri predchadzani vzniku vysokych nédkladov pre hospodarstvo by malo aj
dodrziavanie zakladnej kybernetickej hygieny, ato tak, Ze sa minimalizuje vplyv
a naklady naruseni v oblasti IKT.

Pouzitim nariadenia sa pomaha znizit’ regulacna zlozitost’, podporuje sa konvergencia
dohladu, zvySuje sa pravna istota a zaroven sa prispieva k obmedzeniu nékladov na
dodrziavanie predpisov, najmd v pripade finan¢nych subjektov pdsobiacich
cezhraniCne, a K zniZzeniu miery narusenia hospodarskej sitaze. VolI'ba nariadenia na
vytvorenie spolocného ramca pre digitdlnu prevadzkovi odolnost’ finanénych
subjektov sa preto javi ako najvhodnejs$i sposob, ako zarucit homogénne a ucelené
uplatiiovanie vietkych zloziek riadenia IKT rizika finanénymi sektormi Unie.

Okrem pravnych predpisov o finan¢nych sluzbach je sucasnym vSeobecnym ramcom
pre kyberneticku bezpecnost’ na tirovni Unie smernica Eurdépskeho parlamentu a Rady
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(EU) 2016/1148%°. Spomedzi siedmich kritickych sektorov sa uvedena smernica
vztahuje aj na tri typy finanénych subjektov, a to uverové institiicie, obchodné miesta
acentralne protistrany. KedZe sa viak vsmernici (EU) 2016/1148 stanovuje
mechanizmus identifikacie prevadzkovatelov zékladnych sluzieb na vnutroStatnej
arovni, v praxi sa do rozsahu posobnosti smernice zavadzaju len ur€ité uverové
institacie, obchodné miesta a centralne protistrany urcené Clenskymi $tatmi, a preto sa
od nich vyzaduje, aby spinali poziadavky na bezpeénost IKT a oznamovanie
incidentov, ktoré su v nej stanovené.

Ked’ze tymto nariadenim sa zvysuje trovenn harmonizécie zloziek digitalnej odolnosti
zavedenim poziadaviek na riadenie IKT rizika a nahlasovanie incidentov suvisiacich
SIKT, ktoré s prisnejSie v porovnani s poziadavkami stanovenymi v sG¢asnych
pravnych predpisoch Unie o finanénych sluzbach, predstavuje to zvy$enu
harmonizaciu aj v porovnani s poziadavkami stanovenymi v smernici (EU) 2016/1148.
Toto nariadenie preto predstavuje lex specialis k smernici (EU) 2016/1148.

Je nevyhnutné zachovat’ silny vztah s finanénym sektorom, pricom horizontadlnym
ramcom Unie v oblasti kybernetickej bezpe¢nosti by sa zabezpe¢il stlad so stratégiami
kybernetickej bezpecnosti, ktoré uz clenské Staty prijali, a orgdnom finanéného
dohl'adu by sa umoznilo, aby boli informované o Kybernetickych incidentoch
tykajucich sa inych sektorov, na ktoré sa vztahuje smernica (EU) 2016/1148.

S cielom umoznit’ vzajomné medzisektorové ucenie a u¢inne sa poucit’ zo skisenosti
inych sektorov pri rieSeni kybernetickych hrozieb by finanéné subjekty uvedené
v smernici (EU) 2016/1148 mali zostat' sucastou ,.ekosystému* uvedenej smernice
(napr. skupina pre spoluprécu v oblasti sietovej a informaénej bezpeénosti a jednotky
CSIRT).

Europske organy dohladu a prisluSné vnutroStatne organy by mali mat moZnost
zuCastnovat' sa na diskusiach o strategickej politike ana technickych ¢innostiach
skupiny pre spolupracu v oblasti sietovej a informacnej bezpeénosti, vymienat si
informécie a d’alej spolupracovat’ s jednotnymi kontaktnymi miestami ur¢enymi podl'a
smernice (EU) 2016/1148. Prislu$né organy podla tohto nariadenia by mali zaroveii
konzultovat’ a spolupracovat’ s vnatrostatnymi jednotkami CSIRT uréenymi v sulade
s ¢lankom 9 smernice (EU) 2016/1148.

Takisto je dolezité zabezpecit’ sulad so smernicou o europskej kritickej infrastrukture
(ECI), ktor4 sa v suCasnosti preskimava s cielom posilnit’ ochranu a odolnost’
kritickych infraStruktar proti nekybernetickym hrozbam, pricom to moze mat
dosledky pre finanény sektor™".

Poskytovatelia sluzieb cloud computingu suU jednou z kategérii poskytovatel'ov
digitalnych sluZieb, na ktorych sa vztahuje smernica (EU) 2016/1148. Ako taki
podliehaji dohl'adu ex post vykonavanému vnutro$tatnymi orgdnmi uréenymi podl'a
uvedenej smernice, ktory sa obmedzuje na poziadavky na bezpecnost IKT
aoznamovanie incidentov stanovené vuvedenom akte. KedZe ramec dozoru
stanoveny tymto nariadenim sa vztahuje na vSetkych externych poskytovatelov
kritickych IKT sluzieb vratane poskytovatelov sluzieb cloud computingu, ked

30
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Smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jala 2016 o opatreniach na
zabezpetenie vysokej spolognej urovne bezpeénosti sieti a informaénych systémov v Unii (U. v. EU L
194, 19.7.2016, s. 1).

Smernica Rady 2008/114/ES z 8. decembra 2008 o identifikicii a oznadeni eurdpskych kritickych
infrastruktar a zhodnoteni potreby zlepsit ich ochranu (U. v. EU L 345, 23.12.2008, s. 75).
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poskytuji IKT sluzby finanénym subjektom, mal by sa povazovat za doplnkovy
k dohladu, ktory sa vykonava na zaklade smernice (EU) 2016/1148. Ramec dozoru
zriadeny tymto nariadenim by sa navySe mal vztahovat na poskytovatelov sluzieb
cloud computingu, ked’Ze neexistuje horizontalny sektorovo neutralny ramec Unie,
ktorym by sa zriad’oval organ pre digitalny dozor.

Na to, aby si finan¢né subjekty zachovali plna kontrolu nad IKT rizikami, musia mat’
zavedené komplexné spdsobilosti umoziujuce silné a ¢inné riadenie IKT rizika, ako
aj osobitné mechanizmy a politiky na nahlasovanie incidentov savisiacich s IKT,
testovanie systémov, kontrol a procesov IKT, ako aj riadenie IKT rizika tretej strany.
Mala by sa zvysit’ troven digitalnej prevadzkovej odolnosti finanéného systému,
pri¢om by sa malo umoznit’ primerané uplatiiovanie poziadaviek na finan¢né subjekty,
ktoré st mikropodnikmi v zmysle vymedzenia v odporacani Komisie 2003/361/ES*,

Prahové hodnoty nahlasovania incidentov suvisiacich s IKT a prislu$né taxonémie sa
Vv jednotlivych ¢lenskych Statoch vyrazne liSia. Hoci je mozné dosiahnut’ spolo¢ny
zaklad prostrednictvom relevantnej prace Agentury Eurdpskej Unie pre kybernetickd
bezpenost (ENISA)® askupiny pre spolupracu v oblasti sietovej a informacne;
bezpeénosti pre finanéné subjekty podla smernice (EU) 2016/1148, stale existuji
alebo sa mozu objavit rozdielne pristupy k prahovym hodnotdm a taxonomii pre
ostatné finan¢né subjekty. To sa tyka viacerych poziadaviek, ktoré musia finan¢né
subjekty dodrziavat’, najma ak posobia v niekolkych jurisdikciach Unie a su stidastou
finan¢nej skupiny. Tieto rozdiely mézu navyse branit’ vytvoreniu d’alSich jednotnych
alebo centralizovanych mechanizmov Unie, ktoré by urychlili proces podéavania sprav
a podporili rychlu a plynuld vymenu informécii medzi prislusnymi organmi, ktora je
kla¢ova pre rieSenic IKT rizik v pripade rozsiahlych atokov s potenciélne
systémovymi nasledkami.

V snahe umoznit’ prisluSnym organom, aby si plnili tlohy dohl'adu ziskanim Uplného
prehladu o povahe, frekvencii, vyzname a vplyve incidentov suvisiacich s IKT,
a zlepSit’ vymenu informécii medzi prislusnymi verejnymi orgdnmi vratane organov
presadzovania prava a organov pre rieSenie krizovych situacii je potrebné stanovit’
pravidla, ktorych cielom bude doplnit’ rezim nahlasovania incidentov suvisiacich
s IKT o poziadavky, ktoré v su€asnosti v pravnych predpisoch finan¢ného subsektora
chybaju, a odstranit’ akékol'vek existujice prekryvanie a duplicitu s cielom zmiernit’
naklady. Preto je nevyhnutné harmonizovat’ rezim nahlasovania incidentov suvisiacich
s IKT tak, Ze sa od vSetkych finanénych subjektov bude vyzadovat’, aby incidenty
nahlasovali len svojim prisluSnym organom. Eurdpske organy dohl'adu by okrem toho
mali byt splnomocnené blizsie spresnit’” prvky nahlasovania incidentov stvisiacich
s IKT, ako je taxondémia, Casové ramce, datové subory, vzory a prislusné prahové
hodnoty.

Poziadavky na testovanie digitalnej prevadzkovej odolnosti sa v niektorych
finan¢nych subsektoroch vyvinuli vo viacerych a nekoordinovanych vnutroStatnych
ramcoch, ktoré rieSia rovnaké otazky nesurodym spdsobom. To vedie k duplicite

32
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Odporuganie Komisie zo 6. maja 2003 o definicii mikropodnikov, malych a strednych podnikov (U. v.
EU L 124, 20.5.2003, s. 36).

Taxonomia referencnej klasifikacie incidentov ENISA,
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy.
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nakladov pre cezhrani¢né financné subjekty a st'azuje vzdjomné uzndvanie vysledkov.
Nekoordinované testovanie preto moze jednotny trh segmentovat’.

Okrem toho, ak sa testovanie nevyzaduje, zranitené miesta zostavaji neodhalené, ¢o
Vv konecnom dosledku ohrozuje tak samotny financny subjekt, ako aj stabilitu
aintegritu celého finanéného sektora. Bez zasahu Unie by testovanie digitalnej
prevadzkovej odolnosti bolo nad’alej nestrodé a v réznych jurisdikciach by nedoslo
k vzajomnému uznaniu vysledkov testovania. Ked'Ze je tiez nepravdepodobné, ze by
iné financné subsektory prijali takéto schémy v zmysluplnom rozsahu, usli by im
potencialne prinosy, ako je odhalenie zranitenych miest a rizik, testovanie obrannych
sposobilosti  a kontinuity c¢innosti a zvySena dovera zakaznikov, dodavatel'ov
a obchodnych partnerov. S cielom napravit’ takéto prekryvanie, rozdiely a nedostatky
treba stanovit’ pravidla zamerané na koordinované testovanie finanénymi subjektmi
a prislusSnymi orgdnmi, ¢im sa ulah¢i vzdjomné uznavanie pokrocilého testovania
vyznamnych finan¢nych subjektov.

Zavislost’ finan¢nych subjektov od IKT sluzieb je ¢iastoéne podmienend ich potrebou
prispdsobit’ sa vznikajlicemu konkurenénému globalnemu digitdlnemu hospodarstvu,
zvysit’ ich podnikatel'ska efektivnost’ a uspokojit’ dopyt spotrebitel'ov. Povaha a rozsah
takejto zavislosti sa v poslednych rokoch neustale vyvijali, ¢o viedlo k zniZovaniu
nakladov za finan¢né sprostredkovanie, umoznilo obchodné rozSirovanie
a Skalovatelnost’ pri zavadzani financnych Cinnosti a zdroven pontklo Sirokd Skalu
nastrojov IKT na riadenie zlozitych internych procesov.

Toto rozsiahle vyuzivanie IKT sluzieb je dolozené =zlozitymi zmluvnymi
dojednaniami, v rdmci ktorych sa finan¢né subjekty Casto stretavaji s tazkostami pri
rokovaniach o zmluvnych podmienkach, ktoré su prispbsobené prudencialnym
normam alebo inym regulatornym poZiadavkdm, ktorym podliehaja, alebo inak pri
presadzovani osobitnych prav, ako su prava na pristup alebo audit, ak su tieto prava
zakotvené v dohodach. Mnohé takéto zmluvy okrem toho neposkytuju dostato¢né
zaruky umoznujlice plnohodnotne monitorovat’ subdodéavatel'ské procesy, ¢im
finan¢ny subjekt straca schopnost’ posudit’ tieto suvisiace rizika. Ked’ze okrem toho
externi poskytovatelia IKT sluZieb ¢asto poskytuju Standardizované sluzby r6znym
typom Klientov, v takychto zmluvach sa nemusia vzdy primerane zohladiovat
individudlne alebo osobitné potreby subjektov finan¢ného sektora.

Napriek tomu, Ze v niektorych pravnych predpisoch Unie tykajucich sa finanénych
sluzieb existuji urcité vSeobecné pravidld externého zabezpeCovania funkeii,
monitorovanie zmluvného rozmeru nie je plne zakotvené v pravnych predpisoch Unie.
Ked’7e neexistuju jasné a cielené normy Unie, ktoré by sa vztahovali na zmluvné
dojednania uzatvorené s externymi poskytovateI'mi IKT sluzieb, nie je komplexne
vyrieSeny externy zdroj IKT rizika. V dosledku toho treba stanovit’ urcité kIicové
zasady, na zaklade ktorych by sa usmeriiovalo, ako maji finanéné subjekty riadit’ IKT
rizikd tretej strany, priCcom toto usmernenie by sprevadzal subor zakladnych
zmluvnych prav tykajicich sa viacerych prvkov plnenia avypovedania zmlav
scielom zakotvit urCit¢é minimalne zaruky podporujiice schopnost’ finan¢nych
subjektov G€inne monitorovat’ vSetky IKT rizikd vznikajice na Grovni tretej strany.

Vo vSeobecnosti existuje nedostatocnd miera homogénnosti a konvergencie, pokial ide
0 IKT riziko tretej strany a zavislost’ od tretej strany v oblasti IKT. Napriek uré¢itému
usiliu o rieSenie konkrétnej oblasti externého zabezpecovania funkcii, ako st napriklad
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odportcania z roku 2017 o externom zabezpecovani funkcii v pripade poskytovatel'ov
cloudovych sluzieb®, sa problematika systémového rizika, ktoré moze byt vyvolané
vystavenim finanéného sektora obmedzenému poctu externych poskytovatelov
kritickych IKT sluZzieb, v pravnych predpisoch Unie takmer neriesi. Tento nedostatok
na Grovni Unie este zhoruje neexistencia osobitnych mandatov a nastrojov, ktoré by
vnutroStatnym organom dohl'adu umoznovali nalezite pochopit’ zavislost’ IKT od tretej
strany a primerane monitorovat’ rizika vyplyvajuce z koncentrécie takychto zavislosti
IKT od tretej strany.

Vzhladom na potencidlne systémové rizika stvisiace so zvySenou mierou externého
zabezpecovania funkcii a koncentraciou externych poskytovatel'ov IKT a so zretelom
na nedostatocnost’ vnutroStaitnych mechanizmov umoznujticich organom finané¢ného
dohl'adu kvantifikovat’, kvalifikovat’ a riesit’ dosledky IKT rizik, ku ktorym dochadza
u externych poskytovatelov kritickych IKT sluzieb, je potrebné vytvorit vhodny
ramec dozoru Unie, ktory umozni nepretrzité monitorovanie &innosti externych
poskytovatel'ov IKT sluzieb, ktori st pre finan¢né subjekty kritickymi poskytovateI'mi.

Kedze hrozby IKT st coraz zloZitejSie a sofistikovanejSie, dobré opatrenia na
odhalovanie aprevenciu do velkej miery =zavisia od pravidelnej vymeny
spravodajskych informécii o hrozbach a zranitel'nosti medzi finan¢nymi subjektmi.
VVymena informacii prispieva k zvysenej informovanosti o kybernetickych hrozbéch,
¢o zase zvySuje schopnost’ finan¢nych subjektov predchadzat’ tomu, aby sa hrozby
stali skutonymi incidentmi, a finanénym subjektom umoznuje lepSie obmedzit
uc¢inky incidentov suvisiacich s IKT a ucinnejs$ie sa z nich zotavovat'. Ked’ze na arovni
Unie neexistujii prislusné usmernenia, zda sa, Ze takejto vymene spravodajskych
informacii brania viaceré faktory, najma neistota tykajica sa zluéitel'nosti s pravidlami
ochrany Udajov, protimonopolnymi pravidlami a pravidlami zodpovednosti.

Vahanie, pokial’ ide o druh informaécii, ktoré sa mézu vymienat s inymi Gc¢astnikmi
trhu alebo s organmi, ktoré nie su organmi dohladu (ako je agentira ENISA na
analytické vstupy alebo Europol na ucely presadzovania prava), vedie k tom, Ze sa
neposkytni uzito¢né informacie. Rozsah akvalita vymeny informécii si stale
obmedzené aroztriestené, pricom k prislusnym vymenam dochadza viacsinou na
miestnej Grovni (prostrednictvom vnutro$tatnych iniciativ) abez ucelenych
celotniovych mechanizmov vymeny informécii, ktoré by boli prispbsobené potrebam
integrovaného finanéného sektora.

Financné subjekty by sa preto mali nabadat, aby kolektivne vyuzivali svoje
individualne znalosti a praktické skdsenosti na strategickej, taktickej a operacnej
urovni s cielom zlepsit’ svoje spdsobilosti primerane posudzovat’ kybernetické hrozby,
monitorovat’ ich, branit’ sa proti nim a reagovat’ na ne. Na trovni Unie preto treba
umoznit’ vznik mechanizmov pre dobrovol'né dojednania o vymene informadcii, ktoré
by v pripade, Zze sa vykonavaju v doveryhodnom prostredi, pomohli finan¢nej
komunite predchadzat hrozbam a kolektivne na ne reagovat’ tak, aby sa rychlo
obmedzilo Sirenie IKT rizik a aby sa zabranilo potencidlnej nakaze cez financné
kanaly. Uvedené mechanizmy by sa mali vykonavat’ v plnom sulade s prislusnymi
pravidlami prava Unie v oblasti hospodarskej sutaze®®, a zaroveii aj sposobom, ktorym
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Odporucania tykajuce sa externého zabezpeCovania funkcii v pripade poskytovatelov cloudovych
sluzieb (EBA/REC/2017/03), aktualne zrusené usmerneniami EBA o externom zabezpecovani funkcii
(EBA/GL/2019/02).

Oznamenie Komisie — Usmernenia o0 uplatiiovani ¢lanku 101 Zmluvy o fungovani Eur6pskej Unie na
dohody o horizontalnej spolupraci (2011/C 11/01).
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sa zaruéi uplné dodrziavanie pravidiel Unie v oblasti ochrany udajov, hlavne
nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679%, a to najma v stvislosti so
spracuvanim osobnych udajov, ktoré je potrebné na ucely opravnené¢ho zdujmu, ktory
sleduje prevadzkovatel’ alebo tretia strana, ako sa uvadza v ¢lanku 6 ods. 1 pism. f)
uvedeného nariadenia.

Bez ohl'adu na Siroké pokrytie, s ktorym sa pocita vtomto nariadeni, by sa pri
uplatiiovani pravidiel digitdlnej prevadzkovej odolnosti mali zohl'adiiovat’ vyznamné
rozdiely medzi finanénymi subjektmi, pokial’ ide o velkost, obchodny profil alebo
vystavenie digitalnemu riziku. Vo vSeobecnosti plati, ze pri nasmerivani zdrojov
a sposobilosti na vykondvanie rdmca riadenia IKT rizika by financné subjekty mali
dosiahnut’ nalezitd rovnovahu medzi svojimi potrebami stuvisiacimi s IKT a svojou
velkostou aobchodnym profilom, priCom prislusné organy by mali nad’alej
posudzovat’ a preskiimavat’ pristup tykajuci sa takéhoto rozdelenia.

Kedze vicsie finanéné subjekty mozu mat’ vacsie zdroje a mohli by rychlo vynalozit
finanéné prostriedky na rozvoj riadiacich $truktur a stanovenie rdéznych podnikovych
stratégii, vytvorenie komplexnej$ich mechanizmov spravy a riadenia by sa malo
vyzadovat’ len od finan¢nych subjektov, ktoré nie st mikropodnikmi v zmysle tohto
nariadenia. Takéto subjekty st lepSie vybavené najmé na zriadenie Specializovanych
riadiacich funkcii na dohl'ad nad dohodami s externymi poskytovatelmi IKT sluzieb
alebo na zvladanie krizového riadenia, na organizéciu riadenia IKT rizika na zaklade
modelu ,,troch linii obrany“ alebo na prijatie dokumentu o l'udskych zdrojoch,
Vv ktorom sa komplexne vysvetl'uju politiky v oblasti pristupovych prav.

Z rovnakého dovodu by sa len takéto financné subjekty mali vyzvat’, aby vykonavali
hibkové posudenia po rozsiahlych zmenach infrastruktir a procesov sieti
a informaénych systémov, pravidelne vykonavali analyzy rizik v suvislosti
s povodnymi IKT systémami alebo aby rozsirili testovanie kontinuity c¢innosti
aplanov reakcie aobnovy tak, aby sa v nich zachytili scenare prechodu medzi
primarnou infrastrukturou IKT a redundantnymi zariadeniami.

Okrem toho, ked’ze len uvedené finan¢né subjekty identifikované ako vyznamné na
ucely pokrocilého testovania digitalnej odolnosti by mali byt povinné vykonavat
penetracné testy na zaklade konkrétnej hrozby, administrativne postupy a finan¢né
néklady spojené svykonavanim takychto testov by sa mali preniest na maly
percentualny podiel finanénych subjektov. S cielom zmiernit’ regulacné zat'azenie by
sa len iné finan¢né subjekty nez mikropodniky mali napokon poZiadat, aby pravidelne
nahlasovali prisluSnym organom vSetky naklady a straty spOsobené naruseniami
v oblasti IKT a vysledky preskimani po incidente po zavaznych naruseniach v oblasti
IKT.

S cielom zabezpecit’ tiplné zosuladenie a celkovi konzistentnost’ medzi obchodnymi
stratégiami finan¢nych subjektov na jednej strane a riadenim IKT rizika na strane
druhej by sa od riadiaceho organu malo vyzadovat, aby si zachoval kl'i¢ovu a aktivnu
ulohu pri riadeni a prispbsobovani rdmca riadenia IKT rizika a celkovej stratégie
digitalnej odolnosti. Pristup, ktory ma riadiaci orgén zaujat, by sa nemal zameriavat’
len na prostriedky na zabezpecenie odolnosti IKT systémov, ale mal by sa vztahovat
aj na osoby a procesy prostrednictvom suboru politik, ktoré na kazdej podnikovej

36

Nariadenie Eurpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob
pri spractvani osobnych udajov a o volnom pohybe takychto Gdajov, ktorym sa zruSuje smernica
95/46/ES (vSeobecné nariadenie o ochrane Udajov) (U. v. EU L 119, 4.5.2016, s. 1).

20

SK



SK

(37)

(38)

(39)

(40)

(41)

arovni a v pripade vSetkych zamestnancov podporuju silny zmysel pre informovanost’
0 kybernetickych rizikach a zavidzok dodrziavat' prisnu kybernetickti hygienu na
vSetkych urovniach.

Hlavnou zésadou tohto komplexného pristupu by mala byt konecna zodpovednost
riadiaceho organu za riadenie IKT rizika finanéného subjektu, ktora by sa mala d’alej
premietnut’ do nepretrzit¢ho zapojenia riadiaceho orgéanu do kontroly monitorovania
riadenia IKT rizika.

Uplna zodpovednost’ riadiaceho organu navyse ide ruka v ruke so zabezpeenim takej
urovne investicii do IKT a celkového rozpoctu pre dany finan¢ny subjekt, aby tento
subjekt mohol dosiahnut’ zakladnu uroven digitalnej prevadzkovej odolnosti.

Toto nariadenie, inSpirované prislusSnymi medzindrodnymi, vnutros$tatnymi
a odvetvovymi normami, usmerneniami, odporucaniami alebo pristupmi v oblasti
riadenia kybernetického rizika®’, presadzuje stibor funkcii, ktoré ulah&uju celkové
Struktirovanie riadenia IKT rizika. Pokial’ hlavné spdsobilosti, ktoré financné subjekty
zaved, buda zodpovedat’ potrebam ciel'ov, ktoré boli v tomto nariadeni stanovené pre
jednotlivé funkcie (identifikacia, ochrana a prevencia, odhal'ovanie, reakcia a obnova,
ucenie a Vyvoj akomunikacia), finan¢né subjekty moZzu nad’alej volne pouzivat
modely riadenia IKT rizika, ktoré st rdzne vymedzené alebo kategorizované.

V snahe drzat’ krok s vyvojom v oblasti kybernetickych hrozieb by finan¢né subjekty
mali udrziavat svoje IKT systémy v aktualizovanom stave, aby boli spolahlivé
a vybavené dostato¢nou kapacitou nielen na zarucenie spracuvania udajov, ked’ze je to
potrebné na vykon ich sluzieb, ale aj na zabezpecenie technologickej odolnosti, ktora
finanénym subjektom umozni primerane rieSit dodatocné potreby v oblasti
spracovania, ktoré mozu vzniknut v dosledku stresovych trhovych podmienok alebo
inych nepriaznivych situacii. Hoci toto nariadenie nezahifia S$tandardizaciu
Specifickych IKT systémov, néstrojov alebo technologii, spolieha sa na to, Ze finan¢né
subjekty budu vhodne vyuzivat' eurdpske a medzinarodne uznavané technické normy
(napr. ISO) alebo najlepSie priemyselné postupy, pokial’ je takéto pouZivanie plne
v stlade s osobitnymi pokynmi v oblasti dohladu tykajucimi sa pouzivania
a za€lenenia medzindrodnych noriem.

Na to, aby finan¢né subjekty mohli promptne a rychlo riesit’ incidenty stvisiace s IKT,
a najmé kybernetické Utoky, su potrebné efektivne plany na zabezpecenie kontinuity
¢innosti a obnovy, aby sa obmedzili Skody a uprednostnilo obnovenie cinnosti
a opatrenia zamerané na obnovu. Zatial' ¢o zaloZné systémy by mali zacat’ fungovat’
bez zbyto¢ného odkladu, takéto spustenie by v Ziadnom pripade nemalo ohrozit
integritu a bezpecnost’ sieti a informa¢nych systémov alebo dévernost’ idajov.

Hoci toto nariadenie umoznuje finanénym subjektom pruzne uréovat’ ciele v stvislosti
s lehotou na obnovu, a teda stanovit’ takéto ciele tak, aby sa v plnej miere zohl'adnila
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CPMI-I0SCO, Guidance on cyber resilience for financial market infrastructures (Usmernenie o
kybernetickej bezpecnosti pre infraStruktury finan¢nych trhov),
https://www.bis.org/cpmi/publ/d146.pdf, G7 Fundamental Elements of Cybersecurity for the Financial
Sector (Zékladne prvky kybernetickej bezpecnosti pre finan¢ny sektor),
https://www.ecbh.europa.eu/paym/pol/shared/pdf/G7_Fundamental Elements Oct 2016.pdf; NIST
Cybersecurity Framework (Ramec kyberneticke;j bezpecnosti NIST),
https://www.nist.gov/cyberframework; FSB  CIRR  toolkit  (SGbor  nastrojov  CIRR),
https://www.fsb.org/2020/04/effective-practices-for-cyber-incident-response-and-recovery-consultative-
document.
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povaha a kritickost’ prislusnej funkcie a akékol'vek osobitné obchodné potreby, pri
urcovani takychto cielov by sa malo vyzadovat’ aj posudenie potencidlneho celkového
vplyvu na efektivnost’ trhu.

Vyznamné nasledky kybernetickych utokov sa znésobuju, ak knim dbjde vo
financnom sektore, ¢o je oblast’, ktorej hrozi ovela vécsie riziko, ze bude cielom
Sirenia Skodlivych kodov, ktorych zamerom st financné zisky priamo pri zdroji.
V snahe zmiernit' takéto rizika a zabranit' tomu, aby IKT systémy stratili integritu
alebo sa stali nedostupnymi a doslo k poruSeniu dovernosti idajov alebo poSkodeniu
fyzickej infraStruktary IKT, by sa malo vyrazne zlepSit nahlasovanie zavaznych
incidentov suvisiacich s IKT finanénymi subjektmi.

Nahlasovanie incidentov suvisiacich s IKT by sa malo harmonizovat' pre vsetky
finan¢né subjekty tak, ze sa od nich bude vyzadovat’, aby incidenty nahlasovali len
svojim prisluSnym organom. Hoci toto nahlasovanie by platilo pre vSetky financné
subjekty, nie vSetky z nich by mali byt ovplyvnené rovnakym spdsobom, kedZe
prislusné prahové hodnoty vyznamnosti a asové ramce by mali byt kalibrované tak,
aby zachytavali len zavazné incidenty suvisiace s IKT. Priame nahlasovanie by
organom finan¢ného dohladu umoznilo pristup k informdciam o incidentoch
suvisiacich s IKT. Organy finanéného dohl'adu by v$ak mali tieto informacie postupit’
nefinanénym verejnym orgdnom (prislusnym organom NIS, vnutros$tatnym orgdnom
na ochranu Udajov aorganom presadzovania prava Vv pripade incidentov trestnej
povahy). Informécie o incidentoch slvisiacich s IKT by si mali jednotlivi aktéri
poskytovat’ navzdjom: organy finanéného dohl'adu by mali finanénému subjektu
poskytnut’ vSetku potrebnu spitnu viazbu alebo usmernenia, zatial' ¢o eurdpske organy
dohl'adu by mali zdiel'at’ anonymizované udaje o hrozbach a zranitelnych miestach
stvisiacich s konkrétnou udalostou s ciel'om napomdct’ SirSej kolektivnej obrane.

Mala by sa zvazit aj d’alia reflexia o moznej centralizacii sprav o incidentoch
suvisiacich s IKT, a to prostrednictvom jediného tstredného centra EU, ktoré by bud’
priamo prijimalo prislu$né spravy a automaticky informovalo prislu§né organy, alebo
len centralne zhromaZzdovalo spravy zasielané prisluSnymi vnuatroStaitnymi organmi
a plnilo koordina¢nt tlohu. Od eurdpskych organov dohl'adu by sa malo vyzadovat’,
aby po konzultacii s ECB aagentarou ENISA do ur¢itého datumu vypracovali
spolo¢ntl spravu, v ktorej preskimaju uskuto¢nitelnost’ zriadenia takéhoto ustredného
centra EU.

V snahe dosiahnut’ silnt digitalnu prevadzkovu odolnost’ a v sulade s medzinarodnymi
normami (napr. zékladnymi prvkami G7 pre penetracné testovanie na zaklade
konkrétnej hrozby) by finanéné subjekty mali pravidelne testovat’ svoje IKT systémy
apersonal, pokial ide o Gfinnost’ ich sposobilosti v oblasti predchadzania,
odhalovania, reakcie aobnovy, vzaujme odhalenia arieSenia potencialnych
zraniteI'nych miest v oblasti IKT. S cielom reagovat’ na rozdiely medzi jednotlivymi
finanénymi subsektormi aVramci nich, pokial ide o pripravenost finan¢nych
subjektov v oblasti kybernetickej bezpecnosti, by testovanie malo zahffiat’ Siroku Skalu
nastrojov aopatreni, od posudenia zakladnych poziadaviek (napr. posudenia
a prehl'ady zranitel'nosti, analyzy otvorenych zdrojov, posudenia bezpecnosti sieti,
analyzy nedostatkov, preskimania fyzickej bezpe€nosti, dotazniky a skenovacie
softvérové rieSenia, preskimania zdrojovych kodov, ak je to mozné, testy zalozené na
konkrétnych scenaroch, testovanie kompatibility, testovanie vykonnosti alebo
testovanie medzi koncovymi bodmi) az po pokrocilejsie testovanie (napr. penetracné
testovanie na zaklade konkrétnej hrozby —TLPT — pre tie finanéné subjekty, ktoré st
z hl'adiska IKT dostatocne vyspelé na to, aby takéto testovanie dokazali realizovat).
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Testovanie digitalnej prevadzkovej odolnosti by preto malo byt naro¢nejsie pre
vyznamné financné subjekty (ako su velké tverové inStiticie, burzy cennych
papierov, centralne depozitire cennych papierov, centradlne protistrany atd’.).
Testovanie digitalnej prevadzkovej odolnosti by zarovenn malo byt relevantnejSie aj
pre niektoré subsektory, ktoré zohravaji klucovi systémovu ulohu (napr. platby,
bankovnictvo, za¢tovanie a vyrovnanie), a menej relevantné pre iné subsektory (napr.
spravcovia aktiv, ratingové agentiry atd’.). Cezhrani¢né finan¢né subjekty, ktoré si
uplatiiuju slobodu usadit’ sa alebo poskytovat’ sluzby v ramci Unie, by mali spinat’
jednotny stbor pokrocilych poziadaviek na testovanie (napr. TLPT) vo svojom
domovskom clenskom State a uvedeny test by mal zahfiat® infrastruktiry IKT vo
vietkych jurisdikciach, v ktorych cezhraniéna skupina posobi v ramci Unie, ¢im by
cezhrani¢nym skupinam umoznil, aby im naklady na testovanie vznikli len v jednej
jurisdikecii.

Na zabezpecenie riadneho monitorovania IKT rizika tretej strany treba stanovit’ stibor
pravidiel zalozenych na zasadich s cielom usmeriiovat’ financné subjekty pri
monitorovani rizik, ktoré vznikajd v suvislosti s externe zabezpeCovanymi funkciami
externych poskytovatel'ov IKT sluzieb a vS§eobecnejsie v suvislosti so zavislostou IKT
od tretej strany.

Za dodrziavanie povinnosti podla tohto nariadenia by mal neustdle niest plna
zodpovednost’ financny subjekt. Primerané monitorovanie rizik, ktoré vznikaju na
urovni externych poskytovatelov IKT sluzieb, by sa malo organizovat’ tak, ze sa
nalezite zohladni rozsah, zloZitost” a vyznam zavislosti suvisiacich s IKT, kritickost’
alebo vyznam sluzieb, procesov alebo funkcii, na ktoré sa vztahuji zmluvné
dojednania, a Vv kone¢nom doésledku na zaklade dokladného postidenia akéhokol'vek
potencialneho vplyvu na kontinuitu a kvalitu finanénych sluzieb na individualnej, resp.
skupinovej drovni.

Vykonavanie takéhoto monitorovania by sa malo riadit’ strategickym pristupom k IKT
riziku tretej strany, ktoré by bolo formalizované tak, Zze riadiaci organ finan¢ného
subjektu prijme Specializovani stratégiu, ktora bude vychadzat z nepretrzitého
preverovania vSetkych takychto zéavislosti IKT od tretej strany. S cielom zvysit
informovanost’ organov dohl'adu o zavislostiach IKT od tretej strany a s cielom d’alej
podporovat’ ramec dozoru ustanoveny tymto nariadenim by mali organy finanéného
dohl'adu od prislusnych registrov pravidelne dostavat’ zakladné informacie a mali by
mat’ moznost’ pozadovat’ vypisy z nich na ad hoc baze.

Formalne uzavretie zmluvnych dojednani by mala podporit’ a mala by mu predchadzat’
dokladnd analyza pred uzavretim zmluvy, priCom ukoncenie zmlav by malo byt
motivované aspon stborom okolnosti, ktoré vykazuju nedostatky u externého
poskytovatel'a IKT sluzieb.

S ciel'om riesit’ systémovy vplyv rizika koncentracie externych poskytovatel'ov IKT by
sa malo podporovat’ vyvazené rieSenie prostrednictvom flexibilného a postupného
pristupu, kedZe pevné horné hranice alebo prisne obmedzenia moéZu branit
obchodnému sprévaniu a zmluvnej slobode. Finan¢né subjekty by mali dbkladne
posudit’ zmluvné dojednania s ciel'om identifikovat’ pravdepodobnost’ vzniku takéhoto
rizika, a to aj prostrednictvom hibkovych analyz dohdd o subdodavkach, najma ak sa
uzatvaraju s externymi poskytovatel'mi IKT sluzieb usadenymi v tretej krajine. V tejto
faze ascielom dosiahnut’ spravodlivi rovnovahu medzi nevyhnutnostou zachovat
zmluvna slobodu a povinnostou zarucit' finan¢nu stabilitu sa nepovazuje za vhodné
stanovit’ prisne horné hranice a obmedzenia expozicii vo€i tretim stranam v oblasti
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IKT. Eurdpsky organ dohl'adu uréeny na vykonavanie dozoru nad kazdym externym
poskytovatel'om kritickych IKT sluzieb (d’alej len ,,hlavny orgdn dozoru*) by mal pri
vykonavani uloh dozoru venovat’ osobitnli pozornost’ plnému vyuzitiu celého rozsahu
vzajomnych zavislosti aodhalovat konkrétne pripady, ked vysoky stupen
koncentracie externych poskytovatelov kritickych IKT sluzieb v Unii pravdepodobne
zatazi stabilitu aintegritu finanéného systému Unie anamiesto toho by mal
zabezpecit' dialég s externymi poskytovatelmi kritickych IKT sluzieb, ak dojde
k identifikécii takéhoto rizika®.

Aby bolo mozné pravidelne vyhodnocovat a monitorovat’ schopnost externého
poskytovatel'a IKT sluzieb bezpecne poskytovat’ sluzby finanénému subjektu bez
nepriaznivych u¢inkov na jeho odolnost, malo by dojst’ k harmonizacii kl'acovych
zmluvnych prvkov pocas plnenia zmlav s externymi poskytovatelmi IKT sluzieb.
Uvedené prvky zahfiaju len minimalne zmluvné aspekty povazované za kl'acové pre
to, aby financné subjekty dokdzali Gplne monitorovat’ to, ¢i zabezpecuju svoju
digitalnu odolnost’, ktora zavisi od stability a bezpec¢nosti IKT sluzby.

Zmluvné dojednania by mali obsahovat najméd uvedenie Uplnych opisov funkcii
a sluzieb, miest, kde sa takéto funkcie poskytuju a kde sa Udaje spracuvaju, ako aj
uvedenie Uplnych opisov urovne sluzieb spolu s kvantitativnymi a kvalitativnymi
vykonnostnymi cielmi v rdmci dohodnutych urovni sluzieb, aby ich finan¢ny subjekt
mohol u¢inne monitorovat. Rovnako by sa za zakladné prvky schopnosti finanéného
subjektu zabezpecit monitorovanie rizik tretej strany mali povazovat’ aj ustanovenia
0 pristupnosti, dostupnosti, integrite, bezpe¢nosti a ochrane osobnych Udajov, ako aj
zaruky tykajace sa pristupu, obnovy anavratu v pripade platobnej neschopnosti,
rieSenia krizovych situdcii alebo ukoncenia obchodnych cinnosti externého
poskytovatela IKT sluzieb.

S cielom zabezpecit, aby si financné subjekty zachovali plni kontrolu nad vSetkymi
moZnostami vyvoja, ktory moze narusit’ ich bezpecnost’ IKT, by sa mali stanovit’
vypovedné lehoty a ohlasovacie povinnosti externych poskytovatelov IKT sluZieb
vV pripade vyvoja, ktory moédze mat potencialne vyznamny vplyv na schopnost
externého poskytovatela IKT sluzieb uc¢inne vykonavat kritické alebo dolezité funkcie
vratane poskytovania pomoci zo strany externého poskytovatela IKT sluZieb v pripade
incidentu suvisiaceho s IKT bez toho, aby sa vyskytli dodato¢né naklady, alebo aby sa
vyskytli len néklady, ktoré boli stanovené ex ante.

KI'iCovymi nastrojmi pri priebeznom monitorovani vykonnosti externého
poskytovatela IKT sluzieb st pristupové prava, kontrola a audit zo strany financného
subjektu alebo urcenej tretej strany, ako aj Gplnd spolupraca uvedenej tretej strany
pocas kontrol. V rovnakom duchu by sa prislusnému organu finanéného subjektu mali
na zaklade oznameni udelit uvedené prava na kontrolu a audit externého
poskytovatel'a IKT sluzieb, a to pod podmienkou zachovania dévernosti.

V zmluvnych dojednaniach by sa mali stanovit’ jasné prava na ukoncenie zmluvy
asuavisiace miniméalne vypovedné lehoty, ako aj osobitné stratégie ukoncenia
angazovanosti umoziujice najmad povinné prechodné obdobia, pocas ktorych by
externi poskytovatelia IKT sluzieb mali nad’alej poskytovat’ prislusné funkcie s cielom
znizit’ riziko naruseni na urovni financného subjektu alebo umoznit' tomuto subjektu

38

Ak by sa okrem toho vyskytlo riziko zneuzitia zo strany externého poskytovatela IKT sluzieb, ktory sa
povazuje za dominantného, financné subjekty by zarovenn mali mat’ moznost podat’ formalnu alebo
neformalnu staznost’ Europskej komisii alebo vnutrostatnym organom na ochranu hospodarskej sitaze.

24

SK



SK

(55)

(56)

(57)

(58)

(59)

(60)

ucinne prejst’ k inym externym poskytovatel'om IKT sluzieb alebo alternativne zacat’
vyuzivat' lokalne rieSenia v prevadzkovych priestoroch v zavislosti od zloZitosti
poskytovanej sluzby.

Dobrovol'né pouzivanie Standardnych zmluvnych doloziek vypracovanych Komisiou
pre sluzby cloud computingu méze navySe finan¢né subjekty aich externych
poskytovatel'ov IKT sluzieb eSte viac odbremenit’, konkrétne zvySenim urovne pravnej
istoty, pokial’ ide o vyuzivanie sluzieb cloud computingu finanénym sektorom, a to
v plnom sllade s poziadavkami a oCakdvaniami, ktoré su stanovené v nariadeni
0 finan¢nych sluzbach. Téato praca vychadza z opatreni, ktoré uz boli naplanované
v akénom plane pre finan¢né technoldgie z roku 2018, v ktorom Komisia oznamila
zamer podporit’ a ul'ah¢it’ vypracovanie Standardnych zmluvnych doloziek o vyuzivani
externe zabezpeCovanych sluzieb cloud computingu finanénymi subjektmi, a to na
zédklade medziodvetvového Usilia zainteresovanych strdn v oblasti sluzieb cloud
computingu, ktoré Komisia ulah¢ila zapojenim finanéného sektora.

S cielom podporit’ konvergenciu a efektivnost, pokial’ ide o pristupy dohl'adu k IKT
riziku tretej strany pre finan¢ny sektor, posilnit’ digitdlnu prevadzkova odolnost
finanénych subjektov, ktoré sa pri vykone prevadzkovych funkcii spoliehaju na
externych poskytovatel'ov kritickych IKT sluzieb, a prispiet’ tak k zachovaniu stability
finanéného systému Unie, integrity jednotného trhu s finanénymi sluzbami, by externi
poskytovatelia kritickych IKT sluzieb mali podlichat’ ramcu dozoru Unie.

KedZe osobitné zaobchddzanie si vyzaduji len externi poskytovatelia kritickych
sluzieb, mal by sa zaviest mechanizmus oznafovania na ucely uplatiiovania rdmca
dozoru Unie s cielom zohladnit' rozsah a povahu zavislosti finanéného sektora od
takychto externych poskytovatelov IKT sluzieb, ¢o sa premieta do suboru
kvantitativnych a kvalitativnych kritérii, ktorymi by sa stanovili parametre kritickosti
ako zaklad pre zaclenenie do ramca dozoru. Externi poskytovatelia kritickych IKT
sluzieb, ktori nie su automaticky oznaceni na zaklade uplatiiovania vysSie uvedenych
kritérii, by mali mat’ moZnost’ dobrovolne sa zapojit' do rdmca dozoru, zatial' ¢o ti
externi poskytovatelia IKT sluzieb, na ktorych sa uz vztahuji ramce mechanizmov
dozoru zriadene na urovni Eurosystému s cielom podporit’ Glohy uvedené v ¢lanku
127 ods. 2 Zmluvy o fungovani Eurdpskej Unie, by sa nasledne mali z ramca vynat'.

PoZiadavka pravneho zaclenenia externych poskytovatelov IKT sluzieb, ktorych
sluzby boli oznaené za kritické, do Unie nepredstavuje lokalizaciu udajov, kedze toto
nariadenie neobsahuje Ziadnu d’alSiu poziadavku na uchovavanie alebo spractivanie
udajov, ktoré by sa vykonavali v Unii.

Tymto rdamcom by nemala byt dotknutd pravomoc ¢lenskych Statov vykonavat’ vlastné
ulohy dozoru v suvislosti s externymi poskytovatelmi IKT sluzieb, ktoré nie su
kritické podl'a tohto nariadenia, ale mohli by sa povazovat’ za délezité na vnltrostatnej
urovni.

V snahe vyuzit’ sa¢asnu viacvrstvovu institucionalnu architekturu v oblasti finanénych
sluzieb by spolo¢ny vybor eurdépskych organov dohladu mal nad’alej zabezpecovat
celkovli medziodvetvovu koordinaciu vo vzt'ahu ku vSetkym zaleZitostiam tykajiicim
sa IKT rizika, ato v sulade so svojimi Ulohami v oblasti kybernetickej bezpec¢nosti,
S podporou nového podvyboru (forum dozoru), ktory bude vykonavat pripravné prace
pre jednotlivé rozhodnutia uréené externym poskytovatel'om kritickych IKT sluzieb,
ako aj pre kolektivne odportcania, najmid pokial ide o referenéné porovnavanie
programov dozoru nad externymi poskytovate'mi kritickych IKT sluzieb, a urcovat’
najlepSie postupy na rieSenie rizika koncentracie IKT.
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S cielom zabezpecit, aby externi poskytovatelia IKT sluZieb, ktori plnia kritickt
ulohu pri fungovani finanéného sektora, podliehali primeranému dozoru na urovni
Unie, by jeden z eurépskych organov dohladu mal byt uréeny za hlavny organ dozoru
pre kazdého externého poskytovatel’a kritickych IKT sluzieb.

Hlavné organy dozoru by mali mat pravomoci nevyhnutné na vykonavanie
vysetrovani, kontrol na mieste i na dial’ku u externych poskytovatel'ov kritickych IKT
sluzieb, mali by mat’ pristup do vSetkych relevantnych priestorov a lokalit a mali by
dostavat’ uplné a aktualizované informacie, ktoré im umoznia ziskat’ skutocny prehl'ad
o druhu, rozsahu avplyve IKT rizika tretej strany, ktoré predstavujd pre samotné
finanéné subjekty a v kone¢nom dosledku aj pre finanény systém Unie.

Poverenie eurdpskych organov dohladu ulohou hlavného organu dozoru je
predpokladom na pochopenie a rieSenie systémového rozmeru IKT rizika v oblasti
financovania. Vplyv Unie na externych poskytovatelov kritickych IKT sluZieb
asuvisiace potencidlne otazky rizika koncentracie IKT si vyzaduji prijatie
kolektivneho pristupu, ktory by sa uplatioval na drovni Unie. Ak by audity
a pristupové prava naraz realizovali viaceré prislusné organy oddelene, pricom by
navzajom koordinovali minimalne alebo nekoordinovali vobec, neziskal by sa Uplny
prehlad o IKT riziku tretej strany a zaroven by sa vytvorila zbyto¢na redundancia,
zat'azenie a zlozitost’ na tirovni externych poskytovatel'ov kritickych IKT sluzieb, ktori
by tak museli zvladat’ nespocet takychto ziadosti.

Hlavné orgény dozoru by okrem toho mali mat’ moznost’ predkladat’ odportcania
tykajuce sa problematiky IKT rizika avhodnych népravnych opatreni vratane
namietok proti uritym zmluvnym dojednaniam, ktoré v koneénom dosledku
ovplyviiuji stabilitu finanéného subjektu alebo financného systému. Dodrziavanie
takychto zasadnych odporucani stanovenych hlavnymi organmi dozoru by mali
prislusné vnutroStatne organy nalezite zohl'adnit’ v rdmci svojej funkcie tykajucej sa
prudencidlneho dohl'adu nad finanénymi subjektmi.

Rémec dozoru ziadnym sposobom nenahradza, celkovo ani Ciastocne, riadenie rizika
stvisiaceho s vyuZivanim externych poskytovatelov IKT sluzieb finanénymi
subjektmi vratane povinnosti priebezného monitorovania ich zmluvnych dojednani
uzavretych s externymi poskytovatel'mi kritickych IKT sluzieb a nema vplyv na plnd
zodpovednost’ finanénych subjektov za dodrZiavanie a plnenie vSetkych poZiadaviek
podla tohto nariadenia a prislusnych pravnych predpisov o finan¢nych sluzbach. Aby
sa predislo duplicite a prekryvaniu, prisluSné organy by sa mali zdrZzat’ individualneho
prijimania akychkol'vek opatreni zameranych na monitorovanie rizik suvisiacich
s externymi poskytovatel'mi kritickych IKT sluzieb. Akékol'vek takéto opatrenia by sa
mali vopred koordinovat’ a schvalit’ v kontexte ramca dozoru.

V snahe podporit’ na medzinarodnej Grovni zblizovanie najlepsich postupov, ktoré sa
maju pouzivat' pri preskimavani riadenia digitalnych rizik v stvislosti s externymi
poskytovateI'mi IKT sluZieb, by sa eurdpske organy dohladu mali nabadat’ k tomu,
aby uzatvérali dohody o spolupréci s prisluSnymi organmi dohl'adu a regulacnymi
organmi tretich krajin s cielom ul'ah¢it’ rozvoj najlepsich postupov v oblasti riesenia
IKT rizika tretej strany.

S cielom vyuzit' technické odborné znalosti expertov prislusnych organov v oblasti
riadenia operac¢nych rizik a IKT rizika by hlavné organy dozoru mali vychadzat zo
skusenosti vnutrostatneho dohl'adu a vytvorit’ Specializované prieskumné timy pre
kazdého jednotlivého externého poskytovatel'a kritickych IKT sluzieb, v rdmci ktorych
by sa spojili multidisciplinarne timy na podporu pripravy aj skuto¢ného vykonavania
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(67)

(68)

(69)

¢innosti dozoru vratane kontrol na mieste u externych poskytovatelov kritickych IKT
sluzieb, ako aj potrebnych naslednych opatreni.

Prislusné organy by mali mat vSetky potrebné pradvomoci v oblasti dohl'adu,
vySetrovania a ukladania sankcii na zabezpeCenie uplatiiovania tohto nariadenia.
Administrativne sankcie by sa v zasade mali uverejiovat. Ked’Ze finan¢né subjekty
a externi poskytovatelia IKT sluzieb mézu byt usadeni v réznych Clenskych Statoch
amozu podlichat’ dohladu prislusnych organov réznych sektorov, uzka spolupraca
medzi relevantnymi prislusSnymi organmi vratane ECB, pokial’ ide o osobitné tlohy,
ktoré sa na fiu preniesli v silade s nariadenim Rady (EU) &. 1024/2013%, a konzultacia
s europskymi organmi dohladu, by sa mala zabezpecit’ prostrednictvom vzajomnej
vymeny informécii a poskytovania pomoci v kontexte ¢innosti dohl'adu.

S cielom blizSie kvantifikovat' a kvalifikovat kritérid oznacovania externych
poskytovatel'ov kritickych IKT sluzieb a harmonizovat’ poplatky za dozor by sa mala
na Komisiu delegovat’ pravomoc prijimat’ akty v sulade s c¢lankom 290 Zmluvy
0 fungovani Eurdpskej unie, pokial’ ide o: blizSie urCenie systémového vplyvu, ktory
by zlyhanie externého poskytovatela IKT sluzby mohlo mat’ na finan¢né subjekty,
ktorym sl0zi, pocet globalne systémovo vyznamnych institacii (G-SlI) alebo inak
systémovo vyznamnych institacii (O-SII), ktoré sa spoliehaju na prislusného externého
poskytovatel'a IKT sluzieb, pocet externych poskytovatelov IKT sluzieb posobiacich
na konkrétnom trhu, naklady na prechod k inému externému poskytovatel'ovi IKT
sluzieb, pocet ¢lenskych Statov, v ktorych prislusny externy poskytovatel’ IKT sluzieb
poskytuje sluzby a Vv ktorych posobia finanéné subjekty vyuZzivajice prislusného
externého poskytovatela IKT sluzieb, ako aj vySka poplatkov za dozor a spdsob ich
Uhrady.

Je osobitne dolezité, aby Komisia pocas pripravnych prac uskutocnila prislusné
konzultécie, a to aj na urovni expertov, a aby tieto konzultacie vykonavala v sulade so
zasadami stanovenymi v Medziinstitucionalnej dohode z 13. aprila 2016 o lepsej
tvorbe prava®*. Predovietkym v zaujme rovnakého zast(penia pri priprave
delegovanych aktov sa vSetky dokumenty dorucuji Eurdépskemu parlamentu a Rade
v rovnakom case ako expertom z ¢lenskych Statov a experti Europskeho parlamentu
a Rady maju systematicky pristup na zasadnutia expertnych skupin Komisie, ktoré sa
zaoberaju pripravou delegovanych aktov.

KedZe toto nariadenie spolu so smernicou Eurdpskeho parlamentu a Rady (EU)
20xx/xx* zahfiia konsolidaciu ustanoveni o riadeni IKT rizika, ktoré sa vztahuju na
viaceré nariadenia asmernice acquis Unie v oblasti finanénych sluzieb vratane
nariadeni (ES) ¢. 1060/2009, (EU) &. 648/2012, (EU) &. 600/2014 a (EU) &. 909/2014,
s cielom zabezpecit uplny sulad by sa uvedené nariadenia mali zmenit tak, aby sa
V nich objasiiovalo, Ze prislusné ustanovenia tykajuce sa IKT rizika s stanovené
v tomto nariadeni.

Konzistentna harmonizécia poziadaviek stanovenych v tomto nariadeni by mala byt
zabezpecend technickymi predpismi. Europskym organom dohl'adu by sa ako orgdnom
s vysoko Specializovanymi odbornymi poznatkami mala zverit' Uloha vypracovat

39

40
41

Nariadenie Rady (EU) &. 1024/2013 z 15. oktobra 2013, ktorym sa Eurdpska centralna banka poveruje
osobitnymi Ulohami, pokial’ ide o politiky tykajuce sa prudencidlneho dohladu nad twverovymi
institaciami (U. v. EU L 287, 29.10.2013, s. 63).

U.v.EUL 123, 12.5.2016, s. 1.

[Dopliite cely odkaz]
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(70)

(71)

(72)

(73)

navrh regulanych technickych predpisov, ktoré nezahfniaju politické rozhodnutia
a ktoré sa predlozia Komisii. Mali by sa vypracovat’ regula¢né technické predpisy
v oblasti riadenia IKT rizika, podavania sprav, testovania a kl'a¢ovych poziadaviek na
riadne monitorovanie IKT rizika tretej strany.

Je osobitne dolezité, aby Komisia pocas pripravnych prac uskutocnila prislusné
konzultacie, a to aj na urovni expertov. Komisia a eurdpske organy dohladu by mali
zabezpecit, aby uvedené predpisy a poziadavky mohli vSetky finan¢né subjekty
uplatnovat’ spdésobom, ktory je primerany povahe, rozsahu a zlozitosti uvedenych
subjektov a ich ¢innosti.

S cielom ulahCit’” porovnatelnost’ sprav o zavaznych incidentoch suvisiacich s IKT
a zabezpecit' transparentnost zmluvnych dojednani o vyuzivani IKT sluzieb
poskytovanych externymi poskytovatelmi IKT sluzieb by eurdpske organy dohladu
mali byt poverené vypracovanim navrhu vykondvacich technickych predpisov,
ktorymi sa stanovia Standardizované vzory, formuldre a postupy pre finan¢né subjekty
na nahlasovanie zdvaznych incidentov suvisiacich s IKT, ako aj Standardizované vzory
registra informacii. Pri vypracuvani uvedenych predpisov by eurdpske organy dohladu
mali zohladnovat’ velkost” a zlozitost' finan¢nych subjektov, ako aj povahu a Groven
rizika ich ¢innosti. Komisia by mala byt’ splnomocnena prijat’ uvedené vykonavacie
technické predpisy prostrednictvom vykonavacich aktov podla ¢lanku 291 ZFEU
av stlade s ¢lankom 15 nariadeni (EU) &. 1093/2010, (EU) &. 1094/2010 a (EU) &.
1095/2010, podl'a konkrétneho pripadu. Ked’ze blizsie poziadavky uz boli stanovené
prostrednictvom delegovanych a vykonavacich aktov zaloZenych na regulaénych
technickych avykonévacich technickych predpisoch v nariadeniach (ES) ¢&.
1060/2009, (EU) &. 648/2012, (EU) &. 600/2014 a (EU) &. 909/2014, je vhodné poverit
europske organy dohladu, ¢i uz jednotlivo alebo kolektivne prostrednictvom
spoloéného vyboru, aby Komisii predlozili regulaéné a vykonavacie technické
predpisy na prijatie delegovanych a vykonavacich aktov, ktorymi sa prenasaju
a aktualizuju existujace pravidla riadenia IKT rizika.

Tato Cinnost si bude vyzadovat naslednu zmenu existujicich delegovanych
a vykonavacich aktov prijatych v r6znych oblastiach pravnych predpisov o finan¢nych
sluzbach. Rozsah podsobnosti c¢lankov o operatnom riziku, na zéklade ktorych
splnomocnenia v uvedenych aktoch viedli k prijatiu delegovanych a vykonavacich
aktov, by sa mal upravit’ s cielom preniest’ do tohto nariadenia vSetky ustanovenia
tykajice sa digitalnej prevadzkovej odolnosti, ktoré st dnes stcastou uvedenych
nariadeni.

Ked'Ze ciele tohto nariadenia, a to dosiahnutie vysokej urovne digitalnej prevadzkovej
odolnosti uplatnitel'nej na vSetky finan¢né subjekty, nie je mozné uspokojivo
dosiahnut’ na urovni jednotlivych ¢lenskych $tatov, pretoze si vyZaduju harmonizaciu
velkého mnozstva réznych predpisov, ktoré v sucasnosti existuji v bud’ v urcitych
aktoch Unie alebo v pravnych systémoch roznych &lenskych $tatov, ale ich mozno
z ddvodu ich rozsahu a u¢inkov lepsie dosiahnut’ na trovni Unie, mbze Unia prijat
opatrenia v stlade so zasadou subsidiarity podl'a ¢lanku 5 Zmluvy o Eurdpskej Unii.
V stlade so zasadou proporcionality podla uvedeného ¢lanku toto nariadenie
neprekracuje ramec nevyhnutny na dosiahnutie tohto ciela,
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PRIJALI TOTO NARIADENIE:

KAPITOLA |

VSEOBECNE USTANOVENIA

Clanok 1
Predmet Upravy

1. Tymto nariadenim sa stanovujui jednotné poziadavky tykajuce sa bezpecCnosti sieti
a informacnych systémov, ktoré podporuji obchodné procesy finan¢nych subjektov
potrebné na dosiahnutie vysokej spolocnej trovne digitalnej prevadzkovej odolnosti,
a to takto:

a)

d)

poziadavky, ktoré sa vztahuju na finanéné subjekty v suvislosti s tymito
aspektmi:

riadenie rizika v oblasti informa¢nych a komunika¢nych technologii (IKT);
nahlasovanie zavaznych incidentov suvisiacich s IKT prislusnym organom;
testovanie digitalnej prevadzkovej odolnosti;

vymena informécii a spravodajskych informacii v suvislosti s kybernetickymi
hrozbami a zranitelI'nost’ou;

opatrenia na spravne riadenie IKT rizika tretej strany finan¢nymi subjektmi;

poziadavky suvisiace so zmluvnymi dojednaniami uzavretymi medzi
externymi poskytovate'mi IKT sluZieb a finan¢nymi subjektmi;

ramec dozoru nad externymi poskytovatemi kritickych IKT sluZieb, ked’ sa
tieto sluzby poskytuju finanénym subjektom;

pravidld spoluprice medzi prislusSnymi organmi a pravidld dohladu
a presadzovania prisluSnymi organmi vo vSetkych zalezitostiach, na ktoré sa
vztahuje toto nariadenie.

V suvislosti s finanénymi subjektmi identifikovanymi ako prevadzkovatelia

zakladnych sluZieb podla vnutrostatnych predpisov, ktorymi sa transponuje ¢lanok 5
smernice (EU) 2016/1148, sa toto nariadenie povazuje za pravny akt Unie Specificky
pre urcité odvetvie na ucely ¢lanku 1 ods. 7 uvedenej smernice.

a)
b)
c)
d)
€)

f)

Clanok 2

Osobny rozsah p6sobnosti

Toto nariadenie sa uplatnuje na tieto subjekty:

uverové institacie,

platobné institucie,

inStitacie elektronického petiaznictva,
investi¢né spolo¢nosti,

poskytovatelia sluzieb kryptoaktiv, emitenti kryptoaktiv, emitenti tokenov
krytych aktivami a emitenti vyznamnych tokenov krytych aktivami,

centrélne depozitare cennych papierov,
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g)  centralne protistrany,

h)  obchodné miesta,

i) archivy obchodnych udajov,

J)  spravcovia alternativnych investiénych fondov (AIF),
k)  spravcovské spolocnosti,

I)  poskytovatelia sluzieb vykazovania udajov,

m) poistovne a zaistovne,

n)  sprostredkovatelia poistenia, sprostredkovatelia zaistenia a sprostredkovatelia
doplnkového poistenia,

0) inStitacie zamestnaneckého dochodkového zabezpecenia,
p)  ratingoveé agentary,

q) Statutarni auditori a auditorské spolo¢nosti,

r)  spravcovia kritickych referenénych hodnét,

s)  poskytovatelia sluzieb kolektivneho financovania,

t)  archivy sekuritiza¢nych udajov,

u)  externi poskytovatelia IKT sluzieb.

Na tucely tohto nariadenia sa subjekty uvedené v pismenach a) az t) spolocne
oznacuju ako ,,finan¢né subjekty*.

Clanok 3

Vymedzenie pojmov

Na ucely tohto nariadenia sa uplatiiuje toto vymedzenie pojmov:

1.

SK

»digitdlna prevadzkovd odolnost* je schopnost’ finanéného subjektu budovat,
zabezpeCovat' a preskimavat’ svoju prevadzkovl integritu z technologického
hl'adiska tak, ze priamo alebo nepriamo prostrednictvom vyuZzivania IKT sluZieb
externych poskytovatel'ov zabezpe¢i celu skalu sposobilosti suvisiacich s IKT, ktoré
st potrebné na zaistenie bezpecnosti sieti a informacnych systémov, ktoré financny
subjekt vyuziva, a ktoré podporuju nepretrzité poskytovanie finanénych sluzieb a ich
kvalitu;

,siet’ ainformaény systém® je siet’ ainformaény systém v zmysle vymedzenia
Vv ¢lanku 4 bode 1 smernice (EU) 2016/1148;

,bezpecnost' sieti a informacnych systémov* je bezpecCnost’ sieti a informacnych
systémov v zmysle vymedzenia v ¢lanku 4 bode 2 smernice (EU) 2016/1148;

LIKT riziko“ je kazda primerane identifikovatelna okolnost’ v suvislosti
S pouzivanim sieti a informaénych systémov — vratane poruchy, prekrocenia
kapacity, zlyhania, narusenia, poSkodenia, nespravneho pouzivania, straty alebo
iného druhu udalosti spdsobenej zlomyselnym zamerom alebo netmyselne —, ktora,
ak knej dojde, mdze ohrozit bezpeCnost sieti a informaénych systémov,
akéhokol'vek nastroja alebo procesu zéavislého od technologii, priebehu prevadzky
aprocesu alebo poskytovania sluzieb, ¢im dojde k ohrozeniu integrity alebo
dostupnosti dajov, softvéru alebo akychkol'vek inych zloziek IKT sluzieb
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10.

11.

12.

13.

14.

15.

a infrastruktar, alebo ktord sposobi narusenie dovernosti idajov, poskodenie fyzickej
infrastruktiry IKT alebo ma iné nepriaznivé ucinky;

minformacné aktivum® je subor informdcii, bud’ hmotnych alebo nehmotnych, ktoré
sa oplati chranit’;

oincident stvisiaci s IKT“ je nepredvidana identifikovana udalost’ v sieti
a informac¢nych systémoch, vyplyvajica alebo nevyplyvajica zo zlomyselnej
¢innosti, ktord ohrozuje bezpecnost’ sieti a informacnych systémov, informacii, ktoré
sa V takychto systémoch spracuvaji, uchovavaji alebo prenasaju, alebo ktora ma
nepriaznivé U¢inky na dostupnost’, dovernost’, kontinuitu alebo pravost’ finanénych
sluzieb, ktoré poskytuje finan¢ny subjekt;

,,zavazny incident stvisiaci s IKT* je incident suvisiaci s IKT, ktory ma potencialne
vel’ky nepriaznivy vplyv na siet’ a informacné systémy, ktoré podporuju kritické
funkcie finan¢ného subjektu;

~Kybernetickd hrozba® je kyberneticka hrozba v zmysle vymedzenia v €lanku 2 bode
8 nariadenia Eurépskeho parlamentu a Rady (EU) 2019/881*;

,Kyberneticky Utok* je zlomyselny incident suvisiaci s IKT uskutocneny formou
pokusu o0 zniCenie, odhalenie, zmenu, znefunkCnenie, kradez alebo ziskanie
neopravneného pristupu K aktivu alebo neopravnené pouzitie aktiva, ktorého sa
dopustil akykol'vek aktér hrozby;

»spravodajské informacie o hrozbach® su informacie, ktoré boli agregované,
transformované, analyzované, interpretované alebo obohatené tak, aby poskytovali
potrebny kontext pre rozhodovanie aktoré prinasaji relevantné a dostatocné
chapanie na zmierfiovanie vplyvu incidentu stvisiaceho s IKT alebo kybernetickej
hrozby vratane technickych podrobnosti kybernetického Gtoku, subjektov
zodpovednych za Gtok a ich spésobu prace a motivécie;

,hibkova ochrana“ je stratégia suvisiaca s IKT, v ktorej st integrovani l'udia, procesy
a technoldgie s cielom vytvorit' rozliéné prekazky naprie¢ viacerymi vrstvami
a rozmermi subjektu;

b[19

»Zranitelnost* je slabé miesto, nachylnost’ alebo chyba aktiva, systému, procesu
alebo kontroly, ktoré mozu byt’ zneuzité v ramci hrozby;

»penetracné testovanie na zaklade konkrétnej hrozby*“ je rdmec, ktory simuluje
taktiku, techniky a postupy reédlnych aktérov hrozby povazovanych za subjekty
predstavujiice skuto¢nt kyberneticki hrozbu a ktorym sa realizuje kontrolovany,
individualizovany test kritickych Zivych produkénych systémov daného subjektu
zalozeny na spravodajskych informaciach (Cerveny tim);

,IKT riziko tretej strany* je IKT riziko, ktoré mdze finanénému subjektu vzniknat
v savislosti s jeho vyuzivanim IKT sluzieb, ktoré poskytuju externi poskytovatelia
IKT sluzieb alebo ich d’alsi subdodavatelia;

,externy poskytovatel’ IKT sluzieb je podnik poskytujuci digitalne a datové sluzby
vratane poskytovatelov sluzieb cloud computingu, softvéru, sluzieb analyzy dat,

42

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2019/881 zo 17.aprila 2019 o agentire ENISA
(Agentura Europskej unie pre kyberneticki bezpecnost) a 0 certifikacii kybernetickej bezpecnosti

informacnych a komunikaénych technologii a0 zruSeni nariadenia (EU) & 526/2013 (akt
0 kybernetickej bezpeénosti) (U. v. EU L 151, 7.6.2019, s. 15).
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16.

17.

18.

19.

20.

21.

22.

datovych centier, ale svynimkou poskytovatelov hardvérovych komponentov
a podnikov, ktorym bolo udelené povolenie podla prava Unie a ktori poskytuju
elektronické komunikacné sluzby v zmysle vymedzenia v ¢lanku 2 bode 4 smernice
Eurépskeho parlamentu a Rady (EU) 2018/1972%;

LIKT sluzby* su digitdlne a datové sluzby poskytované prostrednictvom IKT
systémov jednému alebo viacerym internym alebo externym pouzivatelom vratane
poskytovania tidajov, vkladania udajov, uchovavania udajov, sluzieb spracuvania
Udajov apodavania sprav, monitorovania udajov, ako aj sluzieb na podporu
podnikania a rozhodovania na zaklade udajov;

»Kkriticka alebo dolezita funkcia® je funkcia, ktorej ukoncenie, chybné plnenie alebo
neplnenie by podstatne narusilo nepretrzit¢ dodrziavanie podmienok a povinnosti
finan¢ného subjektu vyplyvajucich z jeho povolenia alebo jeho inych povinnosti
podl'a platnych pravnych predpisov o finanénych sluzbach, alebo jeho financnej
vykonnosti ¢ spravnosti alebo kontinuity jeho sluzieb a ¢innosti;

»externy poskytovatel’ kritickych IKT sluzieb® je poskytovatel’ IKT sluzieb, ktory je
tretou stranou, urCeny v sulade s ¢lankom 29, na ktorého sa vztahuje ramec dozoru
uvedeny v ¢lankoch 30 az 37;

»externy poskytovatel’ IKT sluzieb usadeny v tretej krajine” je poskytovatel IKT
sluzieb, ktory je tretou stranou a ktory je pravnickou osobou usadenou Vv tretej
krajine, nezalozil si podnikatel'skii &innost/zastipenie v Unii ama s finanénym
subjektom uzavreté zmluvné dojednanie o0 poskytovani IKT sluZieb;

,subdodavatel IKT wusadeny v tretej krajine” je subdodavatel IKT, ktory je
pravnickou osobou wusadenou Vv tretej krajine, nezalozil si podnikatel'sku
¢innost/zastipenie v Unii ama uzavreté zmluvné dojednanie bud s externym
poskytovatelom IKT sluzieb alebo s externym poskytovatelom IKT sluzieb
usadenym v tretej krajine;

»riziko  koncentracie IKT* je expozicia voc¢i jednotlivému externému
poskytovatelovi kritickych IKT sluzieb alebo viacerym suvisiacim externym
poskytovatel'om kritickych IKT sluzieb, v dosledku coho vznika urcita zavislost’ od
takychto poskytovatelov, takZe nedostupnost, zlyhanie alebo iny druh nedostatku
takychto poskytovatelov moZe potencidlne ohrozit’ schopnost’ finanéného subjektu —
a v kone¢nom désledku finanéného systému Unie ako celku — plnit’ kritické funkcie
alebo utrpiet’ iny druh nepriaznivych U€inkov vratane velkych strat;

Hriadiaci organ® je riadiaci organ v zmysle vymedzenia v ¢lanku 4 ods. 1 bode 36
smernice 2014/65/EU, v ¢lanku 3 ods. 1 bode 7 smernice 2013/36/EU, v &lanku 2
ods. 1 pism. s) smernice 2009/65/ES, v ¢lanku 2 ods. 1 bode 45 nariadenia (EU) ¢&.
909/2014, v ¢lanku 3 ods. 1 bode 20 nariadenia Eurépskeho parlamentu a Rady (EU)
2016/1011*, v ¢lanku 3 ods. 1 pism. u) nariadenia Europskeho parlamentu a Rady
(EU) 20xx/xx*® [MICA] alebo rovnocenné osoby, ktoré dany subjekt skuto¢ne riadia

43
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45

Smernica Eurdpskeho parlamentu a Rady (EU) 2018/1972 z 11. decembra 2018, ktorou sa stanovuje
eurdpsky kadex elektronickych komunikacii (prepracované znenie) (U. v. EU L 321, 17.12.2018, s. 36).
Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/1011 z 8. jina 2016 0 indexoch pouzivanych ako
referencné hodnoty vo finan¢nych nastrojoch a finanénych zmluvach alebo na meranie vykonnosti
investi¢nych fondov, ktorym sa menia smernice 2008/48/ES a 2014/17/EU a nariadenie (EU) ¢&.
596/2014 (U. v. EU L 171, 29.6.2016, s. 1).

[dopliite cely ndzov a Udaje o U. v. EU]
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23.

24,

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

alebo disponuju kl'ic¢ovymi funkciami v sulade s prislusnymi pravnymi predpismi
Unie alebo vnutroStatnymi pravnymi predpismi;

,averova institucia“ je Giverova institicia v zmysle vymedzenia v ¢lanku 4 ods. 1
bodu 1 nariadenia Eurépskeho parlamentu a Rady (EU) &. 575/2013°;

»investiénd spolo¢nost™ je investicna spolocnost’ v zmysle vymedzenia v ¢lanku 4
ods. 1 bode 1 smernice 2014/65/EU;

»platobnd institucia“ je platobnd inStitucia v zmysle vymedzenia v ¢lanku 1 ods. 1
pism. d) smernice (EU) 2015/2366;

»institacia elektronického penaznictva® je institucia elektronického penaznictva
v zmysle vymedzenia v ¢lanku 2 bode 1 smernice Eurdpskeho parlamentu a Rady
2009/110/ES*;

,centralna protistrana“ je centralna protistrana v zmysle vymedzenia v ¢lanku 2 bode
1 nariadenia (EU) ¢. 648/2012;

,»archiv obchodnych udajov je archiv obchodnych tdajov v zmysle vymedzenia
Vv ¢lanku 2 bode 2 nariadenia (EU) €. 648/2012;

»centralny depozitar cennych papierov je centrdlny depozitar cennych papierov
v zmysle vymedzenia v ¢lanku 2 ods. 1 bode 1 nariadenia (EU) ¢. 909/2014;

,,obchodné miesto* je obchodné miesto v zmysle vymedzenia v ¢lanku 4 ods. 1 bode
24 smernice 2014/65/EU;

spravea AIF* je spravca alternativnych investi¢énych fondov v zmysle vymedzenia
Vv ¢lanku 4 ods. 1 pism. b) smernice 2011/61/EU;

,,spravcovska spolo¢nost™ je spravcovska spolo¢nost’ v zmysle vymedzenia v ¢lanku
2 ods. 1 pism. b) smernice 2009/65/ES;

»poskytovatel' sluZieb vykazovania udajov® je poskytovatel sluzieb vykazovania
Udajov v zmysle vymedzenia v ¢lanku 4 ods. 1 bode 63 smernice 2014/65/EU;

,poistovia®“ je poistoviia v zmysle vymedzenia v ¢lanku 13 bode 1 smernice
2009/138/ES;

,»zaistoviia®“ je zaistoviia v zmysle vymedzenia v ¢lanku 13 bode 4 smernice
2009/138/ES;

,.sprostredkovatel' poistenia“ je sprostredkovatel’ poistenia v zmysle vymedzenia
Vv ¢lanku 2 bode 3 smernice (EU) 2016/97;

.sprostredkovatel’ doplnkového poistenia® je sprostredkovatel’ doplnkoveho poistenia
v zmysle vymedzenia v ¢lanku 2 bode 4 smernice (EU) 2016/97;

,»sprostredkovatel’ zaistenia“ je sprostredkovatel zaistenia v zmysle vymedzenia
Vv ¢lanku 2 bode 5 smernice (EU) 2016/97,

46

47

Nariadenie Eurdpskeho parlamentu aRady (EU) ¢&. 575/2013 z26.juna 2013 o prudencialnych

poziadavkach na Giverové intitiicie a investiéné spolo¢nosti a 0 zmene nariadenia (EU) ¢. 648/2012 (U.

v. EU L 176, 27.6.2013, s. 1).

Smernica Eurdpskeho parlamentu a Rady 2009/110/ES zo 16. septembra 2009 0 zacati a vykonavani
¢innosti a dohl'ade nad obozretnym podnikanim institucii elektronického penaznictva, ktorou sa menia
a dopiiiaji smernice 2005/60/ES a 2006/48/ES a zrusuje smernica 2000/46/ES (U.v. EU L 267,
10.10.2009, s. 7).
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39.

40.

41.

42.

43.

44,

45.

46.

471.

48.

49,

50.

»institicia  zamestnaneckého  dochodkového  zabezpecenia® je  inStitucia
zamestnaneckého dochodkového zabezpecenia v zmysle vymedzenia v ¢lanku 6
bode 1 smernice (EU) 2016/2341,

,ratingova agentura“ je ratingova agentura v zmysle vymedzenia v ¢lanku 3 ods. 1
pism. b) nariadenia (ES) ¢. 1060/2009;

,Statutarny auditor” je Statutarny auditor v zmysle vymedzenia v ¢lanku 2 bode 2
smernice 2006/43/ES;

,,auditorska spolo¢nost* je auditorska spolo¢nost’ v zmysle vymedzenia v ¢lanku 2
bode 3 smernice 2006/43/ES;

~poskytovatel' sluzieb kryptoaktiv® je poskytovatel' sluzieb v oblasti kryptoaktiv
v zmysle vymedzenia v ¢lanku 3 ods. 1 pism. n) nariadenia (EU) 202x/xx [PO: viozit
odkaz na nariadenie MICA];

~emitent kryptoaktiv® je emitent kryptoaktiv v zmysle vymedzenia v ¢lanku 3 ods. 1
pism. h) [U. v. EU: vlozit odkaz na nariadenie MICA];

~emitent tokenov krytych aktivami® je emitent platobnych tokenov odkazujicich na
aktiva v zmysle vymedzenia v ¢lanku 3 ods. 1 pism. i) [U. v. EU: viozit odkaz na
nariadenie MICA];

~emitent vyznamnych tokenov krytych aktivami® je emitent vyznamnych platobnych
tokenov odkazujucich na aktiva v zmysle vymedzenia v €lanku 3 ods. 1 pism. j) [U.
v. EU: viozit odkaz na nariadenie MICA];,

,spravca kritickych referencnych hodnét™ je spravea kritickych referenénych hodnot
v zmysle vymedzenia v ¢lanku x pism. x) nariadenia xx/202x [U. v. EU: viozit odkaz
na nariadenie o referencnych hodnotdach];,

»poskytovatel' sluzieb kolektivneho financovania®“ je poskytovatel sluZieb
kolektivneho financovania v zmysle vymedzenia v ¢lanku x pism. x) nariadenia (EU)
202x/xx [PO: vlozit odkaz na nariadenie o kolektivnom financovani];

»archiv - sekuritizacnych udajov® je archiv sekuritizatnych udajov v zmysle
vymedzenia v ¢lanku 2 bode 23 nariadenia (EU) 2017/2402;

,mikropodnik* je finanény subjekt v zmysle vymedzenia v ¢lanku 2 ods. 3 prilohy
k odportcaniu 2003/361/ES.

KAPITOLA I

RIADENIE IKT RIZIKA

ODDIEL I

Cldanok 4
Spréava, riadenie a organizacia

Finan¢né subjekty musia mat’ zavedené ramce vnutornej spravy, riadenia a kontroly,
ktorymi sa zabezpeci ucinné a obozretné riadenie vSetkych IKT rizik.
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Riadiaci organ finan¢ného subjektu vymedzuje a schvaluje vykonavanie vsetkych
opatreni suvisiacich s ramcom riadenia IKT rizika uvedenym v ¢lanku 5 ods. 1,
vykonava nad nim dozor a zodpoveda zar.

Na ucely prvého pododseku riadiaci organ:
a)  nesie kone¢nu zodpovednost’ za riadenie IKT rizika finanéného subjektu;
b)  stanovuje jasné Ulohy a zodpovednosti pre vSetky funkcie savisiace s IKT;

C)  urluje primeranu uroven tolerancie voci IKT riziku finanéného subjektu, ako
sa uvadza v ¢lanku 5 ods. 9 pism. b);

d) schvaluje vykonavanie politiky kontinuity ¢innosti finanéného subjektu
v oblasti IKT a planu obnovy po havarii IKT uvedenych v ¢lanku 10 ods. 1 a 3,
vykonava nad nim dozor a pravidelne ho preskimava;

e) schvaluje apravidelne preskimava plany auditov IKT, audity IKT aich
podstatné zmeny;

f)  prideluje a pravidelne preskiimava prislusny rozpocet s cielom uspokojit’
potreby finan¢ného subjektu v oblasti digitalnej prevadzkovej odolnosti, pokial’
ide o vSetky druhy zdrojov vratane odbornej pripravy v oblasti IKT rizik
a zrucnosti pre vsetkych relevantnych zamestnancov;

g) schvaluje apravidelne preskiimava politiku finan¢ného subjektu tykajucu sa
opatreni suvisiacich s vyuzivanim IKT sluzieb, ktoré poskytujii externi
poskytovatelia IKT sluzieb;

h) musi byt riadne informovany o dojednaniach uzavretych s externymi
poskytovatelmi IKT sluzieb v oblasti vyuzivania IKT sluzieb, o vSetkych
relevantnych planovanych podstatnych zmenach tykajucich sa externych
poskytovatel'ov IKT sluzieb a 0 moZnom vplyve takychto zmien na kritické
alebo ddlezité funkcie, ktoré su predmetom uvedenych dohod, priCom zaroven
musi dostat’ zhrnutie analyzy rizik, aby dokazal posudit’ vplyv tychto zmien;

i) musi byt riadne informovany o incidentoch suvisiacich s IKT a ich vplyve, ako
aj o reakcii, obnove a napravnych opatreniach.

Finan¢né subjekty iné neZ mikropodniky zriadia Glohu, ktorej ciel'om je monitorovat’
dojednania o vyuzivani IKT sluzieb uzavreté s externymi poskytovatelmi IKT
sluzieb, alebo urcia ¢lena vrcholového manazmentu, ktory bude zodpovedat za
vykonavanie dozoru nad prislusnymi rizikovymi expoziciami aza relevantnu
dokumentaciu.

Clenovia riadiaceho organu pravidelne absolvujii osobitni odbornt pripravu
s cielom ziskat’ a aktualizovat’ dostato¢né znalosti a zru¢nosti na to, aby dokazali
chapat’ a posudzovat’ IKT rizika a ich vplyv na operécie finan¢ného subjektu.

ODDIEL 1l

Clénok 5
Réamec riadenia IKT rizika

Finan¢né subjekty musia mat zavedeny spolahlivy, komplexny a dobre
zdokumentovany ramec riadenia IKT rizika, ktory im umoziuje rieSit’ IKT riziko
rychlo, efektivne a komplexne a zabezpecit' vysoku troven digitalnej prevadzkovej
odolnosti, ktora zodpoveda druhu, velkosti a zlozitosti ich obchodnych potrieb.
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Ramec riadenia IKT rizika uvedeny v odseku 1 zahfiia stratégie, politiky, postupy,
protokoly a nastroje IKT, ktoré su potrebné na riadnu a u¢innu ochranu vsetkych
relevantnych fyzickych komponentov a infrastruktar vratane pocitacového hardvéru,
serverov, ako aj vSetkych prislusnych priestorov, datovych centier a citlivych
urenych oblasti s cielom zabezpecit, aby boli vsetky uvedené fyzické prvky
primerane chranené pred rizikami vratane poskodenia a neopravneného pristupu ¢i
pouzivania.

Finan¢né subjekty minimalizuja vplyv IKT rizika tak, ze zavedt vhodné stratégie,
politiky, postupy, protokoly a nastroje, ktoré boli uréené v ramci riadenia IKT rizika.
Poskytuju uplné a aktualizované informécie o IKT rizikach podla poziadaviek
prislusnych organov.

Ako sucast’ ramca riadenia IKT rizika uvedeného v odseku 1 finan¢né subjekty iné
nez mikropodniky zavedi systém riadenia informacénej bezpecnosti, ktory je
zaloZzeny na uznavanych medzinarodnych normach a v sulade s usmerneniami
Vv oblasti dohl'adu, a pravidelne ho preskimavaju.

Finan¢éné subjekty iné nez mikropodniky zabezpecia v oblasti IKT primerané
oddelenie riadiacich funkcii, kontrolnych funkcii a funkcii vnatorného auditu, a to na
zaklade modelu troch linii obrany alebo na zaklade interného modelu riadenia rizik
a kontroly.

Ramec riadenia IKT rizika uvedeny v odseku 1 sa zdokumentuje a preskimava
aspon raz ro¢ne, ako aj pri vyskyte zavaznych incidentov suvisiacich s IKT, pricom
sa riadi pokynmi alebo zavermi dohladu vyplyvajicimi z prislusnych procesov
testovania alebo auditu digitalnej prevadzkovej odolnosti. Na zaklade skusenosti
ziskanych pri vykonavani a monitorovani sa ramec neustéle vylepsuje.

Réamec riadenia IKT rizika uvedeny v odseku 1 pravidelne kontroluju auditori IKT,
ktori disponuju dostatoénymi znalostami, zru¢nostami a odbornymi poznatkami
v oblasti IKT rizika. Frekvencia a zameranie auditov IKT musi zodpovedat’ IKT
rizikdm daného finan¢ného subjektu.

Zavedie sa formalny proces néslednych krokov vratane pravidiel pre vcasné
overovanie anapravu kritickych zisteni auditu IKT, pri¢om sa zohladnia zavery
z auditorského preskimania a nalezite sa zohl'adni povaha, rozsah a zlozitost’ sluzieb
a ¢innosti finan¢nych subjektov.

Ramec riadenia IKT rizika uvedeny v odseku 1 zahfna stratégiu digitalnej odolnosti,
Vv ktorej sa stanovi spdsob vykonavania ramca. Na tento ucel rdmec zahffia metody
na rieSenie IKT rizika a dosiahnutie konkrétnych cielov IKT, a to prostrednictvom
tychto prvkov:

a)  vysvetlenie, ako rdmec riadenia IKT rizika podporuje obchodnu stratégiu
a ciele finan¢ného subjektu;

b)  stanovenie Urovne tolerancie rizika v pripade IKT rizika v sulade s ochotou

finan¢ného subjektu podstupovat’ rizika a analyza tolerancie vplyvu naruseni
IKT;

C)  stanovenie jasnych ciel'ov v oblasti informaénej bezpecnosti;

d)  vysvetlenie referen¢nej architektury IKT a akychkol'vek zmien potrebnych na
dosiahnutie konkrétnych obchodnych ciel'ov;
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10.

e)  nacrtnutie roznych mechanizmov zavedenych na ucely odhalovania, ochrany
a prevencie vplyvu incidentov savisiacich s IKT,;

f)  preukazanie poctu nahlasenych zavaznych incidentov suavisiacich s IKT
a ucinnosti preventivnych opatreni;

g) vymedzenie holistickej stratégic viacerych dodavatelov IKT na urovni
subjektov, ktora preukazuje kliCové zavislosti od externych poskytovatel'ov
IKT sluzieb a vysvetl'uje dovody, na ktorych je zalozeny prislusny obstaravaci
mix externych poskytovatel'ov sluzieb;

h)  vykonavanie testovania digitalnej prevadzkovej odolnosti;
i)  stanovenie komunikacnej stratégie v pripade incidentov suvisiacich s IKT.

Po tom, ako to schvalia prislusné organy, mézu finan¢né subjekty delegovat’ ulohy
overovania suladu s poziadavkami na riadenie IKT rizika na podniky vo vnutri
skupiny alebo na externé podniky.

Cldanok 6
Systémy, protokoly a nastroje IKT

Finan¢éné subjekty pouzivaji a udrZziavaju aktualizované IKT systémy a nastroje,
ktoré spliaju tieto podmienky:

a)  systémy anéstroje sU primerané povahe, réznorodosti, zloZitosti a rozsahu
operacii, ktoré podporuji vykondvanie ich ¢innosti;

b) st spolahlivé;

C)  maju dostatoénu kapacitu na to, aby sa nimi presne spracuvali tidaje potrebné
na v€asné vykonavanie Cinnosti a poskytovanie sluzieb a na to, aby v Case
prevadzkovej Spicky dokazali podla potreby zvladat’ objednavky, spravy alebo
objemy transakcii, a to aj v pripade zavedenia novej technolégie;

d) st dostatoéne technologicky odolné na to, aby primerane zvladali dodato¢né
potreby v oblasti spracovania informacii, ak si to vyzaduji stresové trhové
podmienky alebo iné nepriaznivé situacie.

Ak finan¢né subjekty pouzZivaju medzinarodne uzndvané technické normy
a popredné priemyselné postupy Vv oblasti informaénej bezpecnosti a vnutornych
kontrol IKT, uvedené normy apostupy pouzivaju v sulade s akymikol'vek
prislusnymi odporti€¢aniami orgdnu dohl'adu tykajicimi sa ich zaclenenia.

Clénok 7
Identifikacia

Ako sucast’ ramca riadenia IKT rizika uvedeného v ¢lanku 5 ods. 1 financné subjekty
identifikuja, klasifikuju a primerane dokumentuju vsetky obchodné funkcie suvisiace
s IKT, informa¢né aktiva podporujuce tieto funkcie a konfigurécie avzajomné
prepojenia IKT systémov s internymi a externymi IKT systémami. Finan¢né subjekty
podla potreby, najmenej vSak raz ro¢ne preskimavaji primeranost’ klasifikacie
informacénych aktiv a akejkol'vek relevantnej dokumentacie.
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Finan¢né subjekty nepretrzite identifikuju vSetky zdroje IKT rizika, najmé rizikovi
expoziciu vo€i inym finanénym subjektom a pochadzajucu od nich, a posudzuju
kybernetické hrozby a zranitelné miesta v oblasti IKT relevantné z hladiska ich
obchodnych funkcii ainformaénych aktiv savisiacich s IKT. Finan¢né subjekty
pravidelne a aspon raz ro¢ne preskiimavaja rizikové scenare, ktoré na ne maju vplyv.

Finan¢né subjekty iné nez mikropodniky vykondavaji posudenie rizik pri kazdej
rozsiahlej zmene infrastruktury siete a informacnych systémov, pokial’ ide o procesy
alebo postupy, ktoré maju vplyv na ich funkcie, podporuju ich procesy alebo
informacné aktiva.

Finan¢né subjekty identifikuji vSetky uéty IKT systémov vratane uctov na
vzdialenych miestach, sietové zdroje a hardvérové zariadenia a zmapuju fyzické
zariadenia, ktoré sa povazuju za kritické. Zmapuju konfiguraciu aktiv IKT, ako aj
prepojenia a vzajomné zavislosti medzi jednotlivymi aktivami IKT.

Finan¢né subjekty identifikuju a zdokumentuji vSetky procesy, ktoré s zavislé od
externych poskytovatelov IKT sluzieb, a identifikuju vzajomné prepojenia
s externymi poskytovatel'mi IKT sluZieb.

Na tcely odsekov 1, 4 a 5 finan¢né subjekty vedu a pravidelne aktualizuju prislusné
stavy zasob.

Finan¢né subjekty iné nez mikropodniky pravidelne a aspon raz rocne vykonavaju
osobitné postdenie IKT rizika vo vSetkych povodnych IKT systémoch, najmi pred
prepojenim starych a novych technoldgii, aplikacii alebo systémov a po takomto
prepojeni.

Cldnok 8
Ochrana a prevencia

Na ucely primeranej ochrany IKT systémov ascielom organizovat opatrenia
Vv oblasti reakcie financné subjekty nepretrzite monitoruju a kontroluju fungovanie
IKT systémov a nastrojov a minimalizuja vplyv takychto rizik tak, ze zavedt vhodné
néstroje, politiky a postupy v oblasti bezpe¢nosti IKT.

Finan¢né subjekty navrhuji, obstaravaju arealizujl stratégie, politiky, postupy,
protokoly a nastroje v oblasti bezpecnosti IKT, ktorych cielom je najmi zabezpecit
odolnost, kontinuitu a dostupnost’ IKT systémov a zachovat’" vysoké Standardy
bezpe€nosti, dovernosti a integrity udajov ¢i uz v pokoji, v prevadzke alebo
v tranzite.

Na dosiahnutie cielov uvedenych vodseku 2 pouzivaju finanéné subjekty
najmodernejsie IKT technologie a postupy, ktoré:

a) zarucuju bezpecnost’ prostriedkov prenosu informacii;

b)  minimalizuju riziko poskodenia alebo straty udajov, neopravneného pristupu
a technickych nedostatkov, ktoré mézu branit’ podnikatel’skej ¢innosti;

C) zabrafuju tniku informacii;
d)  zabezpecujl, aby boli udaje chranené pred nedostatoénymi administrativnymi

postupmi alebo rizikami v oblasti spracovania vratane neprimeraného vedenia
zaznamov.
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4, Ako sudast’ rdmca riadenia IKT rizika uvedeného v ¢lanku 5 ods. 1 finanéné
subjekty:

a)  vypracuju a zdokumentuji politiku v oblasti informaénej bezpecnosti, v ktorej
sa vymedzia pravidla ochrany doévernosti, integrity a dostupnosti ich IKT
zdrojov, Udajov ainformaénych prostriedkov alKT zdrojov, Udajov
a informacnych prostriedkov ich zékaznikov;

b) na zéklade pristupu zalozeného na rizikach zavedi spolahlivé riadenie siete
a infrastruktry pomocou vhodnych technik, metdod a protokolov vratane
zavedenia automatizovanych mechanizmov na izolovanie dotknutych
informaénych aktiv v pripade kybernetickych Gtokov;

c)  vykonavaju politiky, ktoré obmedzuju fyzicky a virtualny pristup k zdrojom
a udajom IKT systému len na to, ¢o je nevyhnutné pre legitimne a schvalené
funkcie a ¢innosti, ana tento ucel zavedu subor politik, postupov a kontrol,
ktoré sa zaoberaju opravneniami na pristup a ich riadnou spravou;

d)  vykonavaju politiky a protokoly pre silné mechanizmy autentifikacie zalozené
na prislusnych normach a $pecializovanych kontrolnych systémoch s cielom
zabranit’ pristupu k Sifrovacim kI'i¢om, pricom udaje su Sifrované na zaklade
vysledkov schvalenej klasifikéacie Udajov a procesov posudzovania rizik;

e)  vykonavaju politiky, postupy a kontroly riadenia zmien IKT vratane zmien
komponentov softvéru, hardvéru, firmvéru, systémov alebo bezpecnostnych
zmien, ktoré su zalozené na pristupe posudzovania rizik a su neoddelitel'nou
sucastou celkového procesu riadenia zmien finan¢ného subjektu s cielom
zabezpelit, aby sa vSetky zmeny IKT systémov zaznamenavali, testovali,
posudzovali, schval'ovali, vykonavali a overovali kontrolovanym spésobom;

f)  musia mat’ vhodné a komplexné politiky tykajluce sa oprav a aktualizacii.

Na tcely pismena b) finan¢né subjekty navrhnu infrastrukturu sietového pripojenia tak, aby
umoznovala jej okamzité odpojenie, a zabezpeCia jej kompartmentalizaciu a segmentaciu
s cielom minimalizovat’ Sirenie nakazy a predchadzat’ mu, a to najma v pripade vzajomne
prepojenych finanénych procesov.

Proces riadenia zmien IKT na Ucely pismena e) schval'uji prislusné riadiace linie, ktoré maju
k dispozicii osobitné protokoly pre nadzové zmeny.

Clanok 9
Detekcia

1. Finanéné subjekty musia mat zavedené mechanizmy na rychle odhalovanie
anomalnych Cinnosti v stlade s ¢lankom 15 vratane problémov s vykonnostou IKT
siete a incidentov suvisiacich s IKT, ako aj na identifikaciu vSetkych potencialnych
zavaznych jednotlivych miest zlyhania.

Vsetky detekéné mechanizmy uvedené v prvom pododseku sa pravidelne testujd
v sulade s ¢lankom 22.

2. Detekéné mechanizmy uvedené v odseku 1 umoziujii viaceré trovne kontroly,
vymedzuju sa v nich varovné prahové hodnoty a kritérid na spustenie procesov
odhal'ovania incidentov stvisiacich s IKT areakcie na ne azavadzaju sa nimi
automatické mechanizmy varovania pre prislusnych zamestnancov zodpovednych za
reakciu na incidenty suvisiace s IKT.
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Finan¢né subjekty venuji dostatocné zdroje a sposobilosti, s nalezitym ohl'adom na
svoju vel'kost, obchodny a rizikovy profil, na monitorovanie ¢innosti pouZzivatel'ov,
vyskytu anomadlii IKT aincidentov suvisiacich s IKT, ato najmé kybernetickych
utokov.

Finan¢né subjekty uvedené v ¢lanku 2 ods. 1 pism. 1) musia mat’ navySe zavedené
systémy, ktoré dokazu ucinne kontrolovat’ Uplnost’ sprav o obchode, identifikovat’
vynechania azjavné chyby apoziadat’ o opdtovné zaslanie vSetkych takychto
chybnych sprév.

Clanok 10
Reakcieschopnost’ a obnova

Finan¢né subjekty ako sucast’ rdmca riadenia IKT rizika uvedeného v ¢lanku 5 ods. 1
ana zaklade poziadaviek na identifikaciu stanovenych v ¢lanku 7 zavedu
Specializovant a komplexni politiku kontinuity ¢innosti v oblasti IKT ako
neoddelitel'nu stcast’ politiky prevadzkovej kontinuity ¢innosti finanéného subjektu.

Finan¢né subjekty vykonavaju politiku kontinuity ¢innosti v oblasti IKT uvedenu
v odseku 1 prostrednictvom S$pecializovanych, primeranych a zdokumentovanych
opatreni, planov, postupov a mechanizmov zameranych na:

a) zaznamenavanie vSetkych incidentov suvisiacich s IKT;
b)  zabezpecenie kontinuity kritickych funkcii finanéného subjektu;

c)  rychlu, primeran( a G¢inna reakciu na vsetky incidenty suvisiace s IKT aich
rieSenie, najma — ale nie vyluéne — kybernetické (toky, a to spdsobom, ktory
obmedzuje $kody a uprednostiiuje obnovenie ¢innosti a opatrenia zamerané na
obnovu;

d) bezodkladnu aktivaciu S$pecializovanych planov, ktoré umoziuju uplatnit’
opatrenia, procesy a technoldgie na zamedzenie Sirenia vhodné pre kazdy typ
incidentu savisiaceho s IKT, apredchadzanie dalsim Skodam, ako aj
prispdsobené postupy reakcie a obnovy stanovené v stlade s ¢lankom 11;

e)  odhad predbeznych vplyvov, $kdd a strat;

f)  stanovenie opatreni v oblasti komunikacie a krizového riadenia, ktorymi sa
zabezpeCi, aby sa aktualizované informacie zasielali vSetkym prisluSnym
internym zamestnancom a externym zainteresovanym strandm v sulade
s ¢lankom 13 a aby sa o nich podavali spravy prislusnym organom v sulade
S ¢lankom 17.

Finan¢né subjekty ako sucast’ rdmca riadenia IKT rizika uvedeného v ¢lanku 5 ods. 1
vykonavaju suvisiaci plan obnovy po havarii v oblasti IKT, ktory v pripade
finan¢nych subjektov inych nez mikropodniky podlieha nezavislému auditorskému
preskimaniu.

Finan¢né subjekty zavedu, udrziavaji a pravidelne testuji prislusné plany na
zabezpecenie kontinuity ¢innosti v oblasti IKT, najmi pokial’ ide o kritické alebo
dolezité funkcie externe zabezpeCované alebo zmluvne dohodnuté v rdmci dojednani
s externymi poskytovatel'mi IKT sluZieb.

Finan¢né subjekty v rdmci svojho komplexného riadenia IKT rizika:
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a)  testuju politiku kontinuity ¢innosti v oblasti IKT apldn obnovy po havérii
v oblasti IKT aspon raz ro¢ne a po podstatnych zmenach IKT systémov;

b)  testuju plany krizovej komunikacie vypracované v sulade s ¢lankom 13.

Na ucely pismena a) finan¢né subjekty iné nez mikropodniky zahrnt do testovacich
planov scenare kybernetickych Gtokov a prepnutia medzi primarnou infrastrukturou
IKT a redundantnou kapacitou, zalohami a redundantnymi zariadeniami potrebnymi
na splnenie povinnosti stanovenych v ¢lanku 11.

Financné subjekty pravidelne preskimavaji svoju politiku kontinuity c¢innosti
v oblasti IKT a plan obnovy po havérii v oblasti IKT, pri¢om zohladnuju vysledky
testov vykonanych vsulade sprvym pododsekom a odporacania vyplyvajlce
z auditorskych kontrol alebo preskimani orgdnmi dohl'adu.

Finan¢né subjekty iné nez mikropodniky musia mat’ funkciu krizového riadenia,
ktord v pripade aktivacie ich politiky kontinuity ¢innosti v oblasti IKT alebo planu
obnovy po havarii v oblasti IKT stanovi jasné postupy riadenia vnitornej a vonkajsej
krizovej komuniké&cie v stlade s ¢lankom 13.

Finan¢né subjekty vedu zaznamy o ¢innostiach pred udalostami narusenia a pocas
nich, ked’ sa aktivuje ich politika kontinuity ¢innosti v oblasti IKT alebo plan obnovy
po havarii v oblasti IKT. Takéto zdznamy musia byt l'ahko dostupné.

Finan¢né subjekty uvedené v ¢lanku 2 ods. 1 pism. f) poskytnu prislusnym organom
kopie vysledkov testov kontinuity ¢innosti v oblasti IKT alebo podobnych cviceni
vykonanych pocas posudzovaného obdobia.

Finan¢né subjekty iné nez mikropodniky nahlasuju prisluSnym organom vsetky
néklady a straty spdsobené naruseniami IKT a incidentmi stvisiacimi s IKT.

Clanok 11
Politika zalohovania a metody obnovy

Na tucely zabezpecenia obnovy IKT systémov s minimdlnym vypadkom sluZieb
a obmedzenym naru$enim vich ramci riadenia IKT rizika finan¢né subjekty
vypracuju:

a)  politiku zalohovania, v ktorej sa Specifikuje rozsah udajov, ktoré si predmetom
zalohovania, a miniméalna frekvencia zalohovania na zaklade kritického
charakteru informécii alebo citlivosti udajov;

b)  metddy obnovy.

Zalozné systémy musia zacat’ fungovat’ bez zbyto¢ného odkladu s vynimkou pripadu,
ak by takéto spustenie ohrozovalo bezpecnost sieti a informacnych systémov alebo
integritu ¢i dovernost’ udajov.

Pri obnovovani zaloznych udajov pomocou vlastnych systémov finanéné subjekty
pouzivaju IKT systémy, ktoré maju iné prevadzkové prostredie nez hlavny systém,
ktoré nie je priamo spojené s hlavnym systémom a ktoré je bezpetne chranené pred
akymkol'vek neopravnenym pristupom alebo poSkodenim IKT.

V pripade finan¢nych subjektov uvedenych v ¢lanku 2 ods. 1 pism. g) musia plany
obnovy umoziiovat’ obnovu vSetkych transakcii v ¢ase naruSenia, aby centralna
protistrana mohla nadalej fungovat' sistotou aaby vyrovnanie dokoncila
k planovanému datumu.
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Finanéné subjekty udrziavaji redundantné kapacity IKT vybavené zdrojmi,
spOsobilostami a funkciami, ktoré su dostatocné a primerané na zabezpecenie
obchodnych potrieb.

Finan¢né subjekty uvedené v ¢lanku 2 ods. 1 pism. f) udrziavaji alebo zabezpecuju,
aby ich externi poskytovatelia IKT sluzieb udrziavali aspoti jedno sekundarne miesto
spracovania vybavené zdrojmi, spoOsobilostami, funkciami a personalnymi
opatreniami, ktoré su dostatocné a primerané na zabezpecenie obchodnych potrieb.

Sekundarne miesto spracovania musi:

a) byt umiestnené v lokalite geograficky vzdialenej od primarneho miesta
spracovania s cielom zabezpecit’, aby malo odli$ny rizikovy profil, a zabranit’
tomu, aby bol ovplyvneny udalost'ou, ktord ovplyvnila primarne miesto;

b) byt schopné zabezpeCit kontinuitu kritickych sluzieb rovnako ako primarne
miesto alebo poskytovat’ uroven sluzieb potrebni na zabezpecenie toho, aby
finan¢ny subjekt vykondval svoje kritické operacie v rdmci cielov obnovy;

Cc) byt okamzite pristupné pre zamestnancov finanéného subjektu, aby sa
zabezpecila kontinuita kritickych sluzieb v pripade, Ze sa primarne miesto
spracovania stalo nedostupnym.

Pri urcovani ¢asu obnovy a bodovych cielov pre kazdi funkciu finan¢né subjekty
zohl'adiiuji potencialny celkovy vplyv na efektivnost’ trhu. Takéto casové ciele
zabezpecia, aby sa v extrémnych scenaroch dosiahli dohodnuté Grovne sluzieb.

Pri obnovovani po incidente stvisiacom s IKT vykonavaju finanéné subjekty viaceré
kontroly vratane zosuhlaseni Udajov s cielom zabezpecit, aby troven integrity
Udajov bola na ¢o najvyssej urovni. Tieto kontroly sa vykonavaju aj pri rekonstrukcii
Udajov od externych zainteresovanych stran s cielom zabezpecit' konzistentnost
vSetkych udajov medzi jednotlivymi systémami.

Clénok 12
Ucenie sa a Vyvoj

Finan¢né subjekty musia mat’ zavedené sposobilosti a persondl, ktoré su vhodné
vzhl'adom na ich velkost’, obchodny a rizikovy profil, aby zhromazd’ovali informacie
0 zraniteI'nych miestach a kybernetickych hrozbach, incidentoch suvisiacich s IKT,
najma kybernetickych utokoch, aanalyzovali ich pravdepodobny vplyv na ich
digitalnu prevadzkovu odolnost’.

Finan¢né subjekty zavedu preskimania, ktoré sa realizuju po incidentoch suvisiacich
S IKT aku ktorym dochéddza po vyraznom naruSeni hlavnych ¢innosti IKT, pricom
analyzuju priciny naruSenia a identifikuji poZadované zlepSenia operécii IKT alebo
zlepSenia v ramci politiky kontinuity ¢innosti v oblasti IKT uvedenej v ¢lanku 10.

Pri vykonavani zmien financné subjekty iné neZ mikropodniky tieto zmeny

oznamuju prisluSnym organom.

V preskimaniach po incidentoch savisiacich s IKT uvedenych v prvom pododseku

sa urci, ¢i sa dodrzali zavedené postupy a ¢i boli prijaté opatrenia G¢inné, a to aj

pokial ide o:

a)  promptnost’ reakcie na bezpecnostné varovania a ur¢ovania vplyvu incidentov
savisiacich s IKT a ich zavaznosti;
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b)  kvalitu a rychlost’ vykonavania forenznej analyzy;
C)  ucinnost eskalacie incidentu v ramci finan¢ného subjektu;
d)  ucinnost vnatornej a vonkajSej komunikacie.

Poznatky ziskané z testovania digitalnej prevadzkovej odolnosti, ktoré sa vykonalo
v stlade s ¢lankami 23 a 24, azreédlnych incidentov suvisiacich s IKT, najma
kybernetickych utokov, spolu svyzvami, ktorym celi aktivacia planov na
zabezpeCenie kontinuity Cinnosti alebo planov obnovy spolu s prislusnymi
informaciami vymienanymi s protistranami a posudzovanymi pocas preskiimani
organmi dohladu, sa ndlezite a nepretrzite zaclenuju do procesu posudzovania IKT
rizika. Tieto zistenia sa premietnu do vhodnych preskimani prislusnych zloziek
ramca riadenia IKT rizika uvedeného v ¢lanku 5 ods. 1.

Financné subjekty monitoruju ucinnost vykondvania svojej stratégie digitalnej
odolnosti stanovenej v ¢lanku 5 ods. 9. Mapuji vyvoj v oblasti IKT rizik v priebehu
Casu, analyzuju frekvenciu, druhy, rozsah a vyvoj incidentov suvisiacich s IKT,
najma kybernetickych atokov a ich vzorcov, s cielom pochopit’ Groven vystavenia
IKT riziku a zlepsit’ kyberneticku vyspelost’ a pripravenost’ finanéného subjektu.

Veddci pracovnici v oblasti IKT podavaju asponi raz ro¢ne riadiacemu organu spravu
0 zisteniach uvedenych v odseku 3 a predkladaju odporucania.

Finan¢né subjekty vypracuji programy zvySovania informovanosti o bezpecnosti
v oblasti IKT a $kolenia o digitalnej prevadzkovej odolnosti ako povinné moduly vo
svojich systémoch odbornej pripravy zamestnancov. Toto sa vzt'ahuje na vSetkych
zamestnancov a na pracovnikov vrcholového manazmentu.

Finan¢né subjekty priebezne monitoruju prislusny technologicky vyvoj, ato aj
s cielom pochopit mozné vplyvy zavadzania takychto novych technologii na
bezpecnostné poziadavky v oblasti IKT a digitalnu prevadzkovi odolnost. Musia
drzat’ krok s najnov$imi procesmi riadenia IKT rizika a zaroven G¢inne bojovat’ proti
sucasnym alebo novym formam kybernetickych utokov.

Clanok 13
Komunikéacia

Finan¢né subjekty maji ako sucast’ rdmca riadenia IKT rizika uvedeného v ¢lanku 5
ods. 1 zavedené komunikacné plany, ktoré umoznuji zodpovedné zverejiiovanie
incidentov suvisiacich sIKT alebo zavaznych zranitelnych miest pre klientov
a protistrany, ako aj pre verejnost’, podl'a konkrétneho pripadu.

Finan¢né subjekty vykonédvaju ako stcast’ rdmca riadenia IKT rizika uvedeného
v ¢lanku 5 ods. 1 komunikaéné politiky pre zamestnancov a externe zainteresované
strany. V komunikacnych politikdch pre zamestnancov sa zohladiiuje potreba
rozlisovat’ medzi zamestnancami, ktori su zapojeni do riadenia IKT rizika, najma
pokial’ ide o reakciu a obnovu, a pracovnikmi, ktori musia byt’ informovani.

Aspont jedna osoba v subjekte musi byt poverend vykonavanim komunikacnej
stratégie pre incidenty suvisiace s IKT ana tento tcel plni pre verejnost’ a média
ulohu hovorcu subjektu.
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Clanok 14

Dalsia harmonizdcia ndstrojov, metéd, postupov a politik riadenia IKT rizika

Eurdpsky orgén pre bankovnictvo (EBA), Eurdpsky orgédn pre cenné papiere a trhy (ESMA)
a Europsky organ pre poistovnictvo a dbéchodkové poistenie zamestnancov (EIOPA)
vypracuju po konzultacii s Agentirou Eurdpskej tnie pre kybernetick bezpe¢nost’ (ENISA)
navrh regulacnych technickych predpisov na tieto ucely:

a)

b)

d)

9)

h)

blizsie spresnit’ d’alSie prvky, ktoré sa maju zahrnit’ do bezpecnostnych politik,
postupov, protokolov a nastrojov v oblasti IKT uvedenych v ¢lanku 8 ods. 2,
aby sa zaistila bezpecnost’ sieti, umoznili primerané zaruky proti
neopravnenym vniknutiam azneuzitiu udajov, =zachovala autentickost
a integrita Udajov vratane kryptografickych technik, ako aj zarucil presny
a rychly prenos udajov bez zavaznych narusenti,

stanovit’, ako sa v bezpe¢nostnych politikach, postupoch a nastrojoch v oblasti
IKT uvedenych v ¢lanku 8 ods. 2 zabuduji bezpec¢nostné kontroly do systémov
od zaciatku (bezpe¢nost uz v §tadiu navrhu), zohl'adnia upravy v dosledku
vyvijajuceho sa prostredia hrozieb a stanovi pouzivanie technoldgie hibkove;
ochrany;

blizsie spresnit’ vhodné techniky, metody a protokoly uvedené v ¢lanku 8 ods.
4 pism. b);

vypracovat’ d’alSie zlozky kontrol prav na riadenie pristupu uvedené v ¢lanku 8
ods. 4 pism. c) asuvisiacej politiky v oblasti 'udskych zdrojov, ktorymi sa
upresnia  pristupové prava, postupy udelovania a odoberania prav,
monitorovanie anomalneho spravania vo vztahu k IKT rizikam
prostrednictvom vhodnych ukazovatelov, ato aj pokial ide o modely
vyuZivania siete, hodiny, ¢innost’ v oblasti IT a nezndme zariadenia;

dalej rozvijat’ prvky uvedené v ¢lanku 9 ods. 1, ktoré umoziuju rychle
odhalenie anomalnych ¢innosti, a kritérid uvedené v ¢lanku 9 ods. 2, ktoré
spustaju procesy zistovania a reakcie na incidenty suvisiace s IKT;

blizsie spresnit’ zlozky politiky kontinuity ¢innosti v oblasti IKT uvedenej
V ¢lanku 10 ods. 1;

blizsie spresnit’ testovanie planov kontinuity ¢innosti v oblasti IKT uvedené
v ¢lanku 10 ods. 5 scielom zabezpecit, aby sa v nich naleZite zohl'adnili
scenare, V ktorych sa kvalita poskytovania kritickej alebo dodlezitej funkcie
zhorSuje na neprijatelni uroven alebo zlyhdva, ako aj nalezite zvazil
potencialny vplyv platobnej neschopnosti alebo inych zlyhani ktoréhokol'vek
prislusného externého poskytovatela IKT sluzieb a pripadne politické rizika
Vv jurisdikciach prisluSnych poskytovatel'ov;

blizsie spresnit’ zlozky planu obnovy po havarii v oblasti IKT uvedeného
Vv ¢lanku 10 ods. 3.

Organy EBA, ESMA a EIOPA predlozia Komisii navrh tychto regulacnych technickych
predpisov do [Urad pre publikdcie: viozte datum 1 rok po nadobudnuti ucinnosti].

Na Komisiu sa deleguje pravomoc prijat regula¢né technické predpisy uvedené v prvom
pododseku v stlade s ¢lankami 10 az 14 nariadeni (EU) ¢. 1093/2010, (EU) ¢. 1094/2010
a (EU) ¢. 1095/2010.
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KAPITOLA IlI

INCIDENTY SUVISIACE S IKT

RIADENIE, KLASIFIKACIA a NAHLASOVANIE UDAJOV

Clanok 15
Postup riadenia incidentov suvisiacich s IKT

Finan¢né subjekty stanovia a vykonavaju postup riadenia incidentov sdvisiacich
S IKT s cielom odhalovat, riadit’ a oznamovat incidenty suvisiace s IKT a zavedu
ukazovatele v¢asného varovania ako upozornenia.

Finan¢né¢ subjekty stanovia vhodné postupy na =zaistenie konzistentného
a integrovaného monitorovania, rieSenia a naslednych opatreni v pripade incidentov
suvisiacich s IKT scielom zabezpecit, aby sa identifikovali a odstranili hlavné
pric¢iny a zabrénilo vyskytu takychto incidentov.

Procesom riadenia incidentov suvisiacich s IKT uvedenym v odseku 1 sa:

a) Vv sulade s kritériami uvedenymi v ¢lanku 16 ods. 1 stanovuju postupy na
identifikaciu, sledovanie, zaznamenavanie, kategorizaciu a klasifikaciu
incidentov savisiacich s IKT podla ich priority a zavaznosti a Kritickosti
zasiahnutych sluZzieb;

b)  pridel'uja ulohy a zodpovednosti, ktoré treba aktivovat’ pre jednotlivé druhy
a scendre incidentov suvisiacich s IKT,;

c)  stanovuju plany komunikacie so zamestnancami, externymi zainteresovanymi
stranami a médiami v sulade s ¢lankom 13, oznamovania klientom, internych
eskalaénych postupov vratane staznosti zakaznikov suvisiacich s IKT, ako aj
pripadne poskytovania informacii finanénym subjektom, ktoré konaju ako
protistrany;

d) zabezpeluje, aby sa zavazné incidenty suvisiace s IKT nahlasovali prislusnému
vrcholovému manaZmentu, ako aj Ze je riadiaci organ informovany
0 zavaznych incidentoch suvisiacich s IKT, pricom je vysvetleny vplyv,
reakcia a dodatocné kontroly, ktoré sa maju zaviest' v dosledku incidentov
stvisiacich s IKT;

e)  stanovuju postupy reakcie na incidenty savisiace s IKT scielom zmiernit
vplyvy a zabezpecit’ véasné sfunkénenie a bezpecnost’ sluzieb.

Clénok 16
Klasifikacia incidentov suvisiacich s IKT

Financné subjekty klasifikuji incidenty suvisiace s IKT aurcuju ich vplyv na
zaklade tychto kritérii:

a) pocet pouzivatelov alebo finanénych protistran, ktoré st ovplyvnené
naruSenim spdsobenym incidentom suvisiacim s IKT, a to, ¢i incident stvisiaci
s IKT mal vplyv na dobré meno;

b)  trvanie incidentu stvisiaceho s IKT vratane vypadku sluzby;
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c)  geografické rozloZenie, pokial’ ide o oblasti postihnuté incidentom suvisiacim
s IKT, najmé ak sa tyka viac ako dvoch c¢lenskych Statov;

d) straty Gdajov spdsobené incidentom suvisiacim s IKT, ako je strata integrity,
strata dovernosti alebo strata dostupnosti;

e)  zavaznost' vplyvu incidentu stvisiaceho s IKT na IKT systémy finan¢ného
subjektu;

f)  kritickost’ zasiahnutych sluZzieb vratane transakcii a operacii finan¢ného
subjektu;

g) hospodarsky vplyv incidentu suvisiaceho s IKT v absolitnom aj relativnom
vyjadreni.

Europske organy dohladu vypracuju prostrednictvom Spolo¢ného vyboru
europskych organov dohladu (,,spolo¢ny vybor®) a po konzulticiach s Europskou
centralnou bankou (ECB) aagentirou ENISA spoloény navrh regulaénych
technickych predpisov, v ktorych sa blizsie spresnia:

a)  kritérid stanovené v odseku 1 vratane prahovych hodn6t vyznamnosti na
urCenie zavaznych incidentov stvisiacich s IKT, na ktoré sa vztahuje
ohlasovacia povinnost’ stanovena v ¢lanku 17 ods. 1;

b)  kritéria, ktoré maju prislusné organy uplatnovat na tucely postdenia
relevantnosti zavaznych incidentov suvisiacich s IKT pre jurisdikcie inych
Clenskych S$tatov, ako aj podrobnosti tykajuce sa sprav o incidentoch
stvisiacich s IKT, ktoré sa maju poskytnit’ inym prislusnym organom podla
¢lanku 17 ods. 5 a 6.

Pri vypractvani spoloc¢ného ndvrhu regulacnych technickych predpisov uvedeného
v odseku 2 eurdpske organy dohladu zohladiuji medzinarodné normy, ako aj
Specifikacie vypracované a uverejnené agentdrou ENISA vratane pripadnych
Specifikacii pre iné hospodarske odvetvia.

Eurdpske orgény dohl'adu predlozia tento spolocny ndvrh regulacnych technickych
predpisov Komisii do [Urad pre publikdcie: viozte datum 1 rok po nadobudnuti
ucinnosti).

Na Komisiu sa deleguje pravomoc doplnit’ toto nariadenie prijatim regulacnych
technickych predpisov uvedenych v odseku 2 v stlade s ¢lankami 10 aZ 14 nariadeni
(EU) &. 1093/2010, (EU) &. 1094/2010 a (EU) &. 1095/2010.

Clanok 17
Nahlasovanie zavaZnych incidentov suvisiacich s |KT

Finanéné subjekty nahlasuju zavazné incidenty suvisiace s IKT dotknutému
prislusnému organu uvedenému v ¢lanku 41 v lehotach stanovenych v odseku 3.

Na ucely prvého pododseku finanéné subjekty vypracuju po zhromazdeni a analyze
vsetkych relevantnych informdacii spravu o incidente s pouzitim vzoru uvedeného
Vv ¢lanku 18 a predlozia ju prisluSnému organu.

Sprava obsahuje vSetky informdcie, ktoré prislusny organ potrebuje na urcenie
vyznamnosti zavazného incidentu suvisiaceho s IKT aposudenic moznych
cezhrani¢nych vplyvov.
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Ak zavazny incident suvisiaci s IKT ma alebo m6ze mat’ vplyv na finanéné zaujmy
pouzivatelov sluzieb aklientov, financné subjekty bez zbytocného odkladu
informuju svojich pouzivatel'ov sluzieb a klientov 0 zdvaznom incidente stvisiacom
S IKT aco najskoér ich informuji o vSetkych opatreniach, ktoré boli prijaté na
zmiernenie nepriaznivych Gc¢inkov takéhoto incidentu.

Finan¢né subjekty predlozia prislusnému organu uvedenému v ¢lanku 41:

a) povodné oznamenie bezodkladne, najneskor vSak do konca pracovného dna,
alebo v pripade zavazného incidentu suvisiaceho s IKT, ku ktorému doslo
najneskor 2 hodiny pred koncom pracovného dna, najneskér do 4 hodin od
zaciatku nasledujuceho pracovného dna alebo, ak kanaly nahlasovania nie su
k dispozicii, hned’, ako budu k dispozicii;

b)  priebeznti spravu najneskor 1 tyzden po pdvodnom oznameni uvedenom
V pismene a), po ktorej pripadne nasleduju aktualizované oznamenia vzdy, ked’
je k dispozicii prislusna aktualizacia stavu, ako aj na zaklade osobitnej ziadosti
prislusného organu;

C)  zavere¢nu spravu po dokonéeni analyzy hlavnych pri¢in, bez ohl'adu na to, ¢i
uz boli alebo neboli vykonané zmieriiujiice opatrenia, a ked’ su k dispozicii
skutocné tdaje o vplyve, aby sa nahradili odhady, najneskor vSak do jedného
mesiaca od zaslania povodnej spravy.

Finan¢né subjekty mdézu delegovat’ ohlasovacie povinnosti podl'a tohto ¢lanku na
externého poskytovatel'a sluzieb len na zaklade schvalenia delegovania dotknutym
prisluSnym orgédnom uvedenym v ¢lanku 41.

Po prijati sprdvy uvedenej v odseku 1 prislu$ny organ bez zbyto¢ného odkladu
poskytne podrobné informacie o incidente:

a) organom EBA, ESMA alebo EIOPA, a to podla konkrétneho pripadu;

b) ECB, podla potreby, v pripade finanénych subjektov uvedenych v ¢lanku 2
ods. 1 pism. a), b) ac); a

c) jednotnému kontaktnému miestu uréenému podla ¢lanku 8 smernice (EU)
2016/1148.

Organy EBA, ESMA alebo EIOPA, ako aj ECB postdia relevantnost’ zdvazného
incidentu sdvisiaceho SIKT pre iné prislusné verejné organy a ¢o najskor ich
informuju. ECB informuje ¢lenov Eurdpskeho systému centralnych bank o otazkach
relevantnych pre platobné systémy. Na zaklade uvedeného ozndmenia prisluSné
organy V relevantnych pripadoch prijmi vsetky nevyhnutné opatrenia s cielom
ochranit’ bezprostrednt stabilitu finan¢ného systému.

Clanok 18
Harmonizéacia obsahu a vzorov nahlasovania

Eurdpske organy dohl'adu prostrednictvom spolo¢ného vyboru a po konzultaciach
s agenturou ENISA a s ECB vypracuju:

a)  spolo¢ny navrh regula¢nych technickych predpisov s cielom:
1. stanovit obsah nahlasovania zdvaznych incidentov suvisiacich s IKT;

2.  blizsie spresnit’ podmienky, za ktorych finanéné subjekty modzu na
zéklade predchadzajuceho suhlasu prislusného organu delegovat’ na
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externého poskytovatel'a sluzieb ohlasovacie povinnosti stanovené v tejto
kapitole;

b)  spolo¢ny navrh vykonavacich technickych predpisov s cielom stanovit’
Standardné formulare, vzory a postupy pre finan¢né subjekty na nahlasovanie
zavaznych incidentov suvisiacich s IKT.

Eurdpske organy dohl'adu predlozia Komisii spolo¢ny navrh regulacnych
technickych predpisov uvedeny v odseku 1 pism. a) a spolo¢ny navrh vykonavacich

technickych predpisov uvedeny vodseku 1 pism. b) do xx 202x [Urad pre
publikacie: viozZte datum 1 rok po nadobudnuti vicinnosti].

Na Komisiu sa deleguje pravomoc doplnit’ toto nariadenie prijatim regulacnych
technickych predpisov uvedenych v odseku 1 pism. a) v sUlade s ¢lankami 10 az 14
nariadeni (EU) ¢. 1093/2010, (EU) ¢. 1095/2010 a (EU) ¢. 1094/2010.

Komisii sa udeluje pravomoc prijat’ spoloén¢ vykonavacie technické predpisy
uvedené v odseku 1 pism. b) v sulade s ¢lankom 15 nariadeni (EU) ¢. 1093/2010,
(EU) ¢. 1095/2010 a (EU) €. 1094/2010.

Cléanok 19
Centralizdcia nahlasovania zdvaZnych incidentov suvisiacich s IKT

Eurdpske organy dohladu prostrednictvom spolo¢ného vyboru a po konzultacii
SECB aagentirou ENISA vypracuju spolo¢nu spravu, v Ktorej posUdia
uskutocnitel'nost’ d’alSej centralizdcie nahlasovania incidentov pomocou zriadenia
jednotného centra EU pre nahlasovanie zavaznych incidentov stvisiacich s IKT
finanénymi subjektmi. V sprave sa preskimaji sposoby, ako ulahcit tok
nahlasovania Udajov o incidentoch suvisiacich sIKT, znizit' suvisiace naklady
a podporit’ tematické analyzy s cielom posilnit’ konvergenciu dohl'adu.

Sprava uvedend v odseku 1 musi obsahovat’ aspoi tieto prvky:
a)  predpoklady na zriadenie takéhoto centra EU;

b)  prinosy, obmedzenia a mozné rizika;

c)  prvky prevadzkoveho riadenia;

d)  podmienky ¢lenstva;

€)  spdsoby pristupu finan¢nych subjektov a prisluSnych vnitrostatnych orgdnov
k centru EU;

f)  predbeZné posidenie finantnych néakladov spojenych so zriadenim
prevadzkovej platformy na podporu centra EU vratane pozadovanych
odbornych znalosti.

Eurépske organy dohladu predlozia spravu uvedenti vodseku 1 Komisii,
Eurdpskemu parlamentu a Rade do xx 202x [Urad pre publikacie: viozte datum 3
roky po nadobudnuti ucinnosti].

Clanok 20
Spiitna vizba orgdanov dohladu

Po prijati spravy uvedenej v ¢lanku 17 ods. 1 prislusny orgdn potvrdi prijatie
oznamenia a ¢o najskor poskytne vSetku potrebnu spidtni vdzbu alebo usmernenia
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finanénému subjektu, najmd s cielom prediskutovat’ napravné opatrenia na Urovni
subjektu alebo spdsoby minimalizovania nepriazniveho vplyvu v jednotlivych
sektoroch.

2. Eurdpske organy dohl'adu podavaju kazdoro¢ne prostrednictvom spolo¢ného vyboru
anonymizované a suhrnné spravy o ozndmeniach o incidentoch sdvisiacich s IKT,
ktoré¢ dostali od prislusSnych organov, pricom uvedu aspon pocet zévaznych
incidentov suvisiacich s IKT, ich povahu, vplyv na operacie finanénych subjektov
alebo zékaznikov, naklady a prijaté napravné opatrenia.

Europske organy dohl'adu vydadvaju varovania a vypracuvaju Statistiky na vysokej
arovni na podporu posudzovania hrozieb a zranitelnosti IKT.

KAPITOLA IV

TESTOVANIE DIGITALNEJ PREVADZKOVEJ ODOLNOSTI

Clanok 21
VSeobecné poZiadavky na vykondvanie testovania digitalnej prevadzkovej odolnosti

1. Na ucely postdenia pripravenosti na incidenty suvisiace s IKT, identifikécie
nedostatkov aslabych miest digitalnej prevadzkovej odolnosti a urychleného
vykonania napravnych opatreni finan¢né subjekty zriadia, udrziavaju a preskumavaji
so zretelom na svoju velkost, obchodny a rizikovy profil spolahlivy a komplexny
program na testovanie digitalnej prevadzkovej odolnosti ako integralnu stiéast’ ramca
riadenia IKT rizika uvedeného v ¢lanku 5.

2. Program na testovanie digitalnej prevadzkovej odolnosti zahfiia cely rad postdent,
testov, metodik, postupov anastrojov, ktoré sa maji uplatiovat v sUlade
S ustanoveniami ¢lankov 22 a 23.

3. Finan¢né subjekty sa pri vykondvani programu na testovanie digitalnej prevadzkove;j
odolnosti uvedeného v odseku 1 riadia pristupom zalozenym na rizikach, pricom
zohl'adiuji vyvijajuce sa prostredie v oblasti IKT rizik, akékol'vek Specifické rizika,
ktorym finan¢ny subjekt je alebo mozZe byt vystaveny, kritickost’ informacnych aktiv
a poskytovanych sluzieb, ako aj akykol'vek iny faktor, ktory finan¢ny subjekt
povazuje za vhodny.

4, Finan¢né subjekty zabezpecia, aby testy vykonavali nezavislé strany, ¢1 uz interné
alebo externé.

5. Finan¢né subjekty stanovia postupy a politiky na stanovenie priorit, klasifikaciu
anapravu vSetkych problémov potvrdenych pocas vykonavania testov a zavedu
interné metodiky validacie s cielom zabezpecit' uplné rieSenie vSetkych zistenych
nedostatkov a slabych miest.

6. Finan¢né subjekty testuju vSetky kritické IKT systémy a aplikacie aspoii raz ro¢ne.

Cldanok 22
Testovanie IKT nastrojov a systémov

1. V ramci programu na testovanie digitalnej prevadzkovej odolnosti uvedeného
Vv ¢lanku 21 sa zabezpeci vykonanie celej skdly vhodnych testov vratane postdeni
a prehladov zranitel'nosti, analyz otvorenych zdrojov, postideni bezpecnosti sieti,
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analyz nedostatkov, preskumani fyzickej bezpecnosti, dotaznikov a skenovacich
softvérovych rieSeni, preskiimani zdrojovych kodov, ak je to mozné, testov
zalozenych na konkrétnych scenaroch, testovania kompatibility, testovania
vykonnosti, testovania medzi koncovymi bodmi alebo penetraéného testovania.

Finan¢né subjekty uvedené v ¢lanku 2 ods. 1 pism. f) ag) vykonavaju posudenia
zranitelnosti pred kazdym nasadenim alebo presunom novych alebo existujucich
sluzieb podporujucich kritické funkcie, aplikdcie a zlozky infraStruktary finan¢ného
subjektu.

Clanok 23

Pokrocilé testovanie IKT ndstrojov, systémov a procesov vychadzajlce z penetracéného

testovania na zaklade konkrétnej hrozby

Finanéné subjekty identifikované v sulade s odsekom 4 vykonavaju najmenej kazdé
tri roky pokrocilé testovanie prostrednictvom penetraéného testovania na zéklade
konkrétnej hrozby.

Penetracné testovanie na zaklade konkrétnej hrozby zahfila prinajmenej kritické
funkcie asluzby finanéného subjektu a vykonava sa na Zivych produkénych
systémoch podporujucich takéto funkcie. Presny rozsah penetracného testovania na
zaklade konkrétnej hrozby, ktoré vychadza z posudenia kritickych funkcii a sluzieb,
urcuju finan¢né subjekty a overuji ho prislusné organy.

Na tucely prvého pododseku financné subjekty identifikuju vSetky relevantné
suvisiace IKT procesy, systémy a technoldgie podporujdce kritické funkcie a sluzby
vratane funkcii a sluzieb, ktoré su externe zabezpeCované alebo zmluvne dohodnuté
s externym poskytovatel'om IKT sluzieb.

Ak st externi poskytovatelia IKT sluZzieb zahrnuti do pdsobnosti penetracného
testovania na zaklade konkrétnej hrozby, finanény subjekt prijme potrebné opatrenia
na zabezpecenie Ucasti tychto poskytovatel'ov.

Finan¢né subjekty uplatiuju U¢inné kontroly riadenia rizik s cielom zniZit' rizika
akéhokol'vek potencidlneho vplyvu na udaje, poSkodenie aktiv a narusenie kritickych
sluzieb alebo operacii v samotnom finanénom subjekte, jeho protistranach alebo vo
finan¢nom sektore.

Na konci testovania, po schvaleni sprav a planov napravy, finanény subjekt a externé
testovacie subjekty poskytnu prislusnému organu dokumentaciu potvrdzujicu, ze
penetraéné testovaniec na zaklade konkrétnej hrozby bolo vykonané v sulade
s poziadavkami. Prislusné organy overuji dokumentaciu a vydavaji osvedcenie.
Finan¢né subjekty uzatvaraju zmluvy s testovacimi subjektmi v sulade s ¢lankom 24
na Ucely vykonania penetracného testovania na zaklade konkrétnej hrozby.

Prislusné orgény urcia finanéné subjekty, ktoré maju vykonavat penetracné
testovanie na zaklade konkrétnej hrozby, spdsobom, ktory je umerny velkosti,

rozsahu, Cinnosti a celkovému rizikovému profilu finanéného subjektu, ato na
zaklade posudenia:

a) faktorov suvisiacich s vplyvom, najmé kritickosti poskytovanych sluzieb
a ¢innosti vykonavanych finanénym subjektom,;

b)  pripadnych obav o finan¢nti stabilitu vratane systémového charakteru
finan¢ného subjektu na vnutrostatnej trovni alebo pripadne na tirovni Unie;
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c)  Specifického profilu IKT rizika, urovne vyspelosti IKT finanéného subjektu
alebo suvisiacich technologickych prvkov.

4. Organy EBA, ESMA a EIOPA po konzultécii s ECB a po zohladneni prislu$nych
ramcov VvV Unii, ktoré sa uplatiuji na penetratné testovania zalozené na
spravodajskych informaciach, vypracuju navrh regulacnych technickych predpisov
s cielom blizsie spresnit’:

a)  kritéria pouzivané na ucely uplatiiovania odseku 6 tohto ¢lanku;
b)  poziadavky v savislosti s:

a) rozsahom penetraného testovania na zaklade konkrétnej hrozby
uvedeného v odseku 2 tohto ¢lanku;

b)  metodikou testovania a pristupom, ktoré sa maju dodrziavat pre kazda
konkrétnu fazu testovania;

c)  vysledkami, zavere¢nymi a napravnymi $tadiami testovania;

c) druh spoluprace medzi organmi dohl'adu potrebny na vykonavanie
penetracného testovania na zaklade konkrétnej hrozby v kontexte finan¢nych
subjektov, ktoré posobia vo viac ako jednom ¢lenskom State, aby sa umoznila
primerana uroven zapojenia organov dohladu a pruzné vykonavanie s cielom
zohladnit’ osobitosti finanénych podsektorov alebo miestnych finanénych
trhov.

Eurdpske organy dohl'adu predlozia tento navrh regulacnych technickych predpisov Komisii
do [Urad pre publikacie: viozte datum 2 mesiace pred nadobudnutim ucinnosti].

Na Komisiu sa deleguje pravomoc doplnit’ toto nariadenie prijatim regulanych technickych
predpisov uvedenych v druhom pododseku v stlade s ¢lankami 10 az 14 nariadeni (EU) ¢.
1093/2010, (EU) €. 1095/2010 a (EU) ¢. 1094/2010.

Cldanok 24
PoZiadavky na testovacie subjekty

1. Finan¢né subjekty vyuzivaju na realizaciu penetratného testovania na zdklade
konkrétnej hrozby iba testovacie subjekty, ktoré:

a) st najvhodnejsie a najuznavanejsie;

b)  disponuja technickymi a organiza¢nymi schopnostami a preukazuju osobitné
odborné znalosti v oblasti spravodajskych informécii o hrozbach, penetra¢ného
testovania alebo testovania prostrednictvom ¢erveného timu;

c)  su certifikované akreditatnym organom v ¢lenskom State alebo dodrziavaju
forméalne kddexy spravania alebo etické ramce;

d) v pripade externych testovacich subjektov poskytuju nezavislé uistenie alebo
auditorsku spravu v savislosti so spradvnym riadenim rizik spojenych
s vykonavanim penetraéného testovania na zaklade konkrétnej hrozby vratane
riadnej ochrany dovernych informacii finanéného subjektu a népravy
obchodnych rizik finan¢ného subjektu;

e) Vv pripade externych testovacich subjektov su riadne a v plnom rozsahu kryté
prislusnymi poistenim zodpovednosti za Skodu spdsobent pri vykone
povolania, a to aj pre pripad pochybenia a nedbanlivosti.
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Finan¢né subjekty zabezpeCia, aby sa v dohodach uzavretych s externymi
testovacimi subjektmi vyzadovalo spravne riadenie vysledkov penetratného
testovania na zé&klade konkrétnej hrozby a aby akékol'vek ich spracovanie vratane
akéhokol'vek generovania, navrhovania, uchovavania, agregéacie, podavania sprav,
komunikacie alebo likvidacie nevytvaralo pre finan¢ny subjekt rizika.

KAPITOLAV

RIADENIE IKT RIZIKA TRETEJ STRANY

ODDIEL 1

KrUCOVE ZASADY SPRAVNEHO RIADENIA IKT RIZIKA TRETEJ STRANY

Clanok 25

Vieobecné zasady

Finan¢né subjekty riadia IKT riziko tretej strany ako integralnu sti¢ast’ IKT rizika v medziach
svojho ramca riadenia IKT rizika a v stlade s tymito zasadami:

1.

SK

Finan¢né subjekty, ktoré maju uzavreté zmluvné dojednania o vyuzivani IKT sluzieb
na vykonavanie svojich obchodnych Ccinnosti, st vzdy plne zodpovedné za
dodrziavanie a plnenie vsetkych povinnosti vyplyvajucich ztohto nariadenia
a uplatnite'nych pravnych predpisov o finanénych sluzbéch.

Riadenie IKT rizika tretej strany finanénymi subjektmi sa vykonava so zretelom na
zasadu proporcionality, pri¢om sa zohl'adiiuju tieto aspekty:

a)  rozsah, zlozitost’ a vyznam zavislosti suvisiacich s IKT;

b) rizika vyplyvajuce zo zmluvnych dojednani o vyuzivani IKT sluzieb
uzavretych s externymi poskytovatel'mi IKT sluzieb, pricom sa zohladiiuje
kritickost' alebo vyznam prisluSnej sluzby, procesu alebo funkcie, ako aj
potencidlny vplyv na kontinuitu a kvalitu finan¢nych sluzieb a ¢innosti na
individualnej drovni a na Urovni skupiny.

Finan¢né subjekty ako sucast svojho rdmca riadenia IKT rizika prijimajt
a pravidelne preskimavaju stratégiu tykajucu sa IKT rizika tretej strany, priCom
zohladnuju stratégiu viacerych dodavatelov uvedenu v Clanku 5 ods. 9 pism. g).
Uvedena stratégia zahfiia politiku vyuzivania IKT sluzieb poskytovanych externymi
poskytovatelmi IKT sluzieb a uplatituje sa na individudlnom, ako aj podl'a potreby
na subkonsolidovanom a konsolidovanom zéklade. Riadiaci organ pravidelne
preskimava rizika zistene v savislosti s externym zabezpeCovanim kritickych alebo
dolezitych funkeii.

Finanéné subjekty ako sucast’ svojho ramca riadenia IKT rizika vedu a aktualizuju na
arovni subjektu, ako aj na subkonsolidovanej a konsolidovanej uUrovni register
informacii v suvislosti so vSetkymi zmluvnymi dojednaniami o vyuzivani IKT
sluzieb poskytovanych externymi poskytovate'mi IKT sluZzieb.

Zmluvné dojednania uvedené Vv prvom pododseku musia byt nalezite
zdokumentované, pri¢om sa rozliSuje medzi tymi, ktoré sa vzt'ahuju na kritické alebo
dolezité funkcie, a tymi, ktoré sa na ne nevztahuju.
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Finan¢né subjekty aspon raz ro¢ne nahlasuju prisluSnym organom informécie o pocte
novych dojednani o vyuzivani IKT sluzieb, kategoriach externych poskytovatel'ov
IKT sluzieb, druhu zmluvnych dojednani a poskytovanych sluzbach a funkciach.

Finan¢né subjekty spristupnia prislusSnému organu na jeho Ziadost’ Uplny register
informdcii alebo na poziadanie jeho konkrétne oddiely spolu so vSetkymi
informaciami, ktoré sa povazuju za potrebné na umoznenie uc¢inného dohl'adu nad
finan¢nym subjektom.

Finan¢né subjekty v¢as informuji prislusny organ o planovanom uzatvoreni zmlav
tykajucich sa kritickych alebo dodlezitych funkcii a 0 tom, kedy sa funkcia stala
kritickou alebo doleZzitou.

Pred uzavretim zmluvného dojednania o vyuzivani IKT sluzieb finan¢né subjekty:
a)  posudia, ¢i sa zmluvné dojednanie vzt'ahuje na kritickt alebo dolezita funkciu;
b)  posudia, ¢i su splnené podmienky dohl’adu pre uzatvaranie zmlav;

C)  urcia a posudia vSetky relevantné rizika v stvislosti so zmluvnym dojednanim
vratane moznosti, ze takéto zmluvné dojednania moézu prispiet’ k posilneniu
rizika koncentracie IKT;

d)  vykonaju vSetku nalezitu starostlivost’ v stvislosti s potencidlnymi externymi
poskytovatelmi IKT sluzieb a zabezpecia vhodnost’ externého poskytovatela
IKT sluzieb pocas celého procesu vyberu a posudzovania;

e) urcia a posudia konflikty zaujmov, ktoré méze zmluvné dojednanie sposobit’.

Finanéné subjekty mbzu uzatvarat zmluvné dojednania len s externymi
poskytovatelmi IKT sluzieb, ktori splhiaju prisne, primerané a najnov$ie normy
V oblasti informacnej bezpecnosti.

Pri vykondvani prav na pristup, kontrolu aaudit, pokial ide o externého
poskytovatel'a IKT sluzieb, financné subjekty na zaklade pristupu zalozené¢ho na
rizikach vopred uréia frekvenciu auditov a kontrol, ako aj oblasti, v ktorych sa ma
audit vykonat dodrziavanim vSeobecne uznavanych auditorskych Standardov
v stlade s pokynmi organov dohl'adu o pouzivani a zacleneni tychto auditorskych
Standardov.

V pripade zmluvnych dojednani, ktoré so sebou prinaSaja vysoki uroven
technologickej zlozitosti, finanény subjekt overi, ¢i auditori, a to interni, skupiny
auditorov alebo externi auditori, majd primerané zru¢nosti a znalosti na ucinné
vykonavanie prislusnych auditov a posudeni.

Finan¢né subjekty zabezpecia, aby sa zmluvné dojednania o vyuzivani IKT sluZieb
ukoncili aspon za tychto okolnosti:

a)  porusenie uplatnitelnych zakonov, inych pravnych predpisov alebo zmluvnych
podmienok zo strany externého poskytovatela IKT sluzieb;

b)  okolnosti zistené pocas monitorovania IKT rizika tretej strany, ktoré sa
povazuju za schopné zmenit’ vykon funkcii poskytovanych prostrednictvom
zmluvného dojednania vratane zavaznych zmien, ktoré maju vplyv na
dojednanie alebo situdciu externého poskytovatela IKT sluzieb;

Cc) preukdzané nedostatky externého poskytovatela IKT sluzieb, pokial ide
o celkové riadenie IKT rizika, anajmid spdsob zaistovania bezpecnosti
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10.

11.

a integrity dovernych, osobnych alebo inak citlivych Gdajov alebo inych ako
osobnych informacii;

d)  okolnosti, za ktorych prislusny organ uz neméze G¢inne vykonavat dohl'ad nad
finanénym subjektom v dosledku prislusného zmluvného dojednania.

Finan¢né subjekty zavedu stratégie ukoncenia angazovanosti s cielom zohladnit
rizika, ktoré mozu vzniknat’ na trovni externého poskytovatela IKT sluzieb, najma
jeho mozné zlyhanie, zhorSenie kvality poskytovanych funkcii, akékol'vek naruSenie
obchodnej ¢innosti v dosledku neprimeraného alebo netspe$ného poskytovania
sluzieb alebo zavazného rizika vyplyvajuceho =z primeraného a nepretrzitého
zavadzania funkcie.

Finan¢né subjekty zabezpecia, aby mohli ukoncit’ zmluvné dojednania bez:
a)  naruSenia svojej obchodnej ¢innosti;

b)  obmedzenia dodrziavania regula¢nych poziadaviek;

c)  ohrozenia kontinuity a kvality poskytovania sluzieb klientom.

Plany ukonéenia angazovanosti musia byt komplexné, zdokumentované a v pripade
potreby dostato¢ne otestované.

Finan¢né subjekty uréia alternativne rieSenia a vypracuju prechodné plany, ktoré im
umoznia odstranit’ zmluvne dohodnuté funkcie a prislusné tdaje od externého
poskytovatel'a IKT sluzieb abezpeCne atuplne ich preniest na alternativnych
poskytovatel'ov alebo ich opdtovne zaclenit’ medzi interne zabezpecovaneé funkcie.

Finan¢né subjekty prijmu primerané krizové opatrenia na zachovanie kontinuity
¢innosti za vSetkych okolnosti uvedenych v prvom pododseku.

Eurdpske organy dohladu vypracuji prostrednictvom spolocného vyboru navrh
vykonavacich technickych predpisov na stanovenie Standardnych vzorov na tcely
registra informéacii uvedeného v odseku 4.

Eur6pske organy dohl'adu predlozia tento navrh vykonavacich technickych predpisov
Komisii do [Urad pre publikdcie: viozte datum 1 rok po nadobudnuti ucinnosti tohto
nariadenia].

Komisii sa udel'uje pravomoc, aby prijala vykonavacie technické predpisy uvedene
v prvom pododseku v sulade s ¢lankom 15 nariadeni (EU) ¢. 1093/2010, (EU) ¢.
1095/2010 a (EU) ¢. 1094/2010.

Europske organy dohladu vypracuju prostrednictvom spolo¢ného vyboru nédvrh
regulacnych predpisov s ciel'om:

a)  blizsie spresnit’ podrobny obsah politiky uvedenej v odseku 3 v suvislosti so
zmluvnymi dojednaniami o vyuzivani IKT sluzieb poskytovanych externymi
poskytovatelmi IKT sluzieb s odkazom na hlavné fazy zivotného cyklu
prisluSnych dojednani o vyuZzivani IKT sluZieb;

b)  DblizSie spresnit’ druhy informacii, ktoré maji byt zahrnuté do registra
informacii uvedeného v odseku 4.

Eurépske organy dohladu predlozia tento navrh regula¢nych technickych predpisov
Komisii do [Urad pre publikdcie: viozte datum 1 rok po nadobudnuti ucinnosti].
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Na Komisiu sa deleguje pravomoc doplnit’ toto nariadenie prijatim regulacnych
technickych predpisov uvedenych v druhom pododseku v stlade s ¢lankami 10 az 14
nariadeni (EU) ¢. 1093/2010, (EU) ¢. 1095/2010 a (EU) ¢. 1094/2010.

Clanok 26

Predbeiné posudenie rizika koncentrdcie IKT a d’alSie dojednania tykajiice sa dohéd o sub-

outsorcingu

Pri urCovani a posudzovani rizika koncentracie IKT uvedeného v ¢lanku 25 ods. 5
pism. c¢) finan¢né subjekty zohladiuju, ¢i by uzavretie zmluvného dojednania
v suvislosti s IKT sluzbami viedlo k niektorej z tychto skuto¢nosti:

a)  uzatvorenie zmluvy s externym poskytovatelom IKT sluzieb, ktory nie je
l'ahko nahraditel'ny, alebo

b)  uzatvorenie viacerych zmluvnych dojednani v suvislosti s poskytovanim IKT
sluzieb stym istym externym poskytovatelom IKT sluzieb alebo s Uzko
prepojenymi externymi poskytovatel'mi IKT sluZzieb.

Finan¢né subjekty zvazia prinosy a néklady alternativnych rieSeni, ako je vyuzivanie
roznych externych poskytovatelov IKT sluzieb, a sGfasne zohladnia, ¢i aako
planované rieSenia zodpovedaji obchodnym potrebam a cielom stanovenym v ich
stratégii digitalnej odolnosti.

Ak zmluvné dojednanie o vyuzivani IKT sluzieb zahffia moznost, ze externy
poskytovatel’ IKT sluzieb d’alej zada subdodévatel'skii zdkazku tykajucu sa kritickej
alebo dolezitej funkcie inym externym poskytovatelom IKT sluzieb, finan¢né
subjekty zvazia prinosy a rizika, ktoré mézu vzniknat’ v suvislosti s takouto moznou
subdodavatel'skou zakazkou, najmé v pripade subdodavatela IKT usadeného v tretej
krajine.

Ak sa zmluvné dojednania o vyuzivani IKT sluZieb uzatvaraju s externym
poskytovatel'om IKT sluzieb usadenym v tretej krajine, financné subjekty povazuju
za relevantné aspon tieto faktory:

a)  dodrziavanie prav na ochranu udajov;
b)  ucinné presadzovanie prava;

C)  ustanovenia zakona o platobnej neschopnosti, ktoré by sa uplatiiovali v pripade
konkurzu externého poskytovatela IKT sluzieb;

d) akékol'vek obmedzenia, ktoré moézu vzniknat' v sdvislosti s naliehavym
obnovovanim tdajov finan¢ného subjektu.

Finanéné subjekty posudia, ¢i aako modzu potencidlne dlhé alebo zlozité
subdodavatel'ské¢ retazce ovplyvnit ich schopnost plne monitorovat zmluvne
dohodnute funkcie a schopnost’ prislusného organu vykonavat' u¢inny dohlad nad
finan¢nym subjektom v tejto stvislosti.

Clanok 27
KPuéové zmluvné ustanovenia

Prava a povinnosti finanéného subjektu a externého poskytovatela IKT sluzieb sa
jasne pridelia a stanovia pisomne. Uplna zmluva, ktora zahffia dohody o Urovni
poskytovanych sluzieb, sa zdokumentuje v jednom pisomnom dokumente, ktory
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majud zmluvné strany k dispozicii v papierovej forme alebo v stiahnutelnom
a pristupnom formate.

Zmluvné dojednania o vyuzivani IKT sluzieb zahtfiaji aspon:

a)

b)

d)

9)

h)

jasny a uplny opis vSetkych funkcii a sluzieb, ktoré ma externy poskytovatel
IKT sluzieb poskytovat’, priCom sa uvedie, ¢i je povolené zaddvanie kritickej
alebo dolezitej funkcie alebo jej zavaznych cCasti subdodavatelovi, a ak ano,
podmienky vzt'ahujuce sa na takéto vyuzivanie subdodavatel’a;

miesta, kde sa maji poskytovat zmluvne dohodnuté alebo subdodavatel'ské
funkcie a sluzby a kde sa majt udaje spracuvat’ vratane miesta ulozenia, ako aj
poziadavka, aby externy poskytovatel IKT sluzieb informoval finan¢ny
subjekt, ak planuje zmenit’ takéto miesta;

ustanovenia o pristupnosti, dostupnosti, integrite, bezpecnosti a ochrane
osobnych udajov, ako aj 0 zabezpeceni pristupu, obnovy a ndvratu k osobnym
Udajom ainym ako osobnym tdajom spracuvanym finanénym subjektom
v lahko pristupnom forméate v pripade platobnej neschopnosti, rieSenia
krizovych situacii alebo ukoncenia obchodnych operdcii externého
poskytovatel'a IKT sluzieb;

uplné opisy urovne sluzieb vratane ich aktualizacii a revizii, ako aj presné
kvantitativne a kvalitativne vykonnostne ciele v ramci dohodnutych Grovni
sluzieb, aby ich finan¢ny subjekt mohol ¢inne monitorovat’ a mal moznost’
bez zbyto¢ného odkladu vykonat” primerané napravné opatrenia v pripade
nesplnenia dohodnutych trovni sluZzieb;

vypovedné lehoty a ohlasovacie povinnosti externého poskytovatela IKT
sluZzieb voci finanénému subjektu vratane oznamovania akéhokol'vek vyvoja,
ktory mdéze mat’ vyznamny vplyv na schopnost’ externého poskytovatel'a IKT
sluzieb ucinne vykonavat kritické alebo dolezité funkcie v sulade
S dohodnutymi troviiami sluZzieb;

povinnost’ externého poskytovatela IKT sluzieb poskytnut’ pomoc v pripade
incidentu savisiaceho s IKT bez toho, aby vznikli dodato¢né naklady, alebo
aby vznikli len naklady, ktoré boli stanovené ex ante;

poziadavky na externého poskytovatela IKT sluzieb na vykondvanie
a testovanie obchodnych krizovych planov ana zavedenie bezpe¢nostnych
opatreni, nastrojov a politik v oblasti IKT, ktoré primerane zarucuju bezpe¢né
poskytovanie sluzieb finanénym subjektom v sulade sjeho regulanym
ramcom;

pravo priebezne monitorovat’ vykonnost’ externého poskytovatel'a IKT sluzieb,
ktoré zahfna:

i)  prava na pristup, kontrolu aaudit vykonavané finanénym subjektom
alebo vymenovanou tretou stranou, ako aj pravo vyhotovovat kopie
prislusnej dokumentacie, ktorého Gu¢innému vykonavaniu nebrania ani ho
neobmedzuju iné zmluvné dojednania alebo vykonavacie politiky;

i)  pravo dohodnut' sa na alternativnych trovniach zabezpecCenia, ak su
dotknuté prava inych klientov;
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iii) zavazok plne spolupracovat pocas kontrol na mieste vykonavanych
finanénym subjektom a podrobnosti o rozsahu, spésoboch a frekvencii
auditov na dialku;

i)  povinnost externého poskytovatela IKT sluzieb plne spolupracovat
S prisluSnymi organmi a orgdnmi pre rieSenie krizovych situacii finan¢ného
subjektu vratane os6b nimi vymenovanych;

j)  prava na ukonéenie zmluvy a sOvisiacu minimalnu vypovednd lehotu na
ukonc¢enie zmluvy v stlade s o¢akavaniami prislusnych organov;

K) stratégie ukonéenia angazovanosti, najma zavedenie primeraného povinného
prechodného obdobia:

a) pocas ktorého bude externy poskytovatel IKT sluzieb nadalej
poskytovat’ prislusné funkcie alebo sluzby s cielom znizit riziko naruseni
na urovni finan¢ného subjektu;

b)  ktoré umoznuje finanénému subjektu prejst na iného externého
poskytovatel'a IKT sluzieb alebo zacat vyuzivat lokalne rieSenia
v prevadzkovych priestoroch Vv zavislosti od zlozitosti poskytovanej
sluzby.

Pri rokovaniach 0 zmluvnych dojednaniach finanéné subjekty a externi
poskytovatelia IKT sluzieb zvéazia pouzitie Standardnych zmluvnych doloziek
vypracovanych pre konkrétne sluzby.

Europske organy dohladu vypracuju prostrednictvom spolo¢ného vyboru navrh
regulacnych technickych predpisov na bliz§ie spresnenie prvkov, ktoré financny
subjekt musi wur€it aposudit, ked zadava kritické alebo dolezité funkcie
subdodavatel'ovi, s cielom ndleZite uplatnit’ ustanovenia odseku 2 pism. a).

Europske organy dohl'adu predlozia tento navrh regulaénych technickych predpisov
Komisii do [Urad pre publikdcie: vilozte datum 1 rok po nadobudnuti ucinnosti].

Na Komisiu sa deleguje pravomoc doplnit’ toto nariadenie prijatim regulacnych
technickych predpisov uvedenych v prvom pododseku v sulade s ¢lankami 10 az 14
nariadeni (EU) ¢. 1093/2010, (EU) ¢. 1095/2010 a (EU) ¢. 1094/2010.

ODDIEL 1

RAMEC DOZORU NAD EXTERNYMI POSKYTOVATELMI KRITICKYCH IKT

SLUZIEB

Clanok 28
Urcenie externych poskytovatelov kritickych IKT sluZieb

Eurdpske organy dohl'adu prostrednictvom spoloéného vyboru ana zéklade
odportcania fora pre dozor zriadené¢ho podla ¢lanku 29 ods. 1:

a) urcia externych poskytovatel'ov IKT sluzieb, ktori si pre finanéné subjekty
kritické, pricom zohl'adnia kritéria uvedené v odseku 2;

b) urcia bud organy EBA, ESMA alebo EIOPA za hlavny organ dozoru pre
kazdého externého poskytovatel'a kritickych IKT sluzieb, a to v zavislosti od
toho, ¢i celkova hodnota aktiv financnych subjektov vyuZzivajicich sluzby
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tohto extern¢ho poskytovatel'a kritickych IKT sluzieb, na ktorého sa vztahuje
jedno znariadeni (EU) ¢&. 1093/2010 (EU), & 1094/2010 alebo (EU)
¢. 1095/2010, predstavuje viac ako polovicu hodnoty celkovych aktiv vSetkych
finan¢nych subjektov vyuzivajacich sluzby externého poskytovatela kritickych
IKT sluzieb, ako je vykazané v konsolidovanych suvahach alebo
v individualnych sdvahach, ak suvahy nie su konsolidované, uvedenych
finan¢nych subjektov.

Urcenie uvedené v odseku 1 pism. a) musi vychadzat’ zo vSetkych tychto kritérii:

a)

b)

d)

systémovy vplyv na stabilitu, kontinuitu alebo kvalitu poskytovania finan¢nych
sluzieb, ak by prislusny externy poskytovatel’ IKT sluzieb celil rozsiahlemu
prevadzkovému zlyhaniu svojich sluzieb, so zohl'adnenim poctu financnych
subjektov, ktorym prislusny externy poskytovatel IKT sluzieb poskytuje
sluzby;

systémovy charakter alebo vyznam finanénych subjektov, ktoré zavisia od
prislusného externého poskytovatela IKT sluzieb, posudzovany v sUlade
s tymito parametrami:

1)  pocet globalne systémovo vyznamnych institacii (G-SIl) alebo inak
systétmovo vyznamnych institucii (O-SII), ktoré zavisia od prislusného
externého poskytovatel’a IKT sluzieb;

i)  vzajomna zavislost medzi G-SIl alebo O-SIlI uvedenych v bode i)
ainymi finanénymi subjektmi vratane situacii, ked” G-SlII alebo O-SlI
poskytuju sluzby financ¢nej infrastruktiry inym finanénym subjektom;

zavislost’ finanénych subjektov od sluzieb, ktoré poskytuje prislusny externy
poskytovatel’ IKT sluzieb v suvislosti s kritickymi alebo dolezitymi funkciami
finanénych subjektov, ktoré v konecnom dosledku zahfniajii toho istého
externého poskytovatela IKT sluzieb, ato bez ohladu na to, ¢i financné
subjekty zavisia od uvedenych sluzieb priamo alebo nepriamo alebo
prostrednictvom subdodavatel'skych dohod;

stupeni nahraditelnosti externého poskytovatel'a IKT sluzieb pri zohl'adneni
tychto parametrov:

1)  neexistencia skutoénych, aj Ciastoénych, alternativ z dbévodu
obmedzeného poctu externych poskytovatelov IKT sluzieb na
konkrétnom trhu, alebo trhovy podiel prislusného externého
poskytovatel'a IKT sluzieb, alebo suvisiaca technicka zlozitost' ¢i
prepracovanost’, a to aj vo vztahu k akejkol'vek proprietarnej technologii,
alebo osobitosti organizicie alebo Cinnosti daného externého
poskytovatel’a IKT sluzieb;

i)  tazkosti s Ciastocnym alebo Uplnym presunom prislusnych udajov
apracovnym zatazenim prislusSného externého poskytovatela IKT
sluzieb na iného externého poskytovatela IKT sluzieb, a to bud’ z dévodu
znacnych finanénych néakladov, ¢asu alebo in¢ho druhu zdrojov, ktoré
moze takyto presun predstavovat, alebo z dovodu zvySenych IKT rizik
alebo inych prevadzkovych rizik, ktorym moze byt finanény subjekt
vystaveny pri takomto presune;

pocet Clenskych Statov, v ktorych prislusny externy poskytovatel' IKT sluzieb
poskytuje sluzby;
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f)  pocet clenskych Statov, v ktorych finanéné subjekty vyuzivajuce sluzby
prislusného externé¢ho poskytovatel'a IKT sluzieb posobia.

Komisia je splnomocnena prijimat’ delegované akty v sulade s ¢lankom 50 s ciel'om
doplnit’ kritéria uvedené v odseku 2.

Mechanizmus urcovania uvedeny v odseku 1 pism. a) sa nepouzije dovtedy, kym
Komisia neprijme delegovany akt v stlade s odsekom 3.

Mechanizmus ur¢ovania uvedeny v odseku 1 pism. a) sa neuplatfiuje v suvislosti
s externymi poskytovateI'mi IKT sluzieb, ktori podliehaji ramcom dozoru zriadenym
na ucely podpory uloh uvedenych v ¢lanku 127 ods. 2 Zmluvy o fungovani
Europskej unie.

Europske organy dohladu prostrednictvom spolo¢ného vyboru vypracuji, uverejnia
a kazdoro¢ne aktualizujii zoznam externych poskytovatel'ov kritickych IKT sluzieb
na arovni Unie.

Na ucely odseku 1 pism. a) prislusné organy kazdoro¢ne a suhrnne zasielajd spravy
uvedené v ¢lanku 25 ods. 4 foru pre dozor zriadenému podla ¢lanku 29. Forum pre
dozor posudzuje zavislost' IKT finannych subjektov od tretej strany na ziklade
informacii ziskanych od prislusnych organov.

Externi poskytovatelia IKT sluzieb, ktori nie su zahrnuti v zozname uvedenom
v odseku 6, mozu poziadat’ o zaradenie do tohto zoznamu.

Na tucely prvého pododseku externy poskytovatel’ IKT sluzieb predlozi odovodnenu
ziadost' organom EBA, ESMA alebo EIOPA, ktoré prostrednictvom spolo¢ného
vyboru rozhodnu o tom, ¢i zaradit’ tohto externého poskytovatela IKT sluzieb do
uvedeného zoznamu v sulade s odsekom 1 pism. a).

Rozhodnutie uvedené v druhom pododseku sa prijme aozndmi externému
poskytovatel'ovi IKT sluzieb do Siestich mesiacov od prijatia ziadosti.

Finan¢né subjekty nesmu vyuZivat’ externého poskytovatela IKT sluzieb usadeného
v tretej krajine, ktory by bol oznaceny za kritickeho podl'a odseku 1 pism. a), ak by
bol usadeny v Unii.

Clanok 29
Struktiira ramca dozoru

Spoloény vybor vsllade s¢&lankom 57 nariadeni (EU) & 1093/2010, (EU)
¢. 1094/2010 a (EU) &. 1095/2010 zriadi forum pre dozor ako podvybor na ucely
podpory prace spolo¢ného vyboru a hlavného organu dozoru uvedeneho v ¢lanku 28
ods. 1 pism. b) v oblasti IKT rizika tretej strany vo vSetkych finanénych sektoroch.
Forum pre dozor pripravuje navrhy spolonych pozicii a spolocnych aktov
spolo¢ného vyboru v tejto oblasti.

Forum pre dozor pravidelne rokuje o relevantnom vyvoji v oblasti IKT rizik
a zranitel'nosti a podporuje konzistentny pristup pri monitorovani IKT rizika tretej
strany na urovni Unie.

Foérum pre dozor vykonava kazdoro¢ne kolektivne posudzovanie vysledkov a zisteni
¢innosti dozoru vykonéavanych v pripade vSetkych externych poskytovatel'ov
kritickych IKT sluzieb a podporuje koordinacné opatrenia s cielom zvysit’ digitalnu
prevadzkovu odolnost” finanénych subjektov, podporovat’ najlepsie postupy tykajuce
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sa rieSenia rizika koncentracie IKT a skamat zmierfiujice faktory v pripade
medzisektorovych presunov rizika.

Forum pre dozor predkladd komplexné referenéné hodnoty externych
poskytovatel'ov kritickych IKT sluzieb, ktoré ma spolocny vybor prijat’ ako spolo¢né
pozicie eurépskych organov dohladu v stlade s ¢lankom 56 ods. 1 nariadeni (EU) &.
1093/2010, (EU) &. 1094/2010 a (EU) &. 1095/2010.

Férum pre dozor tvoria predsedovia eurdpskych organov dohladu a jeden zastupca
na vysokej urovni zo sucasnych zamestnancov relevantného prislusného organu
z kazdého clenského Statu. Na praci fora pre dozor sa ako pozorovatelia zicastiuju
vykonni riaditelia kazdého eurdpskeho organu dohladu a jeden zastupca Eurdpskej
komisie, vyboru ESRB, ECB a agentiry ENISA.

V sulade s ¢lankom 16 nariadeni (EU) ¢. 1093/2010, (EU) &. 1094/2010 a (EU) ¢&.
1095/2010 eurdpske organy dohladu vydaji usmernenia o spolupraci medzi
eurdpskymi orgdnmi dohladu a prislusnymi orgdnmi na ucely tohto oddielu tykajtce
sa podrobnych postupov a podmienok v savislosti s vykondvanim uloh medzi
prislusnymi organmi a eurépskymi organmi dohladu, ako aj podrobnosti o vymene
informacii potrebnych na to, aby prislusné organy zabezpecili kroky nadvizujice na
odportcania adresované hlavnymi organmi dozoru podla ¢lanku 31 ods. 1 pism. d)
externym poskytovatel'om kritickych IKT sluzieb.

Poziadavkami stanovenymi v tomto oddiele nie je dotknuté uplatiovanie smernice
(EVU) 2016/1148 ani inych pravidiel Unie o dozore, ktoré sa vztahuji na
poskytovatel'ov v oblasti sluzieb cloud computingu.

Europske organy dohl'adu prostrednictvom spoloéného vyboru ana zéklade
pripravnej prace vykonanej forom pre dozor kazdoro¢ne predkladaju Eurdépskemu
parlamentu, Rade a Komisii spravu o uplatiiovani tohto oddielu.

Cléanok 30
Ulohy hlavného organu dozoru

Hlavny organ dozoru posudzuje, ¢i kazdy externy poskytovatel kritickych IKT
sluzieb zaviedol komplexné, riadne aucinné pravidla, postupy, mechanizmy
a opatrenia na riadenie IKT rizika, ktoré externy poskytovatel’ kritickych IKT sluzieb
moze predstavovat pre finan¢né subjekty.

Posudenie uvedené v odseku 1 zahfiia:

a) poziadavky na IKT s cielom zaistit’ najmé bezpecnost’, dostupnost’, kontinuitu,
Skéalovatel'nost’ a kvalitu sluzieb, ktoré externy poskytovatel' kritickych IKT
sluzieb poskytuje finanénym subjektom, ako aj schopnost’ neustale zachovavat’
vysoku troven bezpecnosti, dovernosti a integrity udajov;

b)  fyzicki bezpe¢nost prispievajucu k zaisteniu bezpecnosti IKT vratane
bezpecnosti priestorov, zariadeni a datovych centier;

C)  procesy riadenia rizika vratane politik riadenia IKT rizika, kontinuity ¢innosti
v oblasti IKT a planov obnovy po havarii v oblasti IKT;

d) mechanizmy spravy ariadenia vratane organizacnej Struktury s jasnymi,
transparentnymi  a konzistentnymi  liniami  zodpovednosti  a pravidlami
zodpovednosti umoziujacimi ucinné riadenie IKT rizika;
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e) identifikaciu, monitorovanie a okamzité nahlasovanie incidentov suvisiacich
SIKT finanénym subjektom, riadenie a rieSenie tychto incidentov, najma
kybernetickych utokov;

f)  mechanizmy prenosnosti Udajov, prenosnosti a interoperability aplikacii, ktoré
zabezpeCuju G¢inny vykon prav na ukoncenie zmluvy finanénymi subjektmi;

g) testovanie IKT systémov, infrastruktury a kontrol,
h) audity IKT;

i)  pouzivanie  prislusnych  vnutroStatnych ~ a medzinarodnych  noriem
uplatnitelnych na poskytovanie IKT sluzieb externého poskytovatela
kritickych IKT sluzieb financnym subjektom.

Vychadzajuc z posudenia uvedeného v odseku 1 hlavny orgdn dozoru prijme jasny,
podrobny a odbévodneny individualny plan dozoru v pripade kazdého externého
poskytovatel'a kritickych IKT sluzieb. Tento pldn sa kazdoro¢ne oznamuje
externému poskytovatelovi kritickych IKT sluZzieb.

Ked’ sa ro¢né plany dozoru uvedené v odseku 3 dohodnd aozndmia externym
poskytovatelom kritickych IKT sluzieb, prislusné organy mozu prijat’ opatrenia
tykajuce sa externych poskytovatelov kritickych IKT sluzieb len po dohode
s hlavnym organom dozoru.

Clénok 31
Pravomoci hlavného organu dozoru

Hlavny organ dozoru ma na ucely plnenia povinnosti stanovenych v tomto oddiele
tieto pravomoci:

a) pozadovat vSetky relevantné informacie a dokumentaciu v stlade s ¢lankom
32;

b)  vykonavat’ v§eobecné vysetrovania a kontroly v stlade s ¢lankami 33 a 34;

c)  ziadat’ o spravy po ukonceni ¢innosti dozoru, v ktorych sa blizSie spresnia
prijaté opatrenia alebo napravné opatrenia vykonané externymi poskytovatel'mi
kritickych IKT sluzieb v savislosti s odporac¢aniami uvedenymi v pismene d)
tohto odseku;

d) adresovat’ odportcania tykajice sa oblasti uvedenych v ¢lanku 30 ods. 2, najma
pokial ide o:

1)  pouzivanie osobitnych poziadaviek alebo postupov v oblasti bezpecnosti
a kvality IKT, najmé v suvislosti so zavadzanim oprav, aktualizacii,
Sifrovania a inych bezpecnostnych opatreni, ktoré hlavny organ dozoru
povaZzuje za dolezité na zaistenie bezpecnosti IKT sluZieb poskytovanych
finanénym subjektom;

i)  uplatnovanie podmienok vratane ich technického vykonavania, na
zaklade ktorych externi poskytovatelia kritickych IKT sluzieb poskytuju
sluzby finanénym subjektom, ktoré hlavny organ dozoru povazuje za
dolezité na zabranenie vytvoreniu jednotlivych miest zlyhania alebo ich
roz$irenie, alebo na minimalizovanie mozného systémového vplyvu
v celom finanénom sektore Unie v pripade rizika koncentracie IKT;
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iii) po preskimani subdodavatel'skych doh6d vykonanom v sulade
s ¢lankami 32 a 33 vratane dohdd o sub-outsorcingu, ktoré externi
poskytovatelia kritickych IKT sluzieb planuji vykonat spolu s inymi
externymi poskytovatel'mi IKT sluzieb alebo so subdodéavatelmi IKT
usadenymi Vv tretej krajine, akékol'vek planované zadavanie zakaziek
subdodavatelom vratane sub-outsorcingu, ak sa hlavny organ dozoru
domnieva, ze d’alSie zaddvanie zékaziek subdodavatelom moéze vyvolat
rizikd pre poskytovanie sluzieb financnym subjektom alebo rizika pre
finanénu stabilitu;

iV) odstapenie od uzatvorenia d’alSich subdodavatel'skych dohdd, ak st
splnené tieto kumulativne podmienky:

— planovany subdodavatel’ je externym poskytovatel'om IKT sluzieb
alebo subdodavatel'om IKT usadenym v tretej krajine;

— zadavanie zdkaziek subdodavatelom sa tyka kritickej alebo
dolezitej funkcie finan¢ného subjektu.

Hlavny organ dozoru konzultuje forum pre dozor pred vykonavanim pravomoci
uvedenych v odseku 1.

Externi poskytovatelia kritickych IKT sluzieb spolupracuji v dobrej viere s hlavhym
organom dozoru a pomahaju hlavnému orgénu dozoru pri plneni jeho tloh.

Hlavny organ dozoru mdéze ulozit' pravidelni platbu pendle s cielom prinuatit
externého poskytovatel’a kritickych IKT sluzieb, aby dodrziaval ustanovenia odseku
1 pism. a), b) a c).

Pravidelnd platba pendle uvedena v odseku 4 sa uklada za kazdy deni az do
dosiahnutia suladu anie dlhsie ako Sest mesiacov po oznadmeni externému
poskytovatel'ovi kritickych IKT sluzieb.

Vyska pravidelnej platby penale vypocitana od datumu stanoveného v rozhodnuti,
ktorym sa uklada pravidelna platba penale, predstavuje 1 % priemerného denného
celosvetového obratu  externého poskytovatela  kritickych IKT  sluZieb
Vv predchadzajucom finanénom roku.

Platba penale je administrativnej povahy aje vymahatelna. Vymahanie sa riadi
platnymi predpismi obCianskeho prava procesného toho ¢lenského Statu, na uzemi
ktorého sa kontroly a pristup uskuto¢fiuju. Stdy dotknutého ¢lenského Statu majt
pravomoc rozhodovat o staZnostiach tykajucich sa protipravneho vykonu
vymahania. Platby penéle sa odvadzaji do vSeobecného rozpoctu Eurdpskej tnie.

Eurépske organy dohladu zverejiiuju vsetky pravidelné platby penale, ktoré boli
ulozené, pokial’ by ich zverejnenie vaZzne neohrozilo finan¢né trhy alebo nespdsobilo
neprimeranu Skodu zucastnenym stranam.

Pred ulozenim pravidelnej platby pendle podla odseku 4 hlavny organ dozoru
poskytne zastupcom externého poskytovatela kritickych IKT sluzieb, voci ktorému
sa vedie konanie, prilezitost' vyjadrit’ sa k zisteniam a pri svojich rozhodnutiach
vychadza len zo zisteni, ku ktorym mal externy poskytovatel’ kritickych IKT sluZieb,
voci ktorému sa vedie konanie, moZnost’ vyjadrit’ sa. Prdvo na obhajobu osdb, voci
ktorym sa vedie konanie, sa po€as konania plne reSpektuje. Maju pravo na pristup
k spisu s vyhradou opravnenych zaujmov inych oséb na ochranu ich obchodného
tajomstva. Pravo na pristup K spisu sa nevztahuje na doverné informacie alebo
interné pripravné dokumenty hlavného organu dozoru.
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Clanok 32
Ziadost’ o informacie

Hlavny organ dozoru méze jednoduchou Ziadost'ou alebo rozhodnutim pozadovat’ od
externych poskytovatel'ov kritickych IKT sluzieb, aby poskytli vSetky informacie,
ktoré hlavny organ dozoru potrebuje na vykonavanie svojich povinnosti podl'a tohto
nariadenia, vratane vsSetkych prislusnych obchodnych alebo prevadzkovych
dokumentov, zmlav, dokumentécie o politikach, auditorskych sprav o bezpec¢nosti
IKT, sprav o incidentoch slvisiacich sIKT, ako aj akychkol'vek informacii
tykajacich sa stran, prostrednictvom ktorych externy poskytovatel' kritickych IKT
sluzieb externe zabezpecuje prevadzkoveé funkcie alebo ¢innosti.

Pri zasielani jednoduchej ziadosti o informacie podl'a odseku 1 hlavny organ dozoru:
a) uvedie odkaz na tento ¢lanok ako pravny zaklad ziadosti;

b)  uvedie dovod ziadosti;

€) uvedie, ktoré informacie ziada;

d)  stanovi lehotu na poskytnutie informacii;

e) informuje zastupcu externého poskytovatela kritickych IKT sluzieb, od
ktorého pozaduje informacie, Ze nie je povinny tieto informacie poskytnut, ale
ak na Ziadost dobrovolne odpovie, poskytnuté informéacie nesmu byt
nespravne alebo zavadzajuce.

Pri Ziadosti o poskytnutie informécii podl'a odseku 1 hlavny organ dozoru:
a)  uvedie odkaz na tento ¢lanok ako pravny zaklad ziadosti;

b)  uvedie dovod ziadosti;

C) uvedie, ktoré informacie ziada;

d)  stanovi lehotu na poskytnutie informécii;

e) upozorni na pravidelné platby pendle stanovené v ¢lanku 31 ods. 4 za
poskytnutie neuplnych pozadovanych informacii;

f)  upozorni na pravo odvolat’ sa vo¢i rozhodnutiu na odvolaciu radu europskeho
organu dohl'adu a na pravo ziadat’ o preskimanie rozhodnutia Sidnym dvorom
Eurdpskej unie (d’alej len ,,Stdny dvor®) v stlade s ¢lankami 60 a 61 nariadeni
(EU) &. 1093/2010, (EU) &. 1094/2010 a (EU) &. 1095/2010.

Zastupcovia externé¢ho poskytovatela kritickych IKT sluzieb poskytuji pozadované
informécie. Riadne splnomocneni pravnici mdzu poskytovat' informacie v mene
svojich Kklientov. Za poskytnutie nelplnych, nespravnych alebo zavadzajucich
informécii ostavaju plne zodpovedni externi poskytovatelia kritickych IKT sluZzieb.

Hlavny organ dozoru bezodkladne zaSle kopiu rozhodnutia o poskytnuti informéacii
prislusnym orgdnom finanénych subjektov, ktoré vyuzivaju sluzby externych
poskytovatel'ov kritickych IKT sluzieb.

Clanok 33
VSeobecné vySetrovania

Hlavny orgéan dozoru, ktoréemu poméaha prieskumny tim uvedeny v ¢lanku 34 ods. 1,
moze na ucely plnenia svojich povinnosti podl'a tohto nariadenia vykonavat’ potrebné
vySetrovania externych poskytovatel'ov IKT sluzieb.
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Hlavny organ dozoru je opravneny:

a)  preskumavat’ zaznamy, udaje, postupy a akékol'vek iné materialy vztahujice sa
na plnenie ich uloh bez ohl'adu na médium, na ktorom su ulozené;

b)  robit’ alebo ziskavat' overené kopie alebo vypisy z tychto zaznamov, Udajov,
postupov a inych materialov;

c)  predvolavat’ zastupcov externého poskytovatela IKT sluzieb, aby podali ustne
alebo pisomné vysvetlenie k skuto¢nostiam alebo dokumentom tykajiicim sa
predmetu a dévodu vysetrovania, a zaznamenavat’ odpovede;

d)  vypocut akukolvek int fyzicki alebo pravnicki osobu, ktord s tymto
vypocutim suhlasi, s cielom zhromazdit' informacie tykajice sa predmetu
vySetrovania;

e)  ziadat zaznamy telefonickej a datovej prevadzky.

Uradnici ainé osoby poverené hlavnym organom dozoru na uéely vySetrovania
uvedeného vodseku 1 vykonavaju svoje prdvomoci na zéklade pisomného
poverenia, v ktorom je uvedeny predmet a dovod vysetrovania.

V uvedenom povereni sa takisto upozorni na pravidelné platby penale stanovené
Vv ¢lanku 31 ods. 4, ak zastupcovia externého poskytovatel'a IKT sluzieb neposkytli
alebo poskytli len netplné pozadované zdznamy, Gdaje, postupy alebo akékol'vek iné
materialy ¢i odpovede na polozené otazky.

Zastupcovia externych poskytovatelov IKT sluzieb su povinni podrobit’ sa
vySetrovaniu na zaklade rozhodnutia hlavného organu dozoru. V rozhodnuti sa
uvadza predmet a dovod vysetrovania, pravidelné platby penale stanovené v ¢lanku
31 ods. 4, opravné prostriedky dostupné na zaklade nariadeni (EU) ¢&. 1093/2010,
(EU) ¢.1094/2010 a (EU) ¢&.1095/2010, ako aj pravo poziadat' o presk(imanie
rozhodnutia Sudnym dvorom.

Hlavny organ dozoru informuje prislusné organy finanénych subjektov, ktoré
vyuzivaju sluzby externého poskytovatela IKT sluZieb, o vySetrovani a 0 totoZnosti
poverenych 0s6b, a to v primeranom ¢ase pred vysetrovanim.

Clénok 34
Kontroly na mieste

Na ucely vykonévania svojich povinnosti podla tohto nariadenia m6ze hlavny orgéan
dozoru za pomoci prieskumnych timov uvedenych v ¢lanku 35 ods. 1 vykonavat
vSetky potrebné kontroly na mieste a vstupovat do akychkol'vek obchodnych
priestorov, na pozemky alebo majetok externych poskytovatel'ov IKT sluzieb, ako su
napriklad ustredia, prevadzkové strediskd, vedlajSie priestory, ako aj vykonavat
kontroly mimo internetu, a vykonavat’ vsetky potrebné kontroly mimo miesta.

Uradnici ainé osoby poverené hlavnym organom dozoru vykonavat kontroly na
mieste moézu vstapit’ do vSetkych takychto obchodnych priestorov, na pozemky alebo
majetok a maji vSetky pravomoci zapecatit vSetky obchodné priestory a tctovné
knihy alebo zaznamy pocas obdobia kontroly a v potrebnom rozsahu.

Svoje pravomoci vykonavaju na zaklade pisomného poverenia, v ktorom sa uvadza
predmet a dévod kontroly a pravidelné platby penéle stanovené v ¢lanku 31 ods. 4,
ak sa zastupcovia dotknutych externych poskytovatel'ov IKT sluzieb nepodrobia
kontrole.
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Hlavny organ dozoru informuje prislusné organy finanénych subjektov, ktoré
vyuzivaju sluzby externého poskytovatela IKT sluzieb, v primeranom c¢ase pred
kontrolou.

Kontroly sa vztahuju na celu Skalu prislusnych IKT systémov, sieti, zariadeni,
informécii audajov, ktoré sa pouzivaji na poskytovanie sluzieb finanénym
subjektom alebo k nemu prispievaju.

Pred kazdou pldnovanou navStevou na mieste hlavny organ dozoru primerane
informuje externych poskytovatel'ov kritickych IKT sluzieb s vynimkou pripadu,
ked’ takéto oznamenie nie je mozné z dévodu nudzovej alebo krizovej situécie, alebo
ak by to viedlo k situacii, ked’ by kontrola alebo audit uz neboli G¢inné.

Externy poskytovatel’ kritickych IKT sluzieb sa podrobi kontrolam na mieste
nariadenym na zaklade rozhodnutia hlavného organu dozoru. V rozhodnuti sa uvadza
predmet a doévod kontroly, stanovi sa v iom datum jej zacatia a upozorni sa na
pravidelné platby pendle stanovené v ¢lanku 31 ods. 4, opravné prostriedky dostupné
na zaklade nariadeni (EU) &. 1093/2010, (EU) &. 1094/2010 a (EU) ¢&. 1095/2010,
ako aj na pravo poziadat’ o preskimanie rozhodnutia Sidnym dvorom.

Ak Uradnici ainé osoby poverené hlavnym organom dozoru zistia, Ze externy
poskytovatel’ kritickych IKT sluzieb sa brani kontrole nariadenej podl'a tohto ¢lanku,
hlavny orgén dozoru informuje externého poskytovatela kritickych IKT sluzieb
0 dosledkoch takéhoto spravania vratane moznosti, aby prislusné organy prislusnych
finan¢nych subjektov ukoncili zmluvné dojednania uzavreté stymto externym
poskytovatel'om kritickych IKT sluzieb.

Cldanok 35
Priebeiny dozor

Pri vykonavani vSeobecnych vySetrovani alebo kontrol na mieste hlavnym organom
dozoru pomaha prieskumny tim zriadeny pre kazdého externého poskytovatela
kritickych IKT sluzieb.

Spolo¢ny prieskumny tim uvedeny v odseku 1 tvoria zamestnanci hlavného organu
dozoru a dotknutych prislusnych organov vykonavajucich dohl'ad nad finanénymi
subjektmi, ktorym externy poskytovatel kritickych IKT sluZieb poskytuje sluzby,
pricom do pripravy a vykonavania ¢innosti dozoru je zapojenych a vykonava ich
maximalne 10 ¢lenov spolo¢ného prieskumného timu. VSetci ¢lenovia spolocného
prieskumného timu musia mat odborné znalosti v oblasti IKT rizika
a prevadzkového rizika. Pracu spolo¢ného prieskumného timu koordinuje urceny
zamestnanec europskeho orgénu dohladu (d’alej len ,,koordindtor hlavného organu
dozoru®).

Eurdopske organy dohladu prostrednictvom spolo¢ného vyboru vypracuji spolo¢ny
navrh regulacnych technickych predpisov s cielom bliZ§ie spresnit’ vymenuvanie
¢lenov spolocného prieskumného timu pochddzajicich z relevantnych prisluSnych
organov, ako aj ulohy a pracovné podmienky prieskumného timu. Eurépske organy
dohl’adu predlozia tento navrh regulaénych technickych predpisov Komisii do [Urad
pre publikacie: viozte datum 1 rok po nadobudnuti ucinnosti].

Na Komisiu sa deleguje pravomoc prijat’ regulaéne technicke predpisy uvedene
v prvom pododseku v stlade s ¢lankami 10 az 14 nariadeni (EU) ¢. 1093/2010, (EU)
¢. 1094/2010 a (EU) ¢. 1095/2010.
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Hlavny organ dozoru po konzultécii s férom pre dozor prijme do troch mesiacov od
ukonCenia vySetrovania alebo kontroly na mieste odporucania, ktoré ma hlavny
organ dozoru adresovat’ externému poskytovatel'ovi kritickych IKT sluzieb v stlade
s pravomocami uvedenymi v ¢lanku 31.

Odportcania uvedené v odseku 4 sa okamzite oznamia externému poskytovatel'ovi
kritickych IKT sluzieb a prisluSnym orgdnom financnych subjektov, ktorym tento
externy poskytovatel’ kritickych IKT sluzieb poskytuje sluzby.

Hlavny organ dozoru méze na ucely plnenia Cinnosti dozoru zohl'adnit’ akékol'vek
prislusné certifikacie tretej strany a spravy o internom alebo externom audite IKT
tretej strany, ktoré spristupnil externy poskytovatel’ kritickych IKT sluzieb.

Clanok 36

Harmonizdcia podmienok umoZiiujucich vykondvanie dozoru

Europske organy dohladu vypracuju prostrednictvom spolo¢ného vyboru navrh
regulacnych technickych predpisov s ciel'om blizsie spresnit’:

a)  informacie, ktoré ma poskytnit externy poskytovatel’ kritickych IKT sluzieb
v ziadosti o dobrovolné zapojenie do ramca dozoru, ako sa stanovuje v ¢lanku
28 ods. 8;

b)  obsah a format sprav, ktoré sa mézu pozadovat’ na téely ¢lanku 31 ods. 1 pism.
c);

c) predkladanie informacii vratane Struktury, formatov a metdd, ktoré sa
vyzaduju, aby ich externy poskytovatel kritickych IKT sluZieb predlozil,
zverejnil alebo nahlasoval podl'a ¢lanku 31 ods. 1;

d)  podrobnosti 0 tom, ako prislusné organy posudzujd opatrenia prijaté externymi
poskytovatelmi kritickych IKT sluzieb na zaklade odporucani hlavnych
organov dozoru podl'a ¢lanku 37 ods. 2.

Eurdpske organy dohl'adu predlozia tento navrh regulacnych technickych predpisov
Komisii do 1. januara 20xx [Urad pre publikdcie: viozte datum 1 rok po nadobudnuti
ucinnosti).

Na Komisiu sa deleguje pravomoc doplnit’ toto nariadenie prijatim regulacnych
technickych predpisov uvedenych v prvom pododseku v sulade postupmi
stanovenymi v ¢lankoch 10 az 14 nariadeni (EU) &. 1093/2010, (EU) &. 1094/2010
a (EU) ¢. 1095/2010.

Clanok 37
Nasledné opatrenia prisluSnych organov

Do 30 kalendarnych dni od prijatia odportacani vydanych hlavnymi organmi dozoru
podla ¢lanku 31 ods. 1 pism. d) externi poskytovatelia kritickych IKT sluzieb
ozndmia hlavnému organu dozoru, ¢i maji v umysle postupovat’ podla tychto
odporucani. Hlavné organy dozoru okamzite postupia tieto informécie prislusSnym
organom.
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Prislu$né organy monitoruju, ¢i finanéné subjekty zohl'adiuju rizika identifikované
V odporucaniach, ktoré hlavny organ dozoru adresoval externym poskytovatel'om
kritickych IKT sluzieb v stlade s ¢lankom 31 ods. 1 pism. d).

Prislusné organy moézu v sulade s ¢lankom 44 pozadovat’ od finanénych subjektov,
aby cCiastoCne alebo uplne docasne pozastavili pouzivanie alebo zavadzanie sluzby
poskytovanej externym poskytovatelom kritickych IKT sluzieb, a to dovtedy, pokial
sa nevyrieSia rizikd identifikované v odporti¢aniach adresovanych externym
poskytovatel'om kritickych IKT sluzieb. Prislu$né organy moézu v pripade potreby od
finan¢nych subjektov pozadovat, aby Cciasto¢ne alebo uplne ukoncili prislusné
zmluvné dojednania uzavreté s externymi poskytovatel'mi kritickych IKT sluzieb.

Pri prijimani rozhodnuti uvedenych v odseku 3 prislusné organy zohl'adiujt druh
arozsah rizika, ktoré externy poskytovatel’ kritickych IKT sluzieb neriesi, ako aj
zavaznost’ nedodrziavania odporticani, a to so zretel'om na tieto kritéria:

a)  zavaznost a trvanie nedodrziavania odporacani;

b) ¢ sa nedodrziavanim odporucani odhalili zavazné nedostatky v postupoch,
systétmoch riadenia, riadeni rizik avnutornych Kkontrolach externého
poskytovatel’a kritickych IKT sluzieb;

C)  ¢i sa ulahéilo alebo umoznilo spachanie finan¢ného trestného ¢inu alebo ¢i
tento trestny ¢in mozno inak pripisat’ nedodrziavaniu odporucani;

d)  ¢ik nedodrziavaniu odporucani doslo iimyselne alebo z nedbanlivosti.

Prislu$né organy pravidelne informujuo hlavné organy dozoru o pristupoch
a opatreniach prijatych v ramci ich tloh dohl'adu vo vztahu k finanénym subjektom,
ako aj o0 zmluvnych opatreniach prijatych tymito finanénymi subjektmi, ak externy
poskytovatel’ kritickych IKT sluZieb ciasto¢ne alebo uplne nesplnil odporicania
hlavnych organov dozoru.

Clanok 38
Poplatky za dozor

Eurépske organy dohl'adu uctuju externym poskytovatel'om kritickych IKT sluZieb
poplatky, ktoré v plnej miere pokryvaju potrebné vydavky eurdpskych organov
dohladu v suvislosti s vykonavanim uloh dozoru podla tohto nariadenia, vratane
uhrady vSetkych nékladov, ktoré moézu vzniknat' v dbsledku prace vykonanej
prislusnymi organmi zapojenymi do ¢innosti dozoru v sulade s ¢lankom 35.

Vyska poplatku uétovaného externému poskytovatelovi kritickych IKT sluzieb
pokryva vsetky administrativne naklady a je Umernd jeho obratu.

Komisia je splnomocnena prijat’ delegovany akt v stlade s ¢lankom 50 s cielom
doplnit’ toto nariadenie ur¢enim vysky poplatkov a spdsobu ich Uhrady.

Clanok 39
Medzinarodna spolupraca

Organy EBA, ESMA aEIOPA moézu vsulade sé&lankom 33 nariadeni (EU)
&.1093/2010, (EU) ¢&. 1094/2010 a (EU) ¢. 1095/2010 uzatvarat administrativne
dojednania s regula¢nymi organmi a organmi dohl'adu tretich krajin s cielom posilnit’
medzinarodnu spolupracu v oblasti IKT rizika tretej strany v roznych finanénych
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sektoroch, a to najmi vypracovanim najlepSich postupov na preskiimanie postupov
a kontrol riadenia IKT rizika, zmierfiujucich opatreni a reakcii na incidenty.

Europske organy dohl'adu predkladaju prostrednictvom spolo¢ného vyboru kazdych
pat rokov Eurépskemu parlamentu, Rade a Komisii spolocni ddvernu spravu,
Vv ktorej zhrnu zistenia prislusnych diskusii s organmi tretich krajin uvedenymi
Vv odseku 1, priCom sa zameraju na vyvoj IKT rizika tretej strany a d6sledky pre
finan¢nu stabilitu, integritu trhu, ochranu investorov alebo fungovanie jednotného
trhu.

KAPITOLA VI

DOJEDNANIA O VYMENE INFORMACII

Clanok 40

Dojednania o vymene informacii tykajuce informécii a spravodajskych informécii

o0 kybernetickych hrozbach

Finanéné subjekty si mozu medzi sebou vymienat informacie a spravodajské
informacie o kybernetickych hrozbach vratane ukazovatelov ohrozenia, taktik,
technik a postupov, kybernetickych bezpe¢nostnych varovani a konfiguraénych
nastrojov vtakom rozsahu, aby sa takato vymena informacii a spravodajskych
informécii:

a) zameriavala na posiliovanie digitalnej prevadzkovej odolnosti finanénych
subjektov, najmd zvySovanim informovanosti o Kybernetickych hrozbach,
obmedzovanim alebo zabranenim schopnosti $irenia kybernetickych hrozieb,
podporou Skdly obrannych sposobilosti financnych subjektov, technik
odhal'ovania hrozieb, stratégii zmierfiovania alebo faz reakcie a obnovy;

b)  uskuto¢novala v ramci doveryhodnych komunit finan¢nych subjektov;

c) vykonavala prostrednictvom dojednani o vymene informécii, ktoré chrania
potencialne citlivi povahu vymienanych informacii a ktoré sa riadia pravidlami
spravania pri plnom reSpektovani obchodného tajomstva, ochrany osobnych
Gdajov*® a usmernenti pre politiku hospodarskej sitaze®.

Na tucely odseku 1 pism. c) sa v dojednaniach o vymene informécii vymedzia
podmienky tucasti a podl'a vhodnosti sa v nich stanovia podrobnosti o zapojeni
verejnych organov a rozsah, v ktorom sa tieto organy mozu pridruzit’ k dojednaniam
ovymene informécii, ako aj o prevadzkovych prvkoch vratane vyuzivania
Specializovanych platforiem IT.

Finan¢né subjekty ozndmia prisluSnym organom svoju ucast na dojednaniach
0 vymene informacii uvedenych v odseku 1 po potvrdeni ich ¢lenstva alebo pripadne
ukonceni ich ¢lenstva, ked nadobudne uc¢innost’.

48

49

V sulade s nariadenim Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych os6b pri spractvani osobnych Udajov a 0 vol'nom pohybe takychto tdajov, ktorym sa zrusuje
smernica 95/46/ES (vieobecné nariadenie o ochrane ddajov) (U. v. EU L 119, 4.5.2016, s. 1).
Oznamenie Komisie — Usmernenia o0 uplatiiovani ¢lanku 101 Zmluvy o fungovani Eur6pskej Unie na
dohody o horizontalnej spolupréci (2011/C 11/01).
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KAPITOLA VII

PRISLUSNE ORGANY

Clanok 41

Prislus$né organy

Bez toho, aby boli dotknuté ustanovenia tykajuce sa rdmca dozoru pre externych
poskytovatel'ov kritickych IKT sluzieb uvedené v oddiele 11 kapitoly V tohto
nariadenia, sulad s povinnostami stanovenymi v tomto nariadeni zabezpecuju tieto
prislusné organy v stlade s pravomocami udelenymi prislu§Snymi pravnymi aktmi:

a)

b)

9)

h)

v pripade Gverovych institucii: prislusny organ ur€eny v sllade s ¢lankom 4
smernice 2013/36/EU bez toho, aby boli dotknuté osobitné Ulohy, ktoré boli
ECB udelené nariadenim (EU) €. 1024/2013;

v pripade poskytovatelov platobnych sluZieb: prislusny organ ur€eny v stlade
S ¢lankom 22 smernice (EU) 2015/2366;

Vv pripade institacii pre elektronické platby: prislusny organ uréeny v sulade
s ¢lankom 37 smernice 2009/110/ES;

v pripade investi¢nych spolocnosti: prislusny organ urceny v stlade s ¢lankom
4 smernice (EU) 2019/2034;

v pripade poskytovatelov sluzieb kryptoaktiv, emitentov kryptoaktiv,
emitentov tokenov krytych aktivami a emitentov vyznamnych tokenov krytych
aktivami: prislu$ny organ uréeny v stlade s ¢lankom 3 ods. 1 pism. ee) prvou
zarazkou [nariadenia (EU) 20xx MICAY];

v pripade centralnych depozitarov cennych papierov: prisluSny organ urceny
v stlade s ¢lankom 11 nariadenia (EU) ¢. 909/2014;

v pripade centralnych protistran: prislusny organ urceny v stlade s ¢lankom 22
nariadenia (EU) ¢. 648/2012;

v pripade obchodnych miest a poskytovatel'ov sluzieb nahlasovania udajov:
prislusny organ urc¢eny v sulade s ¢lankom 67 smernice 2014/65/ES;

v pripade archivov obchodnych udajov: prislusny organ ureny v sulade
S ¢lankom 55 nariadenia (EU) ¢. 648/2012;

V pripade spravcov alternativnych investi¢nych fondov: prislusny organ urceny
v stlade s ¢lankom 44 smernice 2011/61/EU;

v pripade spravcovskych spolo¢nosti: prislusny organ uréeny v sUlade
s ¢lankom 97 smernice 2009/65/ES;

Vv pripade poistovni a zaistovni: prislusny organ urceny v sulade s ¢lankom 30
smernice 2009/138/ES;

v pripade  sprostredkovatelov  poistenia, sprostredkovatelov  zaistenia
a sprostredkovatel'ov doplnkového poistenia: prislusny organ uréeny v sulade
S ¢lankom 12 smernice (EU) 2016/97;

Vv pripade inStiticii zamestnaneckého dochodkového zabezpecenia: prislusny
organ uréeny v sulade s ¢lankom 47 smernice (EU) 2016/2341;
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0) v pripade ratingovych agentar: prislusny organ urceny v sulade s ¢lankom 21
nariadenia (ES) ¢. 1060/2009;

p)  Vpripade Statutarnych auditorov a auditorskych spolo¢nosti: prislusny organ
uréeny Vv sUlade s ¢lankom 3 ods. 2 a ¢lankom 32 smernice 2006/43/ES;

q) v pripade spravcov kritickych referenénych hodnét: prislusny organ urceny
v stlade s ¢lankami 40 a 41 nariadenia xx/202x;

r) v pripade poskytovatel'ov sluzieb kolektivneho financovania: prislusny organ
uréeny v stlade s ¢lankom x nariadenia xx/202x;

s) v pripade archivov sekuritizacnych udajov: prislusny organ urceny v sulade
s ¢lankom 10 a ¢lankom 14 ods. 1 nariadenia (EU) 2017/2402.

Clanok 42

Spoluprica so Struktiirami a organmi zriadenymi smernicou (EU) 2016/1148

S cielom podporit’ spoluprdcu a umoznit vymenu informdcii v oblasti dohladu
medzi prislusnymi organmi uréenymi podla tohto nariadenia a skupinou pre
spolupracu zriadenou ¢&lankom 11 smernice (EU) 2016/1148 eurdpske organy
dohl'adu a prislusné organy mézu poziadat’, aby boli prizvané do ¢innosti skupiny pre
spoluprécu.

Prislusné organy moézu podl'a vhodnosti vykonavat konzultacie s jednotnym
kontaktnym miestom uvedenym v ¢lanku 8 smernice (EU) 2016/1148
a vnutrostatnymi jednotkami pre rieSenie pocitacovych bezpe€nostnych incidentov
uvedenymi v ¢lanku 9 smernice (EU) 2016/1148.

Cldanok 43
Financné medzisektorové cvicenia, komunikdcia a spolupraca

Eurdpske organy dohl'adu mozu prostrednictvom spolo¢ného vyboru a v spolupraci
s prislusnymi organmi, ECB a vyborom ESRB vytvorit’ mechanizmy, ktoré umoznia
vymenu ucinnych postupov vo finanénych sektoroch s cielom zlepSit' situacnu
informovanost’ a identifikovat' spolo¢né kybernetické zranitelnosti a rizika napriec
sektormi.

Mo6Zzu vypracovat’ cviCenia tykajlce sa krizového riadenia, ako aj krizovych udalosti
zahfnajice scenare kybernetického utoku, aby sa vyvinuli komunikaéné kanaly
a postupne umoznila u¢inna koordinovana reakcia na urovni EU v pripade zavazného
cezhrani¢ného incidentu suvisiaceho sIKT alebo sdvisiacej hrozby majlcej
systémovy vplyv na finanény sektor Unie ako celok.

Tymito cvieniami sa moZu v pripade potreby takisto testovat’ zavislosti finanéného
sektora od ostatnych hospodarskych odvetvi.

Prislusné organy, organy EBA, ESMA alebo EIOPA, ako aj ECB navzajom Uzko
spolupracuju a vymienaja si informacie na plnenie svojich povinnosti podl'a ¢lankov
42 az 48. Uzko koordinuju dohlad, ktory vykonavajii, s cielom identifikovat
a odstranit’ porusenia tohto nariadenia, rozvijat' a podporovat’ najlepSie postupy,
ulahCovat’ spolupracu, posiliiovat’ jednotnost’ vykladu a v pripade akychkol'vek
sporov vykonavat’ posudenia na zéklade viacerych jurisdikecii.
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Clanok 44
Administrativne sankcie a napravne opatrenia

Prislusné organy musia mat vSetky potrebné pravomoci Vv oblasti dohladu,
vysetrovania a ukladania sankcii na zabezpecCenie uplatiiovania tohto nariadenia.

Pravomoci uvedené v odseku 1 zahfiiaju prinajmen$om pravomoci:

a) mat pristup ku kazdému dokumentu alebo udaju v akejkol'vek forme, ktory
prislusny organ povazuje za dolezity pre vykon svojich uloh, a dostat’ alebo si
urobit’ jeho kopiu;

b)  vykonavat’ kontroly alebo vySetrovania na mieste;

c)  pozadovat napravné a opravné opatrenia Vv pripade poruseni poziadaviek tohto
nariadenia.

Bez toho, aby bolo dotknuté pravo ¢lenskych $tatov ukladat’ trestnopravne sankcie
podla ¢lanku 46, Clenské Staty stanovia pravidla, ktorymi sa zavadzaju primerané
administrativne sankcie anapravné opatrenia za poruSenia tohto nariadenia,
a zabezpecia ich t€inné vykonavanie.

Tieto sankcie a opatrenia musia byt u¢inné, primerané a odradzajuce.

Clenské staty udelia prislusSnym organom pravomoc uplatiiovat’ aspon tieto
administrativne sankcie alebo napravné opatrenia za porusenia tohto nariadenia:

a) vydat prikaz, ktorym sa od fyzickej alebo pravnickej osoby pozaduje, aby
upustila od konania a zdrzala sa opakovania tohto konania;

b)  pozadovat docasné alebo trvalé ukoncenie uplatiiovania akéhokol'vek postupu
alebo spravania, ktoré st podla prislusného organu v rozpore s ustanoveniami
tohto nariadenia, a zabranit’ opakovanému uplatneniu takéhoto postupu alebo
spravania,

C) prijat’ akykol'vek druh opatrenia vratane opatrenia penaznej povahy s cielom
zabezpecit, aby financné subjekty nad’alej dodrziavali pravne poZiadavky;

d) pozadovat, ak to povoluje vnutroStatne pravo, existujuce zaznamy o prenose
udajov, ktoré ma telekomunikaény operator, ak existuje dovodné podozrenie
poruSenia tohto nariadenia a ak takéto zdznamy mozu byt relevantné pri
vySetrovani poruSeni tohto nariadenia; a

e)  vydavat' verejné oznamenia vratane verejnych vyhlaseni, v ktorych sa uvadza
totoznost’ fyzickej alebo pravnickej osoby a povaha poruSenia.

Ak sa ustanovenia uvedené v odseku 2 pism. c) a v odseku 4 vzt'ahuji na pravnické
osoby, clenské Staty udelia prisluSnym orgdnom prdvomoc uplatiovat
administrativne sankcie a napravné opatrenia, s vyhradou podmienok stanovenych vo
vnutroStatnom prave, vo€i ¢lenom riadiaceho organu a voci d’al§im osobam, ktoré su
podla vnutrostatneho prava zodpovedné za porusenie.

Clenské $taty zabezpetia, aby kazdé rozhodnutie o uloZeni administrativnych sankcii
alebo napravnych opatreni stanovenych v odseku 2 pism. ¢) bolo riadne odévodnené
a podliehalo pravu odvolat’ sa.
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Clanok 45
Vykon pravomoci ukladat’ administrativne sankcie a ndpravné opatrenia

Prislu$né organy vykonavaji pravomoc ukladat’ administrativne sankcie a napravné
opatrenia uvedené v ¢lanku 44 v salade so svojimi vnltroStatnymi pravnymi
ramcami, ak je to vhodné:

a)  priamo;

b) v spolupraci s inymi organmi;

c)  vramci svojej zodpovednosti delegovanim na iné organy;
d) podanim ziadosti na prislusné sudne organy.

Pri ur¢ovani druhu a Urovne administrativnej sankcie alebo napravného opatrenia,
ktoré sa maju ulozit’ podl'a ¢lanku 44, prislusné organy zohl'adnuju rozsah, v ktorom
je porusenie umyselné alebo vyplyva z nedbanlivosti, a vSetky iné relevantné
okolnosti, a to aj, ak je to relevantné:

a)  vyznamnost’, zavaznost’ a trvanie poruSenia;

b)  mieru zodpovednosti fyzickej alebo pravnickej osoby, ktora je zodpovedna za
porusenie;

c) finan¢nu silu zodpovednej fyzickej alebo pravnickej osoby;

d)  rozsah ziskov, ktoré zodpovedna fyzicka alebo pravnicka osoba dosiahla, alebo
strat, ktorym zabranila, pokial’ ich mozno ur¢it’;

e)  straty tretich stran spdsobené porusenim, pokial’ ich mozno uréit’;

f)  taroven spoluprace zodpovednej fyzickej alebo pravnickej osoby s prislusnym
organom bez toho, aby tym bola dotknutd potreba zabezpecit’ vratenie ziskov,
ktoré tato osoba dosiahla, alebo strat, ktorym zabranila;

g) predchadzajuce porusenia, ktorych sa dopustila zodpovednd fyzicka alebo
pravnicka osoba.

Clanok 46
Trestnopravne sankcie

Clenské Staty sa modzu rozhodnut, Ze nestanovia pravidla tykajuce sa
administrativnych sankcii alebo napravnych opatreni za porusenia, na ktoré sa podl'a
ich vnutrostatneho prava vzt'ahuju trestnopravne sankcie.

Ak sa Clenské Staty rozhodli, ze stanovia trestnopravne sankcie za porusenia tohto
nariadenia, zabezpecia zavedenie primeranych opatreni, aby prisluSné organy mali
vSetky pravomoci potrebné na spolupracu so sudnymi organmi, organmi prokuratury
alebo trestnopravnymi organmi v ramci ich jurisdikcie na ziskanie konkrétnych
informacii tykajtcich sa vySetrovani trestnych ¢inov alebo konani zacatych v pripade
poruSeni tohto nariadenia ana poskytovanie rovnakych informécii ostatnym
prisluSnym organom, ako aj orgdnom EBA, ESMA alebo EIOPA, aby si splnili
povinnost’ spolupracovat’ na ucely tohto nariadenia.
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Clanok 47
Oznamovacie povinnosti

Clenské §taty oznamia Komisii a organom ESMA, EBA aEIOPA zakony, iné pravne
predpisy aspravne opatrenia na vykonavanie tejto kapitoly vratane vSetkych relevantnych
ustanoveni trestného prava do [Urad pre publikdcie: viozte ddatum 1 rok po nadobudnuti
ucinnosti]. Clenské §taty oznamia Komisii a orgdnom ESMA, EBA a EIOPA bez zbyto¢ného
odkladu akékol'vek d’alsie suvisiace zmeny.

Clanok 48
Uverejnenie administrativnych sankcii

1. Prislusné orgdny uverejnia na svojich tradnych webovych sidlach bez zbyto¢ného
odkladu kazdé rozhodnutie o ulozeni administrativnej sankcie, proti ktorému nie je
mozné podat’ odvolanie po tom, ako bol adresat sankcie informovany o tomto
rozhodnuti.

2. Uverejnenie uvedené v odseku 1 musi obsahovat informacie o druhu a povahe
porusenia, o totoznosti zodpovednych osob a 0 ulozenych sankcidch.

3. Ak sa prislusny organ po individudlnom posideni domnieva, Ze zverejnenie
totoznosti v pripade pravnickych osob alebo totoznosti a osobnych Udajov v pripade
fyzickych 0so6b by bolo neprimerané, ohrozilo by stabilitu finanénych trhov alebo
prebichajiice vysetrovanie trestného c¢inu, alebo by sposobilo dotknutej osobe
neprimerant $kodu, pokial tGto mozno urcit, prijme v sdvislosti s rozhodnutim
0 ulozeni administrativnej sankcie jedno z tychto rieseni:

a)  odlozit’ jeho uverejnenie dovtedy, kym prestanu existovat’ vsetky dovody na
neuverejnenie;

b)  uverejnit’ ho anonymne v stlade s vnutro§tatnym pravom; alebo

C) upustit’ od jeho uverejnenia, ak sa moznosti uvedené v pismenach a) ab)
povazujui bud’ za nedostatocné na to, aby zarucili, Ze neexistuje nebezpecenstvo
pre stabilitu finan¢nych trhov, alebo ak by takéto uverejnenie nebolo primerané
z hl'adiska principu zhovievavosti ulozenej sankcie.

4. V pripade rozhodnutia uverejnit administrativnu sankciu alebo iné opatrenie
anonymne podla odseku 3 pism. b) uverejnenie prislusnych informacii mozno
odlozit’.

S. Ak prislusny organ uverejni rozhodnutie o ulozeni administrativnej sankcie, voci

ktorému sa podalo odvolanie na prislusné sudne organy, prislusné orgéany takisto
okamzite uvedi na svojom uradnom webovom sidle tGto informaciu a neskor
akékol'vek nasledné informécie o vysledku takéhoto odvolania. Takisto sa uverejni
kazdé sadne rozhodnutie o zruseni rozhodnutia o uloZeni administrativnej sankcie.

6. Prislusné organy zabezpeCia, aby akékol'vek informacie uverejnené v sulade
sodsekmi 1 az 4 zostali na ich uradnych webovych sidlach aspon pocas piatich
rokov po ich uverejneni. Osobné udaje obsiahnuté v uverejneni sa uchovaju na
tradnom webovom sidle prislusného organu na obdobie, ktoré je potrebné v sulade
s prisluSnymi predpismi o ochrane Udajov.
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Clanok 49

SluZobné tajomstvo

Na vsetky doverné informacie prijaté, vymienané alebo prenaSané podla tohto
nariadenia sa vztahuji podmienky sluzobného tajomstva stanovené v odseku 2.

Povinnost’ sluzobného tajomstva sa vzt'ahuje na vSetky osoby, ktoré pracuju alebo
pracovali pre prislusné organy podla tohto nariadenia, alebo pre akykol'vek organ,
trhovy podnik, fyzicka alebo pravnicka osobu, na ktoré prisluSné organy delegovali
pravomoci, vratane zmluvnych auditorov a expertov prislusnych organov.

Informéacie, na ktoré sa vztahuje sluzobné tajomstvo, sa nesmu poskytnat’ ziadnej
inej osobe ani organu s vynimkou poskytnutia na zaklade ustanoveni prava Unie
alebo vnutrostatneho prava.

Vsetky informécie vymienané medzi prisluSnymi orgdnmi podla tohto nariadenia,
ktoré sa tykaju obchodnych alebo prevadzkovych podmienok a inych ekonomickych
¢i personalnych zélezitosti, sa povazuju za doverné a vzt'ahujui sa na ne poziadavky
na sluzobné tajomstvo s vynimkou pripadov, ked’ prislusny orgén v ¢ase oznamenia
uvedie, ze takéto informacie mozu byt zverejnené, alebo ak je takéto zverejnenie
potrebné pre sudne konanie.

KAPITOLA VIII

DELEGOVANE AKTY

Clanok 50
Vykonavanie delegovania pravomoci

Komisii sa udel'uje pravomoc prijimat’ delegované akty za podmienok stanovenych
v tomto c¢lanku.

Pravomoc prijimat’ delegované akty uvedené v ¢lanku 28 ods. 3 a ¢lanku 38 ods. 2 sa
Komisii udel'uje na obdobie piatich rokov od [Urad pre publikacie: viozte datum 5
rokov po nadobudnuti uicinnosti tohto nariadenia).

Delegovanie pravomoci uvedené v ¢lanku 28 ods. 3 aclanku 38 ods. 2 mdze
Eurdpsky parlament alebo Rada kedykol'vek odvolat. Rozhodnutim o odvolani sa
ukoncuje delegovanie pravomoci, ktoré sa v ilom uvadza. Rozhodnutie nadobtda
Gi¢innost’ ditom nasledujiicim po jeho uverejneni v Uradnom vestniku Eurépskej tnie
alebo k neskorSiemu datumu, ktory je v iom urceny. Nie je nim dotknuta platnost’
delegovanych aktov, ktoré uz nadobudli G¢innost’.

Komisia pred prijatim delegovaného aktu konzultuje s odbornikmi uréenymi
jednotlivymi  ¢lenskymi  $tatmi  vslUlade so  z&sadami  stanovenymi
V Medziinstitucionalnej dohode z 13. aprila 2016 o lepsej tvorbe prava.

Komisia oznamuje delegovany akt hned’ po jeho prijati sicasne Eurdpskemu
parlamentu a Rade.

Delegovany akt prijaty podla ¢lanku 28 ods. 3 ac¢lanku 38 ods. 2 nadobudne
ucinnost’, len ak Eurdpsky parlament alebo Rada voc¢i nemu nevzniesli namietku
V lehote dvoch mesiacov odo dna oznamenia uvedeného aktu Eurdpskemu
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parlamentu a Rade, alebo ak pred uplynutim uvedenej lehoty Eurdpsky parlament
a Rada informovali Komisiu 0 svojom rozhodnuti nevzniest’ namietku. Na podnet
Eurdpskeho parlamentu alebo Rady sa tato lehota predlzi o dva mesiace.

KAPITOLA IX
PRECHODNE A ZAVERECNE USTANOVENIA

ODDIEL |
Clénok 51

Dolozka o preskimani

Do [Urad pre publikdcie: viozte datum 5 rokov po nadobudnuti ticinnosti tohto nariadenial
Komisia po konzultaciach s organmi EBA, ESMA, EIOPA a pripadne s vyborom ESRB
vykona preskimanie a predlozi Eur6pskemu parlamentu a Rade spravu, ku ktorej v pripade
potreby pripoji legislativny ndvrh tykajuci sa kritérii na urCenie externych poskytovatel'ov
kritickych IKT sluzieb podl'a ¢lanku 28 ods. 2.

ODDIEL 1

ZMENY

Clénok 52
Zmeny nariadenia (ES) ¢ 1060/2009

V prilohe | k nariadeniu (ES) ¢. 1060/2009 sa v oddiele A bod 4 prvy pododsek nahradza
takto:

,Ratingova agentiira ma spravne administrativne a uctovné postupy, mechanizmy
vnutornej kontroly, G¢inné postupy hodnotenia rizika a u¢inné kontrolné a ochranné
mechanizmy riadenia systémov IKT v sulade s nariadenim Eurdpskeho parlamentu
a Rady (EU) 2021/xx* [DORA].

*  Nariadenie Eurdpskeho parlamentu a Rady (EU) 2021/xx [...] (U. v. EU XX,
DD.MM.RRRR, s. X).*.

Clanok 53
Zmeny nariadenia (E U) & 648/2012
Nariadenie (EU) ¢. 648/2012 sa meni takto:
1. Clanok 26 sa meni takto:
a)  Odsek 3 sa nahradza takto:

,»3. Centralna protistrana udrziava ariadi organiza¢nl Strukturu, ktord
zaist'uje kontinuitu a riadne fungovanie pri vykone jej sluZieb a ¢innosti.
Pouziva vhodné a primerané systémy, zdroje a postupy vratane systémov
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5.

IKT riadenych v sdlade s nariadenim Eurépskeho parlamentu a Rady
(EU) 2021/xx* [DORA].

* Nariadenie Eurépskeho parlamentu a Rady (EU) 2021/xx [...] (U.v. EU
XX, DD.MM.RRRR, s. X).“;

b)  Odsek 6 sa vypusta,
Clanok 34 sa meni takto:
a) Odsek 1 sa nahradza takto:

,1. Centralna protistrana zavedie, vykondva audrziava primerant
politiku zabezpeCovania kontinuity podnikatel'skej cCinnosti a plan
obnovy po havarii, ktory zahfiia plan zabezpecCovania kontinuity ¢innosti
voblasti IKT aplan obnovy po havérii voblasti IKT, ktoré sd
vypracované v sllade s nariadenim (EU) 2021/xx [DORA], s cielom
zaistit' zachovanie svojich funkcii, v¢asni obnovu ¢innosti a plnenie
povinnosti centralnej protistrany.*;

b)  V odseku 3 sa prvy pododsek nahradza takto:

,»S cielom zabezpecit' konzistentné uplatiovanie tohto ¢lanku ESMA po
konzultécii s ¢lenmi ESCB vypracuje navrh regulaénych technickych
noriem, v ktorych sa svynimkou planu zabezpeCovania kontinuity
¢innosti v oblasti IKT a planu obnovy po havarii v oblasti IKT stanovi
minimalny obsah politiky kontinuity podnikatel'skej ¢innosti a planu
obnovy po havarii a poziadavky na ne.;

V ¢lanku 56 ods. 3 sa prvy pododsek nahradza takto:

»3. Scielom zaistit' konzistentné uplatiiovanie tohto c¢lanku ESMA
vypracuje navrh regulac¢nych technickych noriem, v ktorych sa stanovia
podrobnosti, okrem poziadaviek tykajucich sa riadenia IKT rizika,
Ziadosti o registraciu uvedenej v odseku 1.;

V ¢lanku 79 sa odseky 1 a 2 nahradzaju takto:

»l. Archiv obchodnych udajov ur¢i zdroje prevadzkového rizika
aminimalizuje ich prostrednictvom vyvoja vhodnych systémov,
kontrolnych mechanizmov a postupov vratane systémov IKT riadenych
v stlade s nariadenim (EU) 2021/xx [DORA].

2. Archiv obchodnych (dajov zavedie, vykondva audrziava
zodpovedajucu politiku kontinuity podnikatel'skej ¢innosti a plan obnovy
po havarii vratane planu zabezpeCovania kontinuity ¢innosti v oblasti
IKT aplanu obnovy po havarii voblasti IKT zavedenych v sulade
s nariadenim (EU) 2021/xx [DORA] azameranych na zabezpelenie
zachovania jeho funkcii, v€asni obnovu ¢innosti a plnenie povinnosti
archivu obchodnych udajov.*;

V ¢lanku 80 sa vypusta odsek 1.

Clanok 54
Zmeny nariadenia (EU) & 909/2014

Clanok 45 nariadenia (EU) &. 909/2014 sa meni takto:
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Odsek 1 sa nahradza takto:

»1. Centralny depozitar urci zdroje prevadzkového rizika, vnatorné aj vonkajsie,
a minimalizuje ich vplyv aj prostrednictvom zavedenia vhodnych nastrojov,
postupov a politik KT stanovenych ariadenych v sulade s nariadenim
Europskeho parlamentu aRady (EU) 2021/xx* [DORA], ako aj
prostrednictvom akychkol'vek inych prislusnych vhodnych nastrojov, kontrol
a postupov pre iné druhy prevadzkového rizika, ato aj pre vSetky systémy
vyrovnania transakcii s cennymi papiermi, ktoré prevadzkuje.

*  Nariadenie Eurépskeho parlamentu a Rady (EU) 2021/xx [...] (U. v. EU XX,
DD.MM.RRRR, s. X).“;

Odsek 2 sa vypusta.
Odseky 3 a 4 sa nahradzaju takto:

,,3. Centralny depozitar pre sluzby, ktoré poskytuje, ako aj pre kazdy systém
vyrovnania transakcii s cennymi papiermi, ktory prevadzkuje, zavedie, uplatiuje
a zachovava primeranu politiku kontinuity ¢innosti a plan obnovy po katastrofe
vratane planu zabezpeCovania kontinuity ¢innosti v oblasti IKT a planu obnovy po
havarii v oblasti IKT v sulade s nariadenim (EU) 2021/xx [DORA], ato s cielom
zabezpelit' poskytovanie svojich sluzieb, vcasnii obnovu prevadzky a plnenie
zavazkov centralnym depozitdrom v pripade udalosti, ktoré predstavuju vyznamné
riziko prerusenia prevadzky.

4. Plan uvedeny v odseku 3 umoziiuje obnovu vSetkych transakcii a pozicii
ucastnikov v okamihu preruSenia scielom umoznit® ucastnikom centralneho
depozitara pokracovat’ v Cinnosti s istotou a dokoncit’ vyrovnanie k ur¢enému
datumu, ato aj prostrednictvom zabezpecenia toho, aby kritické IT systémy mohli
obnovit’ prevadzku od okamihu prerusenia, ako sa stanovuje v ¢lanku 11 ods. 5 a7
nariadenia (EU) 2021/xx [DORA].;

V odseku 6 sa prvy pododsek nahréadza takto:

,,Centralny depozitar zistuje, monitoruje a riadi rizika, ktoré by pre jeho prevadzku
mohli predstavovat’ klI'ai¢ovi 0castnici systémov vyrovnania transakcii s cennymi
papiermi, ktoré centrdlny depozitar prevadzkuje, ako aj poskytovatelia sluzieb,
sietové odvetvia ainé centrdlne depozitare alebo iné trhové infrastruktiry. Na
poziadanie informuje prislusné a relevantné organy o vsetkych takychto zistenych
rizikach. Prislu$ny organ a relevantné organy bezodkladne informuje aj o vsetkych
prevadzkovych incidentoch vyplyvajacich z inych rizik, nez je IKT riziko.*;

V odseku 7 sa prvy pododsek nahradza takto:

,ESMA vypracuje v Uzkej spolupréci s ¢lenmi ESCB navrh regulaénych technickych
predpisov s cielom vymedzit’ prevadzkové rizika uvedené v odsekoch 1 a 6, ktoré su
iné nez IKT rizika, ako aj metédy na testovanie, odstranenie alebo minimalizaciu
tychto rizik vratane politik kontinuity c¢innosti a planov obnovy po katastrofe
uvedenych v odsekoch 3 a 4 a spésobov ich posudzovania.”.

Cldanok 55

Zmeny nariadenia (E U) & 600/2014

Nariadenie (EU) &. 600/2014 sa meni takto:
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1. Clanok 27g sa meni takto:

a)  Odsek 4 sa vypusta;

b)  V odseku 8 sa pismeno c) nahradza takto:

c) ,.c) konkrétne organiza¢né poziadavky uvedené v odsekoch 3 a 5.,
2. Clanok 27h sa meni takto:

a)  Odsek 5 sa vypusta;

b)  V odseku 8 sa pismeno e) nahradza takto:

,,€) konkrétne organiza¢né poziadavky uvedené v odseku 4.%;

3. Clanok 27i sa meni takto:

a)  Odsek 3 sa vypusta;

b)  V odseku 5 sa pismeno b) nahradza takto:

,,b) konkrétne organiza¢né poziadavky uvedené v odsekoch 2 a 4.

Clanok 56
Nadobudnutie u¢innosti a uplatiiovanie

Toto nariadenie nadobuda u¢innost’ dvadsiatym diiom po jeho uverejneni v Uradnom vestniku
Eurdpskej unie.

Uplatiiuje sa od [Urad pre publikdcie: viozte datum 12 mesiacov po nadobudnuti iicinnosti].

Clanky 23 a24 sa uplatiuju od [Urad pre publikdcie: viozte datum 36 mesiacov po
nadobudnuti ucinnosti tohto nariadenial.

Toto nariadenie je zavézné v celom rozsahu a priamo uplatnitelné vo vsetkych ¢lenskych
Statoch.

V Bruseli
Za Eurdpsky parlament Za Radu
predseda predseda
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

LEGISLATIVNY FINANCNY VYKAZ .. AGENTURY*

RAMEC NAVRHU/INICIATIVY
Néazov navrhu/iniciativy

Navrh nariadenia Europskeho parlamentu a Rady o digitadlnej prevadzkovej odolnosti
finan¢ného sektora.

Prislusné oblasti politiky

Oblast’ politiky: Finan¢na stabilita, finan¢né sluzby a Unia kapitalovych trhov

Cinnost: Digitalna prevadzkova odolnost’

Navrh sa tyka

M novej akcie

[0 novej akcie, ktora nadvazuje na pilotny projekt/pripravnd akciu®
O prediZenia trvania existujucej akcie

O zlucenia jednej alebo viacerych akcii do d’alSej/novej akcie

Ciele

Vseobecné ciele

Vseobecnym cielom iniciativy je posilnit’ digitdlnu prevadzkovli odolnost’ subjektov
finan¢ného sektora EU zjednotenim a modernizaciou existujucich pravidiel a doplnenim
novych poziadaviek tam, kde chybaju. Zlepsil by sa tak aj jednotny stbor pravidiel, pokial’ ide
0 jeho digitalny rozmer.

Celkovy ciel je mozné rozc€lenit’ na tri vSeobecné ciele: 1. zniZenie rizika finan¢ného

narusenia a nestability, 2. zniZenie administrativnej zataZe a zvySenie G€innosti dohl'adu a 3.
zvySenie ochrany spotrebitel'ov a investorov.

Specifické ciele

Navrh ma tieto Specifické ciele:

komplexnejSie rieSit’ rizika informacnych a komunikacnych technologii (,IKT rizika®)
a posilnit’ celkovua troven digitalnej odolnosti finan¢ného sektora;

zjednotit’ hlasenie incidentov sUvisiacich s IKT arieSit’ prekryvajuce sa poziadavky na
hlasenie;

umoznit’ organom finanéného dohl'adu pristup k informacidm o incidentoch suvisiacich s IKT;
zabezpecit', aby finan¢né subjekty, na ktoré sa vzt'ahuje tento ndvrh, posudili t¢innost’ svojich

preventivnych opatreni a opatreni tykajucich sa odolnosti a identifikovali zranitelné miesta
suvisiace s IKT,;

50

Podra ¢lanku 58 ods. 2 pism. a) alebo b) nariadenia o rozpo¢tovych pravidlach.
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znizit fragmentaciu jednotného trhu aumoznit' cezhrani€né akceptovanie vysledkov
testovania,

posilnit’ zmluvné zaruky pre financné subjekty pri vyuzivani IKT sluzieb vratane pravidiel
outsourcingu (riadenie monitorovania externych poskytovatel'ov IKT sluzieb);

umoznit’ dozor nad ¢innostami externych poskytovatel'ov kritickych IKT sluzieb;

zintenzivnit’ vymenu spravodajskych informacii o hrozbach vo finan¢nom sektore.
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1.4.3.

1.44.

1.5.
1.5.1.

Ocakavané vysledky a vplyv

Uved'te, aky vplyv by mal mat’ navrh/iniciativa na prijemcov/cielové skupiny.

Aktom o digitalnej prevadzkovej odolnosti pre finanény sektor by sa zabezpecil komplexny
ramec vztahujici sa na vSetky aspekty digitalnej prevadzkovej odolnosti a bol by ucinny
Vv zlepSovani celkovej prevadzkovej odolnosti finanéného sektora. Chréanil by zrozumitel'nost’
a koherentnost’ v rdmci jednotného suboru pravidiel.

Vdaka nemu by bolo vzajomné pdsobenie so smernicou NIS a jej preskimanim jasnejsie
a jednotnejSie. Priniesol by ozrejmenie finanénym subjektom v sdvislosti s r6znymi
pravidlami digitalnej prevadzkovej odolnosti, ktoré treba dodrziavat, najmé v pripade tych
finan¢nych subjektov, ktoré st drzitelmi viacerych povoleni a pdsobia na roznych trhoch
v ramci EU.

Ukazovatele vykonnosti

Uved'te ukazovatele na monitorovanie pokroku a dosiahnutych vysledkov.

Mozné ukazovatele:
pocet incidentov stvisiacich s IKT vo finanénom sektore EU a ich vplyv,
pocet zavaznych incidentov stvisiacich s IKT nahlasenych prudencialnym organom dohl’adu,

pocet finan¢nych subjektov, ktoré by boli povinné vykondvat’ penetracné testy na zaklade
konkrétnej hrozby (,, TLPT*),

pocet finanénych subjektov pouzivajucich Standardné zmluvné dolozky pri uzatvarani
zmluvnych vzt'ahov s externymi poskytovatel'mi IKT sluzieb,

pocet externych poskytovatelov kritickych IKT sluzieb, nad ktorymi vykonavaji dozor
europske organy dohl'adu/prudencialne organy dohladu,

pocet finanénych subjektov zapojenych v rieSeniach vymeny spravodajskych informéacii
0 hrozbach,

pocet organov, ktory ma dostavat’ spravy o tom istom incidente stvisiacom s IKT,

pocet cezhrani¢nych penetraénych testov na zéklade konkrétnej hrozby.

Dévody navrhu/iniciativy

Potreby, ktoré sa maju uspokojit’ v krdtkodobom alebo dlhodobom horizonte vratane
podrobného harmonogramu prvotnej fazy vykonavania iniciativy

Finan¢ny sektor vo velkej miere vyuZiva informac¢né a komunikacné technologie (IKT).
Napriek vyznamnému pokroku, ktory sa dosiahol prostrednictvom vnutroStatnych
a europskych cielenych politickych a legislativnych iniciativ, predstavujt IKT rizika nad’alej
vyzvu pre prevadzkovi odolnost, vykonnost' a stabilitu finanéného systému EU. Reforma,
ktora nasledovala po finan¢nej krize v roku 2008, v prvom rade posilnila finanéni odolnost’
finanéného sektora EU a bola zamerana na ochranu konkurencieschopnosti a stability EU
z hospodarskej, prudencialnej perspektivy a perspektivy trhového spravania. Bezpe¢nost’ IKT
a celkova digitdlna prevadzkova odolnost’ st siastou prevadzkového rizika, ale boli menej
taziskové v regulatnom programe po krize a vyvijali sa len v niektorych oblastiach politiky
a regulacie finanénych trhov EU alebo len v niekol’kych ¢lenskych $tatoch. Tato skutognost’ sa
pretavuje do nasledujtcich vyziev, ktoré by sa navrhom mali riesit”:

82 SK




SK

1.5.2.

Pravny ramec EU vztahujici sa na IKT riziko a prevadzkova odolnost’ v ramci finanéného
sektora je fragmentovany a nie je Uplne jednotny.

Neexistencia jednotnych poziadaviek na hlasenie incidentov suvisiacich s IKT vedie organy
dohladu k tomu, Ze nemaju Uplny prehlad o povahe, frekvencii, vyznamnosti a vplyve
incidentov.

Niektoré finan¢né subjekty znaSaju zlozité, prekryvajuce sa a potencialne nejednotné
poziadavky na hlasenie tykajuce sa toho istého incidentu suvisiaceho s IKT.

Nedostatocna vymena informacii a spolupraca v oblasti spravodajskych informécii
0 kybernetickych hrozbach na strategickej, taktickej a prevadzkovej urovni brania jednotlivym
finanénym subjektom v primeranom posudzovani, monitorovani kybernetickych hrozieb,
v ochrane proti nim a reakcii na ne.

V niektorych finanénych podsektoroch moze existovat’ viacero a nekoordinovanych rdmcov
pre penetrané testovanie a testovanie odolnosti v kombinacii s neexistenciou cezhrani¢ného
uznavania vysledkov, pri¢om v inych podsektoroch tieto testovacie rdmce chybaju.

Chybajuci prehl'ad organov dohladu o ¢innostiach finan¢nych subjektov, ktoré poskytuji
externi poskytovatelia IKT, vystavuju finanéné subjekty jednotlivo a financny systém ako
celok prevadzkovym rizikam.

Orgéany financného dohladu nie su vybavené dostatoénym mandatom alebo nastrojmi na
monitorovanie a riadenie rizik koncentracie a systémovych rizik vyplyvajlcich z toho, Ze sa
finan¢né subjekty spoliehaji na tretie strany v oblasti IKT.

Prinos zapojenia Unie (mdZe byt vysledkom rdéznych faktorov, napr. lepsej koordinacie,
pravne_] istoty, vac3ej ucinnosti alebo komplementarnosti). Na ucely tohto bodu je ,,prinos
zapojenia Unie* hodnota vyplyvajica zo zasahu Unie, ktora dopiiia hodnotu, ktora by inak
vytvorili len samotné ¢lenské Staty.

D6vody na akciu na eurdpskej Grovni (ex ante):

Digitdlna prevadzkova odolnost’ je predmetom spolo¢ného zaujmu finanénych trhov EU.
Opatrenie na Grovni EU by prinieslo viac vyhod a vi¢siu hodnotu ako opatrenie prijaté
samostatne na vnutroStatnej Urovni. Bez doplnenia tychto prevadzkovych ustanoveni o IKT
riziku by jednotny stibor pravidiel obsahoval nastroje na boj proti vSetkym ostatnym druhom
rizik na eurdpskej Urovni, ale aspekty digitalnej prevadzkovej odolnosti by ostali vynechané
alebo by boli predmetom fragmentovanych a nekoordinovanych iniciativ na vnuatrostatnej
urovni. Tymto navrhom by sa poskytla pravna zrozumitel'nost’ v tom, ¢i a ako sa uplatituju
ustanovenia o digitalnej prevadzke, najméd na cezhrani¢né finanéné subjekty, a odstranila by sa
potreba, aby clenské Staty jednotlivo zlepSovali pravidld, normy a oCakdvania tykajuce sa
prevadzkovej odolnosti a kybernetickej bezpe¢nosti v reakcii na su¢asné obmedzené pokrytie
pravidlami EU a vieobecnu povahu smernice NIS.

Ocakavany prinos vytvoreny Uniou (ex-post):

Intervenciou Unie by sa zvysila uginnost politiky pri su¢asnom zniZeni zloZitosti a odl'ahéeni
finan¢nej a administrativnej zataze pre vSetky finan¢né subjekty. Harmonizovala by sa oblast’
hospodarstva, ktora je hlboko vzajomne prepojend a integrovand a ktora uz vyuziva jednotny
subor pravidiel a dohl'ad. Z hladiska hlasenia incidentov suvisiacich s IKT by sa navrhom
obmedzila zat'az spojena s hldsenim a implicitné naklady na to, Ze sa ten isty incident stivisiaci
s IKT nahlasuje réznym organom EU a/alebo vnutro$titnym organom. Zjednodusi sa aj
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1.5.3.

vzajomne uznavanie/akceptovanie vysledkov testovania subjektov posobiacich cezhranicne,
ktoré podliehaju viacerym ramcom pre testovanie v roznych ¢lenskych $tatoch.

Poznatky ziskané z podobnych skdsenosti v minulosti

| Nova iniciativa
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1.5.5.

Zlugitel'nost’ s viacroénym finan¢nym ramcom a mozna synergia s inymi vhodnymi nastrojmi

Ciel’ tohto navrhu je v stlade s niekol’kymi inymi politikami a prebiehajdcimi iniciativami EU,
najma smernicou o sietovej a informacnej bezpe¢nosti (NIS) a smernicou o eurdpskej kritickej
infrastrukture (ECI). Navrh by zachoval vyhody spojené s horizontalnym radmcom pre
kyberneticki bezpecnost’ tym, ze by tri finanéné podsektory zostali v rozsahu pdsobnosti
smernice NIS. Ked’Ze by organy finanéného dohl'adu zostali spojené s ekosystémom NIS,
mohli by si vymienat relevantné informacie sorganmi NIS a zacastfiovat sa na praci
v skupine pre spoluprécu Vv oblasti kybernetickej bezpe€nosti. Navrh by nemal vplyv na
smernicu NIS, skér by z nech vychadzal a riesil mozné prekrytia prostrednictvom vynimky lex
specialis. Vzdjomné pbsobenie medzi nariadenim o finan¢nych sluzbach a smernicou NIS by
sa nad’alej riadilo ustanovenim lex specialis, na zaklade ¢oho by finan¢né subjekty boli vynaté
z hmotnopravnych poziadaviek uvedenych v smernici NIS a zabranilo by sa prekryvaniam
medzi tymito dvomi aktmi. Okrem toho je navrh v sulade so smernicou o eurdpskej kritickej
infraStruktire (ECI), ktord je v suCasnosti predmetom revizie, aby sa zlepsila ochrana
a odolnost’ kritickej infrastruktary proti inym ako kybernetickym hrozbam.

Tento navrh by nemal vplyv na viacro¢ny finanény rdmec (VFR). Po prvé, ramec dozor nad
externymi poskytovateImi kritickych IKT sluzieb bude plne financovany z poplatkov
vybranych od tychto poskytovatelov; po druhé, dodato¢né regulacné ulohy suvisiace
s digitdlnou prevadzkovou odolnostou zverené eurdpskym organom dohladu budu
zabezpecené internym prerozdelenim existujucich zamestnancov.

Toto bude mat' za nasledok navrh na zvySenie poétu opravnenych zamestnancov agentiry
pocas buduceho ro¢ného rozpoctového postupu. Agentira bude nad’alej pracovat’ s cielom
maximalizovat’ synergie a zvySenu efektivitu (okrem in¢ho prostrednictvom informacnych
systémov) a dosledne monitorovat’ d’al$iu pracovni zat'az suvisiacu s tymto navrhom, ¢o sa
zohl'adni v urovni poctu opravnenych zamestnancov pozadovanych agentirou v ro¢nom
rozpoctovom postupe.

Postdenie réznych disponibilnych moznosti financovania vratane moznosti prerozdelenia

Zvazilo sa viacero moznosti financovania:

Po prvé, dodatocné naklady by sa financovali prostrednictvom zvycajného mechanizmu
financovania europskych organov dohladu. To by vSak sposobilo podstatné zvySenie
prispevku EU k finan¢nym zdrojom eurdpskych organov dohl'adu.

Tato moZnost sa vybera v pripade nakladov tykajucich sa regula¢nych uloh suvisiacich
s tymto ndvrhom. Eurdpske organy dohladu budi skutocne poziadané, aby prerozdelili
existujlicich zamestnancov Vv zaujme vypracovania niekol’kych technickych noriem. Dalsie
naklady suvisiace s dozorom nad externymi poskytovate’'mi kritickych IKT sluzieb by vSak
nebolo mozné vyplnit’ prerozdelenim zdrojov v rdmci eurdpskych organov dohladu, ktoré
maju aj ine ulohy okrem tych, ktoré st planované na zaklade tohto navrhu, ako aj podla inych
pravnych predpisov Unie. Okrem toho, ulohy dohl'adu suvisiace s digitalnou prevadzkovou
odolnost’ou si vyzaduju osobitné technické znalosti a odborné znalosti. Ked’ze sticasna troven
tychto zdrojov nie je v eurdpskych orgdnoch dohladu dostato¢na, st potrebné dodatocné
zdroje.

Na zaver, podl'a navrhu sa budu vyberat’ poplatky od externych poskytovatelov kritickych
IKT sluzieb, ktori budi podliehat’ dozoru. Tieto poplatky st ur€ené na pokrytie vSetkych
dodato¢nych zdrojov, ktoré budi eurdpske organy dohladu potrebovat na vykonavanie
svojich novych aloh a pravomoci.
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1.6. Trvanie a finan¢ny vplyv navrhu/iniciativy
O obmedzené trvanie
[J Navrh/iniciativa je v platnosti od [DD/MM]RRRR do [DD/MM]RRRR.
O Finan¢ny vplyv trva od RRRR do RRRR.
M neobmedzené trvanie
Pociato¢na faza vykonavania bude trvat’ od roku 2021
a potom bude implementacia pokracovat’ v plnom rozsahu.
1.7.  Planovany sposob riadenia®
Priame riadenie na urovni Komisie
O prostrednictvom vykonnych agentar
[] Zdielané riadenie s clenskymi Statmi
M Nepriame riadenie, pri ktorom sa plnenim rozpoétu poveria:
00 medzindrodné organizacie a ich agentury (uved'te),
[] Eurdpska investi¢na banka (EIB) a Europsky investi¢ny fond,
M subjekty uvedené v ¢lankoch 70 a 71,
O verejnopravne subjekty,

[ sukromnopravne subjekty poverené vykonavanim verejnej sluzby, pokial tieto subjekty
poskytuju dostatocné finanéné zaruky,

[l sukromnopravne subjekty spravované pravom clenského S$tatu, ktoré su poverené
vykonavanim verejno-sukromného partnerstva a ktoré poskytuji dostato¢né finanéné zaruky,

[0 osoby poverené vykonavanim osobitnych ¢innosti v oblasti SZBP podl'a hlavy V Zmluvy
0 Eurdpskej Unii a ur¢ené v prislusnom zakladnom akte.

Poznamky

Neuvadza sa.

5 Vysvetlenie spdsobov riadenia a odkazy na nariadenie o rozpo¢tovych pravidlach su k dispozicii na webovej

stranke BudgWeb: https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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2.2.
2.2.1.

2.2.2.

2.2.3.

OPATRENIA VYV OBLASTI RIADENIA
Opatrenia tykajlce sa monitorovania a predkladania sprav

Uvedte casovy interval a podmienky, ktoré sa vztahuju na tieto opatrenia.

V sulade s existujucimi opatreniami eurdpske organy dohladu pripravuji pravidelné spravy
0 svojej ¢innosti (vratane internych sprav pre vrcholovy manazment, sprav pre rady a vyroc¢nej
spravy), pricom ich vyuzivanie zdrojov a ich vykonnost’ podliehaji auditom Dvora auditorov
aUtvaru Komisie pre vnutorny audit. Monitorovanie a podavanie sprav o ¢innostiach
zahrnutych v navrhu bude v stlade s uz existujucimi poziadavkami, ako aj s akymikol'vek
novymi poziadavkami vyplyvajucimi z tohto navrhu.

Systémy riadenia a kontroly

Opodstatnenie navrhovanych spdsobov riadenia, mechanizmov vykonavania financovania,
sposobov platby a stratégie kontroly

Riadenie bude nepriame prostrednictvom eurdpskych orgédnov dohladu. Mechanizmus
financovania by sa realizoval prostrednictvom poplatkov vyberanych od prislusnych externych
poskytovatel'ov kritickych IKT sluzieb.

Informécie o zistenych rizikdch asystémoch vnutornej kontroly zavedenych na ich
zmiernovanie

V suvislosti so zdkonnym, hospodarnym, ucinnym a efektivnym pouzivanim pridelenych
rozpoctovych prostriedkov vyplyvajucim z navrhu sa predpokladd, ze navrh neprinesie
vyznamné nove rizika, na ktoré by sa nevzt'ahoval existujici ramec vnutornej kontroly. Nova
vyzva sa vSak moze tykat’ zabezpecenia v€asného vyberu poplatkov od prislusnych externych
poskytovatel'ov kritickych IKT sluzieb.

Odhad a opodstatnenie nakladovej u¢innosti kontrol (pomer medzi nékladmi na kontroly
a hodnotou suvisiacich riadenych finanénych prostriedkov) a posudenie oc¢akavanych trovni
rizika chyby (pri platbe a uzavreti)

Systémy riadenia a kontroly stanovené v nariadeniach o europskych organoch dohladu sa uz
vykonavaji. Eurdpske organy dohl'adu tizko spolupracuju s Utvarom Komisie pre vnatorny
audit s cielom zabezpecit,, aby sa prislusné normy dodrziavali vo vSetkych oblastiach ramca
vnutornej kontroly. Tieto opatrenia sa budu uplatiiovat’ aj so zretefom na tlohu eurdpskych
orgdnov dohl'adu podrla tohto navrhu. Eur6épsky parlament okrem toho kazdy rozpoctovy rok
na zaklade odporucania Rady udeli kazdému eurdpskemu organu dohladu absolutérium za
plnenie jeho rozpoctu.
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2.3.

Opatrenia na predchadzanie podvodom a nezrovnalostiam

Uved'te existujiice a planované preventivne a ochranné opatrenia, napr. zo stratégie na boj proti podvodom.

Na tucel boja proti podvodom, korupcii a inej nezédkonnej Cinnosti sa na eurdpske organy
dohladu bez obmedzenia uplatiiujii ustanovenia nariadenia Eurdpskeho parlamentu a Rady
(EU, Euratom) ¢.883/2013 z 11. septembra 2013, pokial’ ide o vySetrovania vykonavané
Europskym orgdnom pre boj proti podvodom (OLAF).

Eurdpske organy dohl'adu maju osobitnu stratégiu na boj proti podvodom a nadvizujuci akény
plan. Posilnené ¢innosti europskych organov dohladu v oblasti boja proti podvodom budd
v stlade s pravidlami a usmerneniami stanovenymi v nariadeni o rozpoétovych pravidlach
(opatrenia zamerané na boj proti podvodom ako sucast spravneho financného riadenia),
s politikami OLAF-u v oblasti predchadzania podvodom, s ustanoveniami zahrnutymi
v stratégii Komisie pre boj proti podvodom [KOM(2011) 376], ako aj v ramci spolo¢ného
pristupu k decentralizovanym agentiram EU (jul 2012) a v suvisiacom plane.

V nariadeniach, ktorymi sa zriaduju eurdpske organy dohl'adu, ako aj v nariadeniach
0 rozpoctovych pravidlach eurdpskych organov dohladu su navySe uvedené ustanovenia
o plneni a kontrole rozpoétu eurdpskych organov dohladu a uplatnitelnych rozpoétovych
pravidlach vratane pravidiel zameranych na predchadzanie podvodom a nezrovnalostiam.

ODHADOVANY FINANCNY VPLYV NAVRHU/INICIATIVY

Prislusné okruhy viacro¢ného finanéného ramca a rozpoctové riadky vydavkov

Existujtce rozpoctové riadky

V _poradi, vakom za sebou nasleduji okruhy viacro¢ného finanéného ramca a rozpocétové
riadky.

Okruh

Druh

vydavkov Prispevky

Rozpoctovy riadok

viacro¢néh
(6]
finanéného
ramca

Cislo

DRP/NRP
52

krajin
EZVO
53

kandidat

skych
krajin>

tretich
krajin

v zmysle ¢lanku 21
ods. 2 pism. b)
nariadenia
0 rozpoctovych
pravidlach

PoZadované nové rozpoctové riadky

V poradi, vakom za sebou nasleduju okruhy viacro¢ného finanéného ramca a rozpocétové

riadky.

Okruh
viacro¢néh
0
finanéného
ramca

Rozpoctovy riadok

Druh
vydavkov

Prispevky

Cislo

DRP/NRP

krajin
EZVO

kandidatsk
ych krajin

tretich
krajin

v zmysle ¢lanku 21
ods. 2 pism. b)
nariadenia
0 rozpoctovych
pravidlach

52
53

SK

DRP = diferencované rozpoctové prostriedky / NRP = nediferencované rozpoctové prostriedky.
EZVO: Eurodpske zdruzenie volného obchodu.
Kandidatske krajiny a pripadne potencialne kandidatske krajiny zo zapadného Balkanu.
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3.2. Odhadovany vplyv na vydavky
3.3. Zhrnutie odhadovaného vplyvu na vydavky

v mil. EUR (zaokrahlené na 3 desatinné miesta)

OKkruh viacrocného finan¢ného Cislo Okruh

ramca
GR: <..> 2020 2021 2022 2023 2024 2025 2026 2027 SPOLU
Zavazky o
Platby )
Rozpoitové prostriedky Zavazky
za GR SPOLU <> Platby
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OKkruh viacroéného finanéného
ramca

v mil. EUR (zaokrahlené na 3 desatinné miesta)

2022 2023 2024 2025 2026 2027 SPOLU

Generalne riaditel’stva:

* LCudskeé zdroje

* Ostatné administrativne vydavky <>

GR SPOLU Rozpoctove prostriedky

Rozpoctové prostriedky
OKRUHU
viacro¢ného finanéného ramca SPOLU

(Zavazky spolu =
Platby spolu)

v mil. EUR v stalych cenach (zaokrthlené na 3 desatinné miesta)

2022 2023 2024 2025 2026 2027 SPOLU

Rozpoctové prostriedky Zavazky
OKRUHU 1
viacroéného finanéného ramca SPOLU | Platby
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3.3.1. Odhadovany vplyv na rozpoc¢tové prostriedky
M Navrh/iniciativa si nevyZzaduje pouZitie operaénych rozpoétovych prostriedkov
[J Navrh/iniciativa si vyzaduje pouzitie operacnych rozpoc¢tovych prostriedkov, ako je uvedené v nasledujucej tabul’ke:

Viazané rozpoc¢tové prostriedky v mil. EUR v stalych cenéach (zaokruhlené na 3 desatinné miesta)

2022 2023 2024 2025 2026 2027 SPOLU

Uved’te -
ciele VYSTUPY

a vystupy

NakI Podet Néklad
ady spolu y spolu

Nakl
ady

Nakl
ady

NakI Nékl
ady ~ ady

Nakl
ady

55
Druh
Priemerné

naklady
Pocet
Pocet
ocet
Pocet
Pocet
Pocet

SPECIFICKY CIEL
& 1%, .

- Vystup

Specificky ciel & 1
medzisucet

SPECIFICKY CIEL&. 2...

— Vystup

Specificky ciel &. 2
medzistcet

NAKLADY SPOLU

% Vystupy st produkty, ktoré sa maji dodat, a sluzby, ktoré¢ sa maju poskytnut’ (napr.: pocet financovanych vymen Studentov, vybudované cesty v km atd’.).
% Ako je uvedené v bode 1.4.2. ,,Specifické ciele...“
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3.3.2.  Odhadovany vplyv na l'udské zdroje
3.3.2.1. Zhrnutie

O Navrh/iniciativa si  nevyzaduje pouzitie administrativnych rozpocétovych
prostriedkov

M Navrh/iniciativa si  vyzaduje pouZitie administrativnych rozpoétovych
prostriedkov, ako je uvedené v nasledujticej tabul’ke:

v mil. EUR v stalych cenach (zaokrdhlené na 3 desatinné miesta)

EBA, EIOPA, ESMA 2022 2023 2024 2025 2026 2027 SPOLU

Docasni 1,188 2,381 2,381 2,381 2,381 2,381 | 13,093
zamestnanci
(funkéna skupina
AD)

Docasni 0,238 0,476 0,476 0,476 0,476 0,476 2,618
zamestnanci
(funkéna skupina
AST)

Zmluvni
zamestnanci

Vyslani narodni
experti

spoLy | 1426 2,857 2857 2857 2,857 2857 15711

Poziadavky na pracovnikov (ekvivalent plného pracovného casu):

EBA, EIOPA, ESMA

a EEA 2022 2023 2024 2025 2026 2027 SPOLU

Docasni zamestnanci
(funkénd skupina AD)
EBA=5, EIOPA=5,
ESMA=5

15 15 15 15 15 15 15

Docasni
zamestnanci
(funkéna  skupina
AST)
EBA=1, EIOPA=],
EEA=1

Zmluvni
zamestnanci

Vyslani narodni experti
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SPOLU

18

18

18

18

18

18

18

SK

94

SK



3.3.2.2. Odhadované potreby l'udskych zdrojov pre (zodpovedné) GR
M Navrh/iniciativa si nevyzaduje pouzitie Fudskych zdrojov.

[ Navrh/iniciativa si vyzaduje pouzitie l'udskych zdrojov, ako je uvedené
V nasledujucej tabul’ke:

odhady sa zaokrihluji na celé cisla (alebo najviac na jedno desatinné miesto)

2022 2023 2024 2025 2026 2027

e Plan pracovnych miest (Gradnici a do¢asni
zamestnanci)

*Externi zamestnanci (ekvivalent pIného
pracovného ¢asu EPPC)57

XX 010201 (ZZ, VNE, DAZ
z celkového finan¢ného krytia)

XX 010202 (ZZ, MZ, VNE, DAZ,

PED v delegéciach)
, . 59
XX 01 04 — Ustredie
yy58
— delegécie

XX 010502 (ZZ, VNE, DAZ -
nepriamy vyskum)

10010502 (ZZ, VNE, DAZ -
priamy vyskum)

Iné rozpoctové riadky (uved'te)

SPOLU

XX predstavuje prislusnt oblast’ politiky alebo rozpoctovl hlavu.

Potreby l'udskych zdrojov budu pokryté tradnikmi GR, ktori uz boli prideleni na riadenie
akcie a/alebo boli interne prerozdeleni vramci GR, av pripade potreby budld doplnené
zdrojmi, ktoré sa modzu pridelit’ riadiacemu GR v rameci ro¢ného postupu pridelovania
zdrojov v zavislosti od rozpo¢tovych obmedzeni.

Opis uloh, ktoré sa maji vykonat’:

Uradnici a do¢asni zamestnanci

Externi zamestnanci

Opis vypoctu nakladov na ekvivalent plného pracovného Casu by mal byt uvedeny
v oddiele 3 prilohy V.

> ZZ = zmluvny zamestnanec; MZ = miestny zamestnanec; VNE = vyslany narodny expert; DAZ =

doc¢asny agenturny zamestnanec; PED = pomocny expert v delegécii.

Ciastkovy strop pre externych zamestnancov financovanych z operaénych rozpoétovych prostriedkov
(pbvodné rozpoctové riadky ,,BA).

Najmd pre Strukturalne fondy, Eurdpsky polnohospodarsky fond pre rozvoj vidieka (EPFRV)
a Eurdpsky fond pre rybné hospodarstvo.
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3.3.3. Sulad s platnym viacroénym finanénym ramcom
M Navrh/iniciativa je v sulade s platnym viacroénym finanénym rdimcom.

O Navrh/iniciativa si  vyzaduje zmenu V planovani prislusného okruhu vo
viacrocnom finanénom ramci.

[] Navrh/iniciativa si vyzaduje, aby sa pouzil nastroj flexibility alebo aby sa
. . « « .60
uskutoc¢nila revizia viacro¢ného finan¢ného ramca™.

Vysvetlite potrebu a uved'te prislu§né okruhy, rozpoétové riadky a zodpovedajlce sumy.

[...]
3.3.4.  Prispevky od tretich stran

O Navrh/iniciativa nezahfia spolufinancovanie tretimi stranami.

M Navrh/iniciativa zahffia spolufinancovanie tretimi stranami, ako je odhadnuté
Vv nasledujucej tabul’ke:

v mil. EUR (zaokruhlené na 3 desatinné miesta)

EBA

2022 2023 2024 2025 2026 2027 Spolu

Néklady budd na 100% | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
kryté poplatkami
vybranymi od subjektov,
nad ktorymi sa vykonava

dohrad®

Prostriedky z0| 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
spolufinancovania

SPOLU

EIOPA

2022 2023 2024 2025 2026 2027 Spolu

Néklady budd na 100% | 1,305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560
kryté poplatkami
vybranymi od subjektov,
nad ktorzymi sa vykonava
dohrad®

Prostriedky z0 | 1,305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560

spolufinancovania
SPOLU

60 Pozri ¢lanky 11 a 17 nariadenia Rady (EU, Euratom) &. 1311/2013, ktorym sa stanovuje viacroény

finanény ramec na roky 2014 — 2020.

100 % celkovych odhadovanych nékladov plus celé prispevky zamestnavatela do systému
dochodkového zabezpecenia.

100 % celkovych odhadovanych nékladov plus celé prispevky zamestnavatela do systému
dochodkového zabezpedenia.

61
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ESMA

2022

2023

2024

2025

2026 2027

Spolu

Naklady budt na 100 % | 1,373
kryté poplatkami
vybranymi od subjektov,
nad ktorymi sa vykonava

dohl'ad®®

1,948

1,748

1,748

1,748 | 1,748

10,313

Prostriedky zo | 1,373
spolufinancovania
SPOLU

1,948

1,748

1,748

1,748 | 1,748

10,313

3.4. Odhadovany vplyv na prijmy

M Navrh/iniciativa nema finanény vplyv na prijmy.

00 Navrh/iniciativa ma finanény vplyv na prijmy, ako je uvedené v nasledujlcej

tabul’ke:

O vplyv na vlastné zdroje

(] vplyv na iné prijmy

L1 uved'te, €i st prijmy pripisané rozpoctovym riadkom vydavkov

v mil. EUR (zaokrahlené na 3 desatinné miesta)

Vplyv navrhu/iniciativy®

Rok

Rok
N+1

Rok
N+2

N+ +3

Rok Uved'te vSetky roky, pocas ktorych vplyv

trva (pozri bod 1.6)

Rozpoctoveé
prostriedky
Rozpoctovy riadok k dispozicii
prijmov: V beznom
rozpoctovom
roku
Clanok .............

V pripade rdznych pripisanych prijmov uved’te prislusné rozpoctové riadky vydavkov.

L]

Uved'te sposob vypoctu vplyvu na prijmy.

L]

63

dochodkového zabezpecenia.

64

Cisté sumy, t. j. hrubé sumy po od¢itani 20 % na naklady na vyber.
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100 % celkovych odhadovanych nékladov plus celé prispevky zamestnavatela do systému

Pokial’ ide o tradi¢né vlastné zdroje (cla, odvody z produkcie cukru), uvedené sumy musia predstavovat’
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PRILOHA
Vseobecné predpoklady

Hlava | — VVydavky na zamestnancov

Vo vypocte vydavkov na zamestnancov sa uplatnili nasledujiice osobitné predpoklady na
zaklade d’alej vysvetlenych identifikovanych personalnych potrieb:

Néklady za dalSich zamestnancov prijatych do zamestnania v roku 2022 sU
stanovené za 6 mesiacov vzhladom na predpokladany cas potrebny na prijatie
d’al$ich zamestnancov do zamestnania.

Priemerné ro¢né ndklady na docasného zamestnanca su 150 000 EUR, v ¢om su
zahrnuté tzv. pripravné naklady vo vyske 25 000 EUR (budovy, IT atd’.)

Opravné koeficienty vztahujice sa na mzdy zamestnancov predstavuju v Parizi
117,7 (EBA a ESMA) a vo Frankfurte (EIOPA) 99,4.

Prispevky zamestnavatel'a do systému dochodkového zabezpecenia za docasnych
zamestnancov boli zalozené na Standardnych zakladnych platoch zahrnutych
v Standardnych priemernych rocnych nakladoch, t. j. 95 660 EUR.

Dodato¢ni do¢asni zamestnanci su v triedach AD5 a AST.

Hlava Il — Infrastruktiura a prevadzkové vydavky

Néklady su zalozené na vyndsobeni poctu zamestnancov podielom roka a Standardnymi
nakladmi na tzv. pripravu, t. j. 25 000 EUR.

Title Il — Operacné vydavky

Odhady nédkladov su zaloZené na tychto predpokladoch:

Néklady na preklad su stanovené na 350 000 EUR roéne za kazdy eurdpsky organ
dohl’adu.

Ocakéava sa realizacia nakladov vo vyske 500 000 EUR za kazdy eurdpsky organ
dohl'adu pocas dvoch rokov 2022 a 2023 na zéklade rozdelenia 50 % — 50 %. Ro¢né
naklady na udrzbu podl'a odhadov od roka 2024 dosiahnu 50 000 EUR za kazdy

europsky organ dohl'adu.

Ro¢né naklady na dohlad na mieste s odhadnuté na 200 000 EUR za kazdy
europsky organ dohl'adu.

Vysledkom uvedenych odhadov su nasledujice naklady rocne:

98
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OKkruh viacro¢ného finanéného “
. Cislo
ramca
Stale ceny
EBA: 2022 2023 2024 2025 2026 2027 SPOLU
Hlava 1 Zavazky ® 0,498 | 0,998 | 0,998 | 0,998 | 0,998 | 0,998 5,488
' Platby @ 0,498 | 0,998 | 0,998 | 0,998 | 0,998 | 0,998 5,488
v 2 Zavizky (1a) 0,075} 0,150 0,150, 0,150| 0,150| 0,150 0,825
ava 2:
Platby (22) 0,075} 0,150 0,150 0,150| 0,150| 0,150 0,825
Hlava 3 Zavazky (32) 0,800 0,800| 0,600 0,600| 0,600| 0,600 4,000
ava 3:
Platby (30) 0,800 0,800| 0,600 0,600| 0,600| 0,600 4,000
Zévizky :1;a1a+ 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
Rozpoctové prostriedky
pre organ EBA SPOLU Platby -2+2a | 1,373| 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
+3b
EIOPA: 2022 2023 2024 2025 2026 2027 SPOLU
Hlava 1 Zavizky (€] 0,430, 0861| 0861 0,861| 0,861| 0,861 4,735
ava 1:
Platby @ 0,430| 0861 0861 0,861| 0,861| 0,861 4,735
Hlava 2 Zavazky (1a) 0,075| 0,150| 0,150 0,150| 0,150| 0,150 0,825
ava 2:
Platby (2a) 0,075| 0,150| 0,150 0,150| 0,150 | 0,150 0,825
Hlava 3 Zavazky (3a) 0,800 0,800| 0,600 0,600| 0,600| 0,600 4,000
ava 3:
Platby (30) 0,800 0,800| 0,600 0,600| 0,600| 0,600 4,000
o . Zévizk =1+la+ 1,305 1,811 1611| 1611 1,611| 1,611 9,560
Rozpoctové prostriedky avazky 3
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pre organ EIOPA SPOLU Platby =2+2a 1,305 1,811 | 1,611 1,611 | 1,611 1,611 9,560
+3b
ESMA: 2022 2023 2024 2025 2026 2027 SPOLU
Hlava 1 Zavazky ® 0,498 | 0,998 | 0,998 | 0,998 | 0,998 | 0,998 5,488
ava 1:
Platby @ 0,498 | 0,998 | 0,998 | 0,998 | 0,998 | 0,998 5,488
Hlava 2 Zavizky (1a) 0,075} 0,150 0,150, 0,150| 0,150| 0,150 0,825
ava 2:
Platby (2a) 0,075 0,150| 0,150 0,150| 0,150 | 0,150 0,825
Hlava 3 Zavazky (3a) 0,800 0,800| 0,600 0,600| 0,600| 0,600 4,000
ava 3:
Platby (3b) 0,800 | 0,800 0,600, 0,600| 0,600| 0,600 4,000
Zévizky =1+1a+ 1,373 1,948 | 1,748 1,748 | 1,748 1,748 | 10,313
3a
Rozpoc¢tové prostriedky
pre orgdn ESMA SPOLU Platby =2+2a 1,373 1,948 | 1,748 1,748 | 1,748 1,748 | 10,313
+3b
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Navrh si vyzaduje pouzitie operacnych rozpoctovych prostriedkov, ako je uvedené
V nasledujucej tabulke:
Viazané rozpo&tové prostriedky v mil. EUR v stalych cenéch (zaokruhlené na 3 desatinné miesta)

EBA

2022

2023

2024

2025

2026

2027

Uved’te

ciele VYSTUPY

a vystupy

Druh65
naklady

Priemerné

Pocet

Nakl
ady

¥

Pocet

NakI
ady

Pocet

NakI
ady

Pocet

Nakl
ady

Pocet

NakI
ady

Pocet

NakI
ady

Pocet
spolu

Naklad
y spolu

SPECIFICKY CIEL & 1°°
Priamy dozor nad
externymi poskytovatel'mi
kritickych IKT sluzieb

— Vystup

0,800

0,800

0,600

0,600

0,600

0,600

4,000

Specificky ciel &. 1
medzisucet

SPECIFICKY CIEL&. 2...

— Vystup

Specificky ciel’ &. 2
medzistucet

NAKLADY SPOLU

0,800

0,800

0,600

0,600

0,600

0,600

4,000

EIOPA

2022

2023

2024

2025

2026

2027

Uved’te

ciele VYSTUPY

a vystupy

Druh67
naklady

Priemerné

Nakl
ady

¢
¢

NakI
ady

NakKI
ady

Pocet
Pocet

Nkl
ady

Pocet

Nakl
ady

Pocet

NékI
ady

Néklad
y spolu

Pocet
spolu

SPECIFICKY CIEL &. 168
Priamy dozor nad
externymi poskytovatel'mi
kritickych IKT sluzieb

— Vystup

0,800

0,800

0,600

0,600

0,600

0,600

4,000

65

Studentov, vybudované cesty v km atd’.).

66
67

Studentov, vybudované cesty v km atd’.).

68
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Ako je uvedené v bode 1.4.2. ,,Specifické ciele...”
Vystupy sU produkty, ktoré sa maju dodat’, a sluzby, ktoré sa maju poskytniit’ (napr.: pocet financovanych vymen

Ako je uvedené v bode 1.4.2. ,,Specifické ciele...*
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Specificky ciel &. 1
medzistucet

SPECIFICKY CIEL&. 2...

— Vystup

Specificky ciel’ & 2
medzisucet

NAKLADY SPOLU

0,800

0,800

0,600

0,600

0,600

0,600

4,000

ESMA

2022

2023

2024

2025

2026

2027

Uved’te

ciele VYSTUPY

a vystupy

Druh69
Priemerné
naklady

Nakl
ady

Pocet

Nakl
ady

Pocet

Pocet

Nakl
ady

Nakl
ady

Pocet

Nakl
ady

Pocet

Nakl
ady

Pocet

Pocet
spolu

Néklad
y spolu

SPECIFICKY CIEL & 170
Priamy dozor nad
externymi poskytovatel'mi
kritickych IKT sluzieb

— Vystup

0,800

0,800

0,600

0,600

0,600

0,600

4,000

Specificky ciel &. 1
medzisucet

SPECIFICKY CIEL&. 2...

— Vystup

Specificky ciel’ &. 2
medzistcet

NAKLADY SPOLU

0,800

0,800

0,600

0,600

0,600

0,600

4,000

6 Vystupy st produkty, ktoré sa maju dodat’, a sluzby, ktoré sa maji poskytnut’ (napr.: pocet financovanych vymen

Studentov, vybudované cesty v km atd’.).
0 Ako je uvedené v bode 1.4.2. ,,Specifické ciele...*
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Cinnosti dozoru st v celom rozsahu financované z poplatkov vybranych od subjektov, nad ktorymi sa
vykonava dozor, takto:

EBA

2022 2023 2024 2025 2026 2027 Spolu

Naklady budd na 100% | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
kryté poplatkami
vybranymi od subjektov,
nad ktorymi sa vykonava
dozor’*

Prostriedky zo| 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
spolufinancovania
SPOLU

EIOPA

2022 2023 2024 2025 2026 2027 Spolu

Naklady budd na 1200% | 1,305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560
kryté poplatkami
vybranymi od subjektov,
nad ktorymi sa vykonava
dozor'®

Prostriedky z0| 1,305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560
spolufinancovania
SPOLU

ESMA

2022 2023 2024 2025 2026 2027 Spolu

Naklady budd na 100% | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
kryté poplatkami
vybranymi od subjektov,
nad ktorymi sa vykonava
dozor”

Prostriedky zo | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313

spolufinancovania
SPOLU

" 100 % celkovych odhadovanych nakladov plus celé prispevky zamestnavatela do systému déchodkového

zabezpecenia.
100 % celkovych odhadovanych nakladov plus celé prispevky zamestnavatela do systému déchodkového
zabezpecenia.
100 % celkovych odhadovanych néakladov plus celé prispevky zamestnavatela do systému dochodkového
zabezpecenia.
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OSOBITNE INFORMACIE
Pravomoci priameho dozoru

Na uvod treba pripomenut’, ze subjekty podliehajice priamemu dohl'adu organu ESMA by mali organu
ESMA platit’ poplatky (jednorazové poplatky za registraciu a pravidelné poplatky za priebezny
dohl'ad). Plati to pre ratingové agentry [pozri delegované nariadenie Komisie (EU) &. 272/2012]
a archivy obchodnych tdajov [delegované nariadenie Komisie (EU) &. 1003/2013].

Podla tohto legislativneho ndvrhu budi eurdpske organy dohladu poverené novymi ulohami
zameranymi na podporu konvergencie pristupov dohl'adu nad IKT rizikom tretej strany vo finanénom
sektore tak, Ze sa externi poskytovatelia kritickych IKT sluzieb podrobia rimcu dozoru Unie.

Ramec dozoru planovany v tomto ndvrhu vychadza z existujacej institucionalnej architektary v oblasti
finan¢nych sluzieb, v ktorej spolocny vybor eurdpskych organov dohladu zabezpecuje
medziodvetvova koordinaciu vo vztahu ku vSetkym zalezitostiam tykajucim sa IKT rizika, v sUlade
s jeho Ulohami v oblasti kybernetickej bezpeénosti, podporovany prislusnym podvyborom (férum pre
dozor) vykonavajucim pripravnt ¢innost’ pre jednotlivé rozhodnutia a kolektivne odporucania uréené
externym poskytovatel'om kritickych IKT sluzieb.

Prostrednictvom tohto rdmca eurdpske organy dohladu oznacené ako hlavné orgdny dozoru pre
kazdého externého poskytovatela kritickych IKT sluzieb ziskavaju pravomoci na zabezpecenie toho,
aby poskytovatelia technologickych sluzieb, ktori plnia kriticki tlohu pre fungovanie financného
sektora, boli primerane monitorovani v celoeurépskom meradle. Povinnosti dozoru sU stanovené
v navrhu a podrobnejsie objasnené v dovodovej sprave. Zahinaju prava  pozadovat’ vSetky prislusné
informécie a dokumentaciu na vykonanie vSeobecnych vySetrovani a kontrol, na adresovanie
odporucani a nasledné predkladanie sprav o prijatych opatreniach alebo vykonanych napravnych
opatreni na rieSenie uvedenych odporucani.

S cielom vykonavat nové ulohy predpokladané v tomto navrhu eurdpske organy dohladu najmu
d’alsich zamestnancov S$pecializujicich sa na IKT riziko azameriavajucich sa na posudzovanie
externych zavislosti.

Odhad potrieb I'udskych zdrojov je na urovni 6 ekvivalentov plného pracovného Casu pre kazdy organ
(5 AD a1 AST na podporu AD). Eurdpskym organom dohl’adu takisto vzniknu d’al$ie naklady na IT
podla odhadu na trovni 500 000 EUR (jednorazové néklady), ako aj 50 000 EUR roé¢ne v pripade
kazdého z europskych organov dohladu ako naklady na udrzbu. Jednym ddlezitym prvkom v plneni
novych Gloh s misie na vykonavanie kontrol a auditov na mieste, ktoré je mozné odhadnut’ na Grovni
200 000 EUR ro¢ne za kazdy eurdpsky organ dohl'adu. Naklady na preklad r6znych dokumentov, ktoré
by eurdpske organy dohl'adu dostavali od externych poskytovatel'ov kritickych IKT sluzieb, su takisto
zahrnuté do riadku opera¢nych nakladov a ro¢ne predstavuju 350 000 EUR.

Vsetky uvedené administrativne naklady budt v celom rozsahu financované z ro¢nych poplatkov
vyberanych europskymi organmi dohladu od externych poskytovatelov kritickych IKT sluzieb, nad
ktorymi sa bude vykonévat’ dozor (bez vplyvu na rozpocet EU).
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